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RESUMO

PALMEIRA, José N. Implementacao de Sistema de Acesso Remoto Movel aos
Sistemas de Consultas Policiais. 2013. 53 f. Monografia (Especializagdo em
Configuracdo e Gerenciamento de Servidores e Equipamentos de Redes).
Universidade Tecnoldgica Federal do Parana. Curitiba, 2013.

A presente monografia aborda o estudo de um projeto piloto implementado na
Policia Militar do Parana em um modelo de acesso mével aos servi¢os oferecidos
nas unidades policiais. Os servigos de acesso aos aplicativos foram oferecidos
em redes locais internas existentes nas unidades policiais. O modelo adotado foi
em virtude de buscar a melhor solucdo de acesso, 0 que envolve tanto a
facilidade de implementacdo quanto o menor custo financeiro, tendo em vista que
a estrutura nédo envolve a instituicdo como um todo, apenas a unidade localizada
na cidade de Marechal Candido Rondon-PR. Este modelo envolve a instalacéo de
um enlace entrante na rede local e nesta conexdo a configuragdo de um servidor
de Rede Virtual Privada (Virtual Private Network — VPN). Bem como instalar um
netbook com acesso a rede 3G da telefonia moével (celular) em uma viatura e
assim, realizar a conexao aos sistemas internos. Mesmo com deficiéncias quanto
a conexao via 3G, o sistema continua em uso e com perspectivas de expansao
conforme melhore a qualidade do acesso a internet via telefonia mével celular.

Palavras-chave: Redes, VPN, acesso remoto embarcado, consultas
operacionais.



ABSTRACT

PALMEIRA, José N. Remote Access Implementation to the Police’s Consult
System. 2013. 53 f. Monografia (Especializagdo em Configuragdo e
Gerenciamento de Servidores e Equipamentos de Redes). Universidade
Tecnoldgica Federal do Parana. Curitiba, 2013.

The present monograph approaches the study of a pilot project established in the
Parana’s State Police Department through a model of remote access to the
services offered in the police stations unit's networks. The application access
services were usually offered in the local internal networks. The model has been
adopted to find the best solution of access, considering that the structure doesn’t
cover all the police organization as one, but only the unit located in the city of
Marechal Candido Rondon, State of Parana. This model involves the installation
of a link in the local network, and, in this connection, configuring a Virtual Private
Network (VPN) server. Afterwards, it implicates in the use of a netbook with 3G
mobile phone network access in one of the police vehicles and by that,
accomplishing the connection with the internal systems. Even with the deficiencies
in the 3G connection, the system is in use and with expansion perspectives as the
3G connection quality improves.

Keywords: Networks, VPN, onboard remote access, operational consults.
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1. INTRODUCAO

Na atualidade em que a informacgéo é imprescindivel para as mais variadas areas,
no campo da seguranca publica ndo poderia ser diferente. O acesso as informagdes
sobre pessoas, automoveis e objetos, como armas e produtos controlados é de suma
importancia para prestar um bom atendimento a comunidade.

Diante dessa perspectiva e considerando o atual estagio evolucional da
tecnologia, principalmente no que tange o fluxo de dados que € possivel transferir de um
lado ao outro, € essencial que o tecnologia possa ser uma ferramenta importante para o
trabalho de qualquer empresa. E na Policia Militar do Parana (PMPR) também é
imprescindivel o uso de ferramentas tecnoldgicas, pois o trabalho é essencialmente
buscar informacao sobre pessoas, veiculos e objetos, como sua procedéncia e destino.

Sempre ha limitagdes e dificuldades que podem ser reduzidas, quando adotadas
novas tecnologias. Um exemplo € a aproximacédo da tecnologia no trabalho policial final,
efetivamente na rua. Com o auxilio da tecnologia o agente de seguranga publica pode
realizar consultas como se tivesse na rede local (Local Area Network — LAN).

Mesmo considerando que uma LAN é a interconex&o de diversos dispositivos
como computadores que concedem um meio de troca de informacdes entre esses
dispositivos (STALLINGS, 2005), expandir esse modelo realizando a conexdo a ela por
meio de uma tecnologia de acesso denominada Rede Privada Virtual (Virtual Private
Network — VPN), possibilitara a disponibilizacdo de servicos que podem estar restritos a
LAN. O objetivo principal do sistema é possibilitar a comunicacdo de usuarios moveis e
oferecer as condi¢cdes necessarias para que aplicagcdes com diferentes requisitos sejam
atendidas satisfatoriamente (ALVES, 2009).

Este modelo é interessante, pois 0 acesso remoto permite eliminar as barreiras
temporais e geograficas inerentes a utilizacao fisica da LAN (OLIVEIRA, 2008).

Para que isso seja possivel, € necessario implementar algumas tecnologias de
acesso, como a disponibilizacdo de um enlace, com a instalacdo de um servidor VPN,
configuracdo dos servigcos tanto remoto e movel, quanto local e com isso poder acessar
uma rede fechada (intranet ou LAN) de forma embarcada e mével.

O projeto tem o proposito de realizar a implementagdo de uma solugdo para

acesso remoto e mével aos sistemas de consulta/cadastro que sdo disponibilizados



10

apenas em estacdes restritas a area interna da infraestrutura de rede fornecida pelo
estado a PMPR.

1.1 Justificativa

Visto que a necessidade de acesso a informagdes € importante no trabalho policial,
por isso a disponibilizacdo de ferramentas é essencial para uma consulta rapida e com
isso a informacao chegar de forma instantanea para quem necessita.

O fato de que o policial estd no desempenho de suas atribuicbes, com a
abordagem e identificacdo de pessoas, veiculos e objetos, entre outras consultas relativas
ao seu trabalho, ndo é dificil perceber que é importante conseguir realizar essas consultas
0 mais proximo ao trabalho, ou seja, na rua. Isto porque, ao solicitar uma consulta via
radio transceptor (VHF) h& fatores que podem dificultar a chegada da informacéo.
Fazendo a consulta diretamente da rua, facilitara o trabalho, e desonera o sistema,
aliviando o atendente da central da tarefa de consultar o sistema, isto podendo ser feito

de onde ele estiver.

1.2 Objetivo Geral

pY

Disponibilizar um equipamento embarcado a viatura, com acesso a Internet
utilizando sistema de conexdo moével celular, que possibilitard os policiais realizar
consultas as informacfes de antecedentes, situacao criminal entre outras, bem como o
registro de ocorréncias de forma movel, resultando assim em maior dinamismo e

eficiéncia na prestacdo dos atendimentos policiais.

1.3 Objetivo Especifico

v Instalar um enlace a infraestrutura de rede mantida pelo Estado do Parana na
unidade da Policia Militar, localizada na cidade de Marechal Candido Rondon-
PR;

v Implementar um servidor de VPN nesse enlace;
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Instalar um equipamento embarcado em uma viatura policial;

Disponibilizar um acesso a Internet no equipamento embarcado na viatura por
meio da tecnologia de telefonia mével celular.

Realizar 0 acesso aos softwares internos de consulta, utilizando o acesso VPN;

Proceder a analise do sistema, verificando a viabilidade e funcionalidade;
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2. REFERENCIAL TEORICO

Os computadores ndo seriam tao (teis quanto o sdo atualmente se nao
estivessem interligados por meio de redes de computadores. Um computador isolado nao
oferece tantos recursos e funcionalidades quanto um que esteja ligado a uma rede.
Porém, a sua amplitude é levada ao maximo ao estar conectado a rede mundial de
computadores, a Internet.

A conexdo com a Internet levou as pessoas a uma experiéncia nunca antes
possivel, principalmente em se tratando de trabalho ou diversdo. No ambito da informacao
€ impossivel conceber o atual estagio do conhecimento sem o uso de computadores
ligados a Internet.

Para que isso fosse possivel, houve uma constante evolugao, onde conceitos sao
concebidos para tornar mais simples o entendimento e sedimentar o avanco.

Serdo apresentados alguns conceitos ja sedimentados, os quais auxiliaram no
entendimento do assunto ora tratado, como Rede de computadores, Local Area Network -
LAN (Rede de Area Local), Metropolitan-area network — MAN (Rede de Area
Metropolitana), Wide Area Network — WAN (Rede de longa distancia) e intranet (rede
interna). Implementacdes que fornecem a possibilidade de interligacdes privadas sobre a
Internet, como a VPN. Uma breve apresentacdo de redes WIFI, as quais ndo foram
utilizadas nesse projeto, porém foi avaliado como uma possibilidade para implementar o
sistema. Por fim, a descricdo do modelo da telefonia moével, ou seja, a rede de celulares, a

qual foi utilizada devido a maior facilidade e menor custo de implementacéao.

2.1 A institui¢do Policia Militar do Parana

A Policia Militar do Parani (PMPR), que no dia 10 de Agosto de 2013, completou
159 anos de criacdo, tem por funcéo primordial o policiamento ostensivo e a preservacao
da ordem publica no Estado do Parana. Ela € Forca Auxiliar e Reserva do Exército
Brasileiro, e integra o Sistema de Seguranca Publica e Defesa Social do Brasil. Seus
integrantes sdo denominados Militares dos Estados.

E organizada conforme o organograma mostrado na figura 1 a seguir:
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DIRECAD
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Figura 1: Organograma da Policia Militar do Parana.
Fonte: http:/lwww.pm.pr.gov.brimodules/conteudo/conteudo.php?conteudo=10

Esse organograma refere-se a organizacdo da instituicdo, e que conforme a lei
estadual n.° 16.576, de 29 de Setembro de 2010, determina que o efetivo seja de 24.925
policiais, distribuidos nos 399 municipios do estado do Parana.

A Policia Militar do Parana, durante sua existéncia vem buscando cada vez mais
adotar inovacgdes como forma de prestar um melhor atendimento a comunidade, funcéo
primordial da instituicdo. Diante desse desafio, surgiu a ideia do projeto de levar o acesso
aos sistemas computacionais auxiliares (consultas e registros de ocorréncias, entre
outros) oferecidos apenas internamente, ou seja, por meio da LAN localizada nas
unidades da corporacao.

O fato que o modelo de atendimento as ocorréncias sdo os mesmos ha muito
tempo, sendo que existem centrais de operacdes em sedes, onde permanece um policial
de plantdo, ou varios, conforme o tamanho do centro urbano, os policiais tem a funcéo de
atender o telefone de emergéncia 190. Quando ocorre a entrada de uma solicitacao,
denominada de “ocorréncia”, o policial que atende mantém contato via radio transceptor
VHF com uma equipe de rua, para prestar o atendimento. Em uma ordem inversa, quando
o policial de uma equipe de rua depara-se com uma ocorréncia, ou mesmo ao realizar
uma abordagem de uma pessoa que julgou ser necessario, nesse momento € comum

esta equipe manter contato também utilizando o radio VHF solicitando informacfes
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referentes ao individuo abordado, para verificar se ha alguma determinacéo judicial que
determine o seu recolhimento (mandado de priséao).

Por outro lado, em abordagem de veiculos, também se procede a busca de
produtos ilicitos no veiculos e é imprescindivel a consulta nos bancos de dados
computacionais qual a situacao do veiculo, se ha alguma pendéncia que necessite adotar
alguma procedimento, como por exemplo reter o veiculo por infragdo constatada que
assim o determine.

Esses sdo apenas alguns exemplos, cotidianamente ha infinitas trocas de
solicitacdes, tanto do policial que esta realizando o policiamento preventivo em uma
viatura, por meio de rondas, quanto da central, que despacha ocorréncias para que o
mesmo atenda um cidadao necessitado.

E nesse modelo de atendimento, que os sistemas informatizados devem ser
utilizados, como ferramentas para auxiliar tanto o policial que esta no atendimento do
telefone de emergéncia, quanto do policial que esta na rua.

O problema deste modelo de prestacdo de servico, que no Brasil estd sendo
utilizado a muito tempo, € que nao raras as vezes, 0 sistema da central de operacdes
congestiona. Ha mais chamadas entrante do que pessoal para atendimento, ha mais
solicitacdes de consultas do que a capacidade de resposta da pessoa que esta na central.
Ao ser constatado isso é que surgiu o projeto de levar até o policial de rua a possibilidade
de realizar as consultas quando ele precisar, de forma rapida e eficiente.

Um exemplo de como o sistema pode sofrer diante da falta de recursos, tanto
humano quanto material, € quando se realiza uma operacéo de blitz de transito ou mesmo
as chamadas “operacdes arrastédo”, e no transcorrer do servico, ha varias abordagens de
automoéveis e pessoas, e com isso esses policiais participantes da acdo, constantemente
requerem a verificacdo de informacdes sobre os veiculos e/ou pessoas abordadas. Isto
pode gerar uma sobrecarga as centrais de operacdes, pois mesmo com a acdo, elas
continuam recebendo as chamadas de emergéncia pelo fone 190.

Nesse contexto, fornecendo a possibilidade de realizar as consultas pelo policial
gue realizou a abordagem diretamente na rua, amenizaria a sobrecarga que pode sofrer a

central de operacoes.

1 Operacgéo Arrastdo: séo operagGes montadas com a participacdo de varios policiais, utilizando algumas
viaturas e estes saem em um bairro ou regido identificada como necessaria a atuagdo mais enérgica, e
por meio de abordagens tanto de pessoas nas ruas, quanto em estabelecimentos comerciais a fim de
proporcionar mais tranquilidade publica.
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2.2 Redes de computadores

Quando se tem dois computadores isolados, ainda ndo temos uma rede, pois 0s
computadores ndo trocam informacges (SANTOS, 2009). Ja quando se tem dois micros

conectados, podemos dizer que ha uma ligacdo em rede, conforme a observa-se na figura

2 a sequir:
Computadores isolados Computadores ligados em rede
Q_ , Q ' g_- — — — |Q
Micro’ Micro’ Micro Micro
A B A B

Figura 2 - Computadores isolados e em rede.
Fonte: autoria prépria

Mesmo que dois computadores estejam ligados em rede, ficam bastante limitados
guanto as funcionalidades de estarem efetivamente em rede, porém, ja ha a possibilidade
de troca de informagdo, o que é precisamente o0 conceito basico de uma rede de
computadores.

Algumas topologias fisicas usadas em redes locais sdo mostrada na figura 3 a
seguir: a topologia em estrela (a), em que existe um né central ligado a todos 0s outros
nés e por onde € passado todas as mensagens; a topologia em anel (b), que consiste em
varias maquinas interligadas por meio de um caminho fechado que trabalham como repe-
tidores, até que a mensagem seja retirada da rede pelo n6é de destino; e a topologia em
barramento (c), nessa topologia todos os nds se ligam ao mesmo meio de transmisséo e
cada né pode ver todas as informacgbes transmitidas (SOARES; LEMOS; COLCHER,
1995).
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Figura 3 - Topologias de Rede: (a) Estrela, (b) Anel e (c) Barramento.
Fonte: autoria prépria

2.3 Definicoées de LAN, MAN e WAN

2.3.1 Local Area Network — LAN

16

Ja uma area que ha computadores ligados em rede, todos trocando informacdes,

compartilhando dados, usando uma impressora compartilhada, acessando um servidor

(modelo cliente-servidor amplamente difundido atualmente), normalmente esta area € de

responsabilidade da mesma empresa, ou seja, somente uma empresa administra 0s

ativos de rede.

E uma rede de dados de alta velocidade, de poucos erros, que abrange uma area
geogréfica relativamente pequena (até cerca de mil metros). As redes locais
conectam estagdes de trabalho, periféricos, terminais e outros dispositivos em um

Unico edificio ou outra area limitada geograficamente.

(CISCO, NETWORK ACADEMY, M6dulo 4, Cap. 1, Slide 1.0.1.1, 2013)

A figura 4 a segquir, ilustra um modelo de LAN, onde existem os computadores e

impressora interligados por meio de um concentrador, bem como um roteador, que

representa o Gateway da rede, ou seja, a saida para a Internet..



17

Figura 4 - llustracao de uma LAN.
Fonte: Paiva Service - http://paivaservice.com.br

Aqui podemos contextualizar que hd uma LAN localizada em cada unidade da
PMPR, dentre outras tantas unidades dos servicos publicos estaduais, interligada de tal
forma, que criam o que poderia ser definido uma MAN estendida, pois ha um
miscigenacdo de tecnologia que interliga as diversas unidades do estado estado do
Parana, que esta presente nos 399 municipios.

Essa infraestrutura € mantida e administrada pela empresa publica estadual
Companhia de Tecnologia da Informacdo e Comunicacdo do Parana (CELEPAR). Esta
mantém contratos com as empresas de tecnologia Ol (empresa de prestacao de servicos
convergentes no pais) e a Copel Telecom (Companhia Paranaense de Eletrificacdo), que
atua como provedora de servicos de Internet. A Ol mantém 21 pontos de Frame-Relay,
299 de MPLS, 22 de ponto-a-ponto e 334 servicos de Internet. Ja a Copel mantém 134
pontos de Rede de Alta Velocidade na Capital (Curitiba), 1560 pontos da Rede
Corporativa, 2168 pontos de acesso a Rede Parana Digital (CELEPAR, 2011).

2.3.2 Metropolitan Area Network - MAN

J4& uma MAN também pode ser descrita como uma rede que interliga
equipamentos em uma area maior do que uma LAN. A “Metro Ethernet” € uma tecnologia
de rede em rapida evolucdo que amplia a Ethernet até redes publicas mantidas por
empresas de telecomunicacdo (CCNA, Network Academy, Modulo 4, Capitulo 1 - Slide
1.3.5.3).

Entre os beneficios da MAN pode-se citar, despesas e administracdo reduzidos, a

integracao simplificada com redes existentes e a produtividade melhorada.



Para exemplificar, vemos um modelo de MAN na figura 5 a seguir:

Filial
(Rua Principal)

L

Internet

Operad.
Ethernet
metropolitana

Matriz

Subtirbi
‘Centro da cidade) (Subdtirbio)

Filial
(Parque industrial)

Figura 5 - llustracdo de uma MAN.
Fonte: CCNA Exploration 4.0 — Cap. 1 - slide 1.3.5.3

2.3.3 Wide Area Network - WAN
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Para complementar as definicbes, a WAN é uma rede de longa distancia, com

interligam.

abrangéncia continental, até mesmo mundial. Envolve inUmeras empresas que se

WAN é uma rede de comunicacdo de dados que funciona além do escopo
geogréfico de uma rede local e utilizam instalagdes fornecidas por um provedor de
servicos ou operadora, como uma companhia telefénica ou empresa de
cabeamento, para conectar os locais de uma organizacdo aos locais de outras
organizagfes, a servicos externos e a usuarios remotos. As WANs normalmente
transportam varios tipos de trafego, como voz, dados e video.

(CCNA, Network Academy, Modulo 4, Slide 1.1.1.1).

Nesse contexto, como a propria figura 6 a seguir define, a LAN utiliza recursos da

WAN para atingir suas metas de conexao.
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Wide Area Network (rede de
longa distancia)

\J

LAN WAN Acesso

Trabalhador &
distancia

Usudrio remoto

Figura 6 - llustracao de uma WAN.
Fonte: CCNA Exploration 4.0 — Cap. 1 - slide 1.1.1.1

2.4 Virtual Private Network - VPN

No ambito das transferéncias de informacdes utilizando a WAN, uma Virtual
Private Network (VPN) € o recurso fundamental para implementar o projeto proposto.
Esse modelo de conexao tem por funcionalidade principal a seguranca, tdo importante no
contexto de informag&o relativa a seguranca publica.

Existem duas formas de realizar uma conexao remota utilizando VPN, sendo VPN

ponto-a-ponto e de acesso remoto. A figura 7 a seguir representa a VPN ponto-a-ponto.
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Tecnologia de VPN Filial A

Gateways WPN remoios

irefsadores configurados

Filial B

Figura 7 — Conexao VPN ponto-a-ponto.
Fonte: CCNA Exploration 4.0 — Cap. 1 - slide 1.3.5.2

Este tipo de conexao virtual privada, conforme pode-se observar na ilustracao, é
aquela utilizada para conectar uma filial a matriz de uma empresa. E criado um “tanel”
entre 0s pontos remotos das extremidades que necessitam se comunicar.

J& em um segundo modelo, a VPN de acesso remoto, 0 acesso € mais dinamico,
pois conecta pontos simples com a unidade sede. Vemos que é o equipamento de um

funcionario, ou varios funcionarios de forma independente que se conectam a rede,

conforme demonstrado na figura 8 a seguir:

Login do cliente VPN

UBLAno:
Sanha:

Home da I:l
[ ]

Funcionério remoto 1 Funcionéric remoto 2

Figura 8 — Conexao VPN remota.
Fonte: CCNA Exploration 4.0 — Cap. 1 - slide 1.3.5.2

Dentre os beneficios de se utilizar os recurso de VPN, estao:
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« Economia;

* Segurancga,

* Escalabilidade;

» Compatibilidade com tecnologia de banda larga.

Este modelo, utiliza uma conexao criptografada entre redes privadas em uma
rede publica, isto por meio de conexdes virtuais chamadas de tuneis VPN roteados pela
Internet da rede privada corporativa para o local remoto (CCNA, Network Academy,
Modulo 4, Capitulo 1 - Slide 1.3.5.2).

2.5 Rede Sem-Fio IEEE 802.11

Como o sistema a ser implementado envolve a conexdo embarcada remota e
movel em veiculos, foi analisado a viabilidade de instalar um sistema WIFI (Wireless
Fidelity) que se conectasse a rede cabeada. Por esse motivo, sera mostrado uma
descricdo do modelo de rede WIFI, o mais usual atualmente, sendo o padrdao IEEE
802.11. Esse padrao desenvolvido pelo Institute of Electrical and Electronics Engineers
(IEEE), define a tecnologia da informacdo entre sistemas de redes locais e
metropolitanas, contendo requisitos especificos das redes Wireless e toda a gama de
especificacdo que fazem o funcionamento do modelo tdo amplamente difundido
atualmente.

Como o sistema que atualmente possui varios tipos de modulacao que utilizam o
mesmo protocolo basico para a comunicacdo, sendo estes padrbes mais conhecidos 0s
802.11a, 802.11b, 802.11g e 802.11n (BESSA, 2010).

Conforme especificado, as diferencas de cada um dos protocolos se da pelo tipo
de modulacéo, largura de banda do canal e a frequéncia utilizada no processo de
comunicacdo, ou seja, determina a velocidade de conexdo. Assim, o padrdo IEEE
802.11a opera a velocidade maxima de conexdo de 54 Mbps em uma frequéncia de 5
Ghz. O 802.11b, a velocidade é de 11Mbps na frequéncia de 2,4 Ghz. J& o 802.11g
também opera a uma velocidade maxima de 54 Mbps ja a frequéncia € de 5 Ghz. Com a
evolucdo do protocolo, o 802.11n trabalha com velocidades acima de 150 Mbps, nas
frequéncias de 2,4 Ghz e 5 Ghz.

Uma demonstracdo da especificacdo dos canais de trafego de dados de acordo



com a frequéncia, se observa na figura 9 a seguir:

1 2 3 4 5 ] 7 8 9 10 n 12 13
2412 2417 2422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2462 2.467 2.472

14 Channel
2.484 Center Frequency
T (GHz)

22 MHz

Figura 9 - Distribuicdo dos canais de frequéncias.
Fonte:http:/lwndw.net/pdfiwndw2-en/wndw2-ebook.pdf
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Além dessas especificagbes, ainda had a necessidade do uso de sistemas que

fornecem seguranca e controlam o acesso a rede. Isto € fornecido pela utilizacdo de

canais de comunicacdo que usam criptografia, adotando o modelo de chaves

criptogréficas determinadas pelo gerente da rede.

Primeiramente foi analisado um sistema infraestruturado como um que poderia

atender a necessidade conforme apresentado na ilustracao a seguir (figura 10):

Figura 10 - llustracdo de rede veicular.

Fonte: Redes Veiculares: Principios, Aplicacdes e Desafios (ALVES, et al. 2009)

Importante ressaltar que essa figura, refere-se a rede veicular com a finalidade de

seguranca no transito, com veiculos todos interagindo entre si, para uma melhoria em

diversas situacdes de trafego.

O que se pode aproveitar no projeto pretendido é o modo infraestruturado citado

no desenho, onde o veiculo representa a viatura policial ligada em uma rede de pontos de

acesso (APs), distribuida pela cidade, e com isso sendo possivel realizar a conexao via



23

VPN com a unidade da Policia local.

No projeto ndo foi adotado a comunicacéo por rede WiFi, porém foi analisado a
viabilidade, sendo que como se pretende implementar o modelo mais econdmico foi feito
a andlise da adocéo de protocolos de comunicacdo mais populares, identificado como
IEEE 802.11b e IEEE 802.11g. O projeto utilizando o padrdo IEEE 802.11 se tornou
financeiramente inviavel pois seria necessario instalar uma rede de ponto de acessos por

toda a extensao da area da cidade.

2.6 Tecnologia de celular, do 1G ao 4G

A mobilidade cada vez mais buscada pelas pessoas levaram ao desenvolvimento
de tecnologias que oferecem recursos de acesso avancadas. Criada pela empresa
americana Bell Company, em 1947, esta desenvolveu um sistema que permitia a
utilizacéo de telefonia mével dentro de uma determinada &rea utilizando o conceito de
células ou areas de cobertura, derivando deste o nome celular. Ainda naquele ano, nos
Estados Unidos, a AT&T e a Bell propuseram a Federal Communication Commission
(FCC) a alocacdo de um numero de frequéncia, porém a alocagcédo de poucas frequéncias
possibilitou apenas 23 conexdes, tornando inviavel comercialmente (ABREU, 2005, Cap.
02).

E possivel observar que o sistema de telefonia mével mais uma vez surgiu nas
proximidades de uma grande guerra (1943), como varias outras tecnologias que tiveram
suas primeiras implementacdes durante o periodo.

Conforme definido pela Agéncia Nacional de Telecomunicacdes (ANATEL) o
“Servico Mével Celular” (SMC) é: o servico de telecomunicacdes movel terrestre, aberto a
correspondéncia publica, que utiliza sistema de radio comunicagBes com técnica celular,
interconectado a rede publica de telecomunicacdes, e acessado por meio de terminais
portateis, transportaveis ou veiculares, de uso individual (SANTOS, 2002), conforme

podemos observar na ilustracdo 11 a sequir:
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Figura 11 - Componentes basicos de um sistema celular.
Fonte: http:/lwww.wirelessbrasil.org/wirelessbr/colaboradores/msantos/smc_01.html

No Brasil, antes do ano de 2000, o SMC operava na faixa de frequéncias de 800
MHz (ou 0,8 GHz), e no principio foi projetado a cobertura através do uso de um Unico
transmissor de alta poténcia. Mesmo que esse modelo atenda bem as necessidades de
conexdes, porém limita o niumero de usuarios. Isto ocorre por que um conjunto de
frequéncias era utilizado por toda a regido de cobertura, sendo determinado a um usuario
uma frequéncia especifica, isto para evitar interferéncias, o que resulta em um numero
reduzido de usuarios do sistema pelo “congestionamento espectral e limitacdo de
capacidade de usuarios que havia em sistemas de comunicacdes moveis até entdo”
(SANTOS, 2002).

Diante dessa situacdo, houve a busca de solucdo dessa limitagdo, sendo a
concepcao do conceito de celular, definindo o sistema de uso de torres para atender aos
usuarios por areas, conforme seu deslocamento, e, desta forma, continuou a evolugcéo do

sistema até a cobertura atingida nos dias atuais (ABREU, 2005, Cap. 02).

2.6.1 Sistema de 12 Geracao - 1G

O sistema de 12 Gerac¢do (1G) sdo os analdgicos, sendo que as limitagdes quanto
a alocacao de frequéncia especifica a cada usuario, bem como a qualidade do servigo de
qualidade inferior levaram ao desenvolvimento de novas tecnologias. Isto ocorre pois 0s
sistemas analogicos podem assumir infinitos valores dentro de uma faixa possivel
(GOMES, 2012).



25

2.6.2 Sistema de 22 Geracao - 2G

Com a 22 geracgdo, as quais passaram a utilizar sistemas digitais operam com
sinais que s6 podem assumir um numero finito de valores dentro de uma determinada
faixa) (GOMES, 2012), sendo as principais tecnologias digitais lancadas foram: GSM,
CDMA IS 45 e TDMA 1S-136. Essa evolucédo elevou a capacidade do sistema a
possibilidade de conexdes de dados com taxas de transferéncias de até 14 kbps
(VARGAS, 2002).

Ao observar a evolucdo da telefonia movel é possivel observar uma geracéao de
transicdo, a Geracao 2,5, que ficaria entre a a 22 Geracdo e a 32 Geracao. Isto foi
possivel, com o lancamento da tecnologia GPRS (General Packet Radio Service) que
permite celulares e PDAs (Personal Digital Assistant) acessarem a Internet de forma
rapida, com conexao permanente e ampliando os servicos, por exemplo servicos de SMS,
de GPS e jogos. A principal diferenca foi as transmissées passarem a ser por pacotes
(VARGAS, 2002).

2.6.3 Sistema de 32 Geracao - 3G

O sistema de 3G foi langado no Jap&o em 2001, utilizando a tecnologia WCDMA.
No Brasil a Agéncia Nacional de Telecomunicacbes (ANATEL) atribuiu as faixas de
frequéncias de 1.885 — 1900 MHz, 1.950 — 1980 MHz e 2.140 — 2170 MHz para operacao
do sistema.

Tem a principal caracteristica de funcionar sem estabelecer uma conexao
permanente e com taxas de até 2 Mbps. Os principais sistemas sdo o WCDMA e
CDMA2000 1xEV (VARGAS, 2002).

2.6.4 Sistema de 4% Geracao - 4G

A quarta geracao de telefonia movel no Brasil, tem como principais objetivos
oferecer aos usuarios servicos multimidia de banda larga, prometendo taxas de
transmissédo de 2 Mbps em ambiente veicular e 10 a 20 Mbps em ambientes internos e de
pedestres (BOLZANI, 2004).
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Utiliza muitos recursos e implementacbes do modelo 3G, com capacidade de
transmissao de dados por comutacao de pacotes, aproximando assim ao funcionamento
das redes de dados da computacéo.

Mais uma vez a cobertura sera a limitacdo a ser vencida, por isso devera haver
sistemas operando nas redes 3G e 4G, em um modelo de multimodo. Ja pelo lado da
infraestrutura fisica esta sendo desenvolvida para aplicacdo ainda no 3G, a instalacao do
HAPS (High Altitude Platform Station), que seriam estacdes de altitude elevada, conforme
0 projeto a altitude é de 20 a 50 Km fixo em relacdo a terra, com a finalidade de prover
grande area de cobertura (BOLZANI, 2004).

Esse conceito, utiliza avides ou veiculos aéreos tais como balbes, dirigiveis,
planadores, avides especiais ou similares que devem operar em altitudes entre 3 a 50
Kms, com a pretensdo de cobrir 1.000 Kms de didmetro. O surgimento desse conceito é
em virtude do alto custo dos servicos de satélite, valores estes que compreendem desde
0 custo de lancamentos até a utilizacdo. Também o problema da forte dependéncia, pois
casos de pane em satélites, compromete em muito 0s sistemas de comunicagao.
(MEIRELES, 2005).

A partir de junho de 2000, a ANATEL lancou um novo servico para comunicacao
movel, o SMP (Servico Movel Pessoal), este passou a operar na faixa de frequéncia de
1,8 GHz. Mesmo com o langamento desse novo modelo, o SMC (com frequéncia de 0,8
GHz) ainda devera funcionar paralelamente. Porém, a Agéncia tem a intencdo de que
haja uma migracdo gradativa para o novo servico. Com a regulamentacdo do SMP, e a
disponibilizacdo de uma nova faixa de frequéncia, que na época do lancamento foi
denominada Banda C, fez surgir mais um grupo de empresas que operam nessa nova
faixa de frequéncia (de 1,8 Ghz)(VARGAS, 2002).

Conforme € possivel observar na figura 11, os principais componentes do sistema

de telefonia mével sao:

CCC - Central de Comutacao e Controle

E o principal nicleo do sistema de telefonia celular, que tem a funcéo de validar
0s assinantes, processar chamadas, realizar a interface com a rede de telefonia fixa bem
como com outas CCC's, de outras operadoras ou ndo, bem como a comutacdo de
chamadas para outra célula (handoff), explicado posteriormente. O termo em inglés para
designar CCC é MSC (Mobile Switch Center) (SANTOS, 2002).

Importante para desenvolver o projeto proposto, o de instalar uma conexdo movel
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aos sistemas de consulta policiais, € a quantidade de estacbes que uma CCC pode
gerenciar e o numero de assinantes maximo que € vinculado pela politica de operac¢ao de
cada empresa, relacionando assim a qualidade do servico fornecido.

Este fator € importante devido a grande quantidade de reclamacfes atualmente
referentes a telefonia movel, bem como o projeto apresenta problema quanto a
funcionalidade devido a esta ineficiéncia, ou seja, a politica das empresas leva a
constatacdo que o numero de assinantes esta além da capacidade do sistema, isto sera
tratado no capitulo 3: Implementacéo — Sistema Embarcado em viatura Policial Militar.

Matriz de Comutacao

Esta parte da CCC é semelhante a uma central telefénica comum. Responsavel
pela interconexdo com a rede fixa e a comutacdo entre os terminais méveis (VARGAS,
2002).

BSC - Base Station Controller
Também faz parte da CCC e é responsavel pelo gerenciamento das ERBs. Por
meio do BSC a CCC obtém o status de todas as ERBs do sistema. E pelo BSC que os

técnicos realizam as principais operacfes de manutencao da rede (SANTOS, 2002).

HLR - Home Location Register
E a base de dados dos assinantes da area de servico de uma CCC. Em algumas
instalacdes é possivel que o HLR contém a base de dados de mais de uma CCC e sendo

acessadas toda vez que uma chamada é requisitada (VARGAS, 2002).

VLR - Visit Location Register
Semelhante ao HLR, possui um cadastro dinAmico dos assinantes, mas voltado
para os visitantes (roamers) (SANTOS, 2002).

Transcoder

Responséavel pela transparéncia e interconexao entre a CCC e as estacfes ERB,
gue funcionam com canais de voz de 16 Kb/s. Como as interconexdes com as outras
operadores de telefonia fixa, longa distancia e celular sao feitas via canais de 64 Kb/s, é

responsabilidade do transcoder fazer a converséo entre elas (VARGAS, 2002).
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PTS - Signaling Transfer Point

Responséavel pelo gerenciamento da sinalizacdo entre a central celular e as outras
centrais. Realiza o estabelecimento de rotas para completar uma chamada, isto enquanto
0 usudrio esta digitando os numeros de telefone desejado (SANTOS, 2002).

Nessa evolucao, € interessante relatar o citado:

A Bell, em 1973, j& possuia um sistema de comunicacao instalado em carros de
policia, mas foi a Motorola, naquele mesmo ano, a primeira a incorporar essa
tecnologia a um dispositivo mével de comunicacéo fora de um veiculo, para uso
pessoal. Contudo, em janeiro de 1979 o sistema foi realmente testado com 200
pessoas em Chicago. (ABREU, 2005, Cap. 02)

Aqui é possivel observar que desde os primérdios do sistema de celular,
primeiramente foi utilizado embarcado em veiculos aplicados a servico da seguranca
publica, o que vem ao encontro do projeto pretendido por este trabalho.

Como forma de ilustrar como eram os aparelhos de celular, a figura 12 a seguir
mostra um dos primeiros aparelhos desenvolvidos, o Motorola DynaTAC 8000X, o qual
pesava aproximadamente 1 Kg, com capacidade para uma hora de conversacéao e oito de

stand-by, armazenando 30 nimeros em sua agenda (ABREU, 2005, Cap. 02).

Figura 12 — Motorola Dynatec 8000X.
Fonte: http:/lwww2.dbd.puc-rio.br/pergamum/tesesabertas/0310214_05_cap_02.pdf

ERBs - Estac6es Radio Base

Sao torres distribuidas pela area de cobertura, fornecendo sinal para os aparelhos
moveis, criando assim o modelo denominado “célula”. Estes estdo conectados as suas
respectivas CCC's. O modelo é instalado sobre varias antenas distribuidas, fornecendo

sinal com poténcias menores, além de otimizar a utilizacdo do espectro de frequéncias
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disponiveis (VARGAS, 2002).
Como podemos ver, a figura 13 a seguir ilustra o0 modelo de ERBs que fornecem

sinal para a telefonia moével.

LHTERE - T S Fx

Linite de Coberbmwa

|_| L]
Estacio Fadio Base
[EFE])

Figura 13 - llustracdao do modelo de célula - ERB.
Fonte: http:/lwww.wirelessbrasil.org/wirelessbr/colaboradores/Imsantos/smc_02.html

As ERBs é quem fornecem a interconexao conforme a tecnologia escolhida:

Tabela 1: Tecnologias usadas para interconexao celular

Sigla Definicao
CDMA Code Division Multiple Access (Multiplo Acesso por Divisao de Cédigo)
TDMA Time Divisdugion Multiple Access (Multiplo Acesso por Divisédo de Tempo)
GSM Global System for Mobile (Sistema Global para Comunica¢Bes Méveis)
UMTS Universal Mobile Telecommunications System (Sistema de Telecomunicacdes Moveis
Universal)
HSDPA High-Speed Downlink Packet Access (Pacote de Acesso de Link para Baixo de Alta
Velocidade ?)
HSUPA High-Speed Uplink Packet Access (Pacote de Acesso de Link para Cima 2)
WCDMA Wideband Code Division Multiple Access (Acesso Mudltiplo por Divisdo de Codigo
“Wideband" *)

Fonte: (SANTOS, 2002)

Resumindo, os sistemas AMPS (Advanced Mobile Phone System) sdo os

considerados como de primeira geracao (1G) e eram analdgios. O CDMA e TDMA, em

conjunto com o GSM foi a tecnologia seguinte, e por isso denominada de segunda

2 HSDPA — Pacote de Acesso de Link para Baixo de Alta Velocidade, em uma traducéo livre.
3 HSUPA — Pacote de Acesso de Link para Cima, em uma traducéo livre.
4 WCDMA - Acesso Mdltiplo por Divisao de Codigo “Wideband”, em traducao livre.
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geracdo (2G), que possui como principal diferenca o seu sinal e canais de voz digitais,
além de fornecer a possibilidade de comunicacédo de dados desde seu lancamento. Uma
geracao intermediaria foi implementada com o lancamento da tecnologia GPRS, definida
como 2,5 G, esta marcacdo na evolucdo se deve com a introducdo da técnica de
transmissdo de dados por pacotes de dados. Em seguida, com o advento de novas
tecnologias como UMTS, SHDPA, HSUPA e WCDMA levaram a outra definicédo, a terceira
geracdo — 3G. Por fim, o atual lancamento do 4G (de quarta geragdo) em fase de
implementacéo, tendo como prototipo em algumas capitais do pais prometem o que ha de

mais moderno e veloz no campo de transferéncia de dados (VARGAS, 2002).

2.6.5 - Handoff - Um conceito importante para o projeto

Um dos principais problemas do sistema de telefonia mével é quando um
aparelhno se movimenta entre as células que compde a malha. E de se imaginar que
guando se afasta de uma torre e passa para a outra pode ocorrer algum tipo de problema
na comunicagao, pois conforme definido anteriormente existe um conjunto de protocolos a
serem executados para estabelecer a comunicacdo, e quando ocorre esse deslocamento
com uma chamada em andamento, pode ocorrer uma interrupcdo do servico. Por isso, é
gue se prevé a existéncia dos HAPS como forma de minimizar os efeitos de . Conforme

demonstra na figura 14 a seguir, os veiculos deslocam-se de uma para a outra célula.

Figura 14 - llustracdo de ocorréncia de handoff.
Fonte: Anténio Fonseca
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O fato de que um equipamento movel desloca-se entre células enquanto uma
conversacao estd em andamento, e automaticamente é transferida a chamada para um
novo canal pertencente a nova estagcao base, a isto denomina-se handoff, que o processo
ao todo envolve a identificacdo de uma nova estacdo base, também a transferéncia dos
sinais de voz e de controle para a nova célula (SANTOS, 2002).

O projeto proposto sofreu consideravel influéncia do handoff, devido a
movimentacdo do veiculo em que fora instalado o computador, chegando ao ponto de que
em varios locais ser ineficiente. Logico, que ha de se considerar também o sinal de

frequéncia das estacdes ERBs locais.

2.6.6 — Sistema embarcado, definicdes e modelos

Como o projeto possui 0 conceito de embarcar um sistema em um automével,
importante definir o que sdo os sistemas embarcados. Assim, sistema embarcado é
colocar capacidade computacional dentro de um circuito integrado, equipamento ou
sistema. Um sistema como este deve ser mais do que um simples computador, pois €
completo e independente, mas preparado para realizar apenas uma determinada tarefa
(CUNHA, 2008).

Salienta-se que a definicdo € genérica, porém atende ao proposto, ressaltando
gue no caso aqui estudado, a instalacdo € de um computador que ira ser operado
embarcado de um automoével, tendo em vista que o0 notebook realizara tarefas
determinadas, com interacdo do operador.

Ao buscar quais seriam as caracteristicas de um sistema embarcado, este deve
possuir sua capacidade computacional, independéncia de operacdo, modo de
funcionamento e os itens desejados em aplicacdes.

Também temos os tipos de sistemas embarcados, sendo os de proposito geral,
para aquelas aplicacbes semelhantes aos computadores pessoais em pacotes
embarcados, como é o0 caso do projeto aqui desenvolvido. As de sistemas de controle,
utilizadas em aplicacdes mais especificas e robustas, com sistemas dedicados e multiplos
sensores de entrada e saida. Os de processamento de sinais, que tratam de grande

voluma de informac&o, como equipamentos de audio, filtros, modems, compressdo de
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video, radares e sonares, etc. Por fim, aplicacbes de sistemas embarcados do tipo de
comunicacoes e redes, aquelas que realizam chaveamento e distribuicdo de informacfes
(CUNHA, 2008).

Dentre esses tipos citados, constata-se que no projeto ora desenvolvido, as
aplicacdes de sistemas embarcados de propdsito geral esta intimamente ligado com a dos
tipos de comunicacdo e redes, pois é basicamente um computador de mesa, com a
funcionalidade de comunicar-se a Internet, instalado em uma viatura.

Também, no caso do sistema, possui a caracteristica de tamanho e peso
pequeno, pois 0 netbook possui dimensdes reduzidas. Além o baixo consumo de energia,
gue também é obtida do sistema elétrico do proprio veiculo.

Destacando também a robustez do equipamento, que ressalvada as devidas
fragilidades, quando do uso, 0 equipamento ndo apresentou nenhum tipo de avaria
gquando em operacdo no ambiente proposto. Nesse item, € importante citar, que foi
analisado a utilizacdo de Tablets, pois possuem algumas funcionalidades, como
portabilidade, produtividade, entretenimento e adaptabilidade (DARIVA, 2011).

Porém, ao avaliar cada uma dessas funcionalidades, para o uso proposto, a
portabilidade e produtividade seriam as principais caracteristicas que poderiam definir
esse equipamento como o ideal. Porém, a portabilidade, ao mesmo tempo pode ser uma
desvantagem, pois o servico de policiamento € sempre muito dindmico e imprevisivel, a
qualquer momento pode e sempre ocorre uma persegui¢cdo, uma abordagem repentina,
com isso, esse equipamento estando nas maos do policial, fatalmente poderia danifica-lo.

Por outro lado, o entretenimento e adaptabilidade ndo seriam recursos influentes
no processo de escolha, tendo em vista que esses requisitos nada contribuem para 0 uso
proposto para o equipamento.

Assim, como é um projeto piloto e novamente levando-se em conta o custo, a
adocao de um netbook foi a que mais se adaptou ao objetivo pretendido, principalmente
por que havia a parceria no desenvolvimento do suporte para fixar o equipamento na

viatura.
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3. IMPLEMENTACAO

3.1 Inicio do projeto

O projeto teve inicio quando os policiais que realizavam o servico de policiamento
preventivo solicitaram se havia uma maneira de realizarem a consulta diretamente da
viatura. Inicialmente, foi avaliado a possibilidade de uma conexao por meio do protocolo
IEEE 802.11 (WiFi) com um ponto de acesso (AP) outdoor instalada na antena de radio
VHF no patio da sede da policia militar. Em seguida, para estabelecer o enlace deveria
ser instalado um netbook na viatura e este conectado ao ponto de acesso que estaria
conectado na rede interna.

Essa infraestrutura foi descartada quando analisado a viabilidade técnica.
Observando a area de abrangéncia, principalmente por causa dos obstaculos, prédios e
situacdo geografica (morros e vales), chegou-se a conclusdo que seria inviavel pois o
sinal ndo estaria ao alcance do equipamento na viatura.

Haveria a necessidade de instalacdo de um sistema de pontos de acesso
distribuidos pela cidade, conforme demonstrado na figura 10, e que para implantar uma
rede dessa magnitude, o custo de implementacao seria alto, havendo a necessidade de
instalar uma série de pontos de acesso com abrangéncia do perimetro urbano, o que ficou
inviavel, considerando o aspecto financeiro.

Assim, para situar o projeto, torna-se importante determinar a atual infraestrutura
da rede local. A figura 15 a seguir mostra o diagrama fisico da rede LAN da Companhia da
Policia Militar da cidade de Marechal Candido Rondon.
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Figura 15 - Diagrama fisico da LAN da 22 CIA.
Fonte: Autoria prépria
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Esse modelo de arquitetura € implementado em todas as unidades da forca

policial do estado, bem como em outros érgdos publicos, como das areas da saude

estadual, educacéo, detran, etc.

Inicialmente, o projeto piloto implementa um enlace entrante, com um servidor

VPN, conforme ilustrado na figura 16 a seguir:

Edificio Unico - Sede a Cia
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Figura 16 — Diagrama fisico com 2 enlaces da LAN - 22 CIA.
Fonte: Autoria prépria

Como demonstra a ilustracdo, o projeto prevé a instalagdo de um enlace, e no

ponto de conexdo com a Internet, o roteador executa também o servico de VPN.

Conforme explicado anteriormente € este servico que possibilita a conexdo remota como

se estivesse conectado localmente.
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3.2 Acesso a VPN por modem 3G

Na outra extremidade, a conexao mais viavel, foi a por meio da telefonia mével
(sistema de celular) com tecnologia de terceira geracéo (3G).

Para situar a funcionalidade do sistema, a figura 17 demonstra onde estéo
instaladas as antenas de telefonia mével (ERB's) na cidade de Marechal Candido
Rondon, bem como as operadoras que fornecem o servico na cidade, sendo possivel
assim, determinar se sera viavel o projeto, tendo em vista a funcionalidade da conexao

por meio do enlace estabelecido.

Google

Claro = Vivo

Nextel = Oi

Figura 17 - Localizacdo das antenas de telefonia mével em Mal. Candido Rondon.
Fonte: Google

Analisando a imagem, podemos perceber que a operadora TIM, possui 3 ERB's
instaladas, enquanto a Claro e a Vivo possuem 2, ja a Oi apenas 1, enquanto a Nextel
ndo oferece servigos de telefonia mével na cidade na Marechal Candido Rondon.

Para a implementacdo do projeto foi avaliado quais tipos de servicos séo
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oferecidos pelas operadoras: somente telefonia movel (celular e conexao 2G) ou conexao
3G. Constatando que apenas a operadora Claro fornece o sistema de conexdo para

dados de terceira geragéo (3G), sendo por isto escolhida.

3.3 Anélise da qualidade do enlace

O fato de se ter um modelo tedrico representativo ndo garante que o resultado
obtido na implementacdo seja o descrito. No caso desse projeto, esperava-se que 0
sistema de conexao via telefonia mével fosse capaz de fornecer uma conexao satisfatoria
com a Internet, de tal forma que os servigos realizados sobre a conexédo VPN facilitassem
0 acesso as informacdes, sendo mais uma ferramenta para o trabalho policial.

No entanto, ao realizar a conexao via telefonia movel celular, constatou-se que o
enlace estabelecido foi perceptivel a lentiddo ao abrir os sites.

Ao verificar o histérico da rede, observamos que a velocidade fica em torno de 4

Kb/s, conforme comprova a figura 18 a seguir:

Histérico da rede

Recebidos 4,4KiB/s Enviados
Total recebidos 506,5 KiB Total enviado

Figura 18 - Histérico do uso da rede 3G.
Fonte: autoria prépria

Para uma andlise mais coerente, bem como evitar estudo altamente técnico de
Qualidade de Servico (QoS), o que fugiria do escopo do projeto, foi adotado como
ambiente referéncia uma conexao residencial ADSL, distribuida por meio de um ponto de
acesso (AP) marca TECNICOLOR, modelo TD5130, fornecida pela operadora IO,
conforme contrato de 2 Mbps, sendo obtidos e mensurados o0s seguintes resultados
mostrado na figura 19:
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Resultados obtidos por medidores da internet

0 VELOCIDADE DE DOWNLOAD) @ VELOCIDADE DE UPLOAD
1 93 Nbp: Mbps .
COMPARTILHAR ESTE RESULTADO ] \
M el % f \ Velocidade de Upload
(6 ]
o,
\ -

Last Result:

Downioad Speed; 1932 kops (2415 KEvsec vansiet rate)
Upload Speed: 871 khps (58 9 KRIsec ransfer rate)
Latency. 87 ms

Figura 19 — Medicdes realizadas na Internet com conexdo ADSL.
Fonte: www.speedtest.net e speedtest.copel.net

Por outro lado, ao realizar o uso do protocolo Internet Control Message Protocol
(ICMP), protocolo auxiliar para camada Internet da pilha de protocolos TCP/IP, por meio
do comando em modo texto “ping”, disparando 10 pacotes teste até o endereco do site

www.terra.com.br, foi obtido o mostrado na figura 20 a seguir:

Figura 20 - Medi¢6es usando protocolo ICMP, com conexao ADSL.
Fonte: autoria prépria.

Nessa figura, € possivel abstrair que foram enviados 10 pacotes e das estatisticas
resultantes é possivel observar que a média ficou em 59.734 milésimos de segundos
(ms).

Diante desse ambiente-parametro, em que os valores obtidos servem como
referéncia, foi realizado os mesmos testes, porém utilizando a conexdo por meio da
operadora de telefonia moével Claro (sistema 3G), e o0s resultados sdo 0s mostrados na

figura 21 a seguir:
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Last Resul:

Download Speed: 501 kbps (62.6 KB/sec transier rale)
Upload Speed: 63 kbps (7.9 KB/sec transfer rate)
Latency: 626 ms

Figura 21 - Medicdes realizadas na Internet com conexao 3G da operadora Claro.
Fonte: www.speedtest.net e speedtest.copel.net

Do mesmo modo, os testes utilizando o protocolo ICMP (pacotes enviados pelo

comando ping), conforme a figura 22 a seguir:

[ o i i

Figura 22 — Medi¢cdes usando protocolo ICMP, com conexao via telefonia mével celular 3G de Claro.
Fonte: autoria prépria.

Fazendo um comparativo dos resultados obtidos, é possivel observar que ha um
diferenca consideravel nos indices, conforme vemos na tabela comparativa dos dois

ambientes a sequir:

Tabela 2: Comparativo dos resultados obtidos na analise das conexdes.

Tipo de conexdo Medicdes pelo speedtest.net Medicdes pelo speedtest.copel.net
Download: 1,93 Mbps Download: 1,93 Mbps
Conexao ADSL Upload: 0,48 Mbps Upload: 0,47 Mbps
Média do ping: 45 ms Média do ping: 87 ms
Download: 0,08 Mbps Download: 0,50 Mbps
Conexao 3G Upload: 0,03 Mbps Upload: 0,06 Mbps
Média do ping: 400 ms Média do ping: 626 ms

Fonte: autoria prépria
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Conforme denota a tabela, é possivel concluir que a qualidade do servico da
conexdo a internet por meio do sistema movel celular na cidade de Marechal Candido
Rondon é baixa qualidade.

As medicbes do sistema 3G foram realizadas no interior da viatura, no
cruzamento das duas principais avenidas, a Av. Maripa e Av. Rio Grande do Sul, conforme
pode se verificar no mapa da figura 17, ou seja, no ponto central da cidade. Nesse local é

onde acredita-se deveria ter a melhor conexao.

3.4 Parceiros do Projeto

Diante da dificuldade de conseguir apoio ao projeto na capital do estado, pois a
distancia para obter simpatizantes € grande, envolve deslocamentos, indisponibilidade no
trabalho normal, pois o projeto fora implementado paralelamente ao servico normal. Outro
fator, € a sempre saturada estrutura, onde é complexo fazer com que funcionarios deixem
suas tarefas e passem a apoiar um projeto longinquo. Assim, foi buscado o apoio da
Associacao Comercial e Empresarial de Marechal Candido Rondon (ACIMACAR).

Para aprovacdo do projeto, foi realizado a apresentacdo da proposta ao
presidente, e este apresentou para a diretoria da entidade, sendo aprovado.

Com isso a ACIMACAR contratou e mantém o enlace, junto a empresa Opcao Net
Telecom®, bem como o servico de VPN gque esta instalado nesse acesso. A Associacdo
doou um aparelho netbook da marca PHILCO, um modem 3G da operadora Claro.

Outro parceiro do projeto foi a empresa Tropical Cabines®, a qual realizou o
desenvolvimento do suporte para instalacdo do netbook no painel da viatura conforme

serd mostrado no desenvolvimento desse trabalho.

5 Empresa Opg¢do Net Telecom — Sediada na cidade de Nova Santa Rosa, oferece servicos de
Comunicacdo Multimidia, Provedor, Cabeamento Estruturado, Hospedagem fisica de equipamentos e
Ldgica (de sites), Video Monitoramento, Conexado Ponto-a-Ponto, Enlace de Radio entre outros servigos
na area de tecnologia (http://www.opcaonet.com.br).

6 Empresa tropical Cabines — sediada na cidade de Marechal Candido Rondon, fundada em 1985 e atua
no ramo de transformacéo de picapes (www.tropicalcabines.com.br)
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3.5 Implementacéao técnica

3.5.1 Configuracao do servidor VPN

Inicialmente foi instalado o enlace, sendo que o processo de instalacdo e
configuracdo foi acompanhado pelo autor, inclusive a administracdo do servico de VPN
estd sob a minha responsabilidade, com criacdo, modificacdo e exclusdo de usuarios.

Conforme mostrado na tela exibida na figura 23, a seguir:

RouterOSs v5.24

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

Login: || | | Lagin |

Password: | |

Figura 23 - Tela de Login do servidor de VPN.
Fonte: autoria propria

Apos o login, acessa-se todos recursos disponiveis, abaixo (figura 24) é mostrado
a tela de administragédo dos usuarios do sistema, porém, por questdo de seguranca foram

retirads informacdes relativas aos logins do sistema, bem como enderecamentos IP.

o Interface | PPPOE Servers im Profiles | Active Connections

Switch )

9?7 Add New | | PPP Authentication&Accounting

Mesh

e * 17 kems

MPLS >

Routing > Name ¥ Password  Service  Caller ID Profile Local Address  mamow.
System =l Em - PPt detault 172.1 172
Queues o) pptp defautt-encrypt 192 192
Fles D pptD default 172, 172
LoD =D Pptp detault 172 172
Radius .|| ppip detault 172 172
e = B e default 172 172
| New Terminal [H oD default 192 192
MeiaROUTER -] potp detault 192 192
E I -0 P default 192 192
Undo LB o default 172 172
__Ft:ﬂo | Eo pptp default 172 172
 Hide Menu -] 8] PRtp defauilt 177 172
Hide Passwords -] pJ ppp default 192 192.
Safe Mode = pptp default 172 172
Design Skin =B pptp detault 172 172
s | | B ot default 172 172
— -] PP default 192 192

Figura 24 - Tela de administracdo de usuarios do servidor VPN.
Fonte: autoria prépria
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3.5.2 Configuracao do cliente VPN no netbook

Por outro lado, na viatura foi necessario realizar as configuragdes no equipamento
embarcado. Como o aparelho adquirido foi recebido com o Sistema Operacional Linux,
assim foi mantido, pois esse Sistema Operacional vem ao encontro da legislacdo do
Estado do Parana (Lei Estadual 14.058 de 24 de Junho de 2013), que todos 6rgaos do
estado deverdo usar preferencialmente programas abertos de computador. Assim, foi
utilizado o Sistema Operacional Linux Ubuntu, 12.04 LTS, kernel 3.2.0-50-generic, com
ambiente grafico Ghome. Necessitando a configuracdo da VPN, conforme descrito passo-

a-passo a segquir:

1° Passo: clicar com o botdo esquerdo do mouse no icone (que representa
a rede), localizado no canto superior direito da area de trabalho do sistema.

2° Passo: no menu suspenso que se abre, apontar sobre “Conexdes VPN” e em
seguida em “Configurar VPN”.

3° Passo: Na janela que se abre, realizar a configuragdo como mostrado na figura
25 a seguir, observar que o protocolo PPTP j& é mostrado ndo necessitando alteracgéo,

basta clicar em “Criar ..." :

= 420 ¢

%3 Com fio | = Sem fio |wil Bandalargamével @& VPN | %3 DSL

Nome Usada em Adicionar

Importar

Fechar

@ Escolha o tipo de conexdo VPN
Selecione o tipo de VPN que vocé deseja usar para a nova conexao. Se o tipo de
conexao VPN nao estiver disponivel, talvez vocé nao tenha instalado o plug-in
correto de VPN.
Protocolo de Encapsulamento Ponto a Ponto (PPTP) -

Compativel com servidores Microsoft e outros PPTP VPN.

Cancelar Criar...

Figura 25 - Configurar VPN.
Fonte: autoria prépria

4° Passo: Apo6s clicar em “Criar ...” na figura anterior, serd aberta a janela da

7

figura 26 a seguir onde é possivel definir o “Nome da Conex&o”, aplicado a opcao
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“Conectar automaticamente”. Incluir o endereco IP externo (de Internet) do servidor de
VPN conforme definido pela empresa ao configurar o servidor, bem como o “Nome de

usuario” e a “Senha” previamente definido:

Editando PMPR =R
Home da conexao: PMPR o

—
& Conectar avtomaticamente 5 e o e

e S - il
b,

- - - 1 g
Canfiguracdes IPwd
o
-
-

Camposa SErem)

alterados vy
Geral e e
a-"'-ﬂ-
{.arew.'a:-\,-': 187 .x. 2. % F e //
opcional _,-‘/,.f'
Nome de usudrie:  uwsuario
Senha: wenns| Salvo -
Maostrar senha

Dominic NT:

% Avancado...

B Disponivel para todos os usuérios Cancelar Salvar...

Figura 26 - Editando uma VPN.
Fonte: autoria prépria
Ao pressionar a tecla “Salvar ...”, a conexdo VPN esta criada, bastando para
realizar o tunelamento até a rede interna da PMPR, clicar com o botdo esquerdo do
mouse novamente sobre o icone que representa as conexdes de rede, como citado
anteriormente, no menu que é aberto, percorrer até a opcdo do nome da conexdao VPN

gue acabara de ser criada, realizando assim a conexdo com o servidor, alterando o icone

para este: =,/ Importante notar que o cadeado confirma a conexdao VPN foi

estabelecida com sucesso. Também, é possivel confirmar somente apontando o mouse

sobre o referido icone conforme mostrado na figura 27:

B ® 3 =

Conexao de banda larga mavel 'PMPR ativa: (48%)

Conexao VPN "PMPR"™ ativa

Figura 27 - Verificando a conexdo VPN estabelecida.
Fonte: autoria propria

Se for observada a configuracdo da conexao, por meio do comando “ifconfig” no

modo texto, obtém-se a saida conforme a figura 28:
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Figura 28 - Saida do comando ifconfig.
Fonte: autoria prépria

Importante ressaltar que a primeira conexdo “ppp0”, refere-se a conexao
estabelecida por meio do modem 3G com o servi¢o da operadora de telefonia mével. Ja a
segunda conexdo Ponto-a-Ponto (pppl) refere-se ao enlace estabelecido com o servidor
VPN instalado na unidade policial de Marechal Candido Rondon. Nesse momento é
possivel tarefas como se estivesse em frente a um computador na LAN da unidade

policial.

3.5.3 Instalacao fisica do equipamento na Viatura.

Para concluir o projeto, houve a necessidade de instalar o equipamento na
viatura, a instalacéo fisica do equipamento na viatura, conforme citado anteriormente o
equipamento foi instalado por meio de um suporte desenvolvido pela empresa Tropical
Cabines, industria local que realizou o desenvolvimento do suporte e instalacdo no veiculo

conforme vemos na figura a seqguir:
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Figura 29 - Fotos do suporte instalado.
Fonte: autoria prépria

E importante ressaltar que o suporte € movel, pois é composto por duas partes,
uma fixa no painel, e a outra (figura 29 a esquerda) pode ser removida faciimente.

Ao observar o suporte ja instalado no veiculo, verifica-se que atende a
necessidade, pois 0 objetivo € ter o netbook em uma posicéo usavel, e isto comprova-se

conforme a figura a seguir.

Figura 30 - Foto do Nethook instalado na viatura com modem 3G.
Fonte: autoria prépria
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3.6 Policias e a tecnologia embarcada

Como citado anteriormente, em que desde o ano de 1973, nos EUA, ja havia
viaturas equipadas com aparelhos celulares para a comunicagdo com a central.

Diante dessa situacdo e da evolucdo tecnoldgica, surgiu o questionamento de
como estd atualmente o uso de tecnologia embarcada no servigco policial, objeto desse
projeto.

Para dirimir essa duvida, realizada pesquisa sobre o tema, e nesta foi encontrada
a empresa MXT Industrial’, a qual atua no fornecimento de produtos voltados para a
Seguranca Publica, conforme divulgado em seu site:

Primeira a lancar um terminal mével (tablet industrial) desenvolvido e produzido no

Brasil, o i-MXT, utilizado pela Policia Militar de Sao Paulo, entre outros projetos.
(MXT INDUSTRIAL, 2012).

No sitio eletrbnico da empresa, encontra-se também a matéria digital publicada na
revista InfoExame noticiando a compra de 11 mil tablets da empresa MXT Industrial para
equipar as viaturas de todo o estado de Sao Paulo e, ao final da noticia, a reporter cita de
gque a PMSP (Policia Militar do Estado de Sédo Paulo) fara uso da tecnologia 4G para
acesso a Internet e que esses equipamentos sdo de uso industrial, portanto mais
resistentes ao trabalho policial, bem como com recursos Uteis no desempenho do
trabalho policial (ROTHMAN, 2011).

Foi observado que a busca por solu¢des voltadas a tecnologia vem de longa data,
pois no dia 24 de nov. de 2008, o Governo do Estado de Sergipe, disponibilizou para uso
de seis mini modens OI-USB C120. Estes passaram a fazer parte de computadores
embarcados em viaturas. Conforme o divulgado, esses modens propiciariam conexao
com a rede mundial de computadores e tornaria possivel a consulta de informacbes
referentes as ocorréncias em atendimento (INVESTNE, 2008)

Também, se vé o gasto publico com equipamentos eletrbnicos para equipar
viaturas em outro estado, conforme convénio firmado entre a Secretaria de Seguranca
Publica do Estado da Bahia e o Ministério da Justica, onde ocorreu a aprovagao de uma
compra no valor de R$ 279.735,86 para a aquisicdo de 70 tablets (PORTAL DOS
CONVENIOS, 2010).

7 MXT Industrial — situada na regido metropolitana de Belo Horizonte/MG, atua na producéo de
equipamentos de telecomunicacdo e mdédulos de localizagdo automatica por GPS, tablets industriais
entre outros produtos e solucdes para a area de seguranca (http://www.mxt.com.br/site/).
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Em matéria divulgada no sitio eletrénico do governo do Estado do Rio de Janeiro,
no dia 05 de Outubro de 2011, relata que o governador daquele estado fez a entrega de
200 viaturas equipadas com computadores de bordo e acesso a Internet com chips 3G.
Bem como, a previsdo € que dois mil computadores sejam instalados em viaturas, com
custo estimado de 6,9 milhdes (FREITAS, 2011).

Finalizando, no estado do Parana, nas vésperas do feriado da Proclamacédo da
Republica do ano de 2012, a imprensa televisiva noticiou em ambito estadual que a
Policia Militar Rodoviaria Paranaense, recebeu do governo paranaense 15 aparelhos
tablets para uso em operacdes rodoviarias, equipamentos estes com acesso aos
softwares utilizados na instituicdo por meio de conexdo via tecnologia mével celular
(PARANA TV, 2012).

Com todas essas noticias da aproximacédo da tecnologia com o servico policial, é
possivel perceber que o caminho € inevitavel, como em tantos outros segmentos que
buscam informatizar os processos para melhorar o produto final, na area de seguranca
publica ndo poderia ser diferente. A informéatica pode ser fator essencial para prestacéo de

um atendimento cada vez melhor.
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4. CONSIDERAGCOES FINAIS

Por se tratar de um projeto piloto e individual, foi considerado varios fatores para
implementacg&o do servigo, mas o decisivo para a grande maioria das escolhas foi o custo.
Isto se deve pela dificuldade de mover recursos do estado, que centralizado na capital
torna complexo, porém, também assumindo a dificuldade de elaborar projetos, o que
talvez seja o grande fator de ndo haver uma participacdo efetiva da esfera estadual.

Por outro lado, quando se projeta um sistema, por mais que a teoria reforca a
viabilidade técnica, a aplicacéo pratica e funcional sera decisivo na definicdo funcional ou
nao, ou seja, a implementacao sera o fator preponderante na definicdo da efetividade ou
nao.

Nesse caso, ao buscar formas de implementar e, ao consultar a teoria funcional,
nos pareceu que a efetividade do servico seria satisfatoria, porém ao realizar a
implementacéo efetiva do sistema, comprovou-se que o grande limitador € a deficiéncia
do sistema de telefonia moével celular, que ndo fornece um servico de qualidade
satisfatoria.

O gargalo do projeto, é a péssima conexdo obtida com a Internet utilizando a
telefonia movel (3G), isto utilizando a Unica operadora que oferece este servico na
localidade que fora implementada. Isto se comprova com a constante reclamacao por
parte dos usuarios que se vé na midia atualmente.

Sobre uma outra perspectiva, vemos que néo esté longe de se realizar o que aqui
foi proposto, € possivel perceber que a tecnologia atualmente existe e permite
perfeitamente a implementacdo ampla do modelo descrito. O que falta € movimentar os
diversos 6rgéos responsaveis, tanto estatais como as empresa privadas que fornegam um
servigo que atenda as necessidades.

Mesmo assim, 0 projeto ora implementado, que esta em funcionamento, possui
na sua esséncia a utilidade funcional que néo é dificil perceber ser necesséaria e muito
interessante para o trabalho policial. O fato é que por ser um projeto piloto, portanto
experimental e devido as limitagbes impostas pela tecnologia movel celular, ainda ndo
oferece condi¢cdes de expansao.

Também é fato, que esse é o caminho, a busca de ferramentas tecnoldgicas para
melhorar os processos produtivos, como ocorre nos mais diferentes segmentos, seja no

produtivo ou na prestacao de servigos. No segmento publico, também deve ser buscado
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incessantemente, até por que, a prestacdo do servico é para toda a comunidade e é
custeado por ela mesma, através dos impostos. Por isso mesmo, deve-se buscar o
melhor servigo, com custos reduzidos e da melhor forma possivel.

Para isto, ha tecnologias sendo desenvolvidas, como os sistemas de telefonia
movel de 42 Geracdo (4G), que prometem uma conexao muito rapida, ou mesmo a
tecnologia WIMAX?®, que promete uma revolucdo na forma de conexdo com a Internet,
utilizando a transmisséo sem fio. Talvez, seja esta a tecnologia ideal para se instalar um
sistema semelhante ao que aqui fora proposto.

Nesse contexto, se 0 presente projeto ndo atingiu a totalidade de seu objetivo,
seja por deficiéncia tecnoldgica, seja por falta de investimento, pelo menos sirva para
demonstrar que com ideias simples, de baixo custo e funcional, pode auxiliar em muito a
prestacao de servico de seguranca publica.

O conceito do projeto pode induzir outras acdes relacionadas a area, mostrando
gue a tecnologia pode e deve ser utilizada como ferramenta para prestar um bom servigo

em uma &rea tao necessitada que é a Seguranca Publica.

8 WIMAX é uma tecnologia padronizada de rede sem fio que permite substituir as tecnologias de acesso de
banda larga por cabo e ADSL — Disponivel em:
<http://lwww.efagundes.com/artigos/WiMAX.htm#sthash.iAGz7klo.dpuf>. Acesso em: 24 jul. 2013.
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