UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
PROGRAMA DE POS-GRADUACAO EM TECNOLOGIA
CURSO DE ESPECIALIZACAO EM CONFIGURAGCAO E GERENCIAMENTO
DE SERVIDORES E EQUIPAMENTOS DE REDE

RODRIGO RAMIRO MUNIZ JUNIOR

DESAFIOS DE BYOD EM REDES EMERGENTES

MONOGRAFIA

CURITIBA
2013



RODRIGO RAMIRO MUNIZ JUNIOR

DESAFIOS DE BYOD EM REDES EMERGENTES

Monografia apresentada como requisito parcial para a
obtencdo do grau de Especialista em Configuracao e
Gerenciamento de servidores e equipamentos de rede,
do Programa de Poés-Graduacdao em Tecnologia.
Universidade Tecnoldgica Federal do Parana. Area de
Concentragcao: Redes de Computadores

Orientador: Prof. MSc. Fabiano Scriptore de Carvalho

CURITIBA
2013



RESUMO

MUNIZ JUNIOR, Rodrigo Ramiro. Desafios de BYOD em redes emergentes.
2013. XX f. Monografia (Especializacdo em Configuragédo e Gerenciamento de
Servidores e Equipamentos de Redes). Universidade Tecnolégica Federal do
Parana. Curitiba, 2013.

A presente monografia aborda um estudo sobre BYOD (Bring your own device)
e levanta fatores a serem implementados na rede, como equipamentos,
capacidade e funcionalidade diante de novos dipositivos fora do dominio.
Apresenta também questdes de seguranca, como a interferéncia nas redes e
espectro, seguranca da informacao e os riscos que estes dispositivos podem
trazer. A monografia inicia com a apresentacdo dos assuntos e vai abordando
0s pontos apresentados, explorando os mais importantes a serem levantados
para a aceitacao destes dispositivos sem o comprometimento da estrutura atual
e informacéao confidencial.

Palavras-chave: Redes. BYOD. Seguranca



ABSTRACT

MUNIZ JUNIOR, Rodrigo Ramiro. BYOD Challenges in Emerging Networks.
2013. XX f. Monograph (Especializagdo em Configuracdo e Gerenciamento de
Servidores e Equipamentos de Redes). Universidade Tecnolégica Federal do
Parana. Curitiba, 2013.

This monograph discusses a study on BYOD (Bring your own device) and
contextualizes factors to be implemented on the network, such as equipment,
capacity and functionality face new dipositivos outside the domain. It also
presents security issues such as interference and spectrum networks,
information security and the risks these devices can bring. This document paper
begins with the presentation of the issues and will addressing the points
presented, exploring the most important to be surveyed for the acceptance of
these devices without compromising the current structure and confidential
information.

Keywords: Network. BYOD. Network security.
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1. INTRODUCAO

BYOD, acrénimo de Bring your own device ou em portugués: traga seu
préprio dispositivo, € tendéncia mundial para empresas e pessoas, que vem
pegando de surpresa administradores de redes frente ao crescimento
exponencial de dispositivos e novas politicas para redes de computadores.

O BYOD, que permite que os funciondrios levem seus proprios
dispositivos para o ambiente de trabalho, ainda ndo é uma realidade nas
empresas brasileiras, mas tende a mudar em pouco tempo e os gestores de Tl
nao conseguirao escapar desse movimento. O recado € da analista do Gartner
Elia San Miguel, noticiado no site ComputerWorld. (COMPUTERWORLD,
2013).

Dispositivos moveis estdo causando um grande impacto no ambiente
de trabalho e nas redes de computadores. Ainda sob visdo da analista do
Garnter, percebe-se que as companhias ndo estdo preparadas para esse
processo de mudanca, que exige adaptacdes especificas de infra-estrutura,

seguranca e adaptacao pessoal.

1.1. TEMA

O alto consumo de dispositivos moveis como tablets, smartphones e
notebooks pessoais, traz para o setor de Tecnologia da informagéo (Tl) novos
desafios no ambiente empresarial.

O BYOD se destaca entre os usuarios, pois estes encontram em seus
dispositivos, ambiente amigavel e de seu controle. Além disto a capacidade de
processamento destes dispositivos muitas vezes supera 0s equipamentos
profissionais, 0 que agrada para a realizacao de tarefas.

Para ambientes empresariais, a implementagdo de programas
direcionados ao BYOD ¢é hoje umas das mudancas mais radicais para o0s
setores de TI. A TI tradicional, acostumada a ter sob dominio 0 acesso a
maquinas passa a fornecer acesso a um grande numero de dispositivos, na

qual ndo tem total controle.



Os desafios do BYOD incluem, além do aumento do numero de
dispositivos acessando a rede, problemas de capacidade de trafego interno e
externo, atualizacdo de equipamentos e recursos humanos e também
problemas de segurancga de rede e seguranca de informacéao.

Uma caracteristica de dispositivos BYOD, é que estes séao
essencialmente méveis. Neste caso, em se tratando de estrutura de redes, o
projeto e a politica da rede wireless devem exigir cuidados especiais, desde a
implantagcdo da estrutura, abrangendo tanto politicas de segurangca como
politicas de controle.

1.2. PROBLEMAS E PREMISSAS

Dispositivos pessoais sdo em geral um risco a seguranca de uma rede
corporativa. Contudo, estes dispositivos tem uma caracteristica em comum, a
portablidade, e estdo sendo levados para dentro de empresas.

E ineficaz remar contra a maré, o BYOD j4 esta acontecendo e vai
ganhar cada vez mais espaco nas empresas. Quanto antes se entender e
preparar este cenario, conhecendo as formas de gerenciar e controlar, mais
rapido e com mais seguranca sera tratado. Administradores de redes de
computadores devem entender as novas necessidades da rede.

Como vantagem, esta tendéncia é vista com bons olhos por parte dos
colaboradores, e também pelas empresas, que consideram a economia de
dinheiro, evitando compra desnecessaria de hardware e software.

1.3. OBJETIVOS

1.3.1. Objetivo Geral

Apresentar os desafios que o BYOD esta trazendo para as redes de
computadores e discutir a respeito dos riscos, dificuldades e tecnologias
envolvidas para atender a necessidade do BYOD e explorar a seguranca da
rede e falhas que podem fragilizar a estrutura ndo preparada para o ingresso

volatil e randémico de dispositivos.
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1.3.2. Objetivos Especificos

e Estudar os cenarios atuais de BYOD, para compreender e explorar
como o conceito esta sendo aplicado para os usuarios e para as redes de
computadores. Levantar informacdes deste estudo como coleta de dados, em
breve andlise da tecnologia e estrutura de redes;

e Apresentar algumas visGes dos cenarios de BYOD para as redes
de computadores, e exibir solucdes basicas e simples com o intuito de ajudar
técnicos e administradores de redes a reconfigurar a estrutura;

e Contribuir mostrando uma visdo sobre solucées, de modo a tentar
deixar claro os riscos inerentes ao processo de aceitagdo de dispositivos do
BYOD.

1.4. JUSTIFICATIVA

Trabalhar em uma empresa de telecomunicagdes que desenvolve e
comercializa produtos ativos de redes de computadores, entre eles, ponto de
acesso wireless. Atuando junto com o desenvolvimento destes equipamentos,
faz-se o acompanhamento do mercado, que fez enxergar a migracdo para
redes méveis e o crescimento do BYOD.

Com o aumento da quantidade de dispositivos moveis, administradores
de redes veem requisitando solu¢gées mais corporativas e prontas para a
geréncia de BYOD. O que também exibe certa deficiéncia na administragao
das redes.

Umas das razdes deve-se ao crescimento rapido dos dispositivos
méveis, que pegou de surpresa alguns administradores. Outro motivo, néo
acreditar que BYOD precisa de solucdes dedicadas. Com isto, administradores
estdo sentindo os impactos na rede, o que demonstra que as redes nao estao
preparadas para o crescimento rapido.

Este cenario exigiu o inicio de solugdes mais profissionais. Apos
analise das redes que chegavam com problema, e desenvolvendo solucdes
que atendem a requisitos minimos de capacidade, percebeu-se a necessidade
de um estudo mais avangado sobre as necessidades para empresas.

11



1.5. PROCEDIMENTOS METODOLOGICOS

A pesquisa bibliografica sera feita com o intuito de aprofundar o
conhecimento e a realidade. Serdo abordados alguns tépicos de acordo com 0s
mais relevantes artigos encontrados.

A interpretagcdo do material lido sera utilizada como objeto de estudo
para apresentar principais dificuldades e algumas solucdes para os problemas
gerados pelo uso de BYOD.

1.6. ESTRUTURA

A monografia é composta por 4 capitulos, sendo o capitulo 1, uma
breve introducédo do tema, do objetivo do trabalho a justificativa que motivou a
escolha do assunto para o desenvolvimento do trabalho.

O referencial tedrico é abordado no capitulo 2, apresentando o BYOD,
suas vantagens e desvantagens. Questées de seguranga sdo exploradas para
mostrar riscos do uso de BYOD.

O capitulo 3 apresenta alguns modelos de boas praticas de
configuracdo de equipamentos e modelos a seguir para configuracdo e
manutencdo de redes para atender a demanda BYOD, bem como mostra a
necessidade de treinamento pessoal.

Concluindo, o capitulo 4 apresenta perspectivas de crescimento de
BYOD, com algumas consideracdes a respeito do conceito, e da seguranca a
respeito da rede e do modelo.

12



2. REFERENCIAL TEORICO

O referencial tedrico apresenta o conceito de BYOD, e descreve as
vantagens e os riscos inerentes ao uso de dispositivos pessoais e moveis em
um ambiente corporativo.

Os administradores aprenderam ao longo da carreira que ter o controle
total dos dispositivos, desde servidores até os computadores de usuarios, sob
dominio do administrador € a opcao mais segura e correta de administracao.

A administracao de redes deve ser feita desde o projeto até técnicas de
manutencdo, e dentro disto, assumir novas tecnologias e necessidades
trazidas por usuarios como um desafio constante. Em se falando de
administragdo para o BYOD, a maneira mais facil de proteger a rede € assumir
que os dispositivos moveis acessem a empresa, para a criagdo de ambiente
controlado.

Apesar de ter o maior impacto em empresas privadas, o BYOD esta
presente também em 6rgaos publicos, escolas, hospitais, etc.

A estrutura da rede, equipamentos ativos, requer politicas que aceitem
estes dispositivos e evitem gargalos internos. Uma rede que esta perto do
limite com os dispositivos atuais, ndo aguentara nova demanda e aumentara as
taxas de atraso e perda de pacotes por conta de estouros em buffer nos ativos
da rede.

Segmentar os impactos para avaliagdo, em uplink, redes wireless e
estrutura de rede € uma alternativa para monitorar e iniciar uma avaliagao de

riscos e necessidades.

2.1. Conceito de BYOD

A mobilidade de dispositivos mudou significativamente nos ultimos
anos, comecgando pelo notebook e atingindo telefones, smartphones e tablets.
Estes dispositivos foram migrando para o ambiente corporativo, e ganhando
valor pela aproximagdo do funcionario com escritérios, num ambiente

relativamente controlado.
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Os usuérios, nos dias de hoje, se acostumaram com 0O acesso
fornecido por seus dispositivos e estdao levando estes dispositivos para o
trabalho. De acordo com uma pesquisa realizada pela Fluke Networks, com a
ascensao nas companhias do fenémeno BYOD, os técnicos de rede passaram
a gastar 48% a 58% mais tempo com as redes WLAN e com problemas
relacionados com os  dispositivos  emergentes.  (INFORMATION
MANAGEMENT, 2013)

Segundo recente pesquisa da Cisco (CISCO ISBG, 2012), o BYOD ¢é
um fendmeno global, e as empresas devem responder de forma pr6 ativa ao
BYOD com melhores politicas a dispositivos méveis e estratégias de reducao
de custos.

Em uma conferéncia da IEEE em 2012, o artigo “Analyzing
Consumerization - Should Enterprise Business Context Determine Session
Policy?” apresentado mostrava alguns numeros da penetracdo de BYOD. A
figura exibe um resumo destes numeros por tipo de dispositivo, sendo que
cada usuario pode ter mais de um dispositivo:

Tablets
Smartphones

Traditional Mobiles

Laptops

0 20 40 60
Figura 1 - Penetragdo de BYOD por dispositivo em %
Fonte: COPELAND, IEEE, 2012
A CISCO apresenta pesquisa (CISCO ISBG, 2012), que aponta que
lideres de Tl esperam que o numero de dispositivos aumente da média de 2,3

por funcionario em 2012 para 2,8 em 2014, conforme mostrado na figura
abaixo:
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Figura 2 - Numero médio de dispositivos conectados por profissional, 2012 e 2014.

Fonte: CISCO ISBG, 2012

2.2. Vantagens do uso

As vantagens de uso, em geral, sdo relacionadas ao lado social e
rentabilidade da empresa, sendo identificados aumento de produtividade por
parte dos funcionarios, que trabalham em um ambiente conhecido e com
permissbées administrativas. Reducdo de custos para a empresa, pois 0
equipamento que o funcionario utiliza ndo é contabilizado no investimento e
também, satisfacdo no trabalho.

Neste documento sera abordado a parte técnica, deixando de lado
questdes relacionadas a administracao financeira e conceitos sociais. Contudo,
vale ressaltar que dentre os profissionais de Tl que ja enxergam o BYOD, no

Brasil, 76% veem esta tendéncia como positiva.
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Veem o crescimento Consideram o
do BYOD BYOD positivo

Mh  94%

Total Estados Reino Alemanha Franga Russia China India  México Brasil
Unidos  Unido

Figura 3 - Percentual de lideres de TI que consideram a tendéncia positiva

Fonte: CISCO ISBG, 2012

2.3. Desvantagens do uso

Embora os beneficios da mobilidade sejam claros e atrativos, também
h& desvantagens nessa tendéncia. Diversidade de dispositivos e sistemas
operacionais e acréscimo de varias plataformas a rede, exigem suporte e
escalabilidade.

Com a escalabilidade, os requisitos para politicas de segurancga
relacionadas a autenticacdo, autorizacdo e provisionamento devem ser
analisados de modo essencial.

Hoje, o mercado de TI oferece tecnologia para estabelecer
mecanismos de controle de acesso capazes de identificar o acesso a rede, tipo
de dispositivo, computador e onde é utilizado.

Muitos destes acessos sao realizados através de redes wireless, onde
sd0 necessarias controladoras wireless, para geréncia dos pontos de acesso
sem fio e especificos para o ambiente de radio frequéncia. Além destes
controles, devem ser avaliadas também alternativas de Mobile Device
Management (MDM).

16



2.4. Problemas de seguranca de rede

Uma empresa ou organizagao deve ter como costume a homologacéao
dos dispositivos de rede que serao utilizados. Esta homologacéao deve atender
requisitos minimos, para que facilite a administracdo e configuracdo das
maquinas e a prestacao de servicos.

Quando os usuarios utilizam seus préprios dispositivos e aplicativos,
isso implica em possiveis custos para a empresa. Um deles € o aumento na
largura de banda que muitos desses aplicativos exigem. A combinacao de mais
dispositivos na rede e aplicativos ndo homologados pode criar gargalos, a nao
ser que os departamentos de Tl estejam atentos aos planejamentos dos
recursos e gerenciamento de rede.

Imaginar que usuarios irdo utilizar seus préprios dispositivos gera
problemas imediatos de confidencialidade dos dados da organizacao, ao entrar
e sair de dentro das paredes e controle de uma empresa, o dispositivo pode
virar um backdoor, conter virus e outras pragas que podem inundar uma rede
de informacdo desnessaria, ou permitir acesso remoto a um dispositivo
internamente conectado.

Virus podem, por exemplo, inundar tabelas MAC e buffer de switches e
roteadores com tempestades de broadcast, o que ira reduzir a performance da
rede. Mas este problema pode também ser causado pelas diversas aplicacbes
que podem estar instaladas no dispositivo.

Tratando das aplicacoes, as do usuario podem, por exemplo, ndo ser
compativel com o software da organizacéo, devido a diversidade de versées.
As diversas aplicacbes podem gerar trafego de atualizacdo automatica,
baixando dados de sites confiaveis, mas com volume alto para periodos nao

adequados do dia.

2.5. Problemas de seguranca da informacao

Bem como na questdo de seguranca da rede, a seguranca de
informacao é afetada se nao controlado os impactos que BYOD expde: Imagine
que os dados da organizacdo podem sair da empresa e ficarem expostos. O
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roubo de informacdes, pela falta de controle sobre os equipamentos pessoais
aumenta o risco de vazamento de informagdes sensiveis.

Um dos maiores desafios & entender quem gerencia os equipamentos
e tem o poder de administracao destes. O dispositivo é do usuario, ndo da
corporagao. Entender e responder esta situacado pode facilitar a definicdo das
politicas de controle e dominio de rede da empresa.

Ponto importante para a politica de BYOD ¢é a separagao do contetdo
corporativo e do conteludo pessoal. O risco neste caso esta para ambos o0s
lados, empresa e usuario, pois um dispositivo pessoal pode conter informacdes
que colocam o usuario a risco ou situacbes constragedoras, e podem, sem
conhecimento, estar compartilhadas.

Cabe a empresa eleger um regulamento bem definido, deixando claro
as regras e condicbes do uso. Esses regulamentos devem apontar no sentido
de fazer recomendacgdes técnicas e boas praticas de utilizagdo, adotando
clausulas de confidencialidade da informagao.

2.6. Redes de computadores

Segundo Tanenbaum (TANENBAUM, ANDREW S., 2003), uma rede
de computadores é um conjunto de computadores e dispositivos
interconectados por uma Unica tecnologia, que se comunicam.

Na pratica, as redes de computadores, através de seus dispositivos
ativos, switches, roteadores e pontos de acessos sem fio, integram
computadores e dispositivos moveis. O objetivo € o compartilhamento de
recursos e informagdes.

Estes ativos de redes sdo equipamentos que tem capacidade de
operacdo e sao bastante parecidos com computadores, contando com itens
como memoéria e chipset, portanto, sdo limitados e geram atrasos de
processamento aos pacotes.

Fazer um investimento em redes de computadores é, em geral,
bastante dificil, pois envolve uma parcela grande do faturamento. A idéia é
sempre absorver as novidades do mercado e principalmente trazidas pelos

usuarios, com a tecnologia atualmente instalada. Nos dias de hoje, o
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investimento em equipamentos wireless deve ser visto com prioridade, frente a
expansao de redes moveis sem fio.

Contudo, os equipamentos devem suportar praticas de segurancga
capazes de atender ao aumento de complexidade e riscos que surgem com as
redes moveis. Praticamente todos os dispositivos moéveis hoje sao capazes de
utilizar a comunicagéo sem fio, e muitas vezes, com mais de uma interface de

conexao.

Figura 4 - Exemplo de dispositivos de uma rede

Fonte: Cuiket, 2013

De acordo com Jarrett Benavidez (COMPUTERWORLD, 2013), diretor
da Trustwave para América Latina, a mobilidade deixou de ser uma opcao para
se tornar um dado da realidade. "Nao ha mais como negar totalmente o acesso
as redes empresariais por smartphones, tablets e computadores pessoais
portateis".

Isto inclui também aumento nos niveis de vulnerabilidade e todos os
tipos de ameacas que dispositivos moveis acrescentam aos sistemas, dados e
aplicacoes. O aumento da violacdo de politicas de seguranca e ao uso de
aplicativos mdveis inseguros, esta criando riscos de seguranca em niveis cada

vez mais elevados.
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2.7. Redes Wireless

A comunicacao sem fio €, sem duvida, a parte da rede que ira atender
ao maior numero de dispositivos. Redes sem fio sdo cruciais para o BYOD. De
acordo como o site the Pulse, que revela uma pesquisa da Gartner, 80% dos
clientes da Gartner terdo de atualizar suas redes WiFi para suportar a demanda
e requisitos do novo modelo (PULSE, 2013).

O custo desta atualizacao da rede sem fio pode ficar bastante alto, pois
0s equipamentos devem atender os requisitos minimos para tecnologia. Além
dos requisitos de fungdes, provavelmente o nimero de pontos de acesso sem
fio ira aumentar, devido o crescimento de requisicoes e clientes conectados,
pode ser necessario um balanceamento de carga em pontos de acesso.

Figura 5 - Exemplo de dispositivos de uma rede wireless

Fonte: Cuiket, 2013

Sem uma solucéo de rede completa, os gerentes ndo tem a visao dos
dispositivos BYOD, e sem adequacao aos equipamentos, ndo estdo aptos para
controlar os riscos que os dispositivos wireless pessoais podem trazer.

Varios fatores devem ser considerados para cobrir 0 impacto da
mobilidade nas redes, conforme o numero de usuarios cresce. Devido a
sensibilidade do wireless, que utiliza o padrao CSMA/CA para ordenacao de
pacotes, qualquer tipo de problema de laténcia € muito mais aparente, € o
aumento de desempenho passa a ser essencial.
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Aqui ndo cabe apenas aos dispositivos de uso como computadores,
smartphones e tablets. O risco do BYOD também recai em um ponto de acesso
wireless instalado inadvertidamente por um usuério, causando uma falha de
seguranca, muitas vezes de alto risco.

Um ponto de acesso sem fio instalado sem controle pode fazer com
que o sinal wireless cubra areas fora da empresa. Isto expde a rede e cria
diversos pontos de fragilidade e problemas de seguranca para a empresa. E
possivel acessar a rede interna da empresa estando do lado de fora, a partir
dai, soma-se riscos.

Outro ponto muito importante a ser levantado, € o acesso a dispositivos
gue geram sinais de radio frequéncia em ambientes criticos, como fabricas ou
hospitais. A insercao destes equipamentos, ou 0 aumento do indice de emissao,

pode interferir em sistemas criticos.

2.7.1. CSMA/CA

Diferente de redes ethernet, redes wireless utilizam um protocolo de
colisdo carrier sense multiple access with collision avoidance (CSMA/CA), ou
acesso multiplo com verificacdo de portadora com prevencéao de colisao.

O CSMA/CA é um método de transmissdao que faz um controle de
envio de pacotes, o que contribui para a reducdo de colisbes em uma rede.
Antes de transmitir um pacote, o dispositivo avisa sobre a transmissao e aloca
um tempo de uso de canal. Deste modo, evita que dispositivos tentem
transmitir sem antes escutar o meio e verificar a disponibilidade do canal.

Os dispositivos de uma rede wireless utilizam o CSMA/CA, escutando o
meio para transmissao. Pode-se imaginar que com o aumento dos dispositivos
dentro de uma mesma area, o desempenho seja reduzido, pois cada estacao
deve esperar até que o meio esteja livre para transmitir. Para evitar as colisées
no ambiente sem fio é utilizado um recurso chamado request to send (RTS),
solicitar para enviar e clear to send (CTS), livre para enviar. Conforme o

modelo a segquir:
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Origem Destino

|
Tx Rx

Figura 6 - Sinalizagdo RTS, CTS

Fonte: DELTEC, 2013

2.8. Fundamentos de seguranca

O conceito de BYOD, onde os usuarios utilizam seus préprios
equipamentos no ambiente de trabalho é um caminho sem volta. No entanto, €
necessario que as empresas analisem os riscos a que estdo expostas com a
aceitacao a este modelo.

Com o BYOD, sem a definicao de politicas e regras adequadas, cresce
a possibilidade de abertura de brechas para atagues a seguranca e
vazamentos de informacdes.

De acordo com a norma ABNT NBR ISO/IEC 27002:2005, “seguranca
da informacao é a protecdo da informacao de varios tipos de ameacas para
garantir a continuidade do negécio, minimizar o risco ao negdcio, maximizar o
retorno sobre os investimentos e as oportunidades de negbcio.”

Ainda de acordo com a mesma norma, “A seguranca da informacao é
obtida a partir da implementacdo de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas organizacionais e
funcbes de software e hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde
necessario, para garantir que os objetivos do negb6cio e de segurangca da
organizagao sejam atendidos. Convém que isto seja feito em conjunto com

outros processos de gestdao do negécio”.
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Entender e criar uma politica de seguranca de informacdo ajuda a
nortear a gestdo de seguranca e a administracdo em BYOD. Os niveis de
administracdo sobre os dispositivos e aplicagcdes devem estar muito bem
mapeados e o administrador deve, ao menos, estar ciente dos pontos de falha.

A NBR ISO/IEC 27002 define diretrizes gerais sobre praticas para a
gestdo da seguranca da informacdo. Aconselha-se fortemente a leitura para
amparo na criacdo de uma boa politica e ferramentas de auditoria de
seguranca da informacao.

Os dispositivos moveis possuem fragilidades que exige da Tl uma
politica estruturada, tentando abranger todos os limites. Redes wireless
permitem o0 acesso a recursos corporativos por meio de redes que estao longe
da visao da corporacao e das suas politicas de seguranca.

Os principais pontos que orientam a implementag¢do de uma politica de
seguranca sao confidencialidade, integridade e disponibilidade.

Confidencialidade

Seguranca

Informag3o

Da

Figura 7 - Premissas de seguranga da informacao

Fonte: Autoria propria

o Confidencialidade: Limita o acesso a informacédo as entidades
legitimas, ou seja, € a garantia de que a informacao € acessivel somente por
pessoas autorizadas.

o Integridade: tende a garantir que a informacao manipulada
mantenha todas as caracteristicas originais estabelecidas pelo proprietario da
informacédo, incluindo controle de mudancas, manutengdo e descarte de
informacéo;

. Disponibilidade: garante que a informacdo esteja sempre

disponivel para o uso legitimo, ou por usuarios autorizados pelo proprietario da
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informacdo. E a garantia de que os usudrios autorizados obtenham acesso a

informacao e aos ativos da organizacdo sempre que necessario.
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3. SOLUGOES TECNICAS PARA O GERENCIAMENTO DE BYOD

Este capitulo descreve algumas solucdes e boas praticas para aqueles
que entendem a importancias da aceitacado de BYOD para observar riscos e

falhas, que torna um simples telefone mével um dispositivo a ser gerenciado.

3.1. Mapear os objetivos da empresa

As regras da adocao de BYOD precisam ser simples para o setor de
tecnologia da informagcdo e para os usuarios. A empresa deve definir o que
podera ou nao ser acessado € como o acesso sera feito: Dispositivos da
corporagao ou pessoais.

Para que a empresa possa definir a melhor solucao para sua rede, os
requisitos de seguranca e necessidades devem estar devidamente mapeados,
aliado a cota de investimentos disponivel.

3.2. Cadastrar os equipamentos

Entender quem sao os usuarios e quais dispositivos serdo utilizados
garante mais confianca e seguranca para a empresa e ajuda na classificacéo
de equipamentos e politicas.

Mapeie os tipos de usudrios, necessidade e tipo de acesso. Ha
diferentes tipos de usuarios em qualquer companhia e compreendé-los é
essencial para entender a real necessidade de cada um.

Classifique e conheca os dispositivos de usuario que mais irdo viajar,
que acessam informacdes critricas e aplicativos utilizados nos dispositivos do
usuario.

Conhecer os dispositivos assegura melhor controle de virus e
fragilidades, aumentando a garantia a qual a Tl tem de se preparar.
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3.3. Classificacao das informacodes

Classificar a informacdo e como sera acessada. Dependendo da
criticidade da informacédo, pode-se optar por ser acessada somente por
dispositivos puramente empresariais.

Criar politicas que definam e dividam a diferenca e limite entre a
informacdo pessoal e a informacdo corporativa. Preferencialmente a
informacdo deve ser salva somente em um servidor, e para facilitar este

trabalho, existem solu¢cdes em nuvem que gerenciam documentos.

3.4. Formalizacao dos processos

Regras claras dentro da empresa, definindo e expondo os métodos de
acesso e o0s sistemas utilizados. Apresentar as aplicacdes necessarias e
politicas de suporte. Deixar claro e fazer com que os funcionarios conhe¢cam os
procedimentos relativos ao BYOD.

Expor o0 que pode e 0 que ndo pode com o intuito de tracar limites e
mostrar os efeitos inerentes aos excessos. Muitas vezes o BYOD pode nao ser
utilizado na organizacdo, ou em determinado setor. Exemplo disto, em um
ambiente clinico ou fabril, onde pode existir regras que pribam o uso de
equipamentos moveis, sob risco de interferéncia a equipamentos criticos.

Aproxime a Tl aos recursos humanos da empresa e do gerente e crie
uma estratégia para dispositivos perdidos, roubados e de funcionarios que
saem da empresa. Deve-se aplicar na politica uma regra que obriga todos 0s
dispositivos BYOD a passarem por um processo de limpeza, na saida de um

funcionario.

3.5. Preparar a rede

Diante do fato que o BYOD esta inserido no Brasil, ndo esperar a rede
sofrer gargalos ou falhas é o cenario recomendavel. E praticamente impossivel

prevenir que os colaboradores levem 0s seus equipamentos pessoais para
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dentro de redes corporativas, escolares, etc. Com a mobilidade, sdo inUmeras
as possibilidades de dispositivos com capacidade de acesso a Internet.

E claro que buscar a exceléncia para atender a demanda crescente
com seguranca e qualidade requer altos custos de infraestrutura. Por isto, a Tl
deve fazer um estudo amplo das necessidades e de onde se pretende chegar e
0 que deve ser realizado.

Para a utilizagdo do BYOD € necessaria uma solugdo que envolva
desde a conectividade, até a existéncia de uma estrutura no servidor para
suportar a demanda de recursos. “Muitas empresas hoje, por um excesso de
zelo na segurancga tém politicas muito restritivas, onde nada se pode fazer, e
com isso, a empresa acaba perdendo em agilidade e produtividade que, por
consequéncia, podem levar as empresas a se tornarem menos competitivas.
Um primeiro movimento que as empresas precisam fazer € investir no proprio
estudo do assunto, para ver de que forma empresas que ja usam do recurso
estdo se beneficiando, afirma Rafael Araujo, Diretor Técnico da Teltec
Solutions (TELTEC SOLUTIONS, 2013).

Para configuracdo de equipamentos, algumas funcbes sao listadas
abaixo como objeto de estudo e devem entrar como premissa para
configuracédo de equipamentos e redes para alocacao de BYOD:

e VPN: é uma rede privada, que pode conter protocolos de
criptografia, com a finalidade de estabelecer uma ligagdo virtual entre dois
pontos para troca de informacdes de modo seguro. O uso de VPN garante mais
seguranca na troca de informacéo dos dispositivos com a empresa.

e VLAN: O uso de VLAN permite criar redes logicamente
independentes. Um ponto importante para o uso de VLAN é que se pode
restringir acesso a recursos de rede, com isto pode-se também separar a rede
corporativa da rede de acesso comum. Deve ser configurada nos dispositivos
da empresa.

e Controle de dispositvivos por MAC: O Media Access Controle
(MAC) é o endereco fisico que cada interface de comunicacdo em um
dispositivo contém. Nao é o modo mais seguro, € deve ser utilizado sempre
associado a algum outro método, mas de forma simples e acessivel, permite o
mapeamento de dispositivos e autorizacdo de somente dispositivos conhecidos
acessarem a rede corporativa;
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e Autenticacao: utilizar sistemas que permitam identificar todos os
acessos, quem acessa e o tipo de informacédo, as redes corporativas. A
autenticacao deve existir para acesso a aplicagdes, acesso a servidor. Outro
ponto importante é autenticacdo da rede wireless, de preferéncia por usuario,
através de servidor Radius, também conhecido como IEEE 802.1x, por
exemplo.

e |IEEE 802.1x: € um link padrdao de autenticacdo de camada de
controle de acesso baseadas em portas. O IEEE 802.1X é utilizado para
adicionar autenticacao baseados no usuario com RADIUS e EAP suporte para
redes wireless para maior seguranca. O padrao identifica e autentica os
usuarios antes de conceder acesso a rede (INTEL, 2013).

e ACL: access control list (ACL) é um termo utilizado para definir
permissao de acesso a certos servicos, aplicagdes ou conexao de rede. O uso
de ACL pode ser utilizado em acesso a aplicacdes, para que o0 acesso as
informacdes sO6 seja permitido aqueles usuarios que realmente estdo
habilitados; Em redes, o uso de ACL pode ser utilizado em switches ou
roteadores, com o intuito de regras de classificacao de trafego, seja por porta,
por endeco de IP (Internet Protocol) ou por protocolo.

e Monitorar os dispositivos pessoais: Monitorar os dispositivos
que acessam a rede corporativa. Existem aplicacées que isolam os dados,
criando um abtiente corporativo fechado, dentro dos dispositivos do usuario.
Estes aplicativos sdo fundamentais para o convivio em BYOD, pois além da
separacao do ambiente pessoal e corporativo, permite o monitoramento dos

dispositivos e contetido acessado.

3.6. Wireless

O ambiente sem fio requer cuidados especiais. Com o aumento de
dispositivos com interface sem fio, maior também a interferéncia sobre o meio.
A interferéncia aumentara na medida que os dispositivos irdo transferir dados.

O controle no ambiente wireless deve, por exemplo, ser aplicado para
evitar interferéncia entre APs, evitando que equipamentos dentro da mesma

rede concorram na mesma frequéncia. Os equipamentos que operam na faixa
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de 2,4GHz sado os mais comuns atualmente, sendo possivel encontrar

equipamentos operando na frequéncia de 2,4GHz e 5GHz para equipamentos

wireless.
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Figura 8 - Distribuicdo canais wireless em 2,4GHz no Brasil

No Brasil, a faixa de frequéncia disponivel para equipamentos wireless
é de 2,412GHz até 2,472GHz, ou dos canais 1 ao 13. Sendo que sugere-se 0
uso de canais distantes, para evitar interferéncias, como por exemplo os canais
1,6e 11.

O ambiente wireless requer monitoramento constante e permanente do
ambiente, dispositivos e da rede corporativa da empresa. O monitoramente ira
permitir que se possa tracar uma linha de uso e consumo de recursos e
capacidade dos equipamentos.

Alguns equipamentos ja fazem este controle automaticamente, tanto
para alocar a melhor disposicao de frequéncias para equipamentos conhecidos,
alterando os APs em uma planta, como identifica um ambiente poluido e tenta
alocar uma frequéncia em um canal mais livre de interferéncia.

Este controle vai depender muito do equipamento que se utiliza.
Existem equipamentos que permitem detectar, além da melhor frequéncia, os
tipos de pontos de acesso ndo autorizados incluindo soft APs e hotspots
mdveis que estdo dentro da area de cobertura do equipamento principal no
ambito de seguranca. Isto evita que intrusos e rogue APs, acessem a rede da
empresa.

Focado em BYOD, existem equipamentos que permitem
automaticamente localizar na rede da empresa, com precisdo, qualquer
dispositivo sem fio. Esta identificacdo automatica pode ainda, conforme
necessario ou politicas pré-determinadas, detectar e bloquear, em tempo real,

dispositos méveis nao autorizados.
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3.7. MDM (Mobile Device Management)

Com o objetivo de controlar redes wireless corporativas, determinando
quais usuarios podem acessar qual tipo de conteido na rede, de acordo com
perfis customizaveis de acesso.

As ferramentas de MDM ou gerenciamento do dispositivo movel busca
maneiras de proteger os ambientes corporativos de acessos indevidos, feitos
por meio de dispositivos méveis.

Esse tipo de solugdo trabalha com filtros e registros dos acessos.
Gerenciadores analisam e acusam a entrada de dispositivos dentro do
ambiente corporativo. Esta ferramenta ajuda tanto na protecéo de filtros, como
sao capazes de desligar o dispositivo ou até mesmo apagar todos os dados.

O XCube Labs, desenvolvedor de aplicacdes para dispositos méveis,
mostra que a plataforma MDM atua basicamente em Seguranga,
Monitoramento e Configuragdo, criando um ambiente de monitoramento e
provisionamento constante e bastante confiavel, como mostrado na figura
seguinte.

CONFIGURE

Figura 9 - Modelo de estrutura MDM

Fonte: [X]Cube Labs, 2013
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Contudo, o fato do MDM atuar sobre a estrutura fisica do dispositivo,
pode causar irritacdes de usuarios como gerentes de Tl. Para o dono do
dispositivo, ndo é interessante, por exemplo, ter seu dispositivo formatado.

MDM por si sé ndo gerencia o BYOD ja que os dispositivos pessoais
ndo possuem o agente do MDM de modo nativo. Cabe a TI, atraves da
documentagdo do modelo de implantacao de BYOD, incentivar os usuarios a
instalar o aplicativo.

Cabe associar a solucbes MDM a uma estrutura de solugbes de
controle de rede, como o Network Access Control (NAC), podendo controlar o
acesso tanto dos dispositivos conectados a rede sem fio corporativa ou de
visitantes, como dispositivos intrusos a rede, como rogue Aps ou um
equipamento com interface wireless integrado levado por um usuario, por
exemplo. (ESECURITY PLANET, 2013).

3.8. Treinamento e conscientizacado constantes

Cabe tanto ao setor de Tl como para os usuarios o treinamento e
apresentacao do modelo de BYOD. Todos devem estar cientes da importancia
de apresentar previamente suas duvidas e necessidades, bem como deve ser

de conhecimento publico documentos da politica de BYOD.
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4. CONSIDERACOES FINAIS

Com o crescimento rapido na quantidade de dispositivos méveis, € 0
aumento de capacidade de processamento, a tendéncia € que estes
dispositivos sejam levados expontaneamente para dentro das empresas. Este
€ o conceito de BYOD.

As empresas, por sua vez, recebem uma maior carga de trafego dentro
da rede, que pode afetar tanto o desempenho das redes, como a seguranca
dos dispositivos e aplicacoes.

E fundamental o planejamento e a definicdo dos nives de seguranca e
geréncia que se deseja, evitando que o BYOD torne-se mais caro para a
empresa em investimento de maquinas e aplicativos, do que a aquisicdo de
dispositivos para funcionarios.

As politicas de seguranca devem ser levantadas e apresentadas de
modo formal, deixando clara as condicbes para que os profissionais possam
utilizar seus equipamentos moveis no ambiente corporativo sem comprometer
a seguranca da informacao e sem interferir no rendimento profissional.

Quanto antes empresas e admisnitradores se prepararem, menor o
impacto e maior 0 sucesso.

BYOD néao é tecnologia, € um conceito para a pratica da entrada de
dispositivos externos a rede. Contudo, esta pratica exige intervencao direta na
rede, e nao adianta remar contra a maré. O desafio é aliar e prover
comodidade e produtividade aos funcionarios. Esta combinacédo tem tudo para
dar certo.
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