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RESUMO

ALMEIDA, Everton L. Estudo e implementacao de Proxy utilizando Cloud
Computing. 2013. f. Monografia (Especializacdo em Configuracdo e
Gerenciamento de Servidores e Equipamentos de Redes). Universidade
Tecnolégica Federal do Parana. Curitiba, 2013.

A presente monografia aborda o tema Cloud Computing, com suas
caracteristicas, tais como, tipos de nuvens, modelos de servicos e etc. Sera
tambem abordado o servico de Cloud Computing denominado AWS (Amazon
Web Services). Para demonstrar o real funcionamento e configuracado de uma
instancia, sera implementado uma instancia basica com o servico de Proxy.

Palavras-chave: Cloud Computing. Amazon Web Serviceso. Proxy.
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1 INTRODUCAO

Neste capitulo serdo tratados os elementos introdutérios relacionados ao
estudo e implementacao.
1.1 TEMA

Cloud computing ou computagdo em nuvem, vem se tornando a cada dia
realidade de pequenas, médias, grandes, e até mesmo de usuarios finais,
servicos como Drop Box, Google Driver, Gmail, Google Docs e etc, vem
virando rotinas na vida de muitos.
Grandes empresas como IBM, Google, Microsoft, VMWare e Amazon, estao
investindo pesado nessa nova tendéncia de mercado. Os servicos da Amazon
serdao tratados nessa monografia com detalhes de implementagédo, custo e
caracteristicas.
A principal ideia de Cloud computing é a cobranca, essa idéia chama-se Pay
our go, ou seja, pague apenas pelos recursos realmente utilizados. Outra
caracteristica marcante, diz respeito a forma de acesso para gerenciamento,
que pode ser feito de qualquer local com acesso a internet, muitas vezes até
mesmo se utilizando de um simples navegador web.

1.1 OBJETIVOS
Nesta sessao serao trabalhados objetivo geral e objetivos especificos.

1.1.1 Objetivo Geral

O principal objetivo desta monografia € demonstrar a viabilidade de
implementag&o de um Proxy utilizando instancias do Amazon Web Services.

1.1.2 Objetivos Especificos

e Descrever os principios de cloud computing;

e Descrever vantagens e desvantagens de cloud computing;

e Descrever exemplos de servigos de cloud computing;

e Descrever um dos principais provedores de cloud computing — Amazon
Web Services;

e Analisar a viabilidade de implementacdo de Proxy utilizando cloud
computing da Amazon Web Services;



1.2 JUSTIFICATIVA

Cloud Computing ja é uma realidade na tecnologia da informacéo, por
ser um assunto relativamente novo, a falta de conteudo de qualidade e
confiabilidade, tornando essa monografia um desafio. Aproveitando o
conhecimento adquirido, futuramente a implementacéao de cloud computing na
empresa onde trabalho atualmente, onde terei que demonstrar a real
justificativa, e por ser um ambiente em producdo nao podera haver erros ou
enganos.

1.3 PROCEDIMENTOS METODOLOGICOS

Essa monografia tem como maior procedimento metodoldgico a
pesquisa bibliografica, tais como livros, artigos e monografias, que sao
documentos que demonstram uma qualidade diferenciada. Outra pesquisa
muito importante foi dos sites dos fornecedores de cloud computing, que
descrevem com uma riqueza de detalhes.
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2 REFERENCIAIS TEORICOS

2.1 CLOUD COMPUTING

Termo criado em 2006 em uma palestra de Erick Schmidt, ex executivo
da Google Inc. Esse termo diz respeito a recursos computacionais que podem
ser utilizados via internet, por isso o termo cloud computing, ou seja, traduzindo
computagdo em nuvem. Segundo Weltonx os principais objetivos sao baixo
custo, facilidade de acesso, disponibilidade e escalabilidade. Sendo necessario
para acesso e administragdo apenas um computador com sistema operacional
€ acesso a internet.

211 Tipos de nuvem

2111 Nuvem privada

Muitas empresas por questdes de cultura ou aspectos regulatérios nao
passam a usufruir dos servicos de cloud computing em nuvem publica, uma
alternativa é a criagcdo de uma nuvem privada, onde a infraestrutura e servigos
sdo mantidos internamente, tornando assim um ambiente mais seguro e
totalmente controlado. Devido ao grande custo de se manter uma infraestrutura
para atender uma nuvem privada em muitos casos apenas organizacées com
alto investimento em T.l acabam adotando esse modelo.

21.1.2 Nuvem publica

Todos os recursos necessarios sao fornecidos através da internet. Essa
nuvem é mais recomendada para empresas que trabalham com dados menos
sigilosos, pois diferente da nuvem privada, que hospeda, protege e faz
manutencgao sera o provedor. Nesse modelo € onde € tratado o que chamamos
de Pay as you Go, ou seja, cobrado apenas os recursos que sao utilizados.

21.1.3 Nuvem comunitaria

Essa nuvem é criada em conjunto com diversas organizagdes com
exigéncias em comum, com isso reunem recursos e informacdes para
construcdo de uma nuvem comunitaria.
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2114 Nuvem hibrida

Com o proprio nome diz € a combinacao entre nuvem privada e publica,
muitas empresas utilizam esse tipo de nuvem quando desejam aumentar por
um determinado tempo seus recursos computacionais. Outra espécie de
utilizacdo é manter servicos com privacidade em uma nuvem privada, enquanto
servicos que podem ser acessados por terceiros ficam na nuvem publica.

21.2 Modelos de servigos
2.1.2.1 SaaS

Temos como exemplo nesse modelo servicos tais como Google Doc,
Gmail, a ideia é apenas utilizar o software, sem importar o conhecimento em
qual linguagem foi construido, infraestrutura de redes, sistema operacional e
etc. Para acesso em muitos casos apenas se € necessario um navegador de
internet.

2122 laaS

Nesse modelo temos como exemplo EC2 Amazon, contratante tem o
total controle sobre a infraestrutura, sistema operacional, armazenamento de
dados, banco de dados e etc, pagando apenas pelos recursos realmente
utilizados.

21.2.3 PaaS

E entregue um ambiente que servira para implementagdo de aplicacdes
web, com isso o contratante ndo necessita adquirir hardware, licencas de
softwares e etc.Nesse modelo temos como exemplo o conhecido Windows
Azure.

2124 DaaS

O cliente tem nesse modelo a opg¢do de armazenar informacbes em
discos virtuais, os mesmos estarao disponiveis em qualquer local com acesso
a internet. Temos o S3 da Amazon como exemplo nesse modo.

2125 CaaS

Conforme Castro (2009, p. 24) “Sistemas de voz sobre IP (VoIP), de
audio, de video-conferéncia e de mensagensinstantaneas (IM) poderdo ser
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compostos segundo 0 modelo Comunicagcées como Servigo (CaaS) fornecendo
desta forma servigos que por sua vez serdo utilizados por outras aplicacées de
Cloud Computing.”

2.1.3 Vantagens e desvantagens
2.1.3.1 Vantagens
2.1.3.1.1 Recurso por demanda e métricas de cobranca

Os recursos podem ser requisitados conforme necessidade, com a
opc¢ao de automatizacdo, aumentando a qualidade do servico fornecido. Para o
cliente esses recursos devem ser ilimitados e podem ser adquiridos em
qualquer momento, lembrando que esses recursos sado fornecidos de forma
abstrata. As métricas para cobranca se baseiam na quantidade de recursos,
tais como, armazenamento de dados, transferéncia de dados, ou largura de
banda, quantidade de processamento, e etc., ou seja, o cliente realmente ira
pagar pelos recursos utilizados, diferente de data centers, onde os recursos
sdo comprados antes mesmo de saber em muitos casos a real necessidade.

21.3.1.2 Facilidade de acesso

O gerenciamento e acesso aos recursos estao disponiveis com métodos
padrées tornando assim independente de sistema operacional ou hardware,
para citar um exemplo no EC2 da Amazon o gerenciamento dos recursos é
feita totalmente utilizando um navegador de internet e conexao com ISP.

2.1.3.1.3 Baixos custos

Os provedores de cloud computing trabalham com grande eficiéncia e
utilizagédo, os custos tendem a cada momento abaixar, tornando esse um 6timo
beneficio para empresas. Em empresas startups em sua grande maioria o
capital inicial € extremamente baixo, com cloud computing os gastos iniciais
sao drasticamente reduzidos.

2.1.3.1.4 Facilidade de utilizacao

Sistema operacional, recursos fisicos e licencas estdo disponiveis em
poucos cliques do mouse.
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2.1.3.1.5 Outsourcing de gerenciamento de Tl

Diversas empresas precisam entender apenas do seu negdécio, com a
contracao de cloud computing a infraestrutura de T.l sera administrada por uma
equipe de terceira, dando a oportunidade da contratante focar ainda mais em
seu negocio em questao.

2.1.3.2 Desvantagens
2.1.3.2.1 Problemas com conectividade a internet

Como diz Steffen “... preocupagédo que deve ser pensada € para o caso
de se precisar de algum dado em um determinado momento e nao haver
conexao disponivel, ninguém esta livre de precisar de uma planilha contendo
informagdes essenciais para um determinado momento e por algum motivo ndo
ter internet para acessar esse documento.”, ou seja, em cloud computing a
conexao com a internet é fundamental para usufruir dos recursos. Outro ponto
importante é a laténcia da conexdao WAN que pode atrapalhar e muito os
Servigos.

Servigos que dependem de altas velocidades de processamento tendem
a enfrentar dificuldades uma vez que o processamento e trafego da informacgéao
€ dada via internet.

2.1.3.2.2 Privacidade e seguranca

Para informacdes com privacidade € desejado um projeto diferenciado,
escolhendo modos de criptografias e autenticacdes, lembrando que toda a
informacao é fornecida via internet, onde ha varios intrusos com o desejo de
roubar e desvia dados. Outro ponto que precisa ser analisado, € 0 quanto o
provedor é confiavel, lembre-se que suas informacdes ficaram armazenados no
mesmo, podendo ocorrer roubo de informagdes, indisponibilidade de recursos
fisicos e conexdes WAN.

21.4 Pay as you Go

Conceito muito importante dentro do cloud computing, que diz respeito
de como sera cobrado pelos recursos fornecidos. Diferente de uma
hospedagem onde é pago um valor fixo, aqui é pago apenas pelo recurso
realmente utilizado. Como diz site da AWS “Pague somente pelo que usar. Nao
h& taxa minima. Estime sua conta mensal utilizando a Calculadora Mensal da
AWS. Cobramos menos onde nossos custos Sd0 menores e 0S precos
baseiam-se na localizacado do seu bucket do Amazon S3”.
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2.2 AMAZON WEB SERVICES
2.2.1 Servicos
2.2.1.1 S3

Servigo criado para armazenamento de dados entre 1 byte e 5 terabytes
cada, que pode ser localizado nas seguintes localidades: oeste dos EUA
(Oregon), no oeste dos EUA (norte da Califérnia), UE (Iranda), Asia
(Cingapura), Asia-Pacifico (Sydney), Asia-Pacifico (Téquio), América do Sul
(Sao Paulo) e regides do GovCloud (US), com isso o desenvolvedor pode
escolher entre custo ou minimizar laténcia. Segundo site da Amazon esses
dados estdo disponiveis de forma publica ou privada, com permissdes
especificas. A transferéncia para as localidades do S3 podem ser executadas
com criptografia. Ainda segundo site da Amazon o ambiente foi projetado para
fornecer 99,999999999% de durabilidade e 99,99% de disponibilidade de
objetos em um determinado ano.

22112 Custo

Abaixo imagens retiradas do site da Amazon com os precos do S3
localizado em Sao Paulo:

Regido: Sidamerika (Sdo Paulo) -
Armazenamento Redunddncia de armazenamento Armazenamento do
padrio reduzida Glacier
Primeiro 1 TB/més %0.130 pro GB %0.104 pro GB N/A=
Praximos 49 %0.110 pro GB %0.088 pro GB N/A™
TB/més
Préximos 450 %0.095 pro GB %0.076 pro GB N/A=
TB/més
Proximos 500 %0.090 pro GB %0.072 pro GB N/A=
TB/més
Proximos 4.000 $0.080 pro GB $0.064 pro GB N/A™
TB/més
Mais de 5000 %0.075 pro GB %£0.050 pro GB N/A*
TB/més

* 0 armazenamento do Glacier ndo estd disponivel em todas as regides.

Figura 1 — Custo de armazenamento do servico S3 da Amazon Web Services
Fonte: print screen do site da Amazon Web Services
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Regido: Sudamerika (S3o0 Paulo) -

Definicdo de preco
Solicitacdes PUT, COPY, POST ou LIST £0.007 por 1.000 solicitacties
Excluir solicitagées Free T
Solicitacdes GET e todas as outras £0.0056 por 10.000 solicitagdes

1 Solicitagdies de exclusdo de objetos Standard ou RRS ndo sdo cobradas.

Figura 2 — Custo de requisicoes do servico S3 da Amazon Web Services
Fonte: print screen do site da Amazon Web Services

Regido: Sudamerika (S3o0 Paulo) -
Definicdo de preco
Transferéncia de dados para dentro do Amazon S3
Todas as transferéncias de dados para dentro $0.000 pro GB
Transferéncia de dados para fora do Amazon S3 para

Amazon EC2 na mesma regido %$0.000 pro GB

Qutra regido da AWS ou Amazon CloudFront $0.160 pro GB

Transferéncia de dados para fora do Amazon 53 para a Internet

Primeiro 1 GB/més $0.000 pro GB
Até 10 TB/més %0.250 pro GB
Proximos 40 TB/més $0.230 pro GB
Proximos 100 TB/més $0.210 pro GB
Proximos 350 TB/més %$0.190 pro GB
Préximos 524 TB/més Entre em contato conosco
Proximos 4 PB/més Entre em contato conosco
Maior que 5 PB/més Entre em contato conosco

Figura 3 — Custo servico de transferéncia de dados do S3 da Amazon Web Services
Fonte: print screen do site da Amazon Web Services

22113 Console administrativo

Console administrativo é realizado via APl Web da Amazon, que pode
ser acessado de qualquer local com acesso ISP e navegador de internet.
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Figura 4 — Interface de gerenciamento de conteudos armazenados no S3 da Amazon
Web Services
Fonte: print screen do site da Amazon Web Services

22.1.2 EC2

Servigco de destaque do AWS, que tem como objetivo fornecer recursos,
de forma simples e eficaz. Segundo site da Amazon “O Amazon EC2 reduz o
tempo exigido para obter e inicializar novas insténcias do servidor em minutos,
permitindo que vocé rapidamente escalone a capacidade, para mais e para
menos, a medida que os requisitos de computacao forem alterados.”.

2.21.2.1 Destaques
2.2.1.21.1 Elastic

Capacidade de aumento ou diminuicao de recurso em poucos minutos,
ou até mesmo automaticamente.

2.2.1.2.1.2 Controle

Controle das instancias fica a cargo do cliente, podendo assim apagar,
parar ou criar novas instancias.
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Figura 5 — Interface de gerencia de instancias do servigco EC2 da Amazon Web Services
Fonte: print screen do site da Amazon Web Services

2.2.1.2.1.3 Criacéo instancia

Como ja dito, a criacao de instancias € muito simples e rapida. Segundo
Castro (2009, p. 38) “Uma imagem virtual denomina-se, no contexto do AWS,

como uma

Amazon Machine Image (AMI)...”, € divido em tipos de instancias que variam o
numero de processadores, memaria, armazenamento e plataforma.



Familia de
instancias

Uso geral

Uso geral

Uso geral
Uso geral
Uso geral
Uso geral

Otimizada para
computacdo
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Otimizada para
computacdo
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memaria

Otimizada para
memaria

Otimizada para
memaria

Otimizada para
memaria

Qtimizada para
armazenamento

QOtimizada para
armazenamento

Microinstancias

Instancias de
GPU

Tipo de
instancia

m1l.small

m1l.medium

mi.large
m1l.xlarge
m3.xlarge
m3.2xlarge

cl.medium

cl.xlarge

cc2.8xlarge

m2.xlarge

m2.2xlarge

m2.4xlarge

cri.8xlarge

hil.4xlarge

hs1.8xlarge

til.micro

cgl.dxlarge

Arquitetura
de
processador

32 bits ou
64 bits

32 bits ou
64 bits

64 bits
64 bits
64 bits
64 bits

32 bits ou

64 bits

64 bits

64 bits

64 bits

64 bits

64 bits

64 bits

64 bits

64 bits

32 bits ou

64 bits
64 bits

vCPU

N S N |

32Tt

32 ™

16

16

162

ECU

13
26

20

4]

5,5

13

26

88

35

35

Variavel

5

33,5

Meméoria
(GiB)

1o

3,75

7,5
15
15
30

1

60,5

17,1

34,2

65,4

244

60,5

117

0,615

22,5

Armazenamento Otimizada

da instancia
(GB)
1x 160

1x410

2x 420
4% 420
Somente EBS
Somente EBS

1% 350

4 x 420

4 % 840

1x420

1% 850

2 x 840

2x 120 S5D

2x 1.024 55D ™

24 x 2.048 ™

Somente EBS

2% 840

para EBS
disponivel

Sim
Sim
Sim

Sim

Sim

Sim

Sim

Figura 6 — Tipos de instancias para criacao EC2 em Amazon Web Services
Fonte: print screen do site da Amazon Web Services

2.2.1.2.2

Custos
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Desempenho
de rede

Baixo
Moderado

Moderado
Alto
Moderado
Alto

Moderado
Alto

10 Gigabit "=
Moderado
Moderado
Alto

10 Gigabit ™
10 Gigabit ™
10 Gigabit ™
Muito baixo

10 Gigabit ™

Os valores cobrados por instancias sdo dividas em 3 segmentos.

221221

On demand

Cliente paga pela hora de utilizagdo do recurso, com isto ter4& um custo

variavel.



Precos das instancias on demand

Regido: America do Sul (S3o0 Paulo) -

Instdncias on demand padrdo

Pequena (padrdo)

Médio

Grande

Extragrande

Insténcias on demand padrédo de segunda geracdo

Extragrande

Dupla extragrande

Microinstincias on demand

Micra

Insténcias on demand com mais memdria
Extragrande

Dupla extragrande

Quadrupla extragrande

Instdncias on demand com CPU de alta performance
Médio

Extragrande

Uso do Linux/UNIX

%0.080 por hora
$0.160 por hora
%$0.320 por hora
%$0.640 por hora

%$0.680 por hora
%1.360 por hora

$0.027 por hora

%$0.540 por hora
%1.080 por hora
%$2.160 por hora

%0.200 por hora
%$0.800 por hora

Figura 7 — Custo instancia, no modelo de pagamento on demand

Fonte: print screen do site da Amazon Web Services

2.2.1.2.2.2 Reservada
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Pagamento Unico para cada instancia, a grande vantagem desse modo é

0 desconto recebido.



Instdncias reservadas de utilizacao leve

Regido: Ameérica do Sul {S3o0 Paulo) -

Prazo de 1 ano

Inicial Por hora
Instincias reservadas padrao
Pequena (padrda) £124 £0.064 por hora
Medio $248 £0.129 por hora
Grande £4935 £0.258 por hora
Extragrande £950 £0.515 por hora

Instincias reservadas padrao de segunda geracio

Extragrande £1118 £0.562 por hora
Dupla extragrande $2236 £1.124 por hora
Microinstincias reservadas

Micro 531 £0.016 por hora

Instincias reservadas com mais memdaria

Extragrande £396 £0.20 por hora
Dupla extragrande £1192 £0.60 por hora
Quadrupla extragrande £2384 £1.20 por hora

Instincias reservadas com CPU de alta performance

Medio $267 £0.124 por hora

Extragrande £1068 £0.526 por hora
Instincias reservadas de computacio em cluster

Quadrupla extragrande N/A N/ A
Octupla extragrande N/ A N/ A
Instincias reservadas de cluster com mais memaria

Octupla extragrande NS A NS A
Instincias reservadas de GPU de cluster

Quadrupla extragrande N/ A N/ A
Instancias reservadas com E/S elevada

Quadrupla extragrande N/ A N/ A

Instincias reservadas com armazenamento de alta capacidade

Octupla extragrande Mf A Mf A

Inicial

$193

385

5770
$1540

£1656
£3312

547

5877
51754
£3508

5419
$1le76

N/A
N/A

NfA

N/A

N/A

N/A

+ Alguns tipos de instdncia podem ndo estar disponiveis na sua regido.

Figura 8 — Custo instancia, no modelo de pagamento reservado

Fonte: print screen do site da Amazon Web Services

221223 Spot

Prazo de 2 anos

Por hora

£0.053 por hora
£0.105 por hora
£0.21 por hora
£0.42 por hora

£0.462 por hora
£0.924 por hora

£0.016 por hora

£0.245 por hora
£0.49 por hora
£0.98 por hora

£0.117 por hora
£0.458 por hora

M A
M A

My A

M A

My A

M A

20

Funciona como um leildo de capacidade nao utilizada, esse preco
segundo site oscila periodicamente em funcédo das ofertas e demanda.
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2.21.2.3 Elastic IP

Enderecos de IP estaticos para a utilizagdo de instdncia em cloud
computing, os enderecos sdo associados a conta da AWS, devido ao
esgotamento de enderecos IPv4 sao fornecidos apenas 5 enderecos publico
para cada conta da AWS.

2213 Elastic load balancing

Servigco que distribui o trafego de entrada entre as instancias, que podem
estar distribuidas na mesma zona, ou até mesmo em diferentes zonas,
aumentando ainda mais a disponibilidade e confiabilidade dos servicos
disponiveis na instancia. Com VPC pode ser criado EBS sem a utilizacdo de
enderecamento publico, como uma rede interna, podendo ser IPV4 ou IPV6.

2.2.1.3.1 Custo

Sera cobrado um valor por hora de utilizagdo do EBS e por gigabit
transferido entre as instancias. Conforme imagem x.

Region: South America (Sao Paulo) -

%0.034 per Elastic Load Balancer-hour (or partial hour)
%0.011 per GB of data processed by an Elastic Load Balancer

Figura 9 — Custo do servico de Elastic load balancing
Fonte: print screen do site da Amazon Web Services

22.1.4 VPC

Muitos casos sdo necessarios criar uma DMZ para limitar o acesso a
determinadas informacdes, para isso o servico VPC esta disponibilizado no
AWS, conforme informa o site da Amazon “Vocé tem controle total sobre seu
ambiente de rede virtual, incluindo a selecdo do seu préprio intervalo de
enderecos IP, criacdo de subnets e configuracao de tabelas de roteamento e
gateways de rede.”.

2.21.4.1 Custo

Nao é cobrado nada para a utilizagdo do VPC.
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2.21.5 Route 53

Servico de DNS de baixo custo e confiavel para ser utilizado no
AWS. Segundo site da Amazon, servico foi projetado para ser altamente
disponivel e confiavel, escalavel, de facil configuracdo, econdmico,
seguro, e oferece balanceamento de carga de DNS.

2.2.1.51 Custo
Os seguintes valores serao cobrados:
Zonas hospedadas:

0,50 USD por zona hospedada por més para as primeiras 25 zonas
hospedadas
0,10 USD por zona hospedada por més para zonas hospedadas adicionais

Consultas padroes:

0,500 USD por milhdo de consultas — primeiro 1 bilhdo de consultas/més
0,250 USD por milhdo de consultas — acima de 1 bilhdo de consultas/més

Consultas de roteamento com base em laténcia:

0,750 USD por milhdo de consultas — primeiro 1 bilhdo de consultas/més
0,375 USD por milhdo de consultas — acima de 1 bilhdo de consultas/més

221.6 CloudWatch

Monitoramento é a palavra chave para o CloudWatch, é possivel coletar
e monitorar métricas, havendo até mesmo a opcao de personalisar métricas
para atender as necessidades dos administradores e desenvolvedores de
servigos de cloud computing.

2.2.1.6.1 Custo

Imagem retirada do site da Amazon, mostra 0s precos.
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Regido: America do Sul (S3o Paulo) v

Monitoramento detalhado do Amazon CloudWatch para instancias do Amazon EC2 (com
frequéncia de um minuto)

%4.725 por instancia por més (o preco por métrica abaixo x 7 métricas predefinidas por instancia)

Métricas personalizadas do Amazon CloudWatch

%0.675 por métrica por més
Alarmes do Amazon CloudWatch
%0.135 por alarme por més
Solicitactes de API do Amazon CloudWatch

$0.014 por 1.000 solicitacSes de Get, List, ou Put

Figura 10 — Custo CloudWatch
Fonte: print screen do site da Amazon Web Services

2.2.1.7 Auto Scaling

Com o monitoramento do CloudWatch esse servigo permite aumentar ou
diminuir recursos conforme necessidade do momento. Esse servigo é muito util
quando ha um aumento de utilizacdo dos recursos, sendo assim instancias sao
automaticamente acrescentadas para suprir as necessidades.

2.21.71 Custo

Nao é acrescentado valor para a utilizagdo desse servico, apenas dos
recursos realmente utilizados pela demanda.

2.2.1.8 VM Import/Export

Imagem que sua empresa possui 2 maquinas virtuais em sua empresa,
mas tem o desejo de migrar essas maquinas e servicos para a nuvem, com
isso teria que ser restabelecido uma nova instalagdo de Sistema Operacional e
configuragdo dos servicos necessarios. Com o VM Import/Export essas etapas
Nao serao mais necessarias, pois é possivel a migracao de toda uma maquina
virtual para o cloud computing AWS, economizando em tempo e méo de obra.
As seguintes tecnologias sado aceitas VMWare ESX, VMWare Workstation,
Citrix Xen VHD e Microsoft Hyper-V VHD.

2.21.9 CloudFront

Em alguns casos servicos devem ser disponibilizados com o mesmo
desempenho em diversas zonas, para que isso ocorra de forma satisfatoria o
servicos CloudFront é fornecido, sendo assim os conteldos serdo distribuidos
nas zonas desejadas. Posso citar um exemplo de um website que precisa ser
acessado em diversas localidades do mundo, para que a laténcia e
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transferéncia de dados sejam compativel, &€ necessario que esse website esteja
localizado em vérias localidades, com o CloudFront é possivel que esse acesso
seja direcionado para o local com melhor desempenho possivel.

2.2.1.9.1 Custo

Transferéncia regional de dados para fora (por GB)

Definicao

Hong Kong, L. de preco
Est_ados Europa Coreia e Japdo SOLEE O Australia da
Unidos - Sul -
Cingapura Capacidade
Reservada
Primeiros 10 $0.120 $0.120 $0.190 $0.201 $0.250 £0.190 Entre em
TB/més contato
CONOSCco
Proximos 40  $0.080 $0.080 $0.140 $0.148 $0.200 $0.140 Entre em
TB/més contato
CONOSCco
Proximos $0.060 $0.060 $0.120 $0.127 %$0.180 $0.120 Entre em
100 TB/més contato
CONosco
Préximos $0.040 %0.040 $0.100 %0.106 %$0.160 %0.100 Entre em
350 TB/més contato
CONOSCco
Préaximos $0.030 %0.030 $0.080 %0.085 %0.140 %0.095 Entre em
524 TB/més contato
ConNosco
Préximos 4 $0.025 $0.025 $0.070 $0.075 $0.120 £0.090 Entre em
PB/més contato
CONOSco
Mais de 5 $0.020 $0.020 $0.060 $0.065 $0.125 $0.085 Entre em
PB/més contato
CONOSCo
Figura 11 — Custo de transferéncia utiizando CloudFront
Fonte: print screen do site da Amazon Web Services
Solicitar precos (por 10.000)
Definicdo
Hong Kon .. de preco
Estados g — . América do - pl;
. Europa Coreia e Japao Australia da
Unidos . Sul .
Cingapura Capacidade
Reservada
Solicitagbes 30.0075 £0.0090 30.0090 £0.0095 £0.0160 £0.0090 Entre em
HTTP contato
CONosco
Solicitagdes $0.0100 $0.0120 $0.0120 $0.0130 £0.0220 $0.0125 Entre em
HTTPS contato
CONasco

Figura 12 — Custo de solicitagdes utiizando CloudFront
Fonte: print screen do site da Amazon Web Services

2.3 PROXY

Servidor intermediario entre cliente e destino, muitas vezes ao solicitar
um determinado servigo, o0 cliente primeiramente solicitara para o proxy, o
proxy por sua vez ird analisar a requisicdo e repassara para o destino.
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2.3.1 Proxy Cache HTTP

Para uma maior agilidade, seguranga e controle dos sites que estao
sendo acessados pelos clientes, varias organizacoes
implementam o proxy cache HTTP. Esse servidor fara a interface entre o
cliente e o site desejado, com a utilizagdo de listas de controle de acessos e
armazenamento de cache.

232 Squid

Segundo X "Squid € um programa robusto, simples e extremamente
confidvel que é encontrado na maioria das distribuicoes GNU/Linux, também
pode ser executado sobre outras plataformas incluindo Mac OS/X, FreeBSD,
SunOS/Solaris e Microsoft Windows NT.". Tornando-se assim uma das
ferramentas mais utilizadas para proxy cache HTTP.

2.3.21 Caracteristicas

2.3.2.1.1 Cache

Squid realiza o gerencia o armazenamento de paginas em seu cache,
quando um cliente requisita acesso a uma pagina qualquer da internet,
primeiramente o proxy ira verificar em seu cache, caso encontre o site em
cache nao € necessario a com
comunicacao entre servidor proxy e web do destino, tornando assim o acesso
mais rapido. Caso ndo encontre a pagina desejada o servidor Squid ira ate o
servidor web de destino e solicitara a pagina web, apos isso serd armazenado
uma copia do
site em seu cache para futuras requisicbes de todos os clientes.

2.3.21.2 Controle de acesso

Administrador de rede pode definir as politicas de acesso a paginas,
exemplos, quais dominios, palavras, estagdes, intervalos de horarios e dias séo
permitidos ou bloqueados. Aumentando assim o controle dos conteudos
acessados pelos clientes.

2.3.2.1.3 LOG

Conforme x "O Squid permite registrar todas as requisicoes HTTP, FTP
e GOPHER, armazenando os registros em arquivos de log. Com base nessas
informacdes € possivel monitorar como os usuarios estao utilizando o link de
comunicagao. Para auxiliar essa tarefa, existe varios softwares que fazem a
analise dos arquivos de log e geram relatérios e gréaficos ricos em
informacgdes."
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2.3.21.4 Autenticacao

Para aumentar o controle e seguranca é possivel requisitar que o cliente se
autentique, definido assim as politicas desse usuario. Os protocolos suportados
para autenticacdo sdao LDAP, SMB, médulos PAM e etc.

2.4 IMPLEMENTACAO PROXY NO AWS
2.4.1 Acesso interface de gerenciamento EC2

Todo o processo foi realizado na Zona de Sao Paulo, para acessar a
interface de gerenciamento de EC2, se utilizou o seguinte link:
https://console.aws.amazon.com/ec2/v2/home?region=sa-east-1

ﬁ Services ~ Edit ~ Everton Luiz de Almeida ¥ = Sao Paulo v
EC? Dashboard Launch Instance W ¢ = @
Events 4
Tags Viewing: | All Instances :_ All Instance T_ypes :_ ) Mo Instances
Instances You do not have any running instances in this region.
Spot Requests
Reserved Instances First time wusing EC2? Check out the Getting Started Guide.
Click the Launch Instance button to start your own server.
AMIs D‘; Launch Instance
Bundle Tasks
Volumes
Snapshots
Security Groups
Elastic IPs
Placement Groups
= | oad Balancers
2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy  Terms of Use Feedback

Figura 13 — Interface de gerencia de instancias
Fonte: print screen do site da Amazon Web Services

2.4.2 Criacao instancia

Para criacao do servidor, que é denominado instancia no AWS, deve-se
clicar em “Launch Instance”, conforme imagem 13, ap6s sera apresentado o
formato de criacdo, nesse exemplo deixei a opgao “Classic Wizard”.



Services v

up

Everton Luiz de Almeida v

5a
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Create a New Instance

Cancel | X

Salagt anoption: below; Launch with the Classic Wizard

Reguest Instances Wisard

Quick Launch Wizard

birg its Select buttan

Basic 32-bit Amaz
amazon Linux AMI 3

Launch an On-Demand instance using

164
is an online store il

buy software
AWS. Launch with 1-Click
and pay by the hour

It {AMI [d: ami-52237537)
6.1, EBS-book, GA-bit architactura,

nu AMI 2011 021 Bots (2MI [6: ami-c1feces)
2011.02.1, EES boor,

0%, 32-BIt Zrehitactre WILh Amazen

AMI 2011021 Dt (AR 1d: s 023 Tnce 7
02,1, EBS bk, e4-bit srchitectur with amazon

Submit Feedback Getting Started Guide

© 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved. Privacy Policy

Figura 14 — Escolha de interface para criacdo de instanc
Fonte: print screen do site da Amazon Web Services

Terms of Use

ia

Feedback

Na préxima etapa é selecionar o AMI (Amazon Machine Image), foi escolhido a

seguinte imagem: Ubuntu Server 12.04.2 LTS em 64bit. Proxima etapa

7

e

escolher o tipo da instancia, para apensar demonstrar o proxy em produgao foi
escolhido a instancia minima “T1 Micro”. Nas opgbes avangadas da instancia,

nao foi alterado nenhuma opc¢ao.

Request Instances Wizard

INSTANCE DETAILS

Provide the details for your instance(s). You may also decide whether you
instances.

Number of Instances: 1 Instance Type:
Launch as an EBS-0 [ charges
apply):

@ Launch Instances

commonly large fixed costs into much smaller variable costs.

Launch into: Subnet: | No Preference (default subnet in any AZ)

want to launch your instances as "on-demand” or "spot”

T1 Micro (t1.micro, 613 MiB}

Not supported for this instance type

EC2 Instances let you pay for compute capacity by the hour with no long term commitments. This transforms what are

Request Spot Instances

Back

* denotes default subnet

Cancel | x

Figura 15 — Escolha de quantas instancias, tipo e rede
Fonte: print screen do site da Amazon Web Services




Request Instances Wizard Cancel [x

INSTANCE DETAILS

Number of Instances: 1 Availability Zone: No Preference

Advanced Instance Options

Here you can choose a specific kernel or RAM disk to use with your instances. You can also choose to enable CloudWatch Detailed

Monitoring or enter data that will be available from your instances once they launch.
Kernel ID: | Use Defautt = | RAM Disk ID: | Use Default 2 |
Monitoring: | Enable CloudWatch detailed monitoring for this instance

({additional charges will apply)

User Data: %
@ as text
({Use shift+enter to insert a newline)
as file —
base64 encoded

Termination "] Prevention against accidental termination. Shutdown | Stop =

Protection: Behavior: -
IAM Role: @ | Nene © | Tenancy: | Defautt -

Back

Figura 16 — Escolha de Kernel e outras informacgodes
Fonte: print screen do site da Amazon Web Services

Em “Storage Device Configuration”, pode ser criado novas particbes. Nesse
trabalho utilizei apenas 1 disco de 8 Gb.

Request Instances Wizard Cancel [x

INSTANCE DETAILS

Number of Instances: 1

Availability Zone: Mo Preference 1

Storage Device Configuration

Your instance will be launched with the following storage device settings. Edit these settings to add EBS volumes, instance store
volumes, or edit the settings of the root volume.

Type Device Snapshot ID Size Volume Type IOPS Delete on Termination

Root Jdev/sdal snap-cel901ff 8 standard true

0 EBS Volumes
(% Ean|

Back

Figura 17 — Opcao para criacao de novas particoes
Fonte: print screen do site da Amazon Web Services
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Deve-se escolher um nome para essa instancia para futuro gerenciamento.

Request Instances Wizard

Cancel =

INSTANCE DETAILS

Add tags to your instance to simplify the administration of your EC2 infrastructure. A form of metadata, tags consist of a
case-sensitive key/value pair, are stored in the cloud and are private to your account. You can create user-friendly names
that help you organize, search, and browse your resources. For example, you could define a tag with key = Name and 1
value = Webserver. You can add up to 10 unique keys to each instance along with an optional value for each key. For
more information, go to Tagging Your Amazon EC2 Resources in the EC2 User Guide.

Key (107

Value (255 character Remove

%
&

P roxy

Add another Tag. (Maximum of 10}

Back

Figura 18 — Nomeacao da instancia
Fonte: print screen do site da Amazon Web Services

Para maior seguranca serd utilizado a chave de criptografia criada.

Request Instances Wizard

CREATE KEY PAIR

Public/private key pairs allow you to securely connect to your instance after it launches. For Windows Server instances, a Key Pair is
required to set and deliver a secure encrypted password. For Linux server instances, a key pair allows you to SSH into your instance.
To create a key pair, enter a name and click Create & Download Your Key Pair. You will be prompted to save the private key to your
computer. Note: You only need to generate a key pair once - not each time you want to deploy an Amazon EC2 instance.

@ choose from your existing Key Pairs

Your existing Key Pairs*: | piog kay = |

Create a new Key Pair

Proceed without a Key Pair

Figura 19 — Escolha de chave de criptografia para acesso
Fonte: print screen do site da Amazon Web Services
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Utilizar a regra padrao de firewall, que libera porta 22 (SSH) de todas as
origens, na sequéncia, sera tratado com mais detalhes a criagdo de regras.

Request Instances Wizard

Please review the information below, then click Launch.

AMI:

Name:
Description:

Number of Instances:
VPC ID:

VPC Subnet:
Avallability Zone:
Instance Type:
Instance Class:
EBS-Optimized:

Monitoring:

Tenancy:

Kernel ID:

RAM Disk ID:

Network Interfaces:
Primary IP Addresses:
User Data:

IAM Role:

Back

@ Ubuntu Cloud Guest AMI ID ami-a3da00be (x86_64)
Ubuntu Server 12.04.2 LTS

Ubuntu Server 12.04.2 TS with support available from Canonical
(http://www.ubuntu.com/cloud/services).

1

No Preference

No Preference

No Preference

T1 Micro (tl.micro)

On Demand h
MNo

Termination

Disabled Protection: Cisabled
Default

Use Default Shutdown Behavior: Stop
Use Default

1

1 auto-assigned

Cancel |x

Edit AMI

Edit Instance Details

Edit Advanced Details |~

Figura 20 — Revisao das informag¢des configuradas para a instancia
Fonte: print screen do site da Amazon Web Services

Na imagem 20, apresenta uma revisdo das propriedades configuradas para
essa instancia. Clicando em “Launch”, essa instancia sera criada.

L1

Services

EC2 Dashboard
Events 4
Tags

Instances
Spot Requests
Reserved Instances

AMIs
Bundle Tasks

Volumes
Snapshots

Security Groups
Elastic IPs
Placement Groups
Load Balancers

008 -

2013, Amazon

Web Services, Inc. or its affiliates. All rights reserved.

Everton Luiz de Almeida v

S&o Paulo v

v @

b

No EC2 Instances selected.

Select an instance above

Privacy Policy

Figura 21 — Instancia sendo iniciada, com status pendente
Fonte: print screen do site da Amazon Web Services

Terms of Use

Launch Instance -
Viewing: | All Instances = | | All Instance Types )
1to 1 of 1 Instances
Name Instance AMI ID Root Device State Status Checks
empty i@ i-c31686df ami-a3da00be ebs t1.micro ) pending = initializing...

Feedback

Help ~



ﬁ Services v
EC2 Dashboard Launch Instance v
Events 4
Tags Viewing: | All Instances 2 || All Instance Types |
Instances o

Name ° Instance AMI 1D Root Device
Spot Requests
Reserved Instances empty j i-c31686df ami-a3da0O0Obe ebs
AMIs
Bundle Tasks h
Volumes
Snapshots
No EC2Z Instances selected.

Security Groups Select an instance above
Elastic IPs
Placement Groups

i | nad Balancers

£ 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy

Figura 22 — Instancia em funcionamento
Fonte: print screen do site da Amazon Web Services

Everton Luiz de Almeida v

31

Sao Paulo ~

1to 1 of 1 Instances

Type State

t1.micro ) running

Terms of Use

Status Checks

= initializing...

Feedback

Apos aproximadamente 5 minutos a instancia estava iniciada e funcionando.

243 Acesso via SSH

Para acessar via SSH é necessario primeiramente configurar as devidas

permissdes para a chave baixada. Exemplo:
# chmod 400 Proxy_key.pem
Apdés, acessar via SSH, com o seguinte comando:

# ssh -i Proxy_key.pem ubuntu@54.232.229.159

Help

¢ & O

A

m
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244 Configurando Elastic IP

Everton Luiz de Almeida v | Sao Paulo v | Help v

EC?2 Dashboard All New Address Rel Address Associate Address
Events 4 & o (2]
Tags

Viewing: ﬁl_l_ Addresses ; : ( ) 1to 1 of 1 Items
Instances Address Instance ID ENI ID Scope Public DNS
Spot Requests & | 54.232.229.159 vpc

Reserved Instances

AMIs b
Bundle Tasks

Volumes

Snapshots
1 Address selected
= A = @ Address: 54.232.229.159 = = =
S ity G
oeunly SToups Address: 54.232.229.159

Elastic IPs

Placement Groups Ainstanca10:

z Load Ralancers Scope: vpc
Public DNS:
Ll o e N A ‘ol
2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy Terms of Use Feedback

Figura 23 — Elastic IP
Fonte: print screen do site da Amazon Web Services

Na secao “NETWORK & SECURITY”, entrar em “Elastic Ips”, apds isso
clicar em “Allocate New Address”, dinamente o AWS ira fornecer um endereco
IP valido e fixo, nesse caso foi distribuido o IP: 54.232.229.159. E necessario
associar esse endereco IP a uma instancia em funcionamento, clicar em
“Associate Address”, e selecionar a instancia e o enderecamento interno.



Services /i Almeida v

EC2 Dashboard Allocate New Address A i Add Di i Add
Events 4 ¢ % @
Tags
Viewing: [ Al Adarnacns all (coa ¢ € 1toloflltems
=] INSTANCES 4 Associate Address Conet g
Instances #  select the instance or network interface to which you wish | AL
Spot Requests =1 to associate this IP address (54.232.229.159). ecP-54-232-220-159.sa-east-1.con

Reserved Instances Thetance: [lc316880f |

Private TP address: 172.31.30.136* - 54.232.229.159 |

* denotes the primary private IP address

AMIs

Bundle Tasks or
Network Interface: | Select a network interface =)
Private IP address: '—
Volumes * denotes the primary private IP address
Snapshots Allow Reassociation
1 Addq [
s S G. ey ? A | Cancel || Yes, Associate | = = =
S CUrl roups
_W P Addr
Elastic IPs : |
Placement Groups Instance ID: i-c31686df |
s Load Ralancers Scope: vpc
Public DNS:
© 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved. Privacy Policy Terms of Use Feedback

Figura 24 — Associacao Elastic IP com instancia
Fonte: print screen do site da Amazon Web Services
2.4.5 Security Grups

As regras de entrada e saida de pacotes sao definidas na secao
‘NETWORK & SECURITY”, em “Security Groups”.

Services Ed - Everton Luiz de Almeida v

= Tags Create Security Group [l - (=]
< —_—
| = INSTANCES Viewing: | All Security Groups 2 | ( 1to 2 of 2 Ttems
Instances
Spot Requests Group ID Name VPC ID Description
Reseriadinsiancaes sg-38cadc54 (@ default vpc-39eadB50 | default VEC security group
sg-fcaOba90 ) quick-start-1 vpc-39eadd50 quick-start-1

AMIs

Bundle Tasks
WVolumes
Snapshots

0 Security Groups select
Elastic IPs Select a security group above [} = =]
Placement Groups
Load Balancers
Key Pairs
= MNetwork Interfaces

. Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy Terms of Use Feedback

Figura 25 — Interface de gerenciamento de grupos de regras de seguranca
Fonte: print screen do site da Amazon Web Services
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Para essa monografia foi criado um novo grupo de regras, nomeado Proxy.

i‘i Services v  Edit v Everton Luiz de Aimeida ¥ | Sdo Paulo v  Help v
Tags Create Security Group (G - 9
< -—————
=] IN E Viewing: | All Security Groups * | | ) 1 to 2 of 2 Items
Instances
Spot Requests g (Create Security Group S Cancel x| in
Reserved Instances :
Name: Prowy _C security group
-1
= E Description: |Regras para senvidor Proxy i
AMIs
VPC: 39eadd50* =
Bundle Tasks ot T
* denotes default VPC
Snapshots
Security Groups 0 Security Groups selected
Elastic IPs Select a security group above [_] - =
Placement Groups
Load Balancers
Key Pairs
* Network Interfaces
© 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved. Privacy Policy  Terms of Use Feedback

Figura 26 — Criacao de grupos de regras de segurancga
Fonte: print screen do site da Amazon Web Services

Para o exemplo foi criado apenas duas regras de entrada, a primeira para a
porta 22 (SSH) para todas as origens, com isso de qualquer endereco IP é
possivel 0 acesso, e a segunda para a porta 8080, essa porta sera configurada
na secao X, para o Proxy Squid, diferente da primeira regra, essa s6 permitira
pacotes de entrada da origem 201.22.56.35, com isso evitando de recursos de
enderecos nao autorizados. Em regras de saida de pacotes, todos os pacotes
de origem local host s&o permitidos, para qualquer destino.
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Services

Tags Create Security Group Delete (G - @

=] INSTANCES viewing: | All Security Groups 2 | 1\7/1 & € 1to30of3Items P »
Instances
Spot Requests Group ID Name VPC ID Description
Reserved Instances sg-38c4dc54 | (Jr default vpc-39eadB50 | default VPC security group
T sg-fcalba90 ) quick-start-1 vpc-39ead850  quick-start-1
;—\MIS &  sg-6cbasfo3 (& Proxy vpc-30ead850  Regras para servidor Proxy
Bundle Tasks

| Details || Inbound* || Outbound

Volumes Create a | custom TCP rule = TCP
Snapshots new rule: Port (Service) Source Action
Port range: 22 (SSH) 0.0.0.0/0 Delete
R - (e.g., BO or 49152-65535) 3128 201.22.56.35/32 Delete
Security Groups Source: 0.0.0.0/0
o (e.g., 192.168.2.0/24, sg-47ad482e, or
Elastic IPs 1234567890/default) S
Placement Groups T
Load Balancers
Key Pairs Your changes have not been applied yet.
= Network Interfaces
Apply Rule Changes
£ 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved. Privacy Policy Terms of Use Feedback

Figura 26 — Regras criadas para porta 22 (SSH) e 8080 (Proxy)
Fonte: print screen do site da Amazon Web Services

Para as regras entrarem em vigor, foi preciso alterar na instancia o grupo de
regras.

Services ~ - v iz Imeida ¥
e Tags Launch Instance = Actions - (S 2
4

=l 1 Viewing: | All Instances * | [ All Instance Tvpes i l

Instances Instance Management

€ € 1toloflinstances J P
Spot Requests Connect
Reserved Instances Get System Log
[ Name “ Instance Create Image (EBS AMI) Type State Status Checks A

=] IMAGES & empty | [@i-c31686df LAdd/Edit Tags @ running & 2/2 checks pi none

St i Change Security Groups
AMIs Change Source”¥ Dest Check
Bundle Tasks Launch More Like This
Disassociate IP Address

v STOR Change Termination Protection

Volumes :

View/Change User Data
Snapshots Chanée Shutdown Behavior
Attach Network Interface
Security Groups 1 EC2 Instance selected. Manage Private IP Addresses
Elastic IPs @ EC2 Instance: i-cj Instance Lifecycle ] =] ™ ||
Placement Groups Terminate
54.232.229.159
Load Balancers Reboot
- Key Pairs Description Status Ch ?top
= Network Interfaces AMI: i Alarm Status:
ubuntu/images/ebs/ubunty CloudWatch Monitoring 11.1 (ami-a3da00be) none
Enable Detailed Monitoring S T e =
© 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All ri Add/Edit Alarms - & of Use Feedback

https:/fconsole.aws.amazon.com/fec2/home?region=sa-east-1#

Figura 27 — Alteracao do grupo de regras de seguranca para a instancia
Fonte: print screen do site da Amazon Web Services
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Tags Launch Instance  Actions «
4
= Viewing: | All Instances : All Instance'_l’_y_pes : %
Instances
Spot Requests
Reserved Instances -
& Name “ Instance AMI ID Root Device Type State
= SE & & Change Security Groups Cancel (% fning
AMIs
Inst: ID: i-c31686df
Bundle Tasks e e
Interface ID: eni-878565ef
| & EL CK STC Security Groups: sg-GcbanOS—thxy
Vol sg-38c4dcd4 - default
e 5g-icabbago - quick-start-1
Snapshots
(Selected groups: sg-6cba5f03)
Security Groups e
by S ves, Cange
Elastic IPs @ E

Placement Groups
Load Balancers
Key Pairs

E Network Interfaces

54.252. 2297159

Description Status Checks | Monitoring | Tags

AMI:
ubuntu/images/ebs/ubuntu-precise-12.04-amd64-server-20130411.1 (ami-a3da00be)

£ 2008 - 2013, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy  Terms of Use

Figura 28 — Vinculo do grupo de regras de seguranca com instancia
Fonte: print screen do site da Amazon Web Services

2.4.6 Configurando Squid

Everton Luiz de Almeida ¥

SaoPaulo v Help~

¢ & O

1to 1 of 1 Instances

Status Checks A

& 212 checks pi none

Alarm Status:
none

L T - [o—

Feedback

O pacote Squid nao vem instalado como padrao no Ubuntu Server, com
isso é preciso realizar alguns procedimentos como root, primeiramente instalar:

# apt-get install squid3

Necesario editar o arquivo squid.conf, para facilitar foi criado um arquivo de

configuracao simples.

cache_dir ufs /var/spool/squid3 1000 16 256
cache_access_log /var/log/squid3/access.log
acl SSL_ports port 443

acl Safe_ports port 80

acl Safe_ports port 21

acl manager proto cache_object

acl localhost src 127.0.0.1/32 ::1

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1
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acl SSL_ports port 443

acl CONNECT method CONNECT

acl site_permitido dstdomain -i qualmeuip.com.br

http_access allow site_permitido

http_access allow manager localhost

http_access deny manager

http_access deny !|Safe_ports

http_access deny CONNECT ISSL_ports

http_access allow localhost http_access deny all http_port 8080

Nesse exemplo, foi apenas configurado as propriedades basicas, modificando
a porta para 8080 e liberando o site www.qualmeuip.com.br.

2.4.7 Configuracgao cliente

11:02 AM €A everton O

22 ty -

[S) Firefox Web Browser
—_— & Ubuntu Start Page
- @ ubuntu.com,

O] Everton Luiz Almeid

[ > Connection Settings
eeeee fl configure Proxies to Access the Internet
Genera t| Network | update| NOIRGOXY I
Auto-detect proxy s€ttings For this network
Connecl tion Use system proxy settings
Configure how Firefox ¢ @ Manual proxy configuration:
Cached Web Content HTTP Proxy: | 54.232.229.159 Port: soso
& Use this proxy server fFor all protocols
Override automatic &
OFffline Web Content an
Your application cache i
& Tell me wh si Mo Proxy For:
The Following websites Example: .mozilla.org, .net.nz, 192.168.1.0/24
tools.meraki.com Automatic proxy configuration URL:
Help cancel | oK
Help Close

Figura 29 — Configuracao de Proxy em navegador Mozilla Firefox
Fonte: print screen da estacao de testes

Para o funcionamento do proxy é necessario configurar o navegador da
estacdo de trabalho para se utilizar do proxy.
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248 Testes

Ao acessar uma pagina qualquer, exemplo www.google.com.br, nao
sera permitido, pois ha apenas a liberacdo para o acesso ao site
www.qualmeuip.com.br.

ERROR: The requested URL could not be retrieved - Mozilla Firefox 22 1ty ) 11:02AM @ everton (O
{ ERROR: The requested URL co...

google.com.br +@| g~ Q @ 0y v

%

0] Everton Luiz Almeida ... {}CentraldeSuporteTl... { iSistemade Chamado [ Qualityware-Portald...

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http://www.gooale.com.br/

®
-
-
-
B
N7

Access Denied.

i Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.
Your cache administrator is webmaster.
e Generated Mon, 12 Aug 2013 14:02:38 GMT by localhost (squid/3.1.18)

L1

Figura 30 — Acesso negado ao site WWW.google.com.br
Fonte: print screen da mensagem de acesso negado Squid

Ao acessar www.qualmeuip.com.br, podemos notar que o endereco mostrado é
0 mesmo da instancia, mostrando que 0 acesso a paginas web estdo sendo
através do proxy. Com a imagem X, podemos ver os resultados com sucesso
do comando “tcpdump”.
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Qual meu IP - Como descobrir meu IP? - Mozilla Firefox 11:21 AM € everton (O

Qual meuIP - Como descobrir ...

{1 qualmeuip.com.br - & (29~ Q @ 9 -

@] Everton Luiz Almeida ... Central de Suporte Ti ... stema de Chamadeo [i- Qualityware - Portald...

Querendo descobrir qual é o seu endereco ip?

N Resposta: Seu IP é: 54.232.229.159

Seu Hostname é: ec2-54-232-229-159.sa-east-1.compute.amazonaws.com
Seu Navegador é: Mozilla/5.0 (X11; Ubuntu; Linux i1686; rv:11.0) Gecko/20100101 Firefox/1

Figura 31 — Pagina qualmeuip.com.br
Fonte: print screen do site qualmeuip.com.br

root@ip-172-31-30-136: ~ ' Ty - 3:08 PM € everton O
136:~# tcpdump -1 -nn -i eth® host 201.22.56.35 and port 86 o=
output suppre ., use v or -vv for full protocol deceod
the, link-type EN1®MB (Ethernet), capture size 65535 bytes
593 IP 201.: .35.9357 = 172.31.30.136.8080: Flags [F.], seq 552793720, ack 469371310, win 261, options [
nop,nop, TS val 5776375 e 1278], length
©8:21.975741 IP 172.31.30.136.8080 201.22.56.35.9357: Flags [F.]1, seq 1. ack 1, win 972, options [nop.nop.Ts val 2
57763751 length @
8:21.976553 IP 201.22.56.35.41371 > 172.31.30.136.8080: Flags [S], seq 4047566777, win 146 options [mss 1452,sac
kOK.TS val 5776375 ecr ©,nop.wscale 61. length ©
418:08:21.976573 IP 172.31.30.136.8080 201.22.56.35.41371: Flags [S.], seq 4277521794, ack 4047566778, win 14486, opti
ons [mss 1460@,sackOK,TS val 23048256 ecr 5776375,nop,wscale 4], length ©
18:08:22.125975 IP 201.22.56.35.9357 > 172.31.3 136.868 Flags [.], ack 2, win 261, options [nop,nop,TS val 5776422 e
23040256], length ©
18:08:22.131448 IP 201.22.56.35.41371 172.31.30.136.8080: Flags [.], ack 1, win 229, options [nop,nop,TS val 5776423
23040256], length
8:22.135743 IP 201.22.56.35.41371 > 172.231.30.136.8080: Flags [P.], seq 1:365, ack 1, win 229, options [nop.nop,TS
5776423 ecr 23040256], length 364
8:22.1357660 IP 172.31.30.136.8080 > 201.22.56.35.41371: Flags [. ack 365, win 972, options [nop,nop,TS val 238482
cr 5776422], length ©
22.508363 IP 172.31 .136.8080 > 201.22.56.35.41371: Flags . q 1:1829, ack 365, win 972, options [nop,nop.
389 ecr 5776423], length 1628
18:08:22.657997 IP 201.22.56.35.41371 172.31.30.136.8080: Flags [. < 29, win 261, optiens [nop,nop,TS val 57765
56 ecr 23040389]. length ©

»

Figura 32 — Tcpdump mostrando trafégo de rede
Fonte: print screen do SSH do servidor



40

3 CONSIDERACOES FINAIS

Conclui com essa monografia, que o termo Cloud Computing ja é bem
pesquisado e utilizado. Visto que o foco do projeto foi AWS, vejo muito simples
a criacao e gerenciamento, utilizando esses servicos. Em poucos minutos foi
possivel a criacdo de uma instancia na “nuvem”, e disponibilizar o servico de
Proxy, bem como configurando questdes de seguranga, tais como, regras de
firewall e acesso SSH somente para hosts com a chave de criptografia. Com
certeza é uma tecnologia que ira crescer ainda mais, pois se bem utilizado, ira
facilitar e muito, empresas e administradores de rede, que nao desejam ter
toda uma estrutura de data Center, economizando em dinheiro, pois, &€ possivel
modelar a utilizacdo, com isso o custo, dependendo da real utilizacédo, algo que
€ muito dificil de medir antes mesmo construir toda uma estrutura de rede. Para
empresas que nao tem o foco em T.l, esse conceito tende a melhorar, pois
toda a geréncia de T.l ficara por conta do provedor.
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