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RESUMO

FERREIRA, Jeferson Luiz Miranda Seguranca em Redes sem Fio. 2013.
Monografia (Especializacdo em Configuracdo e Gerenciamento de Servidores e
Equipamentos de Redes). Universidade Tecnoldégica Federal do Parana. Curitiba,
2013.

Esta monografia apresenta o estudo sobre os principais tipos de implementacdes
nas redes sem fio dos usuarios domésticos. Analisar os protocolos de rede sem fio
utilizados por estes usuarios, fazer a comparacdo dos protocolos WEP, WPA e
WPA2, serd utilizado também um software baseado em Linux para mostrar as
principais vulnerabilidades destas redes sem fio.

Palavras-Chave: Seguranca, Rede sem Fio, WEP, WPA, WPA2, Software.



ABSTRACT

FERREIRA, Jeferson Luiz Miranda Security in Wireless Networks in 2013.
Monograph (Specialization in Configuring and Managing Servers and Networking
Equipment). Federal Technological University of Parana. Curitiba, 2013.

This monograph presents the study on the main types of implementations in wireless
networks of home users. Analyze wireless network protocols used for these users,
making comparison of WEP, WPA and WPA2, will also use a Linux-based software
to show the main vulnerabilities of these wireless networks.

Keywords: Security, Wireless Network, WEP, WPA, WPA2, Software.
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1. INTRODUCAO

As comunicac¢des sem fio sdo utilizadas em larga escala e estdo cada vez
mais presentes no nosso dia a dia. Essas comunicacfes sem fio vém para satisfazer
diversas necessidades e desejos, tais como: conforto, comodidade, flexibilidade.
Existem diversos aparelhos que usam a comunicagdo sem fio, Ex.: no controle
remoto da televisdo, do aparelho de som, do portdo eletrénico, em celulares,
notebooks, bem como para resolver diversos problemas que ao longo do tempo

foram surgindo.

Hoje em dia a maioria das pessoas tem em casa uma rede sem fio,
antigamente isto era sO para pessoas com maior poder aquisitivo, mais estas
pessoas nao tem tanto conhecimento técnico sobre as redes sem fio e acabam nao

configurando corretamente os seus dispositivos.

O recomendado para estas pessoas € sempre buscar ajuda técnica, isto
ajudara a prevenir ameacas futuras, como por exemplo, a invaséo de sua rede sem

fio.
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1.1 OBJETIVOS

1.2 OBJETIVO GERAL

Realizar um estudo através de uma revisdo bibliografica e realizar uma
pesquisa a campo para identificar as principais falhas nas redes sem fio dos

usuarios domésticos.

1.3 OBJETIVOS ESPECIFICOS

Realizar uma pesquisa de campo, estudar a forma que 0S usuarios

domeésticos estéao configurando os Pontos de Acesso das Redes sem Fio.

Analisar a seguranca que esta sendo utilizada nas redes domésticas,

permitindo verificar as falhas de seguranca.

Realizar uma auditoria nas implementacbes com o intuito de coletar
informac0des sobre o nivel de seguranca destas redes sem fio, utilizando um software

baseado em Linux.
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1.4 JUSTIFICATIVA

A evolucdo da tecnologia colaborou para o surgimento das redes de

computadores, com novos sistemas que integram mais as areas empresarias.

No passado as empresas e 0s usuarios domeésticos dependiam muito de um
cabo de rede para poder se conectar e conseguir navegar, hoje em dia com o
surgimento das redes sem fio, ficou muito mais facil de conectar e navegar, o
usuario so depende de uma placa de rede sem fio em seu computador e uma rede

livre para se conectar, como existem em varios aeroportos e shopping, entre outros.

Portanto, as redes sem fio devem ser seguras e confiaveis, tendo que ser
implementadas com um nivel de seguranca alto, assim deixando de ser um alvo facil

para pessoas mal intencionadas.
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1.5 METODOLOGIA

Este projeto fundamenta-se em pesquisa bibliografica, com pesquisas
qualitativa, quantitativa e exploratéria para coleta e analise de dados coletados nas
redes sem fio dos usuarios domésticos.

Articular e confrontar as informacdes adquiridas ao longo do projeto com 0s
conhecimentos tedricos da literatura pesquisada em livros, artigos cientificos,
revistas especializadas, documentos oficiais, sites da internet entre outros, que

possibilitam uma interacédo entre o estudo e a analise do caso.
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2. REFERENCIAS TEORICAS

2.1 REDES SEMFIO

As Redes sem fio ou wireless (WLANs, Wireless Local Area Network)
surgiram da mesma forma que muitas outras tecnologias, no meio militar. Havia a
necessidade de implementacdo de um método simples e seguro para troca de
informacBes em ambiente de combate. O tempo passou e a tecnologia evoluiu,
deixando de ser restrito ao meio militar e se tornou acessivel a empresas,
faculdades e ao usuario doméstico. Nos dias de hoje podemos pensar em redes
wireless como uma alternativa bastante interessante em relacéo as redes cabeadas.
Suas aplicacdes sao muitas e variadas e o fato de ter a mobilidade como principal
caracteristica, tem facilitado a sua aceitacdo, principalmente nas empresas.
(FARIAS, 2005).

WPAN (Wireless Personal Area Network) ou rede pessoal sem fio, é
normalmente utilizada para interligar dispositivos eletrénicos fisicamente proximos.
Este tipo de rede é ideal para eliminar os cabos usualmente utilizados para interligar
teclados, impressoras, telefones moveis, agendas eletrbnicas, computadores de
mao, cameras fotograficas digitais, mouses e outros. Nos equipamentos mais
recentes é utilizado o padrdo Bluetooth para estabelecer esta comunicacdo, mas

também é empregado raio infravermelho (semelhante ao utilizado nos controles
remotos de televisores). (BUSCH, 2008).

O uso desta tecnologia vai desde transceptores de radio até satélites no
espaco. Seu uso mais comum € em redes de computadores, servindo como meio de
acesso a Internet, atraves de locais remotos como um aeroporto, um restaurante ou
até mesmo em casa. (BUSCH, 2008).

Em um ambiente tipico, o dispositivo transceptor (transmissor/receptor) ou
ponto de acesso AP (Access Point) € conectado a uma rede local Ethernet
convencional (com fio). Os pontos de acesso nao apenas fornecem a comunicacao
com a rede convencional, como também intermediam o trafego com os pontos de
acesso vizinhos, num esquema de micro células com roaming semelhante a um
sistema de telefonia celular. (SILVEIRA, 2013)
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2.2 SEGURANCA DA INFORMACAO

De acordo com a NBR ISO/IEC 17799 (2005) define a Sl (Seguranca da
Informacdo) como: é a politica de protecdo existente sobre as informagdes de uma
determinada organizacdo de varios tipos de ameacas para garantir a continuidade
do negdcio, minimizar riscos, maximizar o retorno sobre os investimentos e as
oportunidades do negdcio. Ela pode estar guardada para uso restrito ou exposta ao

publico para consulta ou aquisicao.

De acordo com a norma citada, € necessario estabelecer critérios para a
definicdo do nivel de seguranca que se pretende, com analise periddica,
possibilitando avangos ou retrocessos no cenério de Sl (Seguranca da Informacéo)

na organizacao.

Melhorar um sistema de seguranca da informacdo ndo esta baseado apenas
em aplicar em um conjunto de computadores antivirus ou barreiras de protecao
(firewalls) interligada na rede de computadores de uma organizagéo. Para se obter
um sistema de seguranca da informacdo € necesséario entender os principios de
seguranca para que possa se gerir politicas e solugdes cabiveis para atender as

necessidades de cada organizacdao.

E relevante entender os principios de seguranca da informac&o para assim
conseguir implementa-los. No processo de implantacdo é necessario conseguir
verificar ferramentas que auxiliem o usuario antes que alguma falha ocorra. Esse
processo de prevencdo pode ser classificado em duas grandes categorias

indispensaveis: a prevencao e a protecao dos sistemas de informacao.

De acordo com Silva (2003), os principais pontos para implantacdo da

seguranca da informacdo devem seguir 0s cinco principios basicos:

1. A relacdo custo e beneficio: garantir investimentos para a implementacdo e a
manutencao favoraveis, e o0 retorno que proporciona a prevencao e a protecdo do
sistema de informacédo. Tal situacdo so é lembrada pelos proprietarios quando um

grande desastre ou ataque ocorre e 0 custo de restauracdo das informacdes das
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bases de dados muitas vezes, € maior do que se tivesse investido meses em um

sistema de seguranca da informacao seguro e estavel.

2. O principio da concentragédo: proporciona a possibilidade de se administrar as
medidas necessarias de seguranca da informacdo para atender necessidades de

melhoramento de protecao de diferentes bases de dados sensiveis a alteracdes.

3. O principio da protecdo em profundidade: proporciona medidas de protecao de
seguranca (fisicas ou logicas) como cameras de Vvigilancia, biometria e
reconhecimento de voz. A utilizacdo deste principio evita um conjunto de medidas de
protecdo distintas e avulsas para ndo se tornar uma soma ineficiente e lenta de

obstéaculos para um ambiente mais seguro.

4. O principio da consisténcia: determina que as medidas de protecdo do SI
possuam um nivel de sensibilidade intercambiavel para que reduzam as falhas dos
programas de seguranca das organizacdes. Sua utilizagdo atinge a todos os niveis
acessos do sistema de informacéao tanto como fisico ou ldgico, por exemplo, impedir
que um filho de um socio da organizacéo instale jogos, acesse paginas indevidas
com o servidor da empresa ou permitir pessoas ndo autorizadas ter acesso aos

computadores da organizagao.

5. O principio da redundancia: determina a importancia de se adotar mais do que
uma forma de protecdo da Sl. Caso ocorra a falha do processo A de seguranca sera
executado o processo B para que o sistema de informacdo continue em pleno
funcionamento, EXx.: possuir servidores de contingéncia em locais diferentes
replicando as informacdes entre as filiais efetuando backups automaticos

diariamente com sistemas de espelhamentos de hard disk.

Estes principios sdo responsaveis pela seguranca da informacdo que devera
ser articulada de forma que venha definir principios para um ambiente mais seguro.
Para uma implementacao satisfatéria, deve ser bastante aprofundada para se obter
o conhecimento, implicacfes e interacdo com a equipe responsavel de seguranca da
informacédo e gestores, resultando melhores resultados dos esforcos necessarios

para um ambiente mais seguro.
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Tanto a seguranca da informacéo e a gestdo de risco devem trabalhar em
conjunto para que, desta forma, seja possivel elaborar um plano de contingéncia de
seguranca com o intuito de solucionar problemas e prever riscos para melhoria

continua da seguranca da informacéao.

2.3  Wi-FI

Foi uma marca licenciada originalmente pela (Wi-Fi Alliance) para descrever a
tecnologia de redes sem fio embarcadas (WLAN) baseadas no padrdo IEEE

(Institute of Electrical and Eletronics Engineers ) 802.11.

O padrdao Wi-Fi opera em faixas de frequéncias que ndo necessitam de
licenca para instalacdo e/ou operacado. Este fato as torna atrativas. No entanto, para
uso comercial no Brasil & necessaria licenca da Agéncia Nacional de
Telecomunicacdes (Anatel). Para se ter acesso a internet através de rede Wi-Fi
deve-se estar no raio de acdo de um ponto de acesso ou local publico onde opere

rede sem fios e usar dispositivo mével, como laptop. (MENDES, 2008).

De acordo com o (MIRANDA, 2013). Os principais padrdes das redes sem fio sao:

802.11a
Chega a alcancar velocidades de 54 Mbps dentro dos padrdes da IEEE e de

72 a 108 Mbps por fabricantes ndo padronizados. Esta rede opera na frequéncia de
5 GHz e inicialmente suporta 64 utilizadores por Ponto de Acesso (PA). As suas
principais vantagens séo a velocidade, a gratuidade da frequéncia que é usada e a
auséncia de interferéncias. A maior desvantagem € a incompatibilidade com os
padrées no que diz respeito a Access Points 802.11 b e g, quanto a clientes, o
padrdo 802.11a é compativel tanto com 802.11b e 802.11g na maioria dos casos, ja
se tornando padréao na fabricacdo dos equipamentos.

802.11b
Alcanca uma velocidade de 11 Mbps padronizada pelo IEEE e uma

velocidade de 22 Mbps, oferecida por alguns fabricantes ndo padronizados. Opera
na frequéncia de 2.4 GHz. Inicialmente suporta 32 utilizadores por ponto de acesso.

Um ponto negativo neste padréo € a alta interferéncia tanto na transmissdo como na
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recepcao de sinais, porque funcionam a 2,4 GHz equivalentes aos telefones méveis,
fornos micro-ondas e dispositivo Bluetooth. O aspecto positivo € o baixo preco dos
seus dispositivos, a largura de banda gratuita bem como a disponibilidade gratuita
em todo mundo. O 802.11b é amplamente utilizado por provedores de internet sem

fio.

802.11¢g
Baseia-se na compatibilidade com os dispositivos 802.11b e oferece uma

velocidade de 54 Mbps. Funciona dentro da frequéncia de 2,4 GHz. Tem 0s mesmos
inconvenientes do padrdao 802.11b (incompatibilidades com dispositivos de
diferentes fabricantes). As vantagens também sao as velocidades. Usa autenticacao
WEP (Wired Equivalent Privacy) estatica. Torna-se por vezes dificil de configurar,

como Home Gateway devido a sua frequéncia de radio e outros sinais.

802.11n
Tem uma largura de banda até aos 300 Mbps e um alcance de 70 metros.

Opera nas frequéncias 2,4GHz e 5GHz. E um padrdo recente com uma nova
tecnologia, MIMO (multiple input, multiple output) que utiliza varias antenas para
transferéncia de dados de um local para outro. Os principais beneficios desta
tecnologia sédo o aumento significativo da largura de banda e o alcance que permite.

2.4 ESTRUTURA DE CAMADAS NO PADRAO 802.11

A figura a seguir ilustra as camadas do padrdo IEEE 802.11, comparando
com o modelo RM-0OSI da ISO (Reference Model - Open System Interconnecttion of

the International Satandardization Organization). (PUC-RIO)
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Aplicagdo Protocolos
de
resentacao
Ap e Niveis Superiores
Sessdo
Transporte
Rede
Enlace LLC
MAC (CSMAJ/CA) Modelo
IEEE 802.11
Fisica DSSS /FHSS /IV
Mndelp de Modelo de
Referéncia O3Sl Referéncia 802.11
Figural

Estrutura de Camadas do padréo IEEE 802.11
Fonte: PUC-RIO

O modelo 802.11 abrange a camada fisica e de enlace (segundo o modelo de

referéncia OSI).

A tabela seguinte resume as funcdes das diferentes camadas do modelo OSI:

Tabela 1
__CAMADA  FUNGAO
APLICACAO Funcdes especializadas (transferéncia de arquivos, terminal virtual, e-mail)
APRESENTACAO Formatacéo de dados e conversao de caracteres e cédigos
SESSAO Negociacado e estabelecimento de conexdo com outro n6
TRANSPORTE Meios e métodos para a entrega de dados ponta-a-ponta
REDE Roteamento de pacotes através de uma ou varias redes
ENLACE Deteccao e corre¢do de erros introduzidos pelo meio de transmissao
FISICA Transmissédo dos bits através do meio de transmissao

Camadas do modelo OSI
FONTE: José Pinheiro

2.5 CAMADA FISICA

A camada fisica especificada no padrdo IEEE 802.11 é responséavel pela
transmissao dos bits através do canal de comunicacéo, definindo as especificacdes

elétricas e mecanicas. A principal funcdo da camada fisica € a modulacao,
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preparando a informacdo para ser transmitida no meio, em forma de onda
eletromagnética. Além da modulacédo, utiliza-se uma técnica de espelhamento do
sinal denominada “Spread Spectrum” que tem a funcédo de proteger o sinal contra
interferéncia.(PUC-RIO)

2.6 OPERACOES DA CAMADA FiSICA

As operacdes da camada fisica sdo similares, independente da técnica de
modulacao utilizada. O Padrao definiu trés estados possiveis, conforme descritos
abaixo:

» Deteccédo de Portadora: estado que permite a camada MAC
“escutar" 0 meio;
» Transmisséo: modo de transmisséao dos dados;

» Recepcédo: modo de recebimento dos dados

2.7 CAMADA ENLACE

Ela define o método de acesso ao meio. O Padrdo IEEE 802.11 utiliza um
método denominado CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance), semelhante ao das redes locais ethernet, CSMA/CD (Carrier Sense
Multiple Access with Collision Detection). (PUC-RIO)

A camada de enlace é divida em duas subcamadas:
» Controle Légico do Link (LLC — Logical Link Control);
» Controle de Acesso ao Meio (MAC — Media Access Control).
A subcamada LLC é idéntica a da especificacdo IEEE 802.2. Esta
subcamada da suporte a subcamada MAC para servicos de

enderegamento, reconhecimento de quadros e detecgéo de erros.

2.8 MECANISMOS DE CRIPTOGRAFIA
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2.8.1 WEP

Para que se possa ter uma comunicacdo em uma rede sem fio, basta apenas
ter um meio para recepcdo do sinal, ou seja, uma recepcao passiva, diferentemente
de uma rede cabeada, que necessita obrigatoriamente de uma conexéo fisica entre
os dois componentes de rede. Por esta razdo, o protocolo 802.11 oferece uma
opcéao de cifragem de dados, onde o protocolo WEP é sugerido como solucao para o
problema, que esta totalmente disseminado e presente nos produtos que estdo
dentro dos padrdes definidos pela IEEE para redes Wi-Fi (RUFINO, 2005).

O protocolo WEP trabalha na camada de enlace de dados e € baseada na
criptografia do tipo RC4 da RSA, utilizando um vetor de inicializacdo (V) de 24 bits e
sua chave secreta é compartilhada em 104 bits, que depois de concatenada
completam os 128 bits utilizados para a cifragem dos dados. Para que seja checada
a integridade dos dados, o protocolo WEP do transmissor utiliza o CRC-32 para
calcular ochecksum da mensagem transmitida e o receptor faz 0 mesmo para checar
se a mensagem nao foi alterada. Existe ainda a possibilidade de o protocolo
trabalhar com o padrdo mais simples, de 64 bits onde a chave pode ser de 40 ou 24
bits, portanto o padrdo de cifragem dos dados é diferente do padréo de 128 bits,
garantindo assim duas opc¢des de escolha para tentar obter um nivel minimo de
seguranca na rede (CANSIAN et al., 2004, AMARAL e MAESTRELLI, 2004).

2.8.2 WPA (Wi-Fi Protected Access)

O protocolo WPA também conhecido como WEP2 ou TKIP (Temporal Key
Integrity Protocol - protocolo de chave temporéria) surgiu para corrigir os problemas
de seguranca encontrados no WEP, e implementou a autenticacdo e a cifragem do
trabalho que estava sendo desenvolvido em outros padrées baseados no 802.11. O
WPA atua em duas areas distintas: sua primeira atuagdo é a substituicdo total do
WEP, ou seja, sua cifragem objetivando a integridade e a privacidade das
informacdes que trafegam na rede. A segunda area de atuacéo foca diretamente a
autenticacdo do usuario utilizando uma troca de chaves dinamica, que nao era feita
pelo WEP e, também, a substituicdo do vetor de inicializagdo de 24 bits do WEP
para 48. Para isto o WPA utiliza as definicdes do padrao 802.1x e o EAP (Extensible
Authentication Protocol - Protocolo de Autenticacdo Extensivel). (RUFINO, 2005,
CANSIAN et al., 2004).
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SILVA (2003) afirma que “O WPA padronizou o uso do Michael, também
conhecido como MIC (Message Integrity Check), em substituicdo ao CRC-32,
melhorando a garantia da integridade dos dados em transito”. Michael é uma
funcdo hash com criptografia chaveada, que produz uma saida de 64 bits. A
seguranca do Michael baseia-se no fato de que o valor do MIC é cifrado e
desconhecido pelo atacante. O método do algoritmo de cifragdo do WPA é o0 mesmo
utilizado pelo WEP, o RCA4.

2.8.3 WPA2

WPAZ2 foi ratificado em meados de 2004 corresponde a verséo final do WPA,
a diferenca entre WPA e WPA2 e que o WPA utiliza o algoritmo RC4 o mesmo
sistema de encriptacéo utilizado na WEB o TKIP (Temporal Key Integrity Protocol),
enquanto o WPA2 se basea na criptografia AES (Advanced Encryption Standard)
mais segura que a TKIP, mas exige mais processamento e algumas placas mais

antigas nao suportam o WPA2 nem mesmo atualizando a firmware (SILVA, 2012).

WPA-PSK (Pre Shared Key) de maneira simples WPA-PSK é uma criptografia forte
em que as chaves de criptografia (TKIP) e frequentemente mudada o que garante
mais seguranga protegendo de ataques hackers, muito utilizado por usuérios

domeésticos.

WPA2-PSK e ainda mais seguro que o WPA-PSK onde sua criptografia (AES) e
extremamente forte e resisténcia a ataques, adotado como padrao de criptografia do

governo americano.

29 MAC (Media Access Control)

Para que uma rede funcione de maneira eficiente e eficaz, seja ela uma
Ethernet ou Wi-Fi, cada dispositivo da rede deve possui uma identificagao, para que
0 equipamento que esteja controlando a rede possa ter a capacidade de concretizar
uma organizacao da mesma. Essa identificacao foi definida pelo IEEE, como sendo
um numero Unico para cada dispositivo fabricado mundialmente, para evitar qualquer

tipo de conflito ou colisédo entre os mesmos (RUFINO, 2005).
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O IEEE padronizou os enderecos MAC em um quadro com seis bytes, onde
os trés primeiros identificam o fabricante do dispositivo, e os trés ultimos sao para
controle do proprio fabricante, sendo necesséario seu cadastramento o IEEE para
poder receber sua OUI (Organizationally Unique Identifier). Um mesmo fabricante
pode ter mais de um OUI, evitando assim o problema de repeticdo dos nUmeros em

caso de fabricacdo de dispositivos em grande escala (TORRES, 2001).

Uma das formas de prevenir uma entrada indevida, ou uma invasao em uma
rede sem fio, € cadastrando o endereco MAC de cada dispositivo da rede no
controlador da rede, que pode ser um roteador, um ponto de acesso, entre outros.
Esse controlador da rede, s6 permitira a entrada dos cadastrados em sua base de
dados, ignorando outros que porventura possa tentar entrar em sua area de atuacao

(RUFINO, 2005).

3. SEGURANCA EM REDES SEM FIO

As redes de computadores baseadas em tecnologias wireless estdo se
tornando uma realidade para um grande conjunto de instituicbes e empresas.
Entretanto, as redes sem fio apresentam uma série de vulnerabilidades que tem sua

origem na concepc¢ao dos padrdes adotados.

Ao contrario das redes cabeadas, as redes sem fios sdo de transmisséo nao
guiada num meio comum e acessivel a todos, dentro do raio de acdo das antenas.
Neste cenario, caso a rede ndo tenha configurado mecanismos minimos de
seguranca, 0 acesso a essa rede fica imediatamente disponivel a quem esteja
dentro do raio de acdo dos APs, com um terminal compativel com a tecnologia

utilizada.

Os atagues mais comuns em redes sem fio referem-se a obtencdo de
informacBes sem autorizacdo, acesso indevido a rede e atagues de negacdo de
servico. Estes ataques possuem graus de dificuldade dependentes das
caracteristicas de implantacao da rede, o que significa dizer que, para que uma rede

sem fio possua as mesmas caracteristicas de seguranca de uma rede com fios,
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existe a necessidade de inclusdo de mecanismos de autenticacao de dispositivos e

confidencialidade de dados.

3.1 SEGURANCA FiSICA

A seguranca fisica de uma rede sem fio, muitas vezes nao € lembrada e nem
levada em consideracdo em muitos casos de implementacdo. Em uma rede
cabeada, é um ponto importante que faz necessario a preocupacgdo, e na rede sem
fio ndo é diferente, pois a area de abrangéncia “fisica” aumenta substancialmente.
Na rede cabeada, a seguranca é feita configurando-se uma porta de entrada para a
rede (um servidor de autenticacdo) e a necessidade de um ponto de acesso fisico
para conectar um equipamento (notebook, computador pessoal, e outros). Ja agora
a preocupacdo, além destes pontos citados, aumenta no que diz respeito a
abrangéncia do sinal, o seu alcance e por quem sera captado, pois este pode
alcancar dezenas ou centenas de metros ao redor da empresa, ou onde esteja
localizado (RUFINO, 2005).

O posicionamento dos pontos de acesso deve ser minuciosamente estudado,
pois é possivel que venha a colidir com necessidades essenciais: a velocidade e o
desempenho da rede. Um ponto de acesso posicionado em um ponto alto terd um
desempenho melhor, pois o sinal ficara mais limpo, possivelmente livre de
interferéncias. Por consequéncia sua abrangéncia sera maior, abrindo assim
possibilidades de interceptacbes no sinal, facilitando o acesso ndo autorizado e

sofrendo possiveis ataques.

Uma solugéo para este problema seria regular a poténcia de transmisséao dos
sinais emitidos pelos equipamentos de comunicacdo sem fio, pois este influencia
diretamente na distancia do sinal emitido. A escolha de um padrdo de transmissao
(802.11a, 802.11b ou 802.11g, por exemplo) deve ser levada em consideracao
também, pois 0s mesmos possuem caracteristicas proprias de areas de

abrangéncia.

3.2 CONFIGURACAO DE FABRICA

Sempre que uma empresa fabrica determinado produto, ela procura colocar

seu produto o mais compativel possivel com os dispositivos encontrados atualmente
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no mercado e também tenta deixar o mais simplificado possivel seu método de
instalacdo. Para que isso tenha efeito positivo, o fabricante deixa muitos de seus
recursos de seguranca desativados, colocando assim em risco muitas redes
montadas por administradores com pouca experiéncia, que por algumas vezes

desconhecem ou ndo sabem como o fazer (RUFINO, 2005).

Um grande exemplo citado por RUFINO (2005) é o nome de usuario e a
senha de acesso padrdo em dispositivos controladores e também enderecamentos
IP (Internet Protocol — Protocolo de Internet). Caso estas configuracées ndo sejam
trocadas, facilmente poderdo sofrer um ataque e podera fornecer todo o acesso a
rede e a quem nela estiver conectada. As informacfes de fabrica sdo facilmente
encontradas na Internet, pois os mesmos fabricantes disponibilizam os manuais em

suas paginas na web, e assim qualquer pessoa pode ter acesso a mesma.

O SSID (Service Set IDentifier - Identificador do dominio de servigo) € uma
cadeia de 32 caracteres que identifica cada rede sem fio, e também deve ser motivo
de preocupacdo no momento da configuracdo de um Ponto de Acesso. (SILVA e
DUARTE, 2005).

DUARTE (2003) aconselha alterar o SSID e o broadcast de SSID, pois um
hacker em posse do mesmo, pode se passar por um ponto de acesso e assim

invadir as estacdes clientes ou inundar a rede com pedidos de dissociagao.

3.3 LOCAL DO ACCESS POINT

A qualidade e a seguranca da rede estdo diretamente ligadas ao
posicionamento do ponto de acesso de uma rede sem fio dentro de uma pequena
empresa, organizacdo, ou até mesmo no meio domeéstico. O sinal do ponto de
acesso é enviado para diversas direcdes, e por este motivo que o concentrador e/ou
ponto de acesso deve ficar em um local onde abrangera toda a area necessitada,
evitando que o sinal saia de seu perimetro de seguranca (RUFINO, 2005).
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Uma ressalva pode ser feita: o posicionamento do ponto de acesso pode ser
considerado como uma tentativa de restringir o sinal, pois ndo é possivel de forma

alguma ter um controle sobre ondas eletromagnéticas.

3.4 MAPEAMENTO

Este com certeza € uma das primeiras acées que 0s invasores executam. O
invasor tenta conseguir o maior niumero de informacdes detalhadas possiveis sobre
a rede que esta tentando invadir, permitindo que seu ataque seja mais preciso e que
sua presenca seja com maior dificuldade detectada. Vejamos os dois tipos possiveis

de mapeamento:

Mapeamento Ativo

Com este tipo de mapeamento é possivel identificar os equipamentos que
estdo atuando na rede, bem como seu endereco MAC, sendo suficiente para que,
caso haja algum tipo de vulnerabilidade conhecida, ser usada pelo invasor para
conseguir invadir a rede (RUFINO, 2005).

Um programa que pode ser usado para realizar o mapeamento ativo € o TCH-
rut, que permite identificar os enderecos MAC em uso pelos dispositivos, bem como
o fabricante do mesmo. Porém para que isso seja possivel, o atacante ja devera
estar participando da rede. ApGs ter reconhecido e escolhido algum alvo na rede, o
atacante parte agora para o atague direto a ele, utilizando outras ferramentas
combinadas, ou isoladamente, como por exemplo, o NMAP (Network Mapper —
Mapeador de Rede), que verifica quais 0s servicos que estdo ativos no momento,

efetuando a varredura das portas abertas no alvo a ser atacado (RUFINO, 2005).

Mapeamento Passivo

Este € um método que € permitido ao atacante mapear os componentes e
atividades da rede que se esta tentando atacar, com a vantagem de ndo ser
percebido. Uma ferramenta utilizada para fazer este mapeamento € o pOf, que
necessita apenas que o intruso esteja dentro da area de sinal do ponto de acesso ou
do componente que esta transmitindo o sinal, sem a necessidade de comunicar-se

com qualquer um. Esta ferramenta fornece informacGes para que o invasor possa
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selecionar qual dos dispositivos conectados a rede possivelmente esteja mais
vulneravel, sem ser visto, melhorando ainda as chances de conseguir éxito na
invasdo (RUFINO, 2005).

3.5 FALHAS NAS CRIPTOGRAFIAS WEP, WPA e WPA?2
» WEP

A principal falha existente no protocolo WEP ¢é a possibilidade de quebrar seu
algoritmo, e muitos dos utilizadores (Administradores de redes, técnicos, etc.) deste
protocolo o condenaram sem entender em que circunstancias exatas isso pode
ocorrer. O protocolo WEP necessita obrigatoriamente que em ambos os lados da
comunicacao os dispositivos conhecam a chave para cifrar e decifrar, e esse € o
grande problema, pois muitas pessoas terdo que saber esta chave, principalmente
se for um ambiente muito amplo ou com grande mobilidade. Por mais segura que
seja a distribuicdo desta chave, esta sera menos secreta, visto que muitas pessoas
saberdo dela, e que equipamentos e dispositivos possam ser atacados,
compartilhados e até roubados (RUFINO, 2005).

» Vetor de inicializacao

Um dos grandes problemas do WEP se deve ao fato da reutilizacdo do vetor
de inicializacdo. O texto € encriptado usando uma cadeia pseudoaleatoria, gerada
pelo IV (possui 24 bits) e a chave (pode ser de 40 ou 104 bits). O IV com apenas 24
bits € muito pequeno (apenas 224 Vs diferentes) e, por exemplo, em uma conexao
de 5Mbps demorard menos de 12 horas para ser repetido, e como essas chaves sao

geradas aleatoriamente, esse tempo de repeticdo tende a ser menor.

Com isso surge uma brecha para a quebra do WEP. Porque temos uma
chave fixa que foi devidamente configurada nos clientes que estdo se comunicando,
sempre que tivermos uma repeticio de IV teremos a mesma sequéncia

pseudoaleatoria gerada pelo IV e a chave.

Vamos supor que temos 2 textos que foram criptografados pelo mesmo par IV

e chave, como propriedade do XOR, podemos encontrar um texto legivel (sem estar
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codificado) se tivermos posse do outro texto legivel, usando esses dois textos

codificados e o texto legivel.

Alguns pacotes tém seu valor conhecido, como por exemplo, 0os que pedem a
chave do usuario, contendo a palavra Payload. A partir de cada pacote novo
descoberto fica ainda mais facil de descobrir os outros, até g até que podemos saber

todos os 224 das sequéncias pseudoaleatorias (ANDRADE, 2011).
» Chaves

Como ndo ha nenhuma especificacdo no padrdo IEEE 802.11 sobre o
gerenciamento das chaves, esse gerenciamento se baseia no fato de existir um
vetor de 4 chaves e cada mensagem possui um campo no qual indica qual chave do
vetor deverda ser usada. Lembrando que na maioria das vezes a mesma chave é

utilizada em todos os dispositivos.

Visto que todos os aparelhos que irdo estar conectados a essa rede devem
saber a chave, se essa informacdo chegar aos usuarios se torna mais dificil de

manter essa informacgéao em sigilo.

Uma estratégia muito utilizada por aqueles que gerenciam as redes é que
eles mesmos configuram as chaves nos computadores para que 0S usuarios nao
tenham conhecimento sobre elas. Esta estratégia ameniza mas néo resolve, visto
gue as chaves continuam armazenadas nos dispositivos remotos que acaba sendo

uma fonte de informacédo para os invasores.

Outro problema ocasionado pelo compartilhamento de uma chave por varios
usuarios é que aumentam as chances de haver uma colisdo. E ainda deve ser
lembrado que para haver a troca de chaves o dispositivo deve ser reconfigurado que
demanda um trabalho arduo e cuidadoso, portanto, na pratica as chaves serao
mantidas por um longo tempo, faciltando a analise de trafego aos intrusos
(ANDRADE, 2011).

» CRC32
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Outra dificuldade a ser superada por aqueles que fazem uso do WEP é a
linearidade do CRC32, que € o algoritmo usado para garantir a integridade (ICV -
Integrity Check Value) dos dados recebidos. Como consequéncia da linearidade, o
pacote pode sofrer alteracbes controladas que n&o serdo percebidas pelos

dispositivos receptores nem pelos emissores.

Basta saber a string pseudoaleatodria utilizada na encriptacdo do texto que se
torna possivel alterar o texto original. Podemos interceptar a informacéo e fazer a
alteracdo desejada, depois corrigimos o ICV de modo que a alteracdo ndo sera
detectada e a checagem da integridade da informacédo tera sido superada sem

problemas, chegando assim uma informacéo alterada ao usuério (ANDRADE, 2011).

> WPA

De acordo com (LINHARES E GONCALVES), O WPA solucionou
praticamente todas as vulnerabilidades apresentadas pelo protocolo WEP. Porém,

falhas em sua implementacéo o tornaram vulneravel:

» Fraqueza no algoritmo de combinacao de chave - Tendo conhecimento de
algumas chaves RC4 (menos de 10 chaves) geradas por IVs, cujos 32 bits
mais significativos sdo 0os mesmos, um atacante pode achar a chave de
criptografia de dados e a chave de integridade [10]. Esse ainda ndo € um
atague pratico, pois possui complexidade de tempo o (2105), porém ha uma
reducao significativa se comparado com um ataque de forca bruta o (2128).

» PSK é susceptivel a ataques de dicionério - Diferentemente do ataque de
forca bruta, que tenta todas as possibilidades possiveis exaustivamente, o
ataque de dicionario tenta derivacbes de palavras pertencentes a um
dicionario previamente construido. Este tipo de ataque, geralmente é bem
sucedido porque as pessoas tém o costume de utilizarem palavras faceis de
lembrar e que normalmente pertencem a sua lingua nativa. Além do
dicionario, informagBes capturadas durante o 4-Way-Handshake sao
necessarias para a quebra da PSK. Um detalhe que ndo é muito sabido é que
se a chave PSK for de mais de 20 caracteres este ataque nao funciona em

tempo factivel.
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» Negacdao de Servi¢co - O MIC possui um mecanismo de protecdo para evitar
atagues de forca bruta, porém esse mecanismo acarreta um ataque de
negacédo de servigco (DoS). Quando dois erros de MIC sdo detectados em
menos de um minuto o AP cancela a conexao por 60 segundos e altera a
chave de integridade. Portanto, com uma simples injecdo de pacotes mal
formados é possivel fazer um ataque de negacéo de servico. Além disso, 0
WPA continua sofrendo dos mesmos ataques de negacdo de servigo que 0
WEP ja sofria, visto que esses ataques sdo baseados em quadros de

gerenciamento.

» WPA2

De acordo com o (SOUZA, 2010), Especialistas em seguranga da AirTight

Networks descobriram uma falha de seguranca no protocolo de rede Wi-Fi WPA2.

A falha foi chamada de "Hole 196", em referéncia a pagina 196 do manual de

padrdes da IEEE — entidade que regulamenta o setor.

Nessa pagina, o padrdo IEEE explica as chaves usadas pelo WPA2: a PTK
(Pairwise Transient Key), que € Unica para cada cliente Wi-Fi e usada para trafego

unidirecional e a GTK (Group Temporal Key), para broadcast.

Enquanto falsificagbes de dados e de enderegcos MAC podem ser detectadas

pela PTK, a GTK né&o oferece essa funcionalidade.

Os especialistas da AirTight dizem que essa € a questéo central, porque permite
a um cliente gerar pacotes arbitrarios de broadcast, para que outros clientes
respondam com informacdo sobre suas PTKs secretas, que podem ser

decodificadas pelos atacantes.

A AirTight disse que bastam 10 linhas extras de cédigo disponivel na web para o
driver open source Madwifi para fazer um Computador com uma placa de rede
comum simular o endereco MAC de um Acess Point (AP) e passar-se por gateway

para o envio de trafego.
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Atacantes podem explorar isso para derrubar a rede, via ataque de negacao de
servico (DoS). O unico porém € que eles precisam estar dentro da rede Wi-Fi como

usuarios autorizados.

3.6 TECNICAS DE INVASAO

Devido a facilidade de acesso que os dispositivos de redes sem fio
proporcionam muitos usuarios e algumas empresas da tecnologia wireless nao se
preocupam com a seguranca de sua propria rede e acabam dando mais atencdo ao
seu desempenho. Muitos ndo adotam uma configuracdo necesséria de seguranca e
criptografia para se obter uma confiabilidade maior de seguranga de transmisséo de

dados em redes sem fio.

Através da falta de preocupacdo com a seguranca nas redes sem fio, muitos
individuos podem obter acesso ndo autorizado a ela, pelo fato de muitos usuarios e
empresas utilizarem equipamentos com configuracdo de fabrica (Default). Isso
ocorre pela falta de informacdo que em algumas vezes ndo sdo passadas para o
consumidor final (RUFINO, 2005).

Com tantas possibilidades de invaséo facilitada através de softwares ou até
mesmo sem nenhum conhecimento, muitos individuos obtém acessos a rede sem fio
sem autorizagdo, comprometendo assim a confiabilidade e a integridade das
informagdes que circulam pela rede sem fio. Indo mais a fundo o hacker pode ter
quatro comportamentos estratégicos diferentes em relacdo ao processo de invasao
de redes sem fio, de acordo com (RUFINO, 2005).

Interrupcao: Nesse procedimento o invasor influi em interromper as passagens de

dados de um ponto para outro.

Intersecédo: Nesse procedimento o invasor realiza coleta de informacdes para saber

0 que se passa dentro da rede e por fim ter acesso a ela futuramente.

Modificacdo: Nesse procedimento o invasor ndo apenas escuta o trafego da rede,

mas também modifica e compromete os dados para depois envia-los para o
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dispositivo a que esta sendo atacado. O objetivo € que este se torne um dispositivo

zumbi e o invasor tenha total controle os dispositivos.

Fabricac&o: Nesse caso, o invasor desenvolve os dados a serem enviados para um

determinado destino com intuito de se obter acesso a rede sem fio.

Quando um invasor descobre uma rede sem fio completamente mal
configurada, ele pode utilizar softwares maliciosos (Scanners) que capturam oS

pacotes de dados com o intuito de se obter o SSID e a chave de acesso.

Existe a possibilidade do atacante se passar por um membro da rede sem fio
e assim os dispositivos ddo a permissao para executar tarefas como se fosse um
usuario normal (RUFINO, 2005).

3.7 ALGUMAS FERRAMENTAS PARA AS REDES SEM FIO

A seguir serdo mostradas algumas das ferramentas disponiveis tanto para a
seguranca quanto para o ataque nestas redes. A idéia é simplificar as explicacdes
de cada um dos ataques e relacionar cada um destes com as ferramentas que

utilizam.

3.8 NETSTUMBLER

URL: http://www.netstumbler.com

Este é a ferramenta mais conhecida de scanner para redes sem fio. Inclui
muitas caracteristicas como poténcia do sinal, e SSID da rede em questéo, além de
suporte a GPS. Este programa modificou significantemente o mundo da rede sem
fio. Pois, além de ser utilizado para ac6es maliciosas, pode ser utilizado pelo gerente
da rede em questao para monitorar a qualidade do sinal e quantos dispositivos estao
instalados na sua instituicdo. Este software possui uma versdo para Pocket PC
intitulada MiniStumbler, a qual pode ser utilizada sem que desperte muita atencdo e
tenha a mesma eficacia do NetStumbler tradicional. Apesar de todas as inovacoes
trazidas por estes programas, a base de sua concepcdo também € a base de seu

maior problema. Utilizando o método de sondagem ativa da rede, suas primeiras
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versdoes enviavam informacbes que facilitavam a identificacdo destes softwares

através da analise do trafego da rede.

3.9 KISMET
URL: http://www.kismetwireless.net

Desenvolvido com a filosofia opensource este sniffer inclui um grande ndmero
de ferramentas e opcOes. Projetado como cliente e servidor, pode ter varios
servidores rodando a distancia de um unico cliente. Aléem de monitorar uma gama
muito grande de origens diferentes, pode armazenar os pacotes capturados em
varios formatos diferentes. Além de funcionar como sniffer este programa ainda gera
dados relacionados a localizacdo aproximada do dispositivo monitorado. Isto é
realizado através da unido das caracteristicas do Kismet com um GPS. Outro ponto
favoravel em relacdo as outras ferramentas é que automaticamente salva todas as
redes encontradas. Trabalhando com a biblioteca Ncurses e tendo vérias telas e
opcdes, disponibiliza quase todas as informacdes necesséarias para um atacante
desenvolver seus ataques. Algumas das informacdes que o Kismet consegue obter
sobre o estado geral da sua area de abrangéncia sdo: Numero de WLANs
detectadas, nuamero total de pacotes capturados por WLAN, auséncia ou ndo de
criptografia WEP, numero de pacotes com o |V. fraco, nimero de pacotes
irreconheciveis, numero de pacotes descartados e tempo decorrido desde a

execucdo do programa.

3.10 WELLENREITER
URL.: http://wellenreiter.sourceforge.net/

Esta € uma ferramenta para descobrimento e auditoria de redes sem fio. Os
testes realizados com esta ferramenta mostraram que esta néo difere das demais.
Entretanto, € mais rudimentar e insere poucas funcionalidades adicionais. Uma
destas funcionalidades € a capacidade de fazer um brute force dos SSIDs. Neste, a
maioria dos SSIDs padrdes sdo enviados em broadcast em pacotes de Probe
Request forjados com enderecos MAC (Media Access Control) de origem
adulterados. Assim, o Wellenreiter mantém o atacante oculto enquanto observa as
respostas aos Probes que havia feito. Hoje, o Wellenreiter esta disponivel tanto em
um script em perl e gtk como em C++. Tanto uma versdo quanto outra foram

testadas e nem uma das duas funcionou a contento, uma vez que a funcionalidade



34

de brute force ndo pode ser efetuada, pois € necessaria a existéncia de duas placas

sem um mesmo sistema.

3.11 WEPCRACK
URL: http://sourceforge.net/projects/wepcrack/

Este programa trabalha utilizando-se da vulnerabilidade encontrada no
comeco do ano 2001 no WEP. Na realidade este programa € um script perl e
supostamente funcionaria em qualquer sistema com suporte a este tipo de script. No

entanto, somente se torna inteiramente funcional em sistemas *nix.

Pessoas mal intencionadas utilizam o WEPCrack para obter informacdes
vitais a rede como o BSSID para gerar ataques posteriores.

4. DESENVOLVIMENTO DO TEMA

41 BACKTRACK

O BackTrack € uma ferramenta voltada para testes de penetracdo muito
utilizada por auditores, analistas de seguranca de redes e sistemas, hackers éticos
etc. Sua primeira versao é de 26 de maio de 2006, seguida pelas versdes [2] de 6 de
marco de 2007, [3] de 19 de Junho de 2008, [4] de 22 de Novembro de 2010 e [5] de
2011. Atualmente, possui mais de 300 ferramentas voltadas para testes de
penetracdo, existem ainda algumas certificagcdes que utilizam o BackTrack como
ferramenta principal, OSCP Offensive Security Certified Professional, OSCE
Offensive Security Certified Expert e OSWP Offensive Security Wireless
Professional, certificacbes oferecidas pela Offensive Security que mantém o
BackTrack (GIAVAROTO e SANTOS, 2013)

4.2 UTILIZANDO O BACKTRACK

Para utilizarmos o Backtrack, teremos que fazer a instalacdo do mesmo, a
instalacdo do é facil, podemos fazer a instalagdo em uma maquina virtual, rodar

direto de um CD ou pendrive.
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Para o download do BackTrack consultar o Anexol.

Neste trabalho realizei a instalacdo do BackTrack em uma maquina virtual
utilizando o VIRTUAL BOX. Para download do Virtual Box, consultar Anexo2.

O desenvolvimento deste trabalho foi realizado em um condominio residencial

com cerca de 112 apartamentos divididos em 7 blocos conforme a imagem abaixo.

J ¥ -‘ﬁ- - g
¢ LN =
;.I t“ !
Ty

it

Figura 2
Condominio
Fonte: Google Maps

Utilizei um adaptador Wireless da TP-LINK modelo 721N que trabalha em
modo monitor para capturar os dados trafegados nas redes sem fio, consultar

Anexo3.
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Para localizar as redes sem fio utilizei o software que esta disponivel no
Backtrack 5, esse software € denominado Gerix. Com este software é possivel
verificar o SSID da rede sem fio, o canal que a rede esta utilizando e o protocolo de
seguranca utilizado nesta rede sem fio, estas sao informacdes importantissimas da

rede.

4.3 TESTES COM O BACKTRACK

Buscando as redes sem fio no conjunto residencial utilizando o Gerix, foi

encontrado um grande numero de redes sem fio, conforme as figura abaixo.

Applications Places System [>_| f [A4 TueNov 5, 6:24 PM

* Gerix wifi cracker

Welcome | Configuration IWEP |WPA | Fake AP | Cracking | Database | Credits |

General configurations and network selection. |

o —OEECTOTE TG B
Interface | MAC | Chipset | Driver | Mode |
1 |wlan0 64:70:02:0a:57 Ralink RT2870/. rt2800usb - [pF Managed

64:70:02:0A:57| Ralink RT2870/ rt2800usb - [pt (IS

Reload wireless interfaces | Set random MAC address | Enable/Disable Monitor Model

Select the target network:

Essid | Bssid | Channel | Signal Enc |

1_ AP 18 B2:79:94:B6:9F 1 -36 WPA TKIP PSK
2 |andreluiz 8C:04:FF:F6:58 6 -78 'WPAZWPA CCMI
Z GOMES AC:F1:DF:EE:AS 1 -81 WPA2 CCMP PSI
| 4 | GVT-79CA B8:A3:B6:2F:79 6 -82 WPA2 CCMP P3i
5_ GVT-CF42 7C:4F:B5:F1:CF 1 -82 WPAZWPA CCMI
5_ GVT-FBAD 4C:17:EB:D7:F8 11 -83 WPA2 CCMP Psi
?_ GVT-D13B 6C:2E:B5:EE:D] 6 -88 WPA2 CCMP P5I
8_ DLINK=>>>>>B FC:75:16:43:BB 6 -94 WPA2 CCMP TKI

Channel: Iall channels vl Seconds: IlD 33 Rescan networks

L4l

18:23:02 - database reloaded: jroot/.gerix-wifi-cracker/key-database.db [Success]

[ =] aMaT=iu'

m Gerix wifi cracker

Figura 3

Interface do Gerix

Fonte: Autor

Acima podemos verificar como é facil obter informacdes sigilosas de uma rede
sem fio, Conseguimos identificar os ESSID da rede, qual € o MAC do ponto de

acesso, o canal que esta rede esta utilizando, e a configuragdo do mecanismo de
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seguranca, estas informacGes sdo muito importantes para uma pessoa mau

intencionada.

Neste caso iremos tentar descobrir a chave de seguranca do ESSID da rede
AP 18, que esta configurada com mecanismo de seguranca WPA, no caso sdo mais
“faceis” de serem invadidas.

Vamos iniciar o servi¢co dentro do Gerix chamado “Start Sniffing and Logging”
que no caso nada mais é que comecar a capturar os dados da rede, conforme a tela

abaixo.

N, Applications Places System [5_] f [ TueNov 5, 6:25PM

% Gerix wifi cracker

™ Welcome | Configuration |WEP | WPA IFakeAP | Cracking | Database | Credits |

Welcome in WPA Attacks Control Panel

General functionalities |

—Functionalities

Start snitfing and Logging |

— Tests

Performs a test of injection AP |

WPA attacks

18:23:02 - database reloaded: froot/.gerix-wifi-cracker/key-database.db [Success]

=4 o netwn cc

% mm Gerix wifi cracker

Figura 4
Iniciando a captura de pacotes

Fonte: Autor

Abaixo podemos verificar o servico de captura de pacotes ativo, e no caso
capturando os pacotes da rede sem fio AP 18 em BSSID podemos identificar o MAC
do AP que no caso é B2:79:94:B6:9F:C4.
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Para tentarmos descobrir a chave da rede sem fio que esta sendo atacada,
obrigatoriamente temos que ter alguém conectada nela, conforme podemos ver na
tela abaixo em “STATION”, que quer dizer os enderecos MAC que estdo conectados

nesta rede sem fio, que no caso € o 00:AA:70:B8:E4:39.

Applications Places System [ ] g Tue Nov 5, 6:32 PM

Welcome |Conﬁguration | WEP | WPA IFakeAP Cracking | Database | Credits |
&
Welcome in W22

General functionalit
~Functionalities —
#Data, #/z CH MB EWC CIPHER AUTH ESSID
0 1 Rde WPA
r Tests
WPA attacks

2724 - Shake attack: CNent deauthentcation wWith mony ;I
15 27 44 - WPA handshake attack: Client deauthentication with mon0

™™ i Gerix wifi cracker m sniff_dump --bssid B2:...

Figura 5
Capturando os pacotes

Fonte: Autor

No caso desta rede, com 1.118 pacotes capturados, ja foi possivel realizar um

atague pra tentar descobrir a chave de seguranca conforme a tela abaixo.
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Tue Nov 5, 6:28 PM

Welco

General furf§

—WPA han

Add vict]

I 3C:43:8

Add the

—

Now you

T244L - Shitng and 10gging started With mono o
15 25:16 - Sniffing and logging started with mon0

™ m Gerix wifi cracker mi [sniff_dump --bssid 8C... =@ bash -c "aireplay-ng -0...

Figura 6
Atacando arede sem fio

Fonte: Autor

Na tela abaixo podemos verificar que apGs o ataque conseguimos fazer com
que o Gerix identificasse qual € a chave de seguranca utilizada, no lado direito da
tela podemos ver “WPA handshake: B2:79:94:B6:9F:.C4", isso significa que ele ja
encontrou a chave, mais para descobrirmos qual € esta chave, temos que usar uma
“WordList” que nada mais € que um “diciondrio” muito utilizado por Hackers onde

contém inumeras palavras, nUmeros e caracteres.
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Tue Nov 5, 6:38 PM

| Credits |

a] [
a] [
a] [
a] [

sniff_ dump --bssid B2:79:94:B6:9F:C4 monl; read; "

d: 1 min 1[ WPA ha 4:B6:9F:C vl
| ENC CIPHER AUTH E |

WFA

18:36:50 -
i bash-c"aireplay-ng... m Gerix wifi cracker m sniff dump --bssid ...

rescan networks [St

Figura 7
Chave Identificada

Fonte: Autor

Logo abaixo iremos buscar o dicionario para tentar identificar qual é a chave
utilizada para esta rede sem fio.
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* @erix wifi cracker

vzelcome in Cracking Control Panel

WEP cracking

Applications Places System [5] f [ TueNov 5, 6:40PM

Welcome | Cenfiguration |WEP |WPA | Fake AP | Cracking IDatabase | Credits |

41

WPA bruteforce cracking

—MNormal cracking
Add you dictionary:

I Jroot/Desktop/keywords.txt|

Aircrack-ng - Crack WPA password

r Pyrit cracking
(For use it you need to install pyrit support)
Add you dictionary:

Ifroot

Crack the password with pyrit

WPA rainbow tables cracking

B 36:32 - Montor on: wlanU [SUCCess]
18:36:50 - rescan networks [Success]

Figura 8
Utilizando o Dicionéario

Fonte: Autor

m [bash -c "aireplay-n... i Gerix wifi cracker m sniff dump —-bssid ...

m bash -c "aireplay-ng... E

Abaixo podemos ver o Gerix comparando os pacotes capturados e buscando

no dicionario qual é a chave, neste caso ele encontrou e trouxe o resultado em “KEY

FOUND”, a chave é “isabela2012”.
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Tue Nov 5, 6:41 PM

| Credits |

EAPOL HHAC

Crack the password with pyrit

WPA rainbow tables cracking _1

BT36:58 - Sniing and 10gging started wWith monl ;l
lﬂ 3a 12 - WPA handshake attack: Client deauthentication with monl

¥ i [bash-c"aire... m Gerix wifi crac... m sniff_dump--b... m bash-c"airepl... | m aircrack-log.tx... i

Figura 9
Chave descoberta

Fonte: Autor

Abaixo podemos identificar outra rede sem fio no mesmo condominio com o
mesmo mecanismo de seguranca WPA, neste caso ndo foi possivel realizar o

ataque por causa do baixo sinal desta rede sem fio.



43

Applications Places System [>_] m o Tue Nov 5, 7:18 PM

Melcome | Configuration | WEP | WPA IFakeAP |Cracking |Database |Credits |

Welcome in WPA Attacks Control Panel

General functionalities |

~Functionalities

]

* sniff dump --bssid 72:7E:E5:E7:DB:11 monl; read; "
r Tests
fz CH ME EWC CIPHER AUTH ESSID
+E5:E7:DE21L - ( 0 0 1 GB4e WPA TEIP PSE
STATION FlE  Rate Lost Frames Probe
WPA attacks T |
Frobe FC /o 16 3 BB AR SUATDEEC BT 3T 96 U- T O LI IACH Z IT Elapsed: 8 5 1T :I
2013-11-05 18:44 BS5ID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
m [bash -c "aireplay-ng-... i Gerix wifi cracker m sniff dump --bssid 72:...

Figura 10
Outrarede sem fio

Fonte: Autor

44 BACKTRACK BRUTE FORCE

O método “Brute Force” ou forca bruta € mais utilizado nos casos em que se

tenta invadir uma rede sem fio configurada com o protocolo WPA2, se uma rede com
este protocolo for bem configurada € quase impossivel de invadir, o que acontece
nas maioria dos casos é que as pessoas acabam colocando uma senha facil de ser
descoberta, mais para a pessoa que esta atacando, isto acaba levando horas, dias,
meses, com isso € possivel a quebra, mais o sinal do AP pode cair ou a na propria

maquina do atacante pode ocorrer algum problema, isto requer muita paciéncia.

Para iniciar o processo de Brute Force, precisamos abrir um prompt de

comando dentro do BackTrack, e digitar os comandos abaixo para colocar a placa

de rede em modo monitor.

» airmon-ng - verificar se interface ta sendo reconhecida.
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airmon-ng - start wlanO coloca interface modo monitor.

airodump-ng - mn0 busca as redes ao nosso alcance.

airodump-ng --bssid (mac) -w (nome para salvar os pacotes .cab) -c
(canal) mon0 — Aqui se escolhe o0 “MAC” da rede e escolher também o
nome de um arquivo para salvar estes pacotes.

aireplay-ng --deauth 0 -a (macdarede) -e (mac do usuario) mon0O —
Neste passo atacamos a rede usando o MAC da rede e MAC do
usuario que esta conectado nela.

aircrack-ng -w (dicionario) (arquivo.cap) — Apés o0 atague ser positivo,
aqui buscamos no dicionéario para tentar identificar a senha da rede, e

fazemos comparagcbes com 0s pacotes salvos no arquivo.cab.

Abaixo segue um exemplo das redes sem fio encontradas com o comando

airodump-ng.

CH 8 1I Elapsed: 2 mins 1[ Z2013-11-05 18:21

B3SID

B2:79:94:B6:9F:C4

FC:75:16:43:BB:AA
AC:F1:DF:EE:A5:38

B3SID

6C:2E:85:EE:D1:3F
FC:75:16:43:BB:An
(not associated)
(not associated)
(not associated)
(not associated)

o
=

PUR Beacons #hata, #-s MB  ENC CIPHER AUTH ESSID
=37 42
-78 41
-79 40
-83 51
-83 47
-87 45
-92 5
-93 44

54e. WPA TRIP
54e WPAZ CCHP
54e WPAZ CCHP
54e. WPAZ CCHP
54 . WPAZ CCHP
WPAZ CCMP
WPAZ CCMP
WPAZ CCMP

PSK
P3K
P3K
P3K
PSK
PSR
PSK
PSK

AP 18
andreluiz
GUT-79CA
GUT-FBAD
GUT-CF42
GUT-D13B
DLINK>>>>>B
GOMES

-
[t~ =2l o = = )

Ste.
S4e
54e

NOoOWooSooo
[cRcRolciolclolol

STATION Rate Lost Frames Probe
DC:71:44:9B:BB:76
90:A41:DE:EC:B4:34
48:5D:60:48:A8: 1B
88: 6:C5:60
00:08:9F:83:03:E7
00:AA:70:B8:E4:39

Figura 11
Redes sem fio - Brute Force

Fonte: Autor
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5. RESULTADOS

Com o desenvolvimento da parte pratica deste trabalho, consegui invadir uma
rede sem fio onde estava configurado o protocolo de seguranca WPA, a invasao
nesta rede sem fio foi extremamente facil, foram capturados pouco mais de mil
pacotes e com isto ja conseguimos descobrir a chave de seguranca desta rede, as
outras redes sem fio estavam configuradas com o protocolo WPA2 onde é muito

dificil de ser invadida por causa de sua criptografia.
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6. CONCLUSAO

Com o desenvolvimento deste trabalho pela pesquisa tedrica e de campo,
conclui que os usuarios domeésticos ainda tém muitas dificuldades para configurar as
suas redes sem fio, visto a quantidade de redes sem fio que conseguimos encontrar

configuradas de modo inadequadas.

Hoje em dia é dificil encontrar pessoas que configurem os Pontos de Acesso
com o protocolo WEP, mais muitas ainda continuam a usar o WPA que em si &
seguro caso as pessoas configurem, por exemplo, com uma senha forte de mais de
vinte caracteres, isto acaba tornando um possivel ataque inviavel por causa do

tempo que demoraria.

O mecanismo de seguranca WPA2 é o mais usado hoje em dia por causa de
sua seguranca, na andlise que foi feita podemos verificar que uma grande

quantidade de pessoas ja utiliza este mecanismo.

Hoje em dia a maioria das empresas que oferecem a internet, ja oferecem os
equipamentos de distribuicdo de sinal wireless, ele ja vem configurado de fébrica
com o protocolo WPA2 e uma senha forte com bastantes caracteres, isto € muito
importante, porque ajuda os usuarios que nao sabem configurar de maneira correta.
Quando o usuario tem alguma davida com relacdo a configuragdo de equipamentos
de terceiros, é sempre bom procurar um técnico especializado para configurar o seu
ponto de acesso, tendo em vista que a maioria dos pontos de acesso vem de fabrica

com uma senha padréo onde pode ser facilmente descoberta no manual.

Talvez em um futuro préximo tenhamos novos protocolos para as redes sem
fio, onde tenha ainda mais seguranca, e possa garantir a integridade dos dados

trafegados nas redes sem fio.

Hoje em dia ja temos uma nova tecnologia que estd sendo implementada e
que ndo é tdo conhecida, ela se chama Wimax (Worldwide Interoperability for
Microwave Access), em trabalhos futuros podemos pesquisar sobre a seguranca

desta nova tecnologia.
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