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RESUMO

LOFFAGEM, Amiel S. ESTUDO DE CASO: REDES WIRELESS 2013. 42 P.
Monografia (Especializagdo em Configuracdo e Gerenciamento de Servidores e
Equipamentos de Redes). Universidade Tecnoldgica Federal do Parana. Curitiba,
2013.

A presente monografia aborda o estudo de caso de redes wireless, analisando as
configuragdes béasicas entregue pelas operadoras em rede domesticas e em redes
empresarias. Apresentando testes e as configuragbes necessarias para a melhor
utilizacdo de uma rede wireless, analisando as interferéncias para ter o melhor
aproveitamento da tecnologia. As vantagens e desvantagens de utilizar a tecnologia
wireless demonstrando que nem sempre o custo beneficio € o caminho certo
dependendo da necessidade real. O projeto inicia utilizando método bibliogréfico,
seguido do estudo em campo, mostrando as configuragbes dos equipamentos pelas
operadoras, as alteracbes realizadas, os testes desenvolvidos e andlise dos
resultados obtidos. O resultado demonstra a melhora na rede de acordo com a
necessidade e se € a melhor opcdo no caso.

Palavras-chave: Redes. Wireless. Redes sem fio.Tecnologia Wireless.
Custobeneficio.



ABSTRACT

LOFFAGEM ,Amiel S. CASE STUDY : WIRELESS NETWORKS . In 2013 .42 f.
Monograph ( Specialization in Configuring and Managing Servers and Networking
Equipment ) . Federal Technological University of Parana .Curitiba , 2013 .

This monograph discusses the case study of wireless networks , analyzing the basic
settings delivered by network operators and domestic corporate networks .
Presenting tests and configurations necessary for the best use of a wireless

network , making analysis of interference to make the best use of technology .
Advantages and disadvantages of using wireless technology is not always showing
the cost benefit is the right one depending on your actual need . The project starts up
using bibliographical method , followed by field study , showing the settings of the
operators and equipment changes , testing and analysis of results . The results show
the improvement in network according to the need and is the best option in the case .

Keywords : Networks . Wireless. Wireless networks . Wireless Technology .cost
benefit
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1 INTRODUCAO

Neste capitulo serdo tratados os elementos introdutérios relacionados ao

estudo e configuracdo de redes wireless.

1.1 TEMA

A tecnologia wireless (rede sem fios) permite a conexdo entre diferentes
pontos sem a necessidade do uso de cabos, este estudo de caso tem o intuito de
analisar a rede Wireless na empresa, mostrando que a infra-estrutura de
cabeamento ja ndo € Unica opgdo, devido a mobilidade e o custo beneficio as
redes sem fio estdo cada vez mais presentes nas organizagbes e muitas vezes
até como Unica opcdo. Porém ainda ndo substituiram o cabo em termos de
confiabilidade e velocidade, portanto para a maioria das aplicagbes o cabo € a
melhor escolha, mas ainda existem casos aonde uma rede wireless €
financeiramente mais viavel e atende perfeitamente as necessidades de

utilizacéo.

Os provedores que fornecem o servico de rede sem fio estdo expandindo,
sendo que hoje o provedor j& entrega o ponto de acesso homologado pela

empresa e configurado, entretanto instalar o ponto de acesso sem analisar a area
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pode gerar muitos problemas. A configuragdo padréo precisa ser verificada para
nao prejudicar os demais pontos de acesso ja existentes na area de abrangéncia.
Sendo assim, foi percebida a importancia de diminuir as interferéncias, analisar e
levantar dados para descobrir a melhor maneira de fazer a configuracdo dos

pontos de acesso.

1.2 OBJETIVOS

Nesta sessdo serao trabalhados objetivo geral e objetivos especificos.

1.2.1 Objetivo Geral

Analisar as interferéncias nos pontos de acesso em uma mesma rede;
Frequéncia, canais sobrepostos e outros tipos de interferéncias naturais;

Para melhor sinal da rede sem fio e ao finalizar comparar com redes cabeado;

Usar a rede wireless de forma que néo perca sinal e seja confiavel,

Analisar, levantar dados antes e depois das configuracoes;

Comparativo de rede wireless e o cabo cabeado.

1.3 JUSTIFICATIVA
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De acordo com Taurion (2002) nos proximos dez anos, as aplicagfes para o
ambiente movel evoluirdo para um nivel de funcionalidade e conveniéncia que
ndo podemos sequer imaginar hoje. Observamos que em 2013 a internet mével e
um meio tecnoldgico comum, sendo uma prioridade em uma residéncia, comércio
e nas empresas. Apesar das redes sem fio apresentarem uma série de
beneficios, comparadas as redes tradicionais, como mobilidade, rapidez,
escalabilidade, reducdo de custos na instalagdo devemos analisar alguns fatores
para a escolha desta tecnologia.

Recentemente, foi realizado um estudo de caso por Silva et al. (2010) na
cidade de Paragominas, onde descreveu que além de todos os procedimentos
para fazer uma boa rede sem fio existem alguns cuidados especificos:
apontamento, escolha de locais estratégicos de facil acesso e manutencéo. Deve-
se também considerar os agentes atmosféricos, as vezes dificeis de identificar ao
ponto de ndo viabilizar um projeto de redes. Analises com equipamentos
adequados e um profundo estudo e entendimento do assunto S&0 necessarios
para que ndo sejam desperdicados tempo e dinheiro.

Segundo, Reis (2012) as interferéncias de outros aparelhos que usam as ondas
eletromagnéticas para funcionar ou aparelhos trabalhando na mesma frequéncia
na mesma area pode ter efeitos variados, com menos velocidade de transmissao
de dados ou até mesmo a queda temporaria da conexdo, o que pode ser fatal
para fazer um download ou até uma reunido de videoconferéncia.

Para Torres (2010) o alcance de uma rede sem fio depende de uma série de
fatores, como o tipo de antena usado e a presenga de interferéncia ou obstaculos.
E ainda importante notar que fabricantes fazem estimativas de alcance em

ambientes internos baseando-se no material tipico usado em ambientes de
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trabalho nos EUA, que sdo completamente diferentes do usados no Brasil. Outro
erro comum que vemos na divulgacéo de alcances é que muitos autores divulgam
0 alcance maximo da rede sem informar que este alcance méaximo sé é obtido
com a rede operando, como sendo possivel de se obter com a taxa mais alta do
padrdo usado, 0 que nunca vai ocorrer. Por exemplo, em uma rede IEEE 802.11G
vocé conseguira obter uma taxa de 54 Mpbs a uma distancia de até 20 metros
para o ponto de acesso, em Varios livros e sites é relatado que este tipo de rede
tem um alcance de até 100 metros, esquecendo de dizer que a 100 metros de
distancia sua taxa de transferéncia sera de apenas 1 Mbps.

Como o0 ar é 0 meio de transmissdo de uma rede sem fio e apesar desta
grande vantagem, as ondas por ela transmitidas estdo sujeita & absorcéo,
reflexdo, atenuacgéo, interferéncia e ruido precisam ser muito bem observados o
local de instalagdo e o local em sua volta se podem ou néo ter possivel problema,
facil manutencao e acesso.

Essas redes sem fio devem ser configuradas de maneira correta, seguindo os
padrdes para que possa conviver harmoniosamente, uma solugdo para isso seria
realizar reunides de usuarios de redes sem fio para fazer uma separacdo por
zonas e utilizar melhor os canais a fim de reduzir as interferéncias dessa

natureza. Silva et al. (2010)

1.4 PROCEDIMENTOS METODOLOGICOS

O estudo de caso vai ser realizado em uma empresa que trabalha com

sistema em nuvem. A empresa tem muitos problemas com a rede wireless,

internet lenta, conexao ilimitada, conflito de ip e a conexdo que cai a todo o
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momento. Dispondo atualmente de trés operadoras (GVT, NET e Copel) um
sobressalente do outro, se provedor x falhar outro pode ser usado, s6 que é a
Unica forma hoje de conex&o € wireless na empresa.

Objeto é dividir a analise em trés etapas: Na primeira etapa mostrar como sé&o
as configuracdes atuais, desenvolver e levantar dados analisando a rede
conectada no wireless, através de teste para mensurar a medida de largura de
banda do site da Copel realizando assim testes de desempenho teste de
download e usando softwares para detectava as redes sem fio mostrando suas
identidades, velocidade, poténcia do sinal e qual canal estdo operando (
wifianalyzer), fazer essas analise em cada provedor para ter os resultados
individuas.

Segunda etapa melhorar o posicionamento das tecnologias, configuragdes
dos roteadores, com as analises verificar os alcances, melhor faixa de
transmissdo (canal) para cada roteador na area de abrangéncia e novamente
fazer os mesmos testes da primeira etapa mostrando novos resultados.

Terceira etapa fazer uma analise comparativa da tecnologia wireless e cabo

cabeado.

1.5 EMBASAMENTO TEORICO

Segundo Reis, G.H.R; (2010 pag 08), redes sem fio trazem muitos beneficios
se for comparar com redes tradicionais. Em relagdo a mobilidade, rapidez e
reducdo de custos. Isso € precisamos analisar alguns fatores antes de escolher

essa tecnologia, analisando assim se o ambiente ndo possui fontes que utilizam a
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mesma faixa de operagdo da rede sem fio, pois podem gerar interferéncias,
analisar seguranca e verificar se existe disponibilidade de abrangéncia de outras
redes na area.

Silva, E.J.N; Filho, E.A.S; Rodrigues,J,C (2010, pg. 04), desenvolveram um
estudo de caso demonstrando que os provedores de acesso ndo tem nenhum
planejamento em relagéo a configuracdo da rede wireless e cuidado em minimizar
as interferéncias entre os outras redes wireless.

Como os provedores entregam o wireless ja homologado pela empresa,
configurado e funcional a maioria das configuracées sao de fabrica e isso pode
ocasionar interferéncias provocando diminuicdo do desempenho e a

funcionalidade do mesmo.

1.6 ESTRUTURA

A monografia é composta por 4 capitulos. Primeiramente, o capitulo 1, tratara
da parte introdutdria, apresentado o tema, os objetivos a serem atingidos, a
justificativa da escolha e os problemas a serem resolvidos. Também nesta
primeira parte, apresenta-se o0 embasamento tedrico, procedimento metodologico
e a estrutura da monografia.

O capitulo 2 trata do referencial teérico do projeto. Teoria sobre redes sem fio,
mostrando seu funcionando e seus protocolos.
Partindo para a parte pratica do estudo, o capitulo 3 mostrara o estudo de caso na
empresa, mostrando as configuragdes dos provedores, o que foi realizado para

melhorar, analise na rede e testes de conexdes de rede sem fio e cabeados.
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Finalizando a monografia, o capitulo 4 traz as conclusées sobre o estudo de caso

e suas referéncias.

2 REFERENCIAIS TEORICOS

2.1 TECNOLOGIA SEM FIO

Desde meados de 1895, quando Guglielmo Marconi efetuou o envio das
primeiras mensagens telegrafadas via ondas de radio — procedimento que ficou
conhecido como sinal radiotelegrafico, a comunicacdo sem fio evoluir muito.
Sendo o auge em 1970, quando foi inventado o telefone celular por Martin
Cooper, 0 mercado de comunicagdo sem fio deu um salto gigantesco em diregéo
ao futuro e muitas portas se abriram para a area da tecnologia e dessa forma,
utilizando as ondas de radio, nasceu o protocolo WLAN, ou Wireless Local Area

Network , Jobstraibizer,Flavia. (2010, pag 10).

Sobre a evolucdo da tecnologia sem fio:

Em aproximadamente 1867, James Clerk Maxwell prevé a existéncia de

ondas eletromagnéticas (EM);
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Em 1896, Guglielmo Marconi demostra um aparelho de telégrafo sem fio pela
primeira vez. Como seu trabalho € ignorado pela Itdlia, decide mudar-se para a
Inglaterra;

No ano de 1897, Marconi recebe a patente do telégrafo sem fio;

Em 1898, foi estabelecida a primeira ligagdo wireless (sem fio) telegréfica
entre Inglaterra e a Franca ;

Em 1909, Marconi ganhou o prémio Nobel de fisica por conta de seus
inventos na area da comunicagao;

Por volta de 1927, foram feitas as primeiras demonstragdes convincentes da
televisdo, que recebia via radio frequéncia;

No ano de 1973, Martin Cooper realiza as primeiras demonstragdes de um
celular utilizando antena de radio frequéncia. Chamando Motorola Dyna-Tac, e
possuia uma autonomia de cerca de 35 minutos de conversdo, a recarga
demorava cerca de 10 horas e o aparelho pesava cerca de 1,2 Kg. Em 1997, o
namero de usuérios de telefone celular ultrapassava os 50 milhdes;

Em 1995 foi lancada a primeira tecnologia Wireless, o Bluetooth que tinha o
objetivo de conectar telefones moveis e outros aparelhos atréds de onda de radio;
Apostando na tecnologia sem fio, em 1997, o organismo regulador IEEE publicou
o protocolo 802.11 e liberou as faixas de frequéncia, foram usadas as mesmas
ondas AM/FM, do radio, nas faixas de frequéncia 2.4 Ghz ou 5 Ghz. Sendo que
no Brasil, o uso da frequéncia somente é autorizado pela Anatel para fins

comercias, Jobstraibizer,Flavia. (2010, pag 12-15)
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2.2 NORMAS IEEE

Na comunicacdo entre dispositivo Wireless, foram criados protocolos pelo
IEEE (Instituto de Engenheiros Eletricistas e Eletronicos) para garantia que
equipamentos diferentes se comuniquem entre eles, isso é um padrao
internacional de transmissdo de rede sem fio para qualquer equipamento de
tecnologia wireless. Esses protocolos definem uma séria de especificacdes de
como deve ser a comunicacdo entre os disponiveis, este padrdo para as
tecnologias wireless é conhecido como protocolo IEEE 802.11. Até o momento
existem cinco protocolos Wi-fi:

Protocolo IEEE 802.11-1997, a primeira especificacdo usado pelo protocolo
IEEE 802.11 criada em 1997. Principais caracteristicas: taxa de transmiss&o
disponivel 1Mpbs e 2 Mpbs(Mega bits por segundo. Taxa de transmissdo de
dados na rede) , utiliza a frequéncia de transmisséo 2, 4 GHz e tem trés canais
sem sobreposicao.

Protocolo IEEE 802.11b, Principais caracteristicas: taxa de transmissao
disponivel 5,5 Mpbs e 11 Mpbs, utiliza a frequéncia de transmisséo 2, 4 GHz e
tem trés canais sem sobreposicao.

Protocolo IEEE 802.11a, Principais caracteristicas: taxa de transmisséo disponivel
6 Mpbs,9 Mpbs,,12 Mpbs,18 Mpbs,24 Mpbs,36 Mpbs,48 Mpbs e 54 Mpbs, utiliza a
frequéncia de transmisséo 5 GHz e tem doze canais sem sobreposicao.

Protocolo IEEE 802.11g, Principais caracteristicas: taxa de transmisséo disponivel
6 Mpbs,9 Mpbs,,12 Mpbs,18 Mpbs,24 Mpbs,36 Mpbs,48 Mpbs e 54 Mpbs, utiliza a

frequéncia de transmisséo 2,4 GHz e tem trés canais sem sobreposicao.
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Protocolo IEEE 802.11n, Principais caracteristicas: taxa de transmisséo disponivel

de 65 Mpbs a 600 mpbs, utiliza a frequéncia de transmisséo 2,5 e/ou 5 GHz.

2.3 Frequéncia de radio

WLANs usam frequéncias de radio (RF) em vez de cabos na Camada fisica e
na subcamada MAC da camada de enlace de dados. Em comparagao com cabo,
RF tem as seguintes caracteristicas:

RF n&o tem limites, como os limites de uma cerca em volta de um quintal. A
auséncia de tais limites permite que estruturas de dados viajem pelas midias de
RF para estarem disponiveis a qualquer um que possa receber o sinal de RF.

RF ndo é isolada de sinais externos, embora o cabo fique isolado. Radios que
operam independentemente na mesma area geogréafica, mas usando a mesma
RF ou uma RF semelhante podem interferir entre si.

A transmissdo de RF esti sujeita aos mesmos desafios inerentes a qualquer
tecnologia baseada em onda, como radio de casa. Por exemplo, conforme vocé
se afasta da origem, vocé pode ouvir estagdes tocando e se sobrepondo, ou pode
ouvir estética na transmissdo. Consequentemente, vocé pode perder todo o sinal.

Faixas de RF s&o regulamentadas de maneira diferente em vérios paises. O
uso de WLANs (Wireless Local Area Network) é sujeito a regulamentos e
conjuntos de padrdes adicionais que nao se aplicam a redes locais cabeadas.

Dispositivos 802.11a que operam na faixa de 5 GHz apresentam menos
problemas de interferéncia do que dispositivos que operam na faixa de 2,4 GHz
porque h& menos dispositivos consumidores usando a faixa de 5 GHz. Além

disso, frequéncias mais altas permitem o uso de antenas menores.
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H& algumas desvantagens relevantes quanto ao uso da faixa 5 de GHz. A
primeira € que ondas de radio de frequéncia mais altas sdo absorvidas mais
facilmente por obstaculos como paredes, tornando o 802.11a suscetivel a baixo
desempenho devido a bloqueios. A segunda é que essa faixa de frequéncia mais
alta tem alcance ligeiramente mais limitado que o 802.11b ou g. Além disso,
alguns paises, inclusive a Russia, ndo permitem o uso da faixa de 5 GHz, o que

pode continuar restringindo sua implantagéo.

2.4 CRIPTOGRAFIA

Como em redes Wi-fi qualquer computador que esteja no alcance do ponto de
acesso pode ter acesso aos quadros de dados sendo transmitidos, a criptografia é
essencial para que nenhum hacker capture informagbes da rede ou acesse
recursos oferecidos, como 0 acesso a internet.

O problema é que os pontos de acesso vém com a criptografia desabilitada,
portando precisa observar e tomar cuidado ao acesso umponto de acesso publico
ou até em casa se estive mal configurado.

Principais protocolos de criptogréaficos que podem ser usado em redes Wi-fi:

WEP (WiredEquivalentPrivacy): O primeiro protocolo de criptografia disponivel
para redes Wi-fi, é baseados em um algoritmo chamado RC4, que é um
codificador de fluxo, o que significa que a chave para criptografar os dados tem de
esta em constante mutacdo. O problema do WEP é que o vetor de inicializacéo é
muito curto, com apenas 24 bits, o que faz que o seu valor seja repetido de
tempos em tempos. Isso permite varios tipos de ataque analisando-se o trafego

da rede, e existem varios programas disponiveis para “quebrar” essa criptografia.



19
WPA (Wi-fiProtected Access): O protocolo WPA foi criado como sendo uma
melhoria ao WEP, para corrigir o problema do vetor de inicializagédo curto. Foi
adotado um novo protocolo para gerar a chave, chamado TKIP (Temporal Key
IntegrityProtocol). Nesse caso o vetor de inicializagdo foi aumentado para um
namero de 48 bits, aumentando a seguranga. Como o WPA é um remendo ao
WEP, ele é considerado fraco para seguranga, ja que também pode por
programas ser “quebrado” por ataques na rede.
WPA2 (Wi-fiProtected Access 2): O protoclo WPA2 é a implementagdo por
completo do protocolo IEEE 802.11i ele possui quatro componentes-chaves:
Protocolo de autenticagdo , pode-se usar o0s protocolos IEEE 802.1X,
EAP(ExtensibleAuthenticationProtocol) ou servidor de autenticagdo. Protocolo
RSN (RobustSecure Network) que serve para rastregar associagcdes e
negociagoes de seguranca. Algoritmos AES-CCMP
(AdvancedEncryptionCounterModewithCipherBlockChainingMessageAuthenticatio
nCodeProtocol) que serve para criptografia de dados, em vez de algoritmos RC4
usado no WEP e no WPA e a negociagao (handshake) de quatro vias para a troca
de chaves, o que envolve o envio de numeros aleatérios Unicos para evitar
ataques do tipo “replay”’. Até o momento ndo foi descoberto nenhuma falha de

seguranca deste protocolo, sendo o mais seguro de todos.

2.5 CSMA/CA

O padrao IEEE 802.11 utiliza um esquema de transmissdo chamado

CSMA/CA (Carrier SenseMultiple Access withCollissionAvoidance). Uma estacao
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querendo transmitir dados primeiro “escuta” o meio (ar) para ver se ndo ha
nenhuma outra comunicacao em progresso. Se ninguém estiver usando o canal, a
estagdo inicia a sua transmissdo. Caso o canal esteja sendo usado, a estacao
espera um periodo de tempo aleatério até testar novamente se o canal esta

disponivel.

2.6 CONTROLE DE ACESSO AO MEIO (MAC, IEEE 802.11)

O papel € o mesmo das redes ethernet(cabeado) ,gerar o quadros de dados
que serd transmitido pelo meio fisico (no caso, o ar) a Unica diferenca entre o
padrédo IEEE 802.11 e o IEEE802.3 (Ethernet) e na maneira com que ele verifica
se 0 meio esta disponivel para a transmissao.

Além de dividir o pacote de dados em quadros e verificar se 0 meio esté
disponivel para transmissdo, em redes IEEE 802.11, a camada de Controle de
Acesso ao Meio desempenha outras duas fungdes. Ela confirma se os dados
foram recebidos corretamente, enviando um quadro de controle chamado ACK de
volta ao transmissor (fazendo com que as redes |IEEE 802.11 sejam confiaveis,
isto &, orientadas a conexdo) e também criptografa os dados, caso esteja
habilitado.

A maior similaridade desta camada com a camada de mesmo nome usada

nas redes Ethernet € o sistema de enderecamento fisico (enderecamento MAC).
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2.7 CAMADA FISICA

Esta camada € responsavel por pegar o quadro de dados gerados na camada
anterior (Controle de acesso ao Meio, MAC) e transmiti-la vias ondas de radio. A
maneira com que isso € feito varia de acordo com o protocolo usado na camada,
esses protocolos ndo s especificam a taxa de transferéncia maxima da conexao,
mais também como serdo modulados os dados e transmitidos via onda de radio.
A figura 1 mostra a comparacdo do wireless LAN com o modelo de referencia

OSl:

0OSI Reference Model

Application Layer

Presentation Layer

Metwork Layer

Logical Link Contral [LLC) Sublayer
[ m Y T Y PE BT
L
Media Access Contral (MAC) Sublaver] Wireless LAMN's
Physical Layer

Figura 1 — Relagdo do 802.11 com modelo OSI
Fonte: Teleco — WLAN de Alta Velocidade Il: Recomendacgdes IEEE - 2006
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2.8 METODOS DE TRANSMISSAO

Redes IEEE 802.11 podem usar basicamente trés técnica para a transmissao

de dados: FHSS, RSSS e OFDM.

2.8.1 FHSS (Frequency Hopping Spread Spectrum)

Esse método de transmissdo, pega uma faixa de frequéncia e a divide em
varios canais. De tempos em tempos o canal usado € alterado automaticamente,
s6 que ndo de uma maneira sequencial (canal 1,canal 2, etc), mas sim de uma
maneira aleatéria. Para transmitir e receber dados, os dispositivos da rede,
necessita saber a sequéncia exata dos canais a serem usados. Uma vantagem
desse sistema é que varias redes operando por ondas de radios podem existe
usando a mesma faixa de frequéncia sem sofrer interferéncia de radio entre elas,
como a troca de canais € feito aleatoriamente ele elimina o conflito. A

desvantagem é a taxa de transferéncia maxima de apenas 1 ou 2 Mbps.

2.8.2 DSSS (Direct Sequence Spread Spectrum)

Essa tecnologia funciona de maneira diferente, a taxa de frequéncia requerida
para a transmissdo é aumentada. A vantagem é que o transmissor pode usar uma
potencia de transmissdo menor e os dados ficam mais protegido contra

interferéncias.
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2.8.3 OFDM (Orthogonal Frequency-Division Multiplexing)

Neste método um canal de transmissdo é dividido em varios subcanais, e
estes subcanais sdo usados para transmitir dados paralelamente, aumentando o
desempenho, ou seja, usando o OFDM ha varias transferéncias ocorrendo em

paralelo.

2.9 Antenas

O alcance de redes sem fio por ondas de radio € depende de vérios fatores,
mais 0 mais importante é o tipo de antena usado. Existem dois tipos de antenas, o
ndo-direcional e o direcional. O primeiro tipo irradia ou captura ondas de radio em
todas as direcdes e o segundo irradia ou captura ondas de radio apenas em uma
direcdo especifica. A principal caracteristica de uma antena é seu ganho, quanto

maior o ganho da antena, maior vai serd o alcance da sua rede.

3 ESTUDO DE CAMPO

Este capitulo apresentara o estudo de caso: Wireless, o estudo vai mostrar as
configuragbes atuais, as alteracfes e testes finais. Apds isso uma comparacao

Wireless x Cabos cabeados.

3.1 CONFIGURACOES PROVEDORES
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No estudo do caso, existem quatro roteadores de trés operadores diferentes:
Um do provedor GVT modelo ZTE ZXV10 W300N, provedor Copel modelo D-Link
DIR-655 e dois da Net modelo Technicolor TC711.B e Cisco DPC3925. As
configuragcdes séo padronizadas e configuradas pela empresa, em alguns casos
até a senha do Wireless € padréo. Nesse primeiro momento as configuracdes dos

roteadores.

Na figura 2, usando o programa da D-link que mostra as redes sem fio da

area mais informacéao do sinal e do canal sendo usado.

Ligada

owa-131 JYM REDES SEM FIOS

551D | Mac(BssID) /| gignal  |sequranca | canal |
=4 bbs_Fontevile 00:0%:9E:51:5C:E1 T4% z
=i Pacientes 00:14:3F:858:22:4E F% a 11

dlink. wireless 1C:AFF7:57:FE:F2

26:BE:9E: 33:62: 23
4011 7:EEDD: 3585
F0:54:02:4Z:56:4E
LS L (L A
A0F3CLias BT 07
cc:Bz:m
SRR =
':::'_LTOF‘I - INTERMET FCiC8:97:67:74:06

Figura 2 - Configuragcdo provedores

Fonte: Autoria Prépria.
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Na figura 2, mostra todas as redes sem fio na area. Rede TOPi do provedor
Net,Top acessossoria provedor Net,TOPI - INTERNET provedor Gvt e TOPI —
INTERNET Il provedor Copel, como podemos ver além das quatro redes do
estudo existem outras na mesma abrangéncia, 11 no total. A empresa fica
localizado em um prédio comercial no 14° andar e cada andar existem 6 salas, o

gue explica a quantidade de pontos de acesso sendo visualizados.

O link contrato de cada provedor:

- Topi — 20 megas (NET),
- Top acessossoria - 10 Megas (NET),
- TOPI — Internet 15 Megas(GVT),

- TOPI — INTERNET Il — 100 Megas (COPEL).

Analisando a figura 2, canal utilizado de cada rede:

TOPI - Canal 11.
TOPI — Assessoria — Canal 1.
TOPI — Internet — Canal 6.

TOPI — INTERNET Il — Canal 11.

Como podemos ver ainda na figura 2, existem diversos pontos de acesso no
mesmo canal (apenas no canal 11, existem 6 pontos de acesso configurado) o
que pode gerar interferéncia no sinal ou até queda. Outra coisa interessante é que

0 sinal mesmo todos os roteadores estarem em um uma sala de menos de 30 m?
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existem uma diferenca de forca de sinal. As configuragcfes de senhas de conexao
e senha de acesso os roteadores estdo todos configurados pelos provedores, 0
gue foi logo em seguida feito a alteracdo para evitar problemas de acesso

indesejavel.

3.2 ALTERANDO CONFIGURACOES PADROES

Como foi explicado no embasamento teérico e também nas rotinas do dia a
dia da empresa, o maior problema do Wireless € com o meio usado que é o ar
que existem muitas interferéncias e a probabilidade de um canal que esteja

configurado para todos os pontos de acesso na mesma abrangéncia aumenta

ainda mais a possibilidade de mal ou ndo funcionando da tecnologia.

Figura 3 - Conexdao perdida— TOPI - INTERNET

Fonte: Autoria Prépria.

Analisando a figura 03, esse € um erro constante que acontece. Conectado
na rede TOPI — INTERNET, a conexdo cai. Nao consegue acessar nenhuma
pagina ou qualquer programa que precisa de acesso a internet. Apés alguns

momentos ele volta ou precisa reiniciar o roteador. Quem estiver conectado em
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outro provedor, depois de um tempo acontece a mesma coisa, cai a conexao e

depois volta.

Telecom [ D-Link DWA-131 Wireless N Nano

| RefazerTeste |

Y/ e —]

551D [ MAC(BSSID) [Signal  [sequa.. [ Canal |

3 30m

Velocidade de Download

Velocidade de Upload

n y 50m

T . i

Oy seuw
ﬂ ! ‘ s
. = =

Figura 4- Teste largura de banda — TOPI - INTERNET

Fonte: Autoria Prépria.

Na figura 04, foi feito teste de conexdo pelo site http://speedtest.copel.net/,
teste para medigcéo de largura de banda. Conectado na rede TOPi — INTERNET, a
velocidade de download é de 6.88 Mbps e de Upload 0.14 Mpbs. O link contrato
desse provedor é de 15 megas, mostrando que estamos usando apenas a
metade da conexdo contratada. Esse também é um problema constatado em
todos os provedores, sabendo que mesmo conectado no wireless e que o sinal
nao vai ser 100%, mais a conexdao lenta é um problema constatado.

Foi realizada uma alteracdo em todas as senhas de acesso ao roteador e também
e as senhas ao ponto de acesso. Utilizando um aplicativo de celular, Wi-Fi
Analytics, foi feito a analise dos canais para ver qual seria para cada roteador a

melhor configuragao:



- 5P  WI-FI ANALYTICS
amped|wireless CHANNEL INTERFERENCE

SSID: Top assessoria -

Current Ch: 3

Recommended Channels: 2,

Channel # # of Networks Channel Clarity

AVERAGE

Figura 5 - Configuracdo Top assessoria

Fonte: Autoria Prépria.

Top assessoria, melhor canal analisado é o 3 no qual foi configurado.

5P  WI-FI ANALYTICS
amped |w1reless CHANNEL INTERFERENCE

SSID: TOP -

Current Ch: 1

# of
i . [ | 3 AVERAGE

Recommended Channels: 2, 4,

Channel # # of Networks Channel Clarity

AVERAGE

AVERAGE

Figura 6 - Configuracao TOPI



Fonte: Autoria Prépria.

TOPI, melhor canal analisado é o 1 no qual foi configurado.

- 5P  WI-F1 ANALYTICS
amped Mreless CHANNEL INTERFERENCE

ssip: Topr- INTERNET ([ EERRRCN

Current Ch: 11

# of
Networks - 4 AVERAGE

Recommended Channels: 2, 4, 5,

Channel # # of Networks Channel Clarity

AVERAGE

Loading...

GREAT

AVERAGE

Figura 7 - Configuracdo TOPI - INTERNET

Fonte: Autoria Prépria.

TOPI — INTERNET I ndo foi feito nenhuma alteragao, foi deixando no canal 11.

3 5P  WI-FI ANALYTICS
ampedlw‘rEIess CHANNEL INTERFERENCE

SSID: TOPi - INTERNET2 -

Current Ch: 7

# of
e [ | 3 AVERAGE

Recommended Channels: 2, 4,

Channel # # of Networks Channel Clarity

1 AVERAGE

4

5

AVERAGE

Figura 8 - Configuracdo TOPi — INTERNET 2

Fonte: Autoria Prépria.
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TOPIi — INTERNET 2, melhor canal analisado é o 7 no qual foi configurado.

Mome da Rede :  TOPI - INTERMET Signal : .|I|

144 Mbps

DWA-131 I/‘| REDES SEM FIOS A5 MIN

551D | maciessio) | signal  |sequa.. 7| canal |

=k TOp asses50tia FO54: 0245646

=i TOFi - INTERMETZ CCiB2 55 Chi2EFY 100% & 7

S TOPT - IMTERMET FCiZ8:97:67: 7406

=i TOPI - INTERMET 10:FE:ED:&2:90:F0 el & 11

28:BE:9B:33:62:23 s
= Y T-4 7B O0:0C: C3:F 34736 T4 T
i HONDA 00:21:91:2C:3E:C8 6% ki &

Figura 9 - Apds configuragdes dos canais

Fonte: Autoria Prépria.

No roteador da TOPI, achamos uma particularidade, existia um firewall por
padrdo ativado que deixava o0 acesso bloqueado para algumas atividades e

também mais lento que o normal.
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soft Corporation. RI1L rights reserved.

C:\Usersianiel.serur>ping wuu_google.con.br

Pinging wwu.google.con.br [74.125.137.941 uith 32 bytes of data:

out _

s for 24.125.137.94:
£ub%2 TR 0, Loae - 4 <100 Lose>., ownr ML eosneos ]

miel.serur> SSID [ mac(essioy [Signal _ [sequea.. T canal |
L GVT-3243 C:03:4C130:32:48 100% 1

o= Cansultorio ADFRCLAMERO7 100%
L Top assessaria 70:54:D2:4C:56:48 100%
=L GUT-3585 4C11TEERDD:35:80 92%
=L TOPi - INTERRET2 CC1B2:55:CB:28:FT 100%
=t TOPI - INTERHET FC.C8:97:67:74:06 100%
L4 Tor 281BE198:33:62:23 92%

1
1
3
11
1

DobDDDD

Figura 10 - Teste ping - TOPI

Fonte: Autoria Prépria.

Analisado a figura 09, fizemos um teste, ao pingar no host do Google ele ndo

retornava o ping.

technicolor

VoIP

Status - Network - Advanced - Fi-"e‘rflll - Parental Control - VPN - Wireless
r

Firewall
» Web Filter

Web Content Filter - This page allows certain WWeb-oriented cookies, java scripts, and pop-up windows to be

TOD Filter blocked by the firewall. A list of "trusted computers" can also be defined that are not subject to any filters configured.

Specific Firewall features can also be enabled. It is highly recommended that the Firewall is left enabled at all times
for protection against Denial of Service attacks. Go to the Parental Control page to block internet access to specific

Local Log S
Remote Log
Web Features

Filter Proxy | Enable
Filter Cookies | Enable
Filter Java Applets | Enable
Filter ActiveX [CEnable
Filter Popup Windows [C] Enable
Block Fragmented IP Packets [C] Enable
Port Scan Detection = Enable
IP Flood Detection [C1 Enable
Firewall Protection Medium -

[ Apply |

Figura 11 - Alteragéo roteador - TOPI

Fonte: Autoria Prépria.
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Na figura 11 mostra o Firewall que estava conectado que foi desativado para

melhorar a utilizacdo do wireless.

Configuragcbes do DHCP n&o foram necessarios fazer em nenhum dos
roteadores e nem alteracdo dos ip dos mesmos, alteracdo das posi¢cOes dos
roteadores também néo foram feitas pelo motivo que ndo existe outro local para

ser instaladas devido ao layout da sala comercial.

3.3 TESTES FINAIS

Na sequéncia foram feitos testes de download e feito teste de conexao pelo

site http://speedtest.copel.net/, teste para medicdo de largura de banda.

Top assessoria

e Rt ared com - Free file
| S o

E_v Google ol

sfarce,com @ 54

ubuntu-13. 04-deskbop-i386.iso
%

pckbop Fhic |.| [ ] x

s Conclusio em 15 minutos — 26,1 de 7940ME

. ubuntu-13.04-deskkop-i386,iso
| ¢

Cancelado — ubuntu.com — 09:19

Exibir todos os downloads

Figura 12 - Teste download Top assessorial

Fonte: Autoria Prépria.
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2z
3% corEL

Telecom

;g C O P E L Refazer Teste )

Velocidade de Download

1 © 15,67

Velocidade de Upload

® 1.00w- |

Figura 13 - Teste largura de banda top assessoria

Fonte: Autoria Prépria.

Topi

ubuntu-13.04-deskkop-i386.iso

o x

Concluso em 20 minutos — 12,1 de 7940ME

Exibir todos os downloads

Figura 14 - Teste download Topi

Fonte: Autoria Prépria.
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2z
3% coPEL

Telecom

2% coPEL

Velocidade de Upload

® 1.03u |

Velocidade de Download

1O 17.86.. |

Figura 15 - Teste largura de banda Topi

Fonte: Autoria Prépria.

TOPI — INTERNET

ubuntu-13, 04-deskbop-i386.iso

© m

Conclusio em 14 minutos — 21,2 de 794ME

Exibir todos os downloads

l‘;"‘lhill‘l“llﬁ"\f—“l:ﬁi—iIIL‘\IIHI‘IIHH‘\J“'

Figura 16 - Teste Download TOPI —-INTERNET

Fonte: Autoria Prépria.
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Y
3§ coPEL

Telecom

2% coPEL

Velocidade de Download

Velocidade de Upload

® 0.97w- |

Figura 17 - Teste largura de banda larga TOPI — INTERNET

Fonte: Autoria Prépria.

TOPI — INTERNET 2

esforce.com @ 53

ubunbu-13, 04-deskiop-i3g6.is0

eskbop Phc ﬂ []

Conclusio em 16 minubos — 15,7 de 734ME

Exibir kodos as downloads

u for downloading Ubuntu Des

Figura 18 - Teste download TOPI - INTERNET 2

Fonte: Autoria Prépria.
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1%
3% corEL |

Telecom ‘

3 & COPEL

Velocidade de Download Velocidade de Upload

© 16.35u. @® 23.92w:.

Figura 19 - Teste largura de banda larga TOPI - INTERNET 2

Fonte: Autoria Prépria.

Analisando todas as figuras, as alteracOes tiveram bom impacto. Nos testes
do download, de uma arquivo .iso (imagem de um cd de instalacdo do sistema
operacional Linux Distribuicdo Ubuntu) arquivo de quase 800 megas em media
para finalizar 20 minutos, o que antes devido a lentiddo poderia demorar quase 1
hora ou a néo finalizacéo pela queda do link.

Apesar de toda alteracdo, ainda temos em alguns momentos mais néo téao
constantes a queda do link. Como a area de abrangéncia atingiu outras salas
comerciais, ainda temos problema de interferéncia do meio.

Comparando todos as operadoras, o que tem o melhor desempenho é a GVT
e Copel, apesar que a Top assessoria apos as mudancas € que ficou mais estavel

com relagdo as quedas de link.
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Como o cabo conectado nos roteadores, foram feito teste de conex&o pelo

site http://speedtest.copel.net/, teste para medicdo de largura de banda.

Top assessoria

=
z

z
& coPEL

Telecom

2%
3 & COPEL

Velocidade de Download

= 1m

-

50m

Refazer Teste

Velocidade de Upload

| ® 102 |

Figura 20 - Teste de largura de banda com cabo conectado Top assessoria

Fonte: Autoria Prépria.

TOPI




3% COPEL

Telecom

2% coPEL

Velocidade de Download

1 © 20.65.... |

Velocidade de Upload

® 1.03u. |

Figura 21 - Teste de largura de banda conectado com cabo Topi

Fonte: Autoria Prépria.

TOPI — INTERNET

2z
3% corEL

Telecom

- % " Refazer Teste
2% coPEL

Velocidacde de Download

| © 14.92...

Velocidade de Upload

® 0.99w- |

_J

Figura 22 - Teste de largura de banda conectado com cabo TOPI — INTERNET

Fonte: Autoria Prépria.
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TOPI — INTERNET 2

¥ 4
3% COPEL

Telecom

3 % COPEL

Velocidade de Download

O 89.58.:

Velocidade de Upload

® 88:27 |

Figura 23 - Teste de largura de banda larga conectado com cabo TOPI -
INTERNET 2

Fonte: Autoria Prépria.

Em comparagdo com o mesmo teste feito conectado via wireless, a maior
mudanca foi no provedor COPEL, sabendo que seu link é de 100 megas,
conectado no wireless os resultados foram download 16.35 Mpbs e upload 23.92
Mpbs mais conectado via cabo o resultado foi download 89.58 Mpbs e upload

88.27 Mbps, resultado 4 vezes maior de velocidade.
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4 CONSIDERAGOES FINAIS

Hoje sabemos que o wireless é um alternativo as redes convencionais com fio
s0O que de uma forma mais flexivel.
Com a pesquisa bibliografica e o estudo de campo concluido, notamos que a
falha na configuragdo dos roteadores pelos técnicos dos provedores que apenas
instalam os AP, n&o fazem nenhum tipo de analise de abrangéncia no local de
instalagdo, sabendo que a rede wireless o seu meio de comunicagdo é o ar a
chance de existir interferéncia ou configuracdes padréo dos roteadores que
deixam o acesso a internet muito lenta e nada confiavel, na analise e testes finais
conseguimos melhor quase o dobro de velocidades em todos pontos de acesso.
Mesmo com as configuragdes alteradas, ainda tivemos problema de queda de link
em algum momento(claro que em menor ocorréncia) mostrando nos testes final
de rede sem fio x cabeadas que a melhor solugdo seria o cabeamento para sim
ter uma seguranga maior na conexao e ndo existir a perda de pacotes ou de link

como acontece.
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