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RESUMO

Batista, Fabiano Mendonca. Seguranca de redes com iptables. 2012. 52f. Monografia
(Especializacdo em Configuracdo e Gerenciamento de Servidores e Equipamentos de Redes)
— Programa de Pés-Graduacdo na Universidade Tecnoldgica Federal do Parand. Curitiba,

2012.

Atualmente, com o crescimento das redes de computadores, os administradores,
empresas, instituicdes, a sociedade em si tem uma preocupag¢do constante no segmento
seguranca de redes. Um individuo pode usar uma rede para desenvolver um trabalho, fazer
pesquisas, buscar conhecimentos ou para obter informacdes de forma ilicita, prejudicando
outras pessoas €, ou instituicoes.

A idéia deste trabalho € abordar caracteristicas que envolvem a seguranca da
informacdo nas redes de computadores com uma ferramenta chamada firewall, nativo do

sistema operacional linux. O emprego dessa ferramenta se tem um melhor gerenciamento da

rede, buscando realizar o controle dos dados que o trafegam.

Palavras-chave: Iptables, Linux, Netfilter e Firewall.



ABSTRACT

Batista, Fabiano Mendonca. Network Security with iptables. 2012. 52f. Monograph
(Specialization in Configuring and Managing Servers and Network Equipment) - Graduate

Program in the Federal Technological University of Parana. Curitiba, 2012.

Currently, with the growth of computer networks, administrators, businesses,
institutions, society itself has a constant concern in the network security segment. An
individual can use a network to develop a job, do research, seeking knowledge or information
unlawfully harming other people and or institutions.
The idea of this paper is to address characteristics that involve information security in
computer networks with a tool called firewall, native linux operating system. The use of this

tool has a better network management, seeking to make the control of the data that travels.

Keywords: Iptables, Linux, Netfilter and Firewall.
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1 INTRODUCAO

1.1 TEMA

Hoje em dia com o avanco tecnoldgico € impossivel ndo usar as inimeras ferramentas
oferecidas pelos sistemas computacionais. A partir dessa idéia, empresas, institui¢des
publicas, escolas, universidades, etc, vém se adequando a esse novo conceito a fim de obter os
varios beneficios que eles podem disponibilizar.

H4 algumas décadas, a tecnologia da informdtica entrou num processo de rapida
evolucdo e logo passou a integrar-se no ambito comercial. Nesse aspecto, os sistemas
computacionais passaram a auxiliar bastante nos mais variados processos envolvidos nesse
meio. Surgiu entdo a necessidade de compartilhar recursos, permitir comunicacdo e
concentrar informacdes comuns a todos os usudrios estabelecidos em um mesmo ambiente.
Na busca de suprir essa necessidade, surgiram entdo as redes de computadores.

Com o surgimento das redes, veio a necessidade de adquirir maneiras de protecdo para
a mesma. A maneira mais simples de proteger uma rede interna € com o isolamento fisico da
mesma. Desta forma, ninguém de fora serd capaz de invadir o sistema sem antes entrar nas
dependéncias fisicas da organizacdo. Entretanto, com o crescimento da internet, o isolamento
fisico tornou-se quase impossivel. Para resolver este problema muitas organizag¢des tém usado
firewalls.

Um firewall é um sistema que reforcam a norma de seguranga entre uma rede interna
segura e uma rede nao-confidvel como a internet. Os firewalls tendem a serem vistos como
uma protecao entre a internet e a rede local.

Podendo ser um servidor, um roteador, um computador, um mainframe, uma estacao
de trabalho unix ou a combinagdo destes, ele é capaz de determinar qual informagdo ou
servicos podem ser acessados de fora e a quem é permitido usar a informacao e os servigos de
fora. Colocado entre a rede interna e a externa, o firewall controla todo o trifego que passa
entre elas, tendo a certeza que este trafego € aceitdvel, de acordo com a politica de seguranca

do site, oferecendo uma excelente prote¢ao contra ameagas vindas da rede externa.



1.2 DELIMITACAO DA PESQUISA

A ferramenta abordada nessa pesquisa serd o iptables, nativo do linux e introduzido a
partir versdo 2.4 do Kernel do GNU/Linux, com o objetivo de substituir o “ipchains” que era
utilizado pelas versdes 2.2. Este novo firewall tem como vantagem ser muito estavel (assim
como o ipchains e ipfwadm), confidvel e permitir muita flexibilidade na programacgdo de suas
regras, mais opgoes disponiveis para o controle de trifego e melhor organizacdo devido a
organizacdo aprimorada das etapas de roteamento. O iptables é um firewall em nivel de
pacotes e funciona baseado em enderecos/portas de origem/destino. Ele desempenha suas
funcodes através da comparacdo de regras, organizadas e armazenadas em tabelas internas,
para saber se um pacote tem ou niao permissdao para adentrar a rede/maquina que estd sendo
protegida. Em configura¢des mais restritivas, o pacote € bloqueado e registrado para que o
administrador do sistema tenha condi¢des de avalid-lo posteriormente. O iptables também
pode ser usado para modificar e monitorar o trafego da rede, fazer NAT (Network Address
Translation) , redirecionamento e marcagao de pacotes, modificarem a prioridade de pacotes
que entram e saem do seu sistema, contagem de bytes, dividirem trafego entre maquinas e
criar protecdes contra vdrias técnicas de ataque (anti-spoofing, syn flood, DoS (Quality of
Service), etc). As possibilidades oferecidas pelos recursos de filtragem iptables e a sua
eficicia, dependem em grande parte dos conhecimentos do administrador do sistema em
relacdo aos conceitos de funcionamento das redes TCP/IP (Transmission Control Protocol /
Internet Protocol) e da manipulacdo precisa das regras que sao utilizadas pela ferramenta para
fazer a validacdo de cada pacote que trafega pela rede/méaquina protegida por este firewall. E
necessario que o administrador seja consciente e tenha claro em sua mente o que deseja quais
servicos serdo protegidos, quais sdo os enderecos que serdo aceitos/bloqueados, quais portas

terdo redirecionamento, etc.

1.3 PROBLEMA

Em uma empresa com 8 (oito) computadores, um switch e um modem ADSL
(Asymmetric Digital Subscriber Line) precisa urgentemente implementar uma politica de
seguranca para protecdo da rede interna para evitar possiveis ataques vindos tanto da rede
interna quanto da rede externa (internet). Como atualmente ndao existe nenhum tipo de

seguranca de informagdo, esse seria 0 maior problema atual da empresa.



Abaixo segue alguns dos problemas levantados que precisam ser vistos:

A rede precisa ser defendida contra os tipos de ataques mais conhecidos;
Deve-se liberar o procedimento de troca do endereco IP (Internet Protocol)
privado do firewall para o IP vélido, no momento em que ele se conecta com a
internet;

O ndmero de pacotes que chegam a ela por meio do procedimento de
checagem de host presente na mesma rede, o ping deve ser limitado de modo a
ndo sobrecarregar a conexao nem o sistema;

Filtrar os dados vindos da internet de forma isolada;

Permitir que as estagdes da rede acessem os seguintes servi¢os disponiveis na
internet: web, https (HyperText Transfer Protocol Secure) e e-mail;

No servidor ha também os servicos SSH (Secure Shell) e FTP (File Transfer
Protocol) que devem ser disponibilizados para as estacdes locais;

Gerar um registro das conexdes nao autorizadas;

Descartar as conexdes ndo autorizadas com destino as estacdes da rede, tanto
conexdes externas e internas;

Descartar todos os outros tipos de conexdes com destino ao firewall.

1.4 OBJETIVOS

Abaixo segue os objetivos separados por geral e especifico:

1.5 OBJETIVO GERAL

Este trabalho tem como objetivo mostrar maneiras de uso de técnicas de seguranga

baseadas em firewall no sistema operacional linux. Serdo mostrados também alguns conceitos

e politicas de seguranca para um bom resultado na seguranca de uma rede.

Serd apresentado como configurar um firewall para proteger toda uma rede, as

estacdes de trabalho, servidores e ainda a disponibilizacdo de internet. Complementarmente,

como € o caso do problema citado que servird de base de estudo neste trabalho. Com o uso de

determinadas regras € possivel a publicacao de quaisquer servigos na internet, como: web, e-
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mail, PHP (Personal Home Page), FTP, DNS (Domain Name System), etc., a partir de um ou

mais servidores que fazem parte de uma rede local.

1.6 OBJETIVOS ESPECIFICOS

Os objetivos especificos sao:

e Definir a politica padrdo de filtragem com a agdo de descartar o que ndo
constar nas regras de liberagao;

® Bloquear os sites facebook e orkut;

e (Colocar o Servidor (web, FTP, SSH e e-mail) numa rede separada utilizando
DMZ (Demilitarized Zone);

® Proteger a conexdo de entrada contra port scanners, trace routers, ataques e

pacotes fragmentados;

e Restringir o nimero de pacotes ICMP (Internet Control Message Protocol)
ping em 2 (dois) pacotes por segundo vindos da interface ligada a internet;

e Tratar as conexdes de entrada pela interface ligada a internet em uma chain a

parte;

e Liberar acesso da rede local a internet pelas portas 80 (web), 443 (https),

110 (POP3 — Post Office Protocol), 25 (SMTP - Simple Mail Transfer Protocol) e
53 (DNS) através do mascaramento de seus respectivos enderecos IPs;

e Descartar acessos ndo-autorizados as estagdes da rede;

e Descartar demais conexdes relacionadas ao recurso NAT.

e Liberar a alteracdo via NAT do IP privado referente a conexao PPPoE (Point-
to-Point Protocol over Ethernet) antes de ser atribuido o IP valido pelo
provedor de acesso a internet;

e Habilitar o roteamento de pacotes entre a rede local e a internet;

e Permitir via NAT, a disponibiliza¢do na internet dos servigos do servidor da

rede (web e e-mail);

® C(riar logs de tentativas de conexdo ndo autorizadas utilizando a fungdo (-

LOG).
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1.7 JUSTIFICATIVA

Com o aumento dos dispositivos conectados em rede, aumentou também a
preocupacio em proteger suas informagdes.

Conectar-se a internet sem um firewall € como deixar as chaves do carro no contato, o
motor ligado e as portas destravadas enquanto vocé vai as compras. Embora vocé possa entrar
e sair antes que alguém perceba, também € possivel que alguém aproveite a oportunidade. Na
internet, os hackers utilizam cédigos mal-intencionados, como virus, worms e cavalos de
tréia, para tentar encontrar computadores desprotegidos. O firewall auxilia na prote¢do da sua
maquina contra esses € outros ataques a seguranca.

Acredito que nesse trabalho que serd desenvolvido ird ajudar muitas pessoas que
buscam conhecimento e maneiras de proteger seus dados, o seu estabelecimento de possiveis

ataques hackers.

1.8 METODOLOGIA

Para desenvolver esse projeto irei utilizar livros que serdo emprestados na biblioteca

da instituicdo de ensino e apostilas disponibilizadas na internet para atingir o objetivo.
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2 TEORIAS ESPECIFICAS DE IPTABLES

Antes de comegar a implementar o projeto, temos que conhecer algumas teorias

basicas.

O iptables tem por padrio deixar tudo liberado, portanto, ele estd utilizando como

politica padrao o ACCEPT, ou seja, todo e qualquer acesso esta liberado.

O firewall iptables tem mudltiplas funcionalidades dentro de seus mdédulos, tabelas e

chains. As tabelas indicam exatamente qual o tipo de aplicac@o vai ser utilizada no firewall.

As tabelas padrao sao: FILTER, NAT e MANGLE.

As caracteristicas do iptables sdo:

Suporte aos protocolos TCP, UDP, ICMP.

Pode especificar portas de endereco e destino.

Suporte aos médulos externos, como FTP e IRC (Internet Relay Chat).

Suporta um nimero ilimitado de regras por chains.

Pode se criar regras de protec¢do contra diversos tipos de ataques.

Suporte para roteamento de pacotes e redirecionamentos de portas.

Suporta varios tipos de NAT, como o SNAT e DNAT e mascaramento.

Pode priorizar trafego para determinados tipos de pacotes.

Tem suporte a IPV6 (Internet Protocol version 6), através do programa

ip6tables.

Na figura 1 sdo apresentadas as principais tabelas (nat, filter e mangle) usadas no

iptables e suas respectivas chains.
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INTERFACES
TABLE CHAIN
Entrada (-i} Saida (-o)

INPUT SIM NAOD
Filter FORWARD SIM SIM
OUTPUT NAO SIM
PREROUTING SIM NAOD
Nat POSTROUTING NAO SIM
OUTPUT NAO SIM
INPUT SIM NAO
FORWARD SIM SIM
Mangle QUTPUT NAO SIM
PREROUTING SIM NAO
POSTROUTING NAO SIM

Figura 1 — Estrutura de tabelas do iptables [Autoria propria].

2.1 TABELA FILTER

Tabela filter que € o conjunto de regras com finalidades gerais, como bloquear, negar,

realizar logs. As regras existentes nesta tabela ndo t€ém poder de alterar as configuracdes dos

pacotes. Basicamente todas as regras de filtragem estdo nesta tabela, pois ela é de uso geral.

As 3 (trés) possiveis chains da tabela filter sdo:

INPUT: Pacotes cujo destino final € a propria maquina firewall.

OUTPUT: Pacotes que saem da maquina firewall.

FORWARD: Pacote que atravessa a maquina firewall, cujo destino é uma outra
maquina. Este pacote ndo sai da maquina firewall e sim de outra miquina da

rede ou fonte. Neste caso a maquina firewall esta repassando o pacote.

2.2 TABELA NAT

As regras da tabela nat tem o poder de alterar caracteristicas de origem ou de destino

de um pacote. Como caracteristica de origem entende-se IP de origem ou porta de origem e

como caracteristicas de destino tem-se o IP destino e porta destino. A tabela nat possui 3

(trés) conjuntos de regras:

PREROUTING: Tratamento do pacote antes de ele ser roteado.
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e POSTROUTING: Tratamento dado ao pacote apds ele ser roteado.
e QUTPUT: Pacotes que saem do roteador.

Note que nas regras acimas, temos mais duas acdes a SNAT e DNAT:

e SNAT: E utilizada quando queremos alterar o endereco de origem do pacote.
Somente a chain POSTROUTING pode ser usada na agcdo SNAT.

e DNAT: E utilizada quando desejamos alterar o endereco de destino do pacote.
Esta acdo € aplicada para fazer redirecionamento de portas, redirecionamento
de servidor, load balance e proxy transparente. As chains que podem ser
utilizadas para esta acdo sio PREROUTING e OUTPUT.

e REDIRECT: Pode ser utilizada para fazer redirecionamento de portas. Quando
fazemos um redirecionamento de portas usamos o dado --to-port apds a acao

REDIRECT.

2.3 TABELA MANGLE

Essa tabela tem o objetivo de tratar as propriedades do pacote, como prioridade no
processamento e marcacao. Todas as chains anteriores sdo aplicdveis na tabela mangle.

Em geral, cada um das chain é processado antes do chain correspondente na tabela
filter e nat para definir opcdes especiais para o trafego (por exemplo, o chain PREROUTING
da tabela mangle é processado antes do PREROUTING da tabela nat). A chain OUTPUT da
tabela mangle corresponde ao OUTPUT da tabela nat.

Nao iremos abordar e aplicar a tabela mangle nesse projeto.

2.4 PORTAS E PROTOCOLOS

Antes de comecar a mergulhar nas opcdes do iptables, € importante ressaltar que
quanto mais o administrador entender sobre portas e servicos disponiveis na rede, mais rapido

ele vai conseguir implementar € manter as regras.
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Uma dica bem importante é dar sempre uma olhada (no caso de dividas) em
/etc/services, pois ele possui a correspondéncia entre os servigos € portas disponiveis na

distribuicao.

2.5 REGRAS DE FIREWALL

As regras de firewall geralmente sdo compostas de uma Tabela, Opcao, Chain, Dados

e Acdo. Através destes elementos podemos especificar o que fazer com os pacotes.
# iptables [-ttabela] [op¢do] [chain] [dados] -j [agdo]
Exemplo:
# iptables —A FORWARD -d 192.168.1.1 - DROP
Tabela: Filter (€ a default)
Opcao: -A
Chain: FORWARD

Dados: -d 192.168.1.1
Ac¢do: DROP

Na figura 2 temos uma melhor visualizacao do que foi citado acima:

# iptables -t filter -A INPUT -p tcp -j DROP

Legenda:
Tabela
Opcéo
Chain

Parametro

Acdo

Figura 2 — Exemplo de uma regra iptables [Autoria propria].
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Vale observar a respeito da ordem das regras e manejo. Uma delas € que a primeira

regra tem prioridade sobre a segunda caso ambas estejam em conflito, veja abaixo o exemplo:

# iptables -A FORWARD -p tcp -s 192.168.10.0/24 -j ACCEPT
# iptables -A FORWARD -p tcp -s 192.168.10.0/24 -j DROP

A regra que terd validade serd a primeira.

Observe a figura 3 abaixo que contém o comando # iptables —t filter —L :

rootehowto-nagios-cli:~# iptables -
Chain INPUT (policy ACCEPT)
prot opt source destination
tep oo 192.168.1.0/24 192,168.1.103 tep dpt:ftp reject-with icnp-port-unreachable

Chain FORWARD (policy ACCEPT)
target  prot opt source destination

Figura 3 — Comando # iptables —t filter —L. sem o “-t filter” [Autor: ODON, Bruno. Iptables. Fonte:
howtoday.com.br]

E um erro a figura 5 estar com o “-t filter” faltando? Ndo. O que acontece é que a
tabela filter € a padrao do comando iptables e, portanto, ndo precisa ser declarada quando for

utilizada.

2.6 OPCOES DE REGRAS DE FIREWALL

Abaixo segue as op¢Oes para complementar a tabela:
e -P: Define uma regra padrao;
e -t: Especifica a tabela a ser utilizada;
e -A: Acrescenta uma nova regra as existentes. Este tem prioridade sobre a —P;
e -D: Apaga-se uma regra;
e -L: Lista as regras existentes;
e -F: Apaga todas as regras;
e -[: Insere uma regra nova (prioritaria);

e -h: Muito util, pois mostra a ajuda;
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-n: Nao resolve nomes (torna a consulta mais rapida);
-v: Modo verbose (mais detalhes);

-R: Substitui uma regra;

-C: Faz uma checagem das regras existentes;

-Z:: Zera uma regra especifica;

-N: Cria uma nova regra com um nome;

-X: Exclui uma regra especifica pelo seu nome.

2.7 DADOS DE REGRAS DE FIREWALL

Abaixo temos uma breve descri¢do dos dados para complementar a chain:

-s: Especifica a origem do pacote. Este pode ser tanto uma rede ou host;
-d: Especifica o destino do pacote. A sintaxe é a mesma do -s;
-p: Protocolo usado na regra. Pode ser tcp, udp, icmp;
-1: Interface de entrada, ou seja, placa de rede, modem ou interface de conexao
que estara recebendo o pacote a ser tratado;
-o: Interface de saida. As sintaxes sdo as mesmas que -i, sendo que neste caso
estard enviando o pacote a ser tratado;
-m: Mddulo de sera utilizado;
-j ou —jump: A acdo que serd tomada;

I Exclui determinado argumento;
--sport: Refere-se a porta de origem. Este deve vir acompanhado das funcoes -
p tcp e -p udp;
--dport: Refere-se a porta de destino. Assim como a funcao —sport, ela trabalha
somente com a -p tcp e -p udp (User Datagram Protocol). A sintaxe € similar a
—Sport;
--line-numbers: Nimero de regras;

--mac-source: Mac de origem.
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2.8 ACOES DE REGRAS DE FIREWALL

As principais politicas de a¢des sao:
e ACCEPT: Onde todo e qualquer acesso € liberado.
e REJECT: Onde todo e qualquer acesso € bloqueado, gerando uma mensagem
de retorno.
e DROP: Onde todo e qualquer acesso € bloqueado, porém ele ndo gera
nenhuma resposta (exceto para localhost).

¢ LOG: Cria um log referente a regra em /var/log/messages
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3 CONFIGURACOES INICIAIS

Na figura 4 apresentada abaixo, temos uma idéia visual do modelo de rede adotada e o
objetivo que serd alcancado. Sd@o mostrada as 7 (sete) estacdes, 1 (um) servidor de servigcos

web, FTP, SSH e e-mail, 1 (um) servidor firewall, um switch, um roteador ADSL e a internet.

REDE LOCAL Endereco de rede

H 192.168.10.0/24

Roteador ADSL ‘

ethl

Firewall m L eth? |
i e
Endereco de rede
ethl: 192 168.0.11 DMZ 10.10.10.0/24

Servidor web,
FTP, 35H e e-mail.

Figura 4 — Rede local adotada para esse projeto [Autoria prépria].

Para comecarmos a implementar a seguranga nessa rede, foi instalado no servidor
firewall o sistema operacional Linux Debian versdo 6.0.5 com o Kernel 2.6.32-5-amd64.
Logo ap6s foi instalado o iptables versao 1.4.8 como o seguinte comando:

root@debian-fmb:/etc # apt-get install iptables

Apoés a instalacdo temos que habilitar o redirecionamento da internet entrando no

arquivo de configuragao abaixo:

root@debian-fmb:/etc# nano sysctl.conf

Foi editado a linha conforme abaixo, salvar e sair:
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net.ipv4.ip_forward=0 para net.ipv4.ip_forward=1

Depois aplicamos essa mudanga:

root@debian-fmb:/etc# sysctl -p

net.ipv4.ip_forward = 1

Em seguida habilitar o roteamento do kernel:

root@debian-fmb:/ echo 1 > /proc/sys/net/ipv4/ip_forward

3.1 CONFIGURACOES DAS INTERFACES DE REDE

Agora vamos configurar as interfaces de rede ethl (externa), eth2 (rede interna cliente)

e a eth3 (rede interna servidor):

# root@debian-fmb:/etc/network# nano interfaces

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

#Internet (Vinda do modem a cabo com dhcp)
auto ethl

iface ethl inet dhcp

auto eth2

iface eth2 inet static
address 192.168.10.1
netmask 255.255.255.0
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auto eth3

iface eth3 inet static
address 10.10.10.1
netmask 255.255.255.0

Salve e saia do arquivo, reinicie o servigo para verificar se as configuragdes estdo

corretas com o comando:

root@debian-fmb:/etc/network# /etc/init.d/networking restart

3.2 INSTALANDO O DHCP (Dynamic Host Configuration Protocol)

Para instalacio do DHCP aplicamos o comando:

root@debian-fmb:/# apt-get install dhcp3-server

Ap6s a instalac@o temos que configurar o dhcpd.conf conforme abaixo:

root@debian-fmb:/etc/dhcp# nano dhcpd.conf

#ddns-update-style none;

default-lease-time 600;

max-lease-time 7200;

authoritative;

# CONFIGURACAO DO SERVICO DNS

option domain-name-servers 192.168.10.1;

subnet 192.168.10.0 netmask 255.255.255.0

{
range 192.168.10.2 192.168.10.254;
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option subnet-mask 255.255.255.0;
option routers 192.168.10.1;

option broadcast-address 192.168.10.255;
}

# Aqui o Presidente da empresa tem a preferéncia pelo endereco IP abaixo:

host presidente

{

hardware ethernet 08:00:27:4D:36:24;
fixed-address 192.168.10.20;

option host-name "presidente";

}

Salve a configuracdo. Para que o DHCP escute somente na rede interna cliente eth2
temos que editar o arquivo DHCP para:

root@debian-fmb:/etc/default# nano isc-dhcp-server
INTERFACES="eth2"

Ap6s, reiniciar o servigo:

root@debian-fmb:/etc/default# /etc/init.d/dhcp3-server restart
3.3 CONFIGURANDO O DNS

Apés as configuragdes o nosso compartilhamento de internet ja estd funcionando.
Podemos ligar um switch na porta ethl do nosso servidor firewall e distribuir internet nas
estacdes, mas os usudrios nao ficaram satisfeitos, pois ele tem que navegar na internet usando

o endereco IP do site como exemplo o 200.154.56.80, que € do site http://www.terra.com.br.

Como ndo tem como saber o IP de todos os sites que existe no mundo, cada IP tem um
nome para ficar mais facil a navegacao e também a memorizacao.

Através de uma simples configuracao iremos resolver esse problema:
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root@debian-fmb:/etc# nano resolv.conf

nameserver 8.8.8.8

nameserver 8.8.4.4

Esses enderecos IP salvo no resolv.conf sdo servidores DNS gratuitos oferecidos pela
Google Inc.

Salva e sai com Ctrl+o e Ctrl+x e torne-o imutavel:

# chattr +i /etc/resolv.conf

Para reverter:

# chattr -1 /etc/resolv.conf
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4 CONFIGURACOES DO FIREWALL

4.1 ATIVANDO OS MODULOS DO IPTABLE

Antes de partirmos para a configuragdo das regras no iptables, devemos ativar os
moédulos responsaveis pelo seu funcionamento de acordo com nossa necessidade apresentada.
Alguns deles vém ativados por default em vdrias distribui¢des GNU/Linux, mas para garantir
que nada saia de errado devemos saber como ativa-los.

Ativando o médulo principal do iptables:

# modprobe ip_tables

Ativando os moddulos das tabelas filter e nat:

# modprobe iptable_filter
# modprobe iptable_nat

Ativando o médulo reject:

# modprobe ipt REJECT

Ativando o médulo multiport:
# modprobe ipt_multiport
Ativando o médulo responsavel pelo mascaramento da conexao:

# modprobe ipt MASQUERADE
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Ativando o médulo gerador de log do iptables:

# modprobe ipt_LOG

Nesse momento os mddulos iptables necessdrios ja estdo ativos. Agora € preciso

preparar as tabelas e chains para receber as regras levantadas anteriormente.

4.2 PREPARANDO TABELAS E CHAINS

Abaixo vamos preparar as tabelas filter e nat:

Limpando as regras das tabelas filter e nat:

# iptables -t filter -F
# iptables -t nat -F

Zerando os contadores das tabelas:

# iptables -t filter -Z
# iptables -t nat -Z

Abaixo vamos definir a filtragem a cada uma das chains das tabelas filter. Tudo que

ndo se enquadrar na lista de regras individuais serd descartado.

# iptables -t filter -P INPUT DROP
# iptables -t filter -P FORWARD DROP
# iptables -t filter -P OUTPUT DROP

Através das configuragdes aplicadas do capitulo 4 até o 4.2, o iptables ja esta
preparado para ser utilizado e atender as necessidades da rede de exemplo proposto. Agora

devemos implementar a criacdo das regras de acordo com o que € preciso liberar ou bloquear.
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4.3 CONSTRUCOES DAS REGRAS NECESSARIAS

Com o levantamento de requisitos que foi levantado no exemplo da rede mostrada, as
configuragdes necessdrias para se garantir o funcionamento de forma segura serao vistas nesta
subsecao.

Levando em consideracdo que 192.168.10.0/24 € a minha rede cliente e 192.168.0.11 é
o IP da interface de saida para a internet, vamos dizer para o kernel que todo e qualquer
pacote que passe pelo firewall e tiver como origem a rede local e NAO (!) tiver como destino

sua propria rede, terd seu endereco de IP de origem mudado para 192.168.0.11.

# iptables -t nat -A POSTROUTING -s 192.168.10.0/24 ! -d 192.168.10.0/24 -j SNAT
--t0 192.168.0.11

Reparem que a regra é uma regra baixa (-A). Por que? Porque apds o firewall tem
também uma DMZ com 1 (um) servidor com as aplicacdes web, ftp, ssh e e-mail que nao tem

acesso a internet e eu vou precisar criar SNAT para chegar até eles também. Entao, 14 vai:

# iptables -t nat - POSTROUTING -s 192.168.10.0/24 -d 10.10.10.0/24 -j SNAT --to
10.10.10.1

Reparem que esta regra € alta (prioritaria) e, por isso, sera lida por ultimo pelo kernel.
Pronto, resolvemos o problema dos clientes em acessar os dois ambientes a rede DMZ
com o servidor (web, ftp, ssh e e-mail) e a saida para a internet, agora precisamos cuidar da

questdo do DNAT para o servidor (web, ftp, ssh e e-mail):

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 80 -
] DNAT --to-destination 10.10.10.20:80

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 443
-j DNAT --to-destination 10.10.10.20:443

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 25 -
] DNAT --to-destination 10.10.10.20:25

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 110
-j DNAT --to-destination 10.10.10.20:110
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Garantindo este DNAT para os acessos externos:

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 80 -
j DNAT --to-destination 10.10.10.20:80

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 443
-j DNAT --to-destination 10.10.10.20:443

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 25 -
j DNAT --to-destination 10.10.10.20:25

# iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 110
- DNAT --to-destination 10.10.10.20:110

Na figura 5 vamos conferir as regras conforme foram citadas acima:

prot opt in
tep - *
tcpo--
tcpo--
tcp oo #
tep - *
tcpo--
tepo--
tcp oo #

G (policy ACCEPT 7
prot opt in
all -- #*

all .- *

CEPT 7 )
prot opt ut source destination

Figura 5 — Conferindo as regras nat aplicadas até o momento [Autoria prépria].

Depois de conferido as regras vamos salvar com o nome regras.fw no caminho /root:

# iptables-save > /root/regras.fw

Para que as regras entrem em funcionamento automaticamente a cada vez que o

servidor firewal € reiniciado, vamos incluir uma linha no arquivo “rc.local” no caminho /etc:
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iptables-restore < /root/regras.fw

exit 0

Aqui vamos instalar o sysklogd que vai no mostrar os logs gerados das conexdes:

# apt-get install sysklogd

Incluir o log do iptables no arquivo de configuragao do servidor Syslog conforme a

figura 6:

# nano /etc/syslog.conf

kern.warn -/var/log/iptables.log

kern.warn -fvar!iogfiptahles.tog

-

Figura 6 — Linha de log do iptables inserida no /etc/syslog.conf [Autoria prépria].

Agora vamos criar a chain relacionada eth-input que tratard os pacotes que entrarem

pela interface ethl:

# iptables -t filter -N eth-input

A seguir veremos as regras que correspondem a tabela filter com as chains (INPUT,

FORWARD, OUTPUT e eth-input). Algumas dessas regras nao condizem as necessidades

apontadas, foram criadas como um auxilio de sua aplicacao pratica.

4.4 INPUT

Referéncia na chain INPUT para que os pacotes vindos da internet sejam analisados

separadamente pela chain eth-input:



29

# iptables -t filter -A INPUT -i ethl -j eth-input

Aceitando conexao “loopback”:

# iptables -t filter -A INPUT -i lo -j ACCEPT

Pacotes TCP e UDP que tem como destino o firewall s@o aceitos caso apresentarem o

estado de conexdo (estabelecida e relacionada):

# iptables -t filter -A INPUT -p tcp -m state --state ESTABLISHED,RELATED -j
ACCEPT

# iptables -t filter -A INPUT -p udp -m state --state ESTABLISHED,RELATED -j
ACCEPT

Aceitando pacotes ICMP (ping) com tolerancia de um pacote por segundo (protecao

contra “ping-da-morte”):

# iptables -t filter -A INPUT -p icmp -m limit --limit 1/s -j ACCEPT

4.5 FORWARD

Aceitando pacotes ICMP (ping) com tolerancia de pacotes por tempo (dois por

segundo):

# iptables -t filter -A FORWARD -p icmp -s192.168.10.0/24 -m limit --limit 2/s -j
ACCEPT

# iptables -t filter -A FORWARD -p icmp -s10.10.10.0/24 -m limit --limit 1/s -j
ACCEPT

Liberando o repasse de pacotes entre as interfaces (ethl,eth3) e (ethl,eth2) e
registrando os dados do trafego referente a elas. As portas (25, 80, 110 e 443) referem-se
respectivamente aos servicos de (SMTP, HTTP, POP3 e HTTPS) que devem estar disponiveis

para as redes:
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# iptables -t filter -A FORWARD -i eth3 -o ethl -p tcp -m multiport --dports
20,21,22,25,80,110,443 -j ACCEPT

# iptables -t filter -A FORWARD -d 10.10.10.0/24 -i ethl -o eth3 -m state --state
ESTABLISHED,RELATED -j ACCEPT

iptables -t filter -A FORWARD -j LOG --log-level warn --log-prefix ‘FIREWALL.:
LAN_DMZ’

Liberando o repasse de pacotes entre as interfaces ethl e eth2.

# iptables -t filter -A FORWARD -i eth2 -o ethl -p tcp -m multiport --dports
20,21,22,25,80,110,443 -j ACCEPT

# iptables -t filter -A FORWARD -d 192.168.10.0/24 -i ethl -o eth2 -m state --state
ESTABLISHED,RELATED -j ACCEPT

Liberando envio de mensagens “net send’:

# iptables -t filter -A FORWARD -i eth2 -p udp -m multiport --dports 135,137,138 -j
ACCEPT

# iptables -t filter -A FORWARD -i eth2 -p tcp -m multiport --dports 135,139,445 -j
ACCEPT

Liberando acesso ao servidor FTP e SSH as esta¢des da rede:

# iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 20 -
i ACCEPT

# iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 21 -
j ACCEPT

# iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 22
- ACCEPT

Aqui vamos bloquear dois sites que ndo pode ser disponibilizado na rede conforme o

comando abaixo:
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# iptables - FORWARD -s 192.168.10.0/24 -d facebook.com -p tcp -dport 80 -j

REJECT

# iptables - FORWARD -s 192.168.10.0/24 -d facebook.com -p tcp -dport 443 -j

REJECT

# iptables - FORWARD -m string --algo bm --string ‘facebook.com’ -j DROP
# iptables - FORWARD -m string --algo bm --string ‘orkut.com’ -j REJECT

A diferenca marcante entre os alvos DROP e REJECT € que com o DROP nio ha

mensagem alguma de erro para o cliente que tentou o acesso, enquanto que com o alvo

REJECT apresenta uma mensagem ICMP de erro que € enviada para o cliente.

4.6 OUTPUT

Conexdes TCP e UDP que forem originadas pelo firewall s@o aceitas:

#iptables -t filter -A OUTPUT -p tcp -m state
NEW.ESTABLISHED,RELATED -j ACCEPT

#iptables -t filter -A OUTPUT -p udp -m state
NEW,ESTABLISHED,RELATED -j ACCEPT

Aceitando conexdo “loopback™ de saida do firewall a ele mesmo:

# iptables -t filter -A OUTPUT -o lo -j ACCEPT

4.7 ETH-INPUT

--state

--state

Estabelecendo um limite para o nimero de pacotes “ping” (um por segundo) vindos da

internet:

# iptables -t filter -A eth-input -p icmp -m limit --limit 1/s -j ACCEPT
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Registra tentativas de conexao nao-autorizadas vindas da internet:

# iptables -t filter —I eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 53 -j LOG
--log-level warn --log-prefix ‘[FIREWALL: dns]’

# iptables -t filter -I eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 113 -j LOG
--log-level warn --log-prefix ‘[FIREWALL: identd]’

# iptables -t filter -1 eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 111 -j LOG
--log-level warn --log-prefix ‘[FIREWALL: rpc]’

# iptables -t filter -A eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 111 -j
LOG --log-level warn --log-prefix ‘[FIREWALL: rpc]’

# iptables -t filter -A eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 137:139 -j
LOG --log-level warn --log-prefix ‘[FIREWALL: samba]’

# iptables -t filter -A eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 137:139 -j
LOG --log-level warn --log-prefix ‘[FIREWALL: samba]’

A seguir veremos as regras tabela nat com as chains (POSTROUTING,
PREROUTING e OUTPUT). Na subsecio 4.3 também foram vistos regras de
POSTROUTING e PREROUTING.

4.8 POSTROUTING

Mascaramento de IP liberando conexdo da rede local para a internet com restri¢ao aos

servicos (SMTP, POP3, HTTP e HTTPS):

# iptables -t nat -A POSTROUTING -p tcp -m multiport --dports 25,80,110,443 -s
192.168.10.0/24 -o ethl - MASQUERADE

# iptables -t nat -A POSTROUTING -s 10.10.10.0/255.255.255.0 -o ethl -j
MASQUERADE

# iptables -t nat -A POSTROUTING -o ethl - MASQUERADE
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4.9 PREROUTING

Liberando conexao da rede local a internet limitada aos servigcos (SMTP, POP3, HTTP
e HTTPS):

# iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 25 -j
ACCEPT

# iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 80 -j
ACCEPT

# iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 110 -j
ACCEPT

# iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 443 -j

ACCEPT

Registrando todas as outras tentativas vindas da internet as estag¢des locais:

# iptables -t nat -A POSTROUTING -o eth2 -d 192.168.10.0/24 -j LOG --log-level
warn --log-prefix ‘(FIREWALL: SNAT NAO ENCONTRADO.]’

Por fim, para que as estacdes da rede tenham o firewall como seu gateway de rede, é

necessario fazer a seguinte configuracao em cada uma delas:

# route add default gw 192.168.10.1

Tudo que foi citado a partir do sub-item 4.1 estio num arquivo script chamado
“regras.fw”. Esse script foi criado para ser executado automaticamente na inicializacdo do
servidor firewall.

Vamos salvar as regras que foram executadas conforme o comando abaixo:

# iptables-save > /root/regras.fw
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Depois de aplicada a 16gica do que foi proposto no capitulo 4, foram feitos testes

baseados em diversos tipos de possibilidades além das que foram determinadas pela solug¢do

apresentada ao modelo de rede.

Nesses testes foram usados um servidor firewall e um servidor (web, email, ftp e ssh)

munido com sistema operacional Linux Debian versdo 6.0.5 com o Kernel 2.6.32-5-amd64

juntamente com outro microcomputador usando o sistema operacional Windows XP.

ethl: 192.168.0.11

REDE LOCAL

Ok

MICRO1

Endereco de rede

192.168.10.0/24

192.168.10.20

Figura 7 — Topologia da rede testada [Autoria prépria].

SERVIDOR
132.168.10.14

Na tabela 1 temos a configuracdo dos computadores integrantes da rede. A

representacao da topologia pode ser observada na figura 7 mostrada acima.

Host Endereco [P Interfaces Sistema Operacional Gateway
ethl-192.168.0.11 ethl: Externa
FIREWALL GNU/Limzt Debian 6.0.5 | 192.168.0.1
eth2- 192168101 |  eth): Interna s ek
MICRO!1 192.168.10.20 eth() Windows XP SP3 192.168.10.1
MICRO2 192.168.10.14 ethl GNU/Limm: Debian 6.0.5 | 192.168.10.1

Tabela 1 — Configuracdo dos computadores e da rede testada [Autoria Prépria].
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TESTE 1: Configurou-se uma regra que descarta quaisquer pacotes ICMP oriundos
do MICROI1 da rede. A seguir, a regra foi modificada para rejeitar tais pacotes emitindo uma
mensagem de resposta especificando que a rede de destino ndo foi alcancada. As seguintes

regras foram configuradas:

# iptables -t filter -A INPUT -i eth2 -s 192.168.10.20 -p icmp -j DROP
# iptables -t filter -D INPUT 1
# iptables -t filter -A INPUT -i eth2 -s 192.168.10.20 -p icmp -j REJECT --reject-with

icmp-port-unreachable

Resultado obtido: Realizando-se um teste ping a partir da MICROI1, as mensagens de
erro apresentadas referentes as regras estao relacionadas no Apéndice B. O teste ping mostrou

que o firewall realmente ndo aceitou os pacotes.

TESTE 2: Nesse teste foi bloqueado a conexdo SSH do MICRO1 usando a porta 22

com o comando mostrado abaixo:

# iptables -A INPUT -p tcp -s 192.168.10.20 --dport 22 -m state --state NEW - DROP

Resultado obtido: Ao tentar realizar uma conexao por meio do cliente SSH a partir do
MICROI, ndo se obteve €xito. Tentou-se entdo, realizar uma conexao a partir do firewall para
a MICROI utilizando a mesma porta do servico SSH (22), resultando em éxito. O teste de
conexao via SSH mostrou que o firewall recusou a nova conexdo originada pelo cliente SSH e
permitiu que a conexao de saida a partir do firewall fosse realizada sem problemas. A

mensagem de erro apresentada ao MICROI1 foi: “Network error: Connection time out”.

TESTE 3: Configurou-se uma regra para registrar logs das tentativas de acesso a porta
80 a partir do MICRO?2. Em seguida, criou-se outra regra a fim de descartar qualquer tentativa

de acesso a porta 80 originada pela mesma. As regras configuradas foram:

# iptables -A FORWARD -p tcp -s 192.168.10.14 --dport 80 -j LOG --log-level warn -
-log-prefix '[FIREWALL: HTTP]'
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# iptables -A FORWARD -p tcp -s 192.168.10.14 --dport 80 -j DROP

Resultado obtido: Realizaram-se tentativas de conexdao usando o protocolo HTTP,
nio obtendo sucesso. As mensagens registradas foram gravadas no arquivo
(/var/log/iptables.log) e constam no Apéndice D. O teste mostrou que a conexao foi realmente

bloqueada e registrada em logs, seguindo os critérios estabelecidos no firewall.
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6 CONSIDERACOES FINAIS

Como visto em todo o capitulo, quanto melhor for o planejamento, a configuragdo, o
levantamento de requisitos, melhor serd a confiabilidade da rede amparada pelo firewall. O
sucesso da implementacdo de uma rede segura por meio deste recurso, depende unicamente
de uma boa previsao de incidentes e uma cuidadosa interpretacdo dos fatores que devem ser
considerados para que se garanta a disponibilizacdo de acesso, recursos e servigos dos quais
uma organizagdo pode necessitar.

A facilidade de utilizacdo do aplicativo iptables e a intuitiva organizagdo dos
elementos de composicdo das regras se caracterizam como fatores bastante positivos e em
conformidade a sua ampla funcionalidade.

De uma maneira geral, foram apresentadas algumas das mais relevantes situacdes que
comumente se encontram num contexto de uma rede de computadores. Em uma empresa que
deseja proteger seus dados, expandir suas possibilidades de conexdo, diminuir o uso de
recursos que geram gastos, o uso de um aplicativo firewall € muito importante.

Com o estudo realizado e descrito nas se¢des que compdem este processo, espera-se
alcancar uma evolu¢do do conhecimento relacionado a esse tema, principalmente por terem
sido abordadas de forma pertinente, algumas das informagdes essenciais para sua total

compreensao.

6.1 CONCLUSAO

Em virtude das adversidades constantes as quais sdo submetidas as redes de
computadores, surgiu-se a necessidade de abordar neste trabalho a utilizacdo e as
caracteristicas de uma das ferramentas mais importantes na busca pelo combate dos
problemas existentes nesse contexto, originados geralmente por terceiros, como € o caso dos
hackers, crackers, e outros individuos com comportamentos anilogos.

Este estudo mostrou as caracteristicas para se implementar uma rede segura e buscou
um entendimento de quais parametros devemos considerar nessa implementacao.

Os testes realizados comprovaram a eficiéncia do aplicativo iptables, que € a interface
do usudrio com o framework firewall nativo do kernel linux (netfilter), dentro dos parametros

e do nivel de complexidade dos testes descritos e tomados como exemplo.
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Concluiu-se por meio deste estudo, que o firewall iptables pode se comportar de
maneira muito eficiente e estdvel, mas, mesmo com seus poderosos recursos, ndo pode ser
utilizado como tnica forma de protec@o contra intrusdes, ja que nao é possivel somente com o
mesmo, realizar um controle mais apurado das informagdes por ele analisadas.

Um fator que influéncia nessa limitacdo € que o iptables ndao possui como padrio a
propriedade de verificar o contetido dos pacotes e por isso € incapaz de conseguir determinar
a existéncia de cédigos maliciosos dentro dos pacotes de dados, apesar de ja existir médulos
(add-ons) que podem ser carregados no kernel e que se dispde a resolverem esse problema.
Isso ocorre em razdo da invasdo de privacidade, caracterizada pelo acesso ao conteudo das
informacdes que sdo gerenciadas pelo firewall. Mesmo assim, o objetivo ao qual o aplicativo
iptables se propde a alcangar, € atingido com boa eficicia, principalmente pela ripida e
simples interacdo do mesmo com o kernel do sistema linux.

As ligdes aprendidas durante este estudo apresentam-se com toda certeza, como algo
que propiciou a reflexdo de uma gama de fatores que devem ser considerados na questao da
seguranca de redes. Portanto, este trabalho € importante ndo sé no que diz respeito ao tema
abordado, mas, sobretudo, a todas as outras informacdes que integram a parte tedrica,

necessdria para a sustentacao de seu foco principal.
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APENDICE A

Todo o desenvolvimento do trabalho iptables foram salvo com o comando:

# iptables-save > /root/regras.fw

Para uma melhor visualizagdo e entendimento do que foi proposto pelo trabalho, foi
criado o arquivo “firewall” na pasta /root, no qual foi dado permissdo de execugao:

# chmod +x firewall

Para fazer funcionar esse script manualmente, executamos o seguinte comando
abaixo:

# /[firewall

Segue abaixo na figura 8 o comando depois de ser executado:

root@debianF:~# ./firewall
PREROUTING 1nicilal
INPUT

se de pacotes ethl e eth3
Net Send
SSH e FTP
Sites DROP

TCP e UDP originados
OUTPUT

ICMP p/s
[ ;
MASQLERADE
PREROLUTING
root@debianF: ~# I

Figura 8 — Execucdo do comando “# ./firewall” [Autoria prépria].

Segue abaixo o que foi mostrado apds dar um cat no arquivo firewall:

#!/bin/bash

###Limpando regras###
iptables —t filter -F

iptables - t nat -F



###/erando contadores###
iptables —t filter -X
iptables -t nat -X

iptables —tfilter -Z

iptables -t nat -Z

###Ativacao de Modulos###
###Mobdulo principal###
modprobe ip_tables

###Modulos das tabelas filter e nat###
modprobe iptable_filter
modprobe iptable_nat

###Modulo reject###
modprobe ipt_REJECT

##H##Modulo multiport###
modprobe ipt_multiport

###Mobdulo responsavel pelo mascaramento da conexao###

modprobe ipt_ MASQUERADE

###Modulo gerador de log###
modprobe ipt_LOG

HHHHHHHEHEHARAREH AP olitica padraotHHHIHHHHHHEHIHEHEHHEHIHE
###Descartar tudo o que nao se enquadrar na lista de regras individuais###
iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

40
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###lLevando em consideracio que 192.168.10.0/24 € a minha rede cliente e
###192.168.0.11 € o IP da interface de saida para a internet, vamos dizer para o kernel que
###todo e qualquer pacote que passe pelo firewall e tiver como origem e rede local e NAO (1)
###tiver como destino sua prépria rede, terd seu endereco de IP de origem mudado para
###192.168.0. 1 1###

iptables -t nat -A POSTROUTING -s 192.168.10.0/24 ! -d 192.168.10.0/24 -j SNAT --
to 192.168.0.11

###Reparem que a regra € uma regra baixa (-A). Por que? Porque apds o firewall tem
###também uma DMZ com 1 (um) servidor com as aplicagdes web, ftp, ssh e e-mail que ndo
###tem acesso a internet e eu vou precisar criar SNAT para chegar até eles também.
iptables -t nat -I POSTROUTING -s 192.168.10.0/24 -d 10.10.10.0/24 -j SNAT --to
10.10.10.1

HHHHHEH

#DNAT#

HiHHHEH

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 80 -j
DNAT --to-destination 10.10.10.20:80

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 443 -j
DNAT --to-destination 10.10.10.20:443

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 25 -j
DNAT --to-destination 10.10.10.20:25

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.10.1 --dport 110 -j
DNAT --to-destination 10.10.10.20:110

WA

#Garantindo este DNAT para os acessos externos#

HHHHHH AR

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 80 -j
DNAT --to-destination 10.10.10.20:80

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 443 -j
DNAT --to-destination 10.10.10.20:443
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iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 25 -j
DNAT --to-destination 10.10.10.20:25

iptables -t nat - PREROUTING -p tcp -s 0.0.0.0/0.0.0.0 -d 192.168.0.11 --dport 110 -j
DNAT --to-destination 10.10.10.20:110

echo 'PREROUTING inicial oK!

###Criando a chain relacionada eth-input que tratard os pacotes que entrarem pela
###interface eth 1###
iptables -t filter -N eth-input

HHHHHHA AR

#INPUT; INPUT; INPUT#

HEHHHEHEHEHEHHEHAH A

###Referéncia na chain INPUT para que os pacotes vindos da internet sejam
###analisados separadamente pela chain eth-input###

iptables -A INPUT -i ethl -j eth-input

###Aceitando conexdo loopback de entrada firewall a ele mesmo###

iptables -A INPUT -i lo -j ACCEPT

###Pacotes TCP e UDP que tem como destino o firewall sdo aceitos caso

###apresentarem uma conexao estabelecida e relacionada###
iptables -A INPUT -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p udp -m state --state ESTABLISHED,RELATED -j ACCEPT

###Aceitando pacotes ICMP (ping) com tolerancia de um pacote por segundo
###(protecao contra ping-da-morte)###

iptables -A INPUT -p icmp -m limit --limit 1/s -j ACCEPT

echo 'INPUT oK !
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WA

#FORWARD; FORWARD; FORWARD#

HAHHHHHHHHH A

###Aceitando pacotes ICMP (ping) com tolerdncia de pacotes por tempo (dois por
###segundo ) #H#

iptables -t filter -A FORWARD -p icmp -s 192.168.10.0/24 -m limit --limit 2/s -]
ACCEPT

iptables -t filter -A FORWARD -p icmp -s 10.10.10.0/24 -m limit --limit 2/s -j
ACCEPT

###Liberando o repasse de pacotes entre as interfaces ethl e eth3 e registrando os
###dados do trafego referente elas. As portas 25, 80, 110 e 443 devem estar disponiveis para a
#i#rede local###

iptables -t filter -A FORWARD -i eth3 -o ethl -p tcp -m multiport --dports
20,21,22,25,80,110,443 -j ACCEPT

iptables -t filter -A FORWARD -d 10.10.10.0/24 -i ethl -o eth3 -m state --state
ESTABLISHED,RELATED -j ACCEPT

iptables -t filter -A FORWARD -i eth2 -o ethl -p tcp -m multiport --dports
20,21,22,25,80,110,443 -j ACCEPT

iptables -t filter -A FORWARD -d 192.168.10.0/24 -i ethl -o eth2 -m state --state
ESTABLISHED,RELATED -j ACCEPT

iptables -t filter -A FORWARD -j LOG --log-level warn --log-prefix
'[FIREWALL:FORWARD]'

echo 'Repasse de pacotes ethl e eth3 oK!!
###Liberando envio de mensagens (net send) entre as estacoes da rede###
iptables -A FORWARD -i eth2 -p udp -m multiport --dports 135,137,138 -j ACCEPT

iptables -A FORWARD -i eth2 -p tcp -m multiport --dports 135,139,445 -j ACCEPT

echo 'Net Send OK!!!"



44

###Liberando acesso ao servidor FTP e SSH a todas as estagOes da rede###

iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 20 -j
ACCEPT

iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 21 -j
ACCEPT

iptables -t filter -A FORWARD -p tcp -s 192.168.10.0/24 -d 10.10.10.20 --dport 22 -j
ACCEPT

echo 'SSH e FTP oK!

###Aqui vamos bloquear dois sites que nao pode ser disponibilizado na rede conforme
###o comando abaixo###

iptables - FORWARD -m string --algo bm --string 'facebook.com' -j DROP

iptables - FORWARD -m string --algo bm --string 'orkut.com' -j REJECT

echo 'Sites DROP OK!!!'

HHHHHAHEHEHE A

#OUTPUT; OUTPUT; OUTPUT#

HHHHRHA AR

###Conexdes TCP e UDP que forem originadas pelo Firewall sdo aceitas###

iptables -t filter -A OUTPUT -p tcp -m state --state NEW,ESTABLISHED,RELATED
-j ACCEPT

iptables -t filter -A OUTPUT -p udp -m state --state
NEW,ESTABLISHED,RELATED -j ACCEPT

echo "TCP e UDP originados oK!!

###Aceitando conexao loopback de saida do Firewall ele mesmo###

iptables -A OUTPUT -o lo -} ACCEPT

echo 'OUTPUT OK!!!'
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HHHHHHEHIHHAFHE R

#eth-input; eth-input; eth-input#

HAHHHHHHEHAH A

###Estabelecendo um limite para o nimero de pacotes ping (um por segundo) vindos
###da internet###

iptables -A eth-input -p icmp -m limit --limit 1/s -j) ACCEPT

echo 'TCMP p/s OK!!!'

###Registra tentativas de conexdo nao-autorizadas vindas da internet###
iptables -t filter -1 eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 53 -j LOG --
log-level warn --log-prefix '[FIREWALL:dns]'

iptables -t filter -I eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 113 -j LOG --
log-level warn --log-prefix '[FIREWALL:identd]'

iptables -t filter -I eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 111 -j LOG -
-log-level warn --log-prefix '[FIREWALL:rpc]'

iptables -t filter -I eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 111 -j LOG --
log-level warn --log-prefix [FIREWALL:rpc]'

iptables -I eth-input -p tcp -s 0.0.0.0/0.0.0.0 -m multiport --dport 137,139 -j LOG --
log-level warn --log-prefix '[FIREWALL:samba]'

iptables -I eth-input -p udp -s 0.0.0.0/0.0.0.0 -m multiport --dport 137,139 -j LOG --
log-level warn --log-prefix '[FIREWALL:samba]'

echo 'LOG's oK!

HHHH AR R R
#POSTROUTING; POSTROUTING; POSTROUTING#
HHHHHEHEHEHE AR
###Mascaramento de IP liberando conexdo da rede local para a Internet com restricao

###aos servicos(SMTP, POP3, HTTP e HTTPS )###
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iptables -t nat -A POSTROUTING -p tcp -m multiport --dports 25,80,110,443 -s
192.168.10.0/24 -o0 eth1l -j MASQUERADE

iptables -t nat -A POSTROUTING -s 10.10.10.0/255.255.255.0 -o ethl -j
MASQUERADE

iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE

echo ' MASQUERADE OK!!!'

HHHHHHHAHEHE AR

#PREROUTING; PREROUTING; PREROUTING#

HHHH U R R R R

###Liberando conexdo da rede local a internet limitada aos servicos (SMTP, POP3,
###HTTP e HTTPS )###

iptables -t nat -A PREROUTING -i eth1 -p tcp -s 192.168.0.11 --dport 25 -j ACCEPT

iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 80 -j ACCEPT

iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 110 -j
ACCEPT

iptables -t nat -A PREROUTING -i ethl -p tcp -s 192.168.0.11 --dport 443 -j
ACCEPT

echo 'PREROUTING oK!r
###Registrando todas as outras tentativas externas de conexao as estagcdes locais###

iptables -t nat -A POSTROUTING -o eth2 -d 192.168.10.0/24 -j LOG --log-level warn
--log-prefix '[FIREWALL:SNAT not found!]'

APENDICE B

Resultado dos teste como esse comando:

# iptables -t filter -A INPUT -i eth2 -s 192.168.10.20 -p icmp -j DROP
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=+ Prompt de comando

C:xrping —t 192.168.8.11
Dizparando contra 192.168.8.11 com 32 huytes de dados:

192.168.8.11: bytes=32 tempo<ims TTL=64
122.168.8.11: hyte=s=32 tempo<ims TTL=6h4
192.168.8.11: bytes=32 tempo=ims TTL=64
122.168.8.11: hyte=s=32 tempo<ims TTL=6h4
192.168.8.11: bytes=32 tempo=ims TTL=64
122.168.8.11: hyte=s=32 tempo<ims TTL=6h4
192.168.8.11: bytes=32 tempo<ims TTL=64
122.168.8.11: hyte=s=32 tempo<ims TTL=6h4
192.168.8.11: bytes=32 tempo<ims TTL=64
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.

== I = = = I = = I = I = i = I = |

Eztatisticas do Ping para 192.168.8.11:
Pacotes: Enviados = 21, Recehidosz = 9

Figura 9 — Teste ping usando DROP [Autoria prépria].

Primeiramente comecei usando o teste ping e logo apds executei o comando no
firewall, imediatamente o teste ping foi interrompido com a seguinte mensagem: “Esgotado o
tempo limite do pedido.”

Depois de excluir a regra acima, foi executado no firewall o comando que emite uma

mensagem de resposta. Note a mensagem ‘“Porta de destino inacessivel.” na figura 10 abaixo:

# iptables -t filter -A INPUT -i eth2 -s 192.168.10.20 -p icmp -j REJECT --reject-with

icmp-port-unreachable
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Prompt de comando

C:sping —t 192.168.8.11
Dizparando contra 192.168.8.11 com 32 hytes de dados:

192.168.8. Porta destino inacessivel.
122 .168.8.1 Porta destino inacessivel.
1?2.168.8.1 Porta destino inacessivel.
122 .168.8.1 Porta destino inacessivel.
192.168.8.1 Forta destino inacessivel.
192.168.68.1 Porta destino inacessivel.
192.168.8.1 Forta destino inacessivel.
192.168.68.1 Porta destino inacessivel.
192.168.8.1 Forta destino inacessivel.
192.168.68.1 Porta destino inacessivel.
192.168.8.1 Forta destino inacessivel.
192.168.08. Forta destino inacessivel.

Eztatisticas do Ping para 192.168.8.11:
Pacotes: Enviados = 12, Recehidos = 12, Perdidoz = 8 (Bx de perdal.

Figura 10 — Teste ping usando REJECT com mensagem ao cliente [Autoria prépria].

APENDICE C

Segue o teste SSH usando o DROP no comando:

porta &

PulTY Fatal Error

@ Mebwork error: Connection timed ouk

Figura 11 — Erro ao acessar via SSH o firewall [ Autoria prépria].
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Se no teste estivéssemos usados o0 REJECT, teriamos o seguinte erro: “Network error:

Connection reset by peer”.

APENDICE D

Abaixo tem parte do log gerado pelo firewall iptables. Para ter acesso ao log 0 mesmo
se encontra no caminho (/var/log) com o nome “iptables.log”.
O tipo de evento que cobre o iptables € o kern. Podemos escolher qualquer prioridade,

contanto que usemos a mesma na regra do iptables, estamos usando aqui a prioridade warn.

Comando utilizado para verificar logs:

# tail -f /var/log/iptables.log

2.168.10. 14 DST=74,125, 234,255 LEN=52

2.168,10,14 DST=173,184,42,15 LENS

2.168.10.14 DST=173.184,42,15 LEN=5 ! 0 TTL=53 ID=462:
2.168,10,14 D5T=173.194.42.15 LEN=S2 0 PR 0 TTL=63 1D=4623:
2.168.10.14 DST=173.194.42.15 LEN=S2

2.168.10.14 DST=173.194,42,15 LENES2

2.168.10.14 DST=173.194,42,15 LENES

H?;E}INzethE OUT=ethl 9 2.168.10.14 DST=173.184,42,15 LEN=5

H?;E}IN=Eth2 OUT=ethl 9 2.168,10,14 D5T=173.194.42.15 LEN=S2

H?;E}IN=E 2 OUT=ethl 9 2.168.10.14 DST=173.194.42.15 LEN=S2

H?;E]IN=E 2 OUT=ethl § 2.168,10,14 D5T=173.194,42,15 LEN=52 y 0 TTL=63 1D=46241
P=0

Figura 12 — Parte do log gerado pelo iptables na porta 80 [Autoria prépria].

Na figura abaixo segue a tela apds usar o comando “DROP” no servidor firewall:
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Arquive Editar “er |r Marcadores Ferramentas Abas Ajuda

foltar d [@

Unable to load page

Problem occurred while loading the URL http:/jwww.google.com.brf

Cannot connect to destination

[}/ Digite um enderego da web para abrir, ou uma frase para pesguisar

Figura 13 — Tela de erro ao acessar a porta 80 (http) [Autoria prépria].
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