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RESUMO

MORETTI PELLISSARI, Jodo Marcos. MECANISMO DE AUTENTICACAO PARA

LIBERAR ACESSO AO SERVIDOR LINUX - UM ESTUDO DE CASO.
2012. 37 f. Monografia (Especializacdo em Gerenciamento de Redes) — Programa de Pos-
Graduacao em Tecnologia, Universidade Tecnoldgica Federal do Parana. Curitiba, 2012.

O objetivo deste trabalho é estudar e implementar um mecanismo de autenticacdo antes que
um usuario tenha acesso & portas liberadas do firewall de uma empresa.
A pesquisa apresenta definicbes sobre seguranca de redes, juntamente com uma
implementacdo que melhora a seguranga das aplicacfes que necessitam de acesso remoto,
utilizando tecnologias livres que possuem grande aceitacdo no mercado.

Palavras-chave: IPtables. Seguranca em Firewall. Autenticacao.



ABSTRACT

MORETTI PELLISSARI, Jodo Marcos. AUTHENTICATION MECHANISM FOR
RELEASE LINUX SERVER ACCESS - A CASE STUDY. 2012. 27 f. Essay (Graduate
Certificate in Networking and Systems Administration) - Graduate Programs in Technology,
Federal Technological University of Parana. Curitiba, 2012.

This work has a object the implementing method to authenticate user before this user access a
open port on firewall.

The research show definitions of security network, together with implementation that
improves the security with remote access applications.

All work using tecnologies open-souce used by many companies.

Keywords: IPtables. Security Firewall. authenticate.
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1. INTRODUCAO

1.1 TEMA

O ambiente coorporativo necessita que seus funcionarios, clientes e fornecedores
possam acessar remotamente suas informacdes internas, envolvendo os mais diversos
sistemas das mais diferentes organizagdes. Para isso inimeras ferramentas de acesso remoto
sdo criadas utilizando uma ampla variedade de tecnologias. Onde cada empresa estuda a
melhor forma para disponibilizar o acesso remoto a seus sistemas, implementando tecnologias
ja utilizadas ou desenvolvendo sua propria forma de conexdo.

Uma das maiores dificuldades é prover a disponibilidade, facilidade de acesso e
garantir a seguranca sobre as informacdes trafegadas.

Grandes organizacfes tem um orcamento para Tl e dentro deste orcamento, um
valor destinado a seguranca de suas redes. Geralmente elas tem uma documentacdo e um
projeto de seguranca avancgado, que € constantemente atualizado. Em pequenas organizagdes
o fator seguranga dos dados frequentemente passa despercebido, muitas vezes devido a

empresa ndo dispor de uma equipe de T1 ou reserva no orgcamento para este fim.

1.2 DELIMITACAO DA PESQUISA

Serd implementado um mecanismo de autenticacdo em servidores Linux que
autoriza o acesso do usuario através de um servidor firewall. Apds sua autenticacdo seu IP
verdadeiro é registrado no firewall e seu acesso a alguma porta especifica é liberado por um
periodo de tempo previamente configurado pelo administrador.

Este trabalho apresentara inicialmente alguns conceitos de seguranca de redes, que
juntos implementados podem garantir um nivel satisfatorio de seguranga da informacéo para
pequenas corporacoes.

A implementacgéo de alguns servi¢os que em conjunto irdo fornecer a autenticacao
do usuario é o ponto principal deste trabalho. Ele visa mostrar que varias técnicas utilizadas
em conjunto podem promover um nivel de seguranca eficaz para pequenas organizacoes.

Existem diversas tecnologias ja desenvolvidas para fornecer o acesso remoto, como
a VPN que seria uma forma mais segura de implementar seguranca para 0S quesitos
abordados no trabalho, porém ela exige maior conhecimento da equipe de TI, maior

manutencdo e pode ocasionar dificuldades de acesso com usuarios inexperientes, elevando o



custo de gestdo, aliada a possivel dificuldade no acesso, assim impossibilitando a adogéo
desta solugéo.

1.3 PROBLEMA

Com o crescimento da dependéncia de acesso dos colaboradores, clientes,
fornecedores e parceiros a sistemas que ha muito pouco tempo atrds eram apenas internos e
geralmente acessados sempre de um mesmo computador, juntamente com a necessidade de
mobilidade e portabilidade, muitas maneiras de acesso remoto surgiram, permitindo que o
gerente de TI estude uma vasta variedade de ferramentas para fornecer o acesso remoto
autorizado em suas redes. Alguns exemplos sdo: VPN, Terminal Server, Sistemas WEB,
Links dedicados, entre outros.

Inicialmente apenas grandes organizagGes tinham tal necessidade, e estas
organizacGes em tese estdo providas de uma excelente politica de seguranca fortemente
documentada, testada e ampla. A realidade é que empresas dos mais diversos tamanhos
compartilham aplicac6es pela internet, um ambiente que ndo é seguro, e devido a isso surge a
necessidade também para estas organizacdes de mecanismos de seguranca como firewalls,
IDS entre outros. Geralmente quando firewalls s@o instalados algumas portas para 0 acesso
remoto sdo abertas, por exemplo site web, Terminal Server, ou outra aplicacdo, sendo que
qualquer usuario com ma intencdo pode tentar acessar este recurso e prover algum maleficio
para a organiza¢do, como 0 uso indevido de informacBes ou mesmo apenas a negacdo do
servico, que consiste em deixar indisponivel a aplicacdo para usuarios validos.

Muitas dessas aplicacdes apresentam sua forma de autenticacdo propria, geralmente
solicitando usuario e senha. Utilizando o conceito de seguranca em camadas este trabalho
propOe uma autenticagdo antes de acessar 0 sistema remoto propriamente dito, mesmo ele

tendo algum dispositivo de seguranca.

1.4 OBJETIVOS

A seguir, serdo apresentados os objetivos geral e especificos, que se pretende atingir

com este projeto de pesquisa.
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1.4.1 Objetivo Geral

Estudar e implementar uma ferramenta de autenticacdo simples em ambiente web
para que funcionarios remotos possam acessar portas especificas do firewall e assim

conseguir conectar na rede interna da empresa.

1.4.2 Objetivos Especificos

Os objetivos especificos sdo:

- Configurar um firewall com iptables;

- Criar uma aplicacdo web que permita acesso autenticacdo e consiga interagir
com o iptables;

- Ap0s autenticacao de usuario e senha devemos permitir acesso a uma ou varias

portas do firewall que estdo bloqueadas para outros enderecos IPS.

1.5 JUSTIFICATIVA

A seguranca estd relacionada a necessidade de protecdo contra 0 acesso ou
manipulacdo, intencional ou ndo, de informacbes confidenciais por elementos nao
autorizados, e a utilizacdo ndo autorizada do computador ou de seus dispositivos periféricos.
A necessidade de protecdo deve ser definida em termos das possiveis ameacas e riscos e dos
objetivos de uma organizacdo, formalizados nos termos de uma politica de seguranca.
(SOARES; LEMOS e COLCHER,1995, p.448):

Empresas com orcamento de TI limitados muitas vezes necessitam melhorar a
seguranca do acesso remoto de seus funcionarios, clientes e parceiros. Ao final deste projeto
elas terdo uma orientacdo de como incrementar a seguranca de um firewall baseado em
iptables sem investimento em licengcas de software ou hardware especifico, pois todos 0s
temas abordados neste projeto serdo de facil implementagdo para empresas que ja possuam
um firewall, ou que ainda vao implementa-lo.

Este projeto ndo é uma solucdo definitiva para seguranca e sim a proposta de uma
nova etapa de autenticacdo para obter acesso a um recurso especifico. Cada etapa de
seguranca aplicada dificulta um usuério com intengdo maléfica de chegar ao seu éxito.

Um exemplo é o acesso remoto via Terminal Server, que por si s6 ja apresenta a

autenticacdo Windows implementada. Abaixo apresentamos uma tela com o relatorio de
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acesso, onde um usuario invalido tenta acessar o servidor de terminal sem conhecer um

usuario e senha. Quando simplesmente disponibilizamos o acesso via Terminal Server para a

internet, um invasor pode tentar um ataque de forca bruta para descobrir a senha, ou mesmo

pode utilizar da engenharia social descobrindo o nome dos funcionarios e informacdes que

podem ajudar ele na descoberta da senha.

Tipa | [rata | Hora | Fonke | Categoria | Ewenka | LsLi&tio | Co@utador |
@ Auditoria sem Exito zZ1f10/z012 1520042 Security Logonflo.., 529 SYSTEM SRY-002
é Auditoria sem Exita zif1o0fz012 15:20:42 Security Logonflo... 529 SYSTEM SRY-002
é Auditoria sem éxito z21f10/z012 15:20041 Security Logonflo... 529 SYSTEM SRY-002
@ Auditoria sem Exito z21f10/z012 1520041 Security Logonflo... 529 SYSTEM SRY-002
@ Auditoria sem Exito 21/10/2012 15:20:40 Security Logonflo... 529 SYSTEM SRY-002
@ Auditoria sem Exito z21f10/z012 1520039 Security Logonflo... 529 SYSTEM SRY-002
Auditoria sem éxita z1f10fz012 15:20:15 Security Logonflo... 529 SYSTEM SRY-002
é Auditoria sem Exito zifiofz01z 1520013 Security Logonflo... 529 SYSTEM SRY-00Z2
@ Auditoria sem Exito z21f10/z012 1520012 Security Lagonflo... 529 SYSTEM SRY-002
@ Auditoria sem &xito z1f10/z012 1520011 Security Logonflo... 529 SYSTEM SRY-002
@ Auditoria sem Exito z21f10/z012 15:20:10 Security Logonflo... 529 SYSTEM SRY-002
e s Sl s — — Logonflo.., 529 SYSTEM SRyY-002
P SRY-002
Everto | Logonflo.. 538 SRW-002% SRY-002
Logonfla... 540 SRY-002¢ SRY-002
Data: 0P Fonte: Fecurity 1+ | Logonfla... 552 SYSTEM SRY-002
Hara: 15:20:42 LCategaria: Logon/logaff Logonflo,,, 53 SRY-010% SRY-002
Tipe: Auditaria = !:V'an:-tgo 579 + | Logonflo... 53§ pellissariss SRY-002
Usuiic:  AUTORIDADE NTASYSTEM | Logonflo.., 682 SYSTEM SRY-002
Lagonflo... 576 pellissariss SRY-002
Dozt SRR Logonflo... 523 pellissariss SRY-002
Descrigdo: Logonflo... 552 SYSTEM SRY-002
Falha de logon: - Logonflo... 538 SRY-010% SRyY-002
 Razia Mame de uzudnio desconhecido ou Logonflo.., 540 SRY-010§ SRY-002
senha incorreta » j Logonflo... 540 SRY-010¢ SRY-002

Mome de usudnio;.  ADMINISTRADOR

Ciomitio: cafelontrinha Logonfla... 533 SYSTEM SRY-002
Tipa de logon: 10 Logonflo... 540 SYSTEM SRY-002
E[aoccﬁzsged:LJtDegnDtgagés'UB:ﬂ2 Megotiate Loganfla... 576 SHSTEM SRY-002
Mome da estagio de trabalho: SRY-002 Logonflo... 538 SRY-002% SRY-002
Mome do usudnio chamadaor:  SRW-002% ;I Logonflo... 5S40 SRY-002¢ SRY-002
Logonflo... 552 SYSTEM SRy-002
Dados, & Bytes € Pelavras Logonflo... 538 SRy-0104 SRY-002
| Logonflo... 538 SRY-010¢ SRY-002
Logonfla.., 540 SRY-010¢ SRY-002
[] Logonfla... 540 SRY-010¢ SRY-002
Logonflo... 538 SYSTEM SRyY-002
u] I Cancelar I Aplicar | Logonflo... 540 SYSTEM SRY-002

Figura 1 — Log auditoria do Windows Server [Autoria propria].

A figura 1 demostra os eventos de falha de autenticacdo por um usuario externo no

servidor de terminal, quando o sistema de login para acessar aporta do iptables estiver em

vigor, ele terd primeiro que autenticar no firewall para depois conseguir acesso ao servidor de

terminal, o que dificulta o trabalho do usuario mal intencionado.
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1.6 PROCEDIMENTOS METODOLOGICOS

Para o desenvolvimento deste projeto, utilizar-se-a referéncias bibliograficas sobre
0S assuntos pressupostos, bases para o desenvolvimento do trabalho, como Linux, iptables,
Apache, PHP e seguranca de redes.

O estudo utilizard a implementagdo de um firewall iptables como aplicativo
principal, ele serd o responsavel por fornecer a seguranca necessaria. Um website em PHP
tem por objetivo capturar as credenciais do usuario: login e senha, e definir quais portas ele
tem permissdo de acesso. ApOs isso através de sua integracdo com o iptables, o site deve
adicionar uma entrada no firewall permitindo estas portas para o IP que fez a autenticagéo.

O estudo avancado de alguns pacotes utilizados como iptables, Apache e PHP nédo
fazem parte do escopo deste trabalho, sendo que existem inameros artigos tratando de forma

especifica destes temas.

1.7 FUNDAMENTACAO TEORICA

Para descrever os conceitos de seguranca da informacdo, sera utilizada uma revisédo
de literatura, baseada nas obras de Dias, 2000, Sémoba, 2003, Nakamura e Geus, 2003. E
ainda uma revisdo na ISSO/IEC 17799, 2005. Estas biografias sdo essenciais para explicar a
importancia da seguranca da informacdo e seu alto valor agregado.

A fase pratica deste trabalho sera apoiada pelas publicacdes de Souza, 2004,
Machado, 2010 para a implementacdo do servidor Apache. Esquivel, 2006 e Favero 2007 para
a explicacdo e implementacdo de firewall iptables.

1.8 ESTRUTURA

Esta monografia é estruturada em 5 capitulos, que tem como objetivo de juntos
fornecer um guia para a implementacdo deste sistema de autenticacdo para liberar portas do
firewall. No capitulo 1, capitulo introdutorio a seguinte estrutura é formulada tendo inicio
com: i) tema de pesquisa; ii) apresentacdo do problema; iii) objetivos; iv) justificativa; v)
procedimentos metodoldgicos; vi) fundamentacgdo teoria; vii) estrutura.

Para justificar a necessidade de seguranca da informacéo o capitulo 2, refere-se a ela

exemplificando seu uso, e trazendo uma justificativa baseada em publicacdes cientificas como



13

justificativa para a implementagdo deste trabalho. O Capitulo 3 esta explicando os softwares
LINUX que serdo utilizados para o desenvolvimento desta monografia. A parte mais
importante da mesma concentra-se no capitulo 4, que mostra a implementacdo de um sistema
que permite a autenticacdo do usudrio antes dele acessar um NAT do firewall.

No capitulo 5 é apresentada a conclusdo da monografia e suas consideracdes
futuras, descrevendo os resultados, aplicabilidade e utilizagdo desta forma de autenticagéo.
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2. SEGURANCA DA INFORMACAO

A historia da humanidade mostra que o homem, sempre procurou defender a
informacdo, desde a época que a informacdo era passada de pai para filhos. Mais
recentemente podemos exemplificar as mensagens criptografas entre os exercidos de um pais
em guerra, até chegarmos a informag6es empresariais confidencias de uma formula como, por
exemplo, a da Coca Cola.

A informacdo é um ativo que, como qualquer outro ativo importante para 0s negécios,
tem um valor para a organizacao e consequentemente necessita ser adequadamente protegida
(NBR 17999, 2003). Na sociedade da informacdo, a informacdo é o principal patriménio da
empresa e esta sob constante risco (Dias, 2000). A informacdo representa a inteligéncia
competitiva dos negdcios e é reconhecida como ativo critico para a continuidade operacional
e salde da empresa (Sémola, 2003). A informacéo e o conhecimento serdo os diferenciais das
empresas e dos profissionais que pretendem destacar-se no mercado e manter a sua
competitividade (Rezende e Abreu, 2000).

A seguranca da informacdo visa reduzir os riscos de vazamento de informacao,
fraude e sabotagens e outras formas de ameaca para uma organizacao.

A necessidade de seguranca € um fato que vem transcendendo o limite de
produtividade e da funcionalidade. Enquanto a velocidade e a eficiéncia em todos o0s
processos de negocios significam uma vantagem competitiva, a falta de seguranca nos meios
que habilitam a velocidade e a eficiéncia pode resultar em grandes prejuizos e a falta de novas
oportunidades de negocios. (NAKAMURA e GEUS, 2003).

De acordo com a norma ISO/IEC 17799, podemos definir a seguranca da
informacdo da seguinte maneira: Seguranca da informacdo é a protecdo da informacdo de
varios tipos de ameacas para garantir a continuidade do negoécio, minimizar o risco ao
negocio, maximizar o retorno sobre o0s investimentos e as oportunidades de negdcio. (Norma
ISO/IEC 17799, 2005, p.9).

Segundo Caruso (1999), o bem de maior valor para uma empresa pode nao ser
exatamente o que € produzido em sua linha de produgéo, mas sim as informac6es relacionadas

a este bem de consumo ou servico.

Como citado acima ¢é indiscutivel o valor e a importancia da informacao, e por isso,

surge a necessidade de protegé-la.
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Para isso discorreremos o principio de seguranca da informacao:

Segundo Albuquerque (2002) e Krause (1999) ha trés principios basicos para

garantir a seguranca da informacao:

» Confidencialidade. A informacdo somente pode ser acessada por pessoas
explicitamente autorizadas. E a protecdo de sistemas de informagao para impedir que pessoas

nao autorizadas tenham acesso.

* Disponibilidade. A informacao deve estar disponivel no momento em que a

mesma for necessaria.

* Integridade. A informacdo deve ser recuperada em sua forma original (no
momento em que foi armazenada). E a protecio dos dados ou informacgbes contra
modificagdes intencionais ou acidentais ndo-autorizadas. (LAUREANO e MORAES, 2005)

Para proteger nossas informacdes existem varias tecnologias ou conjunto de
tecnologias aplicadas que juntas aplicadas nos fornecem a protecdo necessaria para atender 0s

trés principios descritos acima.

E na politica de seguranca da empresa que definimos como vamos tratar cada um
dos principios béasicos da seguranca da informacdo, neste momento sdo avaliadas as
tecnologias que serdo empregadas (firewall, IDS, politicas de senha, politicas de acesso a

recursos, acesso fisico entre outros).

Sabemos que o processo de seguranca da informacdo nunca esta finalizado, novas
ameacas e necessidades de acesso surgem rapidamente, para iSSO 0 processo de seguranca
deve ser constantemente revisado, testado e consequentemente aperfeigoado.

As redes de computadores, e principalmente a internet mudou a forma de utilizacéo
dos sistemas de informacdo. As possibilidades e oportunidades de utilizacdo sdo muito mais
amplas que em sistemas fechados, assim como os riscos a privacidade e integridade da
informacdo. Portanto, é muito importante que mecanismos de seguranca de sistemas de
informacdo sejam projetados de maneira a prevenir acessos ndo autorizados aos recursos e

dados destes sistemas (Laureano, 2004).

Dependendo do tipo de informacdo e da necessidade de confiabilidade,
autenticidade, integridade e disponibilidade, é determinada a ferramenta ou o conjunto delas

para garantir que os requisitos sejam cumpridos.
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Segundo a norma NBR ISO/IETC 17799:2005 o objetivo da politica de seguranca é
“Prover uma orientagdo e apoio da dire¢do a seguranca da informagdao de acordo com 0s
requisitos do negocio € com as lei e regulamentagdes relevantes.”

Em resumo: A seguranca da informacéo € a protecdo dos sistemas de informacao
contra a negacdo de servico a usuarios autorizados, assim como contra a intrusdo, e a
modificagdo ndo-autorizada de dados ou informacgdes, armazenados, em processamento ou em
transito, abrangendo a seguranca dos recursos humanos, da documentacéo e do material, das
areas e instalaces das comunicacdes e computacional, assim como as destinadas a prevenir,
detectar, deter e documentar eventuais ameacas a seu desenvolvimento (NBR 17999, 2003;
Dias, 2000; Wadlow, 2000; Krause e Tipton, 1999).
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3. APLICATIVOS UTILIZADOS

3.1 APACHE

O Servidor Apache é responsavel pela distribuicdo de documentos HTTP e HTTPS,
sendo o servidor web um software que controla a recuperacgéo e disponibilizacdo dos arquivos
em formato de hypertexto em um sistema de arquivos.

Segundo (SOUZA, 2004), o Apache Web Server é um Servidor Web, open source,
multi-plataforma (BSD, GNU/Linux, UNIX systems, Microsoft Windows e outras
plataformas) mais utilizado em todo mundo. As principais caracteristicas do Apache sao
flexibilidade, altamente configuravel, robustez, escalabilidade, pode ser configurado para
diferentes funcGes e é composto de modulos separados onde cada um implementa uma
caracteristica diferente.

Segundo (MACHADO,2010) Para garantir seguranca nas transa¢ées HTTP, o servidor
dispde de um mddulo chamado mod_ssl, o qual adiciona a capacidade do servidor atender
requisicdes utilizando o protocolo HTTPS (HyperText Transfer Protocol Secure). Este
protocolo utiliza uma camada SSL (Secure Sockets Layer) para criptografar todos os dados
transferidos entre o cliente e o servidor, provendo maior grau de seguranca, confidencialidade
e confiabilidade dos dados. A camada SSL é compativel com certificados X.509, que sdo
certificados digitais fornecidos e assinados por grandes entidades certificadoras no mundo.

Para este trabalho utilizaremos um certificado digital gerado por uma ferramenta
chamada OPENSSL, que foi escrita em linguagem C, sendo de codigo aberto e amplamente

suportada pelos sistemas operacionais disponiveis.

3.1 PHP

PHP é uma linguagem de programacdo web que permite criar sites dinamicos,
possibilitando uma interacdo com o usuario através de formularios, parametros, e links.

A diferenca do PHP com relacdo a linguagens semelhantes como o JavaScritp é que
0 codigo PHP é executado no servidor, sendo enviado para o cliente apenas o codigo HTML.
Desta maneira & possivel interagir com o banco de dados existente no servidor, com a
vantagem de ndo expor o codigo fonte da aplicacdo. Neste trabalho o PHP sera responsavel

por fazer a autentica¢do do usuario e interagir com o iptables.
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3.3 FIREWALL

Firewall é um dos principais mecanismos utilizados para minimizar o risco de ataques
bem sucedidos. Em sua implementacdo padrdo ele esta situado entre duas redes, sendo o
agente que ira permitir ou ndo o acesso, fazendo uma analogia ao seu nome ele atua como
uma parede corta-fogo entre duas redes. Podendo ser divididos em dois tipos: dispositivos de
hardware e dispositivos de software.

Firewall de softwares: sdo programas de computador que podem ser instalados em um
sistema operacional, por este motivo é necessario uma atengdo adicional & seguranca do
préprio sistema operacional.

Firewall de hardware: sdo dispositivos mistos, eles integram o software com o
hardware de forma que 0os mesmos sejam compativeis entre si e feitos um para outro. Em
geral apresenta desempenho mais elevado.

Estes firewalls podem operar basicamente de duas maneiras, nivel de aplicacdo e/ou
nivel de pacotes.

No nivel de aplicacdo, estes firewalls sdo mais intrusivos, pois analisam o contetdo do
pacote para tomada de decisdo e permitem um controle do contetdo do trafego. Proxy é um
exemplo deste tipo de firewall.

O iptables em sua implementacédo tradicional, que € o firewall mais utilizado junto
com o Linux, trabalha no nivel dos pacotes.

Um pacote é composto de duas partes, o Header (cabecalho), e o Body (corpo). O que
o firewall analisa s@o os cabecalhos de cada pacote trafegado, verificando origem/porta,
destino/porta, estado da conexdo entre outros. Um exemplo é quando vamos fazer um
download de um arquivo ou qualquer outra informacéo trafegada na rede, o que realmente
estd acontecendo é que o arquivo € dividido em pacotes, ou seja, fragmentos de 1500 bytes
(MTU da rede). O iptables opera na camada de rede e transporte do modelo Open Systems
Interconnection (OSI).

Podemos configurar a politica basica das regras do firewall de duas maneiras. A
primeira mais usual e muito mais segura, que é bloquear todo trafego e liberar somente o
necessario. A segunda ndo tdo usual, mais valida que consiste em liberar tudo, bloqueando
apenas o que nao interessa.

Outra habilidade que o iptables possui é a possibilidade de criar logs de eventos do
sistema. Desta maneira temos um registro das tentativas realizadas, das decisdes do firewall, e

de sua eficiéncia.
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O iptables € uma ferramenta baseada em linha de comando, é necessério estar
utilizando o sistema Linux com permisséo de super usuério (root) para realizar alteragdes em
suas tabelas ou regras.

O iptables é organizado por regras e cadeias, onde regras sdo instrucdes dadas ao
firewall, e cadeias s&o locais onde as regras sdo processadas em ordem pelo firewall. Toda
cadeia tem uma politica padrdo, definida pelo usuério, a cadeia é percorrida até uma regra ser
atingida, as demais sédo ignoradas.

Se nenhuma regra for atingida, usa-se a regra padrao.

O iptables organiza o fluxo de dados de pacotes em tabelas, que sdo cadeias pré-

definidas, como demostrado na tabela abaixo:
Tabela 1 — Tabela FILTER.

Tabela Descricéo

FILTER E a tabela padrdo com trés cadeias responsavel por filtrar os pacotes;

quando ndo especificada na montagem da regra, € ela que sera utilizada.

Cadeias Descricao
INPUT Onde ¢ analisado o trafego que tem como destino a propria maquina do
firewall.

OUTPUT Verifica o trafego gerado localmente, com destino local ou remoto.

FORWARD | Trafego passante entre as redes ligadas no firewall.

Os elementos mais comuns para a tabela FILTER sé&o explicados na Tabela 2:
Tabela 2 — Opcdes tabela FILTER.

-S (SOURCE) Origem, estabelece a origem | -s10.1.1.1
do pacote, geralmente € o endereco IP. -5 10.1.1.1/255.255.255.255
10.1.1.0/255.255.255.0

-d (DESTINATION) Estabelece o destino do | Sintaxe igual ao —s

pacote.

-p (PROTOCOL) Especifica o protocolo a | -p icmp

ser filtrado. -p tcp

-p udp

-i (IN-INTERFACE) Especifica a interface | -i ethO
de entrada.

-0 (OUT-INTERFACE) Especifica a | -i ethl
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interface de saida.

Exclusdo, utilizado com -s, -d, -p, -i, para

excluir o argumento.

- 110.0.0.1
#Qualquer entrada exceto
10.0.0.1

(SOURCE PORT), Porta de origem, Deve

-p tcp —sport 80

ssport | ser utilizada com as opcdes —p udp, -p tcp
- (DESTINATION PORT), Porta de | Sintaxe igual ao —ssport
dport | destino, deve ser utilizada com as op¢oes
—p udp, -p tcp
Tabela 3 — Tabela NAT.
Tabela Descricéo
NAT Altera a origem e destino do pacote. Exemplo: é utilizada na
passagem de informagdes entre duas redes (rede local e internet).
Cadeias Descricéo
PREROUTING | Usado para alterar o destino do pacote, analisando pacotes que

estdo entrando no kernel para sofrer NAT. (DNAT)

POSTROUTING

Usado para alterar o endereco de origem, analisando pacotes que

estdo saindo do kernel ap6s sofrerem NAT.(SNAT)

OUTPUT

Qualquer pacote gerado localmente. (DNAT)

Os elementos mais comuns para esta tabela sdo:

Tabela 4 — OpcGes tabela NAT.

-t

(TABLE), especifica a tabela a ser
utilizada, a tabela padréo € a INPUT

#iptables —t nat —-A

--to | Utilizado para definir IP e porta de destino | -] DNAT —to0 10.1.1.5
ap6s um PREROUTING, ou de origem | -j DNAT —to 10.1.1.15:8080
apos um POSTROUTING ou OUTPUT -) SNAT —t0 10.1.1.4

- Define a porta de destino

dport

Para ativar o NAT é necessario carregar

devemos utilizar o comando:

#modprobe iptable nat

um modulo especifico, para isso
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Existe uma tabela chamada RAW, que é utilizada para marcar os pacotes para analise
posterior, e a tabela MANGLE, que altera as informacdes do pacote geralmente sendo
implementadas junto com regras de QoS. Estas tabelas ndo serdo discutidas, pois ndo serao

utilizadas para a implementacao deste trabalho.

Segundo ESQUIVEL(2006), o funcionamento bésico do iptables pode ser resumido da
seguinte forma:

e Quando um pacote € recebido pela placa de rede, o kernel primeiramente
verifica qual é o seu destino;

e Se 0 destino for o préprio equipamento, 0 pacote é passado para a cadeia
INPUT. Se ele passar pelas regras dessa cadeia, ele serd repassado para o
processo de destino local, que esté esperando pelo pacote.

e Se o0 kernel ndo tiver o forwarding habilitado ou se ndo souber como
encaminhar esse pacote, este serd descartado. Se o forwarding estiver
habilitado para outra interface de rede, o pacote ird para a cadeira FORWARD.
Se 0 pacote passar pelas regras dessa cadeia, ele sera aceito e repassado
adiante. Normalmente, essa ¢ a cadeia utilizada quando o Linux funciona como
um firewall.

e Um programa sendo executado no equipamento pode enviar pacotes a rede,
que sdo enviados a cadeia OUTPUT. Se esses pacotes forem aceitos pelas

regras existentes nessa cadeia, serdo enviados por meio da interface.

A acdo deve ser aplicada através do parametro “-j target”, onde substituimos target
pela agdo que estdo descritas abaixo conforme FAVERO (2007):

ACCEPT: o pacote é aceito;

DROP: o pacote é descartado, ndo avisando a origem sobre o ocorrido;

REJECT: o pacote é descartado, porém um pacote ICMP com a mensagem de erro €
enviado como retorno ao cliente. O tipo ICMP default é icmp-port-unreachable, porém
atraveés da opcao —rejectwith, os seguintes tipos podem ser utilizados: icmp-net-unreachable,
icmp-host-unreachable,  icmp-port-unreachable,  icmp-proto-unreachable,  icmp-net-
prohibited, icmp-host-prohibited ou icmp-admin-prohibited;

QUEUE: passa 0 pacote para algum processo em espaco de Usuario;

LOG: registra algumas informacdes do pacote;
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RETURN: para de verificar as regras desta chain e retorna a verificacdo na regra
posterior a da chain anterior.

As regras do IPTABLES sdo processadas em sua ordem, ou seja, sempre valera a
primeira em caso de impasse entre regras. Assim entre as regras:

#iptables -A FORWARD -p icmp -j DROP
#iptables -A FORWARD -p icmp - ACCEPT
Valera:

#iptables -A FORWARD -p icmp -j DROP

J& entre as regras:

#iptables -A FORWARD -p icmp -j ACCEPT
#iptables -A FORWARD -p icmp -j DROP
Valera:

#iptables -A FORWARD -p icmp -j ACCEPT

Na tabela 5 estdo descritos as a¢des utilizado pelo iptables para montar suas regras:

Tabela 5 — Comandos para as regras iptables.

-A | adiciona ou atualiza uma regra no fim;

-1 apenas adiciona uma nova regra no inicio;

-D | exclui uma regra especifica;

-P define a regra padréo;

-L lista todas as regras armazenadas;

-F exclui todas as regras armazenadas;

-R | substitui uma regra armazenada;

-C | efetua uma checagem das regras basicas;

-N cria uma regra com nome especifico;

-X | exclui uma regra com nome especifico

Alguns exemplos de regras utilizados neste trabalho estdo descritas detalhadamente

na tabela 6.
Tabela 6 — Exemplos de Regra IPTABLES.

IPTABLES —A INPUT —p TCP --dport 80 -j ACCEPT
# Permitir acesso a porta 80

IPTABLES —A INPUT —p TCP --dport 21 -j DROP

#Nega acesso a porta 21
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IPTABLES —~A FOWARD —p TCP —dport 3389 —j ACCEPT
# Permite o encaminhamento de pacotes para a porta 3389

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

# Seta a regra padrdo das tabelas INPUT, FORWARD,OUTPUT para DROP, ou seja,

# qualquer trafego é negado por padréo.

iptables -t nat -A PREROUTING -p tcp -d 10.0.0.2 --dport 22 -j DNAT --t0 192.168.0.3:22
#Redireciona todos os pacotes destinados a porta 22 da maquina 10.0.0.2 para a maquina

#192.168.0.3. Esse tipo de regra exige a especificacao do protocolo.

iptables -t nat —L
iptables -t filter —L
#Lista as regras da tabela NAT e FILTER

3.3.1 ROTEAMENTO DINAMICO

Quando existe mais de uma sub-rede envolvida no processo, é necessario que o
roteamento seja ativado para que o iptables funcione corretamente, ele sera responsavel pelo
encaminhamento de pacotes de uma rede para outra. O roteamento dinamico, via kernel, pode
ser ativado pelo comando:

#echo 1 > /proc/sys/net/ipv4/ip_forward
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4. IMPLEMENTACAO

Neste capitulo, sera demonstrada a implementacdo do servidor Linux, utilizado
como base uma distribuicdo do Debian. Nele foram instalados o servidor web Apache e
desenvolvida a aplicagcdo em PHP para interagir com o iptables.

4.1 CENARIO

Foi criado um cenério hipotético, com a seguinte estrutura:

- 1 (um) firewall com as redes 192.168.0.0/24 para sua rede interna, e com a rede
10.0.0.0/8 para simular sua rede WAN. Foi utilizado a distribuicdo Debian do sistema
operacional Linux com duas placas de rede.

Servidor Terminal Server com o Windows 2008 Server com IP: 192.168.0.2 para
simular o servidor de aplicacdo que deve ser protegido.

Estacdo cliente, que sera utilizada para simular o usuario ndo autorizado enquanto
ele ainda ndo estiver autenticado, e quando autenticar ele ird simular o usuério autorizado.

Este cenario é exemplificado na figura 2, abaixo:

S
Firewall Terminal Server
10.0.0.2/8 WAN :10.0.0.1/8 192.168.0.2/24

LAN: 192.168.0.1/24

Figura 2 — Esbogo do cenério proposto [Autoria propria].

4.2 ANALISE

Para a implementacédo do projeto foi realizado um trabalho de analise dos requisitos,

e através dela foi gerado um diagrama de uso demostrado na figura 3.
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System

<<indude >3

%f

Usuario

Registrar o IP do usuario no Iptables

’__H_,—/ Consultar usuarios logados
—_—_______
Administrador R\—E—
Consultar usuarios cadastrados

Figura 3 — Diagrama de caso de uso [Autoria prépria].

Nesse levantamento resultou em uma sequéncia de passos onde o administrador e 0
usuario sdo Actor do sistema. O usuario é responsavel por entrar com os dados (nome de
usuario e senha),e o administrador quando ja autenticado no sistema pode cadastrar novos
usuarios, visualizar os usuarios cadastrados com suas respectivas portas, excluir ou alterar um
usuério. O administrador conta também com um relatério dos ultimos acessos do sistema.

Quando o usuério informa seus dados corretamente, o sistema captura o IP de sua
conexdo, consulta no bancos de dados qual a porta liberada para este usuéario, e adiciona uma
regra no firewall iptables permitindo que o IP do usuario acesse uma porta que esta fechada
para outros IPs.

A analise realizada demostra na figura 4, o fluxograma do funcionamento do sistema.
O usuario deve autenticar-se no sistema, informando seu nome usuério e senha. O sistema por
sua vez consulta no banco de dados, se a informacdo for verdadeira ele registra seu IP no
iptables. Caso a informacéo de usuario e senha estiverem incorretas é apresentada uma tela de

erro.
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< Logar no sistema :

[Falso]

Usuério e senha validos?

[Verdadeiro]

( Registrar IP no Iptables )

Figura 4 — Diagrama de Estado[Autoria prépria].

4.3 IMPLEMENTACAO

Os itens abaixo mostram e descrevem as telas do sistema.
4.3.1 TELAS DO SISTEMA

A primeira tela do sistema € a de autenticacdo (pagina inicial). Ela solicita que o
usuario informe seu nome de usuario e sua senha. Ap0Os clicar no botdo entrar, estas
informacdes sdo validadas em uma base de dados, caso estejam corretas a figura 7 é exibida,

caso incorretas a figura 6 € mostrada ao usuério. Abaixo a figura 5 que contém a péagina
inicial.

Usuario:
Senha:

Entrar

Figura 5 — Tela de Login e Senha do sistema[Autoria propria].



27

A figura 6 mostra a tela responsavel por informar que o usuario entrou com usuario
e/ou senha invalidos.

Usuario ou senha incorreta

Figura 6 — Tela usuario e senha invalidos [Autoria propria].

Quando o usuério obtém sucesso na validacdo de seus dados a pagina mostrada é
demostrada na figura 7. Nela séo exibidas algumas informacdes:
e 1-—Nome do Usuério;
e 2 —0Opcéo para sair do sistema;
e 3 - IP do cliente (usuario gque fez a autenticacao);
e 4 —Porta destinada ao acesso;

e 5 Data e hora da autenticacgéo;

Vocé esta logado como: jm Sair
2
1

3 a 5
Vocé logou com o IP: 192.168.25.6 : 3389 | 20/10/2012 - 22:14

Figura 7 — Usuério Logado[Autoria prépria].

A partir deste momento onde a tela da figura 7 € exibida, o IP 192.168.24.6, tem
acesso ao NAT do firewall para a porta 3389. Quando autenticamos no sistema como usuario

administrador, a tela inicial ganha uma nova opg¢éo: Gerenciar, como é exibido na figura 8.
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Vocé esta logado como: admin Sair
Gerenciar

Mova Opcdo

Vocé logou com o IP: 192.168.25.6 : 9901 | 20/10/2012 - 22:35

Figura 8 — Admin logado [Autoria propria].

Quando o administrador clica na op¢do gerenciar, ele tem acesso & pagina de controle
da aplicacdo. Nesta tela ele tem a opcdo para cadastrar um novo usuario, onde ele deve
informar 0 nome do usuario, senha, e a porta que este usuario tera acesso. Estas informacdes
s80 armazenas em um arquivo texto, sendo a senha de forma criptografada. Nesta mesma tela
0 administrador pode visualizar os usudrios cadastrados, podendo excluir e verificar o
relatorio dos ultimos usuarios que entraram no sistema. A figura 9 mostra a tela de

administracdo da aplicacao.

Cadastrar novo usuario
Usuario: | |
Senha: | |
Repita a senha: | |
Porta: | |
Usuarios cadastrados
Usuérios|Portal
admin 9901 Excluir
m 3389 Excluir
Log de entrada
P~ |Usudrio|Data / Hora
192168 256 admin 9901
192.168.25.6 jm 3369

Figura 9 — Tela de gerenciamento [Autoria propria].
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O cenério proposto busca proteger um servidor de terminal, para isso fizemos o teste
utilizando um cliente ndo autenticado, que tenta acessar o IP 10.0.0.1, IP correspondente a
placa de rede da WAN do firewall. Na figura 10 mostramos que ele ndo conseguiu acesso pois

o IP do cliente ainda ndo esta liberado no firewall, uma vez que ele ainda nédo autenticou.

%,  Conexdo de Area de Trabalho Remota - ©
| Conexao de
>¢) Area de Trabalho Remota | Coneciandoss =
I

Cagplizdar, [IWT0 Iniciando a conexdo remota...

Nome de usudrio:  WIN-L4PEEMOEWEA\Administrador

Suas credenciais serdo exigidas quando vocé se conectar.

\:, Mostrar Dpgdes Conectar Ajuda

p— .
A Area de Trabalho Remota ndo pode se conectar ao computador remoto por uma destas
© razdes:

1) O acesso remoto ao servidor ndo esta ativado
2) O computador remoto esta desligado
3) O computader remoto néo esta disponivel na rede

Verifique se o computador remoto estd ligado e conectado @ rede, e se o acesso remoto esta
ativado.

Figura 10 — Acesso negado [Autoria prépria].

Quando um usudrio que tenha a porta 3389 cadastrada autenticar, seu IP seréd
adicionado no firewall, a partir deste momento o acesso é permitido, como mostra a figura 11,

onde é solicitado pelo servidor de terminal, o usuario e senha Windows necessario para acesso

"] COI“IE‘.XEO de Digite suas credenciais
%) Area de Traba'ho Remota Essas credenciais serdo usadas para a conexdo com 10.0.0.1.
Computador: | 10.0.0.1 Administrador
Nome de ususrio:  WIN-L4PEMOGWEA\Administrader LI e e 2 R T Ty
Suas credenciais serdo exigidas quando vocs se conectar [ Fenha
) Mostrar Opgfies Conectar Ajuda

Usar outra conta

Conectar um cartao
inteligente

[=1 3

[]Lembrar minhas credencisis

Figura 11 — Acesso permitido [Autoria propria].
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4.3.2 FUNCIONAMENTO INTERNO
Este capitulo explica detalhadamente o funcionamento da aplicagdo, mostrando como

ela interage com o iptables, e outros componentes Linux necessarios.

4.3.2.1 CRIPTOGRAFIA

Para que os dados de login e senha trafeguem pela pagina de forma segura,
impossibilitando que sejam recuperadas por um sniffer ou outro dispositivo inserido entre a
comunicacdo, foi ativada a criptografia do Apache utilizando um certificado gerado pelo
OpenSSL. Primeiramente devemos gerar o certificado, utilizando o seguinte comando:
#openssl req $@ -new -x509 -days 365 -nodes -out /etc/apache2/apache.pem -keyout

letc/apache2/apache.pem

Para gerar o certificado é necessério informar os dados do certificado, como: pais,
estado, cidade, nome da empresa, unidade da organizacdo, nome do usuario, e-mail. Apos
estes dados informados o certificado é gerado na pasta /etc/apache2/apache.pem. A figura 12

demostra a criagdo do certificado utilizado pelo apache para criptografar a comunicacéo ente

cliente e servidor web.

Figura 12 — Criagdo do certificado [Autoria propria].

E necessario habilitar o Apache para suportar a criptografia utilizando o certificado
SSL gerado. Devemos carregar modulo demonstrado na figura 13.

#a2enmod ssl

Figura 13 — Modulo a2enmod ssl para o apache [Autoria propria].
Devemos modificar o arquivo do site padréo para apontar o certificado SSL, para isso

temos que editar /etc/apache/sites-available/default:
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Em <VirtualHost *:80> mudar para <VirtualHost *:443>
e adicionar as seguintes linhas:

SSLENgine on

ServerSignature On

SSL CertificateFlle /etc/apache2/apache.pem

No arquivo /etc/apache/ports.conf para ele escutar a porta 443
Em NameVirtualHost *:80 mudar para NameVirtualHost *:443
Agora basta reiniciar o apache com o comando:

Apache2ctl restart

4.3.2.2 CONFIGURACAO DA REDE
Devemos editar o arquivo /etc/networks/interface para configurar as placas de rede:
Para isso devemos configurar os parametros para ETHO e EHT1, como exemplificado na
figura 14.
A Sintaxe do comando é
Iface (placa de rede) inet static
adress (endereco ip)
netmask (mascara de rede)

ork in

Figura 14 — Configuracgdo das interfaces [Autoria prépria].
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4.3.2.3 PERMITIR APACHE INTERAGIR COM IPTABLES

Para permitir que o que o apache possa alterar as configuracoes de firewall, temos que
permitir que seu usuario altere o iptables, que por padrdo s6 permite que o0 super usuario tenha
controle sobre ele.

O software que controla isso no Linux é o SUDO, que na distribui¢cdo do Debian 6 ndo
é um software padrdo apesar de ser amplamente utilizado. Para instalar o SUDO devemos

utilizar o seguinte comando, como mostra a figura 15.

Apt-get install sudo

Figura 15 — Instalacdo do SUDO [Autoria prépria].

Apos o sudo instalado devemos acessar o software VISUDO, que é um editor de texto
para 0 arquivo /etc/sudores. E neste arquivo que é configurado que usuarios ndo root podem
fazer determinada acdo. Neste caso configuraremos para que o usuario do Apache possa
interagir com o iptables. Devendo ser adicionado a seguinte linha:
user ALL=(ALL) NOPASSWD: /shin/iptables, /sbin/iptables-save, /sbin/iptables-restore

4.3.2.4 SCRIPTS PARA IPTABLES

4.3.2.4 PAGINAS PHP

As péaginas desenvolvidas em PHPs ficam localizadas em /var/www/, diretério padréo
do apache2. Nela existem 3 arquivos principais como descrito na tabela 7:
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Tabela 7 — Paginas PHP

Index.php | Arquivo inicial, solicita usuario e senha, depois de informado valida se o usuario
e senha estdo corretos, redireciona para a pagina home.php, caso contrario ele
exibe usuario/senha invalido.

Home.php | Esta pagina mostra que o usudrio esta logado, é responsavel por editar o arquivo
texto /var/www/arquivos/users_ip que adiciona o IP real do usuario em uma lista.
Também aciona o script /var/www/arquivos/firewallscript que e responsével por
adicionar o IP real do usuario ao firewall iptables.

Users.php | P4gina de administracdo, que permite adicionar/remover os usuérios, e exibe os
usuarios logados. Apenas 0 usuario Admin tem acesso.

Na tabela 8 sdo descritos 0s scripts e arquivos auxiliares:

Tabela 8 — arquivos auxiliares

firewall Este arquivo contém a configuracdo do firewall geral, ele deve ser criado
pelo administrador do servidor, utilizando as regras bésicas do iptables.
Nele deve ser feito as opcdes de NAT, a pagina ird apenas adicionar os IPs
reais que podem acessar a regra de NAT ja definida.

firewallscript Script responsavel por ler o arquivo Users_ip, e adicionar no iptables os
IPs verdadeiros(clientes) que podem ter acesso a regra de NAT ja criada
no arquivo firewall.

Users Arquivo utilizado pela aplicagdo para armazenar 0s Usuério e senha, e
porta do NAT, tendo a seguinte sintaxe:
Usuério : Senha Criptografada : Porta

Users_ip Arquivo que mantém os usudrio logados, ele é utilizado pelo arquivo
firewallscript para adicionar os IPS no Iptables, ele tem a seguinte sintaxe:
IP Cliente : Usuério : Porta : Data/Hora Logon

Horafirewall.php | Responsavel por analisar o arquivo Users_ip e remover 0S usuario
autenticados a mais de 6 horas.

4.3.2.4 AGENDAMENTO DE SCRIPT

Quando um usuario é autenticado e seu IP registrado no firewall, ele fica valido por 6
horas, quem controla isso é a pagina horafirewall.php, 0 codigo desta pagina executa uma
verificacdo do arquivo Users_ip, apagando usuarios logados a mais de 6 horas. Ela é
executada a cada 30 minutos de forma automatizada.

O Crontab utilitario do Linux para tarefas agendadas deve ser configurado, para isso
devemos edita-lo utilizando o comando:

Crontab —e
Adicionando as seguintes linhas:

00 * * * * php /var/www/horafirewall.php

30 * * * * php /var/www/horafirewall.php

Estas linhas séo responsaveis por executar a pagina horafirewall.php a cada meia hora.
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5. CONCLUSAO

A necessidade de seguranca nos sistemas de informacdo é fator de muita
preocupacdo para grandes organizagdes, 0 que ndo ocorre nas organiza¢fes de menor porto
onde o investimento em seguranca é minimo. A obrigatoriedade de seguranca se deve ao fato
de segredos operacionais, e informacdes de alto valor serem armazenadas em formato digital.
Este tema tende a crescer a cada dia considerando o fato que, hoje mesmo as pequenas
organizacOes sem recursos significativos destinados & tecnologia da informacao, necessitarem
compartilhar sistemas de acesso remoto com colaboradores remotos, parceiros e fornecedores.

Através da implementacdo deste servico de autenticacdo extra para acesso a uma
porta em um servidor, é possivel melhorar a seguranca, ndo deixando portas abertas com
recursos externos vulneraveis para toda a internet diretamente. A aplicacdo que atua em
conjunto com a protecéo tradicional do firewall iptables fornece uma maneira auxiliar para
dificultar um invasor externo de conseguir éxito no acesso a informacgdes da empresa que sao
compartilhadas através de sistemas da informacdo com colaboradores remotos, parceiros e
fornecedores.

Este sistema é util quando intencionamos melhorar a protecdo contra ataques
conscientes, onde o invasor busca uma informacdo especifica e tem um objetivo maior que
diversdo ou estudo. Ataque inconsciente sdo usuarios que atacam um servidor, sem saber qual
€ 0 mesmo, apenas por diversdo ou estudo, deixando o servidor sem acesso, apagando
informacdes ou disponibilizando os dados pela rede.

Como este trabalho utiliza tecnologias livres, ndo temos custo com licencas de
software, e por isso esta proposta € atrativa para pequenas organiza¢des. O Administrador de
rede também fica em uma situacdo mais confortavel, pois sabe que pessoas mal intencionadas
terdo maior dificuldade no acesso. Como as portas inicialmente encontram-se bloqueadas isso
dificulta o trabalho de softwares que localizam portas abertas, sendo que elas s6 sao liberadas
para os IP dos clientes que realmente precisam fazer o acesso em certo tempo. O
administrador de rede, pode utilizar as informacg6es geradas por esta ferramenta para ter um
log de acesso aos recursos internos de sua rede, e assim fornecer informagdes mais precisas.

Este trabalho pode ser evoluido, para uma plataforma que forneca criptografia
variavel em cima de uma transacdo TCP/IP transparente para o usuario, sendo assim mais

uma opcao para substituir a VPN.
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<?php
if($_REQUEST['command] == "logout’){

session_start();

/IsessA£0 de usuAjrio recebe Nulo

$ SESSION['user] = NULL;

/lunset da sessA£0

unset($_SESSION['user);

/lredireciona para index

session_destroy();

echo "<script>location.href="./index.php'</script>";

/linicia sessA£0

session_start();

//Se Session nA£o tiver nada em user, volta a pagina inicial
if(lisset($_SESSION['userT))

{
session_destroy();
echo "<script>location.href="/index.php'</script>";
return;

¥

/Ipega o ip da mAjquina

$ip = $_SERVER['REMOTE_ADDRY;

/ladiciona a url do arquivo users_ip a variAjvel arquivo
$arquivo = "/var/www/arquivos/users_ip";

//abre o arquivo para leitura e joga no ponteiro
$ponteiro = fopen($arquivo,"r");

/Ivariavel texto recebe o conteA°do do arquivo

$texto = fread($ponteiro, filesize($arquivo));

//fecha ponteiro

fclose($ponteiro);

//separa o conteA°do do arquivo por linhas

$linha = explode("\n", $texto);

/IvariAjvel sinalizadora recebe 0

$flag = 0;

IIvariAjvel user recebe valor da sessA£0

$user =':".$ SESSION['user].":";

//monta o conteA°do que serAj gravado no arquivo / IP : UsuAjrio

/[carrega porta

/larquivo recebe a url do arquivo users
$arquivousers = "/var/www/arquivos/users";
/[abre o arquivo para leitura e joga no ponteiro
$ponteirousers = fopen($arquivousers,"r");
/Ivariavel texto recebe o conteA°do do arquivo

: Data




38

Stextousers = fread($ponteirousers, filesize($arquivousers));
/[fecha ponteiro
fclose($ponteirousers);
//separa o conteA°do do arquivo por linhas
$linhausers = explode("\n", $textousers);
/Ipercorre o vetor
for($i=0;$i<(sizeOf($linhausers));$i++)
{
IIverifica se a linha contA©m o usuAirio que logou
if(strstr($linhausers[$i], $_SESSION['userT] , false))
{
//separa a linha por :
$usuarioport = explode(™ : ", $linhausers[$i]);

}

$conteudo = $ip." : ".$_SESSION['user]." : ". $usuarioport[2]. " : ".date('d/m/Y -

H:i")."\n";
/Ipercorre o vetor de linhas
for($i=0;$i<(sizeOf($linha)-1);$i++){
//se a linha em questA£o conter o valor da variAjvel user
if(strstr($linha[$i], Suser, false)){
/Isinalizadora recebe 1
$flag = 1;
//dado recebe o conteA°do
$dado .= $conteudo;
//senao
}else{
//dado recebe a linha em questA£o
$dado .= $linha[$i]."\n";

}
¥
//se sinalizadora for igual a 0
if($flag == 0){

//abre para escrita colocando o ponteiro no final do arquivo
$ponteiro = fopen($arquivo,"a™);

/lescreve o conteudo no ponteiro

fwrite($ponteiro, $conteudo);

/[fecha o ponteiro

fclose($ponteiro);

/lse sinalizadora for igual a 1

}else{

//abre para escrita apagando todo o conteA°do do arquivo
$ponteiro = fopen($arquivo, w+");

/lescreve dado no ponteiro

fwrite($ponteiro, $dado);

//fecha ponteiro

fclose($ponteiro);
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echo "<htm!>"."\n";
echo "<head>"."\n";

echo '<meta http-equiv="Content-Type" content="text/html;charset=utf-8" >'."\n";

echo <link rel="stylesheet" type="text/css" href="resources/style.css"/>"."\n";
echo "<title>AutenticaASA£o de TS</title>"."\n";

echo "</head>"."\n";

echo "<body>"."\n";

echo '<div id="box">". "\n";

/larquivo recebe a url do arquivo users

$arquivo = "/var/www/arquivos/users";

//abre o arquivo para leitura e joga no ponteiro
$ponteiro = fopen($arquivo,"r");

/Ivariavel texto recebe o conteA°do do arquivo
$texto = fread($ponteiro, filesize($arquivo));
//fecha ponteiro

fclose($ponteiro);

//separa o conteA°do do arquivo por linhas

$linha = explode("\n", $texto);

/Ipercorre o vetor
for($i=0;$i<(sizeOf($linha));$i++){

IIverifica se a linha contA©m o usuAirio que logou
if(strstr($linha[$i], $_SESSION['user , false)){
//separa a linha por :

$usuario = explode(*" : , $linha[$i]);

}
}

Pagina /var/www/Index.php

<?php
//Se ja existir uma sessA£o aberta, redireciona para a pagina home
session_start();
if(isset($_SESSION['user))
echo "<script>location.href="./home.php'</script>";

if(isset($_POST['logon)){
/lpega a url do arquivo users
$arquivo = "/var/www/arquivos/users";
/[abre o arquivo para leitura e joga no ponteiro
$ponteiro = fopen($arquivo,"r");
//lendo o arquivo para a variAjvel texto
$texto = fread($ponteiro, filesize($arquivo));
/[fecha ponteiro
fclose($ponteiro);
/Isepara o conteA°do do arquivo por linhas
$linha = explode("\n", $texto);
/Ipercorre o vetor de linhas do arquivo
for($i=0;%i<(sizeOf($linha)-1);$i++){
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//separa o conteA°do da linha por ' : ' usuario : senha : porta
$usuario = explode(" : ",$linha[$i]);
IIverifica se o usuAjrio A© o mesmo que foi digitado na tela inicial
if($usuario[0] == $_POST['user]){
IIverifica se a senha A© igual a do usuAirio que foi digitado
if($usuario[1] == (md5($_POST['passwd]))){
/linicia sessao
session_start();
/Isessao recebe usuAjrio
$ SESSION['user] =$_POST['userT;
/lredireciona para home.php
echo "<script>location.href="./home.php'</script>";

}
}else{
/Isinalizadora recebe 0
$flag = 0;
}
}
/Ise sinalizadora for 0
if($flag == 0){
//Mostra mensagem de usuAjrio ou senha incorretos.
echo "UsuAjrio ou senha incorreta";
}

}

/[form de login

echo "<html>"."\n";

echo "<head>"."\n";

echo '<meta http-equiv="Content-Type" content="text/html;charset=utf-8" >'."\n";
echo <link rel="stylesheet" type="text/css" href="resources/style.css"/>"."\n";
echo "<title>AutenticaASA£o0 de TS</title>"."\n";

echo "</head>"."\n";

echo "<body>"."\n";

echo '<div id="box">". "\n";

echo '<div id="login">";

echo "<form action="./' method="POST">";

echo "<table id="table-login'>";

echo "<tr>";

echo "<td>UsuAjrio: </td><td><input type="text' name="user' id="user'><td>";
echo "</tr>";

echo "<tr>";

echo "<td>Senha: </td><td><input type="password' name="passwd' id="passwd'></td>";
echo "</tr>";

echo "</table>";

echo "<input type="submit' name="logon’ id="logon’ value="Entrar>";

echo "</form>";

echo "</div>";

echo "</div>";

echo "</body>"."\n";

echo "</html>"."\n";
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7>

Pagina /var/www/users.php

<?php
session_start();
//Se Session nAEo tiver nada em user, volta a pagina inicial
if(($_SESSIONJ'user])!="admin")
{
session_destroy();
echo "<script>location.href="./index.php'</script>";
¥
//Salvar usuAirio
if(isset($_POST['save_user])){ ~
/Imontando a linha de conteudo UsuAjrio : Senha : IP : Porta

$conteudo =$_POST['user]." : ". md5($_POST['passwd]). " : ".$_POST['port]."\n";

/Ipega a url do arquivo users
$arquivo = "/var/www/arquivos/users";
//abre o arquivo para escrita e joga no ponteiro
$ponteiro = fopen($arquivo,"a");
/lescreve o conteudo no ponteiro
fwrite($ponteiro, $conteudo);
//fecha ponteiro
fclose($ponteiro);
}
/IRemoA8A£0 do UsuAirio
else if($_REQUEST['op'] == 'remove'){
/Ipega a url do arquivo users
$arquivo = "/var/www/arquivos/users";
/labre o arquivo para leitura e joga no ponteiro
$ponteiro = fopen($arquivo,”r");
//lendo o arquivo para a variAjvel texto
$texto = fread($ponteiro, filesize($arquivo));
//fecha ponteiro
fclose($ponteiro);
/lsepara o conteA°do do arquivo por linhas
$linha = explode("\n", $texto);

IIvariAjvel usuAijrio recebe por REQUEST o usuAijrio que A© para ser excluA-do

$usuario =$_REQUEST['user]." : ";
/Ipercorre o vetor de linhas do arquivo
for($i=0;$i<(sizeOf($linha)-1);$i++){

Ilse o conteA°do da variAjvel usuario estiver em alguma das posiAg§Apes do vetor

de linhas

if(strstr($linha[$i], $usuario, false)){

I/ content que serAj gravado no arquivo users recebe vazio
$content .= ";

//senao

}else{

/Icontent recebe a posiA§A£o do vetor de linha
$content .= $linha[$i]."\n";
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}

//abre 0 arquivo para escrita e joga no ponteiro
$ponteiro = fopen($arquivo,"w+");

/lgrava a variAjvel content no ponteiro de arquivo
fwrite($ponteiro, $content);

/ fecha ponteiro

fclose($ponteiro);

//redireciona para pAjgina users.php

echo "<script>location.href="./users.php'</script>";

}

/I Form de AdiciASA£o de novo usuAjrio

echo "<htmlI>"."\n";

echo "<head>"."\n";

echo '<meta http-equiv="Content-Type" content="text/html;charset=utf-8" >'."\n";
echo <link rel="stylesheet" type="text/css" href="resources/style.css"/>"."\n";
echo "<title>AutenticaASA£0 de TS</title>"."\n";

echo "</head>"."\n";

echo "<body>"."\n";

echo '<div id="box">". "\n";

echo '<div id="new_user">";

echo "<h1>Cadastrar novo usuAjrio</h1>";

echo "<form action="./users.php' method="POST">";

echo "<table>";

echo "<tr>";

echo "<td>UsuAjrio: </td><td><input type="text' name="user" id="user'><td>";
echo "</tr>";

echo "<tr>";

echo "<td>Senha: </td><td><input type="password' name="passwd' id="passwd'></td>";
echo "</tr>";

echo "<tr>";

echo "<td>Repita a senha: </td><td><input type='password’ name="passwd2'
id="passwd2'></td>";

echo "</tr>";

echo "<tr>";

echo "<td>Porta: </td><td><input type="text' name="port' id="port'></td>";

echo "</tr>";

echo "</table>";

echo "<input type="submit’ name='save_user' id='save_user' value='Salvar>";
echo "</form>";

echo "</div>";

/Ipega a url do arquivo users

$arquivo = "/var/www/arquivos/users";

/labre o arquivo para leitura e joga no ponteiro
$ponteiro = fopen($arquivo,”r");

/ladiciona a variAjvel texto o conteA°do do arquivo
$texto = fread($ponteiro, filesize($arquivo));
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//fecha ponteiro

fclose($ponteiro);

I/separa o conteA°do do arquivo por linhas
$linha = explode("\n", $texto);

/ITabela de usuAijrios
echo "<h1>UsuAjrios cadastrados</h1>";
echo "<table id="usuarios' cellspacing="2">";
//CabeAgalho
echo "<tr class='cab'><td>UsuArios</td><td>Porta</td></tr>";
/Ipercorre o vetor de linhas
for($i=0;$i<(sizeOf($linha)-1);$i++){
I/separa o conteA°do da linha por ' : * usuario : senha : ip : porta
$user = explode(" : ", $linha[$i]);
/IResultado: UsuAijrio Porta Excluir
echo "<tr><td>".$user[0]."</td><td>".$user[2]."</td><td><a
href="./users.php?op=remove&user=".$user[0]."">Excluir</a></td></tr>";
¥
//[Fim da tabela
echo "</table>";

//Tabela mostrando os usuAijrios e os Ips

echo "<div id="logs">";

echo "<h1>Log de entrada</h1>";

echo "<table id="user_ip' cellspacing="2">";

//ICabeA8alho

echo "<tr class='cab'><td>IP</td><td>UsuArio</td><td>Data / Hora</td></tr>";

/larquivo recebe a url do arquivo users_ip

$arquivo = "/var/www/arquivos/users_ip";

//abre o arquivo para leitura e joga no ponteiro

$ponteiro = fopen($arquivo,"r");

/Ivariavel texto recebe o conteA°do do arquivo

$texto = fread($ponteiro, filesize($arquivo));

//fecha ponteiro

fclose($ponteiro);

/Isepara o conteA°do do arquivo por linhas

$linha = explode("\n", $texto);

/Ipercorre o vetor

for($i=0;$i<(sizeOf($linha)); $i++){

//separa o conteA°do da linha por ' : ' IP : Usuario : Porta

$conteudo = explode(" : *, $linha[$i]);

//monta linha da tabela

echo
"<tr><td>".$conteudo[0]."</td><td>".$conteudo[1]."</td><td>".$conteudo[2]."</td></tr>";
}
echo "</table>";
echo "</div>";

echo "</div>";

echo "</body>"."\n";
echo "</html>"."\n";
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7>

Arquivos Exemplos:

Ivarlwww/arquivos/firewall

#Define politica padrA£para INPUT e FORWARD como negado
#Limpra Todas as Regas

iptables -F

iptables -t nat -F

#Permite saida do firewall

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

#Libera Acesso SSH

iptables -A INPUT -p TCP --dport 22 -j ACCEPT

#Libera resposta de PING

iptables -A INPUT -p ICMP -j ACCEPT

#Libera Acesso na Porta 80

iptables -A INPUT -p TCP --dport 80 -j ACCEPT

#Libera Acesso na Porta 443

iptables -A INPUT -p TCP --dport 443 -j ACCEPT

#Libera FWD da Porta 3389

iptables -A FORWARD -i ethl -0 ethO -p tcp --sport 3389 -j ACCEPT
iptables -t nat -A PREROUTING -p tcp --dport 3389 -i ethO -j DNAT --to 192.168.0.2

Ivarlwww/arquivos/firewallscript

#Eliminar entradas com mais de 6 horas.

#Adiciona os IPS nas regas

while IFS="": " read ip user porta data

do

#echo iptables -A FORWARD -i eth0 -o ethl -p tcp -s $ip/255.255.255.255 --dport $porta -j
ACCEPT

iptables -A FORWARD -i ethO -0 ethl -p tcp -s $ip/255.255.255.255 --dport $porta -j
ACCEPT

echo "OK"

done < /var/www/arquivos/users_ip

Ivar/www/arquivos/users

admin : 21232f297a57a5a743894a0e4a801fc3 : 9901
jm : 3da770cc56ed4407b6aafl0ad4e72b4d : 3389

Ivar/www/arquivos/user_ip

| 10.0.0.53 : admin : 9901 : 26/10/2012 - 18:05




