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RESUMO

SILVA, Ygor Voltolini da. Reforcando a seguranca em ambientes VoIP que utilizam
centrais telefonicas privadas. 2012. 57 f. Monografia (Especializacdo em Gerenciamento de
Redes) — Universidade Tecnoldgica Federal do Parana. Curitiba, 2012.

Esta monografia tem o intuito mostrar como 0s principais e mais conhecidos mecanismos de
segurancga atuam nas comunicagdes VolP. Para tal, é utilizada a base de centrais da linha
HiPath 3000 da Siemens Enterprise, sobre as quais sdo recriados ambientes de comunicagdes
entre ramais IP, com operadoras VVoIP autenticadas via protocolo SIP e, por fim, interligadas a
outras centrais telefénicas. A premissa deste estudo é instruir projetistas, engenheiros e
técnicos na area de telecomunicagdes de como pode enrijecer a seguranga em comunicaces
de voz na internet, de forma a evitar roubos de senhas de acesso, ataques de intrusos e, por
consequéncia, a quebra de sigilo nas comunicagdes privadas.

Palavras-chave: VoIP. Seguranca. SIP. Centrais Telefonicas.



ABSTRACT

SILVA, Ygor Voltolini da. Reinforcing security on VolP environments which uses PBX.
2012. 57 p. Essay (Graduate Certificate in Networking and Systems Administration) - Federal
Technological University of Parana. Curitiba, 2012.

This essay has the goal show how the main and most known security mechanisms act on VVolP
communications. For this, the HiPath 3000 PBX line, of Siemens Enterprise, is used, to
reproduce communications environments between [P subscriber lines, with ITSP
authenticated using SIP protocol and, lastly, interconnected to other PBX. This study premise
IS instruct projectists, engineers and technicians who works in telecommunications about how
to improve voice communications over internet security, avoiding password robberies,
intrusion attacks and, as result, invasion on private communications.

Keywords: VolIP. Security. SIP. PBX.
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1 INTRODUCAO

1.1 TEMA

A preocupacdo com a seguranca nas redes IP vem crescendo exponencialmente.
Medidas legais, como penas severas para criminosos virtuais, ja sdo uma realidade. Os
gerentes de redes mais do que nunca estdo implantando solugdes como detecgdo de intrusos,
firewalls com filtros avancados, anti-virus, chaves de criptografia, proxy, entre outros.

Na telefonia baseada na internet, também chamada de VolP (Voice over IP), ndo é
diferente. Os invasores deste tipo de sistema, também chamados de phreakers, estdo atuando
silenciosa e perigosamente, ameacando ndo s6é com a interceptacdo das ligacdes, como
também derrubando as comunicacdes de voz via centrais telefonicas das corporacdes, através
dos ataques de negacao de servico.

O intuito deste estudo é mostrar como se prevenir dos ataques mais comuns,
utilizando mecanismos de seguranca disponiveis na linha de PBX Siemens HiPath 3000. A
seguranca ndo serd aplicada de forma a garantir total confiabilidade em relacdo a possiveis
ataques, pois este € um cenario utopico; porém, sera mostrada a prevencdo ideal com as

ferramentas existentes num equipamento consolidado no mercado.
1.2 DELIMITACAO DA PESQUISA

Sdo apresentados, na teoria, 0s tipos de ataques comuns em redes IP e o0s
mecanismos de prevencdo aos ataques mencionados. No capitulo seguinte, quais sdo as
maiores ameacas em VoIP e a solucdo para a enrijecer a seguranca contra tais.

Dando sequéncia, serdo apresentados 0s mecanismos existentes no sistema de
mercado utilizado de referéncia e suas respectivas configuracdes para trés cenarios: ligagdes
relacionadas de ramais IP; chamadas recebidas ou efetuadas através de uma operadora VolIP;
estabelecimento de chamada e trafego de voz em duas ou mais centrais interligadas utilizando
arede IP.

O grande destaque do estudo é a possibilidade de configuracdo e uso de varios
meios de seguranca simultaneamente, isto gracas ao conhecimento tedrico passado no

segundo capitulo deste.



Da parte dos phreakers, ap6s o enrijecimento da seguranga implementado neste
projeto, cabera ter um elevado conhecimento de como quebrar estes mecanismos, e ainda sera
imprescindivel um esforgco computacional muito grande, além de tempo para processamento
para descriptografar as longas chaves de acesso. Ou seja, do ponto de vista pratico, sera muito

dificil de serem rompidas tais barreiras.

1.3 PROBLEMA

As redes de voz sobre IP comegaram a ser implantadas em corporagGes no final da
década de 1990. Naquele tempo, mal existia estrutura para a implantacdo de redes deste tipo.
Pensar em seguranga ndo era comum, uma vez que 0s primeiros ataques de redes IP
conhecidos num ambito mundial ocorreram a partir dos anos 2000, como por exemplo o virus
"I love you". Apesar de, a partir desta época 0s cuidados com seguranga terem crescido a cada
ano, ndo se importava muito com a seguranca nas redes IP de voz.

Porém, a partir da segunda metade dos anos 2000, ataques as redes VolP foram
sendo divulgados e se tornaram cada vez mais frequentes. Assim, os dispositivos de voz sobre
IP, se ndo tinham ferramentas de seguranca, passaram a ter; os que ja tinham, aprimoraram.

Este estudo é trazido a tona para sanar muitas dlvidas sobre quais sdo as
providéncias a serem tomadas, se elas realmente evitardo ataques e o0s Onus de tais

implantagoes.

1.4 OBJETIVOS

A seguir, serdo apresentados os objetivos geral e especificos, que se pretende atingir

com este projeto de pesquisa.

1.4.1 Objetivo Geral

Realizar um estudo sobre a seguranga num ambiente corporativo que utiliza o VolP

através de centrais telefonicas.



1.4.2 Objetivos Especificos

Os objetivos especificos sao:

- Pesquisar os tipos de ataques existentes para redes VoIP;
- Pesquisar os mecanismos existentes para combater os ataques a redes VolP;
- Mostrar a configuracdo de um PBX de mercado com seguranca nas suas

comunicagdes de voz sobre IP;

1.5 JUSTIFICATIVA

Baseado na crescente demanda dos gerentes de TI e diretores de empresa, em tornar
toda e qualquer comunicacao via rede IP confiavel e segura, independente se for de dados ou
voz, e também no fato de ataques estarem ocorrendo com frequéncia, este trabalho esta
pautado em sugerir grandes melhorias quanto a seguranca na comunicagdo de voz sobre IP.
Prova desta necessidade pode ser vista na matéria trazida no link
http://g1.globo.com/tecnologia/noticia/2010/06/pacotao-de-sequranca-phreaking-recycler-e-

filmes-sobre-hacking.html, na qual além de dizer sobre as ameacas tipicas de uma rede de

dados, também cita a preocupacao com a rede de telefonia IP.


http://g1.globo.com/tecnologia/noticia/2010/06/pacotao-de-seguranca-phreaking-recycler-e-filmes-sobre-hacking.html
http://g1.globo.com/tecnologia/noticia/2010/06/pacotao-de-seguranca-phreaking-recycler-e-filmes-sobre-hacking.html
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1.6 PROCEDIMENTOS METODOLOGICOS

Como material de apoio, séo referenciados livros nas areas de seguranca de redes IP
em geral, especificos na area de seguranca em redes VolP, sobre interconexdo de redes LAN
pela rede WAN, além de normas e RFCs (Requests For Comments) sobre 0os mecanismos de
segurancga abordados.

Este trabalho também traz a implantacdo dos pardmetros recomendados de
seguranca numa central telefénica de mercado. Para tal, foi escolhida a linha de centrais
HiPath 3000, da Siemens Enterprise.

N&o é parte desde estudo a elaboracdo de uma cartilha sobre como configurar a
seguranca em qualquer tipo de PBX, pois esta dependerd do equipamento utilizado e da
estrutura de redes disponivel na corporacao, além da analise de custos versus beneficio da

solucéo.

1.7 ESTRUTURA

Esta monografia é estruturada por 5 capitulos complementares entre si, que visam
satisfazer os objetivos propostos. No capitulo 1, capitulo introdutdrio a seguinte estrutura é
formulada tendo inicio com: i) tema; ii) delimitacdo da pesquisa; iii) problema; iv) objetivos;
V) justificativa; vi) procedimentos metodoldgicos; vii) estrutura.

Para desenvolvimento do tema proposto foram sugeridos os capitulos 2, 3 e 4 que
englobam as teorias e praticas desta pesquisa. No capitulo 2 traz um estudo geral sobre as
ameacas de ataques mais comuns sofridas pelas redes IP em geral. O capitulo 3 traz um
estudo especifico sobre a seguranca em redes VolIP, detalhando as ameacgas possiveis e 0S
mecanismos de segurancga mais comuns para evitar tais invasoes.

A parte de configuragdo de um sistema real de comunicacdo VolP de mercado
concentra-se no capitulo 4, na qual serdo detalhados varios parametros de seguranca para as
centrais da linha de PBX Siemens HiPath 3000.

No capitulo 5 é apresentada a conclusdo da monografia e suas consideracdes
futuras, descrevendo os resultados, aplicabilidade e utilizacdo da seguranca em ambientes
VolP.



11

2 COMO ATACAR UMA REDE VOIP

Os ataques as redes convergentes, ou redes puramente VolIP, estdo cada vez mais
comuns. Os ataques da infraestrutura de rede - negacdo de servico, escuta e interceptacédo
telefénica, envenenamento de DNS (Domain Name Server — Servidor de Nome de Dominio) e
copia da tabela ARP (Address Resolution Protocol — Protocolo de Resolucdo de Enderecos)
séo 0s mais frequentes.

Além dos ataques relacionados a infraestrutura de rede, este capitulo traz outros tipos

de ataque, como os relacionados aos protocolos de conexdo e trafego.

2.1VIA PROTOCOLO DE CONEXAO SIP

Muitos séo os tipos de ataques envolvendo o protocolo de conexdo SIP (Session
Initiation Protocol — Protocolo de Inicio de Sessdo), porém o foco de estudo é nos
dispositivos que o utilizam para estabelecer ajustes na sessdo. A seguir, lista dos quais sdo
estudados:

e Sequestro de registro;

e Quebra de senha (ataque por dicionario);

e Man-in-the-middle (invasor no meio da negociacédo SIP);
e Enumeracdo do nome de usuario;

e Clone dos servidores Registrar e Proxy;

¢ Negacéo de Servico (Denial of Service, DoS);

2.1.1 Sequestro de registro

Este tipo de ataque tira vantagem da habilidade que o Agente Usuario (User Agent)
tem de modificar o campo de Contato (Contact) no cabegalho SIP. Uma vez este campo
modificado por uma entidade intrusa, ele pode se registrar como Agente Usuario no SIP
registrar e, com isto, os servidores SIP Proxy poderdo encaminhar as requisicdes de conexao
INVITE para um telefone IP, ou para um Gatekeeper.

A modificacdo do campo de Contato no cabecalho SIP é feita da seguinte forma: o

invasor envia uma requisicao de registro exatamente igual a capturada num pacote do usuario



12

valido, porém com o campo de IP address de origem modificado para o seu proprio IP. Desta
forma, o campo de contato é reconhecido.

O melhor método de clonar uma mensagem de requisi¢do SIP € com uma ferramenta
chamada SiVuS. Esta é capaz de descobrir redes SIP, dispositivos autenticados, e criar
mensagens SIP.

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.1.2 Quebra de senha (Ataque por dicionario)

O protocolo SIP envia a sua senha de autenticacdo utilizando o algoritmo de desafio
MD5. O invasor, por sua vez, pode capturar os pacotes na rede utilizando um programa de
mercado comum, como por exemplo o Wireshark, para capturar dados como 0 usuario, o
realm, o method, a URI, e a resposta para a autenticagdo com o hash MD5 (Hash Message
Digest 5 — Mensagem de resposta do algoritmo). Com posse destes dados, o invasor pode
tentar um ataque de dicionario, ou seja, palavras provaveis para a senha inserida. Com estas
palavras geralmente sdo curtas, como por exemplo, 0 nimero de um ramal de um PABX, 0
esforgo necessario € minimo. Estas tentativas podem ser feitas offline, uma vez que o intruso
tem posse destes dados a partir da captura dos pacotes. Quando o ataque for feito, ele ja terd
os dados necessarios para efetuar o ataque com sucesso ja na primeira vez, eliminando as
chances de medidas corretivas por parte do administrador da telefonia IP.

Referéncia: PORTER, Thomas et al. Practical VolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.1.3 Man-in-the-middle (invasor no meio da negociacéo SIP);

Para este ataque, o invasor pode utilizar duas técnicas: envenenamento da tabela ARP,
ou clonagem do DNS. Com qualquer uma delas, consegue-se a permissdo para estar entre 0
servidor SIP e o Agente Usuario. Com este tipo de ataque, 0 intruso ndo precisa
necessariamente conhecer usernames e passwords validos; basta rotear o trafego entre

servidor e cliente e agir interceptando os pacotes, impedindo-os de chegar ao seu destino real,
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que é o servidor SIP. Para dar a impressdo ao Agente Usuério de que sua requisi¢cdo de
autenticacgéo foi aceita pelo servidor, o atacante envia mensagens de sucesso ao requerente.
Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em

ambientes corporativos. Sao Paulo: Novatec Editora, 2007.

2.1.4 Enumeracéo do nome de usuario

Este método se utiliza de dados dos usuérios para garantir um ataque com Sucesso.

Existem duas formas possiveis destes dados serem obtidos:
e Utilizando mensagens de erro;
e Utilizando a captura de pacotes;

No primeiro método, os dados dos nomes dos usuarios podem ser identificados por
mensagens de erro enviadas pelos servidores Proxy e Registrars (Registros) do protocolo.
Com elas, o usuério pode enviar ataques por forca bruta, tentando a autenticacdo com uma
lista de nomes de usuérios. Caso ele obtenha mensagem para uma tentativa, ele pula para a
préxima tentativa da lista, até ter sucesso.

No método de captura de pacotes, o invasor pode capturar os pacotes da rede que sdo
passados em texto claro. O mais Util deles é o que contém a URI SIP, que tem o formato
SIP:User@hostname:port. Nota-se que, com esta simples acdo, conseguiram-se o nome do
usuario, o endereco IP do usuario e a porta de conexdo utilizada.

Referéncia: ROSENBERG, J. et al. RFC 3261: SIP: Session Initiation Protocol. IETF,
2002.

2.1.5 Clone dos servidores Registrar e Proxy

Durante um registro, um Agente Usuério envia uma mensagem REGISTER para um
servidor SIP Proxy ou SIP Registrar. Um invasor pode falsificar uma resposta a partir dos
dominios destes servidores e redirecionar o Agente Usudario para um servidor SIP Proxy ou
Registrar que ele mesmo controla, podendo assim receber chamadas telefonicas do Agente

Usuario, grava-las e utilizar tais agdes da forma que Ihe convir.
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Referéncia: ROSENBERG, J. et al. RFC 3261: SIP: Session Initiation Protocol. IETF,
2002.

2.1.6 Negacao de Servigo (Denial of Service, DoS)

Os trés meios mais utilizados para um ataque de negagdo dos servigos sao:
e Via mensagem de resposta BYE;
e Via mensagem de resposta REGISTER,;
e Vianegacdo de registro para um Agente Usuario;

No primeiro deles, uma mensagem de resposta simples BYE ¢ enviada de um usuario
para outro, para indicar que um usuario deseja terminar a sessao. Para tal, o invasor precisa
antes capturar os pacotes de um dos Agentes Usuarios, preferencialmente desde uma
mensagem INVITE, e obter especificamente o Call-1D e os valores; s6 assim, o BYE pode ser
criado.

No segundo ataque de negacdo dos servicos, o ataque € feito associando um Agente
usuario legitimo a um endereco de IP falso ou ndo-existente.

Ja no dltimo tipo a ser relatado diz respeito a uma remocdo do Usuario Agente do
servidor SIP Proxy ou SIP Registrar. Como nédo existe uma mensagem "UNREGISTER", o
invasor pode atingir seu objetivo alterando o tempo de expiracdo da sessdo, que tipicamente é
3600 segundos, para zero segundo. Este processo pode ser feito repetidas vezes, pois o SIP
sempre tentara se registrar novamente.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and

countermeasures. San Francisco, CA: No Starch Press, 2009.

2.2 VIAPROTOCOLO DE CONEXAO H.323

A sequir, lista dos atagques que sao estudados:
e Enumeracéo do nome de usuario;
e Recuperacao de senha;
e Ataque por repeticao;

e Clone do terminal;
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e Ataques por saltos E.164;

e Negacéo de Servico (Denial of Service, DoS);

2.2.1 Enumeracéo do nome de usuario

O atacante simplesmente captura os pacotes de conexdo de um terminal H.323 e obtém
0 nome de usuario (H.225 usernames) em texto claro. A partir deste dado, outros tipos de
ataques podem ser tentados, como por exemplo os de forca-bruta.

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.2.2 Recuperacéo de senha

Utilizando o método de enumeragdo do nome do usuério, um proximo passo que pode
ser pensado € a recuperacdo de senha deste. No H.225, responsavel pela informagdo do nome
de usuério, a senha é codificada pelo padrdo ASN-1, embutida na prépria informacdo do
nome de usuario. Esta informacdo, por sua vez, é criptografada pelo algoritmo MDS5.
Entretanto, esta senha pode ser quebrada por um ataque de dicionério, feito offline, pois a
senha geralmente é o nimero do terminal, contendo entre 3 e 6 digitos.

Referéncia: ROSENBERG, J. et al. RFC 3261: SIP: Session Initiation Protocol.

IETF, 2002.

2.2.3 Ataque por repeticao

O ataque por repeticdo pode ser feito gracas a possibilidade de reenviar de uma fonte
diferente, 0 mesmo valor de criptografia (hash), num password de valor equivalente, e este ser
autenticado com sucesso. Por exemplo, o atacante, ao capturar o valor hash de uma
criptografia MD5, pode utilizar tal dado para replicar tal valor e também obter a autenticag&o.
Quanto menor for a variagdo de tempo do hash do MD5, mais propenso a este ataque a rede

VoIP estara.
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Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em
ambientes corporativos. Sdo Paulo: Novatec Editora, 2007.

2.2.4 Clone do terminal

O plano de numeracéo internacional E.164 esté por tras de cada terminal H.323 e isto
ajuda a identificar tal numa rede. O padrdo de numeracdo pode ser clonado, e tal dado, um
terminal de um invasor pode tomar tal valor e se registrar num gatekeeper. Caso o
planejamento da rede VolP preveja um controle de ndo duplicacdo do E.164, o intruso €
obrigado a fazer um ataque DoS para o terminal com o E.164 original. Do contrario, ndo é
necessario esta acdo secundaria.

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.2.5 Ataques por saltos E.164

Partindo do principio que os terminais podem ser clonados gracas ao plano de
numeracdo internacional E.164, o invasor pode dar saltos nos niveis internos de seguranca,
como por exemplo, ter permissdo a fazer ligacGes para quaisquer destinos dentro de uma
central telefénica, como por exemplo, ligacdes de saida internacionais, gerando altos custos
imprevisiveis. Outro tipo de salto que pode ser dado € a nivel de rede: uma vez que o intruso
ja esté na rede, ele pode tentar trafegar através das VLANS criadas para VolP, caso estas ndo
tenham qualquer tipo de protecéo, e enviar por exemplo, pacotes de loop infinito de conex&o
para 0s demais terminais, ocasionando a indisponibilidade permanente destes, até alguma
acao de correcdo.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and
countermeasures. San Francisco, CA: No Starch Press, 2009.
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2.2.6 Negacdao de Servico (Denial of Service, DoS)

S&o comuns 4 tipos de ataques de negacao de servico:
e ViaNTP;
e Via UDP (rejeicéo de registro H.225);
¢ Via pacotes ndo-alcancaveis de terminais;

e ViaH.225 nonStandard Message;

Na primeira varidvel, o protocolo NTP € utilizado pelo H.323 para criar a sequéncia de
criptografia do MD5. Quando o NTP é atacado, 0 MD5 ndo pode ser gerado, causando assim
a perda de pacotes de conexdo e, até mesmo, a incapacidade de estabelecimento de uma
comunicacéo.

O préximo ataque de negacao de servico € o de rejeicdo de registro via H.225. Para o
invasor, basta enviar um pacote "UDP Registration Reject”, que o terminal tem
imediatamente terminada a sua sessdo com o gatekeeper.

O terceiro ataque de negacdo de servicos, € o de sinalizacdo de pacotes nao-
alcancéveis entre os terminais. Isto é feito repetindo uma cépia de um pacote de ICMP
Unreachable (ndo-encontravel) de um dos enderecos de host. Este ataque chega a desconectar
uma chamada ja estabelecida.

O ultimo tipo de ataque de negacdo de servicos, chamado de H.225
nonStandardMessage. Varios pacotes que fogem dos padrbes do protocolo H.225, séo
enviados, com os objetivos de sobrecarregar e derrubar o sistema.

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.3 VIAPROTOCOLO DE TRAFEGO DE VOZ RTP

O principal protocolo de transmissdo de voz pela rede IP é o RTP (Real Time Transport
Protocol). Os ataques a esta parte da comunicacdo sdo muito frequentes, principalmente
quando o invasor tem a pretensdo de obter dados sigilosos. O fluxo de voz pode sofrer trés
tipos de ataque, conforme a seguir:

e Escuta passiva,;
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e [Escuta ativa;

e Negacéo de servicos;

2.3.1 Escuta passiva

O primeiro tipo, se baseia que o pacote RTP em texto claro pode ser capturado pela
internet, assim como o telnet, o HTTP e o FTP. Porém, capturando apenas poucos pacotes de
RTP ndo dardo o resultado desejado, pois toda a conversa precisa ser capturada, para que 0s
dados tenham sentido para o invasor. Os softwares “Cain & Abel” e “WireShark” podem ser
utilizados para capturar facilmente o trafego de voz, ordenando os pacotes RTP e salvando
eles num arquivo .wav. Estes ataques podem ser feitos em tempo real, com as ferramentas
citadas acima, para que o chamador consiga capturar a voz quando ela for transmitida pelos
interlocutores.

Referéncia: PORTER, Thomas et al. Practical VolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

2.3.2 Escuta ativa

O ataque passivo utiliza também ferramentas conhecidas para a captura de pacotes, porém

executa ataques contra conversas ativas, como por exemplo:

e ainsercdo de audio (através da captura do SSRC (Synchronisation Source — Fonte de
Sincronismo), que nada mais é do que a informacdo da fonte da sinalizacéo);

e ataques por rearranjo de informacg6es (com o invasor inserindo informacdes de tempo
maximo de conversacdo e de sequéncia numérica maiores, em relacdo aos tempos que
o0s da conversa vigente).

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA: Syngress
Publishing Inc, 2006.
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2.3.3 Negacdao de servicos

J& os ataques por negacdo de servigos ocorrem no trafego RTP, assim como nos ataques a
protocolos de sessdo, apesar de serem mais dificeis de executar. Existem dois tipos, séo eles:

¢ Inundacdo de mensagens;

e Encerramento de sesséo (RTCP BYE);

A inundacdo de mensagens é a simples injecdo de uma quantidade enorme de pacotes
RTP, de forma que a quantidade de tempo para analisar os pacotes de uma sessdo ap0os 0
aceite do numero SSRC fique muito grande, causando o atraso dos pacotes de voz, ou até
mesmo a interrupcao destes, causando assim um ataque de DoS.

O RTCP BYE é a manipulacao do protocolo de controle do RTP, chamado de RTCP, para
gue este possua uma mensagem de desconexdo BYE, indicando que ao menos um dos
terminais finalizou a sessdo RTP e, portanto, ndo enviard mais voz. Para tal, o invasor
necessita conhecer os enderecos de origem e destino, a porta utilizada e 0 SSRC.

Referéncia: ROSENBERG, J. et al. RFC 3261: SIP: Session Initiation Protocol. IETF,
2002.

2.4 VIA INFRAESTRUTURA

Além dos ataques via protocolos de conexdo e transmissdo, existem aqueles que
utilizam a infraestrutura existente para possibilitar a rede convergente. Estas estruturas
envolvem aspectos de softwares e hardwares de redes IP em geral, telefones fisicos e

servidores.

2.4.1 Captura do trafego de estrutura VolP utilizando software de captura de pacotes

Para assegurar que as redes VolIP ndo serdo invadidas por trafego de rede comum, sdo
utilizadas VLANSs separadas exclusivamente para este tipo de trafego. Estas VLANs muitas
vezes sdo determinadas pelas portas fisicas nas quais serdo conectados os cabos de rede dos
hardphones IPs. Porém, caso um invasor queira retirar o cabo de rede de tal ponto fisico,

conectar o seu computador e comegar a capturar o trafego da(s) VLAN(s) de VolP, é possivel.
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Para nédo levantar suspeitas, 0 invasor mais bem preparado pode ter consigo um hub,
conecta-lo a porta fisica da VLAN de VolIP, e na sequéncia, conectar o aparelho IP e o seu
computador no hub.

Ha ainda a possibilidade do telefone IP oferecer a possibilidade de mini-switch, isto &,
oferecer uma porta de rede para a conexao de dispositivos ndo-VolP, como por exemplo, o
computador do usudrio. Caso ndo seja programado no telefone a separacdo do trafego de
telefonia, do trafego de dados, o intruso pode conectar 0 seu computador diretamente no
telefone IP, invadindo assim ndo somente o usuério do terminal, mas também toda a VLAN
de VolIP a qual ele pertence.

Referéncia: DWIVEDI, Himanshu. Hacking VVolP: protocols, attacks, and

countermeasures. San Francisco, CA: No Starch Press, 2009.

2.4.2 Ataque via terminais IP

Terminais dos fabricantes Cisco, Siemens, Avaya e Polycom sdo os lideres mundiais
de mercado, e todos estes disponibilizam os seus parametros de seguranca. Entretanto, ataques
como o envio do arquivo danificado de configuracdo do aparelho, causando seu mal
funcionamento, ou mesmo desconexao do gatekeeper, é simples, porém eficiente.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and
countermeasures. San Francisco, CA: No Starch Press, 2009.

2.4.3 Explorando as fraquezas do SNMP

Assim como muitos dispositivos de redes IP, os terminais VVoIP geralmente possuem
suporte ao protocolo SNMP (Simple Network Management Protocol — Protocolo Simples de
Gerenciamento de Redes). A versdo mais popular do SNMP € a 1; e também € a mais
insegura. Ela transmite as informac6es de gerenciamento da rede em texto claro pela rede, isto
é, sem qualquer criptografia. Os dados trafegados permitem ao invasor obter dados de
configuragdo dos terminais, como por exemplo, a tabela de roteamento sobre os outros
terminais IP.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and
countermeasures. San Francisco, CA: No Starch Press, 2009.
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2.4.4 Utilizando o NMAP

O NMAP (Network Mapper — Mapeador de Rede) ¢é a ferramenta mais utilizada para
se obter dados das portas numa rede IP. Se aplicado numa rede VolP, o invasor pode
descobrir as portas e servigos vulneraveis gque estdo habilitados, como por exemplo, as portas
21 (TCP), 23 (Telnet) e 80 (HTTP). Estes servigos (e suas respectivas portas) podem expor as
senhas de administracdo do sistema em texto claro, podendo o intruso fazer um ataque do tipo
Man-in-the-middle.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and

countermeasures. San Francisco, CA: No Starch Press, 2009.

2.4.5 Envenenamento de DNS

A gravacao do endereco de DNS ¢é usada para armazenar as informacGes de dominio
ou hostname, para um enderego IP. O protocolo SIP, por exemplo, utiliza estes dados para
encontrar os servidores proxies e registrars.

O objetivo de um invasor, ao envenenar o DNS, é substituir os dados originais de
DNS, por dados que redirecionem para a sua rede.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and

countermeasures. San Francisco, CA: No Starch Press, 2009.

2.4.6 Burlando a tabela ARP

A tabela ARP é o método do IPv4 que relaciona enderecos de rede (camada 3 OSI)
com o0 MAC Address (camada 2 OSI). Fazendo uso de ferramentas de mercado, um intruso
pode burlar um dispositivo na rede, enviando informacdes ARP ndo solicitadas para o
endereco alvo. Estas informacgdes contém o endereco MAC do dispositivo existente na rede,
porém associado a um endereco IP externo (do intruso).

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and

countermeasures. San Francisco, CA: No Starch Press, 2009.
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3 MECANISMOS DE SEGURANCA MAIS COMUNS

Neste capitulo, serdo estudados o0s mecanismos mais utilizados para combater
possiveis ataques a rede VoIP. As principais formas sdo:

e Reforcando a seguranca via protocolo de conexdo SIP;

e Reforgcando a seguranca via protocolo de conexdo H.323;

e Reforcando a seguranca via protocolo de transmissdo RTP;

e Segregando o trafego I6gico da rede;

e Reforcando a seguranca na infraestrutura;

e Confirmando a autenticidade do usuario;

e VPN (Virtual Private Network - Rede Virtual Privada);

e Firewall;

e STUN (Simple Traversal of UDP through NAT — UDP Transversal Simples pelo
NAT);

e SBC (Session Boarder Controller — Controle de Sessdo de Borda);

Todo estudo de seguranca de redes IP parte do principio que deve-se garantir trés
parametros: confiabilidade, integridade e disponibilidade dos dados trafegados. E visando

estes que 0s tdpicos a seguir estdo organizados.

3.1 REFORCANDO A SEGURANCA VIA PROTOCOLO DE CONEXAO SIP

O SIP sobre os protocolos SSLv3 ou TLSvl - também chamado de SIPS (SIP
Security) - € o principal método de protecdo para o protocolo de conexdo mais popular da
atualidade de possiveis ataques. O TLS e o SSL podem encriptar a sessdo desde um Agente
Usuario (UAS), até um servidor SIP Proxy; além disso, este servidor pode enviar comandos
para encriptar os préximos saltos, objetivando o sigilo dos dados de voz até o seu destino
final.

Quando é utilizado o TLS no SIPS, o processo é muito similar ao do HTTP. A troca de
certificados entre os pontos da comunicagdo, bem como o intercambio chaves de sessdo, séo
processos comuns.

Os passos do processo de troca de informag6es do SIPS podem ser vistos a seguir:
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1. O Agente Usuério envia uma requisicao de sessdo com TLS ao servidor SIP proxy.

2. O servidor SIP Proxy responde com um certificado publico.

3. O Agente Usuario valida o certificado recebido do servidor SIP Proxy, utilizando uma
sequéncia raiz.

4. O processo de intercdmbio das chaves de sessdo entre o Agente usuario e o servidor
SIP Proxy é feito, a fim de encriptar e desencriptar as informacdes da sessdo SIP.

5. O servidor SIP Proxy contata o proximo salto, para atingir o proximo servidor SIP
Proxy, ou o proximo Agente Usuario, e negocia a sessdo TLS pelos préximos saltos,
até atingir o objetivo final, fechando assim uma comunicacdo fim-a-fim utilizando o
SIPS.

Referéncia: ROSENBERG, J. et al. RFC 3261: SIP: Session Initiation Protocol. IETF,
2002.

3.2 REFORCANDO A SEGURANCA VIA PROTOCOLO DE CONEXAO H.323

Como se sabe, o protocolo de conexdo H.323 é um conjunto de protocolos, cada qual
com a sua funcdo especifica, em busca de garantir uma conectividade satisfatoria. O
responsavel por garantir a seguranca da conexdo é o H.235. Ele € baseado no fato de que a
maior ameaca a uma rede VoIP é a escuta silenciosa feita por um invasor. Os ataques DoS néo
séo prevenidos pelo H.235.

Os métodos de criptografia mais comuns sdo o DES (Data Encryption Standard —
Criptografia Padrdo de Dados), o 3DES (Triple Data Encryption Standard — Criptografia
Padrdo de Dados Tripla) e o AES (Advanced Encryption Standard — Criptografia Padréo
Avancada). O TLS (Transport Layer Security — Seguranca na Camada de Transporte) e o
IPSec (IP Security — Seguranca IP) sdo os protocolos responsaveis pela seguranca nas
camadas 4 e 3, respectivamente. O IPSec tem um importante papel na criptografia dos dados
de cabecalho do conjunto H.323. J4 o TLS criptografa somente os pacotes Uteis, mantendo
assim o enderecamento IP.

S&o listadas abaixo as interagfes do H.235 com os protocolos mais importantes do
H.323:



24

e H.245: A sinalizacdo de chamada do H.245 pode ser assegurada pelo TLS. Os usuarios
devem ser autenticados durante o inicio de uma conexdo segura de H.245, e trocar
certificados neste canal.

e H.225.0/Q.931: O TLS ou o IPSec podem assegurar qualquer troca de mensagem
(Q.931) do protocolo H.225.0.

e H.225.0/RAS: Durante a fase de registro do RAS, o terminal e o gatekeeper podem
trocar informacdes sobre as politicas de seguranca para definir os métodos a serem
utilizados no inicio de uma sessao.

e RTP/RTCP: As mensagens do protocolo H.245 sdo utilizadas para prover seguranca
ndo a conexdo do H.323 e sim, a transmissdo feita via RTP e RTCP. Esta é feita
utilizando os protocolos de criptografia DES, 3DES e AES.

Referéncia: PORTER, Thomas et al. Practical VolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

3.3 REFORCANDO A SEGURANCA VIA PROTOCOLO DE TRANSMISSAO RTP

O RTP seguro, também conhecido pela sigla SRTP, definido pela RFC 3711, é o
protocolo que visa a protecdo dos dados trafegados numa comunicacdo VoIP (os protocolos
vistos nos subcapitulos 3.1 e 3.2 buscam a seguranca apenas na autenticacdo da conexao).

O SRTP trabalha criptografando os dados de RTP, que normalmente sdo transmitidos
em texto claro. O cabecalho do RTP ndo € criptografado, porque todos 0s pontos de conexao
VoIP da rede precisam saber dos caminhos almejados. Porém, para prover autenticacao e
integridade para o cabecalho do RTP, é utilizada uma funcdo HMAC-SHAL. Para criptografia
do trafego util, o SRTP utiliza a criptografia oferecida pelo AES.

O SRTP pode dar uma falsa sensacdo de seguranca. Isto porque, se o protocolo de
conexd@o (SIP ou H.323) estiver com uma conexdao sem tunelamento TLS, por exemplo, a
chave mestre do SRTP pode ser capturada nos pacotes dos protocolos de conexdo. Ou seja,
sempre utilize o SRTP em conjunto com uma criptografia do protocolo de conexao.

Referéncia: PORTER, Thomas et al. Practical VolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.
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3.4 SEGREGANDO O TRAFEGO LOGICO DA REDE

A separacéo logica do trafego de voz e do trafego de dados é altamente recomendada,
para que evitar que problemas na rede de dados afetem a rede de voz, e vice -versa. As
VLANSs podem organizar uma rede por funcdes de dispositivos, tipos de servigos, acessos dos
usuarios, velocidade de conexao requisitada, e outros critérios. A separacdo dos dominios de
broadcast trazidos com as VLANSs reduzem o trafego concentrado, objetivando uma rede mais
balanceada. Elas trabalham na camada 2 do modelo OSI e a sua implementagdo mais comum
é através do protocolo 802.1q, da IEEE.

Num ambiente VolP, com softphones, garantir que os malwares encontrados nos
computadores que possuam tal aplicativo de telefonia VVolIP ndo invadirdo a VLAN, é tarefa
das mais dificeis. Sendo assim, a VLAN por si s6 ndo é um mecanismo de seguranga
eficiente, devendo toda a rede, tanto de voz, quanto de dados, estar protegida de ataques
externos que possam estar implicitos.

Referéncia: ODOM, Wendell. CCENT/CCNA ICND 2. Rio de Janeiro: Alta Books
editora, 2008.

3.5 REFORCANDO A SEGURANCA NA INFRAESTRUTURA

Para reforcar a seguranca na infraestrutura de rede IP existente, é importante definir
antes de tudo as politicas de seguranca e 0s processos a serem utilizados. Esses devem ser:

1. Féceis de compreender ja na primeira leitura.

2. Textos curtos e amigaveis.

3. Faceis de assimilar com os responsaveis.

4. Prético.

5. Definir os objetivos, e ndo os mecanismos para atingi-los.

Porém, ndo sé definir os objetivos para a seguranca serd suficiente: estes devem ser
colocados em prética. Existem diretrizes para a seguranca em redes, conforme abaixo:

e Seguranca fisica: ambiente bem protegido, permitindo acesso apenas as pessoas que
trabalham diretamente com os parametros da rede. Ela também diz respeito a
disponibilidade de acesso nos dispositivos (por exemplo, liberacdo de entrada USB
para pendrive); habitos dos usuarios no local (p. ex.: beber, fumar, comer); e local
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seguro de catéstrofes naturais (para este, se necessario, deve ser garantida a
redundancia do sistema em outro local, de preferéncia a uma distancia segura).

e Protegendo os servidores: desabilite qualquer servico que ndo esteja utilizando e
apague aqueles que nunca utilizard. Isto porque os invasores utilizam servicos e
programas que estdo parados nos servidores, para invadir uma rede. Esta estratégia é
utilizada pois sabe-se que um servico ou programa ndo utilizado tem uma
probabilidade muito maior de néo estar sendo monitorado pelo administrador da rede.

e Servicos de suporte: para que o VolIP tenha sucesso em todas as suas etapas, ele
precisa do apoio de alguns servigos, como por exemplo, DNS, DHCP, HTTPS,
SNMP, SSH, NTP, TFTP, entre outros. O recomendado é que 0s servi¢os indicados
sejam dedicados ao VoIP (embora isto seja muito dificil num ambiente pratico). Estes
servigos, no ambiente ideal de seguranca, devem conter protecdo de firewalls, IDS,
IPS, ou todos estes combinados.

e Gerenciamento centralizado da rede: um dos grandes beneficios do VolP ¢é poder
gerencia-lo numa rede IP, com as mesmas facilidades que o trafego de dados €
gerenciado. Algumas ferramentas precisam ser adaptadas para suportar o0
monitoramento do trafego VolP.

Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em

ambientes corporativos. S&do Paulo: Novatec Editora, 2007.

3.6 CONFIRMANDO A AUTENTICIDADE DO USUARIO

Parte-se do principio que a autenticacdo € uma medida de confiabilidade. Ela
estabelece as identidades dos dispositivos e usuarios de acordo com o nivel de seguranca
desejado. A autorizacdo, por sua vez, estabelece os tipos de aplicacdo que podem ser
utilizados numa rede, e 0s niveis de acesso dos usuarios para a utilizacdo destas aplicacoes.

Algumas medidas simples podem ser tomadas, como a verificagdo do usuério atraves
do método do resumo da autenticagdo do HTTP (HTTP Digest Authentication) e lista de
filtros de MAC Address. Entretanto, solugdes simples como estas podem facilmente ser
corrompidas pelo invasor. Para uma solucdo VolIP corporativa, solugdes como o 802.1x/EAP,

certificados de infraestrutura, ou entdo uma combinacéo de tais solugdes, é o0 mais indicado.
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Em ambientes H.323, a base da autenticacdo é definida pelos terminais, para a
conexao com 0s seus respectivos gateways ou gatekeepers. Com tal, é possivel afirmar que o
gatekeeper conectara o terminal H.323 com o numero discado, e ndo com qualquer outro
nUmero que possa ser invasor.

Em ambientes SIP, ao contrério do que acontece nos ambientes H.323, ndo existem
regras pre-definidas para a seguranca. Todavia, 0s desenvolvedores utilizam os mecanismos
mais comuns para 0 HTTP, como por exemplo, 0 S/IMIME, o TLS, o IPSEC (todos estes,
garantem integridade dos dados, confiabilidade e autenticacdo, esta via PKI) e o HTTP 1.1
Digest, que ndo garante a integridade dos dados, nem confiabilidade, e utiliza uma chave pré-
compartilhada para a autenticacao (que é fécil de ser quebrada).

3.6.1 802.1x/EAP

O padréo 802.1x é baseado na autenticacdo do usuario primeiramente num servidor,
que pode ser do tipo RADIUS (Remote Authentication Dial In User Service, se baseia nos
principios AAA, sendo a sigla, em portugués: Autenticacdo, Autorizacdo e Contabilidade),
para em seguida ter a porta de conexao preterida liberada pela LAN. O EAP prové um quadro
no cabecalho, que oferece a possibilidade de multiplos métodos de autenticagdo no servidor
do 802.1x, como por exemplo, os Certificados Digitais e a autenticacdo por chave publica.

Sendo assim, 0 802.1x/EAP é utilizado ndo como um padréo sozinho, pois trabalha em
conjunto com outros protocolos para prover parametros de autenticacdo (utiliza os métodos
citados no paragrafo acima), bem como de criptografia (utiliza, por exemplo, o TLS ou 0
AES), através de um servidor que, posteriormente, indicard a LAN a permissdo ou ndo da
porta desejada.

Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

3.6.2 PKI

O PKI (Public Key Infrastructure - Infraestrutura de Chave Publica) é reconhecido por
funcbes deterministicas, de identificacdo automatizada, autenticacdo, controle de acesso e

autorizagéo.
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O principal objetivo do PKI é facilitar a utilizacdo dos certificados X.509 para
aplicagdes de Internet, sendo o VVolP uma destas.

Dentro da Infraestrutura de Chave Privada, o usuario é definido a partir das chaves
privadas que possui. As chaves privadas sdo trocadas entre os usuarios e, para que estes
aceitem a comunicacgdo, possuem os mesmos codigos de decriptografia para interpretar se a
chave esta correta. Por terem 0os mesmos codigos, pode-se dizer que esta troca é simétrica.

Ja na Infraestrutura de Chave Pablica, numa comunicacdo entre dois usuarios, um
algoritmo de chave publica do destinatario (que pode ser conhecido pela rede) é utilizado pelo
emissor para criptografar uma senha. Porém, somente o destinatario detém a chave privada
que pode decriptografar o texto. Pode-se fazer uma analogia entre uma fechadura e uma
chave: a fechadura é publica e disponivel para qualquer entidade na rede, para que com sua
chave, possa tentar abri-la; entretanto, somente a chave especifica para tal fechadura
conseguira abrir. No processo PKI, a chave privada também ¢é utilizada para assegurar, via
assinatura digital (criada com a troca de sequéncia da mensagem), a veracidade da identidade
do usuario. A chave publica, por sua vez, coloca na ordem correta a informacao da identidade
do usuério. A troca de chaves é assimétrica.

Relacionado ao PKI, o certificado de autorizagdo (CA) X.509 faz uso do PKI atrelado
ao seu campo de sujeito (SPKI - Subject Public Key Infrastructure) para transportar a chave
publica e o algoritmo de criptografia (por exemplo, RSA, DSA ou Diffie-Hellman). Os
campos do X.509 contém informacgdes como as identificacdes do emissor e do destinatario,
uma chave publica associada ao destinatario, um prazo de validade e uma assinatura; esta €
adicionada aos demais campos ja codificados.

Referéncia: PORTER, Thomas et al. Practical VolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

3.6.3 Verificacdo de MAC address

Os telefones IP baseados em hardware (hardphones), bem como os baseado em
software (softphones) possuem um MAC address associado, neste 0 MAC do computador no
qual roda a aplicagdo, e naquele o do préprio hardware. Os gatekeepers, gateways e MCUSs,
sendo dispositivos VoIP e, portanto, de rede, também possuem MAC address. Partindo deste
principio, um gatekeeper pode ter uma lista dos MAC address que séo autorizados para tentar

uma conexdo. Todo e qualquer MAC address que ndo estiver na lista, terd a sua conexao
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negada pelo gatekeeper. Este método por si s6, contudo, é vulneravel a ataques de dispositivos
que clonaram o MAC address de um dispositivo cadastrado na lista de permissdo do
gatekeeper.

Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em

ambientes corporativos. Sdo Paulo: Novatec Editora, 2007.

3.7 VPN

Para garantir uma comunicacdo segura, através de rede ndo segura - como grande
exemplo desta, a rede WAN - sem a necessidade de um link dedicado ponto-a-ponto de alto
custo, sao utilizadas as VPNs (Virtual Private Networks - Redes Virtuais Privadas). Para os
dispositivos e usudrios interconectados via VPN, suas conexdes com as redes LAN sdo
transparente, com acesso total a rede (dentro dos limites de politica de seguranca das LANs
que estdo acessando). Do ponto de vista de usuarios moveis, as VPNs trazem uma maior
economia, escalabilidade e flexibilidade, pois torna possivel o acesso as redes privadas, onde
quer que estejam. Segundo o 6rgdo de pesquisa Forrester Research, quando se cria uma VPN,
a reducdo dos custos, em geral, pode ser maior que 60%.

Existem dois tipos de VPN: Gateway-to gateway e client-to-gateway. No primeiro,
num ambiente VVoIP, pode ser pensado como duas ou mais localidades, com seus respectivos
gatekeepers (por exemplo, PABX), interligadas via VPN. Ja no segundo, também com foco na
voz sobre IP, um ambiente pratico € o usuario ter um softphone no seu smartphone ou
notebook - utilizando a rede WAN - autenticado num gatekeeper (mais uma vez como
exemplo, um PABX) conectado a uma LAN.

Como um dos seus pilares, a seguranca na VPN deve ser garantida; afinal, os dados
trafegaram, na maioria dos casos, pela WAN, que é uma rede aberta e, portanto, insegura.
Para tal, os dois principais fundamentos séo a criptografia e o tunelamento.

A criptografia tem o objetivo de garantir a integridade, o sigilo e a autenticidade. A
criptografia pode fazer uso dos seguintes protocolos:

e L2TP - protocolo de camada 2;
e PPTP - protocolo de camada 2;

e |PSec - protocolo de camada 3;
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Os protocolos de camada 2 fazem uso apenas da autenticacdo, enquanto o IPSec, da

camada 3, faz uso da autenticacdo, da integridade e do sigilo. O IPSec se mostra a melhor

escolha para VolIP, pois garante as seguintes funcionalidades:

O Authentication Header - AH, que fornece a integridade dos pacotes e a garantia de
sua origem;

O Encapsulation Security Payload - ESP, que fornece o sigilo dos dados trafegados;

O Internet Key Exchange - IKE, que permite a negociacdo das chaves, entre 0s

dispositivos a serem conectados, de modo seguro.

J& o conceito de tunelamento permite que 0s usuérios tenham total nivel de

autorizacdo a uma LAN, mesmo estando numa WAN, pois os dados trafegados nesta se

encontraram preservados num tanel, no qual o invasor ndo terd acesso, devido aos seguintes

protocolos de seguranca:

L2TP - protocolo de camada 2;
PPTP - protocolo de camada 2;
L2F - protocolo de camada 2;
VTP - protocolo de camada 2;
MPLS - protocolo de camada 2;
Mobile IP - protocolo de camada 3

IPSec - protocolo de camada 3;

Em oposicéo ao que ocorre na criptografia, os protocolos de camada 2 do modelo OSI

levam vantagem em relacdo aos protocolos de camada 3, pois exigem menor esforco

computacional, possuem boa compressao, fazem a codificacdo completa e inicializam o tunel

bidirecionalmente.

Todas estas informagdes de codificacdo e tunelamento da VPN ocupam um espaco

adicional do cabecalho, e consequentemente, aumentam o overhead, exigindo maior largura

de banda para a transmissdo dos pacotes de voz na rede. No proximo capitulo, podera ser

interpretado um estudo sobre tal cosumo adicional de largura de banda da rede.

Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em

ambientes corporativos. Sdo Paulo: Novatec Editora, 2007.
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3.8 FIREWALL

O firewall € um importante componente de qualquer arquitetura de seguranca de rede,

pois ele demarca o que é rede interna e 0 que é rede externa, redes confiaveis e néo-

confiaveis, e ainda pode ser usado para separar o que é trafego de voz, do que é trafego de

dados. Porém, na sua implementacdo, € importante considerar trés pontos criticos: a abertura

para trafego externo, critérios menos rigorosos sobre o trdfego ndo-confiavel e anélise dos

pacotes VolIP, principalmente quando estdo criptografados.

Quanto a implementacdo de VolP numa rede j& em funcionamento, existem dois

pontos que devem ser pensados:

A liberacdo de uma faixa muito grande de portas altas (>1024), pois os parametros de
trafego das chamadas, trafego de midia e controle de trafego de midia, utilizam portas
altas, em grande quantidade e arbitrarias;

A alteracdo das informacdes de enderecos IP e portas de acordo com o trafego VolP,
que dificulta uma andlise precisa do firewall quanto a liberacdo ou ndo do fluxo em

questéo.

Para o protocolo de conexao H.323, pelo menos as seguintes portas sdo requiridas:
Descoberta de gatekeeper: 1718 — UDP;

Gatekeeper RAS: 1719 — UDP;

Ajuste de sinalizacdo da chamada via Q.931: 1720 — TCP;

Sinalizacdo H.245: portas entre 1024 e 65535 — TCP;

RTP/RTCP (trafego): portas entre 1024 e 65535 — UDP;

Sinalizacdo de seguranca H.235: 1300 — TCP;

A conclusdo é que o controle de portas para a gama de protocolos que formam o

H.323 é muito complexa, pois exige que uma faixa muito grande de portas (todas acima de

1024), tanto TCP, quanto UDP estejam liberadas. Outro fator que complica tal filtro é a

codificacdo das mensagens de sinalizagéo e controle no padrdo ASN.1.

O protocolo de conexdo SIP tem como principais portas as seguintes:
SIP: 5060 — UDP;
SIPS: 5061 — UDP;



32

Estas portas estdo ligadas apenas ao estabelecimento da ligacdo. O trafego da voz é
responsabilidade dos protocolos RTP/RTCP que, no geral, utiliza portas as portas acima de
1024; entretanto, no gatekeeper, geralmente é possivel limitar a faixa de portas que protocolo
o trafego utilizara. Um bom ndmero de portas, num gatekeeper de pequeno ou médio porte, €
de 200 portas. Porém, como o protocolo SIP € baseado nas mensagens HTTP, ele também
apresenta as mesmas vulnerabilidades deste protocolo.

As listas de controle de acesso (ACLs) sdo parametros dos firewalls, que trabalham na
camada 3 do modelo OSI, séo utilizadas para permitir ou negar determinados tipos de trafego
de saida ou entrada, de acordo com os enderecos IP de origem e destino, portas de origem e
destino, wildcards, e outros dados, dependendo do tipo de ACL.

Assim como as VLANS, as ACLs sdo ferramentas poderosas para a segregacdo do
trafego VoIP na rede.

Referéncia: NAKAMURA, Emilio T.; GEUS, Paulo Licio de. Seguranca de rede em
ambientes corporativos. S&o Paulo: Novatec Editora, 2007.

3.10 STUN

O STUN (Simple Traversal of UDP through NATs — Encaminhamento simples do
trafego UDP através do NAT) € um protocolo de arquitetura cliente-servidor designado a
habilitar um terminal para descobrir o seu endereco publico e o seu tipo de NAT, para que
possa alcancar seu destino.

O protocolo STUN descreve um cliente habilitado numa rede privada, que pode ser
encontrado por um servidor STUN publico. Este informa ao cliente (terminal) qual € o seu IP
e porta publicos dentro, por exemplo, de uma sesséo SIP.

Abaixo, segue uma lista de enderecos IP de STUN publicos:

e stun.fwdnet.netn: 69.90.168.14

e stun.fwd.orgn: 64.186.56.73

e stun0l1.sipphone.comn: 69.0.208.27
e stun.softjoys.comn: 69.3.254.11

e stun.voxgratia.orgn: 83.103.82.85
e stunl.vovida.orn: 128.107.250.38
e xtunnelsl.xten.nen: 64.69.76.23
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Referéncia: PORTER, Thomas et al. Practical VVolP Security. Rockland, MA:
Syngress Publishing Inc, 2006.

3.11 SBC

Os SBCs (Session Border Controllers — Controladores de Borda de Sesséo) tem como
principal fungdo “furar” os redirecionamentos feitos pelo NAT no firewall, possibilitando que
dispositivos externos a rede LAN de um gatekeeper possam Sse conectar com seguranga no
mesmo. Isto faz com que a laténcia dos pacotes diminua e o dispositivo externo possa utilizar
sem problemas os protocolos de conexao SIP e H.323.

Ele também é uma ferramenta poderosa de monitoramento , classificacdo e emissor de
relatorios de trafego.

Os fabricantes mais comuns de SBC, hoje, sdo a Acme, a Sonus e a Juniper.

Referéncia: DWIVEDI, Himanshu. Hacking VolP: protocols, attacks, and
countermeasures. San Francisco, CA: No Starch Press, 2009.
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4 CASOS PRATICOS DE SEGURANCA — LINHA DE PABX SIEMENS
HIPATH 3000

Como caso prético para a implementacdo de alguns dos mecanismos de segurancga
comentados no capitulo 3, e com o objetivo de evitar os ataques mencionados no capitulo 2,
foi escolhida a linha de centrais Siemens HiPath 3000, na sua ultima versdo de software, que é
a 9.0. Esta € uma central hibrida, com a capacidade de ter as tecnologias TDM e IP
simultaneamente. Para ter a tecnologia IP, € necessario um mdédulo VolP chamado HG
(HiPath Gateway). O estudo discorrerd sobre os aspectos de seguranga disponiveis neste

modulo.

4.1 ACESSO

Os acessos possiveis podem ser divididos para quatro finalidades:
e Acesso a administracdo;
e Login e senha;
e Filtro de faixa de IP;

e Filtro de MAC Address;

4.1.1 Acesso a administracéo

Ao acessar 0 modulo HG via navegador, € possivel discriminar quais IPs de
computadores poderdo acessar 0 modulo HG via navegador, para posterior programacao.
Desta forma, ja evita que qualquer IP possa acessar 0 modulo para realizar suas
configuragdes.

Em Explorers -> Security -> IP Administration Access, podem ser adicionados IPs de
acesso, clicando com o botéo direito do mouse sobre a palavra Web-Based Management e, em
seguida com o botdo esquerdo, em Add IP address for Administration. Apos esta acdo, inclua

0 endereco desejado, conforme a tela abaixo:

Security
& (@8 MAC Address Filtering

@A IP Address Filtering Add IP Address for Administration
© FILTRO DE IP 192.168.0.100 <192.168.0.150>
# P Accounting
- ) IP Administration Access Permitted IP Address: [192.168.0.101

Explorers B \eb-Based Management
Basic Settings & User Accounts
- Deployment- and Licensing-Client (DLSC)
Security
Signaling and Payload Encryption (SPE)

®
Network Interfaces =-@R VPN Apply Undo

Web-Based Management Access: !7
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Figura 1 — IP para administracao

Todavia, a regra continua desativada, conforme a seguir no campo “Web-Based
Management Access Check”. Para ativar, basta clicar com o direito do mouse em “Web-Based

Management” e, em seguida, com o esquerdo em “Enable Access Check”.

17 Security

-{il MAC Address Filtering L )

@ IP Address Filtering IP Administration Access

© FILTRO DE IP 192.168.0.100 <192.168.0.150>
® IP Accounting Access Check

Explorers ¥ L & I [ Web-Based Management Access Check: Disabled
Basic Settings @ 192 Display Status of Access Check
Secunty #- ). User Accounts| P

3 Deployment-a=————— B
Networkinterfaces | (. | signaiing ang | Add P Address for Admistraton Permitted IP Address Web-Based Management Access
Routing G-l VPN T |

. -~y Hep 192.168.0.101 Enabled

VCAPI
Payload
S

Figura 2 — Habilitando o acesso ao WBM

O resultado é que, deste momento em diante, somente os IPs ali cadastrados poderao

acessar o PABX via navegador.

17 Security
{8l MAC Address Filtering
=@ IP Address Filte

iitering IP Administration Access
E IP 192.168.0.100 <192.168.0.150>
9

Access Check
Web-Based Management Access Check: Enabled

1P
Permitted IP Address Web-Based Management Access

192.168.0.101 Enabled

EE

Figura 3 — Lista de acessos a administracdo do VolP no PABX

4.1.2 Login e senha

E possivel visualizar qual é o nivel de acesso de cada login do sistema. Por padréo, a
senha € a mesma sequéncia numeérica do login, podendo ser alterada. O login 31994 nao
possui acesso as configuracdes avancadas de seguranga, monitoramento e interligacéo (Super

User). Ja o login 18140815 possui acesso total (Developer).

mFront panel mWizard m Explorers_m Maintenance mHelp m Logoff HG 1500 V9
1. Security
{8 MAC Address Filtering User Accounts
£1Ga IP Address Filtering S

© FILTRO DE IP 192.168.0.100 <192.168.0.150> Name, v Authortration

# IP Accounting 18140815 Developer

B ). IP Administration Access
@3 Web-Based Management H 31994 | Super User
© 192.168.0.101

& ser Accounts

B User Accounts
® 31994
® 18140815
- ). Deployment- and Licensing-Client (DLSC)
@ ). Signaling and Payload Encryption (SPE)
&l VPN
-l SsL

4 — Niveis de acesso para administracao



36

4.1.3 Filtro de faixa de IP

No filtro de faixa de IP, séo definidas faixas de IPs que podem enviar e receber
pacotes. Este dado pode depender ainda do tipo de protocolo IP (TCP, UDP ou ICMP).
Para adicionar uma regra, basta entrar em Security, clicar com o botéo direito do

mouse sobre IP Address Filtering, e escolher a opcdo Add Rule for IP Address Filtering.

Security o A
{8 MAC Address Filtering IP Address Filtering
@ =

IP Address Filtering: Disabled

0
# |PAccou  Display IP Address Filtering

B 1) 1P Admin
User Acc

Explorers & Deploym IR ring

Basic Settings Signalin¢  Delete all IP Address Filtering Rules

i @mween
Security
o -l SSL 1P Address Filtering Table Editor

Lower Limit of Upper Limit of
Destination IP Destination IP

Name | activated | Address Range Address Range Address Range
v

Number | Protocol | Type | Code

Routing iZ)

5 — Faixas de IP permitidas

O prdéximo passo € adicionar a faixa de IPs. Existe uma faixa que serve para os IPs de
origem, isto é, os IPs que poderdo enviar pacotes a partir de uma autenticacdo no médulo HG;
para tal caracteristica, sdo programados os campos Source IP, onde Lower Limit € IP com
menor valor, e Upper Limit o IP com maior valor. Ja para a faixa de IPs de destino, isto &, 0s
IPs que poderdo receber pacotes a partir de uma autenticacdo no médulo HG, sdo
programados 0s campos Destination IP, onde Lower Limit é IP. com menor valor, e Upper
Limit o IP com maior valor.

Se no tipo de protocolo IP for selecionado, ou o protocolo TCP, ou o protocolo UDP,
o campo All ports permitted se mostra disponivel para programacédo, podendo entéo restringir

para apenas uma porta o trafego dos pacotes IP recebidos para tal faixa.

Security
(#-{@ MAC Address Filtering = P
Add IP Address Filtering Rule
# |P Accounting
- |/ IP Administration Access
Expl -, User Accounts Rule Name: [FILTRO DE IP
EHOERES -, Deployment- and Licensing-Client (DLSC)
Basic Settings & Signaling and Payload Encryption (SPE) IP Protocol:
- SE
; : |Tcp - it
Nowaik iarnces G- SSL ICMP Type: U : 17 All types permitted
Routing ICMP Code: I7 All codes permitted
Voice Gateway
= .
VCARL ¥ Rule activated
Eavons AddrossRange | Lowerlimit | uppertimt [ por |
Shlstics Source IP [192.168.0.100 192.168.0.150
Destination IP [192.168.0.100 [192.168.0.160 5060 I All ports permitted
Apply Undo

6 — Configuracéo das faixas de IPs de fonte e destino
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Entretanto, ndo basta apenas configurar. E necessario ativar a regra, clicando com o
botdo direito do mouse sobre IP Address Filtering, e selecionando a op¢éo Enable IP Address

Filtering.

1 Security

+-{@8 MAC Address Filtering

ER= IP Addres 3 :

| L@ FILTRO[EEEEE =

SOOI Erobie 1P AddressFitering |

®- L IP Admini: :
Explorers User';‘é’;'c Add Rule for IP Address Filtering
Batic Settions G- |, Deployme Delete all IP Address Filtering Rules
Security _ < \E/"'nga""g IP Address Filtering Table Editor
!:W R ssL Help

7 — Habilitagédo da faixa de IPs permitidas

O resultado é que a regra fica ativada, conforme pode ser visto abaixo.

Security s
& MAC Address Filtering IP Address Filtering
[ER=1IP Address Filtering S
© FILTRO DE IP 192.168.0.100 <192.168.0.150> PRI v R
® IP Accounting
- ). IP Administration Access
Explorers @ . User Accounts e '-°$; '-""l';"f UpperLimitof | LowerLimitof | Upper Limit of
Basic Settings &}, Deployment-and Licensing-Client (DLSC) N mh‘: || A "’; Source IP Destination IP | Destination IP | ' = D%
e & . Signaling and Payload Encryption (SPE) ame 763 RaNge | Address Range | Address Range | Address Range | '™ c"
A & @ VPN
Network Interfaces (@@ SSL
Routng 192168.0.100 [ 192.168.0.150  |192.168.0.100 | 192.168.0.160
Voice Gateway
VCAPI
Payload
i

8 — Visualizacéo dos filtros ativos

4.1.4 Filtro de MAC Address

Para garantir que realmente um programador bem intencionado, a partir de um
dispositivo confiavel, fara as conexdes via Telnet ou SSH no Hyperterminal, ou via
navegador, existe um filtro de MAC Address. Apos a ativacdo da regra, somente 0s
dispositivos cadastrados poderao realizar programagdes no modulo HG.

A fim de adicionar a regra, em Security, clica-se com o botéo direito do mouse em
MAC Address Filtering, e seleciona a op¢édo Add Rule for MAC Address Filtering.



b
i~ IPAddress | Dispiay MAC Address Filtering
i@ |P Accountin| EnableMAC Address Filtering
™ for MAC. Addrese Fite
- VRO i o s e —|
plorers |, Deploymeni  Delete all MAC Address Filtering Rules
Basic Settings Signaling ar MAC Address Fil Table Editor
s it @ VPN
{8 SsL Help
N Interface:
Routing
Voice Gateway
VCAPI
Payload
Statisti
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9 — Adicionando uma regra de filtro de MAC

Em Rule Name, coloca-se um nome sugestivo para a regra. Em IP Address, é
associado o endereco IP que o dispositivo com o MAC relacionado acessara o gatekeeper; e
em MAC Address, seu respectivo MAC Address. Para permitir a ativacdo da regra, a op¢ao

Rule Activated deve estar marcada.

1. Security
EBMAC Address Filtering 2 <
® IP Address Filtering Add MAC Address Filtering Rule
# |P Accounting
|, IP Administration Access
I, User Accounts Rule Name: |FILTRO PC EXT
Explorers |, Deployment- and Licensing-Client (DLSC) .
Basic Settings |, Signaling and Payload Encryption (SPE) For PPPoE Connection: ™
- i VPN
Security &8 ssL IP Address: [192.168.0.102
Network Interfaces
Routing MAC Address: |1b:76:8f:92:d7:bf
S Rule activated: [+
VCAPI
Payload
Statistics Apply Undo

10 - Criando aregra de filtro de MAC

Da mesma forma que a regra relacionada a filtro de faixa de IP, esta regra deve ser

). Security & &
o MAC Address Filtering
MAC Address Filtering (LAN Interface): Disabled
: :g:aur Add Rule for MAC Address Filtering

Explorers LP A:f,‘,’ Delete all MAC Address Filtering Ruies Rule activated For PPPoE Connection IP Address v MAC Address
il g o [FrRoPcExT2 Yes No 192.168.0101 1c:65.90:51b7-be

.. Signalit FILTRO PC EXT Yes No 192.168.0.102 1b:76:8f.92:d7:bf
Network Interfaces & VPN ‘l I I I I
Routing &l sSL
Voice Gateway
VCAP
Payload
g

11 - Habilitando a regra de filtro de MAC

O resultado é a habilitacdo das regras no modulo VolP.



Security

® IP Address Filtering
® IP Accounting

1P Administration Access

User Accounts

Deployment- and Licensing-Client (DLSC)
@ |, Signaling and Payload Encryption (SPE)
@l VPN
G- SSL

Explorers

Basic Settings
Security

Network Interfaces
Routing

Voice Gateway
VCAPI

Payload

Statistics

&--E-5
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MAC Address Filtering

© FILTRO PC EXT 192.168.0.102 <1b:76:8.92:d7.bf>
© FILTRO PC EXT 2 192.168.0.101 <1c:65:9d:51:b7:

MAC Address Filtering (LAN Interface): Enabled

FILTRO PC EXT 2 Yes. No

Rule activated For PPPoE Connection IP Address v

192.168.0.101 1c:65:9d:51:b7:be

[FiLTRO PC EXT |Yes [Ne

| 192.168.0.102 | 1b:76:892.d7 8

12 - Visualizando a regra de filtro de MAC

4.2 CERTIFICADOS DE AUTENTICACAO

As conversas dos terminais IP que utilizam o protocolo IP proprietario da Siemens,

baseado no H.323, chamado HFA (HiPath Feature Access), podem ser criptografadas pelo

método assimétrico PKI. Para tal, conforme podera ser conferido, sdo gerados Certificados de

Autenticacdo. Este processo, para o fabricante Siemens, é chamado Signaling and Payload

Encryption (SPE). E fundamental que todos os dispositivos estejam com a mesma data e hora.

4.2.1 Configurando o moédulo HG

O primeiro passo € a geracdo do certificado. Para tal, € necessario acessar Security,

abrir a pasta SSL, clicar com o botéo direito do mouse em Certificate Generation e selecionar

opcao Generate CA Certificate.

Explorers

\J Security

® MAC Address Filtering

® |P Address Filtering

® P Accounting
H40 IP Administration Access
#14.) User Accounts
+{_) Deployment- and Licensing-Client (DLSC)
&1 Signaling and Payload Encryption (SPE)
ol

(W VPN
= & SSL
‘ 3
© ) Centfics Generate CA Certificate
Generate Sef-Signed Certificate
Help

13 - Criando o certificado CA

No campo Name of the Certificate, deve ser atribuido um nome conveniente ao

certificado. Em Serial Number of Certificate, atribuir o valor 1; no campo Type of Signature
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Algorithm, escolher o algoritmo de criptografia RSA para ambas todos 0s pontos a serem
criptografados, atraves da opcdo shalRSA. O tamanho da chave, em bits, é determinado pelo
campo Public Key Lenght, e deve ser configurado com o valor 1024. Abaixo, em Start Time
of Validity Period (GMT), e em End Time of Validity Period (GMT), é determinado o inicio e

o0 término, respectivamente, da validade do certificado.

Security g e
& {3 MAC Address Filtering Generate self-signed SSL CA Certificate
=148 IP Address Filtering )
© FILTRO DE IP 192.168.0.100 <192.168.0.150> Name of the Certificate: |Crypto
# IP Accounting
B 1. IP Administration Access Serial Number of Certificate: |1
Explorers =@ Web-Based Management
Basic Settings. © 192.168.0.101 Type of Signature Algorithm: [sha1RSA ~.
Security |, User Accounts
® 31994 i g =
Ne shcas : 38?30815 ) Public Key Length: | 1024
Routing -}/ Deployment-and Licensing-Client (DLSC) StartHenes ut Vallidiy Porlod (GAT)
Voice Gateway o] Signaling and Payload Encryption (SPE) Day Month Year
- VPN
VCAR =@ ssL 15 10 2012
Pavload Rl Ceriificate Generation )
Statistics @ |, Certificate Management Hour Min. Sec.
0 0 0
End Time of Validity Period (GMT)
Day Month Year
[is 11| 2012
Hour Min. Sec.
b o o

14 — Par@metros obrigatoérios para o certificado

A sigla do pais deve ser descrita no campo Country (C) e, no caso do Brasil, deve ser
atribuida como BR. Os demais campos sdo apenas informativos. Ao clicar em Generate

Certificate, o certificado é gerado pelo modulo HG.

Voice Gateway ®-J, Signaling and Payload Encryption (SPE)
5@V

il =143 SSL

Payload LA Certificate Generation

bt - )/ Certificate Management

Country (C): ’W
Organization (O): 'U—T—FI;R_—
Organization Unit (OU): [MONOGRAFIA
Common Name (CN): [Crypo

Subject Alf tive Name
Distinguished Name Format C  Other Format

Subject Alternative Name:
CRL Distribution Point:

Generate Certificate
15 — Pardmetros adicionais para o certificado CA

Em seguida, é gerado o certificado para o servidor, baseado no Certificado criado no
passo anterior. Para tal, basta clicar com o bot&o direito do mouse sobre o certificado e
selecionar a op¢do Generate CA-Signed Server Certificate [PKCS#12].
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Security

- MAC Address Filtering CRL Distribution Point: none
E-@A IP Address Filtering Issued by CA
© FILTRO DE IP 192.168.0.100 <192.168.0.150> 2
® IP Accounting Country (C): DE
-, IP Administration Access s o
(o] i : A
Exbloters @ Web-Based Management aanlzation (0): Skmens AG
Basic Settings © 192.168.0.101 Organization Unit (OU): CA
i &) User Accounts
Security S siaa Common Name (CN): Test CA
Network Interfaces 7
5 # 18140815 Subject Nam
Routing &- | Deployment- and Licensing-Client (DLSC)
e - ). Signaling and Payload Encryption (SPE) Cotntoy(G)DE
G-l VPN Organization (O): Siemens AG
peaes £ SSL
Payload =), Certificate Generation Organization Unit (OU): Test and evaluation
Statistics o DI ey carnese Vi Common Name (CN): K. Mustermann
Delete Certificate. lect Al ive Nam
Export Certificate [X.509] IP-Address=C0AS 0204
aned tifica ic Key Ei Data
Update CA-Signed Server Certificate [X.509] Public Key Length: 1024
Help 3081 8902 8181 DOFB 8679 EC66
Public Key: [2DC5 9487 7E11 A129 5703 63CB
43C AOOF 900F CFEF 458D 4834 x|
[7F:2F:FC:45:19:02:AE:6B:DC:1D: & |
Fingerprint: [D9:22:70:93:BA:9C:13:78:9D:28

16 — Criando o certificado PKCS#12

Nos campos Passphrase for encryption e Reenter Passphrase for encryption, é
atribuida a senha de criptografia. Em Serial Number of Certificate, o valor 1 deve ser dado. Ja
em Public Key Lenght, é dito o tamanho da chave de criptografia, que deve ser de 1024 bits.
Em Start Time of Validity Period (GMT), e em End Time of Validity Period (GMT), é

determinado o inicio e o término, respectivamente, da validade do certificado.

Security &
- MAC Address Filtering Generate SSL Server Certificate
@A IP Address Filtering —
© FILTRO DE IP 192.168.0.100 <192.168.0.150> for encryption: |
# IP Accounting
1 -1 IP Administration Access Reenter for encryption: |

Explorers (@4 Web-Based Management

Basic Settings © 1921880101 Serial Number of Certificate: [T

Shcuity & ). User Accounts

* 31994 Type of Signature Algorithm: shalRSA

Network Interfaces o 18140815 )

Routing & ). Deployment- and Licensing-Client (DLSC) Public Key Length: |1024 ~

Voice Gateway s - Snalig and Fapioad Encyplon (5£E) Start Time of Validity Period (GMT)

YCAP £14ga SSL Day Month Year

Payload £ 1, Certificate Generation

S 15 10 2012

Certificate Management o Min =
o 0 0
End Time of Validity Period (GMT)

Day Month Year
[i5 11| 2012
Hour Min. Sec.
o 0 0

17 — Configurando o PKCS#12

O campo Country (C) deve estar com a sigla do pais que, mais uma vez para o Brasil,
é BR. Os campos Organization (O) e Organization Unit (OU) sdo apenas informativos.
Porém, para a chave do servidor, o campo Common Name tem que ser configurado com o IP

do modulo HG. Para gerar o certificado, basta clicar em Generate Certificate.
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SRR [¢ T St e[S —
VEARL 468 SSL e |
Payload ) g Generation S
SA # J\ Certficate Management Organization Unit (OU): [MONOGRAFIA
Common Name (CN): [127.001
Subject ive Name
Distinguished Name Format”  Other Format ©
Subject Alternative Name: I—
CRLDistrbution Point: [

Generate Certificate
18 — Outros parametros do PKCS#12

Ao clicar no botdo Generate Certificate, note que o navegador da a op¢édo de salvar a

Criptografia e assim deve ser feito.

1. Security
{8 MAC Address Filtering l— l_
-8 IP Address Filtering ‘ . g
© FILTRO DE IP 192.168.0.100 <192.168.0.150> End Time of Validity Period (GMT)
® IP Accounting
B ) IP Administration Access ey L s

.

Explorers

=8 Web-Based Management 15 11 2012
Basic Settings © 192.168.0.101

3 & )4 User Accounts Hour Min. Sec.
e ® 31994
Network Interfaces ® 18140815 0 0 0
Routing & | Deployment- and Licensing-Client (DLSC) AT
Voics Gateway ®- |, Signaling and Payload Encryption (SPE) Subject Nam
i VPN Country (C): [BR

veapl 542 ssL }
Payload ) Certificate Generation Organization (0): [UTFPR
Statistics =]

@ J Certificate Management Organization Unit (OU): [MONOGRAFIA

Common Name (CN): [127.0.0.1

Subject
Distinguished Name Format " Other Format ©

Subject Alternative Name:
CRL Distribution Point: [

The certificate has been successfully generated Fingerpri
TF:2F:FC:45:19:02:AE:6B:DC:1D:D9:22:70:93:BA:9C:13:78:9D:28

Deseja abrir ou salvar BasedONCrypto.p12 (12 bytes) de 127.0.0.17 Abrir savar | v| | cancelar | -

19 - Salvando as configuragdes do PKCS#12

Nome - | pata de modificaczo | Tipo | ramanho

E BasedOnCrypto 15/10/2012 21:02 Troca de Informagdes Pessoais 1KB

20 — Arquivo gerado sobre as configuragdes do PKCS#12

Em seguida, o certificado X.509 deve ser exportado. Para tal, é necessario clicar com o
botdo direito do mouse sobre o certificado e selecionar a op¢do Export Certificate [X.509].

Em seguida, o local para salva-lo sera escolhido, e o arquivo resultante podera ser visualizado.



Explorers

Ry E-@a SSL
Payload = | Certificate Generation
Statistics :

| Certificate Management

. Security
[+l MAC Address Filtering
-8 IP Address Filtering
. ~® FILTRO DE IP 192.168.0.100 <192.168.0.150>
@ |P Accounting
B~ 1. IP Administration Access
. =+@A Web-Based Management
@ 192.168.0.101
- 1. User Accounts
i -® 31904
;- # 18140815
- | Deployment- and Licensing-Client (DLSC)
. Signaling and Payload Encryption (SPE)
=@ VPN

@A SsL
= |, Certificate Generation
=] Cryoto
B |, Certific  Display Certificate

Delete Certificate

0-3-&-E

Export Certificate [X.509]

43

End1

Subje

Generate CA-Signed Server Certificate [PKCS#12]
Update CA-Signed Server Certificate [X.509]

Help

21 — Exportando o certificado X.509

The certificate has been successfully generated.Fingerprint:
7F:2F:FC:45:19:02:AE:6B:DC:1D:D9:22:70:93:BA:9C:13:78:9D:28

Deseja abrir ou salvar Crypto.crt (12 bytes) de 127.0.0.1?

22 — Salvando o certificado X.509

Data de modificacio - | Tipo

Tamanho

Sl crypto

15/10/2012 21:07

Certificado de Seguranca

1KB

23 — Arquivo de configuracéo gerado pelo X.509

Na sequéncia, a pasta Signaling and Payload Encryption (SPE) deve ser aberta e, na

sequéncia, clicar com o botdo direito sobre SPE Certificate, escolher a opgdo Import SPE
certificate plus private key (PEM or PKCS#12).



44

.. Security
{8 MAC Address Filtering
=424 IP Address Filtering
. @ FILTRO DE IP 192.168.0.100 <192.168.0.150=
-~ @ |P Accounting
Ex =+ 1) IP Administration Access
plorers . @A Web-Based Management
Basic Settings i “-@ 192.168.0.101
. =+ 1) UserAccounts
i . - ® 31994
Network Interfaces L. ® 18140815
Routing ., Deployment- and Licensing-Client (DLSC)
Voice Gateway = .. Signaling and Payload Encryption (SPE)
o Eem
VCAPI e e N8 [mport SPE certificate plus private key (PEM or PKCS#12)
load @ VPN
Statistics B SsL telp
= . Certificate Generation
- & cpto
_ .. Certificate Management

24 — Importacdo do certificado PKCS#12

Em Passphrase for decryption, deve ser colocada a mesma senha utilizada para a
chave de criptografia. Na opcao File with certificate and private key (PEM or PKCS#12
format), inserir o caminho do primeiro arquivo de criptografia salvo no computador. Na

sequéncia, clicar em View Fingerprint of Certificate.

HG 1500 V9

®Front panel _mWizard ® Explorers  Maintenance mHelp m Logoff
olher arquivo a carregar

v {23 [ Pesquisar Chave da aiptografia

x Load a SPE Key Certificate via HTTP
5 ———

F for [
= @ = -

rtificate and private Key (PEM or PKCS#12 format): |C:\Userslygor.silva\Deski  Procurar...
| Data de modiicaso [ o |

B Area de Trabaho I3 BasedonCrypto 15/10/2012 21:02
8 Donnloacs Glcryte 15/10/2012 21:07
%] Locais View Fingerprint of Certificate

Organizar v Novapasta

2! Nome ~

¢ Favoritos.

= a SPE certificate for the first time and SPE is active a reboot will be done automatically!
Troca de Informacd...

Certficado de Segu...
Tmport Certificate from File

1% Computador
& osc) =
% Publico (\\fleserver
% SuporteTeanico (1
% Produtos (\\iesen x] 4| | |

=] [Todos os Arquives ) |

4

25 —Inserindo o caminho do certificado PKCS#12

Em seguida, clique em Import Certificate from File. O resultado do processo aparecera

na tela, apresentado com uma mensagem de Fingerprint.



I Security
& {ill MAC Address Filtering
=@ IP Address Filtering
© FILTRO DE IP 192.168.0.100 <192.168.0.150=
© IP Accounting
=) IP Administration Access
Explorers @3 Web-Based Management
Basic Settings © 192.168.0.101
- =) User Accounts
et ® 31994
Network Interfaces ® 18140815
Routing . Deployment- and Licensing-Client (DLSC)
Yo -, Signaling and Payload Encryption (SPE)
.
veae © SPE CA Certficate(s)
Payload &l VPN
Statistics -4 ssL
5 Certficate Generation
Crypto
J. Ceriificate Management
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Load a SPE Key Certificate via HTTP
Passphrase for decryption: |eeessses
File with certificate and private Key (PEM or PKCS#12 format): [C:\Users\ygor.silvalDeski _Procurar...

Note: If your are installing a SPE certificate for the first time and SPE is active a reboot will be done automatically!

Import Certificate from File

Mensagem da pagina da web N Xl

Fingerprint:
B\ 7F:2F:FC:45:19:02: AE:6B:DC: 1D:D9:22:70:93:BA:9C: 13:78:9D:2
8

=

26 — Visualiza¢do da chave PKCS#12 importada

Na sequéncia, um processo similar deve ser feito com o certificado do servidor. Para

tal, clicar com o bot&o direito sobre SPE CA Certificate(s) e selecionar a opcao Import trusted

CA Certificate (PEM or Binary).

. Security
{8 MAC Address Filtering
-4 IP Address Filtering
: @ FILTRODE IP 192.168.0.100 <192.168.0.150>
- |P Accounting
Ex =+ 1) IP Administration Access
plorers . =@ Web-Based Management
Basic Settings @ 192.168.0.101
- =~ 1, User Accounts
Security i@ 31004
Network Interfaces . .e 13140815
Routing - |, Deployment- and Licensing-Client (DLSC)
Voice Gateway = |, Signaling and Payload Encryption (SPE)
VCAPI : SPE Certificate
Payioad o P e oo st CA Cerfcate (oo ) (8
Statistics E-@ll SSL
&+ 1. Certificate C
- ~{= crypto
- #- |, Certificate Management

27 — Importacéo do certificado CA

No campo File with certificate (PEM or binary), indicar o caminho do certificado

gerado para o servidor. Apds, clicar em View Fingerprint of Certificate.
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m Front panel _mWizard_m Explorers _m Maintenance m Help _m Logoff HG 1500 V9
CEES T - = Load a SPE CA Certificate via HTTP
’\7 )®) [+ Prints_de_tela - Chave da iptografia v &3 [ Pesquisar Chave da criptografia File with ceriicats (PEM orbinan): [ procurar
Organizar v  Nova pasta = v~ 0 @
ST 2| home - | pata de modificagio | Tpo | ERL Distribution Point (CDP) Protocol: &  pap
P Area de Trabalho [3}BasedonCrypto 15/10/2012 21:02 Troca de Informagd... C HTTP
8 Downloads

15/10/2012 21:07 Certificado de Segu.. CDP (without e.g. Idap://):

%l Locais

4 Bibliotecas

%) Documentos View Fi int of Certificate | ifper Cerncate from Fiel]

=) Imagens
& Misicas
BE videos

M Computador
& os(c) -
% Publico (\\fleserver
3% SuporteTecnico (1
Cs% Produtos (\\fleser ] 4| | il

Nome: [Crypto =] [Todos os Arquivos () |

Zi

28 — Indicando o arquivo do certificado CA

Em seguida, clique em Import Certificate from File. O resultado do processo aparecera

na tela, apresentado com uma mensagem de Fingerprint.

Security e .
{38 MAC Address Filtering Load a SPE CA Certificate via HTTP
=4 IP Address Filterin o 7 E
o FILTRO DE IP 162.168.0.100 <192.168.0.150> File with certficate (PEM or binary): [C:\Userslygor sivaiDeski _Procurar..._|
# |P Accounting
Exol =] IP Administration Access
plorers @3 Web-Based Management CRL Distribution Point (CDP) Protocol: & | paAp
Basic Settings © 192.168.0.101 C HTTP
- =] User Accounts
e o 31994 COP (withoute.g. ldapsly [
Network Interfaces & 18140815
Routing ] Deployment- and Licensing-Client (DLSC)
I x
VCAPI & SPE Certificale 2 L & Import Certificate from File
e LB SPE CA Certificate(s)
Payload G-l VPN Fingerprint:
statistics E-@a SSL L\ 7Fi2FiFCi45:19:02:AE:68:DC: 1D:D9: 22: 70:93:BA:9C: 13:78:9D:2
= Certificate Generation S8
Crypto

- & Certificate Management III

29 - Visualizacéo da chave do certificado CA importado

4.2.2 Configurando o PABX

Para preparar o PABX para receber os pacotes com seguranca do mddulo HG, devem
ser feitos 0s passos mostrados a seguir. O programa utilizado para tal é o Manager E.

Como dito, os terminais que utilizam o protocolo de conexdo HFA podem utilizar a
criptografia provida pelo processo chamado pela Siemens de SPE. Para que o ramal esteja
preparado, é necessario acessar a guia Vista de extenséo, subguia Facilidades activadas,

selecionar os ramais que utilizardo a seguranca, e marcar 0 campo Seguranca de payload com
a opgédo ON.



30 — Habilitando a seguranc¢a nos ramais IP

Para que o PABX Siemens HiPath 3000 esteja preparado para receber os pacotes de
voz criptografados, marcar em Vista de sistema, Parametros do sistema, Flags, a opcéo
Suporte para SPE.

’l‘l!

|| supcre paa sFE
|| Snat acistico de aveo de sPE
Trdlego de operadr SIP para cpatadcr SIP

31 - Habilitagdo do campo Suporte para SPE

47



4.2.3 Configurando o terminal

Para que o terminal esteja preparado, € necessario entrar no seu modo de
administracdo via navegador. O aparelho utilizado foi 0 OpenStage 60, com o protocolo de
conexd@o HFA. Em Paginas do Administrador, System, Security, Signaling transport main,

atribuir a opgéo TLS.

|3 Openstage 1P Phone Admin - Microsoft Internet Explorer fornecido por SigmaOne

Arquivo  Edkar  Exibr  Favortos  Ferramentas  Ajuda 7] W
3 b A 9 % — inl > 4

C-O-Hdnl,weSEHLJE PE3

Endareso [ hetps://192.168.121. 16/index cmdTuser=Admn &8

Wisdom -[~ ] Go ¢ 4 News [215new]) » e Products =+ i Games » (D 0 i [n @ 42l Gadosts i@ CoolStf » ugp Usefd + Wi NoData

Numero de telefone 144

S| E M E N S OpensStage 60 Enderego IP do telefone 192 168 121 16

Nome do DNS

Faginas do

administrador

Admin Login
Applications
Bluetooth
Network
System

Secure H.235 main None |
System Identity Secure H.235 standby [Nene =]
Gatoway Time H235main 40
Sggﬁ?a%f;eway TimeH235standby &0
SNMP Signalling transport main s ¥
5&:{%{?“_ Signalling transport standby TCP ¥

Fﬁo transfer Centificate validation main

-
Local functions [Certificate validation standby 5
Date and ime Submit Reset
Speech - ] =]
General information
Authentication
User mobility
Diagnostics
Maintenance

] Conciid [T 1D [ mernst

32 — Habilitagdo do terminal OpenStage para seguranca

4.3 VPN

Para demonstrar uma configuragdo de VPN no PABX, se faz necessario ter como

modelo o seguinte cenario:

48
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PC:192.168.8.160/24 PC:192.168.0.237/24

IPLAN 1: 192.168.0.30/24
IPLAN 2: 172.16.30.10/24

IP LAN 1: 192.168.8.55/24
IPLAN 2:172.16.30.11/24

33 — Cenario pratico

A configuracédo abaixo sera para a central Siemens HiPath 3000 que se encontra a

esquerda. Caso seja desejado concluir a prética, aplicar a configuracdo espelho para a central

da direita.

Para ativar tal VPN, € necessario ativar a segunda porta LAN do mddulo HG. Esta

servird como interface com a rede externa (WAN). Para configuré-Ila, entrar em Network

Interfaces, clicar com o botédo direito do mouse sobre LAN2 e selecionar a opcao Edit LAN2

Interface.

Explorers
Basic Settings
Security

Network Interfaces
Routing

Voice Gateway
VCAPI

Payload

Statisti

mFront panel mWizard m Explorers m Maintenance mHelp m Logoff HG 1500 V9
Network Interfaces

@ LANT (LAN1) s f S AN f

» e Operating Mode of Second LAN Interface

The Second LAN is used as

Not configured or disabled

34 - Ativando a LAN2, que servira para funcdes de WAN

No campo Use the Second LAN as, configurar com o parametro LAN Connection Type

TCP/IP. Em IP Address, atribuir o enderecgo da interface e, em Subnet Mask, o respectivo

MAC Address. A opcdo Network Address Translation, que é a permissdo ao NAT, deve estar

marcada.



mFront panel mWizard ® Explorers m Maintenance mHelp m Logoff HG 1500 V9

i Network Interfaces

® LANT(LANT) LAN2

LB AN2 (not used)
Use the Second LAN as: [LAN Connection Type TCP/IP ~]

IP Address: [172.16.30.11
Subnet Mask: [255255.255.0

MAC Address :
Ethemet Link Mode: [Auto | ~|
Max. Data Packet Size (bytes): [1500

Network Address Translation: [~

Bandwidth Control for Voice Connections: [~

Bandwidth of Connection (Kbps): [10000
Bandwidth Used for Voice/Fax (%): [0

|EEE802.1p/q Tagging:

Apply Undo

35 - Configurando a LAN2
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Note gue, ao configurar a LANZ2, o endereco de gateway da rede, em Routing, Default

Router, passa a ser o configurado na LAN2.

mFront panel mWizard ® Explorers ® Maintenance mHelp m Logoff HG 1500 V9
.. Routing
&4 IPRouting Default Router
@ SRICROMES Default Routing via: LAN
i~ ® DNS Server IP Address of Default Router: 172.16.30.11
# Address Resolution Protocol

“ & Routing Table
# |P Mapping
& NAT

4 PSTN

36 — Configurando o gateway da LAN

Para a configuracdo do tunelamento, acessar Security, VPN, Tunnels, clicar com o

boté&o direito do mouse sobre Configured Tunnels e selecionar a op¢édo Add Tunnel.

HG 1500 V9

@@ P
<

{il MAC Address Filtering Configured IPsec Tunnels
@ IP Address Filtering .
® IP Accounting Local Typeofthe  Remote Associated

Tunnel Remote Tunnel Sugesied Rules
2 % Lifetime of the ted 7
Endpoint Tunnel Endpoint ¢ =10 O h ®d Associated
Address Endpoint Address ESVORAEYS i v Receive Rule

Name of Type of the
the Local Tunnel
Tunnel Endpoint

1 IP Administration Access

. User Accounts

1. Deployment- and Licensing-Client (DLSC)
L. Signaling and Payload Encryption (SPE)

@ Lightweight CA

1/ Certificate Management

1 Senvices

1 Tunnels

® Active Tunnels

.

1 Rules Display General Tunnel Data
® PublicKeyInfras _ Display Rules for all Tunnels

wse

Help.

37 — Adicionando o tunel VPN



Na configuracéo do tunel, primeiramente, marcar a op¢do Tunnel Data. Em Name of
the Tunnel, atribuir um nome sugestivo ao tinel VPN criado. Nas opc6es Type of the Local
Tunnel Endpoint, e Type of the Remote Tunnel Endpoint, selecionar Host. Em Local Tunnel
Endpoint Address, inserir 0 endereco da LANZ2 da prdpria central. JA em Remote Tunnel

Endpoint Address, deve ser posto o enderego da LAN2 da HG remota. Todos 0s demais

parametros devem estar marcados conforme a figura abaixo.

HG 1500 V9

Security

-{i| IP Address Filtering

@8 MAC Address Filtering Add Configured IPsec Tunnel

& L. IP Administration Access

® IP Accounting @ Tunnel Data  Key Exchange Data

B 1. User Accounts

-4 D and Licensing-Client (DLSC) Name of the Tunnel:
B, Signaling and Payload Encryption (SPE)

&

Basic Settings
Security
Network Interfaces
Routing

Voice Gateway
VCAPI
Payload
Statistics

Type of the Local Tunnel Endpoint:
@ Lightweight CA ; .
@i Crtificate Management Local Tunnel Endpoint Address:
& ), Senices
£+l Tunnels Type of the Remote Tunnel Endpoint:

® Active Tunnels
P Configured Tunnels

#- ), Rules

# Public Key Infrastructure Session Key Handling:
E-{R SSL

Remote Tunnel Endpoint Address:

[VPN para a outra central
263041
[i72163010

AES
DES
3DES

~
~
~

Hash
MD5

SHA1

P
~

38 — Configurando o tunel VPN

O tunelamento criado deve ter a mesma senha de chave de criptografia em ambos 0s
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modulos HG. Logo ap6s a configuracdo do passo anterior, a configuracdo automaticamente é

direcionada para tal agéo.

A opgéo Key Exchange Data deve estar marcada, assim como 0s campos Activate

Perfect Forward Secrecy, DH Group 2 e DH Group 5. Em VPN Peer Authentication Method,

selecionar a op¢do Pre-shared Keys. Nos campos Pre-Shared Key e Reenter Pre-shared Key,

atribuir a senha de chave de criptografia. Vale lembrar que estes dois campos devem estar

igualmente configurados no outro modulo HG.
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1. Security 3

{8l MAC Address Filtering Add Configured IPsec Tunnel

(- IP Address Filtering

# IP Accounting C  Tunnel Data & Key Exchange Data

| IP Administration Access
Explorers User Accounts Key Exch Data

Deployment- and Licensing-Client (DLSC) i :
Basic Settings || Signaling and Payload Encryption (SPE) RIS RS
Security =-@a VPN Ak N [Pre-shared keys 5]

® Lightweight CA VPN Peer Method: eys v

Network Interfaces ; i
Routing : g:ﬁi‘;’e Management Pre-Shared Key: lunun
Voice Gateway =g :u":;:je inntis Reenter Pre-Shared Key: [eesessse
VCAPL P Configured Tunnels Suggested Diffie-Hellman Groups
Payload | Rules
Statistics - ® Public Key Infrastructure DH Group 1 I

2] SsL

& DH Group2 [~

DH Group5 [
Apply Undo

39 - Atribuindo as senhas das chaves de criptografia

Agora, serdo criadas 3 regras para o tunel VPN. Séo elas:
e Reconhecimento da rede LAN;
e Reconhecimento de trafego para a rede LAN remota;
e Reconhecimento de trafego da rede LAN remota;
Para criar uma regra, € necessario ir a Security, VPN, Rules, clicar com o botdo direito

do mouse sobre Configured Rules, e selecionar a opgdo Add Rule.

HG 1500 V9

{8 MAC Address Filtering |
IP Address Filtering
® IP Accounting mn
). IP Administration Access Source Address Destination Address
1. User Accounts
| Deployment- and Licensing-Client (DLSC) Subnet Subnet
J. Signaling and Payload Encryption (SPE) Address Mask / Mask/ Tunnel
PN Rule-Based  Encryption Rule . (Lowest Highest - Address (Lowestin Highest on
© Lightweight CA Action Required  State ' YP' in ddr. ype Range) Addr.  Receive
|\ Certificate Management Side
. Senices R:
W unncls PASS Disabled | Host 0000
@ Active Tunnels

= 1) Configured Tunnels Any _ DNS -
> VPN pars 4 ouira coniral 6490 Sarvice PASS_OUTGOING | No Disabled | Host |0.0.0.0 o ‘members._dyndns.org

Configured IPsec Rules

Priority v Service

)i Rules Any
= Active Rules 6500 DENY No Enabled Host (0000 |- Host |0.0.0.0 -

© 6490
® 6500

[=80) 5

e 10
® 5490
® 6500

Display Rules [ L
Add Rule

|

40 — Adicionando as regras IPSec

A primeira regra, que € pertinente ao reconhecimento da rede LAN, deve ser
configurada da seguinte forma:

e Campo Priority: 2;

e Service: Any Service;

e Rule-Based Action: PASS;

e Encryption Required: desmarcada;

e FEnable Rule: marcada;
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e Type: Subnet;

e [P Subnet Address: IP de rede da LAN local,

e Subnet Mask: mascara de sub-rede da LAN local,
e Type: Host;

e [P Address: IP da LAN1 do HG local;

mFront panel mWizard m Explorers m Maintenance mHelp m Logoff HG 1500 V9
{8 MAC Address Filtering | )
{8 IP Address Filtering Add Configured IPsec Rule
# IP Accounting R '—
& |/ IP Administration Access Priority: |2
B User Accounts Sorice: m
Explorers Deployment- and Licensing-Client (DLSC) SEsce S \ny Service g
Signaling and Payload Encryption (SPE) g
Basic Settings =-@a VPN Rule-Based Action: |PASS A
Security ~ @ Lightweight CA Encryati FoT
ryption Required: ™
Network Interfaces E g::,li?:l;aste Management
Routing Bl Tunnels Enable Rule: [
Voice Gateway # Active Tunnels Source Address
B Configured Tunnels ,—_,
pEAIPJ © VPN para a outra central Type: |Subnet 2
ayload I
St L IP Subnet Address [192.168.8.0
® 10
© 6490 Subnet Mask |255.255.255.0
© 6500 Destination Add
2
* 10 p Type: [Host -
~-# 6490
@ 6500 =l IP Address [192.168.8.55

Apply Undo
41 - Configurando a primeira regra IPSec

Para a segunda regra, referente reconhecimento de trafego para a rede LAN remota,

configurar conforme as recomendacdes abaixo:

e Campo Priority: 100;

e Service: Any Service;

e Rule-Based Action: PASS;

e Encryption Required: marcada;

e Enable Rule: marcada;

e Type: Subnet;

e [P Subnet Address: IP de rede da LAN local,

e Subnet Mask: mascara de sub-rede da LAN local;
e Type: Subnet;

e [P Subnet Address: IP de rede da LAN remota;

e Subnet Mask: mascara de sub-rede da LAN remota;
e Tunnel on Receive Side: No Tunnel Assignment;

e Tunnel on Transmit Side: Nome do tunel criado;
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Ainda conforme a figura abaixo, a regra oposta deve ser criada, para que seja criado o

reconhecimento de trafego para a rede LAN remota. Para tal, clicar com o botéo direito do

mouse sobre a regra, e selecionar a op¢do Add Rule for Opposite Direction.

HG 1500 V9

1. User Accounts = 2
-, Deployment- and Licensing-Client (DLSC) Configured IPsec Rule
#- L. Signaling and Payload Encryption (SPE) Y
5@ VPN Priority: 100
- # Lightweight CA Service: Any Service
wel i
R Coicels Mensgement Rule-Based Action: PASS
Cy ) :u":;:je — Encryption Required: Yes
=+ /. Configured Tunnels Rule State: Enabled
< VPN para a outra central Source Address
=i Rules
= . Active Rules Type: Subnet
25t IP Subnet Address: 192.168.8.0
® 6500 Subnet Mask: 255.255.255.0
B4 (():onggured Rules Destination Address
* 10 Type: Subnet
264 Display Rule FAS IP Subnet Address: 192.168.0.0
® 65 CiiRue Subnet Mask: 255.255.255.0
® PublicKy s -
@8 SSL Add Rule for Opposite Direction Tunnels for Encryption
Delete Rule Tunnel on Receive Side: No Tunnel Assignment
Help Tunnel on Transmit Side: VPN para a outra central

42 — Adicionando a regra oposta

Abaixo, a regra oposta:

HG 1500 V9

I, User Accounts ;I - g = =
. Deployment- and Licensing-Client (DLSC) Add Configured IPsec Rule for opposite direction
| Signaling and Payload Encryption (SPE) Priority: 100
=@ VPN
~-# Lightweight CA Service: Any Service
. Certificate M. t
b Rule-Based Action: PASS
El-d8 Tunnels Encryption Required: Yes
® Active Tunnels cryp g
=+ 1. Configured Tunnels Rule State: Enabled
£ VPN para a outra central Source Address
E- L. Rules
=+ Active Rules Type: Subnet
8l IP Subnet Address: 192.168.0.0
- 6500 Subnet Mask: 255.255.255.0
=] L {():ont;gured Rules Destination Address
e 10 Type: Subnet
ksl 100
e 5490 IP Subnet Address: 192.168.8.0
—$.6500 Subnet Mask: 255.255.255.0
- @ Public Key Infrastructure - =
@8 ssL ~| (Tunnels for Encryption
Tunnel on Receive Side: VPN para a outra central
Tunnel on Transmit Side: No Tunnel Assignment

Apply

43 - Visualizando aregra oposta

Undo

Em seguida, deve ser adicionada uma rota estatica para a rede remota, utilizando o

endereco da LAN2 da HG remota. Ir a Routing, IP Routing, clicar com o bot&o direito sobre
Add Static Route.
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4. Routing -
=1, IPRouting Static Route Table
Route Index Route Name Destination Network/Host Destination Subnet Mask Route Gateway

® DNS Senv
® Address
® RoutingT  Help
® IP Mapping
® NAT

I\ PSTN

44 — Adicionando rota estéatica para rede remota

Em Route Name, configurar um nome conveniente. No campo Destination
Network/Host, inserir o endereco de rede da LAN remota. Em Destination Subnet Mask,
discriminar a mascara de sub-rede da LAN remota. Por fim, em Route Gateway, configurar o

endereco da LAN2 da HG remota, que servira como porta de entrada & LAN remota.

m Front panel ®mWizard ® Explorers ® Maintenance mHelp m Logoff HG 1500 V9
/. Routing .
- | IP Routing Add Static Route
P¥ static Routes )
# Default Router Routzindex=
# DNS Server Route Name: |VPN para a outra central
# Address Resolution Protocol
# Routing Table Destination Network/Host: [192.168.0.0
# |P Mapping
SUNAT Destination Subnet Mask: [255.255.255.0
PSTN
Route Gateway: [172.16.30.10

Apply Undo

45 — Configurando a rota estatica

Com o objetivo de permitir o redirecionamento do trafego externo da rede remota para
a rede interna, e vice-versa, deve ser criada uma regra de NAT. Para tal, ir a Routing, IP

Routing, clicar com o bot&o direito do mouse sobre a op¢do NAT, e selecionar Add NAT,

m Front panel mWizard ®m Explorers m Maintenance mHelp m Logoff

.. Routing
=~ 1, IP Routing

[} |, Static Routes
{  “-® VPN para a outra central
- @ Default Router
- @ DNS Server
=
*

Explorers Address Resolution Protocol
Basic Settings Routing Table

. - & |P Mapping
Secugg

-+ U

Network Interfaces ) p¢
Routin * NAT Table Editor
Voice Gateway Help

46 — Adicionando a regra de NAT

Em Local IP Address, atribuir o endere¢o da LAN2 do HG remoto. Nos campos Local

Port e Global Port, atribuir o valor 500. Em Protocol, selecionar o protocolo UDP.
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mFront panel mWizard m Explorers m Maintenance ® Help m Logoff HG 1500 V9
. Routing
E- 4 IP Routing Add NAT
& | Static Routes
# VPN para a outra central Local IP Address: |172.16.30.10
@ Default Router
# DNS Server Local Port: 500

-~ ® Address Resolution Protocol y
# Routing Table Global Port: (500

# |P Mapping
. Protocol: [UDP

1, PSTN
Apply Undo

47 — Configurando o NAT

Os passos finais sdo para a ativacdo da VPN. Primeiramente, em Security, clicar com o

botdo direito do mouse sobre VPN e selecionar a op¢éo Activate the Configured VPN Tables.

.. Security
#-{@ MAC Address Filtering
(@8 IP Address Filtering
- # P Accounting
- ., IP Administration Access
#- | User Accounts
Explorers & |, Deployment- and Licensing-Client (DLSC)
Basic Settings ®- |, Signaling and Payload Encryption (SPE)
Security 5 a s Display General Information
Network Interfaces ‘ Activate the Configured VPN Tables
K
Mﬂ B
Voice Gateway . Reset toinsecure mode
VCAPI iy o
Payload - SS=
Statisti

48 — Ativando as regras de VPN

Na sequéncia, ativar o protocolo IPsec. Para tal, também clicar com o bot&o direito do

mouse sobre VPN e selecionar a opgdo IPsec on. Em seguida, clicar em Activate Now.

m Front panel mWizard m Explorers m Maintenance m Help m Logoff HG 1 500 V9
\. Security -
{8 MAC Address Filtering Activate All Configured VPN Tables
{il |P Address Filtering
@ IP Accounting All changes made in the configured tables for certificates, rules, services and tunnels are now
1. IP Administration Access and are activated consistently in the IPsec stack.
1 User Accounts . "
|, Deployment- and Licensing-Client (DLSC) This action cannot be aborted or undone.
é Signaling and Payload Encryption (SPE) Caution: after deleting/changing rules, it may be that the VPN peers for which these rules wer¢
i.@  Display General Information Caution: if a failure occurs while activating the new set of rules, the old set of rules remains vi
|, Activate the Configured VPN Tables
)
:
| Resettoinsecure mode Activate Now
i ss_ HeP |

49 — Colocando a VPN em funcionamento

O resultado é a VPN ativa, com a pasta verde.
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® Front panel mWizard m Explorers m Maintenance mHelp m Logoff

.. Security

{88 MAC Address Filtering
{8 IP Address Filtering

- # |P Accounting

#- |, |P Administration Access

. User Accounts
. Deployment- and Licensing-Client (DLSC)
. Signaling and Payload Encryption (SPE)

-~ # Lightweight CA
#- | Certificate Management
B . Senices
£ Tunnels

- [ Active Tunnels

#- | Configured Tunnels
#- | Rules
- # Public Key Infrastructure
&-{@E SSL

50 — Verificando o estado da VPN

4.4 GERENCIAMENTO DE PORTAS

O médulo HG traz uma relacéo de todas as portas que sdo permitidas, tanto para o
TCP, quanto para o UDP. Para visualizar, acessar Basic Settings e clicar sobre Port
Management. Também é possivel fazer alteracdo na tabela, enviando alguns padrdes que sao
pré-configurados no PABX (porém, ndo é recomendado). Para este ltimo procedimento,
clicar com o botéo direito do mouse sobre Port Management e selecionar Edit Global Port
Management Settings. Na sequéncia, no campo Precedence, indicar o parametro Downloaded
from PBX.

m Front panel mWizard_m Explorers_m Maintenance mHelp m Logoff HG 1500 V9
|, Basic Seftings
@ L System 2 SSH single true enabled download
¢ Gateway 23 TELNET single true enabled download
# License Management
1. DynDNS 69 TFTP single true enabled download
# AF/EF Codepoints
® Qualty of Sevice 123 SNTP single true enabled download
@ SNTE.Setlings 161 SNMP single true enabled download
@ Oniin(|  Display Al Used Ports 162 SNMP-TRAP single true enabled download
Display All Downloaded Ports
Display All Local Ports 162 SNMP-TRAP-RECEIVER | single true enabled download
Display Global 1300 H323-TLS single true. enabled download
1719 H225-RAS single true enabled download
Help 1720 H225-CS single true enabled download
4060 HFA single true enabled download
4061 HFA-TLS single true enabled download
4711 H225-CS-DUMMY single true enabled download
5060 SIP single true enabled download
5061 SIP-TLS single true enabled download
12001 VCAPI single true enabled download
12051 IPNC single true enabled download
12052 MPH single true enabled download
12061 REG single true enabled download

51 — Edicdo das portas liberadas no médulo VolP do PABX
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Basic Settings
2] System e
® Gateway Global Port Manager Settings
# License Management
DynDNS
Expl # AF/EF Codepoints Precedence: |Downloaded from PBX
ROISES, ® Quality of Service
Basic Settings @ SNTP Settings
security J Apply Undo
# Online Help Directory —I '—I
Network Interfaces
Routing
Voice Gateway
VCAPI
Payload
Seitih

52 —Importando as regras de liberacao de portas do PABX

4.5 SEGURANCA NA INTERLIGACAO SIMPLES

O conceito de interligacéo de centrais Siemens HiPath 3000 é que, para cada central a
ser conectada, € necessaria a criacdo de um né. Este n6 pode ser criptografado, caso o SPE
esteja ativo nas centrais interligadas. Para o reconhecimento do SPE no nd, é necessario entrar
em Voice Gateway, PBX, Nodes, clicar com o botdo direito do mouse sobre o nd, requisitar a
edicdo do n6. Apos entrar na tela de edi¢do do n6, em Security Level of Node Encryption,

selecionar a opgéo secure.

m Front panel mWizard m Explorers ® Maintenance mHelp m Logoff HG 1 500 V9
Voice Gateway
® H.323 Parameters PBX Node / IP Addresses
# SIP Parameters "
# Codec Parameters DL 1
Internet Telephony Service Provider LAN trunking protocol [Native SIP
Explorers # Destination Codec Parameters
N . & PBX ) LAN Trunking type 'S!andard Trunking v
Basic Settings # IP Networking Data
Security B ﬁoes HXG Gatekeeper Board 1 - IP Address: [192.168.0.30
Network Interfaces i
: ® Roding HXG Board 2 - IP Address: [0.0.0.0
Routing I, Clients
Voice Gateway 2,450 Classmark HXG Board 3 - IP Address: [0.0.0.0
VCAPI
Payload HXG Board 4 - IP Address: [0.0.0.0
Statistics HXG Board 5 - IP Address: [0.0.0.0
HXG Board 6 - IP Address: 0.0.0.0
HXG Board 7 - IP Address: [0.0.0.0
HXG Board 8 - IP Address: IO 0.00

Alive Monitoring:

Security Level of Node Encryption:
traditional
Apply Undo

53 — Pardmetro de seguranca na interligagdo simples

4.6 BACKUP E RESTAURACAO DAS CONFIGURACOES

O médulo HG possui uma area dedicada & manutencéo, que é a guia Maintenance. Em
Configuration, é possivel realizar o backup e a restauracéo, tanto das configuracdes completas
do moédulo HG, quanto apenas da VPN, parametros de SSL e SPE criados.
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Configuration
Software Image
Multigateway Admin
Job List

Trace:

<Ef
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4.7 TRAFEGO ADICIONAL DEVIDO A SEGURANCA

. Configuration
Configuration Data

<> wp Load from Gateway
<& 4a Load to Gateway

VPN/SSLISPE Data

<> wp Load from Gateway
<> 4a Load to Gateway
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54 — Backup e restauracao das configuracdes

Abaixo, segue um estudo da diferenca na largura de banda necessaria para o trafego da

voz, por canal de comunicacdo, sem seguranca (RTP) e com seguranc¢a (SRTP). Quanto maior

a compressao dada pelo codec, maior € o percentual de consumo adicional.

Exigéncia maior de largura de banda através do SRTP
Atabela mostra uma vista geral necessidade maior de largura de banda através do SRTP. Supde-se um aumento de 70 bytes na gquantidade de dados devido a RTP, LUDF, IP,

802.1Q YLAN Tagging e MAC (incl. predmbulo, FCS). Além disso, ha um aumento de 10 bytes devido ao SRTP. Assim, o aumento total é de 80 bytes.

Codec de voz Duragdo de | Payload Tamanho do pacote de RTP Largura de banda de Ethernet SRTP
Sample dados de Ethernet Largura de banda de Ethernet, SRTP, incl. Preambulo Maior largura de banda
incl. preambulo
de Ethernet
{ms) {bytes) {bytes) {kBit/s) {kBitis) %)
G711 20 160 240 92 el 43
40 320 400 T8 g0 26
G0 480 560 733 47 1.8
G234 30 24 104 251 2T 10,4
GT231A G0 48 128 18,7 171 8.4
G.T29A 20 20 100 36 40 1.1
40 40 120 22 24 9,1
60 60 140 17,3 18,7 8,1
G.T29ADMC 100 G 86 6,1 6.9 131
Master Call
G711 DMC 100 11 91 6,5 7.3 12,3
Master Call
G.723DMC a0 G 86 6,8 7.6 118
Master Call

55 — Consumo de banda com parametros de seguranca
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5 CONCLUSAO

Foi apresentado um estudo geral sobre o0s tipos de ameagas, mecanismos de prevengéo
e caso pratico de implementacéo, sobre a seguranca nas comunicacdes VolIP. O crescente
numero de ataques as redes deste tipo justifica tal estudo. A consideragédo do reforco da
segurancga em redes ja existentes, e o planejamento adequado de novas redes para o suporte
dos mecanismos de seguranga, sdo fundamentais.

Este estudo mostra que a programacado dos parametros de seguranca, tendo em vista o
beneficio que traz, ndo € tdo trabalhosa quanto parece. Nem todos 0s mecanismos e
programac0es para evitar possiveis ataques precisam ser considerados simultaneamente;
entretanto, quanto maior a quantidade de parametros de seguranca que sé@o programados,

menores sdo as chances de um intruso invadir as suas comunicac6es VoIP.
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