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RESUMO

JUTTEL, Djones. Implementacdo do Windows 2008 Server. 2012. 40 f. Monografia
(Especializagao em Gerenciamento de Redes) — Universidade Tecnoldgica Federal do Parana.
Curitiba, 2012.

O proposito desta monografia estd apresenta a seguranga da informagdo em servidores que
disponibilizam informagdes voltadas para rede interna do Escritorio Contabil Sao Bento.
Primeiramente, sdo apresentados os conceitos de varios topicos abordados no trabalho, como
redes de computadores, sistema operacional Windows 2008 Server, GPO, OU, politicas de
seguranca, restricoes. A énfase do trabalho foi a aplicagdo de um conjunto de regras e
restricdes para administrar de uma maneira eficaz todas as movimentagdes no dominio da
rede interna, gerando maior confiabilidade, seguranga e monitoramento.

Palavras-chave: Windows 2008 Server. GPO. Politicas de Seguranca. Redes.



ABSTRACT

JUTTEL, Djones. Implementing a Windows 2008 Server. 2012. 40 f. Essay (Graduate
Certificate in Networking and Systems Administration) - Federal Technological University of
Parana. Curitiba, 2012.

The purpose of this monograph is to present information security on servers that provide
information focused on the internal network of the Accounting Office St. Benedict. First, we
present the concepts of several topics covered at work, as computer networks, operating
system Windows Server 2008, GPO, OU, security policies, restrictions. The emphasis of this
study was to apply a set of rules and restrictions for administering an effective way all drives
in the domain of internal network, resulting in greater reliability, security and monitoring.

Keywords: Windows 2008 Server. GPO. Security Policy. Network.
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1 INTRODUCAO

Redes internas sdo de extrema importancia para qualquer tipo de empresa, seja ela
privada como publica. Esse tipo de rede facilita muito para quem esta lidando com programas
que sdo compartilhados.

A rede interna do Escritério Contabil Sdo Bento vem atravessando uma série de
problemas com relag@o a sua rede interna ndo possui um servidor no qual aplica diretivas de
seguranca e restrigdes a certos usuarios ou grupo de usuarios.

Os conceitos de active directory, unidade organizacional e group policy serdo
explicados, pois serdo as principais ferramentas a serem utilizadas no processo de
implementacao.

Buscando um melhor desempenho da rede para os usudrios e garantir a seguranca
das informacdes, a implementacdo do Windows 2008 Server, ird buscar beneficios e
monitoramento nas atividades que sdo geradas através da rede.

O Escritério Contabil Sdo Bento, fundado em 02 de abril de 1991, atualmente com
19 anos de servicos prestados aos clientes, com abertura de empresas, assessoria empresarial,
contabilidade, escrita fiscal, recursos humanos, totalmente informatizados e integrados através
de um planejamento de recursos empresariais contabil, possui 15 colaboradores, tem em sua
carteira mais de clientes 170 clientes, distribuidos nas atividades de industria, comércio,
prestadoras de servicos e associagdes, classificadas em grandes, médias e microempresas.
Desde 18 de Junho de 2003, possui o certificado de aprovagdo do Selo Catarinense de

Qualidade para empresas de servigos contabeis.



1.1 DELIMITACAO DA PESQUISA

Serd demonstrado uma implementagdo do Windows 2008 Server, com algumas de
suas funcionalidades.

Na parte de fundamentagdo teodrica abordard conceitos sobre o Windows 2008
Server, Active Directory, Group Policy e unidade organizacional demonstrando alguns
recursos dessas ferramentas citadas.

O foco principal serd demonstrar de uma maneira geral funcionalidades e vantagens
que o Windows 2008 Server pode oferecer ao administrador da rede, para que o mesmo
garanta a seguranca ¢ de maneira preventiva evitar que aconte¢a possiveis aberturas na rede

interna que comprometa arquivos ou até mesmo o banco de dados da contabilidade.

1.2 PROBLEMA

Com o decorrer das atividades empregadas no Escritorio Contabil Sdo Bento, o
gerenciamento se tornou necessario devido ao aumento de colaboradores e como em qualquer
ambiente corporativo, alguns contra tempos podem ocorrer ou até mesmo abusos de politicas
de seguranca cometidos por alguns usuarios.

Os arquivos armazenados no servidor de arquivos nenhum deles possui um
apontamento ou uma GPO que faga o redirecionamento da pasta “Meus Documentos” para
uma pasta em especifico no servidor. E também a falta de politicas de seguranca para estar
restringindo alguns tipos de acesso.

Para resolver os problemas em questio sera abordado como proceder na criagdo do
redirecionamento de pastas e também como criar politicas restritivas para que o servidor de

dominio atenda as necessidades que a empresa pretende alcangar com essas implementagoes.



1.3 OBJETIVOS

1.4 Objetivo Geral

Fazer uma implementacdo de politicas de seguranca utilizando o sistema

operacional Windows 2008 Server e utilizar suas ferramentas para criagdo de OU e GPOS.

1.5 Objetivos Especificos

Os objetivos especificos sao:

- Instalando o Windows 2008 Server;
- Configuragdes de recursos do Windows 2008 Server;
- Criacao de OU, GPOS;

- Demonstrar as vantagens e diferencas do servidor configurado devidamente.

1.6 JUSTIFICATIVA

No termino desta implementagdo podera ser observado como a rede interna do
escritorio se encontra melhor organizada e principalmente com diretivas e politicas de
seguranca.

As mesmas irdo ser criadas com o intuito de que cada estagdo tenha a pasta de
“Meus Documentos” apontada para o servidor e algumas restricdes para um determinado

usuario ou até mesmo um grupo inteiro.



2 WINDOWS 2008 SERVER

O Windows Server 2008 ¢ a plataforma ideal para constru¢do de uma infraestrutura
de aplicagdes conectadas, redes e Web Services, do grupo de trabalho ao datacenter. Esse
sistema operacional pode fornecer inimeros beneficios para o administrador de rede. Através
do mesmo pode gerenciar, monitorar, usudrios, grupos, estacdes de trabalho e aplicar
permissdes ou restrigdes de acordo com a politica de seguranca implantada pela empresa

(Microsoft TechNet, 2012).

E o sistema operativo mais robusto desenvolvido pela Microsoft. Projetado para
aumentar a confiabilidade e a flexibilidade da sua infraestrutura, altamente dindmica e
escalavel, ajuda, simultaneamente, a poupar tempo e a reduzir custos.

Além de fornecer toda a parte gerencial de usudrios e estagdes de trabalho, o mesmo
ainda também disponibiliza varios recursos de rede. No caso servico de DNS (Domain Name
System), DHCP (Dynamic Host Configuration Protocol), agendamento de backup. Enfim
varias ferramentas que facilitam o gerenciamento ¢ monitoramento de uma rede(TORRES,
2001).

E disponibilizado um servico de monitoramento de sites, onde o administrador pode
estar definindo regras de acesso a internet para da cada usudrio ou OU. No caso do Escritorio
Contabil Sao Bento essa ferramenta ndo foi utilizado pois ja possui um firewall a parte no
qual faz todo o monitoramento, permissdes € bloqueios na parte de acessos a Internet

(Microsoft TechNet, 2012).

2.1 ACTIVE DIRECTORY

O Active Directory (AD) é um servigo de diretorio nas redes Windows 2008. E um
conjunto de atributos sobre recursos e servigos existentes na rede, isso significa que ¢ uma
maneira de organizar e simplificar o acesso aos recursos de sua rede centralizando-os; Bem
como, reforcar a seguranca e dar protecdo aos objetos da database contra intrusos, ou
controlar acessos dos usuarios internos da rede

O Active Directory mantém dados como contas de usudrios, impressoras, grupos,

computadores, servidores, recursos de rede, etc. O AD pode ser escalonédvel e hierarquico, ele



da as opcdes que certos usuarios se tornem administrador do grupo, delegando a esse

administrador algumas fun¢des (TORRES, 2001).
O Active Directory também inclui (Microsoft TechNet, 2012):

*  Um conjunto de regras, o esquema, que define as classes de objetos e atributos
contidos no diretdrio, as restrigdes e os limites das ocorréncias desses objetos e o formato de

seus nomes. Para obter mais informagdes sobre o esquema.

*+  Um catalogo global que contém informagdes sobre cada objeto no diretdrio.
Permite aos wusuarios e administradores encontrarem informagoes de diretorio
independentemente de qual dominio do diretorio realmente contenha os dados. Para obter

mais informagdes sobre o catdlogo global.

*  Um mecanismo de consulta e indice para que os objetos e suas propriedades

possam ser publicados e encontrados por usudrios ou aplicativos da rede.

*  Um servigo de replicacdo que distribui dados de diretério em uma rede. Todos
os controladores de dominio em um dominio participam da replicagdo e contém uma cdpia
completa de todas as informagdes de diretorio referentes a seu respectivo dominio. Qualquer
alteracdo nos dados de diretdrio € replicada para todos os controladores de dominio no

dominio.

*  Suporte para software cliente do Active Directory, que disponibiliza varios
recursos do Microsoft Windows 2000 Professional ou do Windows XP Professional para
computadores que executem Windows 95, Windows 98 e Windows NT Server 4.0. Para os
computadores cliente que nao estiverem executando o software cliente do Active Directory, o

diretorio sera exibido somente como um diretorio do Windows NT.



2.2 DOMINIO

O dominio do Windows 2008 é uma estrutura légica onde compartilha uma central
de servigos e diretorios. A base de dados do diretério contém contas de usudrios e seguranga
da informacao do dominio. No Dominio compde computadores configurados com uma tnica
conta, os usudrios podem validar-se no dominio a partir de qualquer maquina (onde se tenha
autoriza¢do), a partir dai, usufruir dos recursos da rede para os quais o administrador do
dominio lhes der permissdes (Microsoft TechNet, 2012).

O dominio pode conter um grupo local, conta de usuérios, computadores para uma
melhor organizacdo e administracdo (6419A Configuring, Managing and Maintaining

Windows Server 2008, 2011).
Um dominio apresenta varias vantagens:

*  Organizacdo de objetos. O uso de unidades organizacionais simplifica a
maneira que o dominio € organizado. Através desse recurso € possivel estar dividindo o
dominio em segmentos ou setores, facilitando assim o gerenciamento e as regras de politicas

de seguranca implementada.

A aplicacdo de um objeto de diretiva de grupo ao dominio consolida o
gerenciamento de recursos e seguran¢a. Uma diretiva de seguranga (GPO) agrega junto a esse
volume de recursos necessarios para o monitoramento da rede onde o dominio se encontra

(6419A Configuring, Managing and Maintaining Windows Server 2008, 2011).

* Em cada OU pode haver a existéncia de um administrador daquele grupo,
fazendo assim uma descentralizagao e preocupagdes por parte do administrador da rede. Esse
administrador de grupo pode se ater na organiza¢do do grupo em que se encontra e passar

para o administrador global algumas sugestoes de diretivas.

*  Se por ventura a empresa achar necessario dentro da sua empresa a criagdao de
mais um dominio, dentro do mesmo. O administrador terd que elaborar novos usuarios,
grupos, politicas de seguranca. Ou seja, ndo existe a possibilidade de replicar dados do

dominio ja criado (Microsoft TechNet, 2012).



*+ Cada dominio armazena somente as informacdes sobre os objetos nele
localizados. Se vocé fizer a partigdo do diretdrio dessa forma, o Active Directory podera ser

dimensionado para um grande nimero de objetos (TORRES, 2001).

2.3 UNIDADES ORGANIZACIONAIS (0U)

Unidades Organizacionais ¢ uma ferramenta que funciona juntamente com o
dominio, facilita a organizag¢do de usuarios, podendo distribuir os mesmos por setor ou como
o administrador achar melhor a distribuigao das OUs. Podem conter usuarios, computadores,

grupos e até mesmo outras OQUs.

Cria limites administrativos dentro do dominio atribuindo autoridade, recipientes de
modelos de estrutura logica. Facilita a aplicagdo de diretivas de seguranga. Ou seja, em cada
OU pode se aplicar diferentes diretivas de seguranga, conforme a necessidade que o
administrador de rede achar conveniente e de acordo com as politicas de segurangas

necessarias (6419A Configuring, Managing and Maintaining Windows Server 2008, 2011).

2.4 GPO (GROUP POLICY)

Group Policy(GPO), é capaz de mudar configuragdes, restringir acdes ou até
mesmo distribuir aplicagdes em seu ambiente de rede. As vantagens sdo muitas, € podem ser
aplicadas em sites, dominios e organizational units(OUs). Uma vez criada uma OU para um
determinado setor podera estar sendo configurada uma GPO exclusiva para aquele setor. Ou
seja, pode ter varias OUs para cada setor ¢ uma GPO que ird atender as necessidades,
permissdes ou restricoes. Deixando varias opgdes para o administrador de rede definir que
tipo de politica de seguranga ele vai tomar com cada setor em questdo (Microsoft TechNet,

2012).

Grande parte dos itens de uma GPO tem 3 diferentes opgdes:



Habilitado: Especifica que aquele item sera ativado.
Desabilitado: Especifica que aquele item sera desativado.

Nao Configurado: Deixa a opcdo neutra, nem ativa e nem desativa o item, ou seja,

fica como estd agora. Esta ¢ a configuracao padrao.
Segue um exemplo:

Para desabilitar o gerenciador de tarefas de todos os desktops da rede. Para isso
existe um item chamado Remover Gerenciador de Tarefas, a configuracdo default para esse

item ¢ Nao Configurado.

Caso configurado como Habilitado, o Gerenciador de Tarefas sera desativado e

configurado como Desabilitado, serd ativado explicitamente.

Pode parecer estranho o Habilitado remover uma fungao, mas pode ser observado
que a opcao ¢ “Remover o Gerenciador de Tarefas”, ou seja, o Habilitado estd ativando a

opcao “Remover o Gerenciador de Tarefas”.

As configuragdes das GPOs podem ser aplicadas em dois tipos de objetos do Active
Directory: Usudrios e Computadores, desde que estejam em uma OU. Se houver algum
conflito entre as configuragdes dos computadores e dos usudrios, as configuragdes dos

usuarios vao prevalecer. (Microsoft TechNet, 2012)
Os tipos de configuragdes que podem ser feitas estdo descritas abaixo:

Configuracao do Computador: O administrador pode definir que tipo de acesso o

usudrio tera acesso, ou seja, se ele podera ou ndo ter acesso a USB ou drive de CD.

Configuracdo do Windows: O administrador define qual é a maneira que o usuario
final ira utilizar a estagdo de trabalho. Definindo que tipo de acesso ele terd ao sistema

operacional.

Exemplificando: Nos computadores, pode criar uma rotina que ao fazer o logon no
Windows automaticamente ja inicialize a calculadora e o bloco de notas. Nos usuarios pode

bloquear o download no Internet Explorer.

Modelos Administrativos: Também sao diferentes as opg¢des para computadores e

usuarios.



Por exemplo: Customizar o que pode ser usado ou ndo no painel de controle, que
tipos de programas vao estar presente no menu iniciar (6419A Configuring, Managing and

Maintaining Windows Server 2008, 2011).

3 IMPLEMENTACAO

3.1 INSTALANDO O WINDOWS 2008 SERVER

Com o sistema operacional Windows 2008 Server instalado e o mesmo operacional,
o administrador da rede logo ao iniciar terd um menu no qual poderd inserir as
funcionalidades que melhor ir4 atender a sua rede.

Nesse menu ird conter diversas fungdes que o servidor pode vir a exercer na rede,
contendo algumas funcionalidades que na hora da primeira execucao do sistema operacional
ja € possivel deixar configurado. No caso do servidor do Escritorio Contabil Sao Bento foi
optado por instalar o servidor de DNS (Domain Name System). A fun¢ao de DHCP (Dynamic
Host Configuration Protocol) ficou desabilitada devido ao fato do administrador ter optado
por configurar as estagdes com [P (Internet Protocol estatico). Essa opg¢do partiu da idéia para
um melhor controle por parte do administrador que esses /Ps fossem estaticos, fazendo com
que o mesmo na hora de algum tipo de problema com a estagdo com determinado /P saiba de
forma eficaz e rapida de qual estagdo esta com algum tipo de problema.

A figura 1 ilustra quais os servigos que o mesmo ja possui instalado.
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Figura 1: Servicos instalados no Windows 2008 Server [ Autoria Propria]

Pode ser observado que o servidor possui os seguintes servicos/funcdes instalados:
Servigos de Arquivo, Servigos de Dominio Active Directory e Servidor DNS.

O Servidor de Arquivo trabalha junto com a GPO, no qual é possivel fazer que as
pastas de cada usudrio sejam redirecionadas para o servidor € como 0 mesmo ja possui rotina
de backup esse procedimento garante integridade total dos arquivos armazenados dentro dessa
pasta com redirecionamento.

Consta o servi¢o de dominio do Active Directory, que € através do mesmo onde irdo
ser criados todos os usuarios do dominio (esse mesmo ja foi criado na hora da ativacdo do

active diretory), juntamente com as OUs de cada setor dentro da empresa.

3.2 CRIANDO UMA OU NO ACTIVE DIRECTORY

De acordo com o livro Configuring, Managing and Maintaining Windows 2008
Server 2008 Volume 1, as OUs tem objetivo simples organizar o AD. Uma vez criado podera
conter dentro dela: usudrios, grupos, computadores e outras OUs. A partir do momento em
que a mesma esta criada, em cada OU podera conter uma determinada GPO para um usuario,

grupo ou computador. Isso facilita a administragdo e manutengdo das diretivas de seguranca

aplicadas.



Diante dos fatos pode aplicar uma diretiva para um unico usudrio, ou se for o caso
aplicar a diretiva para todo um grupo, fazendo assim que todos os usuarios dentro daquele
grupo ja estejam submetidos a diretiva aplicada naquela OU.

Para a criacdo de uma OU, utilizar a ferramenta administrativa Usuarios e

Computadores do Active Directory. A figura 2 retrata como ¢ feito o procedimento de criagao.

B Usuérios e Computadores do Active Directory
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Figura 2: Criando uma OU [Autoria Propria]
Clicando no icone grifado na figura 2, ird surgir uma caixa de mensagem onde
devera definir o nome da OU
No Escritorio Contabil Sao Bento foram adotadas seis OUs separadas por setor e
uma para o acesso remoto, distribuido da seguinte maneira:
* Administragao;
e Contabil;
e Fiscal;

* Recepcao;

e Remoto;
e RH;
e TI

A figura 3 demonstra como ¢ organizado as OUs.
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Figura 3: Organizacio das OUs [Autoria Prépria]

Uma vez pronta, cabe ao administrador criar os usudrios e grupos para determinada

OU e que posteriormente seja alocada as diretivas de segurangas de acordo com a necessidade

de cada situacgao.

3.3 CRIANDO UM USUARIO NO ACTIVE DIRECTORY

Segundo o site Microsoft TechNet, o Console de Gerenciamento Microsoft contém

ferramentas para administrar redes, computadores, servigos e outros componentes do

sistemas. Utiliza-se da interface grafica GUI — Interface Grafica do Usuério.

Conforme figura 4 demonstra como incluir um usuério no 4D utilizando o Console

de Gerenciamento.
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Figura 4: Inclusdo de uma conta de usuario no AD [Autoria Propria]
Para efetuar a inclusdo de novos usudrios o administrador de rede deve seguir os
seguintes passos:
e Abrir o Usuarios e Computadores do Active Directory;
* Localizar a OU no qual ira adicionar o novo usuario;
e (Clicar com o botdo direito do mouse, em novo, usuario;
*  Definir conta do usuario.

A figura 5 demostra a continuidade da criagdo do usuario.
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Figura 5: Dados do usuario e conta [Autoria Propria]

Pode ser observado na figura 5 Nome, Sobrenome. O campo Nome Completo ¢
preenchido automaticamente. Outro campo a ser completado ¢ o Nome de logon de usudrio.
Muitos preferem nessa parte inserir o nome do usuario para o logon.

No Escritorio Contabil Sao Bento foi optado em inserir o Nome de Logon o nome
da estacdo de trabalho, isso foi decidido pensando em uma possivel rotatividade de
colaboradores ou até mesmo o remanejamento de um colaborador para outro setor, ou seja,
caso tenha alguma mudanca o administrador ird se preocupar apenas em mudar o nome da
pessoa que assumiu aquela estacdo de trabalho, ndo havendo assim a necessidade da criacdao
de mais um usudrio no 4D.

Na parte final o administrador opta se vai definir algum tipo de senha padrao tratado
diretamente com o usudrio da estacdo. Existe mais umas opgdes que o administrador vai
habilitar ou ndo, que sdo elas:

* O usudrio deve alterar a senha no proximo /ogon. Ou seja, o administrador
definiu uma senha padrdo o usuario por seguranga muda a senha que lhe
convém.

* O usuario ndo pode alterar a senha. Nesse caso o administrador define que a
senha padrao nao podera ser alterada.

* A senha nunca expira. A senha por padrio tem um prazo 42 dias,

habilitando essa op¢do a senha definida nunca ir4 expirar



* Conta Desabilitada. Utilizada no caso se algum colaborador vier a se afastar

da empresa por um periodo e o administrador por motivo de organizagdo e
seguranca desabilita a conta até o retorno da mesma.

Feito esses procedimentos a criagdo do usuario dentro do active directory estara

concluida e o mesmo ja podera ser enquadrado dentro de grupo na prépria OU.

3.4 CRIANDO UM GRUPO NO ACTIVE DIRECTORY

Para a criagcdo de um grupo devera acessar a ferramenta Usudrios e Computadores

do Active Directory, acessar uma QU e criar o grupo conforme a figura 6.
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Figura 6: Criacido de Grupo na OU [Autoria Propria]
Apos esses passos conforme a figura 7 ird pedir para confirmar o nome do grupo e

por padrao definir que aquele grupo vai ser Global, para estar participando do dominio em um

todo.
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Figura 7: Nomeando o grupo [Autoria Propria]
O grupo ele trara o beneficio de poder aplicar uma diretiva de seguranca para todos
aqueles que estejam usudrios estejam alocados dentro desse grupo. A figura 8 demonstra

como fazer tal procedimento.
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Figura 8: Alocando usuarios dentro de um grupo [Autoria Prépria]



Para efetuar a alocagdo dos usudrios criados dentro da OU no grupo, no caso do
DL CONTABIL. Executar os seguintes passos:
e Duplo clique no DL CONTABIL;
*  Acessar a guia Membros;
*  Clicar na op¢ao Adicionar;

*  Adicionar os usuarios da respectiva OU.

Com essas etapas concluidas cada setor ja tem sua QU criada com seus respectivos
usudrios e grupos criados. Sendo assim o proximo passo € criar GPOS e definir para cada
grupo ou usuario qual diretiva de seguranca serd aplicada de acordo com a necessidade de

cada um.

3.5 CRIACAO DE GPO

Com todos os procedimentos ja explicados, 0 4D ja tem 0s recursos necessarios
para que as GPOS sejam criadas de acordo com cada OU. Com essas diretivas de segurangas
segundo o site TechNet podem ser definidas varias situagdes para os usuarios finais.
Permissoes, bloqueios, acessos a unidades de CD, pen drive, unidades de disco. Enfim cabe
ao administrador analisar cada setor e definir quais os bloqueios e permissdes que cada OU

deve conter.

3.5.1 GPO REDIRECIONAMENTO DE PASTA

Uma GPO que foi implementada no Escritorio Contdbil Sdo Bento ¢ a
redirecionamento de pasta. A fungdo dela € muito simples e extremamente funcional para a
organizacdo dos documentos de todas as estagdes ligadas ao dominio. Essa GPO permite que
a centralizacdo dos arquivos no servidor de arquivos, ainda podendo separar as pastas por OU
e também restringir quem pode ter acesso aquelas pastas ou ndo. Facilitando também a copia
de seguranca dessas pastas, pois todas vao estar em um Unico lugar.

O primeiro passo ¢ criar uma pasta onde ird ser armazenada as pastas de cada OU
que no caso foi a pasta “Documentos” dentro dessa mesma pasta foi criada outras com o

nome de cada OU que tenho cadastrada dentro do AD como pode ser observado na figura 9.
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Figura 9: Documentos compartilhados para OU [Autoria Prépria]

Apos a criacdo das pastas para cada OU, deverd entrar em cada pasta e definir nela a
permissao que cada QU tera permissao para acessar a pasta do setor que cada usudario
pertence. Por exemplo, os usudrios cadastrados na QU contdbil, terdo acesso apenas na pasta
contabil, fazendo assim que apenas o setor consiga ter acesso aos arquivos de cada usudrio do
grupo, ou ainda se o administrador achar necessario restringir 0 acesso apenas para o usuario
nao dando permissdo para os demais do grupo (que ndo sera o caso demonstrado).

Conforme a figura 10 demonstra como ¢ feita a liberagao de acesso da pasta de cada

usudrio ao grupo que pertence.
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Figura 10: Permissdo para o grupo DL_CONTABIL [Autoria Propria]

Para a fazer o compartilhamento para o grupo DL _CONTABIL deve seguir os
seguintes passos:
* Localizar a pasta Documentos, posteriormente a pasta Contabil,
* Clicar com o botdo direito do mouse na opg¢ao Propriedades;
* Acessar a op¢ao Compartilhar, para que essa passa seja compartilhada;
* Acessar a guia Compartilhamento e por sua vez Compartilhamento
Avancado;
* Na tela seguinte acessar a op¢ao Permissdes;
*E na ultima tela acessar a op¢ao Adicionar... e posteriormente conceder a
permissao de compartilhamento para o grupo DL CONTABIL, como pode ser
observado na figura 10.

Feito esse procedimento ird ser feito a GPO na qual ira fazer o redirecionamento da
pasta Meus Documentos da estagdo de trabalho aponte para essa pasta que foi criada no
servidor de arquivos.

O proximo passo € abrir a ferramenta administrativa Gerenciamento da Diretiva do
Grupo, onde 14 estara todas as OU criadas e uma por uma vou definir essa diretiva de

redirecionamento de pasta. A figura 11 demonstra como ¢ a tela dessa ferramenta.
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Figura 11: Gerenciamento de Diretiva de Grupo [Autoria Propria]
Com o conhecimento da ferramenta deverd seguir os passos para a criacdo da
diretiva:
e Clicar com o direito do mouse na OU desejada selecionar a op¢do Criar um
GPO nesse dominio e fornecer um /ink para ele aqui...;
*  Nomear a GPO, no caso Documentos Adm (observar a figura 9);

*  Clicar com o direito do mouse em Documentos Adm, na opcao Editar.

Depois de concluido esse procedimento uma nova tela surgird onde serdo fornecidas
as informagdes necessarias para o redirecionamento. A figura 12 demonstra o caminho a ser

seguido até onde ira ser configurado o redirecionamento de pasta para a OU deseja.
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Figura 12: Diretiva redirecionamento de pasta [Autoria Propria]
Para chegar na configuracao dessa diretiva devera seguir os seguintes passos:
* Configuracao de usuario;
e Diretivas;
* Configuracdes do Windows;
e Redirecionamento de Pasta;
e Documentos;

*Clicar com o botdo direito do mouse em Documentos e ir a opgdo

propriedades;

Nas propriedades ¢ possivel fazer o redirecionamento em questdo, mas para que iSso

aconteca devera observar a figura 13.
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Figura 13: Definindo o local de redirecionamento [Autoria Propria]
Os procedimentos para o redirecionamento da pasta de armazenamento sdo os
seguintes:
* Configuracao;
*Selecionar a opgdo: Avangado — Especifica os locais dos varios grupos de
usuarios;
* Clicar no botdo Adicionar;
* Na préxima tela no campo Associa¢do de Grupo de Seguranca, clicar na opcao
procurar;
*Devera agora selecionar a qual OU em questdo terd o redirecionamento de

pasta, conforme figura 11 o setor selecionado foi o contébil.



Uma vez definido a OU no qual teve o redirecionamento feito através da diretiva, na
tela de configuracdo podera ver que o mesmo ja definiu o caminho que a pasta Documentos

ira ter quando o usudrio fizer o logon no dominio. A figura 12 mostra o caminho em questao.
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Figura 14: Local de armazenamento [Autoria Propria]

O caminho definido em questdo como pode ser observado na figura 12 ficou da
seguinte maneira \\srvarquivos\administracao\%username%\Meus Documentos. O termo
%USERNAME% referencia o usudrio que a diretiva ird apontar. Por exemplo, o usudrio
administracao logou no dominio pela primeira vez com a diretiva de redirecionamento de
pasta ativa, a mesma ira configurar 0 caminho que sera
\\srvarquivos\administracao\administracao\Meus Documentos. Entdo para cada usuario
configurado dentro de uma determinada OU a expressao citada serd o nome do usudrio logado
no dominio.

Para concluir a parte de redirecionamento fica o exemplo do caminho configurado

na estacao do usudrio que tem essa diretiva ativa e funcional conforme figura 14.
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Figura 15: Usuario final redirecionamento [Autoria Propria]

A figura 15 mostra como fica o redirecionamento da pasta Meus Documentos, onde
pode se observar que o local aponta para o servidor e para a pasta do usudrio.

Com essa diretiva de redirecionamento de pasta o administrador passa a ter um
maior controle do conteido que cada usuario aloca dentro do seu servidor de arquivos e
também facilitando muito o processo de backup, que uma vez armazenado da forma correta
utilizando a ferramenta que o Windows 2008 Server disponibiliza todos os documentos

contidos na pasta raiz estardo devidamente seguros.



3.5.2 GPO PARA RESTRICOES

As diretivas de seguranca trazem varios tipos de restrigdes que podem ser aplicadas
a um usuario do dominio. Determinadas restri¢des tem o intuito de fazer com o que o usudrio
ndo tenha acesso a alguns recursos ou componentes do Windows.

No Escritorio Contabil Sdo Bento foi criado uma diretiva de seguranga para o
usuario remoto. E através desse usudrio que sera feita possiveis conexdes remotas. Foi
decidido que esse usudrio so6 teria acesso a dois programas. Qualquer outro tipo de recurso do
Windows desabilitado para garantir a integridade do e das informagdes.

Entdo o primeiro passo dado foi criar uma OU com nome de remoto e também a
criacdo do usudrio remoto. A partir disso foi iniciado o processo de criagdo da GPO

aplicativos, onde nela serd configurado permissoes e restricdes que esse usudrio ird ter.

3.5.3 GPO PARA OCULTAR UNIDADES DE DISCO

Para garantir a integridade das informagdes ou que o usudrio que for fazer o acesso
remoto ndo tenha acesso a nenhum tipo de arquivo das unidades de disco, essa diretiva ela é
de grande valia. Ela dé a opg¢ao de ocultar as unidades de disco existente no computador e se o
usudrio for do tipo mais avangado, mesmo que ele tente utilizar o executar do Windows outra
diretiva impede que o mesmo tenha acesso a unidade que alguém venha tentar ter acesso.

O administrador deve utilizar o editor de diretivas de grupo, selecionar a QU
vincular a ela a GPO aplicativos, clicar com o direito do mouse na opg¢do editar e seguir os
seguintes passos:

* Configuracdes do Usuario;
e Diretivas;
e Modelos Administrativos;
¢ Componentes do Windows;
*  Windows Explorer;
* Oculta essas unidades especificadas em Meu Computador.
A figura 16 demonstra como ¢ determinada a execugdo dessa diretiva, que por opcao

restringiu todas as unidades de disco.



aﬂculta estas unidades especificadas em Meu computador

E; Dculta estas unidades especificadas em Mew computador

| Configuragdo Anteriorl Prixima Configuragdo
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unidades selecionadas ndo aparecem na caixa de didlogo 2brir
padria.

Para usar essa configuragio, selecione uma unidade de disco ou
urna combinagio de unidades de disco na lista suspensa, Para
exibir todas as unidades de disco, desahbilite essa configuragdo ou
selecione a opgdo Mio restringir unidades na lista suspensa,

Ohbservagio: essa diretiva remove o3 icones de unidade de disco,

O35 usuarios ainda podem acessar o conteddo da unidade de disco
usando outros métodos, como digitar o caminho para uma pasta
na unidade de disco na caixa de didlogo Mapear Unidade de Rede,

na caixa de didlogo Executar ou ermm uma janela de cormando,

Figura 16: Ocultado unidade de disco [Autoria Prépria]

v

E para complementar essa diretiva, para impedir o acesso a unidades de rede, o

procedimento ¢ o mesmo para ocultar a unidade de disco, porem acessando a op¢ao impedir o

acesso a unidades do Meu Computador, de acordo com a figura 17.

@Impedir o acesso a unidades de Meu Computador

E} Impedir o acesso a unidades de beu Computador

=] 3
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pastas nem acessar o conteddo, &lém disso, eles ndo poderdo
usar as caixas de dialogo Executar ou Mapear Unidade de Rede
para exibir as pastas nessas unidades de disco.

Para usar essa configuracdo, selecione uma unidade de disco ou
urna cormbinagdo de unidades de disco na lista suspensa, Para
permitir acesso 43 pastas de todas as unidades de disco, desabilite
essa configuracio ou selecione a opgdo Mo restringir unidades
na lista suspensa,

Figura 17: Impedir acesso as unidades de disco. [Autoria Propria]
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Feito essas duas diretivas o usudrio remoto quando for tentar acessar através do Meu
Computador ndo conseguird visualizar e muito menos acessar as unidades de disco daquele
computador. A figura 18 demonstra a tela que surge para o usudrio remoto no momento do

acCeEsSso.

A computador _ O]

o

A i .
\,)l\ J |'.'. = R ~ k&3 I Pesquisar Computador

Organizar * Proptiedades do sisterna  Desinstalar ou alterar um programa  Mapear unidade derede Abrir Painel de Caontrale :.ji - [j] @
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-3 Bibliakecas
‘M Camputador

*:’I- Rede

" L SRVARQIUIVOS Dominio! ecsbento.com Memdria: 2,00 GE
e~ Servidor de Arquivos Processador: Intel{R) Core(TM)z CPU ...

Figura 18: Unidades ocultas para o usuario remoto [Autoria Propria]

3.5.4 GPO PARA EXECUTAR APENAS ARQUIVOS ESPECIFICOS

Uma maneira de restringir ainda mais os acessos do usudrio remoto, € criar uma
diretiva na qual ele apenas ira conseguir utilizar programas que o administrador permite na
hora da configuracdo da mesma.

Para que a criagdo dessa diretiva, deverd utilizar a ferramenta administrativa
gerenciamento de diretivas de grupo, selecionar a QU remota e nela clicar com o direito do
mouse ¢ ir na op¢ao editar e seguir os seguintes passos:

* Configuracao do Usuario;

e Diretivas;

¢ Modelos Administrativos;

¢ Sistema;

* Executar apenas aplicativos do Windows especificados.

Na tela que ird surgir quando selecionar a op¢ao habilitado na parte de opg¢des ira
aparecer um campo lista de aplicativos permitidos. Clicando nessa opgao sera disponivel estar

adicionando os programas que o usudrio remoto poderd utilizar. A figura 19 demonstra a lista



de programas permitidos. No caso os aplicativos bloco de notas, winword, calculadora e os

programas contabeis.
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d0 para iniciar usando o

notepad.exe

Figura 19: Programas liberados para o usuario remoto [Autoria Propria]
Enfim, a figura 20 mostra a tentativa do usuario em tentar utilizar algum outro
aplicativo que ndo esteja na lista de programas permitidos na diretiva. No caso o usuario ird

tentar acessar o prompt de comando.
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Pesquisar pragramas e arquivos m Fazer lngaff >|

Figura 20: Negando acesso a um aplicativo fora da lista [Autoria Propria]



4 CONCLUSAO

O processo de implementagao do Windows 2008 Server, ndo ¢ complicado como
muitos acham que ¢é. O trabalho demonstrou a parte basica e pratica de como fazer a
configuragdo de alguns recursos basicos que esse sistema operacional pode oferecer.

Em um primeiro momento foi comentado a respeito dos conceitos envolvidos no
processo de implementagcdo como, Windows 2008 Server, active directory, dominio, unidade
organizacional e diretivas de seguranca.

De acordo com o problema relatado na conclusdao de todo o processo, os usudrios
finais notaram a centralizacdo dos arquivos em um servidor e também a existéncia de uma
copia de seguranca todo dia dos seus arquivos contido na pasta Meus Documentos, a
seguranga de ter seus ambientes de trabalhos (desktop) salvos da maneira que lhe convém
melhor.

Existem muitas possibilidades de criacdo de diretivas de seguranca, as que foram
apresentadas, eram as que tinham real necessidade para fazer com que a rede interna do
Escritorio Contabil Sdo Bento chegasse a um nivel de organizacdo pretendido pelo
administrador da rede. Como o sistema de diretivas de seguranca ¢ totalmente dinamico fica
aberto a novas inclusdes de diretivas conforme a necessidade de restricdo ou permissao a
meios do Windows, hardware e software.

Entdo diante dessas afirmagdes fica aberto para um proximo projeto estar elaborando
novas diretivas de seguranga, estreitando ainda mais permissdes ou bloqueios ao usudrio e
maquina. Uma sugestdo seria uma diretiva para instalacdo sistematizada a partir do servidor,
onde o programa ¢ instalado no servidor e assim as maquinas que pertencem ao dominio ao
fazerem o Jogon na rede esse programa em questdo seja instalado automaticamente na

estagdo, sem o administrador precisar estar se deslocando para efetuar o procedimento.
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