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RESUMO

RADECK, Fernando. Configuracéo de politicas de seguranca no Windows server 2008 —
Active Directory. 2012. 31 f. Monografia (Especializacdo em Gerenciamento de Redes) —
Universidade Tecnoldgica Federal do Parana. Curitiba, 2012.

O estudo desta monografia, baseia-se num estudo teorico e pratico de aplicacbes de politicas
de seguranca que podem ser implementadas em empresas utilizando os recursos que o
Windows Server 2008 disponibiliza. Tais politicas visam demonstrar que as
informagdes/recursos da empresa ndo estdo sendo utilizadas de maneira erronea e/ou de
maneira ndo permitida pelas politicas de seguranca do setor de TI.

Palavras-chave: Politicas de Seguranca, GPO, Windows Server, TI.



ABSTRACT

RADECK, Fernando. Setting up security policies in Windows Server 2008 — Active
Directory. 2012. 31 f. Essay (Graduate Certificate in Networking and Systems
Administration) - Federal Technological University of Parana. Curitiba, 2012.

The study of this monograph, based on a theoretical study and practical application of security
policies that can be implemented in companies using the features that Windows Server 2008
provides. Such policies aim to guarantee that the information / resources of the company are
not being used erroneously and / or in a manner not allowed by the security policies of the IT
industry.

Keywords: Security Policy, GPO, Windows Server, IT.
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1 INTRODUCAO

Com a facilidade de adquirir novos equipamentos eletronicos, a seguranca dos dados
das grandes e pequenas empresas encontra-se mais facilitada para a¢fes de usuérios tentando
burlar as regras impostas pelas politicas do setor de Tecnologia da Informacéo (TI). Com
recursos disponibilizados pela Microsoft nos seus sistemas operacionais para servidor, como o
Windows Server 2008, utilizado nesta pesquisa, a seguranca da informacdo passa a ser

regulada e controlada, utilizando os Objetos de Diretiva de Grupos (GPO).
1.1 DELIMITACAO DA PESQUISA

Serdo utilizados os recursos disponiveis na versdo disponibilizada pela empresa
Microsoft chamada Windows Server 2008, utilizando as GPOs inseridas no contexto
disponibilizado pela versdo do sistema. Para esta pesquisa, as GPOs implementadas serao:
acesso a Universal Serial Bus (USB), acesso ao painel de controle, configuracdes da internet,
papel de parede padréo para todas as estacOes de trabalho, desabilitar o acesso ao Command
(cmd), bloqueio para execucéo de alteracéo no registro do Windows (Regedit) e alteragdes das
propriedades de LAN desativadas.

1.2 PROBLEMA

Atualmente, ndo podemos mais considerar 0S usuarios apenas como usuarios
“bobos”, que irdo ira chegar ao seu local de trabalho, sentar e ficar restritos ao uso necessario
para 0 seu bom desempenho durante o dia de trabalho. A disponibilidade da internet em casa

faz-se com que eles busquem solucbes para quebrar as regras impostas pelas empresas,

realizando tentativas fortuitas de burlar o sistema.
1.3 OBJETIVOS
A sequir, 0s objetivos esperados para este trabalho serdo descritos.

1.3.1 Objetivo Geral
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Realizar um estudo de algumas GPOs para utilizacdo no controle de utilizagdo dos
recursos de TI disponibilizada na empresa para seus colaboradores.

1.3.2 Objetivos Especificos

Os objetivos especificos sao:

- Descrever as GPOs utilizadas neste trabalho;
- Implementar algumas GPOs para garantir a seguranga da informacdo para as

empresas.

1.4 JUSTIFICATIVA

Ao término desta pesquisa, visando o entendimento e compreensdao de que a
seguranca de TI deve ser cada vez mais necessaria nas empresas, veremos cOmo 0S recursos
das GPOs podem auxiliar na resolucdo de velhos problemas que enfrentamos todos os dias no
nosso ambiente de trabalho. A seguranca torna-se primordial com a capacidade simples e
pratica que usudrios “comuns” encontram disponibilizadas diariamente na internet para
tentativas de quebrar a seguranca. O principal método é o dialogo e a conscientizacdo de
nossos usuarios referente a seguranca de informacéo, porém, sabemos que tentativas de burlar
0 sistema serdo praticamente diarias. Explicar os motivos, mostrar exemplos e ensinar uma
cultura de uso consciente para os usuarios, pode fazer com que muitas das regras que temos
que implementar atualmente, sejam facilmente desnecessarias. A utilizacdo recursos, como as
GPOs, tem um custo que poderia ser reduzido drasticamente com esta cultura, porém,

infelizmente, ainda necessitamos desses recursos para auxiliar no dia-a-dia da empresa.
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1.5 PROCEDIMENTOS METODOLOGICOS

No desenvolvimento deste trabalho, s&o utilizados conceitos encontrados em
referéncias bibliograficas especificas e oficiais Microsoft, disponibilizadas em cursos oficiais
nos quais participei, como o curso oficial 6419B cujos conteddos encontram-se disponiveis
em Microsoft (2011).

E realizada a apresentacdo e explicacio de algumas GPOs disponibilizadas pelo
sistema operacional utilizado, como conceitos, funcionalidade e aplicagéo.

A implementacdo das GPOs escolhidas é realizada em uma maquina virtual,
utilizando testes e mostrando os resultados encontrados com a prética e aplicacdo de GPOs

em uma unidade organizacional.

1.6 FUNDAMENTACAO TEORICA

Os conceitos técnicos em que foram baseados os estudos deste trabalho estdo
descritos em Microsoft (2011) em sites oficiais Microsof como www.technet.microsoft.com e
microsoft.com e em Torres (2001).

Com estas bibliografias, os conceitos abordados estdo fundamentados em
documentos oficiais disponibilizados pela empresa Microsoft, com garantias que 0S mesmos
funcionem no ambiente de teste gerado para conseguir utilizar alguns recursos
disponibilizados.

Foram utilizados conceitos para implementagdo da seguranca em um ambiente com
uma versdo recente do sistema operacional e com base nas estagdes de trabalhos utilizando o

sistema operacional Windows Seven Professional.

1.7 ESTRUTURA

A estrutura desta monografia esta descrita em 4 (quatro) capitulos. O primeiro
especifica principalmente os objetivos do trabalho justificando em quesitos funcionais quais
as necessidades de implementagdo do conceito de AD nas empresas, sendo todo ele
fundamentado em conceitos escritos e desenvolvidos pelo fabricante da solucdo, ou seja, a

Microsoft.
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No segundo capitulo, sdo apresentados 0s conceitos sobre o sistema operacional
responsavel por gerir os recursos implementados da ferramenta AD. Na tentativa de uma
abordagem clara, objetiva e com detalhes de possiveis versdes que possam ser implementadas
no ambiente corporativo.

No terceiro capitulo, os conceitos da ferramenta AD e suas funcionalidades sdo
mostrados, assim como 0s seus recursos de como podem ser implementados, dando uma base
para o proximo capitulo.

No quarto capitulo, sdo apresentados exemplos praticos simulados em ambiente
virtual da aplicagdo e utilidade de alguns exemplos de GPOs, demonstrando atraves de figuras
as configuragdes das GPOs no servidor e a aplicacdo real em possiveis estacfes de trabalhos

de usuarios.
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2 CONHECENDO O WINDOWS SERVER 2008

Esta versdo do Windows Server foi lancada em 27 de Fevereiro de 2008. Porém o
nome pelo qual era conhecido no meio profissional até meados de maio de 2007 era Server
Longhorn. O intuito da empresa que desenvolveu o software, no caso a Microsoft, foi de
procurar alcancar o maximo dos recursos disponiveis para a época e pensando em novos
recursos que estavam sendo desenvolvidos, ou seja, um planejamento estratégico da
tecnologia que poderia permanecer por varios anos. Utilizando o Windows Server 2008, as
opcdes de tecnologias disponiveis aumentam a eficiéncia e principalmente a seguranca.

Um item diferencial do desenvolvimento do Windows Server 2008, a programacao
para a internet, um recurso chamado Internet Information Services 7.0 (ISS 7) foi adicionado
ao seu escopo, na qual possui uma arquitetura mais segura e simples para desenvolver e
hospedar com confianca aplicativos e servigos. O desenvolvimento de aplicativos utilizando
tal recurso agrega mais integridade dos aplicativos que conectam usuarios e dados, permitindo
visualizar e compartilhar as informac6es mais pertinentes da aplicacéo.

Outro destaque importante nessa versao de sistema operacional para servidores foi a
tecnologia de virtualizacdo chamada Hyper-V, um sistema baseado em uma estrutura na qual
permite que os recursos de hardware possam ser compartilhados com vérios Sistemas
Operacionais chamado Hypervisor (MICROSOFT, 2011).

2.1 VERSOES DO WINDOWS SERVER 2008

Foram desenvolvidas pela Microsoft nove versdes desse Sistema Operacional de
servidores, buscando suprir a necessidade de recursos de rede e custos, desde uma empresa
pequena com pouco potencial financeiro até grandes corporagdes dispostas a pagar por um

produto teoricamente completo.

2.1.1 WINDOWS SERVER 2008 STANDARD

Segundo Lima (2012), o Windows Server 2008 Standard é um sistema com algumas
limitacOes, dando suporte a multiprocessamento simétrico, aceitando até 4 gigabytes de
memoria em sistemas de 32 bits e 32 gigabytes em sistemas de 64 bits. Recomendado para
pequenas e médias empresas, pois suporta os principais servi¢os de regras disponiveis nessa

versao.
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2.1.2 WINDOWS SERVER 2008 ENTERPRISE

O Windows Server 2008 Enterprise Estende os recursos oferecidos pela versdo
Standard, proporcionando um nivel corporativo para aplicacdo de aplicagcBes consideradas
criticas. O gerenciamento de identidades esta mais seguros e consolidados nessa versdo. Uma
das ideias primordiais dessa versao é a de reducao de custos na infraestrutura com os direitos
de licenca para utilizar a virtualizacdo, fornecendo recursos extremamente confidveis e
dindmicos. Na questdo de hardware, essa versdo reconhece em servidores de 32 bits até 32
gigabytes de memdria Ram e em sistemas que trabalham em 64 bits, 2 terabytes de memoria
Ram e 8 CPUs. (LIMA, 2012).

2.1.3 WINDOWS SERVER 2008 DATACENTER

O Windows Server 2008 Datacenter é utilizado em ambito corporativo, a
virtualizacdo é utilizada em grandes escalas nas empresas, virtualizando desde 0s seus
pequenos servidores até os servidores maiores. Com essa tecnologia, 0s custos para a empresa
na implementacdo de servidores tornam-se menores além de contar com uma disponibilidade
de cluster e disponibilidade de particionamento dinamico de hardware. Na esfera corporativa,
essa versdo busca a solugdo em uma escala vertical e virtualizacdo de nivel corporativo.

Em quesitos de hardware, permite o escalonamento de 2 a 64 processadores, aceita a
utilizacdo de 64 gigabytes de memoria RAM em sistemas de 32 bits e até 2 terabytes em
sistemas de 64 bits (LIMA, 2012).

2.1.4 WINDOWS WEB SERVER 2008

Segundo Lima (2012), o Windows Web Server 2008 é dedicada a fornecer servicos
Web, possui recursos de infraestrutura Web que permitem organizar, implantar paginas, sites,
aplicacdes e servicos Web. Possui uma integracdo que facilita toda esse gerenciamento Web
com aplicagbes como IIS 7.0, ASP.NET e Microsoft . NET framework. Sendo um servidor
exclusivamente, recursos como Active Directory ndo estdo disponiveis nessa versao, sendo
necessario a instalacdo do server core para obter uma funcionalidade padréo.

Em hardware, em sistemas de 32 bits oferece recurso para 32 gigabytes de memoria
Ram e 4 CPUs.
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2.1.5 WINDOWS SERVER 2008 FOR ITANIUM-BASED SYSTEMS

Desenvolvido para conseguir suprir as necessidades de clientes de grande porte,
suportando até 64 processadores. Foi otimizado para aplicativos de bancos de dados de grande
porte e gestdo de negocios, fornecendo para os seus clientes alta disponibilidade e
escalabilidade, atendendo o alto nivel de desempenho esperado para aplicacGes de banco de
dados (LIMA , 2012).

2.1.5 WINDOWS SERVER 2008 FOUNDATION

Um produto desenvolvido de baixo custo, sendo um grande atrativo para pequenas
empresas que buscam uma solucéo pratica e com recursos que lhe atendam no seu dia-a-dia.
Voltada para uma rede com até 15 usuarios, possui servi¢cos primordiais como Active
Directory, compartilhamento de arquivos e impressoras, acesso remoto e seguranca (LIMA,
2012).

3 AD (ACTIVE DIRECTORY)

Neste capitulo, serdo abordadas as funcionalidades encontradas na solu¢do Microsoft

para acesso dos usuarios na rede, o chamado Active Directory.

3.1 CONCEITOS

Surgiu juntamente com o Windows Server 2000. Seu desenvolvimento trouxe varias
vantagens para os administradores de rede. Antes de a solucdo ser apresentada, 0S USUArios
nas empresas tinham um sério problema relacionado a sistemas, o esquecimento de suas
inimeras senhas para diversas aplicacdes diferentes.

Com a implementacdo do AD, os usuarios passaram a ter apenas uma senha sincronizada com
as mais diversas aplicacdes utilizadas na empresa. A ideia de centralizacdo de recursos
funciona no AD com um banco de dados que possui as principais informacgdes, como

usuarios, grupos, membro dos grupos, senhas, etc. Assim, o acesso a informacao fica viavel e
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de simples conferéncia, tanto para manutencdo dos recursos quanto para administragcdo do
AD. (TORRES, 2001).

3.2 DOMINIO

Em uma empresa, possuimos servidores e maquinas as quais 0s usuarios utilizam
para suas atividades variadas durante o dia. Todos esses itens, além das informacgdes dos
diretdrios, sdo definidos no conceito de AD como dominio, sendo considerado um
agrupamento l6gico de contas e recursos compartilhando politicas de segurancas impostas
pelo setor de T1 da empresa, todos os servidores que contém uma copia da base de dados do
AD fazem parte do dominio. Um dominio que seja baseado em Active Directory pode ter dois
tipos de servidores: Controladores de Dominio (DC) e Servidores Membros.

Os DC utilizam o AD para armazenar copias de leituras e gravacdo do banco de
dados do dominio utilizado pela empresa, aplicando as replica¢cbes necessarias das
informac@es autenticando os usudrios, garantindo a consisténcia das informacdes.

Os servidores membros ndo processa logons de contas, ndo armazena informacdes de
diretivas de seguranga de um dominio. Normalmente s&o utilizados na funcéo de servidor de
arquivo, aplicativos, banco de dados, servidor Web, servidor de certificados, firewalls ou
servidores de acesso remoto.

Quaisquer alteracdes que sejam feitas em um DC, automaticamente serdo replicadas
para todos os outros DC. Em servidores membros, a criacdo de uma lista de usuarios e grupos
ndo seria ideal pela dificuldade.

A seguranga com a qual o AD trabalha, baseia-se na autenticagdo dos usuarios
através do login e senha, digitados pelo usuario. O AD verifica os dados inseridos, faz uma
busca em sua base de dados e autentica o usuario liberando acessos a ele permitido. O servigo
de nomeacdo de servidores e recursos de solucbes de nomes utilizados pelo AD é o DNS
(Domain Name System), (VIDAL, 2006).

3.2 UNIDADES ORGANIZACIONAIS
Sé&o itens encontrados no AD onde o administrador pode adicionar usuarios, grupos,

computadores e criar novas unidades organizacionais, sendo que, uma unidade organizacional

ndo pode conter objetos que se encontram em outros dominios. Cada dominio possui a sua
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propria estrutura de unidade organizacional, ndo é preciso, necessariamente, que todos

possuam a mesma estrutura. (WINDOWS, 200-).

3.3 OBJETOS DO ACTIVE DIRECTORY

Contas de usuérios: é um objeto do AD, as principais informac6es que encontramos
nesse objeto sdo o primeiro nome, ultimo nome, descrigdo, usuario, senha entre outros.

Contas de Computador: todo o computador que faz parte da rede, assim que €
adicionado no dominio, automaticamente é criado a sua conta no AD, ndo importa se é um
computador de um colaborador ou um servidor da empresa.

Grupos de usuarios: sua principal funcédo é facilitar o gerenciamento e as atribuicdes

de permissdes de acesso a recursos (VIDAL, 2007).

3.4 FUNCOES DO AD

No Windows Server 2008 as principais funcdes que encontramos séo:

e Funcdo Servicos de Dominio no AD: mantem em seu banco de dados
informacBes dos usuarios, computadores e outros servicos que podemos
encontrar na rede. A facilidade de gerenciamento auxilia o responsavel pela rede
a verificar e manter a integridade das informacdes nele cadastradas, entre elas, o
compartilhamento de recursos e a colaboragdo entre 0s usuarios. Para um correto
funcionamento dessa funcdo, faz-se necessaria a sua instalacdo na rede para que
outros aplicativos possam sincronizar os seus recursos de dependéncia do AD.

e Funcdo AD Rights Managenebte Services: sua principal funcéo é a protecéo da
informacdo. Os aplicativos que possuam esse recurso terdo sua garantia de que
apenas 0s usuarios com as respectivas permissoes irdo ter acesso a eles, deixando
a informacdo persistente e segura.

e Funcdo Servicos AD Lightweight Directory Services: servigco utilizado para
aplicativos que estdo habilitados em um diretério. Fornece armazenamento de
recuperacao de dados, sendo otimizados para leitura.

e Funcdo Servigos de Federacdo do AD: pode ser utilizado em diversas

plataformas diferentes e ser utilizado via web.
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e Funcdo Servicos de Certificado do AD: o gerenciamento de seguranca presente
nessa funcdo baseia-se em certificados de chaves publicas, que podem ser

vinculados a uma chave privada aos aplicativos correspondentes.
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4 GPO (Group Police)

As principais funcdes das GPOs sdo facilitar o trabalho do administrador da rede,
oferecendo recursos que podem ser implementados tanto em sites, dominio ou até mesmos em
OUs especificas, oferecendo uma seguranca e tranquilidade no gerenciamento da rede. Seus
principais recursos podem ser designados somente para 0s usuérios que fazem parte do
dominio na estacdo de trabalho quanto para qualquer usuario, que esteja no dominio,
localmente na estacao de trabalho.

As GPOs disponiveis no Windows Server 2008 permitem que as defini¢bes
configuradas sejam efetivadas tanto em estacOes de trabalho com Windows XP ou com
Windows 7 instalado. As configuracbes padrdo para as GPOs sdo delimitadas em enable,
disable e Not Configured, sendo a primeira fungdo explicitando que a GPO escolhida sera
ativada e as configuracbes dela replicadas para a situacdo escolhida, a segunda funcao
informa que a GPO estard desabilitada, ndo sendo configurada e a terceira funcdo, sem
alteracdes, ou seja, ndo ativa nem desativa o item escolhido.

Para realizar a configuracdo de uma GPO, um item importante deve ser analisado
com cautela, a hierarquia das GPOs. Possui trés niveis diferentes: sites, dominios e OUs.
Qualquer GPO que seja adicionada ao site, sera replicado para todos os dominios que fazem
parte do site, GPOs adicionadas ao dominio, sera replicado para todos 0s usuarios e grupos
que fazem parte deste dominio e as GPOs adicionadas nas OU sera aplicado exclusivamente
aos usuarios que facam parte dela.

A partir dos préximos itens, serdo descritos a implementacdo de algumas GPOs ja
citadas. Tais GPOs foram testadas em um ambiente virtual utilizando o programa Oracle
Virtual Box, onde foi criada trés maquinas virtuais, uma com Windows Server 2008, a
segunda com Windows 7 e a terceira com Windows XP.

As GPOs implementadas utilizadas para teste sdo: acesso a USB (Universal Serial
Bus), acesso ao painel de controle, configuracdes da internet, papel de parede padrdo para
todas as estacOes de trabalho, desabilitar o acesso ao Command (cmd), blogueio para
execucdo de alteracdo no registro do Windows (Regedit) e alteracGes das propriedades de
LAN desativadas (Microsoft, 2011).
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4.1 GPO - DESABILITAR PAINEL DE CONTROLE

Uma das principais funcdes para realizar o blogueio de acesso ao contetdo do painel

de controle das versdes do Windows se da ao fato de que, varios de seus recursos permitem

alteracbes que ndo sdo autorizados para que os usudrios locais realizem, por exemplo,

alteracédo das configuragcOes de data e hora, podendo ocasionar falhas de comunicagéo entre

softwares instalados no servidor que dependem do sincronismo dos horarios. A figura 1

demonstra que a GPO foi habilitada, ou seja, a acdo de desabilitar a GPO esta ativa e 0s

usuérios do dominio ndo podem realizar o acesso conforme mostra a figura 2.

"H Group Policy Management Editor i ] 4]
File  Action View Help
o= | 2nlE = H R |
Prohibit access to the Control Panel Properties 21xl
= (i Computer Configuration Setting | Explain I Comment I
| Policies |
_| Preferences ﬁ Prohibit access to the Control Panel
B & User Configuration
= [ Palicies - )
~| software Settings MNet Corfigured
~| Windows Settings ' Enabled
B[] Administrative Templat " Disabled
~| Control Panel Not
| Desktop Mot
= Netwaork |
“| Shared Faolders tems Mot
| start Menu and Ta:
| System
| windows Compone
[z All Settings
| Preferences
Supported on: At least Microsoft Windows 2000
Previous Setting | Next Setting |
oK I Cancel I Apply |
| < | |
bl I I LI Extended A Standard /
|4 setting(s) |

|
f"startl J i} [ 4} J _.E-gGroup Policy Manage... | : Active Directory Users...l _: Group Policy Manage. .. | J EM | | @@lﬂ:, 10:30

Figura 1: GPO — Proibir acesso ao Painel de Controle
Fonte: autor, utilizado no Windows Server.
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Figura 2 — Usuéario do dominio sem acesso ao Painel de Controle.
Fonte: autor, utilizado no Windows XP.

4.2 GPO - DESABILITAR PROPRIEDADE DE LAN (ETHERNET)

A figura 3 demonstra a ativacdo da GPO para desabilitar as propriedades do
adaptador de rede. Sua principal fungdo estar desabilitada imp&e uma regra para que 0S
usuarios do dominio em hipdtese nenhuma tenham acesso as alteracdes das configuracdes e
IPs configuradas pelo servidor DHCP, ndo dando margem para que haja uma tentativa de
acesso na rede com algum namero de IP diferente da permitida e programado pelos servidores
da empresa. A figura 4 demonstra a opcao desabilitada para um usuério do dominio na sua
estacao de trabalho.
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Supported on: At least Microsoft Windows 2000 Service Pack 1

Previous Setting |

MNext Setting |

o]

Cancel | Apply

Figura 3 — GPO Configuracdo de LAN.
Fonte: autor, utilizado no Windows Server.
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Figura 4 — Usuério do dominio com opcéo de propriedades da LAN desabilitado.

Fonte: autor, utilizado no Windows.

4.3 GPO - BLOQUEIO CD/DVD/USB
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Com a facilidade de acesso a dispositivos de armazenamento, o blogueio nas

maquinas dos usuarios do dominio fica evidente pela facilidade de conseguir tirar da empresa

as informacoes atraves desses dispositivos. Com essa GPO, o acesso fica restrito nas portas
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USB somente para mouse e teclado que utilizem esse tipo de conexdo. A figura 5 demonstra
as GPOs ativas para bloqueio do CD-Rom, Dvd-Rom e Unidades de armazenamento (USB).
O exemplo na pratica de um usuario do dominio pode ser visualizado na figura 6, negando o

acesso ao drive de DVD-ROM, por exemplo.

-ioix]

File Action View Help

O A el Eal NEN Nl 4
= GPO_CD/Usb [SERVERD1.radec 4| [ setting | State | Comment
Bl gl Computer Configuration i=| Time (in seconds) to force reboot Mot configured Mo
J_ Policies CD and DVD: Deny read access Enabled Mo
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[ start Menu and Tape Drives: Deny write access Mot configured Mo
=[] System WPD Devices: Deny read access Mot configured Mo
7] Ctrl+alt+De PD Devices: Deny write access Mot configured Mo
5] Driver Instz
7] Folder Redi
5] Group Policy
3 Internet Co
5] Locale Serv
5] Logon
5] Performanc
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Figura 5 — GPOs Configuracéo ativas.
Fonte: autor, utilizado no Windows.
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Figura 6 — Acesso negado ao driver de DVD-ROM.
Fonte: autor, utilizado no Windows.
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4.3 GPO - CONFIGURACOES DO INTERNET EXPLORER

As opcbes que os usuarios do dominio possuem de acesso as configuracdes do
Internet Explorer podem facilitar o acesso a configuracdes que possam burlar as regras de
seguranca imposta pelo setor de T1 da empresa, como por exemplo, adicionando um nimero
de proxy que libere determinadas portas no firewall e consiga acesso total a internet. A figura
7 mostra todos os itens que estardo ativos nas GPOs para que sejam implementadas nos
usuarios do dominio. A figura 8, mostra o exemplo na pratica de um usuério do dominio sem

acesso as principais fungdes do Internet Explorer.
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Figura 7 — GPO ConfiguracGes Internet Explorer
Fonte: autor, utilizado no Windows.
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Figura 8 — GPO Configuraces Internet Explorer.

Fonte: autor, utilizado no Windows.

4.4 GPO - PAPEL DE PAREDE PADRAO
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Com esta GPO habilitada, a empresa pode padronizar todos os papéis de parede nas

estacOes dos usuarios que realizem o login na rede. Blogqueando também o acesso a alteracdo

dessa opcdo, a padronizacao e facilidade de comunicacdo com os usuarios ficam explicitas,

sendo facil alteracdo pelo servidor do padrdo de imagens impostas pelas politicas internas da

empresa. A figura 9 exemplifica a configuracdo da GPO para esta funcdo e na figura 10 o

padrao de papel de parede na estacdo do usuario do dominio.
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Figura 9 — GPO ConfiguracGes Papel de Parede.
Fonte: autor, utilizado no Windows.
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Figura 10 — Configuragdo do papel de parede usuario do Dominio.
Fonte: autor, utilizado no Windows.

4.5 GPO - DESABILITAR COMMAND
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Esta GPO tem como principal fungéo desabilitar a fun¢gdo do Command do Windows,

a figura 11 demonstra a mesma ativa. Sem esse recurso ativo, 0s usuarios do dominio nao

conseguem utilizar recursos que poderiam ser executados via linha de comando. A figura 12

exemplifica a restricdo de acesso do usuario do dominio ao command.
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Figura 11 —GPO Desabilitar Command.
Fonte: autor, utilizado no Windows.
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Figura 12 — GPO Desabilitar Command
Fonte: autor, utilizado no Windows.

4.5 GPO - DESABILITAR REGEDIT

Desabilitando 0 acesso ao registro para os usuarios do dominio, a seguranga dos
programas instalados, como exemplo Sped Fiscal, esta garantida, pois sem acesso a este item,
o0 usuério fica impossibilitado de tentar qualquer agdo que interfira no correto funcionamento

da aplicacdo no sistema operacional. A figura 13 demonstra a ativacdo da GPO e a figura 14
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demonstra na pratica a mensagem de alerta informada ao usuario do dominio a negacdo de

acesso ao regedit.
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Figura 13 —GPO Desabilitar regedit.
Fonte: autor, utilizado no Windows.
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5 CONCLUSAO

A cada dia que passa, a facilidade de comunicacdo entre funcionarios nas empresas
causa um tremor gigante para a area de Tl. Com as inumeros facilidades de acessos a
equipamentos que comunicam-se com a internet, facilitando a possibilidade de trafego das
informacdes para fora da rede interna, a garantia de seguranca deve-se ao fato de utilizarmos
recursos pagos para a maior protecdo possivel dessas informacdes e controle de acesso.

Sabendo que, atualmente é impossivel proteger uma rede 100%, quanto maior a
quantidade de recursos oferecidos pelo mercado para tentativa de deixar seguro, melhor. Com
isso, recursos da empresa Microsoft foram utilizados para demonstracdo de pequenas, porém
usuais regras para tentar ao maximo coibir o acesso indevido pelos funcionarios na empresa.

Com esses recursos disponibilizados, ficou provado que em um ambiente corporativo
onde se utiliza sistema que estejam em comunicagdo ideal, a seguranca torna-se melhor e mais

facil de controlar, auxiliando os responsaveis pela Tl a esse gerenciamento.
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