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RESUMO

Santos, Juliano P. Servidor RADIUS com Conexao LDAP. 2011. 57 f. Monografia
(Especializacdo em Configuracdo e Gerenciamento de Servidores e Equipamentos
de Redes) — Programa de Pds-Graduacdo em Tecnologia, Universidade Tecnoldgica
Federal do Parand, Curitiba, 2011.

Este projeto tem como objetivo central a seguranca no acesso a redes de
computadores e equipamentos. Serd abordado o tema de seguranca de redes com
énfase no acesso utilizando um servidor Remote Authentication Dial In User Service
(RADIUS) com conexao a um banco de dados Lightweight Directory Access Protocol
(LDAP). Todos os usuarios que necessitarem de acesso a rede deverdo
primeiramente se autenticar neste servidor para poder ter acesso em equipamentos
e softwares disponiveis.

Palavras-chave: Redes. Seguranca. Acesso. Permissao



ABSTRACT

Santos, Juliano P. Server RADIUS with LDAP Connection. 2011. 57 f. Monograph
(Specialization in Configuration and Management of Servers and Network
Equipments) — Federal Technological University of Paran&. Curitiba, 2011.

This project has as main objective to secure access to computer networks and
equipment. Will address the topic of network security with an emphasis on access by
using a Remote Authentication Dial In User Service (RADIUS) with connection to a
database, Lightweight Directory Access Protocol (LDAP). All users who need access
to the network must first authenticate to this server to have access to equipment and
software available.

Keywords: Networks, Security, Access, Permission
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1 INTRODUCAO

Atualmente o acesso as redes esta se tornando cada vez mais facil, isso € uma
vantagem para o crescimento da rede, porém isto traz um problema relacionado a
seguranca, com o acesso facilitado, os administradores de rede tem que trabalhar
constantemente visando a seguranca.

Este projeto pretende discutir uma forma de aumentar a seguranga da rede e
esta primeira parte esta dividida em tema, problema, objetivos geral e especificos e

justificativa.

1.1 TEMA

Durante as primeiras décadas de sua existéncia, as redes de computadores
foram usadas principalmente por pesquisadores universitarios, com a finalidade de
enviar mensagens de correio eletrénico, e também por funcionarios de empresas,
para compartilhar impressoras. Sob essas condi¢cdes, a seguranga nunca precisou
de maiores cuidados (TANENBAUM, 2003). Com a evolucdo nas comunicacoes a
comunicacao de dados tem se tornado indispensavel para qualquer tipo de mercado
(COMUNICACAO DE DADOS, 1997). Esta comunicacdo se faz necessaria para
transacdes bancarias, troca de dados entre empresas matriz e suas filiais, acessos
remotos a uma rede de computadores ou equipamentos de rede, entre outros. Como
essa transmissdo de informagcdo ocorre entre diversas redes que sdo controladas
por operadoras distintas, a seguranca da informagcdo pode ser comprometida. Com
isso brechas sdo abertas para diversos tipos de ataques e/ou obtencdo de
informacfes que podem ser utilizadas tanto para corromper um sistema como para
obter algum beneficio financeiro.

Quando os protocolos de internet foram criados ndo se pensava na situacao da
seguranca (ASSUNCAO, 2008). Os criadores da internet ndo imaginavam que ela
tomaria tamanha proporcao. Atualmente as empresas tém investido altos valores na

seguranca de rede com instalacdo de equipamentos que fazem um controle do que
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deve ser acessado pela empresa para a internet e vice-versa. Os equipamentos que
realizam o firewall, em geral, sdo equipamentos mais caros do que 0s equipamentos
gue fazem a rede funcionar, pois eles bloqueiam os acessos nao permitidos a rede
empresarial por pessoas com a intencéo de prejudicar ou obter informacoes.
Visando a seguranca no acesso a informacao este projeto tem por objetivo
estudar e implantar um mecanismo de seguranca baseado em um servidor. Este
devera possuir um cadastro dos usuarios que tém permissao de acesso em uma

determinada rede.

1.2 PROBLEMA

Os ataques direcionados as organizacdes estdo cada dia mais frequentes,
pessoas tentam entrar no sistema de rede das organizacdes para poder obter
alguma informacdo de valor que possa ser utilizada posteriormente ou,
simplesmente como um hobby, para prejudicar a rede, alterando encaminhamentos,
inundando a rede com informacdes desnecessarias para congestionar a rede e/ou
tirando equipamentos de servico.

Outro grande problema nas redes atualmente esta no acesso nao autorizado
de pessoas, com mas intenc¢des, que entram fisicamente nas empresas com o
intuito de prestar algum tipo de servico. Geralmente estas pessoas entram nas
empresas com um notebook ou Ipad e, com acesso a algum ponto de rede livre ou
rede wireless, conseguem conectar-se a rede tendo acesso a todo o conteudo de
informacéo que é confidencial da empresa. Apos a obtencédo do acesso, da rede e
das informacdes, por esta pessoa, as empresas ficam desprotegidas de ataques que
poderdo ocorrer dentro da prépria empresa devido a falta de seguranca interna. A
partir do momento que a pessoa mal intencionada esta dentro de uma rede,
praticamente pouco pode ser feito visando evitar os danos que irdo ser causados

por ela.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Com base na brecha de seguranca oferecida por diversas empresas na
atualidade, este trabalho tem como objetivo a implantagdo de um sistema, com um
servidor Remote Authentication Dial In User Service (RADIUS) que solicita
autenticacdo para qualquer pessoa que necessite de acesso a rede, mesmo que
esta pessoa esteja conectada fisicamente. Os usuarios que necessitem de acesso a
rede deverdo estar cadastrados em um banco de dados Lightweight Directory
Access Protocol (LDAP). O LDAP é um protocolo para acessar servi¢cos de diretério
distribuidos que atuam de acordo com modelos de dados e servico X.500
(LIGHTWEIGHT DIRECTORY ACCESS PROTOCOL, 2006), em que os dados se
encontram em forma de nds, onde cada né consiste de um conjunto de atributos.
Com seus respectivos valores (PEREIRA, 2009). Somente pessoas que realmente

precisem acessar a rede e, consequientemente as informacdes, terdo acesso a elas.

1.3.2 Objetivos Especificos

e Estudar os protocolos mais utilizados nas redes de computadores;

e \Verificar requisitos basicos e avancados de seguranca;

¢ Instalar um servidor RADIUS em um servidor Linux;

e Configurar o servidor RADIUS com usuarios;

e Realizar testes de acessos com 0s usuarios criados;

e Criar um banco de dados LDAP;

e Realizar a conexao do servidor RADIUS com o banco de dados LDAP e
testar os acessos com esta configuracéo;

e Verificar resultados obtidos.
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1.4 JUSTIFICATIVA

Atualmente a maioria dos dados de uma empresa estdo em arquivos de midia,
ao contrario do que acontecia ha alguns anos, onde as informacbes eram
arquivadas em midias impressas e, por consequiéncia, eram colocadas em gavetas
e/ou armarios. Para obter estas informacdes era necessario entrar fisicamente na
empresa e roubar os dados impressos para obter as informacdes. Nos dias atuais
apenas utilizando a internet é possivel se conectar ao banco de dados de qualquer
instituicdo que néo realizou medidas de seguranga em sua rede.

Visando a seguranca da informacdo é necessario que as empresas possuam
um sistema de seguranca bem definido para acesso aos dados, pois determinadas
informacdes séo confidenciais e pode custar um preco elevado se forem difundidas
antes do tempo ou entdo obtidas por concorrentes. Para que estas informacgdes
estejam seguras € necessario um sistema de cadastro de usuarios, onde cada um
possui uma senha e s6 pode obter acesso aos dados apdés a insercdo da mesma em
uma interface especifica.

Este projeto tem por objetivo a implantacdo do sistema de autenticacao
RADIUS com acesso a uma plataforma LDAP visando proteger qualquer informacao
de uma pessoa que ndo tenha cadastro para acesso aos dados da empresa. Como

consequéncia gerando mais seguranca para a empresa.

1.5 PROCEDIMENTOS METODOLOGICOS

Para execucdo deste projeto, 0s processos serdo utilizados utilizando-se a
pesquisa exploratéria, pois estas pesquisas tém como objetivo principal o
aprimoramento de idéias (GIL, 2002, p. 41). Para GIL (2002) este tipo de pesquisa é
flexivel de modo que possibilite a consideracdo dos mais variados aspectos. Com
base nesta afirmativa este trabalho tem sua fonte de pesquisa em Request For

Comments (RFCs), em documentagfes técnicas relacionadas a seguranca de rede
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e em documentos que estejam relacionados com a implantacdo de um servidor
RADIUS.

Com os dados necessarios obtidos a parte pratica tera inicio. Serdo utilizadas
maquinas virtuais para a realizagdo de simulagdes de redes reais. Processos de
instalacdo do servidor RADIUS e a conexéo utilizando o protocolo LDAP terdo como
base as RFCs para sua implantagao.

1.6 EMBASAMENTO TEORICO

No inicio das redes de computadores ndo houve uma preocupacéo relevante
com relagéo a seguranca, pois foram utilizadas somente por universitarios visando a
troca de e-mails e por funcionarios de empresas para compartilhamento de
impressoras. Porém, na atualidade, milhares de pessoas estdo utilizando a rede
para realizacdo de compras e transa¢des bancarias, estas atividades exigem que a
seguranca seja aplicada a rede de forma a garantir integridade e confidencialidade
dos dados.

Para Tanenbaum (2003) a maior parte dos problemas de seguranca é causada
principalmente por pessoas maliciosas que tentam obter algum beneficio, chamar a
atencdo ou prejudicar alguém. Uma politica de seguranca € um instrumento
importante para proteger qualquer organizacdo contra ameacgas a seguranca da
informac&o que a ela pertence ou que esta sob sua responsabilidade (PRATICAS
DE SEGURANCA PARA ADMINISTRADORES DE REDES INTERNET, 2003).
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2 REFERENCIAL TEORICO

Este capitulo tem como objetivo explanar alguns topicos que servem como

referéncia para a realizacao deste trabalho.

2.1 REDES

2.1.1 Historia

Uma rede de computadores é a conexao de dois ou mais computadores para
permitir o compartilhamento de recursos e a troca de informagéo entre as maquinas
(CANTU, Evandro, 2003, p.3). A primeira rede de computadores foi criada na década
de 60 e o objetivo era transmitir informacdes de um computador para outro. Entre o
final da década de 60 e o inicio da década de 70 foi criada pela Advanced Research
Projects Agency — ARPA — a Advanced Research Projects Agency Network —
ARPANET. A ARPANET interligava quatro universidades dos Estados Unidos da
América, eram elas a Universidade da California em Los Angeles, o Stanford
Research Institute, a Universidade da Califérnia em Santa Barbara e a Universidade
de Utah. Além das universidades ela também atendia a comunidade militar
americana (A ARPANET, 1997).

Antes da criacdo da ARPANET os sistemas de computadores consistiam de
computadores muito grandes, em muitos casos um computador ocupava uma sala
inteira (Como Funciona a ARPANET). A partir de 1970 a Intel Corporation comecou a
fabricar os microprocessadores e em 1975 o primeiro microcomputador foi criado,
este foi chamado de ALTAIR 8800. Neste mesmo ano foi criado, por Paul Allan e Bill
Gates, a Microsoft e o primeiro software para microcomputadores: uma adaptacao
BASIC para o ALTAIR (Um Pouco da Historia dos Computados, 2011).

Em 1982 surgiu o 286, este jA usava memaria de 30 pinos, slots de 16 bits e
ja vinha equipado com memdéria cache, para auxilio do processador. Em 1985 surgiu
0 386 que era capaz de rodar softwares graficos mais avancados. O 286 e o 386
foram evoluindo até que em 1993 foi criado o Pentium. Neste ocorreram grandes
mudancas em relacdo aos seus antecessores, entre as principais estdo o uso das

memoarias de 108 pinos, o aparecimento das placas de video e do aprimoramento do
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slot Peripheral Component Interconnect (PCI). Em 1997 o Pentium Il foi anunciado,
apos esta data as mudancas estdo basicamente na velocidade dos processadores
(UM POUCO DA HISTORIA DOS COMPUTADORES, 2011).

2.1.2 Modelo de Referéncia OSI

Como o volume de fabricantes de equipamentos de rede estava aumentando
com o decorrer dos anos, as solu¢des para comunicacao eram proprietarias, isso €,
uma determinada tecnologia s6 era suportada por seu fabricante (O MODELO DE
REFERENCIA OS|I PARA PROTOCOLOS DE REDE, 09/10/11). Foi necessario criar
um padrédo para que equipamentos de diferentes fabricantes pudessem se
comunicar. No inicio da década de 1980 o International Standards Organization
(ISO) aprovou um modelo de arquitetura para sistemas abertos, visando a
comunicacdo entre maquinas de diversos fabricantes e definiu diretivas genéricas
para a construcao de redes de computadores, independente da tecnologia aplicada.
Esse modelo foi chamado de Open Systems Interconnection ou simplesmente OSI
(O MODELO 0sl, 09/10/11).

O modelo OSI foi dividido em sete camadas, conforme a figura 1. Segundo
Tanenbaum (2003) houve cinco principios aplicados para se chegar as sete

camadas, sao eles:

1) Uma camada deve ser criada onde houver necessidade de outro grau de
abstracao;

2) Cada camada deve executar uma funcédo bem definida;

3) A funcdo de camada deve ser escolhida tendo em vista a definicdo de
protocolos padronizados internacionalmente;

4) Os limites de camada devem ser escolhidos para minimizar o fluxo de
informacdes pelas interfaces;

5) O numero de camadas deve ser grande o bastante para que funcdes
distintas ndo precisem ser desnecessariamente colocadas na mesma
camada e pequeno o suficiente para que a arquitetura ndo se torne dificil

de controlar.
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_Aplicacao  JED

Sessao

Transporte
Rede
Enlace
Fisica

Figura 1 - Camadas Modelo OSI

Fonte: O MODELO OSI E SUAS 7 CAMADAS

Abaixo estdo descritas cada camada e um breve resumo sobre cada uma
delas visando facilitar a compreensdo do Modelo OSI:

Camada Fisica: Os protocolos desta camada tratam da codificacdo e
decodificacdo de simbolos e caracteres em sinais elétricos ou 6pticos que seréo
langcados no meio fisico (O MODELO OSI, 09/10/11).

Camada de Enlace de dados: Esta camada € responsavel por coletar os
dados da camada de Rede e converter em quadros que serdo transmitidos pelo
meio fisico. Nesta camada s&o inseridos endereco de placa de rede de origem e
destino, dados de controle e uma soma de verificacdo para controle de erros (O
MODELO DE REFERENCIA OSI PARA PROTOCOLOS DE REDE, 09/10/11).

Camada de Rede: A camada de rede determina como 0s pacotes sao
roteados da origem até o destino (TANENBAUM, 2003). As principais funcdes desta
camada sdo o roteamento dos pacotes, o controle de congestionamento e a
contabilizacdo do numero de bytes utilizados pelo usuario (O MODELO OSI,
09/10/11).

Camada de Transporte: Esta camada é responsavel por receber os dados
da camada superior e dividi-los em pacotes que serdo transmitidos pela rede. No
computador receptor, esta camada € responsavel por remontar os pacotes recebidos
da camada inferior (O MODELO DE REFERENCIA OSI PARA PROTOCOLOS DE
REDE, 09/10/11).

Camada de Sessdo: Esta camada administra e sincroniza didlogos entre dois
processos de aplicacdo. Os dois tipos de dialogo oferecidos por esta camada sao
Half Duplex e Full Duplex. Uma sessao pode ser aberta entre duas estactes a fim

de permitir que um usuéario se conecte a um sistema remoto (O MODELO OSI,
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09/10/11).

Camada de Apresentacao: Esta camada é responsavel por traduzir formatos
da/para a camada de aplicacdo. Também pode ser usada para e/ou criptografar
dados (O MODELO DE REFERENCIA OSI PARA PROTOCOLOS DE REDE,
09/10/11).

Camada de Aplicacdo: A camada de aplicagdo contém uma série de
protocolos utilizados pelos usuérios (TANENBAUM, 2003). O mais utilizados é o
HyperText Transfer Protocol (HTTP).

2.1.3TCP/IP

O conjunto de protocolos denominado Transmission Control Protocol/Internet
Protocol (TCP/IP) foi criado em meados da década de 70 pela Defense Advanced
Research Projects Agency (DARPA). O principal interesse era que esta rede
pudesse suportar um ataque nuclear (SEGURANCA ..., 2000, p. 49). Este protocolo
foi desenvolvido para fornecer comunicacdo através da propria DARPA. A idéia
inicial era criar um protocolo que fosse capaz de fazer uma rede sobreviver a
gualquer guerra ou conflito, independente do meio (cabos, microondas, satélites,
fibras Opticas) o importante € que o pacote sempre chegue ao seu destino
(ASSUNCAO, 2008).

O protocolo TCP/IP possuia duas vantagens sobre outros protocolos: ele era
leve e seu custo era mais baixo do que as outras op¢des disponiveis na época.
Devido a estes fatores o TCP/IP tornou-se muito popular. No ano de 1983, o
protocolo TCP/IP foi adicionado em um software da Unix chamado Berkeley
Software Distribution. Sua unido com o Unix em formas comerciais logo se seguiu
fazendo com que o TCP/IP fosse estabelecido como o padrdo Internet
(SEGURANCA ..., 2000, p. 49).

Atualmente o TCP/IP é utlizado, além da Internet, em intranets. Nos
ambientes internos o TCP/IP pode oferecer vantagens significativas sobre os outros
protocolos de rede existentes. Por exemplo, ele funciona sobre uma variedade
ampla de hardwares e sistemas operacionais, com isso pode uma rede heterogénea
pode ser criada utilizando Macs, Portatii Computers (PCs) compativeis com IBM,

Sun SPARCstations e assim por diante. Por esta razdo o TCP/IP permaneceu
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extremamente popular.

2.1.3.1 Funcionamento do TCP/IP

O TCP/IP ndo é na verdade um protocolo Unico e sim uma pilha de
protocolos, como é mais comumente conhecido. Como pode ser observado o seu
nome faz referéncia a dois protocolos distintos o TCP e o IP.

A pilha de protocolos TCP/IP possui quatro camadas (figura 2). A
comunicacdo dos programas é com a camada de aplicacdo. Alguns exemplos de
protocolos de aplicacdo sao Simple Mail Transfer Protocol (SMTP), o File Transfer
Protocol (FTP) e o HTTP. Cada programa se comunica com um protocolo de
aplicacao diferente, o que define qual protocolo deve ser utilizado € a finalidade do

programa.

Transporte
Internet

TCP/IP

Figura 2 - Arquitetura TCP/IP
Fonte: Como o Protocolo TCP/IP Funciona

A camada de aplicacdo realiza a comunicacdo entre 0s programas € a
camada inferior. Por exemplo, quando um programa cliente de e-mail quer baixar os
e-mails que estdo em um servidor de e-mail ele ird interagir com a camada de
aplicacdo do TCP/IP. A camada de aplicacédo recebe esta solicitacdo do programa e
se comunica com a camada de transporte através de uma porta (Figura 3). As portas

sdo numeradas e as aplicagcbes padrao sempre utilizam a mesma porta. No exemplo
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citado anteriormente a camada de aplicacao iria utilizar a porta 25 (SMTP). Com
base no numero de portas a camada de transporte identifica o conteddo do pacote
de dados e, quando o pacote chegar ao receptor, 0 mesmo sabe para qual protocolo
de aplicacdo deverd entregar o pacote de dados (COMO O PROTOCOLO TCP/IP
FUNCIONA, 09/10/11).

[Programa Exmai] | Browser web | | Programa FTP |
Il Il Il

~ Camada de
SMTP HTTP FTP Aplicacéo
Porta 2@ Porta 8@ Porta 2@ Porta 2'@
Camada de
ret Transporte

Figura 3 - Como a Camada de Aplicacdo Funciona
Fonte: Como o Protocolo TCP/IP Funciona

A camada de transporte € responsavel pela confiabilidade, controle de fluxo e,
se necessario, correcao de erros da entrega dos dados. O TCP € o protocolo mais
utilizado na camada de transporte. Quando os pacotes chegam ao destino o TCP é
0 responsavel por colocar estes pacotes em ordem e verificar se o pacote néo foi
corrompido no trajeto, caso o pacote esteja integro o TCP envia um sinal chamado
acknowledge, ou simplesmente ack, para informar ao transmissor que o pacote foi
recebido corretamente. Se nenhum sinal de confirmacdo for recebido pelo
transmissor ele enviara novamente o pacote que foi perdido ou que estava
corrompido.

Existe outro protocolo que também opera na camada de transporte chamado
User Datagram Protocol ou UDP. O UDP nédo reordena os pacotes recebidos no
destino e ndo usa mecanismos de confirmacédo de recebimento, por este motivo &
considerado um protocolo ndo confiavel. Este protocolo é usado quando os dados
gue sao transmitidos ndo sao importantes como, por exemplo, requisicdes Domain
Name System (DNS). Quando é solicitada a utilizacdo do UDP a camada de
aplicacao é responsavel por fazer todo o controle de fluxo e verificar a existéncia de

erros nos pacotes e, caso necessario, sera ela que devera solicitar a retransmissao
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do pacote.

Quando o TCP ou UDP recebem os dados da camada de aplicacéo é inserido
um cabecalho. Neste cabecalho sdo inseridas informagcbes de controle como
namero da porta de origem, nimero da porta de destino, um nimero de sequéncia
(utilizado pelo TCP para reordenar os pacotes) e uma soma de verificagdo chamada
de checksum ou Cyclic Redundancy Check (CRC) que € utilizada para verificar se
os dados chegaram integros ao destino. O cabecalho UDP tem 8 bytes enquanto o
cabecalho TCP pode variar entre 20 e 24 bytes. Esta variagdo ocorre no TCP devido
a utilizacéo ou ndo do campo opgdes (COMO O PROTOCOLO TCP/IP FUNCIONA).

A camada de Internet tem como objetivo assegurar que os dados cheguem ao
seu destino, independente das redes e do caminho que utilizem para isso
(ASSUNCAO, 2008). Nesta camada é identificado o melhor caminho e como sera
realizada a comutacao dos pacotes até o destino.

Nas redes TCP/IP cada computador é identificado com um endereco unico,
chamado de endereco IP. Na camada de Internet é inserido um cabecalho contendo
as informacgdes do endereco IP de origem e o endereco IP de destino, dentre outras
informacdes. Com base neste endereco IP de destino € que o pacote ira trafegar na
rede até seu destino. O protocolo IP sera abortado em mais detalhes no item 2.4
deste trabalho.

A camada de interface com a rede é a camada responsavel por se relacionar
a todos os requisitos que um pacote IP necessita para realmente estabelecer um link
fisico (ASSUNCAO, 2008). Os pacotes gerados na camada de Internet s&o
passados para a camada de interface com a rede durante a transmissao dos dados
gue estdo sendo enviados e quando ocorre o recebimento de informacgdes pela rede
esta camada é responsavel em enviar estes dados para a camada de Internet.
Nesta camada € definido o tipo de rede fisica que um computador, ou outro
equipamento, esta conectado a rede.

A camada de interface do modelo TCP/IP abrange duas camadas do modelo
OSI, a camada fisica e a camada de enlace de dados. O protocolo comumente
utilizado nesta camada é o Ethernet (COMO O PROTOCOLO TCP/IP FUNCIONA,
09/10/11).

O Ethernet possui trés camadas: Logical Link Control (LLC), pelo endereco
Media Access Control (MAC) e a camada fisica. O MAC e o LLC, juntos,



correspondem juntos a camada de enlace do modelo OSI (figura 4).
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4 Transporte Transporte

3 Rede Internet

5 [ 11Ic ]

1 " Fies |
Modelo de Referéncia OS5I TCP/IP Ethernet

Figura 4 - Arquitetura de Protocolos
Fonte: Como o Protocolo TCP/IP Funciona

O LLC é responsavel pela identificacdao, no quadro, o protocolo da camada de
Internet que gerou os dados para que o LLC de destino identifigue para qual
protocolo de Internet estes dados devem ser entregues. Esta camada é definida pelo
Institute of Electrical and Electronics Engineers (IEEE) 802.2.

A camada MAC realiza a montagem do quadro que sera enviado para a rede.
Nesta camada € inserido o endereco MAC de origem e o endereco MAC de destino.
Este endereco é um endereco fisico de uma placa de rede. Este endereco é
reconhecido dentro de uma rede, porém quando o destino se encontra fora desta
rede o endereco MAC que € inserido nesse quadro é o endereco do gateway ou
roteador, que sera responsavel por enviar os dados até a rede de destino. O
protocolo MAC é definido pelo protocolo IEEE 802.3 para redes que utilizam cabos
ou pelo protocolo IEEE 802.11 para redes sem fio.

A camada fisica tem a responsabilidade de transformar o quadro gerado pela
camada MAC em sinais elétricos, se a rede for cabeada, ou em sinais

eletromagnéticos, se a rede for sem fio.

2.1.4 Internet Protocol — IP

O protocolo Internet Protocol ou protocolo IP, é utilizado para identificar os



22

hosts na rede. Com base nos enderecos IP € possivel que um e-mail seja enviado a
um destinatario ou que um site possa ser acessado.

O endereco IP versdo 4 € uma sequéncia numérica composta por 32 bits e
esta dividido em 4 octetos. Cada octeto é separado por um ponto e, além de se
chamar de octeto, pode receber o nome de byte. Esta divisdo em 4 octetos €
utilizada para facilitar a organizagéo da rede.

O protocolo IP ndo é orientado a conexao, pois ele ndo fornece um servico de
confiabilidade, de controle de fluxo, de seglenciamento ou outros servigcos
normalmente encontrados em outros protocolos ponto-a-ponto (INTRODUCAO AO
PROTOCOLO INTERNET — IP, 09/10/11). De um modo simplificado o protocolo IP
envia o pacote até o préximo roteador até que este pacote encontre o endereco de
destino.

Dentro do protocolo IP foram criadas cinco classes que sao representadas
por letras maiusculas. Séo elas classes A, B, C, D e E, porém somente as trés
primeiras sao utilizadas para atribuir enderecos a hosts na rede. As classes D e E
s&o utilizadas para fins especificos, como por exemplo, multicast INTRODUCAO
AO PROTOCOLO INTERNET - IP, 09/10/11).

A classe A é utilizada quando se é necessario poucas redes e muitos hosts.
Nesta classe o primeiro octeto € utilizado para endereco de rede e os outros trés sédo
utilizados para enderecos de hosts. A faixa de enderecos que corresponde a classe
A vai de 0.0.0.0 a 127.255.255.255. Os enderecos de classe B séo utilizados
guando o numero de redes tem que ser semelhante ao niumero de hosts, para isso
sdo usados dois octetos para o endereco de rede e dois octetos para destinar
enderecos IPs aos hosts. A faixa de enderecos da classe B é compreendida entre
128.0.0.0 a 191.255.255.255. A classe C é necessaria onde a quantidade de hosts
for pequena, porém existem muitas redes. Nesta classe sdo usados trés octetos
para destinar as redes e apenas o Ultimo octeto é utilizado para enderecos de hosts
(Endereco IP). A faixa de enderecos que corresponde a classe C vai de 192.0.0.0 &
255.255.255.255.

Dentro do endereco IP € possivel separar qual é a parte destinada a
enderecos de rede e qual é a parte destinada aos enderecos de hosts, para isso &
utilizada a mascara de sub-rede. Para as classes A, B e C temos as seguintes
mascaras: 255.0.0.0, 255.255.0.0 e 255.255.255.0, respectivamente. Para se saber
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exatamente qual € a parte de rede e host € necessério converter os enderecos IP e
suas respectivas mascaras em binarios, realizar uma operagdo AND de cada bit. A
parte que representa a rede € onde o resultado obtido for 1 e a parte que representa
os hosts é indicada pelos zeros. Quando este resultado obtido € convertido para
decimal é possivel identificar qual € o endereco da rede em que este equipamento
esta inserido.

A principal fung&o do protocolo IP é o roteamento. O roteamento é processo
de encaminhar pacotes entre redes interconectadas. A troca dos datagramas ou
pacotes IP ocorre na camada de Internet da pilha de protocolos TCP/IP em cada
host por onde estes pacotes passam.

Como citado anteriormente, o pacote IP contém um endereco de origem e um
endereco de destino. O endereco de destino de cada pacote IP é analisado pelos
servicos da camada de Internet em cada host, este por sua vez compara este
endereco de destino a uma tabela de roteamento mantida localmente e decide para
onde e por qual interface este pacote deve ser enviado. Este processo ocorre em
todos os hosts por onde o pacote passa até que o destino seja encontrado e o
pacote seja entregue (ROTEAMENTO IP, 2011).

2.1.5 Transmission Control Protocol — TCP

O protocolo Transmission Control Protocol (TCP) foi criado devido a
necessidade de oferecer um fluxo de byte fim a fim confiavel em uma inter-rede ndo
confiavel (TANENBAUM,2003).

O TCP se adapta dinamicamente as diferentes caracteristicas das redes por
onde o pacote ira passar, como por exemplo, largura de banda, laténcia, tamanho de
pacote e alguns outros parametros diferentes. Essa caracteristica do TCP garante
uma entrega confiavel independente da rede por onde o pacote esta trafegando.

Na transmissédo o TCP recebera os dados da camada de aplicacéo e ira inserir
um cabecalho, conforme figura 5. No cabecalho estdo inseridas algumas
informacdes de controle, como exemplo as portas de origem e destino, nimero de
sequéncia e uma soma de verificagdo, também conhecida como checksum. O
checksum é um calculo utilizado para verificar a integridade dos dados, verificar se
0os dados nao estdo corrompidos (COMO O PROTOCOLO TCP/IP FUNCIONA,
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09/10/11).
Dados Camada de Aplicagao
Cabecall  Dados Camada de Transporte
M -
Ty
Pacote

Figura 5 - Insercdo Cabecalho TCP
Fonte: Como o Protocolo TCP/IP Funciona

Este protocolo trabalha na camada quatro do modelo de referéncia OSI ou na
camada de transporte do modelo TCP/IP. O TCP recebe os dados da camada de
rede e reordena-o0s, pois 0s pacotes podem chegar ao destino fora de ordem,
confirma se os dados estdo integros e envia um acknowlodge ao transmissor,

informando que os dados estdo todos corretos (COMO O PROTOCOLO TCP/IP
FUNCIONA, 09/10/11).
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2.2 SEGURANCA

No inicio da comunicacdo entre computadores a seguranca de rede nao foi
algo estudado, pois a idéia era que as redes fossem utilizadas por pesquisadores
universitarios e também por funcionarios de empresas para o envio de mensagens
eletronicas e compartilhamento de impressoras. Atualmente milhdes de cidadaos
comuns estdo utilizando a rede para realizar compras, transacdes bancérias, entre
outras atividades online, a seguranca de rede estd se tornando um problema
potencial quando ndo planejada (TANENBAUM, 2003).

A seguranga nas redes tem se tornado algo muito necessario tanto para um
usuario comum que utiliza seu computador para tarefas simples, como por exemplo,
ler e-mails, navegar na internet e utilizar um aplicativo de mensagens instantaneas
como para uma empresa que possui servidores dos mais variados tipos contendo,
na maioria dos casos, todas as informacgdes pertinentes a ela.

O mundo da seguranca evolui de uma forma continua. Quando uma brecha de
seguranca € encontrada e solucionada outra nova ja esta sendo estudada e utilizada
pelos hackers, isto faz com que um ciclo seja formado. Por isso a seguranca deve
ser realizada de forma continua e evolutiva, isso porque as ferramentas atuais
podem ser extremamente eficientes para as técnicas de ataques ja conhecidas,
porém ineficientes para as novas técnicas que estdo sendo desenvolvidas.

Algumas caracteristicas da rede incentivam pessoas com conhecimento
avancado a tentar burlar os sistemas existentes, dentre elas estdo a disponibilizacéo
ampla de informacdo, a interoperabilidade e intercambio de informacédo e
gerenciamento remoto, ou seja, a informacdo esta disponivel, basta encontrar um
meio de acessa-la e, em muitos casos, este meio é ultrapassando as ferramentas
gue sao utilizadas para gerar a seguranca da informacao.

A seguranca de rede é importante para garantir a protecdo do patriménio de
uma empresa, credibilidade, vantagem competitiva, cumprimento das
responsabilidades, continuidade da operacao e atividade, pois se uma informacao
confidencial for obtida por uma pessoa que esteja ligada a concorréncia,

dependendo o negd6cio da empresa, esta pode deixar de exercer suas atividades,
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pois 0 seu concorrente, por exemplo, langcou um produto que seria chave para a
empresa antes.

O custo da seguranca pode ser medido pelo valor do patrimbnio e pela
necessidade do negécio. A seguranca esta diretamente relacionada com os itens
mencionados anteriormente e deve ser balanceada. Uma instituicdo que pretende
criar medidas de seguranca deve verificar as vulnerabilidades, ameacas, tipos de
ataques e quais sdo as probabilidades delas serem executadas, ap0s isso deve ser
criada uma politica e procedimentos de seguranca.

Alguns elementos essenciais para seguranca sao identificacdo e autenticacao,

controle de acesso, confidencialidade, integridade e disponibilidade.

2.2.1 Vulnerabilidades e Ameacas

Uma vulnerabilidade ou brecha de seguranca ocorre quando existe uma
deficiéncia de hardware, software ou uma diretiva que permite a um atacante ganhar
acesso nao autorizado ao sistema (SEGURANCA ..., 2000, p. 308). Esta brecha
pode ocorrer por uma falha na instalacdo, ou configuracdo, incorreta por falta de
experiéncia, falta de treinamento ou por um simples descuido do administrador da
rede. Apos a rede estar funcionado pode ocorrer uma deficiéncia no gerenciamento
devido a procedimentos inadequados, monitoramento e verificacdes insuficientes.

Uma ma protecao fisica dos equipamentos e midia, situacfes ndo previstas,
bugs no projeto, limites, roubo e danificacdo de midias, interceptacfes de sinais,
grampos e desleixos na configuracdo sdo exemplos de acdes que podem gerar
vulnerabilidade em qualquer sistema de rede. Uma brecha pode afetar uma ampla
variedade de elementos em uma rede, como por exemplo, roteadores, software de
cliente e servidores, sistemas operacionais e firewalls.

Uma vulnerabilidade pode ser divulgada de diferentes maneiras. Se ela for
distribuida por crackers (programadores que invadem sistemas com a intencéo de
destruir), ela vem acompanhada de varios servidores que foram invadidos por ele.
Se a vulnerabilidade for divulgada por um hacker (sdo programadores que
descobrem brechas, porém ndo destroem os dados), ela surge como recomendacao
e boletim de seguranca (SEGURANCA ..., 2000, p. 309).

As ameacas de rede séo reais e estdo cada vez mais presente na vida dos
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usuarios de computadores. Muitas destas ameacas vém em forma de e-mail ou pop-
ups. Os atacantes de uma rede conseguem invadir uma rede quando ha brechas na
seguranca ou quando um usudrio libera este acesso ndo autorizado a eles.

A principal ameaga a uma rede de computadores é o virus (D’AVILA, 2011). Os
virus s8o pequenos programas, com fins maliciosos, que s&o inseridos em
equipamentos de redes e podem apagar dados, capturar informagdes, alterar ou
impedir o funcionamento do sistema e sao capazes de causar grandes transtornos a
empresas, individuos e outras instituigdes.

Os virus receberam esta denominacdo por serem semelhantes aos virus
biolégicos. Eles invadem um computador, tentam executar as acdes para as quais
estdo programados e depois tentam se espalhar para outros equipamentos da rede
com a mesma intengao de danifica-los ou obter informacdes.

Existem alguns virus que séo colocados, de maneira ndo autorizada, dentro de
programas legitimos e que realizam fungbes desconhecidas. Esse tipo de virus
recebe o nome de cavalo de trGia ou trojan. O programa que abriga um cavalo de
troia eficientemente foi infectado (SEGURANCA..., 2000, p. 235).

Um cavalo de troia sempre realiza uma atividade a mais que o usuario espera
e essa atividade extra é prejudicial. Um cavalo de tréia pode criptografar ou
reformatar um disco rigido e sabotar um sistema. Um cavalo de tréia conhecido foi o
AOLGOLD que foi distribuido por correio eletrénico e era destinado a ser um pacote
aprimorado para acessar o América Online (AOL).

Os cavalos de tréia podem ser encontrados em quase todo lugar, em qualquer
programa ou em qualquer sistema operacional. Devido a este motivo a cautela deve
ser maior com o download de softwares da internet. Os cavalos de troia sao dificeis
de serem detectados e, geralmente, permanecem em arquivos binarios, uma forma
nao legivel para humanos. Por estes motivos os cavalos de tréia representam um
alto risco na seguranca (SEGURANCA..., 2000, p. 241).

Existem, também, os worms ou vermes que sdo interpretados com virus mais
inteligentes. A diferenca de um worm para outros virus estd na propagacdo. Um
virus comum necessita do auxilio do usuario para se propagar pela rede, um worm
nao, ele pode agir de uma maneira discreta. A partir do momento que um
computador for infectado por um worm, ele se espalha pela rede sem o auxilio do

usuario.
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Existem também os spywares que sdo programas que espionam todas as
atividades executadas pelos usuérios ou capturam informacdes sobre eles. Os
spywares sdo embutidos em programas de procedéncia duvidosa, na maioria das
vezes, oferecidos como softwares freeware ou shareware.

Semelhante aos spywares também foram criados os keyloggers. Este tipo de
virus tem o objetivo de capturar tudo o que foi digitado em um teclado. Este tipo de
programa pode ser utilizado para fins legais como, por exemplo, em uma empresa e
para fins ilicitos para obter informacdes de forma que o usuério ndo saiba que estas
estdo sendo coletadas.

Os virus citados ilustram apenas alguns exemplos de uma infinidade de outros
existentes e novos que ainda serdo criados, pois como foi mencionado
anteriormente a seguranca esta sendo atualizada constantemente devido a criacao,

também constante, de novas ameacas.

2.2.2 Ataques

Os ataques podem ocorrer somente a um equipamento de rede, por exemplo,
utilizando um virus ou pode afetar um servico prestado em uma rede. A funcao da
maioria dos ataques s&o para degradar ou, em muitos casos, parar O Servico
prestado. Esta acdo de parar o servi¢co recebe o nome de Denial of Service (DoS) ou
Negacéo de Servico.

Segundo Assuncdo (2008) os ataques de DoS tem como objetivo principal
derrubar todo um sistema de rede e para isso ele consome todos 0S Seus recursos.
Os ataques visam, através do envio de requisi¢cdes diversas a um computador alvo,
causar a indisponibilidade de algum, ou todos, os servicos oferecidos por ele.
Existem alguns tipos de ataques de Negacédo de Servico, os que exploram as falhas
gue um sistema possui, 0s que simplesmente consomem 0s recursos da rede e 0s
gue utilizam softwares zumbis.

Um exemplo de ataque que explorou uma falha no sistema foi o virus Blaster
(ASSUNCAO, 2008) que explorava um bug no servidor Remote Procedure Call
(RPC) do Windows 2000 e XP, que fazia com que o computador reiniciasse em
poucos segundos.

Entre os ataques mais conhecidos que consomem recursos da rede estdo o
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Ping da morte e o Syn Flood. O Ping da morte é uma técnica antiga e, atualmente
ineficaz (ASSUNCAO, 2008). Esta técnica era realizada enviando um ping com um
pacote muito grande fazendo com que o sistema travasse. O ataque de Syn Flood
envia pacotes Syn para um sistema, mas ndo completa a transacéao de trés vias que
utilizada pelo TCP para que a comunicacdo seja iniciada. O alvo recebe inUmeros
pacotes de Syn fazendo com que todos 0s recursos sejam consumidos.

O ataque com software zumbis consiste em instalar um software em diversas
maquinas com a intencdo de que todas ataqguem um alvo em comum, um servidor
na internet, por exemplo, fazendo com que o servico deste servidor seja afetado e,

na maioria das vezes, o servico pare completamente.

2.2.3 Criptografia

Segundo Tanenbaum (2003) a palavra criptografia vem do grego e significa
escrita secreta. Durante a histéria quatro grupos de pessoas utilizaram e
contribuiram para a criacdo da criptografia: os militares, os diplomatas, os amantes e
as pessoas que gostavam de guardar memarias. Dos quatro grupos citados o que
teve mais importancia para as bases da tecnologia foi o militar porque as
mensagens que deveriam ser enviadas eram entregues a auxiliares com uma
remuneracao muito baixa, estes se encarregavam de criptografa-las e transmiti-las.
Como o volume de mensagens era elevado, isso impedia que o trabalho de
criptografia e transmissédo fosse realizado por alguns poucos especialistas. Como o
risco de um auxiliar de criptografia ser captura existia, isso fez com que os codigos
criptogréficos tivessem que ser alterados com maior freqiéncia (TANENBAUM,
2003).

A criptografia visa a confidencialidade das informacdes que estdo saindo de
uma origem até o seu destino. Também garante a integridade, autenticacdo e
controle de acesso.

As chaves utilizadas na criptografia devem ser de conhecimento tanto da
origem quanto do destino. Isso deve acontecer porque ao enviar uma mensagem a
origem utiliza um chave para criptografar a mensagem, se o destino ndo possuir a
mesma chave ele ndo conseguira desencriptografar a mensagem, fazendo com que

esta comunicagao nao tenha sentido.
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A forma mais antiga de realizar a criptografia, que também é conhecida como
criptografia de chave compartilhada ou criptografia de chave secreta, possui dois
elementos basicos: Um algoritmo e uma chave que deve ser compartilhada entre a
origem e o destino, por este motivo este método recebe o nome e criptografia de
chave compartilhada ou criptografia simétrica.

Quando ocorre a necessidade de comunicagao entre duas partes a primeira
tarefa a ser realizada € realizar um acordo de qual algoritmo irdo utilizar nesta
comunicacado. A troca de informagdes para decidir qual chave utilizar pode ocorrer
em uma rede ndo segura, pois a informacao de qual chave utilizar ndo interfere na
seguranca do sistema, uma vez que a responsabilidade da seguranca é da chave
gue sera utilizada.

Apoés a escolha da chave ser definida e aceitagdo ocorrer por ambos os lados
da comunicacdo, o sistema pode proceder com a codificagdo das mensagens a
serem enviadas. O processo de criptografia ocorre com a inser¢cdo da mensagem
original e a chave compartilhada em uma funcéo criptografica. Ap0s a execucao
desta funcéo o resultado obtido € um texto cifrado que pode ser transmitido por uma
rede ndo segura. O destino realiza 0 processo inverso para que a mensagem
original possa ser processada.

Também existem as chaves assimétricas que trabalham com duas chaves
distintas, uma denominada chave privada e outra denominada chave publica. Neste
método a origem deve criar uma chave de codificacdo e enviar ao seu destino. Essa
€ a chave publica. Outra chave deve ser criada para a decodificacdo. Esta recebe o
nome de chave privada. Neste tipo de comunicacdo a chave publica criada por um
sistema é utilizada para que outros sistemas enviem mensagens a ele, pois somente
ele tem a chave privada e somente ele conseguir realizar a decriptografia destas
mensagens.

Entre os métodos mais conhecidos de chaves assimétricas esta o Rivest,
Shamir and Adleman ou RSA. Neste algoritmo sdo utilizados nameros primos da
seguinte forma: é realizada uma multiplicacdo de dois nimeros primos para que seja
obtido um terceiro valor. Para se obter quais sdo os dois niumeros primos utilizados
na multiplicacdo é necessério realizar uma fatoracdo e, neste caso, é considerado
uma tarefa muito dificil. Se forem utilizados dois numeros primos grandes é

necessario utilizar muito processamento para descobri-los, tornando esta tarefa
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praticamente inviavel. Resumindo a chave privada no RSA s&o os dois nimeros e a
chave publica € o resultado obtido nesta multiplicagéo.

Além do RSA existem outros métodos utilizados na geracdo das chaves
publicas como, por exemplo, o Diffie-Hellman, o ElGamal, o Schnorr e o Digital
Signature Algorithm (DSA), os trés ultimos séo utilizados em assinaturas digitais que

seréd abordado no item 3.4 sobre autenticacao.

2.2.4 Autenticacao

O significado de autenticacdo é o ato de confirmar que alguém ou algo é
verdadeiro, auténtico. No contexto de redes de computados 0 conceito de
autenticacdo é amplamente utilizado para atestar que um programa ou pagina da
internet é confiavel.

A maneira como os computadores validam sua identidade varia. Entre os mais
utilizados estdo o uso de senhas, certificados digitais, nUmeros especiais, entre
outros tipos de dados.

A maneira de autenticacdo mais conhecida, e utilizada, € o0 uso de senhas para
a realizacéo de logins. O conhecimento de uma senha € suficiente para atestar que
0 usuario é legitimo. Porém o uso de senhas ndo garante que outros usuarios
consigam obté-las ou adivinha-las. Por este motivo outros métodos de autenticacao,
via transacoes de internet, sdo utilizam processos mais rigorosos para autenticar 0s

usuarios, um exemplo deles e a certificacao digital.

2.2.4.1 Certificados Digitais

A certificacdo digital € um arquivo eletrbnico que contém, dentre outras
informacGes, o nome do usuario, uma chave publica. Estas informacfes sao
referentes a entidade pela qual este certificado foi emitido. Um certificado € uma
credencial, fazendo uma analogia a documentos impressos pode-se citar a licenca
de motorista, cartdo de seguro social, certiddo de nascimento, dentre outros. Cada
um destes tem um pouco de informacao que podem identificar uma pessoa.

A certificacdo digital é utilizada para associar uma empresa a uma chave

publica. Este certificado é por uma autoridade certificadora que é a propria entidade



32

que emitiu este certificado. Existe também uma assinatura associada a cada
certificado assinado por outros, estes assinam um certificado por confiar na
emissora do mesmo.

O objetivo das assinaturas digitais séo declarar que a informagé&o do certificado
foi atestada por outra entidade. Com esta assinatura o certificado ndo recebe uma
autenticidade total, apenas garante que a informacao de identidade assinada esta
ligada a uma chave publica.

O formato de certificado mais utilizado € o X.509 que obedece o patrédo
International Telecommunication Union Telecommunication (ITU-T) X.509. Este
padrdo contém campos contendo informacdes sobre um usuario ou dispositivo e sua
correspondente chave publica. Este padrao define qual informacédo esta contida
neste certificado e descreve a forma de codificagao.

Os certificados X.509 possuem 0s seguintes campos:

Numero de Verséo: contém a versao do certificado X.509;

A chave publica: especifica qual sistema de criptografia pertence a chave e
guais sao os parametros associados.

O numero de série: é utilizado para distinguir este de outros certificados.

Identificacdo Unica do possuidor: Esta identificacdo tem que ser Unica na
internet. Identifica o nome, organizagao, unidade, pais, dentre outros.

Validade do certificado: indica até quando o certificado é valido.

Identificacdo do emissor: o nome da entidade que assinou o certificado.

Assinatura digital do emissor: assinatura da entidade que emitiu o
certificado.

Algoritmo de assinatura: Identifica o algoritmo utilizado para assinar o

certificado.

2.3 RADIUS

O Remote Authentication Dial In User Service (RADIUS) é um protocolo que é
utilizado para gerenciar o acesso a diversos servicos de rede. O protocolo RADIUS
define um padrdo para ser utilizado na troca de informacfes entre um Network
Access Server (NAS) e um servidor de autenticacdo, autorizacdo e informacfes de

gerenciamento de contas (auditoria), ou também conhecido como servidor de
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Authentication, Authorization e Accounting (AAA).

A autenticacdo € o processo de reconhecer usudrios que sdo verdadeiros
dentro de uma rede, normalmente ocorre entre um cliente e um servidor. A
autenticacao ocorre através da apresentacdo de uma identidade e as credenciais
correspondentes.

A autorizacao é a associacao de alguns privilégios para um usuério, baseados
nas informacdes utilizadas para autenticar. Dentre as politicas utilizadas no processo
de autorizacdo estdo a restricao de utilizacdo em determinados horarios, restricdes
relacionadas ao grupo que O usuario pertence e protecdo, que evita diversas
conexdes simultaneas realizadas pelo mesmo usuario.

A auditoria esta relacionada a utilizacdo e o comportamento dos usuarios e de
gue forma estes consomem 0s recursos da rede. Estas informacdes séo utilizadas
para gerenciar os recursos da rede, para o planejamento dos setores da rede que
precisam ser melhorados e para a cobranca de servigos utilizados pelos usuarios.

O servidor RADIUS gerencia de forma eficiente diversos perfis de usuarios
para realizar a autenticacdo dos mesmos. Também fornece informacdes de
configuracdo que especificam quais os tipos de servicos que serdo entregues e
guais as politicas de cada um destes tipos. Estes parametros sao utilizados para
garantir o uso apropriado dos recursos disponiveis na rede.

Alguns exemplos de servicos que utilizam o RADIUS sdo as redes sem-fio,
conexdes DSL e VPNs. Existem solucdes pagas utilizadas para implementar o
RADIUS, mas neste trabalho sera utilizada uma solucdo de cédigo aberto de
gualidade, que é o FreeRadius.

As principais vantagens na utilizacdo do protocolo RADIUS, dentre uma série
de funcionalidades que tornam este tipo de protocolo eficiente, sdo as seguintes:

Modelo Cliente/Servidor: O NAS (roteador wireless, por exemplo) é
considerado um cliente para o servidor RADIUS. O cliente é responsavel por enviar
todas as informac¢des dos usudrios que querem utilizar o seu servico ao servidor
RADIUS, que ira verificar a autenticidade dos usuarios finais e informar a sua
validade para o NAS, que por sua vez envia uma resposta aos usuarios finais. O
NAS apenas recebe alguns parametros do servidor RADIUS para controlar o uso
dos recursos disponiveis, como por exemplo, qual € o tempo maximo que o usuario

devera ficar conectado e quais sdo os limites de acesso para este usuario.
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Seguranca: As transferéncias de informacdes entre o cliente (NAS) e o
servidor RADIUS sé&o autenticadas através de um segredo compartilhado (shared
secret). Este segredo é conhecido previamente, tanto pelo NAS quanto pelo servidor
RADIUS e garante a autenticidade do usuario em uma determinada requisi¢ao.

Flexibilidade e Adaptabilidade: Diversos dispositivos de rede ndo conseguem
armazenar uma grande quantidade de usuérios em sua base de dados. Utilizando o
RADIUS estes dispositivos podem permitir a autenticacdo de diversos usuarios,
atuando como proxy para o servidor RADIUS, que por sua vez possui uma maior
capacidade de processamento.

Protocolo extensivel: O protocolo RADIUS possui um campo de atributos de
tamanho variavel em seus pacotes que permite que novos atributos sejam
adicionados sem que a estrutura padrao do protocolo seja alterada.

Compatibilidade: O servidor RADIUS pode utilizar um banco de dados de
usuarios de fontes externas para realizar a autenticagdo dos usuarios, como por
exemplo, banco de dados Structured Query Language (SQL), Kerberos ou LDAP.
Este ultimo sera utilizado no decorrer deste trabalho.

Atualmente o protocolo RADIUS é utilizado em uma ampla gama de servicos,
dentre 0os mais comuns esta o protocolo de autenticagdo IEEE 802.1X,
frequentemente € utilizado em redes sem fio com a finalidade de melhorar a
criptografia padrdo do Wired Equivalency Privacy (WEP) e também utiliza outros
métodos de autenticacdo como o EAP e algumas de suas variantes. Como 0s
servidores RADIUS atuam como proxys em dispositivos de rede, por exemplo,
roteadores sem-fio, ele permite que estes equipamentos autentiquem e mantenham
um gerenciamento de acesso a um grande numero de usuarios, fazendo com que a
memoaria utilizada nestes sistemas embarcados ndo seja desperdicada com estas

tarefas.

2.3.1 Funcionamento do Protocolo RADIUS

Quando um usuario necessita utilizar um determinado servico de rede ele
envia as suas informacdes para o NAS, que por sua vez solicita a autenticacao
deste usuario ao servidor RADIUS, em forma de uma mensagem de requisi¢ao, ou

uma Access-Request message. Apds o recebimento da solicitagdo do cliente (NAS),
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o servidor RADIUS realiza a autenticacdo do usuério e informa ao NAS as
configuraces e politicas a serem liberadas para o usuario final. Se a resposta do
servidor RADIUS for de que o usuério foi autenticado, o NAS fornece os servigos
solicitados pelo usuario de acordo com as politicas de autorizacao informadas.

Como o protocolo RADIUS é extremamente flexivel e possui diversas
tecnologias que sdo agregadas, o servidor RADIUS pode ser utilizado também como
um cliente proxy que, ao inveés de autenticar os usuérios ele envia os pedidos de
acesso a outro servidor remoto. Nesta configuracdo o servidor RADIUS é o
responsavel por intermediar as mensagens trocadas entre o cliente e o servidor
remoto. Um servidor pode ser configurado para realizar a autenticacdo em
determinadas situacdes localmente e servir como um proxy de servidores remotos
em outras.

O pacote de dados do protocolo RADIUS possui os campos de caodigo,

identificador, comprimento, autenticador e atributos (vide figura 6).

CcODIGO IDENTIFICADOR COMPRIMENTO

AUTENTICADCR

ATTRIBUTOS ...

Figura 6 — Pacote RADIUS
Fonte: PACOTE DE DADOS RADIUS

7

O campo de codigo possui o tamanho fixo de um octeto e € utilizado para
realizar a identificacdo do tipo de pacote RADIUS que esta sendo enviado/recebido.
Se o valor que estiver dentro do cédigo for um valor desconhecido, o pacote é
descartado sem que nenhuma informacéo seja enviada a origem. Na tabela 1 estéo
descritos os codigos que sdo mencionados na RFC 2138 referente a implementacao
do RADIUS.
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CcODIGO DESCRICAO
1 Access-Request
2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)

13 Status-Client (experimental)

255 Reserved
Tabela 1 - Cédigos RADIUS
Fonte: RFC 2138

O campo identificador possui um tamanho fixo de um octeto e sua principal
funcao € identificar as requisi¢cdes e respostas.

O comprimento tem tamanho fixo de dois bytes e informa o tamanho do pacote
RADIUS. Neste campo estdo contempladas todas as informagcfes que estdo neste
pacote, incluindo o codigo, identificador, o proprio comprimento, autenticador e os
atributos. Se o tamanho marcado neste campo for menor que o tamanho real do
pacote, os bits posteriores ao tamanho citado serédo ignorados e se o tamanho do
pacote for menor do que o especificado neste campo, ele sera descartado. Os
limites de tamanho dos pacotes RADIUS variam entre 20 e 4096 octetos.

O campo de autenticacdo possui o tamanho de 16 bytes. Neste campo estéao
incluidos os valores utilizados para autenticar as respostas do servidor e também &
utilizado algum algoritmo de ocultacdo de senha.

O campo de atributos carrega informacfes referentes a autenticagcdo ou
autorizacdo. Neste campo estédo detalhes mais especificos de uma requisi¢do ou de

uma determinada resposta.

2.4 LDAP

O Lightweight Directory Access Protocol ou LDAP é um protocolo que atua
sobre uma camada TCP/IP e permite organizar os recursos de uma rede de forma
hierarquica, semelhante a uma arvore de diretorios, onde o principal € o diretério
raiz, sendo seguido pela rede de uma entidade, pelos seus departamentos e por fim

pelos computadores de funcionarios e pelos recursos de rede (LDAP, 2005).
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Um diret6rio dentro do LDAP, ao contrario do que o nome sugere, ndo sao
pastas de um disco rigido ou outro armazenador de arquivos, por exemplo um
pendrive. Esta designacao de diretério € utilizada somente por ser similar com a
estrutura de armazenamento de informagdes. O diret6rio no protocolo LDAP € uma
base especializada e otimizada para leitura. Esta estrutura foi criada para ser mais
lida do que atualizada, pois as informa¢cbes que sao guardadas em diretdrios
tendém a ser mais estaticas do que as que sdo armazenadas em um banco de
dados relacional, em que o nimero de consultas pode ser igual ao de atualizacdes.

O protocolo LDAP foi desenvolvido em 1993 pela Universidade do Michigan (O
PROTOCOLO LDAP, 2009) e tinha como objetivo substituir o Directory Access
Protocol (DAP), que era utilizado no modelo OSI. O LDAP é uma versdo mais rapida
do DAP, por isso o nome Lightweight (leve).

O LDAP é utilizado para armazenar informacdes estaticas. Ele é estruturado
como diretorio otimizado para buscas. Esta forma de estrutura em arvore é util para
estruturas organizacionais de conceituacdo. Uma de suas principais vantagens € a
facilidade na busca de informac¢des. Com o sobrenome de um funcionario é possivel
localizar dados sobre ele, como departamento, projetos em que esta atuando,
telefone e demais informacdes incluidas no sistema, além de arquivos que foram
criados por ele ou que Ihe fagcam alguma referéncia.

O protocolo LDAP possui escalabilidade. E possivel que servidores sejam
replicados para backup ou balanceamento de carga e incluir novos servidores de
forma hierarquica. Neste caso a organizacao dos servidores é similar ao DNS, um
servidor principal, ou raiz, é definido e a partir dele € possivel se ter varios niveis de
sub-servidores, além de mirrors do servidor principal.

O protocolo LDAP é um padrao aberto e pode ser utilizado sobre qualquer rede
TCP/IP, isto permite que existam produtos para diversas plataformas. Um dos mais
utilizados é o OpenLDAP, que € opensource e serd utilizado na continuidade deste
trabalho. Maiores detalhes da instalacéo e configuracdo serdo abordados no item de

instalacdo do OpenLDAP.

2.4.1 Funcionamento do Protocolo LDAP

Dentro de um diretério LDAP a parte mais importante € o espaco de nomes. O
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espaco de nomes referencia cada entrada num diretério e é hierarquico. As entradas
sdo organizadas numa estrutura chamada Directory Information Tree (DIT). Dentro
da estrutura da DIT cada entrada recebe um nome distinto, ou Distinguished Name
(DN), que é um nome unico utilizado para identificar cada entrada. Os DNs séo
constituidos por uma sequéncia de nomes distintos relativos (Relative Distinguished
Names — RDN). Um RDN representa um ramo da arvore e um DN é a concatenagéo
de varios RDNs. Realizando uma analogia com uma lista telefénica a cidade e o
nome de uma pessoa seriam, cada um, um RDN e a associa¢ado dos dois € o DN.
Cada entrada em uma DIT pode pertencer a uma ou mais classes de objetos.
Uma classe de objeto é utilizada para descrever o contetdo e a finalidade de um
objeto. Na classe estdo contidos atributos obrigatérios e opcionais que cada objeto
deve possuir. Com isso o protocolo LDAP se assemelha a programacao orientada a

objetos e suporta heranga simples e muiltipla e classes abstratas.

2.4.2 Fluxo de Chamadas LDAP

Abaixo estdo as acbes que devem ser realizadas pelo cliente e servidor LDAP
para que uma consulta seja realizada com sucesso:

1°) O cliente deve estabelecer uma conexdao com o servidor LDAP. Este
processo € conhecido como binding;

2°) O cliente tem a opcédo de fornecer um usuario e uma senha para se
autenticar no servidor através de SSL/TLS ou estabelecer uma sessdo an6nima
com permissdes padréo;

3°) O cliente realiza operacfes sobre os dados. O servidor LDAP libera as
operacles de leitura e atualizacdo, conforme permissdes do cliente e permite que
pesquisas utilizando alguns critérios (filtros) sejam realizadas. O cliente pode
especificar que parte do DIT que pesquisar e se deseja receber alguma informacéo
no retorno de sua consulta;

4°) O cliente finaliza a sessao (unbindig).
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3 DESENVOLVIMENTO

Este capitulo tem como objetivo identificar todos os passos da instalacédo e
configuragéo dos servidores RADIUS e LDAP para que ambos possam trabalhar em
conjunto. Ndo serd abordada neste capitulo a instalacdo do sistema operacional

Linux Debian.

3.1 INSTALACAO SERVIDOR RADIUS

O software que serd utilizado para instalar o servidor RADIUS serd o
Freeradius, que é um software opensource e ndo ha necessidade de que uma
licenca seja adquirida para que este possa ser utilizado.

O pacote Freeradius deve ser instalado através do comando apt-get install
freeradius. Como o servidor Radius ir4 se conectar com o servidor LDAP também é
necessario baixar o modulo do Freeradius que sera utilizado na conexdo com o
LDAP, o modulo freeradius-ldap. Para otimizar a instalacio ambos os softwares
podem ser instalados juntos através do comando apt-get install freeradius
freeradius-ldap, apos a execucdo do comando € necessario confirmar a continuacao
da instalacéo, conforme pode ser observado na figura 7, depois que a confirmacéo é

realizada a instalacdo é concluida e o servidor RADIUS é iniciado.

juliano@monografia: ~ E] @

-adius- ldap 4

nerl libfreeradius2 libnet-daemon-perl

ap freeradius-utils libdbi-perl libfreeradiusz

0 a serem removidos e O ndo atualizados.

em di

Figura 7 - Instalacdo Freeradius e Médulo Freeradius-Ldap
Fonte: Autoria propria

3.1.2 Testando o Freeradius
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ApoOs a instalacdo do Freeradius pode-se realizar um teste para verificar se o
servidor RADIUS esta funcionando normalmente. Para isso € necessario permitir o
acesso de um IP, ou uma rede inteira, no servidor. Para realizar a permisséo de um

IP o arquivo /etc/freeradius/clients.conf deve ser editado conforme a figura 8.

juliano@monografiaz ~ E] @

Arquivo Editar Wer Terminal Ajuda

Figura 8 - Configuracdo de acesso ao RADIUS
Fonte: Autoria Prépria

A configuracdo mostrada na figura 8 libera o acesso ao NAS com enderego
192.168.1.101 através da senha “monografia”. O nome debian apenas foi dado para
identificar o NAS que esta realizando a solicitacao.

Com o acesso liberado pelo servidor RADIUS ao NAS, o préximo passo € criar
um usuario para teste. O arquivo que possui 0s usuarios € o /etc/freeradius/users. A
criacdo do usuario é simples, basta inserir no inicio do arquivo o comando usuario
Cleartext-Password := “password”. Para a realizacdo do teste foi criado o usuario
radius com a senha freeradius (vide figura 9). A informacdo Cleartext-Password é

utilizado para enviar a senha sem criptografia, ou seja, em texto transparente.

juliano@monografia: ~ E] @

Arquive Editar Ver Terminal Ajuda

radius Cleartext-Password := "freeradius"

ation file

#
#
#
#
#
#
&
#
#
#
#
4

Figura 9 - Criac&@o de usuario no RADIUS
Fonte: Autoria Prépria

ApOs as alteracdes citadas serem realizadas, é necessario iniciar o servidor
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Freeradius. O processo de inicio pode ser realizado de trés formas diferentes,
através do comando /etc/init.d/freeradius start, utilizado com mais freqUéncia,
também pelo comando service freeradius start ou pelo comando freeradius —X. O
ultimo comando é utilizado quando € necessaria a visualizagdo dos logs de debug
do servidor RADIUS.

Com o servidor RADIUS iniciado o teste pode ser realizado apenas pela
maquina 192.168.1.101 solicitando acesso ao servidor, pois este foi o Unico host que
recebeu permisséo no arquivo /etc/freeradius/clients.conf para realizar uma consulta.

Para verificar a conectividade e a resposta do servidor RADIUS é necessario
executar o comando radtest usuario senha ip_solicitante porta chave_secreta. Com
a configuracdo que foi realizada o comando para realizacdo do teste é o radtest
radius freeradius 192.168.1.101 1812 monografia e o resultado obtido € mostrado na
figura 10.

juliano@monografia:~ BEE

Arquive Editar Wer Terminal Ajuda

Figura 10 - Solicitacdo ao servidor Radius e Resposta
Fonte: Autoria Propria

Como foi observado o acesso solicitado pela mensagem Access-Request foi
aceito pelo servidor RADIUS através da resposta Access-Accept. Na figura 11 temos

a saida do debug.
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Figura 11 - Debug Servidor RADIUS
Fonte: Autoria Prépria

Pode ser analisada também a resposta a um usuario inexistente ou uma senha
incorreta na figura 12 e o seu respectivo Debug na figura 13. Como pode ser
observado o usuario que solicitou acesso (teste) ndo existe nos cadastros do
servidor RADIUS, portanto a resposta enviada a solicitacdo Access-Request € um
Access-Reject. Na figura 13 pode se observar que o servidor RADIUS procura por
todos os tipos de protocolos de autorizagcéo e por fim imprime a mensagem “Failed
to authenticate the user”, ou seja, o usuario ndo pode obter acesso do NAS ao

servico solicitado.

ljuliano@monografia:i= SEE

Arquive Editar Ver Terminal Ajuda

Figura 12 — Solicitacdo de Acesso Para Usuario Inexistente
Fonte: Autoria Prépria
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juliano @monografia: ~

et from host 192.168.1.101 port 44091, id length=57

Jfreeradius/sites—enabled/default

e", looking up realm NULL
, hot doing ELP

noop
" password found for the user. Authentication may fail because of this.

[Luth-Type) found for the reguest: Rejecting the user
r.

{zites-enabled/default

=2t 0
0 to 192.165.1.101 port 44091

with timestamp +24

Figura 13 - Debug Para Usuério Inexistente
Fonte: Autoria Propria

3.2 INSTALACAO DO SERVIDOR LDAP

Na instalacdo do servidor LDAP sera utilizado o software OpenLdap, este
também é um software opensource e ndo necessita 0 pagamento de licencas para o
Seu uso por se tratar de um software livre.

Para iniciar a instalacdo é necessario executar, como root, o comando apt-get
install slapd Idap-utils. O pacote Ldap-utils contém os utilitarios utilizados pelo
servidor LDAP. Como acontece com o servidor RADIUS o OpenLdap também
solicita uma confirmacdo antes do download dos pacotes necessarios para a
instalacao.

Apés a execucdo do comando sera solicitada a senha do administrador do

servidor LDAP (figura 14). Apés isso o sistema € instalado e iniciado.
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juliano@monografia: ~ =) (=) E)

Arquive Editar ‘er Terminal Ajuda

{ Configurando slapd
Por favor, informe a senha para a entrada administrativa em seu diretdrio LDAP.

Senha do administrador:

Figura 14 - Solicitacdo de Senha do Servidor LDAP
Fonte: Autoria Prépria

Para saber se o servidor LDAP iréa aceitar conexdes na porta 389 € necessario
verificar se o sistema esta ouvindo nesta porta através do comando “netstat —ant |

grep 3897, conforme a figura 15.

juliano@monografia: ~ @ @

Figura 15 - Resposta do comando Netstat
Fonte: Autoria Propria

7

Quando o openldap é instalado no Debian ha um wizard que auxilia na
configuracdo do servidor LDAP. Para iniciar este wizard é necessario executar o
comando dpkg-reconfigure slapd. Apds a execucao do comando a tela da figura 16 &
apresentada solicitando o cancelamento do wizard, a opcao “N&o” deve ser

selecionada.
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{ Configurando slapd |

Se vocé habilitar esta opgdo, nenhuma configuragéo inicial ou base de dados sera
criada para vocé.

Omitir a configuragéo do servidor OpenlLDAP?

<51 m=>

Figura 16 - Configuracéo do servidor LDAP
Fonte: Autoria Propria

A proxima etapa € definir um nome de dominio para construir a base de dados
DN do diretério LDAP. Neste exemplo sera utilizado o dominio dominiolocal.loc
(figura 17).

Arguivo
Configur

| Configurando slapd
0 nome do dominioc & usado para construir a base DN de seu diretério
LDAP. Por exemplo, foo.example.org ir& criar a base DM de=foo,
dc=example, dc=org.

Mome do dominio DNS:

dominiolocal. loc

Figura 17 - Base DN para o Diretorio LDAP
Fonte: Autoria Propria

Neste ponto deve ser definido um nome para a empresa ou organizagdo. O
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nome utilizado sera “People”, conforme a figura 18.

Arquivo Editar Ver Terminal Ajuda

Configu

{ Configurando slapd
Por favor, informe o nome da organizagio para usar na base DN de seu

diretorio LDAP.

MNome da organizacio:

Figura 18 - Nome da organizag&o
Fonte: Autoria Propria

A préxima etapa é a escolha de uma senha para o administrador do diretério

que foi criado anteriormente (figura 19). E necessario realizar a confirmacéo da

senha.

Arquivo Editar Ver Terminal Ajuda

Configur

{ Configurando slapd
Por favor, informe a senha para a entrada administrativa em seu diretdrio LDAP.

Senha do administrador:

Figura 19 - Criagcdo de senha para administragdo do Servidor LDAP
Fonte: Autoria Propria
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Nesta etapa € necessario selecionar a forma como os dados serdo
armazenados (vide figura 20). E possivel selecionar a opcdo Berkeley DataBase
(BDB) ou a opcao Hierarchical DataBase (HDB). Ambas sdo semelhantes, porém a
segunda € mais indicada por possuir suporte para a renomeac¢ao de sub-diretorios.

Arquivo Editar Wer Terminal Ajuda

Configuragio de Pacotes

{ Configurando slapd
0 "backend" HDE & recomendado. HDE e BDE usam métodos de armazenamento
similares, mas o HDB adiciona suporte para renomeagio de sub-arvores. Ambos
suportam as mesmas opgées de configuragdo.

MNeste caso, wocé deve rever a configuracio da base de dados resultante que wvocé
necessita. Veja Jusr/share/doc/slapd/README.DE CONFIG.gz para malores detalhes.

"Backend" de base de dados a ser usado:

Figura 20 - Sele¢do de Método de Armazenamento LDAP

Fonte: Autoria Propria

A proxima opcao apenas pergunta se quando o pacote slapd for removido a
base de dados seja removida também. Neste caso a opcdo ndo foi escolhida,

conforme a figura 21.

Arquivo Editar AVer Terminal Ajuda

| Configurando slapd

Vocé deseja que a base de dados seja removida quando o pacote slapd for

expurgado ("purge")?

=S1m=

Figura 21 - Configuragdo Servidor LDAP
Fonte: Autoria Propria
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Como o software OpenLdap foi instalado anteriormente o wizard identificou que
h&d a arquivos que irdo quebrar o processo de configuracdo e pergunta se €
necessario remover estes arquivos. A resposta para este questionamento deve ser
SIM (Figura 22).

Arquive Editar \er Terminal Ajuda

;40 de Pacotes

| Configurando slapd }

Ainda ha arquiveos em Jfvar/Llib/ldap que provavelmente gquebrarZo o processo de
configuragdo. Se vocé habilitar esta opgdo, os scripts de manutengio irdoc mover
0os arquivos da antiga base de dados para fora do caminho antes de criar a nowva
base de dados.

Mover a base de dados antiga?

Figura 22 - Remocéao de arquivos antigos LDAP

Fonte: Autoria Propria

A ultima pergunta do wizard verifica se a verséo 2 do protocolo LDAP (LDAPv2)
deve ser utilizada. Neste caso, tanto o FreeRadius quanto o OpenLdap estdo em
suas ultimas versfes e ndo ha necessidade de se manter o suporte a esta versao
(Figura 23). Esta versdo sO devera ser utilizada quando programas antigos forem

acessar o servidor LDAP.

Arquiva Editar “er Terminal Ajuda

c&o de Pacotes

| Configurando slapd |}

O protocolo LDAPwZ & desabilitade por padrieo no slapd. Os programas e usuarios
devem atualizar-se para o LDAPW=. Se woc& tem programas antigos gue ndo usam
LDAPv3, wocé dewve selecionar esta opg&o & "allow bind_w2" sera adicionado ao seu
arquivo slapd.conf.

Permitir o protocolo LDAPVZ2?

=51 m=

Figura 23 — Sele¢éo de Versdes suportadas pelo LDAP
Fonte: Autoria Propria
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Apos a instalacdo do servidor LDAP, € necessario que 0s usuarios sejam
criados. Para a criacdo de um usuario € necessario a criacdo de um arquivo com a
extensao .ldif, parar o servidor Idap com o comando service slapd stop e executar o
comando slapadd —I arquivo.ldif. Na figura 24 h4 um exemplo de um arquivo .Idif.

juliano@monografia: feteffreeradils =@

Arguiva Editar Wer Terminal Ajuda

nle,de=dominiolocal, dc

: gabriel

Figura 24 - Criagcdo de Usuario no Servidor LDAP
Fonte: Autoria Prépria

ApOs a insergéo do usuario o servidor LDAP esta configurado.

3.3 CONEXAO SERVIDOR RADIUS COM SERVIDOR LDAP

Para realizar a conexdo do servidor RADIUS com o servidor LDAP é
necessario editar o arquivo de configuracao Idap, que esta localizado no diretorio
letc/freeradius/modules/, para adicionar as informacdes do servidor LDAP para que
o0 RADIUS consiga acessa-lo. As informacdes que devem ser alteradas neste
arquivo sao as seguintes: Server, basedn, filter, e a access_attr. No exemplo
configurado acima o Server deve ser igual a “dominiolocal.loc”, a basedn igual a
“‘dc=dominiolocal,dc=loc”, o filter igual a “(uid=%u)” e o access_attr igual a “uid”. A
informacéo uid significa User Identify.

Apés estas alteracbes € necessario alterar o arquivo de autorizacdo e
autenticacao do servidor RADIUS para que ele possa autenticar no servidor LDAP.
O arquivo é o /etc/freeradius/sites-enable/default. O arquivo deve estar configurado

conforme a figura 25.
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anthorize |
ldap
expiration
logintime

}

authenticate |
Auth-Type LDAP {
ldap
}
}

preacct {
preprocess
accht_unigque
suffix
files

}

accounting {
detail
unix
radutnp
attr filter.accounting response

}

session |
radutnp

}

post—auth {
Paost-buth-Type BEJECT {
attr filter.access_reject
}
}

Figura 25 - Arquivo de configuracéo servidor RADIUS
Fonte: Autoria Prépria

3.4 TESTES DE CONEXAO

Apoés a configuracdo de todos os arquivos a conexdo deve estar estabelecida
entre o servidor RADIUS e o servidor LDAP.

Para realizacdo dos testes o0 mesmo comando utilizando anteriormente, o
radtest, sera utilizado neste ponto. Com base no usuario configurado anteriormente
0 comando sera o seguinte radtest juliano gabriel 192.168.1.101:1812 0 monografia.
Abaixo temos a figura 26 que mostra 0 que a conexao foi bem sucedida no servidor
RADIUS.

Sending E 92.168.1.101 port 1812

0.1.1

| pt packet from host 19 3.1.101 port 1812, 1d
Figura 26 - Conexao RADIUS
Fonte: Autoria Prépria
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Observando somente a figura 26 ndo ha como afirmar que o usuario foi
autenticado no servidor LDAP. Para constatar que a autenticagao foi realizada pelo
protocolo LDAP é necessario realizar a coleta do debug no servidor RADIUS,
conforme a figura 27.

tes-enabled/default
|, dc=loc
filter (uid=juliano)

uid

ure that the user 1s configure

| found for the user. Authentication may fail becaus

d/default

Figura 27 - Debug conexdo RADIUS com LDAP
Fonte: Autoria Propria

No debug podemos visualizar que o servidor RADIUS esta acessando a sec¢ao
de autorizacéo (authorize), dentro do diretério /etc/freeradius/sites-enabled/default, e
utilizando o protocolo LDAP para realizar a autenticacdo do usuario. A resposta que
confirma a autenticacdo e a linha onde a mensagem “[ldap] user Juliano
authenticated succesfully”.

Como os testes foram realizados com sucesso, basta que qualquer NAS que
tenha interesse em utilizar o servidor RADIUS seja cadastrado no arquivo
letc/freeradius/clients.conf, para ter permissdo de consultas no servidor LDAP
através do servidor RADIUS. Dentre os NASs mais conhecidos e utilizados estéo os
roteadores CISCO, Servidores de empresas e clientes de autenticacdo Asymmetric
Digital Subscriber Line (ADSL).
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4 CONCLUSAO

Com o crescimento da rede de computadores o presente trabalho tras como
objetivo principal a segurangca no acesso as informacdes. Atualmente o servico
oferecido pelo protocolo RADIUS é utilizado, na sua grande maioria, por grandes
empresas de telecomunicacfes na autenticacdo de seus usuarios ADSL, porém é
um grande aliado a seguranca que pode ser inserido nas empresas de médio e
pequeno porte devido as falhas nas permissdes ao acesso as redes.

Devido a simplicidade na instalagdo, o RADIUS é um poderoso aliado aos
administradores de redes. Utilizando também o LDAP o nivel de seguranca é
acrescido, pois 0s usuarios podem ser separados por grupos e obter somente a
liberacdo dos acessos necessarios para sua rotina de trabalho.

Os objetivos do servidor RADIUS é a centralizacdo de cadastros de usuarios e
a otimizacdo de recurso dos equipamentos de rede, como por exemplo, de
roteadores. No caso dos roteadores, ha um limite para cadastro de usuarios,
variando de fabricante para fabricante, porém ha necessidade de muitas pessoas
acessarem 0 equipamento, iSso gastaria muito recurso do mesmo que poderia ser
dispensado para funcfes mais importante, como roteamento.

Com o exposto no decorrer deste trabalho conclui-se o objetivo do trabalho
com éxito e apesar do protocolo RADIUS em conjunto com o LDAP ser pouco
utilizado atualmente acredita-se que em pouco tempo ambos 0s protocolos serdo

mais difundidos e muito utilizados.
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