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RESUMO

SENCIOLES, Sabrina Vitério O. Proposta de critérios para avaliacdo da
seguranca da informacao de uma organizacao. 2011. 56 f. Monografia
(Especializagdo em Configuragdo e Gerenciamento de Servidores e Equipamentos
de Redes). Universidade Tecnoldgica Federal do Parana, Curitiba, 2011.

O projeto de pesquisa tem como tema central a seguranca da informacdo. A
elaboragdo de uma proposta para avaliagdo de aspectos fisicos, l6gicos e culturais
de uma organizagdo de menor porte em relagdo a seguranga da Informacéo é o seu
principal objetivo. A pesquisa € predominantemente bibliografica. Entre os resultados
esperados, destaca-se um conjunto de critérios para apoio a avaliagdo de qualquer
empresa em relagdo a sua aderéncia a norma ABNT NBR ISO/IEC 27002:2005.

Palavras-chave: Seguranga da informacdo. ABNT NBR I[SO/IEC 27002:2005.
Politica de Seguranca da informagéo.
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1 INTRODUGAO

Este capitulo de introdugdo apresentara tema, problema e premissas,

objetivos, justificativa e procedimentos metodoldgicos.

1.1 APRESENTACAO

Durante as primeiras décadas de sua existéncia, os computadores eram
sistemas centralizados que necessitavam de pessoas altamente especializadas para
que pudessem gerar algum tipo de informagéo util.

As redes de computadores surgiram da necessidade de compartilhar dados
e recursos de hardware. Ao longo do tempo, elas foram crescendo e sendo usadas
nos mais diversos lugares da vida moderna, tais como, banco de dados
centralizados ou comércio on line.

No inicio, a troca de informacgdes livres e a qualquer momento foi a grande
preocupagao dos engenheiros e responsaveis pelas redes de computadores. Este
cenario se modificou com o surgimento da Internet e sua popularizagdo, uma vez
que qualquer pessoa de qualquer lugar pode ter acesso n&o autorizado a

determinada informagéo que foi colocada na rede de maneira incorreta.

Cerca de um tergo das pequenas e médias empresas brasileiras esta
vulneravel aos perigos da internet. Pesquisa da Symantec, empresa
especializada em seguranga de sistemas, apurou que 30% dessas
empresas nado possuem sequer um antivirus para protecdo de seus
computadores (BURGHI, 2009).

Ao longo do tempo, observa-se que a informagao passou a ser um dos ativos
mais importantes das empresas e manter esta informagéao longe dos olhos alheios

tem sido uma das grandes preocupagdes dos administradores de rede.
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Diante deste novo momento, como definir se uma informag¢ao foi ou nao

transmitida de forma segura? Como garantir que acessos externos ou internos nao

autorizados ndo tenham acontecido? O que vem a ser seguranga da informagao?

Alguns autores chegaram a conclusdo das seguintes questdes, quando se
fala em comunicacéo segura (KUROSE, 2010; COMER, 2007):

Confidencialidade: somente as pessoas envolvidas na comunicacgao
devem ter acesso ao conteudo da mensagem transmitida.
Autenticacao: as pessoas envolvidas na comunicagdo devem
garantir suas identidades.

Integridade: o conteudo recebido deve ser o mesmo conteudo
transmitido, verificando-se se a comunicagao ocorreu com sucesso €
se nenhuma modificagc&o intencional foi feita na mensagem.
Disponibilidade: a informacédo deve estar disponivel sempre que for
necessaria ao usuario.

Controle de acesso: todo e qualquer acesso deve ser registrado,

para que possa ser auditado.

“‘Na pratica, a seguranga na rede envolve ndo apenas protegdo, mas

também detecgdo de falhas em comunicagdes seguras e ataques a infraestrutura e

reacao a esses ataques.” (KUROSE, 2010).

O fato é que seguranga da informacéo ndo € uma tecnologia pronta que

pode ser adquirida e implantada.

A seguranga é um processo. Pode-se aplicar o processo seguidamente a
rede e a empresa que a mantém e, dessa maneira, melhorar a seguranca
dos sistemas. Se nao iniciar ou interromper a aplicagdo do processo, sua
seguranga sera cada vez pior, a medida que surgem novas ameagas €
técnicas (WADLOW, 2000).

Para garantir que todas estas questdes sejam atendidas de forma

satisfatéria, as empresas tem modificado, ao longo do tempo, sua forma de trabalhar

e utilizar as redes de computadores, mas as dificuldades sdo imensas, uma vez que

a facilidade de uso e a seguranga caminham sempre em sentidos opostos.

Inserida neste contexto introdutério, esta pesquisa aborda os temas

referentes a adequacédo das melhores praticas de seguranga da informagdo em
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redes de computadores utilizando a ABNT NBR ISO/IEC 27002:2005 como ponto de
referéncia para as questdes de seguranga da informagéo de organizagdes de menor
porte, que ndo possuem uma equipe especifica para esta atividade.

Vive-se hoje o grande desafio de acessar a informacgéo de qualquer lugar a
qualquer momento. Para isto, mecanismos de autenticagédo e controle de acesso sao
necessarios para garantir o sigilo da comunicagdo e a sua veracidade. As
organizagdes ainda ndo conseguiram lidar muito bem com estas novas questodes.

A segurancga da informagao € um processo e como tal, deve ser elaborado e
aperfeicoado para se adequar sempre as novas realidades. Diante destas
preocupacdes, como avaliar a aderéncia de uma empresa as normas da ABNT
NBR ISO/IEC 27002:20057?

Este estudo, dentro deste escopo, vai tratar de uma proposta de verificagao
de como uma empresa pode melhorar a seguranga de sua informagado com base na
norma ABNT NBR ISO/IEC 27002:2005.

A ideia é questionar o que deve ser verificado e o que deve ser melhorado
dentro de uma empresa para que os dados fiquem disponiveis mas, ao mesmo
tempo, seguros.

Diante do que foi apresentado, cabe ressaltar que a pesquisa ndo tem por
objetivo resultar em uma proposta plena para suportar as particularidades de cada
empresa, dado a diversos fatores como a cultura de cada organizagao e o quanto a
informacgéao é valiosa para a mesma.

Procura-se com este trabalho, suprir o mercado e o mundo académico com
um estudo que apresente uma analise para verificar a aderéncia das empresas a
norma de seguranga da informacao.

Este projeto é constituido por uma estrutura formada por 4 partes,
distribuidas em capitulos especificos, porém complementares e integrados. Na
introducéo, capitulo 1, sdo apresentados o tema da pesquisa e seus delineamentos,
seguidos pela apresentagdo do problema, dos objetivos, das justificativas, dos
procedimentos metodolégicos, do embasamento tedrico e da estrutura da
dissertacio, aqui descrita.

No capitulo 2 se concentra a fundamentacgao tedrica da pesquisa, a base de
definicdo das categorias de analise.

No capitulo 3 se encontra a elaboracdo do questionario para verificar qual o
nivel de aderéncia de uma empresa a norma ABNT NBR ISO/IEC 27002:2005.
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As consideracbes finais e as proposi¢des para trabalhos futuros séao
apresentadas no capitulo 4. Apos este, constam os elementos pos-textuais

habituais, como as referéncias, os apéndices e 0s anexos.

1.2 OBJETIVOS

1.1.1 OBJETIVO GERAL

O objetivo central deste trabalho é sugerir mecanismos que permitam
verificar o quanto uma empresa esta aderente as normas da ABNT NBR ISO/IEC
27002:2005.

1.1.2 OBJETIVOS ESPECIFICOS

Para alcangar ao objetivo geral proposto, a seguir sdo apresentados os

objetivos especificos:

a) Mapear conceitos e aplicagdes da norma ABNT NBR ISO/IEC 27002:2005;

b) Descrever os fundamentos tedricos que caracterizam a seguranga da
informacéo;

c) Desenvolver um questionario que permita verificar o nivel de aderéncia de
uma empresa a norma ABNT NBR ISO/IEC 27002:2005.
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1.3 JUSTIFICATIVA

A informagdo é um ativo de suma importancia para a organizagédo, porque
ela representa o ativo mais competitivo em um mundo em que as tecnologias estao
acessiveis a todos.

“As medidas de seguranca de rede sdo necessarias para proteger os dados
durante sua transmissdo e para garantir que as transmissdes de dados sejam
auténticas”. (STALLINGS, 2005, p. 380)

“‘Politicas de seguranga s&o complexas porque envolvem comportamento
humano tanto quanto computador e facilidades de rede [...]" (COMER, 2007). Criar
uma politica de seguranca é um desafio constante para as empresas. E a politica
que vai dizer o que pode ou n&o pode ser feito na empresa usando a tecnologia da
informagdo. Ao mesmo tempo, a organizagao precisa criar mecanismos que possam
limitar acessos nao autorizados e adquirir tecnologias que permitam que a
comunicagao seja auditada de forma confiavel.

Com este trabalho, por meio de levantamento bibliografico e sistematizagéo
dos conhecimentos, pretende-se contribuir para que uma empresas de menor porte
consiga verificar o quanto ela esta aderente a ABNT NBR ISO/IEC 27002:2005 ou
quais itens devem ser implementados primeiro para que ela possa se resguardar de

ataques externos.

1.4 PROCEDIMENTOS METODOLOGICOS

Observando os critérios para classificacdo de pesquisas propostos por Gil
(2010), quanto a area de conhecimento, a pesquisa tem como especialidade a area
de tecnologia e gestdo, segundo referéncia do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico (CNPq) para este critério. Quanto a sua
finalidade e utilizagdo dos beneficios, a pesquisa € aplicada. Ja quanto aos objetivos
gerais e propostos, € descritiva. E por fim, quanto ao método empregado, a pesquisa

é predominantemente bibliografica (GIL, 2010).
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- Mapeamento dos conceitos de seguranga da informagao;

- Mapeamento dos conceitos de uma politica de seguranga da
informacgao;

- Identifacagao das ferramentas e os critérios para a seguranga da
informagao;

~

- Avaliagao nas normas ABNT NBR ISO/IEC 27002:2005, aderentes
ao objeto de estudo;

- Construgao de um questionario com base na norma ABNT NBR
ISO/IEC 27002:2005;

- Redagao dos relatérios finais com os resultados alcangados;
- Conclusao e sugestoes para trabalhos futuros.

Figura 1: Diagrama das etapas da pesquisa
Fonte: Autoria prépria
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2 REFERENCIAIS TEORICOS

Este capitulo de referencial tedrico apresentara o contexto em que a

pesquisa se encontra inserida.

2.1 SOCIEDADE DA INFORMAGCAO

“‘Na chamada Era do Conhecimento, o saber, nas suas diversas formas,
constitui o principal ativo estratégico da empresa. A sua administragdo torna-se um
processo critico no novo contexto competitivo”. (CAVALCANTI, 2011, p. 249). Deste
conhecimento depende a sua competitividade, frente a crescente disponibilizagao de
tecnologias no mercado.

Assim, “Os dados, a informacado e o conhecimento [...] s&0 0 que capacita os
membros da organizagdo a resolver problemas, satisfazer as solicitagbes dos
clientes ou responder a mudangas no mercado.” (BUKOWITZ; WILLIAMS, 2002, p.
49). Desta forma, proteger esta informagéo € crucial para que este permaneca
confiavel e sigilosa.

“A informacao é um ativo que, como qualquer outro ativo importante, € essencial
para os negécios de uma organizagdo e consequentemente necessita ser
adequadamente protegida.” (ABNT, 2005, p. X)

2.2 INCIDENTES DE SEGURANGCA DA INFORMACAO

De acordo com o Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranga no Brasil (CERT.BR), o total de incidentes de seguranga da informagao
no Brasil, aumentou no periodo de 1999 a 2006, diminuiu no ano de 2010 e voltou a

crescer consideravelmente no ano de 2011 de acordo com a figura 2. Cabe ressaltar
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que este numero é somente dos incidentes reportados, ndo levando em conta as

empresas que nao informaram sobre os incidentes, por ndo quererem ou por nao

terem conhecimento que sofreram um ataque de seguranga da informacéo.

400000

320000

240000

160000

Total de Incidentes

80000

Figura 2: Incidentes Reportados de 1999 a setembro de 2011
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Fonte: http://www.cert.br/stats/incidentes

‘As organizagdes,

seus sistemas de

informacado e

redes de

computadores s&o expostos a diversos tipos de ameagas a seguranga da

informagdo, incluindo fraudes eletrénicas, espionagem, sabotagem, vandalismo,

incéndio e inundagao.” (ABNT, 2005, p. X) Na figura 3 é possivel verificar os tipos de

ataques que se sobressairam entre janeiro e setembro de 2011.



18

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 3: Tipos de incidentes de seguranca da informacao reportados pelo CERT
Fonte: http://www.cert.br/stats/incidentes/2011-jul-sep/tipos-ataque-acumulado.htmi

2.3 SISTEMA DE GESTAO DE SEGURANCA DA INFORMAGAO (SGSI)

De acordo com a ABNT, “Seguranca da informagdo € a protecdo da
informagédo de varios tipos de ameacgas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as
oportunidades de negdcio.” (ABNT, 2005, p. X)

“[...] a gestdo da seguranga da informacdo € um mecanismo cada vez mais
presente no atual processo de governanga corporativa das organizagdes.”
(ALEXANDRIA, 2009, p. 14) O que se percebe é que a organizagao esta comegando
a ver a importancia de sua informagéo e principalmente, que seu valor intangivel
deve ser mantido sobre um processo de seguranga em que todos (partes internas e
partes externas da organizagéo) participem e saibam de suas responsabilidades.

Com base nesta definicdo, “A seguranga da informagéo € obtida a partir da

implementagdo de um conjunto de controles adequados, incluindo politicas,
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processos, procedimentos, estruturas organizacionais e fungbes de software e

hardware.” (ABNT, 2005, p. X)

“Estes controles precisam ser estabelecidos, implementados, monitorados,

analisados criticamente e melhorados, onde necessario, para garantir que os

objetivos do negdcio e de seguranga da organizagdo sejam atendidos.” (ABNT,

2005, p. X)

‘A organizagdo deve estabelecer, implementar, operar, monitorar, analisar

criticamente, manter e melhorar um Sistema de Gestdo da Seguranca da Informagao

(SGSI) documentado dentro do contexto das atividades de negdcio globais da

organizagado e os riscos que ela enfrenta.” (ABNT, 2006) Conforme a figura 4, o

Planejamento, Execugédo, Controle e Agdo (PDCA) € um modelo que ira criar,

manter e aperfeicoar o SGSI.

Modelo PDCA aplicado aos processos do SGSI

Figura 4: PDCA aplicado aos processos do SGSI

Fonte: ABNT (2006)

Plan - Planejar
- Estabelecer o SGSI

Do - Fazer

- Implementar e operar o SGSI
Check - Checar

- Monitorar e analisar criticamente
o SGSI

Act - Agir
- Manter e melhorar o SGSI

Estabelecer a politica, objetivos, processos e procedimentos
do SGSI, relevantes para a gestdo de riscos e a melhoria da
seguranga da informagéo para produzir resultados de acordo
com as politicas e objetivos globais de uma organizagao.
Implementar e operar a politica, controles, processos e
procedimentos do SGSI.

Avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcao.

Executar as agdes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da andlise critica
pela direcdo ou outra informagao pertinente, para alcangar a
melhoria continua do SGSI.
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Tabela 1: Ciclo do PDCA
Fonte: ABNT (2006)

De acordo com a (ABNT, 2005, p. X) a seguranca da informagao requer a

participagdo de todos os funcionarios da empresa, além dos acionistas,

fornecedores, terceiros, e clientes e as vezes, uma consultoria externa.

Desta forma, SOLMS & SOLMS (2004 apud ALEXANDRIA, 2009) apresenta

10 importantes aspectos, que eles chamam de “Os 10 pecados mortais da

seguranca da informagado”, os quais costumeiramente conduzem ao fracasso a

implementagdo de um plano de seguranga da informacgao:

1.

10.

nao perceber que seguranga da informacdo € uma responsabilidade de
governanga corporativa;

nao perceber que seguranga da informagao € uma questdo de negdcio e ndo
uma questao técnica;

nao perceber que a governanga de seguranga da informag&o é uma disciplina
multidimensional (complexa), e que nao existe uma solugdo pronta e/ou
milagrosa que va resolver o problema;

nao perceber que um plano de seguranga da informacéo deve esta baseado
na identificagao de riscos;

nao perceber (e utilizar) a importancia das melhores praticas internacionais
para a gestdo da seguranga da informacao;

nao perceber que a politica corporativa de seguranga da informagdo é
absolutamente essencial,

nao perceber que o cumprimento das normas e o monitoramento das
mesmas sdo absolutamente essenciais em seguranga da informagéo;

nao perceber que uma estrutura organizacional adequada de governanga da
segurancga da informacgao € absolutamente essencial;

nao perceber a importancia da conscientizagdo dos usuarios em seguranca
da informacéao; e

nao disponibilizar aos gestores da seguranga da informacgé&o infraestrutura,
ferramentas e mecanismos de suporte adequados para o desempenho de

suas responsabilidades.
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2.4 SEGURANGA DA INFORMACAO

A politica de seguranca da informacdo “[...] ndo especifica como obter
protecdo, mas declara claramente e de forma ndo ambigua os item que devem ser
protegidos.” (COMER, 2007, p. 547)

‘Uma politica de seguranga ndo pode ser definida a menos que uma
organizagao entenda o valor de suas informagdes.” (COMER, 2007, p. 548) O apoio
da direcéo é determinante neste momento, a politica ndo deve ser um projeto da TI,
mas de toda a organizagdo para que todos possam entender a gravidade da
segurancga de suas informacgoes.

Além disso, “[...] a comunicagédo é um fator critico de sucesso para a correta
disseminagao das politicas corporativas, ja que esta provoca alteragdes no status
quo de praticamente todos os colaboradores.” (FERREIRA; ARAUJO, 2008, p.
XXXII)

Os riscos de seguranga da informagado sao identificados por meio de uma
analise/avaliagdo sistematica dos riscos de seguranga da informagéo. Os
gastos com os controles precisam ser balanceados de acordo com os danos
causados aos negdcios gerados pelas potenciais falhas na seguranga da
informagéo. (ABNT, 27002, p. XI)

Uma vez que os riscos tenham sido identificados, a organizagdo precisa
selecionar os controles apropriados para reduzir os riscos a um nivel aceitavel
(ABNT, 2005, p. XI).

Os controles considerados essenciais para uma organizagéo, sob o ponto de
vista legal, incluem, dependendo da legislagao aplicavel:

a) protegao de dados e privacidade de informagdes pessoais;

b) protecéo de registros organizacionais;

c) direitos de propriedade intelectual.

Os controles considerados praticas para a seguranga da informagé&o incluem:
a) documento da politica de seguranga da informacéo;

b) atribuicdo de responsabilidades para a seguranga da informagéo;

c) conscientizagao, educacéo e treinamento em seguranga da informacao;
d) processamento correto nas aplicagdes;

e) gestao de vulnerabilidades técnicas;
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gestado da continuidade do negdcio;
gestdo de incidentes de seguranga da informagéo e melhorias. (ABNT, 2005,
p. XII)

Fatores criticos para o sucesso da implementagcdo da seguranca da

informagéo dentro de uma organizagéo:

a)

b)

f)

¢))

politica de seguranca da informagao, objetivos e atividades, que reflitam os
objetivos do negécio;

uma abordagem e uma estrutura para a implementagdo, manutencao,
monitoramento e melhoria da seguranga da informagédo que seja consistente
com a cultura organizacional,

comprometimento e apoio visivel de todos os niveis gerenciais;

um bom entendimento dos requisitos de seguranca da informagéo, da
analise/avaliagao de riscos e da gestéo de risco;

divulgacdo eficiente da seguranga da informagdo para todos os gerentes,
funcionarios e outras partes envolvidas para se alcancar a conscientizacao;
distribuicdo de diretrizes e normas sobre a politica de seguranca da
informagéao para todos os gerentes, funcionarios e outras partes envolvidas;
provisdo de recursos financeiros para as atividades da gestdo de seguranca
da informacéao;

provisdo de conscientizacao, treinamento e educacio adequados;
estabelecimento de um eficiente processo de gestdo de incidentes de
segurancga da informacéao;

implementagdo de um sistema de medigdo, que seja usado para avaliar o
desempenho da gestdo da segurangca da informagdo e obtencdo de
sugestdes de melhoria. (ABNT, 2005, p. XIII)

2.5 CONTROLES DA ABNT NBR ISO/IEC 27002: 2005

2.5.1

Politica de seguranga

Objetivo: “Prover uma orientagdo e apoio da diregdo para a seguranga da

informagdo de acordo com os requisitos do negocio e com as leis e
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regulamentacgdes pertinentes.” (ABNT, 2005)

A politica de seguranga da informagdo deve ser um documento relevante e
compreensivel, aprovado pela diregdo (demonstrando o seu apoio) e acessivel para
todos os funcionarios, fornecedores e terceiros. Nesta politica deve ter definicbes
dos termos relevantes (no intuito de equalizar a informagéo), deve informar os
objetivos da politica, suas normas, controles e consequéncias no caso de violagao.
(ABNT, 2005)

2.5.2 Organizando a seguranga da informagéo

2.5.2.1 Organizacgao interna

Objetivo: “Gerenciar a seguranga da informagao.” (ABNT, 2005)

A seguranga da informacdo deve ser de responsabilidade do comité gestor de
seguranca da informacao (integrantes de varias areas da organizagdo). O comité
deve cuidar da atribuigdo das responsabilidades dentro da empresa, pois, muitos
ativos podem estar sobre a responsabilidade da TIl, mas a Tl ndo tem como
conhecer o seu verdadeiro valor. Neste sentido, deve-se verificar quem é o dono de
cada ativo (informagdes de banco de dados, planilhas que se encontram no servidor

de arquivos) e delegar a sua responsabilidade e o seu proprietario. (ABNT, 2005)

2522 Partes externas

“Objetivo: Manter a seguranga dos recursos de processamento da informagéo
e da informagao da organizagao, que s&o acessados, processados, comunicados ou
gerenciados por partes externas.” (ABNT, 2005)

Deve-se identificar todos os possiveis riscos relacionados com partes
externas. No caso de fornecedores, verificar os tipos de acesso fisico e l6gico que
estao autorizados. No caso de clientes, verificar a prote¢ao dos ativos e declarar que
todo acesso que nao seja explicitamente autorizado, é proibido. No caso de
terceiros, construir acordos legais que tenham sempre em questdo a politica de
segurancga da informagao e declarar explicitamente o que ira ocorrer no caso de nao

comprimento de algum item do acordo. (ABNT, 2005)
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2.5.3 Gestao de ativos

2.5.3.1 Responsabilidade pelos ativos

Objetivo: “Alcangar e manter a protecdo dos ativos da organizagdo.” (ABNT,
2005)

A organizacgéo deve criar e manter um inventario de todos os ativos fisicos e
l6gicos importantes para a mesma. Para que isto acontega, deve-se determinar um
proprietario do ativo, pois este ira cuidar da criacdo, desenvolvimento, manutencao e
uso deste ativo. ApoOs este processo, deve-se criar as regras para 0 acesso dos

ativos, sempre associado a necessidade da utilizagao pelo usuario. (ABNT, 2005)

2.5.3.2 Classificagao da informacéao

Objetivo: “Assegurar que a informagdo receba um nivel adequado de
protecdo.” (ABNT, 2005)

A informagédo deve ser classificada ou reclassificada de acordo com o seu
grau de importancia e sensibilidade. A classificagdo “publica, interna e confidencial”
se aplica na maioria das organizagdes e pode ser usada no inicio do processo, para
facilitar a implementagcdo da classificagdo. De acordo com a classificacéo
estabelecida, os ativos devem possuir rétulos, para que ndo ocorra erros de

vazamento de informagéo. (ABNT, 2005)

2.5.4 Seguranga em recursos humanos

2541 Antes da contratacao

Objetivo: “Assegurar que os funcionarios, fornecedores e terceiros entendam
suas responsabilidades e estejam de acordo com seus papéis, e reduzir o risco de
furto ou roubo, fraude ou mau uso de recursos.” (ABNT, 2005)

Os papéis e responsabilidades relacionados a seguranga da informacéo
devem estar descritos em cada um dos cargos da organizagdo. No momento da
selecdo, informacbdes passadas pelos candidatos devem ser confirmadas para
verificar sua autenticidade. Ja no contrato de trabalho, deve existir itens relacionados

a responsabilidades na questao da seguranga da informac&o. (ABNT, 2005)
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254.2 Durante a contratagao

Objetivo: “Assegurar que os funcionarios, fornecedores e terceiros estéo
conscientes das ameacgas e preocupacgdes relativas a seguranga da informagéo da
organizagdo durante os seus trabalhos normais, e para reduzir o risco de erro
humano.” (ABNT, 2005)

A direcdo deve apoiar a politica de seguranga da informagdo. Além disso,
processos de conscientizagdo, educacao e treinamento periddicos sdo necessarios
para que todos se lembrem da responsabilidade de cada um no quesito de
segurancga da informacdo. No mais, processos disciplinares devem ser formalizados

e aplicados caso ocorra algum incidente de seguranca. (ABNT, 2005)

2543 Encerramento de atividades

Objetivo: “Assegurar que funcionarios, fornecedores e terceiros deixem a
organizagcdo ou modem de trabalho de forma ordenada.” (ABNT, 2005)

No caso de mudanga de cargo/fungdo ou de encerramento de atividades,
deve existir uma comunicacédo interna padrao informando sobre este acontecimento,
para que providéncias sejam tomadas: requisicdo de devolugdo de ativos, mudanca
ou retirada de acessos, criacdo de novos acessos, de acordo com a necessidade da
situagdo. (ABNT, 2005)

2.5.5 Seguranca fisica e do ambiente

2.5.5.1 Areas seguras

Objetivo: “Prevenir o acesso fisico ndo autorizado, danos e interferéncias com
as instalagdes e informagdes da organizacdo.” (ABNT, 2005)

Devem existir perimetros de seguranga fisica (portdes, paredes, controles de
acesso ou recepcionistas) para proteger as areas da organizagao. Visitantes devem
ser identificados (controle de entradas e saidas). Areas de acesso publico, areas de
entrega e de carregamento devem estar bem definidas. Além disso, deve-se verificar
os riscos relacionados a localizagdo da empresa (enchentes, desastres naturais,
etc). (ABNT, 2005)

255.2 Seguranga de equipamentos

Objetivo: “Impedir perdas, danos, furto ou roubo, ou comprometimento de
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ativos e interrupgdo das atividades da organizagédo.” (ABNT, 2005)

Os equipamentos devem ser instalados por pessoal especializado e devem
ter a devida protegao, quando necessario. Deve-se ficar atento a questdes de falta
de energia e a criticidade deste acontecimento nos equipamentos. A parte de
cabeamento deve estar protegida contra danos e a manutengdo dos equipamentos
deve fazer parte da rotina para assegurar sua disponibilidade. Quando os
equipamentos forem descartados, deve-se atentar para a remocdo de dados

importantes da organizagédo. (ABNT, 2005)

2.5.6 Gerenciamento das operacdes e comunicagdes

2.5.6.1 Procedimentos e responsabilidades operacionais

Objetivo: “Garantir a operagdo segura e correta dos recursos de
processamento da informagéo.” (ABNT, 2005)

Os procedimentos de operagao devem ser documentados e atualizados para
refletir a realidade da empresa. Deve existir uma politica de gestdo de mudanga,
para que haja um controle das alteragdes feitas no ambiente de producdo. Deve
existir uma segregacao de fungdes, para reduzir a alteragdo indevida do ambiente.
Além disso, deve existir uma separacdo dos recursos de desenvolvimento, teste e
producdo. (ABNT, 2005)

2.5.6.2 Gerenciamento de servigos terceirizados

Objetivo: “Implementar e manter o nivel apropriado de seguranga da
informagédo e de entrega de servicos em consonancia com acordos de entrega de
servigos terceirizados.” (ABNT, 2005)

A organizacdo deve possuir contratos claros com seus terceiros. Ao mesmo
tempo, deve verificar constantemente a entrega dos servicos prestados,
monitorando e analisando criticamente estas entregas. A politica de gestdo de
mudanga deve incluir o controle das alteragbes realizadas pelos terceiros. (ABNT,
2005)

2.5.6.3 Planejamento e aceitacao dos sistemas

Objetivo: “Minimizar o risco de falhas nos sistemas.” (ABNT, 2005)

A organizagdo deve possuir um gerenciamento de capacidade de seus
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recursos para que ajustes possam ser feitos de acordo com a implementagdo de
novos sistemas. No caso de aceitacdo de sistemas, deve existir critérios de aceite
para novas versdes de sistemas ja existentes ou para novos sistemas que serao
implementados. (ABNT, 2005)

2564 Controle contra codigos maliciosos

Objetivo: “Proteger a integridade do software e da informacéo.” (ABNT, 2005)

Deve-se proibir a instalagdo de programas nao autorizados. Deve-se possuir
softwares que verifiquem a existéncia de cddigos maliciosos em arquivos e acessos
a web. (ABNT, 2005)

2.5.6.5 Copias de segurancgas das informacgdes

Objetivo: “Manter a integridade e disponibilidade da informacdo e dos
recursos de processamento de informagéo.” (ABNT, 2005)

Deve-se fazer cépia de seguranga das informagdes relevantes para a
empresa. Além disso, testes periddicos destas copias devem ser feitas, para verificar
sua integridade. (ABNT, 2005)

2.5.6.6 Gerenciamento da seguranga em redes

Objetivo: “Garantir a protegdo das informagdes em redes e a protegdo da
infraestrutura de suporte.” (ABNT, 2005)

As redes precisam ser controladas e monitoradas para que acessos indevidos
nao ocorram. Servigos como autenticacdo, encriptagcdo e monitoramento devem ser

implementados de acordo com a sensibilidade da informac&o. (ABNT, 2005)

256.7 Manuseio de midias

Objetivo: “Prevenir contra divulgagdo ndo autorizada, modificagdo, remogéo
ou destruicdo dos ativos, e interrupgdes das atividades do negocio.” (ABNT, 2005)

Deve-se verificar a necessidade do uso de midias removiveis. Caso haja,
deve existir um controle do que esta sendo transferido para este tipo de midia. Deve
existir uma preocupagao no descarte de midias removiveis, para que este descarte
aconteca de forma segura, sem comprometer informagbes sensiveis da
organizagdo. Procedimentos devem ser estabelecidos para que ndo ocorra usos
indevidos. (ABNT, 2005)



28

2.5.6.8 Troca de informagdes

Objetivo: “Manter a seguranga na troca de informacdes e softwares
internamente a organizagdo e com quaisquer entidades externas.” (ABNT, 2005)

A troca de informacbdes deve possuir politicas, procedimentos, controles e
monitoramentos para que o compartilhamento da informagdo ocorra de forma
segura. (ABNT, 2005)

256.9 Servigos de comeércio eletrdonico

Objetivo: “Garantir a seguranga de servigcos de comércio eletrbnico e sua
utilizagcdo segura.” (ABNT, 2005)

Se a organizagdo possuir comeércio eletronico, cuidados devem ser
implementados para garantir a integridade e disponibilidade dos dados. As
transagcées on-line devem possuir controles que verifiquem transmissdes
incompletas, erros, alteragdes ndo autorizadas, duplicagdo de solicitagbes. (ABNT,
2005)

2.56.10 Monitoramento

Objetivo: “ Detectar atividades n&o autorizadas de processamento da
informagéo.” (ABNT, 2005)

O monitoramento dos servigos importantes deve existir. Logs de atividades e
de falhas devem ser armazenados por tempo determinado pela politica da
seguranga da informacdo de acordo com o seu critério de relevancia. Estes logs
devem possuir informagdes relevantes que permitam uma auditoria, caso
necessario. Os relégios dos equipamentos devem estar sincronizados para que os

logs sejam um retrato fiel da realidade. (ABNT, 2005)

2.5.7 Controle de acessos

2.5.7.1 Requisitos de negdcio para controle de aceso

Objetivo: “Controlar acesso a informacdo.” (ABNT, 2005)

Deve ter procedimentos estabelecidos para o acesso a informacao.
Solicitagbes de criacdo, mudancga ou retirada de acesso devem ser formalizados.
(ABNT, 2005)
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2572 Gerenciamento de acesso do usuario

Objetivo: “Assegurar acesso de usuario autorizado e prevenir acesso néo
autorizado a sistemas de informacéo.” (ABNT, 2005)

Deve-se utilizar uma identificagcdo unica por usuario, para facilitar a criacao,
manutengao, controle de acesso e cancelamento do mesmo. O usuario deve assinar
um documento que explique detalhadamente os seus direitos de acesso. O
gerenciamento de privilégios deve ser feito rigorosamente e auditado
periodicamente. O controle de senhas deve ser formalizado, ndo permitindo senhas
de facil adivinhacéo. Além disso, senhas temporarias devem ser unicas e 0 processo
deve solicitar rapidamente a sua troca. A politica de mesa limpa e tela limpa devem
ser implementadas e divulgadas periodicamente para um processo de
conscientizagédo. (ABNT, 2005)

2573 Controle de acesso a rede

Objetivo: “Prevenir acesso n&do autorizado aos servigos de rede.” (ABNT,
2005)

Deve existir politicas de acesso a rede, tanto internamente quanto
externamente. No caso de acessos internos, a segregacédo das redes pode ser um
processo simples e eficiente para que dados sensiveis ndo circulem por toda a
organizagdo. No caso de acessos externos, maiores cuidados devem ser tomados e
deve-se buscar a implementagdo de VPNs (Virtual Private Network) com
criptografias fortes que garantam que os dados ndo serdo acessados por pessoas
nao autorizadas. (ABNT, 2005)

2574 Controle de acesso ao sistema operacional

Objetivo: “Prevenir acesso n&o autorizado aos sistemas operacionais.”
(ABNT, 2005)

Os sistemas operacionais devem possuir um procedimento de entrada (/og-
on), devem registrar tentativas de acesso com sucesso e com falhas, devem obrigar
0 uso de identificacdo do usuario e de uma senha, devem ter um limite de tempo de

sessdo e de horario de conex&o. (ABNT, 2005)

2575 Controle de acesso a aplicacéo e a informacgao

Objetivo: “Prevenir acesso nao autorizado a informagao contida nos sistemas
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de aplicagdo.” (ABNT, 2005)

Deve existir restricdo de acesso a informagao de acordo com o perfil de cada
usuario. Sistemas sensiveis devem ser isolados e monitorados constantemente.
(ABNT, 2005)

2576 Computagdo movel e trabalho remoto

Objetivo: “Garantir a seguranga da informagcdo quando se utilizam a
computacdo mével e recursos de trabalho remoto.” (ABNT, 2005)

Deve existir politicas e procedimentos que garantam a disponibilidade das
informagdes sem comprometer seu conteudo e ao mesmo tempo, garantir que os

dados nao estdo sendo acessados por pessoa nao autorizada. (ABNT, 2005)

2.5.8 Aquisicao, desenvolvimento e manutengao de sistemas de informagéo

2.5.8.1 Requisitos de seguranga de sistemas de informacao

Objetivo: “Garantir que segurangca é parte integrante de sistemas de
informagéo.” (ABNT, 2005)

Requisitos de seguranga da informacdo devem ser analisados no momento
da criagdo de novos projetos, para que estes ja nasgam embasados em controles e

procedimentos de seguranga da informagao. (ABNT, 2005)

2.5.8.2 Processamento correto nas aplicagcoes

Objetivo: “Prevenir a ocorréncia de erros, perdas, modificagdo ndo autorizada
ou mau uso de informag¢des em aplicagdes.” (ABNT, 2005)

As aplicacbes da empresa devem ter processos de validacdo na entrada de
dados, devem ter controles no processamento interno, para garantir a integridade

dos dados e devem possuir validagdo dos dados de saida. (ABNT, 2005)

2583 Controles criptograficos

Objetivo: “Proteger a confidencialidade, a autenticidade ou a integridade das
informagdes por meios criptograficos.” (ABNT, 2005)

Politica para o uso de controles criptograficos devem ser implementados e um
gerenciamento de chaves deve ser adotado para que todas as informagbes

sensiveis possam estar protegidas corretamente. (ABNT, 2005)
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2584 Seguranga dos arquivos do sistema

Objetivo: “Garantir a seguranga dos arquivos do sistema.” (ABNT, 2005)

Deve-se garantir que somente pessoas autorizadas tenham permissao de
instalar softwares. No caso de acesso ao codigo-fonte dos sistemas, deve-se criar
procedimentos de forma que uma Unica pessoa nunca tenha acesso total, mas
somente aquilo que for necessario para o desempenho de suas atividades. (ABNT,
2005)

2.5.8.5 Seguranga em processos de desenvolvimento e de suporte

Objetivo: “Manter a seguranga de sistemas aplicativos e da informagéo.”
(ABNT, 2005)

A gestdo de mudangas deve ser implementada para o controle de
atualizacdes dos sistemas. As atualizagdes devem ser feitas primeiramente num
ambiente de desenvolvimento e se corretas, aplicadas no ambiente de producéo.
(ABNT, 2005)

2586 Gestao de vulnerabilidades técnicas

Objetivo: “Reduzir riscos resultantes da exploracdo de vulnerabilidades
técnicas conhecidas.” (ABNT, 2005)

A organizacdo deve ficar atenta as vulnerabilidades técnicas conhecidas e
tomar procedimentos que possam minimizar os riscos: aplicar patches, isolar o

sistema que possui a vulnerabilidade, monitorar os logs. (ABNT, 2005)

2.5.9 Gestao de incidentes de seguranga da informagéao

2.5.9.1 Notificagdo de fragilidades e eventos de seguranga da informacao

Objetivo: “Assegurar que fragilidades e eventos de seguranca da informacéo
associados com sistemas de informagdo sejam comunicados, permitindo a tomada
de agao corretiva em tempo habil.” (ABNT, 2005)

Deve-se criar procedimentos para que eventos de seguranca da informagao
sejam notificados o mais rapidamente possivel por funcionarios, fornecedores ou
terceiros. (ABNT, 2005)
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2.5.9.2 Gestao de incidentes de seguranga da informagéao e melhorias

Objetivo: “Assegurar que um enfoque consistente e efetivo seja aplicado a
gestado de incidentes de seguranga da informacéo.” (ABNT, 2005)

Deve-se criar procedimentos que assegurem respostas rapidas e eficientes
no caso de ocorréncias de incidentes de seguranga da informacdo. No caso de
incidentes que levem a uma acao legal, coleta de evidéncias serdo necessarias.
(ABNT, 2005)

2.5.10 Gestao da continuidade do negécio

2.5.10.1 Aspectos da gestdo da continuidade do negdcio, relativos a segurancga

da informacgao

Objetivo: “N&o permitir a interrupgcédo das atividades do negocio e proteger os
processos criticos contra efeitos de falhas ou desastres significativos, e assegurar a
sua retomada em tempo habil, se for o caso.” (ABNT, 2005)

Deve-se incluir os requisitos de seguranca de informagcdo no plano de
continuidade do negocio da organizacdo. Para isto, deve-se analisar os eventos que
podem causar interrupgao das atividades, verificando a probabilidade e o impacto de
tal interrupgéo, visando a seguranga da informagdo. O plano deve ser testado e
atualizados continuamente. (ABNT, 2005)

2.5.11 Conformidade

25111 Conformidade com requisitos legais

Objetivo: "Evitar violagbes de quaisquer obrigacdes legais, estatutarias,
regulamentares ou contratuais, e de quaisquer requisitos de seguranca da
informagéo.” (ABNT, 2005)

Deve-se identificar a legislacdo aplicavel para todas as atividades da
empresa. Estes requisitos devem ser documentados e atualizados para cada

sistema de informagéo da organizagédo. (ABNT, 2005)
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2.511.2 Conformidade com normas e politicas de seguranca da informagao e

conformidade técnica

Objetivo: “Garantir conformidade dos sistemas com as politicas e normas
organizacionais de seguranc¢a da informacao.” (ABNT, 2005)
Gestores de cada area devem garantir que os requisitos de seguranga da

informagéao estdo sendo executados. (ABNT, 2005)

2.5.11.3 Consideragdes quanto a auditoria de sistema de informagao

Objetivo: “Maximizar a eficiéncia e minimizar a interferéncia no processo de
auditoria dos sistemas de informagéo.” (ABNT, 2005)

A auditoria deve ser planejada para que nao ocorra interrupgdes dos
processos do negocio. Além disso, as ferramentas de auditoria devem estar

protegidas para prevenir o uso improprio. (ABNT, 2005)
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3 ADERENCIA DA EMPRESA A ABNT NBR ISO/IEC 27002: 2005

Este capitulo apresenta o questionario que deve ser realizado para verificar o
quanto uma organizagao de pequeno porte esta aderente a ABNT NBR ISO/IEC
27002: 2005. Ao mesmo tempo, com os resultados obtidos, sera possivel conhecer
quais pontos sdo mais relevantes no processo de adaptacdo da empresa a norma

de seguranga.

3.1 QUESTIONARIO

O questionario abaixo deve ser respondido com o objetivo de ver claramente
como estda a questdo da seguranca da informagdo na organizagdo. Além do
questionario, € interessante que aqueles que respondam o questionario separem
evidéncias de suas afirmagdes (procedimentos e documentagao existente, prints de
tela, etc), para que se possa verificar como determinado atividade esta sendo
realizada e verificar possiveis falhas.

Para respondé-lo, provavelmente serdo necessarias varias pessoas de
departamentos diferentes, como Tl e recursos humanos. O interessante € ter uma
pessoa responsavel (provavelmente o gerente de TI) para coletar e agrupar estas

respostas.
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Questionario

1 Politica de seguranga da informacéao

1.1 Politica de seguranga da informacgao

1.1.1 Documento da politica de seguranga da informacao
1.1.2. Analise critica da politica de seguranga da informagéao

1. Existe uma politica de seguranga da informacgéo?
Sim
Nao
2. A politica de seguranga da informagao possui 0 apoio e comprometimento da
diregao?
Sim
Nao
3. A politica de seguranga da informagao foi publicada e comunicada para todos
os funcionarios?
Sim
Nao
4. A politica de seguranca da informagao foi publicada e comunicada para as
partes externas relevantes (fornecedores, terceiros, etc)?
Sim
Nao
5. A politica de seguranga da informagao possui um gestor?
Sim
Nao
6. A politica de seguranca da informacdo é analisada criticamente a intervalos
planejados ou quando mudangas significativas ocorrem?
Sim
Nao
7. Quais campos abaixo sdo contemplados na politica de seguranga da
informagao?
Definicdo de seguranga da informacéo
Metas globais
Escopo da politica de seguranga da informagéo
Descrigao da importancia da politica para a empresa
Declaracdo do comprometimento da diregcao
Analise/avaliacéo de risco
Definicdo das responsabilidades gerais e especificas

Procedimento para informar sobre incidentes de seguranga da
informacéao

Referéncias a outros documentos que possam apoiar a politica
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Controle de versao da politica
Declaragao do comité de gestdo da seguranga da informacéao
A periodicidade em que o comité se reune

Conformidade com a legislagdo e com requisitos regulamentares e
contratuais

Requisitos de conscientizagao, treinamento e educagdo em segurancga da
informacéao

Gest&o da continuidade do negdcio
Consequéncias das violagdes na politica de seguranga da informacéao

2 Organizando a seguranga da informagao

2.1. Organizagéo interna

2.1.1 Comprometimento da dire¢do com a seguranga da informagao

2.1.2 Coordenagao da segurancga da informagao

2.1.3 Atribuigdo de responsabilidades para a segurancga da informacao

2.1.4 Processo de autorizagao para os recursos de processamento da informagao
2.1.5 Acordos de confidencialidade

2.1.6 Contato com autoridades

2.1.7 Contato com grupos especiais

2.1.8 Analise critica independente de seguranga da informagéao

2.2 Partes externas

2.2.1 |dentificagédo dos riscos relacionados com partes externas

2.2.2 |ldentificando a seguranga da informacé&o, quando tratando com os clientes
2.2.3 ldentificando seguranga da informag¢ao nos acordos com terceiros

8. Existe um documento que demonstre o apoio da direcdo em relagao a politica
da seguranga da informagao?

Sim
Nao
9. Existem pessoas de diferentes partes da organizagdo na coordenagao da
segurancga da informacao?
Sim
Nao

3 Gestao de ativos

3.1 Responsabilidade pelos ativos

3.1.1 Inventario dos ativos

3.1.2 Proprietario dos ativos

3.1.3 Uso aceitavel dos ativos

3.2 Classificagao da informacao

3.2.1 Recomendacgbes para classificagao
3.2.2 Rétulos e tratamento da informacéao
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10. Existe um inventario de todos os ativos importantes?
Sim
Nao
11.0 inventario possui?
Cddigo do ativo
Descrigao do ativo
Tipo do ativo
Formato do ativo
Localizacao do ativo
Informacgdes sobre copia de seguranga
Informagdes sobre licenca
Importancia do ativo para o negocio
12.Todos os ativos e informagbes possuem um proprietario (pessoa ou
organismo que tenha uma responsabilidade autorizada para controlar a
producdo, o desenvolvimento, a manutengdo, 0 uso e a seguranga dos
ativos)?
Sim
Nao
13. Existem regras para o uso da Internet?
Sim
Nao
14.Existem regras para o uso do e-mail?
Sim
Nao
15. Existe uma politica de reclassificacdo, quando necessario?
Sim
Nao

4 Seguranga em recursos humanos

4.1 Antes da contratacao

4.1.1 Papéis e responsabilidades

4.1.2 Selegao

4.1.3 Temos e condi¢cdes de contratacao

4.2 Durante a contratacao

4.2.1 Responsabilidades da diregao

4.2.2 Conscientizagéo, educacgao e treinamento em segurancga da informagao
4.2.3 Processo disciplinar

4.3 Encerramento ou mudanca de contratacao
4.3.1 Encerramento de atividades

4.3.2 Devolugéao de ativos

4.3.3 Retirada de direitos de acesso
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16.0s funcionarios estdo adequadamente instruidos sobre as suas
responsabilidades e papéis pela seguranga da informagao?
Sim
Nao
17.0s terceiros estdo adequadamente instruidos sobre as suas
responsabilidades e papéis pela seguranga da informagao?
Sim
Nao
18.0s fornecedores estdo adequadamente instruidos sobre as suas
responsabilidades e papéis pela seguranga da informagao?
Sim
Nao
19.Houve treinamento sobre a politica de seguranga da informagdo para os
funcionarios?
Sim
Nao
20.Houve treinamento sobre a politica de seguranga da informac&o para os
fornecedores?
Sim
Nao
21.Houve treinamento sobre a politica de seguranga da informac&o para os
terceiros?
Sim
Nao
22.Existe um processo disciplinar formal para os funcionarios que tenham
cometido uma violagédo de seguranga da informacao?
Sim
Nao
23.Existe um processo disciplinar formal para os fornecedores que tenham
cometido uma violagédo de seguranga da informacao?
Sim
Nao
24 Existe um processo disciplinar formal para os terceiros que tenham cometido
uma violagao de seguranga da informagéo?
Sim
Nao
25.0 encerramento das atividades inclui requisitos de seguranga e
responsabilidades legais?
Sim
Nao



39

26.Existe alguma clausula no contrato de confidencialidade indicando a
continuidade deste contrato apds o encerramento das atividades?
Sim
~ Nao
27.Todos sdo informados sobre o desligamento de um funcionario, um
fornecedor ou um terceiro?

' Nao
28.Existe um processo formal para a devolugcdo de todos os equipamentos,
documentos corporativos, softwares, dispositivos de computacdo movel,
cartdes de crédito, cartdes de acesso, manuais e informag¢des armazenadas
em midia eletrGnica entregues a pessoa que esta saindo?
Sim
Nao
29.No caso em que um funcionario, fornecedor ou terceiro use seu préprio
equipamento, existe um procedimento para assegurar que toda a informacéo
relevante seja transferida para a organizagdo e que seja apagada de forma
segura do equipamento?
Sim
' Nao
30.Existe um processo de documentar as atividades que este funcionario,
fornecedor ou terceiro, antes que ele encerre suas atividades na empresa?
Sim
Nao
31.0s direitos de acesso do funcionario sao retirados apds o encerramento de
suas atividades?
Sim
Nao
32.0s direitos de acesso do fornecedor sao retirados apds o encerramento de
suas atividades?
Sim
Nao
33.0s direitos de acesso do terceiro sao retirados apds o encerramento de suas
atividades?

Sim

pd
an
(@)

5 Seguranca fisica e do ambiente

5.1 Areas seguras

5.1.1 Perimetro de seguranca fisica

5.1.2 Controles de entrada fisica

5.1.3 Seguranga em escritorios, salas e instalagcbes
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5.1.4 Protecao contra ameacgas externas e do meio ambiente
5.1.5 Trabalhando em areas seguras

5.1.6 Acesso do publico, areas de entrega e de carregamento
5.2 Segurancga de equipamentos

5.2.1 Instalagao e protecao do equipamento

5.2.2 Utilidades

5.2.3 Seguranga do cabeamento

5.2.4 Manutencao dos equipamentos

5.2.5 Segurancga de equipamentos fora das dependéncias da organizagao
5.2.6 Reutilizagao e alienagéo segura de equipamentos

5.2.7 Remocao de propriedade

34.E solicitado algum documento (identidade com foto) para entrar na empresa?
Sim
Nao
35.E tirado foto de quem entra na empresa?
Sim
Nao
36. O visitante circula pelas dependéncias da empresa sozinho?
Sim
Nao
37.Existe uma recepg¢ao onde todos devem se identificar?
Sim
Nao
38.Existem perimetros de seguranga claramente definidos para o ambiente de
TI?
Sim
Nao
39. Existem mecanismos de controle para o acesso ao ambiente de TI?
Sim
Nao
40. Existe monitoramento?
Sim
Nao
41.A entrada e a saida de visitantes é registrada?
Sim
Nao
42.Um funcionario de Tl sempre acompanha um visitante no ambiente de TI?
Sim
Nao
43.0s funcionarios usam cracha de identificagdo?
Sim
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Nao
44.0s fornecedores usam cracha de identificacao?
Sim
Nao
45.Os terceiros usam cracha de identificagdo?
Sim
Nao
46. Existem locais em que o publico geral ndo tem acesso?
Sim
Nao
47.Sobre a localizacdo da empresa, foram levadas em conta: as instalagdes dos
vizinhos, vazamento de agua do telhado ou pisos do subsolo?
Sim
Nao
48.0s materiais perigosos sdo armazenados a uma distancia segura da area de
seguranga?
Sim
Nao
49.Existem equipamentos apropriados de deteccdo e combate a incéndios?
Sim
Nao
50.Existem areas seguras?
Sim
- Néo
51.Existe controle para acesso a estas areas seguras?
Sim
Nao
52.Estas areas sao fisicamente trancadas e periodicamente verificadas?
Sim
Nao
53.E permitido o uso de maquinas fotograficas neste ambiente?
Sim
Nao
54.Existem areas de entrega e carregamento com controle de acesso?
Sim

' Néo
6 Gerenciamento das operacdes e comunicagdes

6.1 Procedimentos e responsabilidades operacionais
6.1.1 Documentacéo dos procedimentos de operacao
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6.1.2 Gestdo de mudancas

6.1.3 Segurancga de fungdes

6.1.4 Separacao dos recursos de desenvolvimento, teste e de produgcao
6.2 Gerenciamento de servigcos terceirizados

6.2.1 Entrega de servigos

6.2.2 Monitoramento e analise critica de servigos terceirizados
6.2.3 Gerenciamento de mudancgas para servicos terceirizados
6.3 Planejamento e aceitagc&o dos sistemas

6.3.1 Gestao de capacidade

6.3.2 Aceitacao de sistemas

6.4 Protegao contra codigos maliciosos e cédigos moveis
6.4.1 Controles contra codigos maliciosos

6.4.2 Controles contra codigos moveis

6.5 Copia de seguranga

6.5.2 Copias de seguranga das informagdes

6.6 Gerenciamento da seguranga em redes

6.6.1 Controles de redes

6.6.2 Seguranga dos servigos de rede

6.7 Manuseio de midias

6.7.1 Gerenciamento de midias removiveis

6.7.2 Descarte de midias

6.7.3 Procedimentos para tratamento de informacéo

6.7.4 Seguranga da documentagao dos sistemas

6.8 Troca de informacdes

6.8.1 Politicas e procedimentos para troca de informacdes
6.8.2 Acordos para a troca de informacdes

6.8.3 Midias em transito 6.8.4 Mensagens eletrénicas
6.8.5 Sistemas de informagdes do negocio

6.9 Servicos de comércio eletrénico

6.9.1 Comércio eletrénico

6.9.2 Transacgdes on-line

6.9.3 Informacgdes publicamente disponiveis

6.10 Monitoramento

6.10.1 Registros de auditoria

6.10.2 Monitoramento do uso do sistema

6.10.3 Protecao das informagdes dos registros (logs)
6.10.4 Registros (logs) de administrador e operador
6.10.5 Registros (logs) de falhas

6.10.6 Sincronizagao dos reldgios

55. Existe geréncia de mudancga?
Sim
Nao
56.Existe um plano de comunicacdo para todas as pessoas envolvidas na
mudanca?
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Sim
Nao
57.Existe um documento formal de aprovagao das mudancgas?
Sim
Nao
58.Quando a mudanga € aprovada, exige-se procedimentos de recuperagéo?
Sim
Nao
59.As mudancas sao registradas?
Sim
Nao
60. Existe segregacéao de fungdes (impedir que uma unica pessoa possa acessar,
modificar ou usar ativos sem a devida autorizagédo ou detecgao)?
Sim
Nao
61.Se n&o existe segregacado, existe a monitoragdo das atividades, trilhas de
auditoria e o acompanhamento gerencial?
Sim
Nao
62. Existem ambientes de desenvolvimento, teste e producao separados?
Sim
Nao
63.0 ambiente de teste emula fielmente o ambiente de produg¢ao?
Sim
Nao
64.Existem perfis diferentes para o ambiente de teste e de producao?
Sim
Nao
65.0s dados sensiveis do ambiente de produg¢do sao copiados para o ambiente
de teste?
Sim
Nao
66.A empresa monitora as atividades dos terceiros no tocante ao que foi
acordado e ao que esta sendo entregue?
Sim
Nao
67.A transi¢ao das atividades para um outro terceiro estdo nos acordos?
Sim
Nao
68.As atividades dos terceiros sdo monitoradas para verificar a aderéncia junto
do que foi acordado?
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Sim
Nao
69. Os terceiros sdo gerenciados por uma pessoa ou equipe?
Sim
Nao
70. Terceiros tém acesso a informagdes criticas?
Sim
Nao
71.Existe uma politica formal proibindo o uso de soffware n&o autorizado?
Sim
Nao
72.0s usuarios sao administradores das maquinas?
Sim
Nao
73.As maquinas dos usuarios sado auditadas periodicamente para verificar
softwares nao autorizados?
Sim
Nao
74.0 antivirus esta instalado e atualizado em todas as maquinas?
Sim
Nao
75.0Os usuarios foram treinados para usar o antivirus em arquivos desconhecidos
recebidos por e-mail, acessados na Internet ou dispositivos moveis?
Sim
Nao
76.Existe algum software que verifique a existéncia de cddigos maliciosos em
pagina web?
Sim
Nao
77.Existe um plano de continuidade do negdcio, caso algum codigo malicioso se
espalhe pela empresa?
Sim
Nao
78.0s técnicos da Tl assinam lista de discussao e acessam paginas web que
falam sobre cddigos maliciosos?
Sim
Nao
79.E permitido o uso de codigos méveis (cddigo transferido de um computador a

outro executando automaticamente e realizando fung¢des especificas com
pequena ou nenhuma interagao por parte do usuario)?

Sim
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' Nao
80. Existe uma politica de backup?
Sim
Nao
81.0 restore é realizado periodicamente para fins de teste do backup?
Sim
Nao
82.Existe o registro dos backups?
Sim
Nao
83.As codpias sdo armazenadas em localidade remota?
Sim
Nao
84.As copias séo criptografadas?
Sim
Nao
85.0 software de backup envia e-mail quando ha algum erro no backup?
Sim
Nao
86.De quanto em quanto tempo é feita uma recuperacao para verificar se o
backup esta ok?
Sim
Nao
87.No caso de acesso remoto, utiliza-se VPN com criptografia?
Sim
Nao
88.Existe uma rede de geréncia separada?
Sim
Nao
89.Existe um controle no fornecimento dos servigos de rede oferecidos por
terceiros?
Sim
Nao

7 Controle de acessos

7.1 Requisitos de negdcio para controle de acesso
7.1.1 Politica de controle de acesso

7.2 Gerenciamento de acesso do usuario

7.2.1 Registro de usuario

7.2.2 Gerenciamento de privilégios

7.2.3 Gerenciamento de senha do usuario
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7.2.4 Analise critica dos direitos de acesso de usuario
7.3 Responsabilidades dos usuarios

7.3.1 Uso de senhas

7.3.2 Equipamento de usuario sem monitoragéo

7.3.3 Politica de mesa limpa e tela limpa

7.4 Controle de acesso a rede

7.4.1 Politica de uso dos servigos de rede

7.4.2 Autenticacdo para conexao externa do usuario
7.4.3 ldentificagao de equipamento em redes

7.4.4 Protegao de portas de configuragao e diagnostico remoto
7.4.5 Segregacao de redes

7.4.6 Controle de conexao de rede

7.4.7 Controle de roteamento de redes

7.5 Controle de acesso ao sistema operacional

7.5.1 Procedimentos seguros de entrada no sistema (log-on)
7.5.2 |dentificagédo e autenticagdo de usuario

7.5.3 Sistema de gerenciamento de senha

7.5.4 Uso de utilitarios de sistema

7.5.5 Limite de tempo de sessao

7.5.6 Limitagao de horario de conexao

7.6 Controle de acesso a aplicacéo e a informagao
7.6.1 Restricdo de acesso a informacéao

7.6.2 Isolamento de sistemas sensiveis

7.7 Computacado movel e trabalho remoto

7.7.1 Computagdo e comunicagdo movel

7.7.2 Trabalho remoto

90.Nas estagdes, existe algum aviso informando que somente pessoas
autorizadas podem ter acesso?

Sim
Nao
91.Existe um limite de tentativas para entrar na estagcao?
Sim
Nao
92.Existe o compartilhamento de usuarios/senhas?
Sim
Nao
93.A troca de senhas é periodica?
Sim
Nao
94.Existe uma exigéncia por parte dos softwares de uma senha forte?
Sim
Nao
95.Senhas antigas podem ser utilizadas?
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Sim
Nao
96. Existem programas utilitarios de sistema que podem ser capazes de sobrepor
os controles dos sistemas e aplicagbes?
Sim
Nao
97.Nos equipamentos de rede, o usuario € desconectado por tempo de
inatividade?
Sim
Nao
98. Existe restricdo dos horarios de conexao as horas normais de expediente?
Sim
Nao

8 Aquisicdo desenvolvimento e manutencéo de sistemas de informagao

8.1 Requisitos de seguranga de sistemas de informagao
8.1.1 Analise e especificacdo dos requisitos de seguranga
8.2 Processamento correto nas aplicacbes

8.2.1 Validacao dos dados de entrada

8.2.2 Controle do processamento interno

8.2.3 Integridade de mensagens

8.2.4 Validacao de dados de saida

8.3 Controles criptograficos

8.3.1 Politica para o uso de controles criptograficos

8.3.2 Gerenciamento de chaves

8.4 Segurancga dos arquivos do sistema

8.4.1 Controle de software operacional

8.4.2 Protecao dos dados para teste de sistema

8.4.3 Controle de acesso ao codigo-fonte de programa
8.5 Seguranga em processos de desenvolvimento e suporte
8.5.1 Procedimentos para controle de mudancga

8.5.2 Analise critica das aplicagdes apds mudancgas no sistema operacional
8.5.3 Restricbes sobre mudangas em pacotes de software
8.5.4 Vazamento de informacdes

8.5.5 Desenvolvimento terceirizado de software

8.6 Gestéo de vulnerabilidades técnicas

8.6.1 Controle de vulnerabilidades técnicas

99.No desenvolvimento dos sistemas, sao verificados questdes de seguranga da
informagao?

Sim
Nao
100. Os sistemas possuem validacédo dos dados de entrada?
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Sim
Nao

Os sistemas possuem validacao dos dados de saida?
Sim
Nao
As bibliotecas dos sistemas estdo protegidas de acesso nao

autorizado?

103.

104.

105.

106.

107.

Sim
Nao
O codigo-fonte dos sistemas esta protegido de acesso n&o autorizado?
Sim
Nao
Existe gerenciamento de mudancga nas altera¢des de verséo?
Sim
Nao
Existe gerenciamento de mudancga na inclusdo de novos sistemas?
Sim
Nao
Os sistemas séo testados em ambiente de desenvolvimento?
Sim
Nao
Os sistemas possuem um ambiente de teste que represente a

realidade?

108.

Sim
Nao
O banco de dados de teste possui dados do banco de dados de

produc¢ao embaralhados?

Sim
Nao

9 Gestao de incidentes de seguranga da informagao

9.1 Notificagcdo de fragilidades e eventos de seguranga da informacao
9.1.1 Notificagdo de eventos de segurancga da informacao

9.1.2 Notificando fragilidades de seguranga da informacao

9.2 Gestédo de incidentes de segurancga da informacao e melhorias
9.2.1 Responsabilidades e procedimentos

9.2.2 Aprendendo com os incidentes de seguranga da informacéo
9.2.3 Coleta de evidéncias
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109. Existe um procedimento para informar sobre um incidente de
segurancga da informacao?
Sim
Nao
110. Existe um procedimento para informar sobre eventos de seguranga da
informagao?
Sim
Nao
111. Os incidentes de seguranga da informagdo s&o analisados
constantemente com o objetivo de melhorar a seguranca da informacgéo da
organizagao?
Sim
Nao
112. Existe um procedimento para coleta de evidéncias do incidente de
segurancga da informacao?
Sim
Nao

10 Gestéo de continuidade do negocio

10.1 Aspectos da gestdo da continuidade do negdcio, relativos a seguranca da
informacéao

10.1.1 Incluindo seguranga da informagéo no processo de gestado da continuidade do
negoécio

10.1.2 Continuidade de negdcios e analise/avaliagdo de riscos

10.1.3 Desenvolvimento e implementacdo de planos de continuidade relativos a
segurancga da informacao

10.1.4 Estrutura do plano de continuidade do negécio

10.1.5 Testes, manutengéao e reavaliagdo de continuidade do negocio

113. Existe uma identificagdo dos ativos envolvidos em processos criticos?
Sim
Nao
114. Existe documentagao de continuidade do negécio?
Sim
Nao
115. Os riscos a que a organizagao esta exposta foram elencados?
Sim
Nao
116. Planos de continuidade relativos a seguranga da informagé&o foram
desenvolvidos e implementados?
Sim



50

Nao
117. Existem procedimentos operacionais que permitam a restauracédo e
recuperacao do ambiente critico em caso de desastres?
Sim
Nao
118. Os planos de continuidade do negdécio englobam cada parte vital da
empresa?
Sim
' Nao
119. Os planos de continuidade do negécio foram testados?
Sim
Nao

11 Conformidade

11.1 Conformidade com requisitos legais

11.1.1 Identificacao da legislagao aplicavel

11.1.2 Direitos de propriedade intelectual

11.1.3 Protecédo de registros organizacionais

11.1.4 Protecao de dados e privacidade de informacgdes pessoais

11.1.5 Prevenc¢ao de mau uso de recursos de processamento da informacao
11.1.6 Regulamentagao de controles de criptografia

11.2 Conformidade com normas e politicas da informagdo e conformidade técnica
11.2.1 Conformidade com as politicas e normas de seguranga da informagéo
11.2.2 Verificagdo da conformidade técnica

11.3 Consideracdes quanto a auditoria de sistemas de informagao

11.3.1 Controles de auditoria de sistemas de informagao

11.3.2 Protecédo de ferramentas de auditoria de sistema de informagéao

120. A seguranga da informacéo esta de acordo com os requisitos legais
vigentes?

Sim

~ Néo
121. As ferramentas de auditoria estdo armazenados em local seguro?

Sim

Nao
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4 CONCLUSOES

Seguranga da informagdo é uma pauta que ndo deve estar fora das reunides
das organizagbes. O principal objetivo deste trabalho foi criar uma ferramenta
simples, em forma de questionario, para que qualquer organizagdo possa verificar
sua aderéncia com a ABNT NBR ISO/IEC 27002:2005.

Ter uma politica de seguranga da informagao permitira um alinhamento para
que todos percebam a importancia deste tema. Mas n&o basta ter uma politica
maravilhosa, se esta ndo esta sendo utilizada e apoiada pela diretoria ou se
funcionarios, fornecedores e terceiros ndo possuem conhecimento dela.

O apoio da diretoria € de fundamental importancia para garantir que a politica
de seguranga da informagdo ndo € mais um papel que a Tl fez para atrapalhar a
vida dos usuarios.

Além disso, um item importante a ser visto € a questao da criagdo do comité
gestor de seguranga da informagéo, porque sem o apoio das outras areas, a Tl ndo
ira conseguir melhorar a seguranca dentro da empresa.

Itens como documentagéo, procedimentos, gestdo de mudancgas e gestdo da
capacidade sdo simples de implementar (ndo requerem recursos extras) e podem
ser feitos em arquivos texto ou planilhas eletrbnicas. O importante €& criar
procedimentos de atualizacdo de documentos (controle de versdo) e criar
procedimentos simples para que mudangas ndo ocorram sem registro e que
previsbes de capacidade dos ativos da rede sejam feitos sempre visando o
crescimento da organizagao. A segregacao de fungdes ajuda no sentido de que uma
Unica pessoa nao tera acesso total a determinado ativo da rede (exemplo: criar uma
regra de firewall e aplica-la sem o conhecimento de ninguém).

As alteracdes devem ser feitas, sempre que possivel, em ambientes de teste,
para que se possa analisar todo o impacto e corrigir possiveis falhas antes de serem
aplicadas no ambiente de producao.

O treinamento dos usuarios em relagdo a seguranca da informagao deve ser
realizado no momento da contratacdo e periodicamente, para todos. Uma questao
importante € sempre ter uma lista de chamada para estes treinamentos, para que
possa ser usada como evidéncia caso o usuario alegue que “nao sabia” quando um

incidente de seguranca ocorre. Os treinamentos podem ser feitos pelo préprio
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pessoal da Tl junto com o RH, para que custos extras ndo sejam gerados.

No momento da contratagcado de funcionarios, fornecedores e terceiros, ndo se
deve esquecer que estes precisam assinar um acordo de confidencialidade caso
tenham acesso a informacgdes privilegiadas da organizag&do. Além disso, verificar a
autenticidade das informacdes passadas pelos candidatos pode ser uma boa
pratica.

No momento de encerramento das atividades, tudo que o funcionario tiver em
sua posse e que pertence a organizagdo deve ser devolvido formalmente (deve
existir um procedimento para esta atividade). Além disso, a Tl sempre deve ser
informada quando um funcionario muda de setor ou quando este é dispensado ou
resolve se desligar da organizagdo, para que 0S acessos sejam retirados
imediatamente (principalmente os acessos externos). Um e-mail formal para toda a
organizagédo também deve ser enviado, para que o ex-funcionario nado tenha acesso
as dependéncias da empresa apos o encerramento de suas atividades.

Os usuarios s6 devem ter acesso a dados que permitam a execug¢ao de suas
atividades. Controles de acesso devem ser criados e mantidos pela Tl. Caso
mudangas ocorram, devera existir procedimentos formais para que os setores fagcam
as solicitacdes ao pessoal da TI.

Processos disciplinares devem ser estabelecidos e aplicados, quando
necessario, para que os usuarios percebam o nivel de importancia da seguranca da
informagao para a organizagao.

Para que se consiga proteger os ativos € necessario ter conhecimento deles,
entdo o inventario é de suma importancia para a questdo da seguranga da
informacédo. O inventario deve ser criado e mantido a partir de procedimentos
criados pela equipe de TI.

Quanto a classificagdo da informacdo, este € um item que ira exigir um
esforgo maior da organizagdo, uma vez que primeiramente tera que se decidir quem
€ o proprietario do ativo e este ira dizer o grau de sensibilidade do mesmo. Caso a
organizagdo ache interessante, ela pode, num primeiro momento, deixar a
classificagao para uma proxima oportunidade e assumir este risco.

Quanto a seguranga fisica, controles simples como recepcionista, solicitagéo
de documentos para visitantes, crachas de visitantes, acompanhamento do visitante
dentro das dependéncias da organizagdo, cracha para todos os funcionarios,

separacao fisica e controlada das areas de acesso publico e areas restritas, podem
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garantir que pessoas nao autorizadas tenham acesso a informagdes privilegiadas da
organizacgdo. Além disso, controles mais fortes (senha individual) para acesso a area
dos equipamentos de Tl podem garantir que somente o pessoal de Tl manipule
informagdes importantes da empresa.

Quanto as estacdes de trabalho, retirar a permissdo de administrador dos
usuarios garante que ninguém ira instalar soffware sem a autorizagdo da TI. Ainda
sobre estacdes, sempre solicitar um usuario e senha para acesso ao sistema
operacional e que esta senha ndo seja de facil adivinhagdo e que seja trocada
periodicamente. A primeira senha deve ser criada pela Tl de forma aleatdria e deve
exigir a sua troca sempre na primeira vez que o usuario realizar o lo-gon. Testes
para verificar o nivel da senha devem ser realizados periodicamente também.

O uso de softwares que verifiquem cédigos maliciosos devem estar presentes
em todos os equipamentos necessarios e sempre atualizados, para que ndo deem a
equipe de Tl uma falsa sensagao de seguranca.

Procedimentos de backup e de restore de informagdes criticas devem ser
realizados periodicamente (de acordo com o nivel de sensibilidade da informacgao).
Se possivel, alguns backups devem ser mantidos fora das instalagbes da
organizagéo (para o caso de desastres) e devem ser criptografados (para que no
caso de perda, pessoas nao autorizadas ndo tenham acesso).

No caso de acesso remoto, tanto de funcionarios, como de fornecedores e de
terceiros, o uso de VPN deve ser obrigatorio para garantir que as informagdes
trocadas n&o possam ser capturadas por alguém nao autorizado.

O monitoramento dos sistemas e dos ativos de rede devem ser realizados o
tempo todo, para que a Tl seja sempre a primeira a saber de algum problema
ocorrido. O registro dos logs devem ser enviados para um servidor de logs e o
armazenamento deve estar de acordo com a politica de seguranga da informagao.

Mesmo com todos estes cuidados, incidentes de seguranga podem ocorrer,
neste caso, é importante que haja procedimentos formais para que qualquer pessoa
da organizagao ou que preste servigo pra mesma consiga informar o ocorrido o mais
rapido possivel para que a equipe de Tl tome as devidas providéncias. Os incidentes
devem ser registrados e serdo analisados periodicamente para se verificar quais
itens podem ser melhorados na questdo de seguranga da informagdo da
organizagao.

Poucas empresas possuem um plano de continuidade do negoécio. Mesmo
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que nao exista, é responsabilidade da Tl apresentar para o comité gestor de
seguranca da informagdo os ativos que precisam ser replicados, as informagdes
chaves que precisam estar acessiveis em caso de desastres, para que a
organizagao consiga funcionar.

Todas estas atividades devem estar em conformidade com a legislagao
vigente e auditorias internas e externas devem ser realizadas periodicamente, para
gue problemas possam ser apontados e melhorias possam ser realizadas, afinal de
contas, seguranga da informagdo ndo € um produto acabado, mas um processo
continuo dentro da organizagao.

Como continuidade do presente estudo, sugere-se que o questionario seja
aplicado em varias organizagbes para que se possa melhora-lo. Além disso, que
seja criado, a partir do questionario, pontuagdes que possam mostrar de forma
grafica o nivel de aderéncia da organizagdo a ABNT NBR ISO/IEC 27002:2005.
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