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RESUMO

Gawlik, Luiz Cesar. Estudo referente a comunicagdo entre equipamentos com tecnologia
3G. 2011. 37 f. Monografia (Especializagdo em Configuragéo e Gerenciamento de Servidores
e Equipamentos de Redes). Universidade Tecnoldgica Federal do Parana. Curitiba, 2011.

No momento atual define-se a tecnologia de terceira geracdo celular (3G) que possibilita
acesso os dados com alta velocidade e permite a explosdo comercial de telemetria celular.
Algumas funcionalidades do celular ja estdo disponiveis nas tecnologias de transi¢do, o
projeto tem por finalidade comprovar a viabilidade técnica de desenvolvimento em um modo
celular, para a comunicacdo de maquinas a partir de equipamentos com tecnologia e suporte
3G, utilizando-se de um pacote de dados que permite trafego pesado de informacdes, o
objetivo de implantar a tecnologia é reduzir radicalmente custos de implantacdo de infra-
estrutura e ainda pode oferecer acesso com a rapida instalacdo até mesmo em locais de dificil
acesso, com a disponibilidade de tecnologia de comunicacdo de dados, utiliza-se
equipamentos que interpretam e desenvolvem um controle de gestdo remota das maquinas,
permitindo que todo o controle seja operado apenas pelos equipamentos, sem a intervencéo
humana, tudo de forma programada e automatica.

Palavras-chaves: Comunicagdo M2M. Telemetria. Tecnologia de terceira geragéo.



ABSTRACT

At the moment defines the third generation cellular technology (3G) that allows access to data
with high speed and allows the explosion of commercial cellular telemetry. Some features of
mobile technologies are already available in the transition. The project aims to demonstrate
the technical feasibility of development in a cellular mode, for communicating machines from
equipment and support 3G technology, using a data package that allows heavy traffic
information. With the evolution of technology (3G) facilitates the installation of equipment
and even places of difficult access to infrastructure by cables or even other media of high cost.
The goal of deploying the technology is radically reduce deployment costs, infrastructure and
can still provide access to the quick installation even in hard to reach places. With the
availability of data communication technology, it uses equipment that interpret and develop a
management control of remote machines, allowing all the control is operated solely by the
equipment without human intervention, all in a scheduled and automatic.

Keywords: M2M Communication. Telemetry. third generation technology.
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1 INTRODUCAO

A idéia de utilizar uma rede publica como a Internet em vez de linhas privativas para
implantar redes corporativas ¢ denominada de Virtual Private Network (VPN) ou Rede
Privada Virtual. As VPNs sdo tuneis de criptografia entre pontos autorizados, criados através
da Internet ou outras redes publicas e/ou privadas para transferéncia de informacdes, de modo
seguro, entre redes corporativas ou usuarios remotos.

A referéncia Terceira Geragdo “(3G) a associada a M2M (Machine-to-Machine,
Mobile-to-Machine, Machine-to-Mobile Communications), possibilita a transferéncia e
utilizacdo de dados via redes celulares provindos de equipamentos ou terminais remotos para
a comunicacdo e transferéncia de alto trafego de dados, controle de equipamentos sem a
intervengdo humana.

Combinando Tecnologia da Informacdo com os recursos das telecomunicacdes, 0
(M2M) é um recurso que agregado a tecnologia de telefonia celular e aos recursos (3G), que
possibilita integrar e automatizar processos, entre ativos da companhia em seu sistema de Tl e
criar servigos de valor agregado. A plataforma M2M associada a tecnologia de terceira
geracdo pode ser implantada em diversos ambientes de aplicac6es e solugbes, como controle e
trafego de informacGes em qualquer ponto do mundo, controle e acesso remoto para
manutencdes sem precisar deslocamento, até mesmo a necessidade da presenca fisica para
manutencdo, proporciona confiabilidade, gerenciamento de todo legado, beneficiando todo

sistema de informacao.
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1.1 OBJETIVO

Estabelecer comunicagdo de equipamentos de controle de velocidade, que dispde de
tecnologia de Terceira Geragdo (3G), para estabelecer comunicagdo entre equipamento de
medicdo de velocidade ao centro de controle, para que isso se tornar possivel, também
contamos com a tecnologia M2M, para estabelecer um controle sobre gerenciamento dos
equipamentos, que estdo conectados ao sistema, também para tornar totalmente automatico
toda forma de comunicacéo e transferéncia de dados em grande volume, eliminando toda e
qualquer forma manual para se estabelecer comunicagdo entre equipamentos, construir uma
transmissdo, estabelecer comunicacdo e obter controle entre equipamentos, para entéo
possibilitar a transferéncia de informacdes, que séo coletadas nos equipamentos de medicéo
de velocidade e avango de sinal vermelho levando até o centro de processamento de dados,
para entdo processar a informacéo coletada no equipamento de medicéo de velocidade.
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1.2 JUSTIFICATIVA

As dificuldades de acessos a comunicacdo na década passada levaram algumas
solucBes a terem alto custo, e s6 eram viaveis para grandes projetos, que realmente eram
implantadas atraves de grandes investimentos. I1sso fez com que o uso da telemetria fosse
muito especifico.

Nos ultimos anos, uma das mais importantes revolugdes tecnoldgicas disponiveis no
mercado, por meio do desenvolvimento da eletrdnica e da informatica, com o aumento da
capacidade de processamento dos celulares, a tendéncia tem sido cada vez mais de integracao
desses dispositivos com a internet.

Esse cenario de popularizagdo proporciona queda continua dos precos da internet
movel, traz novas e promissoras expectativas de uso da telemetria, aumentando a gama de
aplicagdes possiveis e tornando-a muito mais acessivel. Nessa nova forma de telemetria, que
estd sendo chamada de comunicacdo maquina a maquina, utiliza-se a propria rede celular para
conectar equipamentos, atraves da conexdo destes com algum dispositivo de aquisicdo dos
dados. A comunicacdo M2M abre um vasto campo de aplicacGes de telemetria e controle nas
mais diversas areas de interesse, antes eram impossiveis ou inviaveis de serem implantadas

devido ao alto custo.
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2 REVISAO BIBLIOGRAFICA

2.1 TECNOLOGIAGSM

2.1.1 Historico

De acordo com Alencar (2004), chamamos de comunicagdo sem fio aquela em que,
como o nome ja diz, ndo é necessaria a utilizacdo de fios para estabelecer a comunicacdo entre
dois pontos, como a transmissao através de canais de radio. Ja comunicacdo “Movel Celular”
é definida como a rede de comunicacdo, também por radio, que permite aos elementos
envolvidos a movimentacdo constante, porém sem interrupcdo da mesma, através da passagem
da comunicacdo de uma “célula” para outra.

Foi o laboratorio Bell, nos Estados Unidos, em 1947, que propuseram,
inicialmente, a rede de comunicacdes celulares, embora 0s experimentos sé tenham
comecado em 1978. Em 1973, a Motorola patenteou o telefone celular. Porém, apenas em
1984 é que o sistema de comunicacdo celular comecou a ser instalado completamente
na América. O primeiro pais a oferecer o servigo celular foi a Suécia, em 1981.

O padrdo GSM para telefonia celular comecou a ser desenvolvido na Europa, no
inicio da década de 80. O entdo criado grupo Groupe Spéciale Mdbile teve o objetivo de
desenvolver um novo padrdo que substituisse os diversos padrdes usados até entdo. Embora
tendo sido pensado inicialmente apenas para a Europa, o padrdo demonstrou condicGes de
se tornar um padrédo global (ALENCAR, 2004).

Lancado no mercado europeu em 1991, a sigla GSM foi alterada para Global
System for Mobile Communications. Por razGes econdmicas, 0 processo de padronizacéo
para 0 GSM s poderia ocorrer com o0 langcamento de seus servicos e, portanto, foram
criadas fases para o desenvolvimento, as GSM Phase 1 e GSM Phase 2. Atualmente
utilizam-se as nomenclaturas de 2,5G e 3G, correspondentes as recentes implantacGes do
padrdo GSM. No Brasil, o padrdo foi adotado no ano de 2002 (ALENCAR, 2004)
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2.1.2 Tecnologias de acesso

As tecnologias de acesso multiplo sdo responsaveis por prover acesso ao meio
fisico (canal de radio) da rede a diversos dispositivos transmissores / receptores,
possibilitando o compartilhamento do mesmo por mais de um elemento de rede, atuando
assim na camada de enlace do modelo OSI. As trés principais estratégias de acesso, multiplos,
compartilhados, utilizados na telefonia celular sdo: FDMA (Frequency-Division Multiple
Access), TDMA (Time- Division Multiple Access) e CDMA (Code-Division Multiple Access).

Conforme Sverzut, (2005), com o avanco dos sistemas de comunicagbes e da
telefonia movel, uma das formas de viabilizar o aumento do nimero de usuérios foi a diviséo
de determinadas areas geograficas em “células”, que sdo agrupadas em clusters. Cada
célula é servida pelo seu proprio conjunto de radiotransmissores e radio receptores. Assim,
reduz-se a poténcia necessaria nas interfaces de RF (radio frequéncia) permitindo a
reutilizacdo das faixas de frequéncia em clusters diferentes. Dessa forma, em locais com
grande densidade de usuarios, projeta-se um sistema celular com ceélulas menores e
transmissores de menor poténcia, para que os canais de frequéncia possam ser reutilizados
mais vezes, aumentando a capacidade de usuarios do sistema.

Cada célula possui um determinado namero de canais designados de acordo
com o espectro disponivel, e as BTSs (Base Transceiver Station- EstacGes-Base
Transceptoras) sdo projetadas para atingir apenas a area de cobertura da sua célula.

Uma rede de telefonia celular é composta por diversos elementos, interligados entre
si através de canais de comunicacdo. Cada elemento possui uma funcéo distinta, como enviar
o sinal de RF até um telefone celular ou buscar numa base de dados se 0 usuario que solicitou
uma chamada tem autorizacdo para isto. Esses elementos sdo instalados de acordo com a
regido de cobertura e as necessidades da operadora de telefonia celular.

A arquitetura da Rede GSM pode ser subdivida em trés subsistemas, 0s quais sao
chamados de BSS (Base Station Subsystem), NSS (Network and Switching Subsystem) e
OMS (Operations and Maintenance System). O BSS € visto como 0 subsistema da estacdo
radio base (BTS), o NSS é o subsistema de gerenciamento e comutacdo da rede, enquanto o
OMS é o subsistema de suporte e operacdo. A figura 1 representa a arquitetura da rede
GSM.
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Figura 1 - Arquitetura rede GSM (Sverzut, José Umberto)

2.1.3 ldentificacdo na Rede

Estacdo movel (MS — Mobile Station): é o equipamento que se comunica na rede
GSM, podendo ser, atualmente, um telefone celular ou também um equipamento qualquer
que utilize a rede GSM para enviar ou receber informagdes. A MS ao movimentar-se ao longo
de diferentes células, é capaz de medir a poténcia do sinal recebido por cada BTS e, caso o
sinal esteja fraco, realizar uma troca de BTS. A opc¢do sempre € pela BTS com melhor
sinal e maior canal de freqliéncia, pois a poténcia necessaria na transmissao é menor
(SVERZUT, 2005; ALENCAR, 2004).

Identidade internacional do assinante movel (IMSI — International Mobile
Subscriber Identity): é o numero que identifica o usuario na rede GSM, estando
armazenado no SIM (SVERZUT, 2005; ALENCAR, 2004).

Identidade internacional do equipamento movel (IMEI): assim como o IMSI, que é
Unico por SIM Card, cada equipamento movel apto a comunicar-se na rede GSM possui
um numero de identidade unico, o IMEIL. O IMEI é a forma de barrar acesso a rede de
equipamentos ndo-aptos, como equipamentos roubados (SVERZUT, 2005; ALENCAR, 2004).
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Modulo de identidade do assinante (SIM): o mddulo de identidade do assinante,
SIM (Subscriber Identity Module), fornece a identificacdo da MS para conexdo na rede
GSM. O numero do assinante na rede ndo fica armazenado no SIM Card (cartdo de
identificacdo da MS), fica armazenado na operadora de telefonia celular da rede GSM.

2.2 AUTENTICACAO

Centro de autenticacdo (AuC - Authentication Center): normalmente fica
instalado junto ao HLR e é responsavel pelas fungdes de autenticacdo e criptografia na rede.
Ele fornece alguns parametros para autenticacéo, enviando estes dados ao HLR que, por sua
vez, reenvia ao VLR.

Registro de identidade de equipamento (EIR — Equipment Identity Register): é uma
base de dados contendo os numeros IMEI dos equipamentos. A base de dados do EIR é
formada por trés listas: lista branca, contendo todos os IMEI’s de MS’s habilitadas a utilizar o
sistema, a lista negra, que contém os IMEI’s de MS’s que ndo estdo habilitadas a utilizar o
sistema, como exemplo MS roubada e a lista cinza, contendo os IMEI’s de MS’s com algum
tipo de problema ou pendéncia, mas que néo justifica a entrada das mesmas na lista negra.

Sistema de operacdo e manutencdo (OMS): o sistema de operagcdo e manutengéo
permite a supervisdo e manutencdo remota dos elementos da rede GSM (SVERZUT, 2005;
ALENCAR, 2004).

Cada canal de radio na interface aérea da rede GSM possui uma largura de faixa
de 200 kHz. Utilizando a técnica de acesso multiplo por divisdo de tempo (TDMA), cada
canal suporta ainda 8 canais, através da divisdo de um periodo de tempo em intervalos de
tempo de canal (ITC ou time slots).

Cada canal é numerado de 0 a 7, sendo a sequiéncia de divisdo repetida a cada 4,615
ms, 0 que chamamos de quadro (portanto cada slot dura 576,92 us). A informacdo que esta
sendo transmitida num ITC por uma MS € chamada de burst (SVERZUT, 2005;
ALENCAR, 2004).

Assim, podemos concluir que ha uma combinacédo da técnica FDMA com a TDMA
no GSM. Existindo diversos canais de frequiéncia para transmissao, cada canal possui sua
frequéncia e largura de banda prépria (técnica FDMA), porém o tempo de transmissao ainda
é divido em oito partes, sendo cada parte designada a uma MS que transmite, teoricamente,

por um quadro e ficam ociosos 0s sete quadros seguintes (técnica TDMA). Na prética, a
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repeticdo garantida de um slot dispo- nivel para a MS a cada quadro pode variar em fungdo do
trafego da rede, nivel de sinal da MS e outros fatores (SVERZUT, 2005; ALENCAR, 2004).

2.2.1 Servico GPRS

Atualmente, sdo encontrados em operacdo os servigos 2,5G GPRS (General
Packe Radio Service), 2,75G EDGE (Enhanced Data rates for GSM Evolution) e o sistema
de terceira geracdo 3G UMTS (Universal Mobile Tele communication System).

O servico GPRS utiliza os recursos ja existentes na rede GSM, acrescentando
alguns equipamentos na infra-estrutura da rede para suportar os novos servigos de dados.
Além de permitir aos usudrios a troca de dados e acesso a internet, a rede GPRS permitiu que
as operadoras de telefonia utilizassem esta rede para testar e implantar novos servigos, que
futuramente seriam aproveitados na implementacdo das redes 3G (SVERZUT, 2005).

Para a implementacdo do servico de GPRS, utilizando a rede GSM, foram
introduzidos novos elementos na arquitetura da rede, representada na figura 2 e descrita na

sequéncia.

{ PSTN 3
{ISDN‘ outras . 3

Figura 2 - Arquitetura rede GSM + GPRS (Sverzut, José Umberto)

As principais modificacGes realizadas na rede GSM para a implementacéo da rede
GPRS estdo indicadas no quadro 2.

Unidade de controle de pacote (PCU — Packet Control Unit): prové as interfaces
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l6gicas e fisicas para o trafego de dados na rede GPRS. Quando a rede GPRS est4 sendo
usada, o trafego dos dados € transferido atraveés da PCU, que os envia para o0 SGSN. O
trafego de voz continua utilizando 0 mesmo caminho da rede GSM, passando do BSC para o
MSC (SVERZUT, 2005).

Servidor do né de suporte GPRS (SGSN- Serving GPRS Support Node): prové o
acesso das MS’s a rede GPRS. Quando uma MS realiza o attach na rede GPRS, o SGSN
passa a gerenciar a mobilidade da MS. (SVERZUT, 2005; MISHRA, s.d.)

Tabela 1 — Modificagdes na rede GSM para suportar a rede GPRS

Elemento de o
Modificacgdes
rede
MS A MS precisa estar apta a acessar a rede GPRS.
BTS Atualizacdo de software nas BTS's existentes.
BSC Atualizacdo de software nos BSC's existentes e instalacdo de um novo
hardware (PCU) para controle do trafego de dados.
SGSN e GGSN Dois novos elementos de rede para o servico GPRS.
VLR, HLR, o B
Atualizacdo de software para suportar novas fun¢ées do GPRS.
AuC, EIR

2.2.2 Localizacdo e Seguranca

Quando a MS solicita uma ativacdo de contexto PDP (Packet Data Protocol), o
SGSN estabelece um contexto PDP para os propdsitos de roteamento necessarios dentro da
rede GPRS local do usuario e de acordo com o GGSN que 0 mesmo estiver usando, ou caso
seja necessario acessar outra rede externa, como a internet. Os pacotes de dados recebidos
no SGSN, ap6s o devido processamento, sdo enviados ao GGSN destino. A conexdo do
SGSN com o GGSN é realizada através de redes IP (MISHRA, s.d.).

As principais func6es do SGSN sdo gerenciamento de mobilidade (MM — Mobile
Management), processamento de registro e autenticacdo da MS, compressao e criptografia
dos dados, tarifacdo dos dados trafegados e interface com o HLR (para obter os dados dos
usuarios GPRS) (SVERZUT, 2005; MISHRA, s.d.).

Um SGSN pode direcionar os dados a mais de um GGSN de acordo com a APN

utilizada pela MS.
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3 METODOLOGIA

Para essa aplicagdo possivel e viavel para a instalagdo do medidor de velocidade, sdo
desenvolvidos estudos técnicos nas rodovias visando identificar trechos de maiores indices de
acidentes em pontos estratégicos, onde condutores costumam exceder o limite de velocidade,
aumentando o risco de acidentes.

Para isso sdo executados estudos técnicos de campo, avaliando todo o local para a
instalacdo do equipamento, para isso sdo utilizados equipamentos de medicédo, para verificar a
se existe condigdes de implementacdo do sistema no exato local.

Todos estes estudos também seguem um rigoroso processo dentro das normativas de

transito e seguranca publica.

3.1 ANALISE TECNICA

Para consolidacdo do projeto, sdo avaliados pontos de maior indice de acidentes e
excesso de velocidade nas rodovias federais. Efetivado local para a instalacdo do Medidor de
Velocidade, séo efetuados um conjunto de avaliacbes do local para a instalacdo fisica do
medidor de Velocidade.

S&o utilizadas diversas ferramentas que auxiliam as pesquisas para determinar qual a
operadora que podera oferecer melhores resultados com sinais de celular no local. Medicdes
sdo realizadas com equipamentos de precisdo, utilizando “chip” de telefonia celular, com as
operadoras disponiveis na local, com auxilio de demais ferramentas que fornecem medidas de
sinal celular, poténcia de sinal, area de sombra, efetuando testes com todas as operadoras de
telefonia celular existentes na regido.

Importante para tornar possivel o projeto de comunicacdo, € possuir em primeiro
lugar recursos de infraestrutura elétrica, para fornecer energia para 0s equipamentos que serdo
instalados no local.

Contemplando estes requisitos que sdo obrigatérios, outras avaliacdes e estudos
seguem para concluir a avaliacdo global do sistema e também para atender a normativa de

seguranca publica de transito.



20

3.2 ARQUITETURA DE COMUNICACAO

Apos conclusdo do estudo técnico do local pode-se avaliar qual tipo de infraestrutura
de comunicacéo sdo recomendaveis para a instalacdo, entre Fibra Otica, Sinal de radio, cabos
metalicos de comunicacdo ou tecnologia GSM. O projeto como um todo contemplar a
implementacdo da rede de comunicacdo sem fio, por meios de comunicacdo de telefonia
celular.

Juntamente com o equipamento de medicdo de velocidade é instalado Um roteador
que permite estabelecer a comunicacdo via celular dispensando qualquer outro tipo de
infraestrutura de comunicacdo. O componente o qual vai estabelecer a comunicacdo entre
medidor de velocidade e o centro de controle (CCO), tem como principal objetivo um modem
de tecnologia 3G embarcado internamente no roteador, permitindo que o equipamento
estabeleca a comunicacdo entre equipamentos pela rede de telefonia celular.

O medidor de Velocidade compde de uma CPU compacta com sistema operacional
Linux, com aplicativo dedicado ao tratamento das infracbes, ndo podendo ser instalado
qualquer software adicional, também ndo € possivel conectar nenhum hardware em portas
locais do equipamento, por este motivo utiliza-se o roteador para estabelecer a comunicacéo
do equipamento.

O projeto conta com algumas opcbes de comunicacdo, as quais oferecem a mesma
conectividade, mas com diferencias de infraestrutura e custos.

Dentre as diversas opcdes para estabelecer as comunicacfes entre equipamentos, trés
delas séo as mais recomendadas, sendo elas Arquitetura com VPN publica, VPN publica, mas,
com APN das operadoras e VPN privada que automaticamente contempla a APN com as
operadoras.

Cada arquitetura possui formas diferentes de conectividade, administracdo de cada

circuito e custos de implementacdo diferenciados para o projeto.

3.3 TIPOS DE REDES

Muita coisa mudou com o inicio do servico GSM, que trouxeram o GPRS e EDGE e
recentemente, com a implementacédo das redes 3G, também o HSDPA/HSUPA.
O GSM (Groupe Spécial Mobile, mais tarde renomeado para Global System for

Mobile) surgiu da unido de varios paises europeus, com a idéia de criar um padrdo global de
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telefonia, para substituir os diversos padrdes existentes e usados com a primeira geracao de
redes celulares. A primeira rede GSM entrou em operacdo em 1991, na Finlandia. A
padronizacdo em torno do GSM acabou sendo um dos principais fatores que possibilitaram a
globalizacdo dos celulares e ja que o uso de um padrdo comum levou a queda dos custos.

O GPRS (considerado uma tecnologia 2.5G) foi a primeira opcdo de acesso a web
através da rede celular realmente utilizavel. Ele é um sistema inteiramente digital, baseado na

transmisséo de pacotes, tarifado de acordo com o volume de dados transferido.

3.3.1 Rede EDGE

EDGE, foi uma evolugdo do GPRS, que mantém a mesma estrutura GSM, mas
implementa um novo sistema de modulagéo, que multiplica por trés a velocidade de conexéo.
Apesar do aumento da velocidade, o EDGE ndo é considerado uma tecnologia 3G, mas sim
2.75G.

Mesmo nas redes GSM ja atualizadas para 0 EDGE, o GPRS continua disponivel,
ndo existe diferenca no alcance do sinal entre 0 EDGE e 0 GPRS.

Em seguida temos o HSDPA, um protocolo mais recente, que reduz a laténcia e
aumenta a taxa de download da rede de forma expressiva. Utilizando o HSDPA como
protocolo de transporte, 0 UMTS suporta taxas de 1.8, 3.6, 7.2 e 14.4 megabits, de acordo
com a implementacdo usada pela operadora (no Brasil a versdo de 7.2 megabits é a mais
comum). Naturalmente, a velocidade real varia de acordo com a qualidade do sinal e o
namero de usuarios conectados a mesma estacdo de transmissdo, mas ela é sempre bem mais
alta que no WCDMA.

3.3.2 Rede HSDPA

O HSDPA é considerado um protocolo 3.5G, € possivel verificar qual sistema esta
sendo usado simplesmente olhando o icone da conexdo. Um "3.5G" mostra que esta sendo
usado o HSDPA, um "3G" que esta em uso 0 WCDMA, um "E" que estd sendo usado o
EDGE e um "G" que vocé estd em uma area em que apenas o velho GPRS esta disponivel.

O sistema HSDPA funciona bem apenas a distancias relativamente curtas, por isso 0s
aparelhos chaveiam automaticamente para 0 WCDMA nas areas de menor cobertura, fazendo

com que a taxa de transmissao seja reduzida. Outra limitacdo é que o HSDPA aumenta apenas
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a taxa de download, sem fazer nada com relagéo ao upload, que continua sendo de apenas 384
kbits, assim como no WCDMA.

3.3.3 Rede HSUPA

Temos também o HSUPA (também chamado de EUL), um padrdo atualizado, que
complementa as melhores taxas de download do HSDPA com melhoras também nas taxas de
upload, atingindo a velocidade de 730 kbps (no HSUPA categoria 1) até 5.76 megabits
(HSUPA categoria 6). Por ser apenas uma extensdo do UMTS e ndo um novo padrdo 3G, 0s
investimentos necessarios para migrar as redes sdo relativamente pequenos, ja que é preciso
apenas substituir alguns equipamentos nas torres e adequar a estrutura de roteamento.

No Brasil, a Unica operadora a ja utilizar o HSUPA (no inicio de 2009) ¢ a Vivo, 0
que pode resultar em um diferencial competitivo no futuro. Ainda ndo existem noticias sobre
0 HSUPA por parte da Claro, da TIM ou da Oi, ja que elas optaram por inicialmente
implantar apenas o0 HSDPA e precisardo trocar equipamentos para oferecerem o HSUPA.
Como nao existe tanta demanda por melhores taxas de upload quanto existe por downloads

mais rapidos, pode ser que a atualiza¢cdo demore um pouco.

3.3.4 Funcdes basicas de VPN

A utilizacdo de redes publicas tende a apresentar custos muito menores que 0S
obtidos com a implantacdo de redes privadas, por isso nasce a necessidade de utilizar VPNS.
Esta necessidade torne-se efetiva e deve prover um conjunto de fungdes que garanta

Confidencialidade, Integridade e Autenticidade.

3.3.5 Integridade de VPN

Na eventualidade dos dados serem capturados, é necessario garantir que estes ndo
sejam adulterados e re-encaminhados, de tal forma que quaisquer tentativas nesse sentido
ndo tenham sucesso, permitindo que somente dados validos sejam recebidos pelas aplicacGes

suportadas pela VPN.
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3.3.6 Autenticacdo VPN

A Autenticacdo é importante para garantir que o originador dos dados que trafeguem
na VPN seja, realmente, quem diz ser. Um usuario deve ser identificado no seu ponto de
acesso a VPN, de forma que, somente o trafego de usuérios autenticados transite pela
rede. Tal ponto de acesso fica responsavel por rejeitar as conexdes que nao sejam
adequadamente identificadas. Para realizar o processo de autenticacdo, podem ser utilizados
sistemas de identificagdo/senha, senhas geradas dinamicamente,
autenticacdo por RADIUS (Remote Authentication Dial-In User Service) ou um cédigo
duplo.

A definicdo exata do grau de liberdade que cada usuario tem dentro do sistema,
tendo como conseqliéncia o controle dos acessos permitidos, é mais uma necessidade que
justifica a importancia da autenticacéo, pois € a partir da garantia da identificagdo precisa do
usuario que podera ser selecionado o perfil de acesso permitido para ele.

3.3.7 Nivel de Seguranca

A especificacdo da VPN a ser implantada deve tomar por base o grau de seguranca
gue se necessita, ou seja, avaliando o tipo de dado que devera trafegar pela rede e se sao
dados sensiveis ou ndo. Dessa definicdo depende a escolha do protocolo de comunicacgéo,
dos algoritmos de criptografia e de Integridade, assim como as politicas e técnicas a serem
adotadas para o controle de acesso. Tendo em vista que todos esses fatores terdo um impacto
direto sobre a complexidade e requisitos dos sistemas que serdo utilizados, quanto mais
seguro for o sistema, mais sofisticados e com capacidades de processamento terdo de ser
0S equipamentos, principalmente, no que se refere a complexidade e requisitos exigidos

pelos algoritmos de criptografia e integridade.

3.4 ARQUITETURA COM VPN PUBLICA

A arquitetura com VPN publica oferece infraestrutura de baixo custo, administracéo
dos circuitos de conexdo muito simplificada, gerenciamento via HTTP de acesso interno ou
externo, podendo ser acessada de qualquer local, software de gerenciamento de facil operacéo

e administracéo.
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CENTRO DE CONTROLE
CCO

Internet
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VPN Publica

MEDIDOR DE
VELOCIDADE

Figura 3 - Arquitetura com VPN Publica (Autoria prépria)

3.5 VANTAGENS E DEVANTAGENS PARA UTILIZACAO DE VPN PUBLICA
3.5.1 Vantagens

e Baixo custo de manutencdo e operacdo, envolve somente o custo sobre pacote de dados,
multiplicados pela quantidade de radares sem custo adicional de operacdo ou infra-
estrutura.

e Atente 100% dos pontos que possuem cobertura 3G, EDGE ou até mesmo GPRS,
independente de qual operadora trabalhe e mesmo opcionalmente podera ser efetuado por
coleta manual na falha de qualquer equipamento.

e Nao vincula as atividades em uma Unica operadora, pode agregar todas as operadoras de
telefonia celular, ndo dependente da infra-estrutura interna da operadora para
funcionamento.

e Apos contrato de fidelidade permite a troca de operadora sem custos e transtornos, pois é
sO substituir a operadora e configurar os roteadores de cada ponto, ndo vinculando Link
dedicado entre (CCO) e Operadora de telefonia.

e Com esta modalidade podemos atender a todos os tipos de conexao, Open VPN (sem fazer

alteracdes de configuragOes no radar), podendo ainda utilizar protocolos de comunicagéo
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L2TP, PPTP, IPsec, pois s6 dependera dos servicos oferecidos pelos roteadores, pois 0s
(Appliances) possuem e atendem todo tipo de comunicacdo disponivel 0s quais sdo
oferecidos pelos roteadores.

Quando ndo houver mais disponibilidade de servigos contratados pela operadora podera
ser direcionado todo o trafego dos radares para os (Appliances) sem custos ou
investimentos com infra-estrutura.

Administracdo local dos (Appliances) é mais intuitiva, facil de operar e encontrar falhas,
ndo dependendo de terceiros nas operadoras para deteccdo e resolu¢do do problema.
Manutencao simplificada e convergida para apenas uma administracéo e centralizada.
Monitoramento simplificado e pro-ativo globalizada.

Agrega apenas o custo do Link dedicado para comunicagdo com alta disponibilidade.

Né&o envolve disponibilidade de outras operadoras para a comunicacéo funcionar.

O link dedicado é de grande disponibilidade, sendo assim, se em algum momento a
comunicagdo da Copel falhar o link alternativo de baixo custo assumira o trafego de
dados.

Apresenta 0 mesmo nivel de seguranca que outras op¢des, mas com baixo custo de
manutencdo e facil gerenciamento.

Possibilita a adesdo a qualquer momento que necessario para 0 uso de VPN privada das
operadoras, em caso de disponibilidade dos servigos.

Facil conversao para VPN Privada, sem fidelidade contratual.

Facil conversdo de Rede privada para publica.

3.5.2 Desvantagens

SLA alto de atendimento para pacote de dados € de 72 horas (Determinado pela Anatel),

mas que sao aplicadas a todas outras arquiteturas propostas.
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3.6 ARQUITETURA COM VPN PUBLICA COM APN DAS OPERADORAS

@

Internet fm——————

CENTRO DE :
CONTROLE CCO L

APPLIANCE
FIREWALL

VPN Publica

MEDIDOR DE
VELOCIDADE

APN - OPERADORA

Figura 4 - Arquitetura de rede com VPN Publica e APN das Operadoras (Autoria propria)

3.7 VANTAGENS E DESVANTAGENS DA VPN PUBLICA COM APN DAS
OPERADORAS

3.7.1 Vantagens

e Baixo custo de manutencdo e operacdo envolve somente o custo sobre pacote de dados
multiplicados pela quantidade de radares sem custo adicional de operacdo ou infra-
estrutura.

e A comunicacdo com a VPN privada € do ponto de radar até a infraestrutura da operadora,
ap0s esta etapa a operadora direciona a rota seu trafego de dados para a internet publica

através de roteadores internos.
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3.7.2 Desvantagens

e N&o atente 100% dos pontos que possuem cobertura 3G, EDGE ou até mesmo GPRS, pois
depende que a operadora ofereca 0s servicos, que sdo em geral sem custo, mas nem todas
as operadoras oferecem este servico, apenas em projetos de grande porte e quando
oferece.

e O tréfego dos radares passa pelo (Backbone) da operadora e é direcionada para a rede
publica, incidindo na mesma op¢do da VPN Publica, direcionando o trafego para internet,
mesmo sendo criptografada.

e Administracdo de cada pacote de dados com respectivo trafego de dados fica vinculada a
operadora ficando mais dificil comprovar falhas, ou controle de dados sobre o mesmo,
sempre que estiver conectado sera “tunelado” na VPN privada, sendo assim sem exceder o
volume oferecido, ndo podera ser substituido por outro, pois, outro devera passar por
processo de registro para VPN privada, tendo que entrar em procedimento interno para

inclusdo no sistema.

3.8 ARQUITETURA COM VPN PRIVADA COM APN DAS OPERADORAS

CENTRO DE CONTROLE Internet
cco

—————————— 1
|

APPLIANCE
FIREWALL 1
% VPN Piiblica Segura

Link MPLS

OPERADORA A

Link MPLS MEDIDOR DE

VELOCIDADE

OPERADORA B

OPERADORA C

VPN PRIVADA - OPERADORAS

Figura 5 — Arquitetura de rede com VPN Privada com APN das Operadoras (Autoria prépria)
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3.9 VANTAGENS E DESVANTAGENS VPN PRIVADA COM APN DAS
OPERADORAS

3.9.1 Vantagens

Apresenta alto nivel de seguranca criptografia.

E criada VPN privada desde o Roteador, passando pelo (BackBone) da operadora e sendo
roteada para 0 CCO através de um link dedicado, contratado exclusivamente para ligar a
operadora ao CCO, sem cair na rede publica de internet.

Possui alta disponibilidade quando o trafego sai da operadora e € roteada parao CCO.

Tréafego possui redundancia de Link pela operadora terceira contratada.

3.9.2 Desvantagens

O link dedicado de cada operadora € estabelecido por uma terceira operadora. (EX.:
estabelecer VPN privada da vivo devera contratar um link da Embratel, Copel, GVT, OlI,
entre operadora Vivo e CCO, que tecnicamente seria um Link dedicado “rede MPLS” o
qual o trafego de dados ira ser transferido.

Os pacotes de dados sempre estariam vinculados a uma VPN privada sem condicdes em
casos de falhas dos servicos na operadora de ser substituido por um alternativo para suprir
necessidades.

Alto custo mensal de link dedicado, para cada operadora deverd ter um Link Mpls
estabelecido para trafegar dados em rede Privada.

Devera ter um investimento de um roteador no CCO para receber os pacotes roteador pela
operadora.

Descentralizacdo de administracdo dos canais de comunicacao entre operadoras.

Dificil controle e deteccdo de falhas nas transmissées, pois o trafego é gerenciado pela
operadora terceira, usualmente usada para conectar empresas, em caso de centenas de
conexdes podem ser de alta complexibilidade.

Dificil conversdo para VPN publica. Existem contratos de fidelidade, com multas por
finalizacdo antecipada.

SLA alto para atendimento e reparos, para pacote de dados € 72 horas (estabelecido pela

Anatel) o mesmo para as outras VPNs, sendo publica ou privada.
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3.10 DESEMPENHO DA REDE

Todas essas tecnologias permitem acesso de dados por meio da rede celular. A
tecnologia GPRS permite acessos com taxa maxima de 40kbps, a tecnologia EDGE permite
acessos de até 384kbps e a tecnologia 3G atual permite acessos de até 7,2Mbps.
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4 ANALISE DOS RESULTADOS

41 METODOS

Esta se¢do tem o intuito de descrever os métodos e critérios utilizados para compor a
analise dos aspectos da tecnologia aplicada. A pesquisa tem como objetivo mensurar as
vantagens que a tecnologia oferece com relagdo as outras tecnologias disponiveis no mercado,
todas direcionadas para trafego de dados paras sistemas de comunicagdes mobveis e
infraestrutura cabeada.

O referencial de pesquisa proporcionou uma andlise mais detalhada dos tipos de
servicos oferecidos por diversas operadoras de Telecom e as mais diversas opgdes de solugdes
disponiveis no mercado para atender a necessidade do projeto. Com a interpretacdo dos

resultados obtidos, podemos obter uma avaliagcdo dos pros e contras no uso dessa tecnologia.

4.2 COMPARATIVOS DE TECNOLOGIAS

4.2.1 Infraestrutura cabeada

Primeiramente foi analisado o custo para transmissdo de dados na rede, através de
instalacdo de uma infraestrutura composta em passagem de cabos par metalico ou até mesmo
fibra optica.

A infraestrutura depende muito da localizacao e recursos que as operadoras possuem
para o local, mas na maioria dos servicos ofertados pelas operadoras, a infraestrutura cabeada
envolve muito custo por depender de varios fatores como: médo de obra para instalacdo e
aplicacdo do cabeamento possui custo excessivo, equipamentos de interface ainda possuem
custo elevado, servicos e pacotes de transmissdo somente sdo vidveis pra grandes projetos e
para grandes corporacdes 0 que corresponde as despesas operacionais. A tabela 1 apresenta
uma comparacdo dos custos (mensal) para transmissdo de dados para cada ponto do projeto,

contemplando que este projeto inicialmente possui 212 pontos para transmisséo de dados.
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4.2.2 Infraestrutura sem fio

Outra opcdo que estd crescendo muito devido ao grande investimento e a
comunicacdo sem fio via telefonia celular, a anélise do desempenho evidenciou que é possivel
agregar a utilizacdo dos recursos da telefonia celular para efetuar a comunicacédo de dados
para o centro de controle, mesmo quando tiver um grande volume na transmissdo e até mesmo

oferecendo alta velocidade na transmissao.

4.3 COMPARATIVO ENTRE CUSTOS PARA CADATECNOLOGIA

Tabela 2 Custo por ponto instalado (Autoria prépria)

- FINAL
TECNOLOGIA INSTALACAO MENSAL FIDELIDADE ANUAL
(5 ANOS)
ADSL 100,00 150,00 SIM 1.900,00 9.100,00
FIBRAOPTICA 580,00 1.614,16 SIM 19.949,92 97.429,60
RADIO 2.500,00 2.480,00 SIM 30.340,00 151.300,00
GSM (3G) - 89,90 SIM 1.078,80 5.394,00
4.4 CUSTO PARA II\/IPLANTAQAO TOTAL DO PROJETO
Tabela 3 Custos VPN publica (Autoria prépria)
~ . CUSTO CUSTO
SERVICO QTDE | INSTALACAO | UNITARIO | MENSAL ANUAL
(5 ANOS) TOTAL
APPLIANCE 2 15.000,00 800,00 30.183,00
LINK
DEDICADO 1 580,00 1.316,14 15.793,68 78.968,40
INTERNET
PACOTE DE
212 21.178,80 | 254.145,60 | 1.270.728,00
DADOS 3G
ROTEADORES
212 1.100,00 233.200,00
(RADAR)
TOTAL 1.630.894,40
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Os custos relacionados contemplam toda a infraestrutura aplicada desde os
equipamentos aplicados no centro de controle para recebimento dos dados até a tecnologia
aplicada no ponto do medidor de velocidade, instalados a beira da rodovia que tem a fungéo
de coletar dados para 0 envio e processamento.

Esta planilha ndo contempla valores de softwares especificos e desenvolvidos
exclusivamente para as atividades de operacdo, sendo assim, o0 projeto contempla apenas as
instalacOes da infraestrutura e servigos de comunicacéo.

A tabela apresenta todos os custos aplicados para o desenvolvimento da
infraestrutura baseada em Open VPN publica, projeto qual expressa uma reducdo de custos
significativa e viavel para a aplicacéo.

Ainda reduz o investimento em equipamentos em comparacdo a outras

infraestruturas propostas e com vantagens e facilidades de administracdo e manutengéo

45 CUSTO PROJETO PARA RADARES COM VPN PUBLICA COM APN
OPERADORA

Tabela 4 Custo VPN publica com APN das Operadoras (Autoria propria)

~ ) CUSTO CUSTO
SERVICO | QTDE | INSTALACAO | UNITARIO | MENSAL | ANUAL
(5 ANOS) TOTAL
APPLIANCE | 2 15.000,00 800,00 | 30.183,00 | 48.000,00
LINK
DEDICADO 1 580,00 1.316,14 | 15.793,68 | 78.968,40
INTERNET
PACOTE DE
212 21.178,80 | 254.145,60 | 1.270.728,00
DADOS 3G
ROTEADOR
212 1.100,00 233.200,00
ES (RADAR)
ROTEADOR
1 6.000,00
(CCO)
TOTAL 1.636.894,40

Os custos relacionados contemplam toda a infraestrutura aplicada desde os
equipamentos aplicados no centro de controle para recebimento dos dados até a tecnologia
aplicada, no ponto do medidor de velocidade, instalados a beira da rodovia que tem a funcéo

de coletar dados para o0 envio e processamento.
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Esta planilha ndo contempla valores de softwares especificos e desenvolvidos
exclusivamente para esta atividade, sendo isso apenas equipamentos e servigcos de
comunicagéo.

A implementacdo com VPN puablica contém uma opcdo muito parecida com a
estrutura de somente Open VPN publica, com a diferenca que ao invés de ter o trafego
diretamente pela internet e sem passar diretamente pela operadora, a rota da VPN publica com
APN da operadora faz uma conexéo diretamente com o (Backbone) da operadora roteada o
trafego via roteadores distribuidos pelas cidades, chegando na infraestrura desejada em um
Roteador especifico, para isso sdo agregado custos e a administracdo do sistema passa a ser

um pouco mais distribuido e descentralizado.

4.6 CUSTO PROJETO PARA RADARES COM VPN PRIVADA

Tabela 5 — Custo de VPN privada (Autoria propria)

_ ) CUSTO CUSTO
SERVICO | QTDE | INSTALACAO | UNITARIO |MENSAL| ANUAL
(5 ANOS) TOTAL
APPLIANCE 2 15.000,00 800,00 | 30.183,00 | 48.000,00
LINK
DEDICADO 1 580,00 1.316,14 | 15.793,68 | 78.968,40
INTERNET
PACOTE DE
212 21.178,80 | 254.145,60 | 1.270.728,00
DADOS 3G
ROTEADORES| 212 1.100,00 233.200,00
ROTEADOR
1 6.000,00
(CCO)
LINK MPLS
OPERADORA | 1 1.500,00 2.000,00 | 24.000,00 | 120.000,00
A (2 MBPS)
LINK MPLS
OPERADORA | 1 1.500,00 2.000,00 | 24.000,00 | 120.000,00
B (2 MBPS)
LINK MPLS
OPERADORA | 1 1.500,00 2.000,00 | 24.000,00 | 120.000,00
C (2 MBPS)
TOTAL 1.996.896,40
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Na opcdo de infraestrutura com VPN dedicada, todos os circuitos por onde trafegam
as informacbes sdo de rede privada, pertencentes as operadoras, possuem a mesma seguranca
que outras oferecem mas por caminhos diferentes.

O custo para aplicacdo desta infraestrutura é bem elevada, onerando o orcamento, e
em muitos casos pode tornar o projeto inviavel.

Nesta opcao, da mesma forma séo contemplados apenas equipamentos e servicos de
comunicacdo, softwares desenvolvidos e especificos para operacdo nao foram orcados.

4.7 RESULTADOS

Levando-se em conta critérios de compatibilidade de tecnologias, embora ambos
sejam padrdes de tecnologia comumente aplicada, a tecnologia GSM (3G) 3G, sdo padrdes
desenvolvidos para solucdo em diferentes segmentos de tecnologia no mercado das
telecomunicacgdes, competem como solucdo para transmissdes cabeada com altas taxas de
transmiss@o de dados. Obviamente cada solu¢do proporciona menor custo de implantacao
quando adotada em redes estabelecidas com suas respectivas tecnologias.

O custo para transmissdo de dados em redes de telefonia GSM oferece a mesma
disponibilidade, alta velocidade, com custos reduzidos, tornando viavel muitos projetos que
algum momento foram inviabilizados por terem alto custo para aplicacdo da comunicacdo de
dados. Esse custo € em sua maior parte proveniente dos investimentos necessarios para
agregar a estacdo base a infra-estrutura necessaria para que possa ocorrer uma transmissédo de
dados.

Adicionar uma tecnologia de 3G em sua rede significa a operadora agregar servicos
diferenciados e explorar nichos de mercado, como por exemplo, mercados onde a oferta de
acesso ADSL e infraestrutura cabeada € limitada e as operadoras podem oferecer a
transmissdo de dados pela rede celular como banda larga para conexao de seus assinantes a

internet com custos significativamente mais baixos.
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5 CONCLUSOES E TRABALHOS FUTURO

51 CONCLUSOES FINAIS

A presente pesquisa nos permite concluir que a modernidade da tecnologia exige,
cada vez mais, dos usuarios de tecnologia, conhecimento e capacidade de discernimento entre
o0 grande nimero de opcoes e recursos oferecidos no mercado de tecnologia

A telefonia movel encontra-se em constante evolucdo, gracas as mudancas em
adequacdo as necessidades e exigéncias do mercado, oferecendo basicamente servico de
dados para trafego de voz e dados.

Conforme visto no decorrer deste trabalho, a transmissdo de dados via terminais
moveis esta se difundindo rapidamente e se tornando uma nova fonte de renda entre
operadoras e clientes, que utilizam cada vez mais este servico que conta hoje com taxas de
transmiss@o de dados que variam de 1 Mbps a 7.2 Mbps, valores semelhantes aos oferecidos
por conexdes de banda larga do tipo ADSL.

Dessa forma, a telefonia 3G surge como alternativa as crescentes exigéncias de
rapidez e qualidade, possibilitando o acesso a servicos inovadores e com precos extremamente

atrativos.

5.2 TRABALHOS FUTUROS

Com a expansao das tecnologias, em breve poderemos contar com mais opgdes e
diversificar ainda mais a aplicacdo, facilitando e reduzindo custos de projeto, lancamentos de
novos equipamentos de comunicacdo para oferecer mais op¢oes. Equipamentos ofertados hoje
no mercado ainda estdo limitados aos servicos das operadoras, e muito em breve as

operadoras oferecerdo mais opg¢des de servicos e com tecnologia mais avancada.
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