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RESUMO

ANDREATTA JUNIOR, lldebrando Tadeu. Métodos e técnicas de boas praticas
para a implantacdo de um Network Operation Center (NOC). 2011. 40.folhas.
Monografia (Especializacdo em Configuracbes e Gerenciamento de Servidores e
Equipamentos de Redes) - Universidade Tecnologica Federal do Parana. Curitiba,
2011.

Este projeto tem por intuito definir maneiras de implementar um centro de
gerenciamento de redes, onde tem como atores: computadores, ISPs, equipamentos
de rede e afins. Esta contido nesse projeto também as melhores préaticas e técnicas
a serem utilizadas em uma geréncia de redes, tem também o objetivo de gerenciar
SLAs, ajudar a identificar falhas, e ter um controle em tempo real de todos os
equipamentos contidos nesta geréncia. Dissertar de forma clara e simples as
melhores técnicas de implementacdo de um NOC, para que de fato esta geréncia
seja confiavel e agil. Hoje existem diversas ferramentas e muitas maneiras de se
fazer este controle. O objetivo deste trabalho é mostrar de forma detalhada e
exemplificada as diversas opc¢des de ambientes simples até ambientes mais criticos,
mostrando os resultados obtidos com cada ferramenta para comprovar que o estudo
tem efeito de mostrar qual a melhor ferramenta versus técnica para cada tipo de
ambiente.

Palavras-chave: Gerenciamento de redes. Melhores préticas. Network Operation
Center (NOC).



ABSTRACT

ANDREATTA Junior, lldebrando Tadeu. Methods and techniques of good practice
for the implementation of a network operation center (NOC). 2011. 40 pages.
Monograph (Specialization in Settings and Server Management and Network
Equipment) - Federal Technological University of Parand. Curitiba, 2011.

This project is meant to identify ways to implement a network management center,
which features actors: computers, ISPs, network equipment and the like. Is contained
in this project also the best practices and techniques to be used in a network
management, also has the objective of managing SLAS, help identify gaps, and have
a real-time control of all equipment contained in this management. Lecture clearly
and simply the best technical implementation of a NOC, that in fact it manages to be
reliable and agile. Today there are many tools and many ways to do this control, the
aim of this paper is to show in detail and exemplified the various options for simple
environments to more critical environments, showing the results obtained with each
tool to prove that the study has the effect of show what the best tool versus technique
for each type of environment.

Keywords: Network management. Best practices. NOC.
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1 INTRODUCAO

A internet € um amplo sistema de redes interconectadas, que forma um sistema
de comunicacgéo a nivel mundial. Existem muitos equipamentos e varias formas dos
mesmos serem interligados e compartilhados, dentre diversos meios de acesso,
protocolos e niveis de seguranca. (MENDES, 1.ed,2008).

Como toda conexdo, independente da distancia esta suscetivel a falhas por
inUmeros fatores, sera abordado as formas de prever falhas em um sistema de
comunicacdo e de como implementar uma geréncia de redes. (MENDES,
1.ed,2008).

1.1 TEMA

Em meados da década de 1960, onde houve as primeiras conexdes entre
computadores por meio de redes com diferentes meios fisicos, foi o inicio de uma
histéria em busca da eterna evolucdo e expansdo deste conceito (MENDES,
1.ed,2008).

As décadas se passaram e cada vez mais o homem ficou dependente dos
servicos disponibilizados por dispositivos pessoais, logo houve a ampla ascensdo no
mundo tecnoldgico e novos equipamentos sdo lancados no mercado a fim de suprir
a grande demanda tecnoldgica da época, e como um grande sucesso, que acabou
tornando os dispositivos em objetos de uso essencial em todo o mundo tudo em

uma grande rede, onde estéo interligados diretamente com todo o mundo.

Sob esta facilidade de se conectar e estabelecer contato entre computadores
em diversos pontos remotos espalhados por um determinado espaco fisico existe
uma gama de equipamentos e meios fisicos que interligam os mesmos para obter a
conexao entre um dispositivo e outro. Escalonado em grandes proporc¢des, comegou
a se perceber que tal quantidade de equipamentos era suscetivel a falhas, causando
grandes transtornos e prejuizos pelas falhas na rede ou indisponibilidades, foi entéo

que administradores destes sistemas comecam a perceber que existe uma grande



dificuldade de gerenciar todos os equipamentos e ter informagcdes em tempo real da
rede (TANENBAUM, 4.ed, 2003).
Em ambientes grandes e distribuidos, tais como operadoras de

telecomunicacdes, e grandes backbones® como fazer esse controle?

A idéia foi criar um conceito de administracdo de rede centralizado, onde
envolveria uma equipe e softwares especializados que fazem todo este controle em
tempo real. Mas, como todo principio, ainda ndo havia nada concretizado, e nem
uma férmula para a criacdo desta geréncia, vieram entdo os primeiros passos para
um controle de redes, as primeiras empresas a adotarem uma equipe de
monitoramento de redes, eram os fornecedores de mainframes também na década
de 1960 quando as conexdes eram de banda insuficiente entre terminais e
mainframes.

No decorrer deste trabalho estardo enfatizadas as técnicas, os diferentes

protocolos e as formas de geréncia de redes.

1.2 PROBLEMAS E PREMISSAS

Atualmente as redes de computadores sdo ambientes suscetiveis a
expansoes, essa malha de telecomunicagéo passou a exigir mais do profissional que
geréncia e mantém esta estrutura, esse agravante impossibilita que o gestor tenha o
controle em tempo real de sua infra-estrutura.

Com um ambiente cada vez maior, as falhas sdo mais dificeis de serem
identificadas, sendo necessario implementar um modelo de geréncia para cada
ambiente de rede.

Para auxiliar nesse processo existem padrdoes e softwares que fazem em
conjunto uma geréncia de rede, possibilitando ao gestor manter o seu ambiente
controlado com status em tempo real e notificacdes dos eventos da rede, tais como

indisponibilidades de servidores, falhas em segmentos distribuidos, geréncia de

! Backbone significa rede de transporte, designa o esquema de ligacdes centrais de um sistema mais

amplo, tipicamente de elevado desempenho.



hosts remotos entre outros incidentes de rede comuns ocorridos em redes de
computadores.
Para profissionais de Tecnologia de Informacao (TI), é de fato um grande apoio

a gestao do seu ambiente, podendo evitar, prevenir e localizar falhas na rede.

1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Mensurar as diferentes formas de geréncia de redes e identificar qual a
melhor forma de geréncia para cada tipo de rede e as melhores préticas para a

implementagéo.

1.3.2 OBJETIVOS ESPECIFICOS

e Avaliar a viabilidade técnica para implementar um network operation center
em cada tipo de ambiente;

e Definir quais as melhores ferramentas e suas combinacfes em cada tipo de
rede;

e Mostrar a melhor forma de implementacao, detalhando as técnicas utilizadas
para cada tipo de geréncia,

e Comprovar a eficiéncia da aplicacdo dos métodos e técnicas implantados;

e Detalhar as formas de geréncia de rede e seus modelos;

1.4 JUSTIFICATIVA

Desenvolver um estudo que demonstre e cite 0s métodos e técnicas para a
implementagdo de uma geréncia de redes usando o conceito de network operation

center.



Este estudo foi iniciado pelo fato de ser usado além de um trabalho de
conclusdo de curso de especializagdo, é também um material de referéncia voltado
para profissionais da area de Tl e empresas especializadas para detalhamento e
embasamento em cada técnica descrita neste trabalho.

Outro grande motivo do desenvolvimento deste trabalho de pesquisa foi a
auséncia deste tipo de referencial tedrico para este assunto, que se faz a cada dia
mais importante 0 seu uso nas diversas empresas e todo tipo de rede presente no

nosso dia a dia.

1.5 METODOS DE PESQUISA

Fazer uma revisdo bibliografica a respeito dos principais tipos de geréncia de
redes. O método de pesquisa sera de carater exploratorio experimental cujo objetivo
€ reunir informacdes aplicaveis a este trabalho, utilizando livros, artigos, revistas,
internet, catalogos de fabricantes, softwares, analise em ambientes em producéo e
outros.

Serdo avaliadas as mais diversas estruturas de rede, tanto em redes com
aplicacdes reais como em ambientes de simulacao.

Para realizar os testes de campo, serdo utilizadas algumas ferramentas de
monitoramento de rede, como por exemplo, o software Nagios e algumas
ferramentas de medicao de trafego: Cacti, Zabbix.

As ferramentas utilizadas seréo de natureza freeware, open source e software
livre. O sistema operacional do servidor onde as ferramentas serdo hospedadas é
um ambiente Linux Debian 6.0.

As medi¢cbes comparativas de campo serao feitas periodicamente, durante o
periodo de um més. As medicdes serdo tabeladas em planilhas.

Apods a coleta de dados, serdo gerados graficos com os dados das planilhas.
Serdo entdo, comparados os melhores resultados de cada ambiente, sob qual
ferramenta esta, e cada grafico representara a pratica utilizada, por fim, a concluséo

do presente.



1.6 ESTRUTURA

A monografia € composta basicamente por 4 capitulos. O capitulo 1 tratara da
parte introdutéria sobre redes e geréncia, sendo apresentado o tema, 0s objetivos a
serem atingidos, a justificativa que motivou o inicio do estudo, e os problemas a
serem resolvidos. Ainda neste capitulo apresentam-se os métodos de pesquisa
utilizados na producao deste trabalho e a estrutura da monografia.

O capitulo 2 tratard do referencial teérico, que é composto pela apresentacao
basica do conceito de redes e geréncia, modelo OSI| (Open System Connection),
explanando de forma clara sobre os protocolos de geréncia de redes, modelos de
geréncia de redes, diferenciando os tipos de geréncia de redes, métodos e melhores
praticas de geréncia de redes.

Iniciando a parte pratica do trabalho, o capitulo 3 fara referéncia nos cenarios
gue serdo estudados, apresentando de forma clara e simplificada as ferramentas
disponiveis que serdo trabalhadas para realizar a analise contextual deste trabalho.
Tratar4 as principais técnicas para implementacdo do gerenciamento de rede com
um determinado modelo de geréncia.

Para finalizar a monografia, o capitulo 4 trara as conclusdes obtidas com base
no estudo tedrico descrito nos capitulos anteriores, bem como as referéncias do

conteudo geral.



2 REFERENCIAL TEORICO

A cada ano, novas aplicacdes e novos usuarios impulsionam o crescimento das
redes de computadores internas (intranets) e externas (extranets e Internet) tanto
em escala como em complexidade. A necessidade de monitorar essas redes diante
desse crescimento impulsiona também o desenvolvimento de softwares cada vez
mais aprimorados tecnicamente e abrangendo uma gama maior de caracteristicas,
adaptando-se as novas tecnologias lancadas ao mercado anualmente. Neste
interim, o gerenciamento de tais redes tornou-se uma tarefa indispensavel para
manter o correto funcionamento.

Para se realizar a tarefa de gerenciar redes de computadores é necessario 0 uso
de softwares especificos (aqui chamadas de ferramentas), dado o notério aumento
do numero de dispositivos a serem gerenciados, 0 que impede um tratamento
individualizado de cada um, bem como dado a necessidade de procedimentos
automatizados, de configurac@es, monitoracao, entre outros.

A adocao de um software de gerenciamento nao resolve todos os problemas da
equipe responsavel pela administracdo da rede. Geralmente o usuario de uma
ferramenta de gerenciamento espera muito dela e, consequentemente, fica frustrado
guanto aos resultados que obtém. Por outro lado, essa mesma ferramenta é
subutilizada, isto é, possui inimeras caracteristicas inexploradas, ou utilizadas de
forma pouco eficiente. Para gerenciar um recurso é necessario conhecé-lo e
visualizar claramente o que este recurso representa no contexto da rede. ( COMER,
42 ed., 2007).

2.1 MODELOS DE GERENCIA

Para gerenciar uma rede € essencial levar em conta os softwares, os padroes
e principalmente os modelos que garantem ao administrador de redes a eficiéncia e
a confiabilidade sob a geréncia aplicada. Os modelos séao diferentes na questao de
sua organizacdo, no que se refere a disposicdo dos administradores de rede, €

levado em conta também a distribuicdo dos gerentes na rede.



Existem dois modelos usados para a geréncia de rede:
e Modelo Internet;
e Modelo OSI

2.1.1 MODELO INTERNET

O modelo de gerenciamento Internet aborda tanto o agente quanto o gerente,
o qual os agentes correspondem as informacfes sobre os recursos locais, e o papel
do gerente € apenas requisitar as informacfes contidas nos agentes.

O padrédo utilizado pelo modelo Internet é o SMI (Structure of Management
Information) que tem como especificacdo a metodologia de definicdo da informacgéo
de gerenciamento armazenada na MIB. E pela MIB que sdo definidos os elementos
e as informacfes de gerenciamento e também variaveis e tabelas de variaveis. O
modelo SMI usa o subconjunto de dados do tipo ASN.1. (LOPES, 2003).

2.1.2 MODELO OSlI

O gerenciamento através do modelo OSI que é mantido pela ISO, é baseado
na teoria da orientacdo a objetos. O sistema trata 0s recursos gerenciados através
de entidades logicas que recebem a rotulacdo de objetos gerenciados.

Este modelo delega funcdes de monitoracdo para 0s seus agentes, porém as
funcdes de controle ficam sob responsabilidade do gerente, pois ndo ha como
adaptar a codificacdo em classes de objetos, portanto o0 conhecimento e as
tomadas de decisdes ficam sob responsabilidade do gerente, o oposto do

conhecimento que se refere a monitoragcdo que por sua vez € mais simples e

normalmente é estatico e periédico. ( LOPES, 2003).



As areas funcionais do modelo OSI sé@o subdivididas da seguinte forma:

e Geréncia de configuragéo (geréncia o estado da rede);

e Geréncia de desempenho (trafego de rede e taxas de erro);

e Geréncia de falhas (notificacdo de comportamento anormal da rede);
e Geréncia de contabilidade (consumo de recursos de rede);

e Geréncia de seguranca (trata questdes de acesso e permissoes);

Os aspectos mais importantes que devem ser considerados no modelo de
gerenciamento OSI| é o fato de que o modelo possui agentes mais complexos de
serem desenvolvidos, 0 que consome mais recursos dos elementos de rede, devido
a diminuicdo dos pedidos de dados (pollings) necesséarios para obter esta
informacgé&o dos objetos gerenciados, cabendo ao gerente a alocacao de tarefas mais

“‘inteligentes”.

2.2 PROTOCOLOS DE GERENCIA

2.2.1 PROTOCOLO SNMP

Até o inicio da década de 1980, redes de computadores eram baseadas em
arquiteturas e protocolos patenteados, a exemplo de System Network Architecture
(SNA) da IBM e DECNET da Digital Equipment Corporation. Ja no final da década
de 1980, redes interconectadas baseadas na arquitetura e protocolos TCP/IP
estavam em franca ascensdo. Porém do ponto de vista de geréncia de tais redes a
situacao ainda favorecia arquiteturas proprietarias, devido a inexisténcia de solucdes
de geréncia de redes TCP/IP. Com o crescimento das redes TCP/IP, aumentaram
consideravelmente as dificuldades de geréncia. A demora no aparecimento de
solugbes abertas baseadas no modelo OSI fez com que um grupo de engenheiros

decidisse elaborar uma solugdo temporaria baseada num novo protocolo: Simple



Network Management Protocol (SNMP). A simplicidade do SNMP facilitou sua

inclusdo em equipamentos de interconexao.

Hoje praticamente todos os equipamentos de interconexdo dao suporte a

SNMP, bem como muitos outros dispositivos (nobreaks, modems, etc.), e sistemas

de software (servidores Web, sistemas de banco de dados, etc.).

Os principais objetivos do protocolo SNMP séo:

O protocolo SNMP comumente utilizado para a geréncia de redes UDP é

Reduzir o custo da constru¢ao de um agente que suporte o protocolo;
Reduzir trafego de mensagens de gerenciamento pela rede necessarias
para gerenciar 0s recursos de rede;

Reduzir o numero de restricbes impostas as ferramentas de
gerenciamento de rede, devido ao uso de operacfes complexas e pouco
flexiveis;

Apresentar operacdes simples de serem entendidas, sendo facilmente
usadas pelos desenvolvedores de ferramentas de gerenciamento;
Permitir facilmente a introducdo de novas caracteristicas e novos
objetos nédo previstos ao se definir o protocolo;

Construir uma arquitetura que seja independente de detalhes relevantes

e algumas implementacdes particulares;

7

referenciado no modelo OSI na camada de aplicagdo. (FARREL, 2003).

Camada Protocolo

5.Aplicacdo HTTP, SMTP, FTP, SSH, Telnet, SIP,
RDP, IRC, SNMP, NNTP, POP3,
IMAP, BitTorrent, DNS, Ping ...

4. TransporteTCP, UDP, RTP, SCTP, DCCP ...

3.Rede IP (IPv4, IPV6) , ARP, RARP, ICMP,
IPsec ...

2.Enlace Ethernet, 802.11 WiFi, IEEE 802.1Q,
802.11g, HDLC, Token ring, FDDI,
PPP,Switch ,Frame relay,

1.Fisica Modem, RDIS, RS-232, EIA-422, RS-
449, Bluetooth, USB, ...

Tabela 1 — Protocolos comuns no modelo OSI. Fonte: (MENDES, 2008).
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Uma rede gerenciada pelo protocolo SNMP é formada por trés componentes

principais:

¢ Dispositivos geridos (objeto gerenciado);

e Agentes (hospedado no objeto gerenciado);

e Aplicacdo de Gerenciamento;

Aplicagio de
Gerenciamento

£

1|23 4

¥ ¥ ¥
Gerente
SNMP
UDP
P
Enlace

Fisica

l.GetRequest
2.GetNextRequest
3.SetRequest
4.GetResponse

5. Trap

Rede
Fisica

()hjttn
Cierenciado

. .

¥ T ] ]
Agente
SNMP

ubp

[P
Enlace

Fisica

Figura 1 — Esquema de funcionamento protocolo SNMP. Fonte: (TANENBAUM, 2003).

O agente gerenciado é considerado um né de rede que possui um agente SNMP

instalado e se encontra na rede gerenciada.

Os agentes sdo moédulos de software de gestdo que ficam armazenados em um

dispositivo e tem o conhecimento das informacdes de gestédo local que traduz esses

dados para o padréo do protocolo SNMP.

O sistema de gestdo de redes é um sistema responsavel pela aplicagdo que

controlam e gerenciam o0s dispositivos mantidos pelo sistema, normalmente é

instalado em um servidor dedicado a este tipo de aplicacéo.
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2.2.2 PROTOCOLO RMON

O Remote Network Monitoring MIB (RMON) € um protocolo de geréncia de
redes no padréo IETF, portanto ndo € uma solucdo proprietaria. A solucdo é
completa e ao mesmo tempo complexa, onde dificimente um fabricante ira
implementar a solugéo por completa. (TANENBAUM,2003).

Em um ambiente de gerenciamento RMON, os dispositivos de rede carregam
as MIBs RMON, um sistema de gerenciamento que trabalha com este protocolo
permite alarmes e notificacdes ao usuario, também pode utilizar-se dos dados para a
andlise que interage com os grupos RMON.

Entre os principais protocolos de geréncia o RMON, € um dos primeiros a
permitir a geréncia proativa, certamente esta a grande vantagem em relagdo aos
demais protocolos na mesma arquitetura de geréncia.

Este trabalho de geréncia € simplificado, algo que facilita a resolucdo dos
problemas, sempre visando manter a alta disponibilidade da rede com uma
diminuicdo de custos de forma significativa.

Em contrapartida toda esta vantagem torna o RMON um protocolo que atua
apenas na camada MAC do modelo de referéncia OSI. O gerenciamento em
camadas superiores permite um protocolo de gerenciamento ponto-a-ponto do
trafego. (FARREL, 2003).

Aplication

Presentation

Session
e | Transport
RMON2 # Network
Data Link (MAC)
HMCN |
Standanrd F}hyslcal

Figura 2 — Representagdo do RMON no modelo OSI. Fonte: (FARREL,2003)
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Sendo assim pode-se afirmar que os objetivos do RMON sé&o:

e Reduzir o volume de informacgé&o trocada entre a rede local gerenciada, e
a estacdo remota do gerente;

e Fazer com que seja possivel a geréncia continua de segmentos de
redes locais, mesmo quando a conexao com o elemento RMON esteja
temporariamente indisponivel;

e Possibilitar a geréncia proativa da rede, diagnosticar e registrar 0s
eventos que possibilitem detectar uma falha e até mesmo prevenir um

incidente que evite o seu funcionamento.

2.2.3 PROTOCOLO PROXIES

O proxies € um protocolo simples que utiliza dos padrdes do SNMP, bem
como as estacfes de geréncia com o mesmo padrédo, o protocolo permite conexdes
TCP quanto UDP, fato esse de que limita o gerenciamento direto para dispositivos e
nao permite a outros como, modems e bridges que ndo dao suporte a pilha de
protocolos TCP/IP.

Para dispositivos que ndo ha suporte a SNMP, foi criado o conceito de proxy,
no caso deste protocolo, 0 SNMP atua como proxy para um ou mais dispositivos.
(FARREL, 2003).

2.2.4 PROTOCOLO CMIP

7

O CMIP € um protocolo que € gerenciado e mantido sob os padrdes de
gerenciamento OSI, o qual especifica quais 0s elementos de protocolo que serao
utilizados para prover os servi¢os de notificagdes.

Sua arquitetura é implementada usando o conceito de orientagdo a objetos e

se baseia em eventos, sua aplicabilidade é usada em diferentes camadas do modelo
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OSl, incluindo a camada de aplicagdo e seu uso € restrito devido a sua
aplicabilidade. (FARREL, 2003).

2.2.5 PROTOCOLO CMOT

O protocolo CMOT surgiu com o0 objetivo prover a convivéncia das
arquiteturas do modelo Internet e do protocolo de gerenciamento OSI, este modelo
tem referéncia de estrutura de gerenciamento OSI, nos modelos protocolos e
servicos desenvolvidos pela ISO para a geréncia de redes. O CMOT pode ser
aplicado com sua estrutura gerencial OSI sobre objetos gerenciados de uma rede
TCP/IP. (FARREL, 2003).

2.2.6 PROTOCOLO CORBA

CORBA (Common Object Request Broker Arquitecture) é um protocolo que
atualmente esta em desenvolvimento pelo OMG (Object Management Group), que
visa oferecer mecanismos para que de forma transparente possa enviar e receber
solicitacdes e respostas.

Este protocolo fornece uma estrutura de interoperabilidade entre objetos,
como linguagens diferentes, maquinas diferentes e até mesmo em ambientes
heterogéneos distribuidos. (FARREL, 2003).

2.3 TIPOS DE GERENCIA

2.3.1 Geréncia centralizada

Uma geréncia centralizada é definido por um Unico gerente que controla todo o
processo da rede. Na existéncia de um problema é mais critico gerenciar o incidente

devido a geréncia ser feita por um individuo apenas, podendo depender das
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caracteristicas de cada incidente. Também deve ser considerado que a cada
crescimento da rede, torna-se mais dificil fazer uma geréncia centralizada devido ao
crescimento da estrutura de rede. Um ambiente que pode ser gerenciado por este
modelo é uma empresa de pequeno ou meédio porte, onde a rede nado é
consideravelmente grande, mas que sofre crescimento em determinado periodo, se
tornando cada vez mais critico uma geréncia centralizada, considerando o nimero

de ativos a serem monitorados na rede. (TORRES,2009).

2.3.2 Geréncia descentralizada

Na geréncia descentralizada a distribuicdo das atividades sao feitas por varios
nds, ou seja, permite a geréncia de forma hierarquica, onde cada né é responsavel
por gerenciar o seu ambiente. Uma forma de exemplificar a geréncia descentralizada
em um ambiente de um banco, onde tem a geréncia de matrizes, cada uma com
seus responsaveis pela geréncia, e com as agéncias, que também exigem uma
geréncia pelo fato que, independente do tamanho do segmento, um ponto de falha
considerado critico. (LOPES,2003).

2.3.3 Gerénciareativa

Numa geréncia reativa, os administradores da rede sao alertados dos seus
problemas ocorridos na sua infra-estrutura, e o grande diferencial das outras
geréncias é que o mesmo administrador que recebe o evento ou notificacdo, € quem
vai estar atuando na solu¢do do incidente. Esta geréncia € muito comum em
empresas de pequeno e médio porte, onde existe um numero de pessoas
relativamente pequeno para gerenciar e atuar na prevencao e solucao de incidentes.
(LOPES,2003).



15

2.3.4 Geréncia proativa

Uma geréncia proativa consiste em um aumento em larga escala das redes de
computadores e que a cada passo do seu crescimento exige uma geréncia mais
eficaz, sempre com o intuito de evitar e tratar preventivamente futuras falhas e
interrupcdo do servico. Um exemplo pratico de geréncia proativa € a rede de uma
operadora de telecomunicacdes, onde a cada dia sdo formados novos enlaces com
outras redes, até mesmo novas redes, expandindo exponencialmente em um curto
periodo. (LOPES, 2003).

2.4 MELHORES PRATICAS PARA GERENCIA DE REDES

Melhores praticas para uma geréncia de redes € baseado em falhas e
problemas ocorridos em redes de telecomunicagdo. Com base no ocorrido s&o
criados os padrdes, modelos e técnicas para evitar que tais incidentes ocorram e

ainda facilitem o gerenciamento do escopo da infraestrutura.

2.4.1 Gerénciaderede e geréncia de sistema

Na geréncia de uma infraestrutura organizacional podemos dividir em duas
situacdes de geréncia, uma sdo os dispositivos em sua forma fisica, avaliando seu
comportamento e sua atividade na rede, outra questdo é a gerencia de sistema, que
consiste em coletar dados especificos de processos existentes dentro de
dispositivos gerenciados fisicamente na rede. (COSTA, 2008).



2.4.1.1 Elementos a serem gerenciados na rede:

Tarefas padrdes de gerenciamento desses elementos:

2.4.1.2 Elementos a serem gerenciados em sistemas:

Tarefas padrdes de gerenciamento desses elementos:

Roteadores;
Modems;
Switches;

Hubs
Servidores;
Multiplexadores;

Enlaces.

Configuragdes dos dispositivos;
Administracdo dos enderecos IPs;
Servicos de diretorio;
Monitoramento de trafego;
Diagnostico de faltas;

Tratamento de alarmes;
Restauracdo de servicos;
Seguranca de rede;

Inventario.

Servidores de arquivos;
Servidores de impresséo;
Servidores de banco de dados;
Servidores de aplicacéo;

Servidores de correio eletrbnico.

Monitoramento de desempenho;
Inventério;
Controle de licenca de software;

Geréncia de contas de usuarios;

16
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e Backup;

e Seguranca de sistemas.

2.4.2 Desempenho

O desempenho no quesito de geréncia de redes, € algo fundamental, e seu
histérico de informacgéo é de grande utilidade para previsdes de falhas, esses dados
sdo usados para que exista a garantia que a rede opere em conformidade com a

qualidade e disponibilidade de servicos acordados com 0s usuarios.

Pontos que devem ser avaliados no quesito desempenho séo:
e Caracterizar o tempo de laténcia;
e Tempo de espera em fila;

e Utilizagdo do meio fisico e do equipamento.

TEMPO DE REPOSTA

p- UTILIZAGAO
100%

Figura 3 - Gréafico representativo de tempo de laténcia. Fonte: (BLACK, 2008).




Abaixo a tabela que representa a disponibilidade por ano levando em

consideracao as horas de downtime:

% disponivel

Descricdo

Tempo em downtime

95%

Testes ou protoétipos

438 horas por ano

99,50%

Baixa disponibilidade

44 horas por ano

99,95%

Boa disponibilidade

4 horas por ano

99,98%

Alta disponibilidade

2 horas por ano

99,99%

Limite superior

50 minutos por ano

Tabela 2 — Demonstrativos de disponibilidade. Fonte: (ALVES, 2009).

2.4.3 Aplicacdes

7
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A geréncia de aplicacbes € feita por softwares especializados, que

frequentemente executa testes programados para verificar problemas comuns, como

seguranca da aplicacdo, localizadores de falhas, e ferramentas que reportam

comportamentos anormais. (COSTA, 2008).

Os principais componentes que devem ser monitorados sao:

e Vazao de informacéo na conexao;

e Taxa de erros;

e Tempo de resposta obtido;

e Recursos utilizados;

e Uso de memoria;

e Contabilidade de acessos.

2.4.4 Configuracdes

7

Em ambientes gerenciados é de extrema importédncia manter controle das

configuragcbes. Sao consideradas configuracdes elementos de rede como topologia,

configuracbes administrativas, configuracbes de servico, conectividade logica e

fisica. Abaixo um pouco mais sobre cada uma delas:
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Topologia:
Na visdo de topologia é necessario mostrar qual equipamento esta interligado

com o outro, devendo ser levado em conta dominios de colisdo dessas areas.

Administrativas:
Deve conter os dispositivos envolvidos no agrupamento, sem
necessidade de existir relacdo com os aspectos fisicos e de conectividade

fisica e logica.

Servigos:

Busca evidenciar os dispositivos de rede que sao utilizados por varios
servicos, como por exemplo, um servidor de e-mail que deva ser monitorado o
servico da ferramenta de e-mail, e em casos de falha na aplicacéo, que seja
emitida uma notificagcdo apenas que 0 servico inoperante mas que o servidor

esta integro.

Conectividade Fisica:

Faz relacdo com os equipamentos, é exibido graficamente as interfaces
e portas dos dispositivos, mostrando o status de cada componente,
possibilitando a execucdo de comandos remotos, tais como o reset de uma
porta, mudar o status do equipamento, e até mesmo alterar configuracoes,

conforme ilustracdo abaixo.

el - [T - —

o

TETERY. FEREEE —r

'II‘.II‘.:- .-Iil."_i . -
T T ——

R ST |

Figura 4 — Interface que exemplifica configuracdes fisicas. Fonte: (CISCO, 2009)
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Conectividade légica:

E importante que seja exibido as informacdes entre redes de
enderecamento TCP/IP, onde exista roteamento, evidenciando os dominios
de broadcast. Nesta visdo ndo devera aparecer equipamentos como hubs,

modems e switches.
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3 DESENVOLVIMENTO

Este capitulo tratard os cenarios que serdo avaliados e apresentacdo das
principais ferramentas de gerenciamento de redes. Com 0s cendrios abaixo
apresentados s&o descritos os ambientes de redes que foram realizados os testes

com as ferramentas de geréncia.

3.1 CENARIOS

Os cenarios usados para avaliagdo e demonstracao das técnicas e melhores
praticas serdo divididos basicamente e generalizado nas situa¢cdes mais comuns nos

ambientes de rede, tais como um ambiente de grande, médio e pequeno porte.

3.1.1 GRANDE PORTE

Um ambiente de grande porte pode ser considerado uma rede com mais de
500 computadores interligados, entre diversos dispositivos de rede. Basicamente,
este ambiente pode ser local ou distribuido em outros locais (LAN, WAN e MAN).

E muito comum encontrar este cenario em empresas com diversas filiais,

bancos e operadoras de telecomunicacoes.

A andlise seré realizada com o seguinte escopo:

Quantidade Descricao
80 Servidores
6 Links de comunicagao
5 Roteadores
Switches
2 PABX com ramais IP
20 Servicos diversos customizados
1 Firewall

Tabela 3 — Escopo de rede grande porte. Fonte: (O Autor).
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3.1.2 MEDIO PORTE

Médio porte, € de fato o ambiente mais comum encontrado na maioria das
empresas, pode ser considerado de médio porte uma rede que possui de 100 até

500 computadores e dispositivos interconectados.

A andlise sera realizada com o seguinte escopo:

Quantidade Descricao
40 Servidores
3 Links de comunicacao
2 Roteadores
Switches
1 PABX com ramais IP
15 Servicos diversos customizados
1 Firewall

Tabela 4 — Escopo de rede médio porte. Fonte (O Autor).

3.1.3 PEQUENO PORTE

Uma rede de pequeno porte com modelo de geréncia pode ser considerada
incialmente de 5 a 100 computadores e alguns poucos dispositivos interconectados,
€ comum em pequenas empresas ou de pequeno enfoque na comunicacao digital,
serdo consideradas e avaliadas redes de pequeno porte as corporativas, ndo seréao

mensuradas redes residenciais.

A andlise sera realizada com o seguinte escopo:

Quantidade Descri¢ao
5 Servidores
1 Links de comunicagao
1 Switches
3 Servigos diversos customizados
1 Firewall

Tabela 5 — Escopo de rede pequeno porte. Fonte: (O Autor).
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3.2 FERRAMENTAS DE GERENCIA

Com um numero cada vez maior de equipamentos e recursos de rede, torna-se
cada vez mais necessario o gerenciamento do ambiente de redes de computadores
para manté-lo funcionando corretamente. Surge entdo a necessidade de buscar uma
maneira consistente de realizar o gerenciamento de redes para, com isso, manter
toda a estrutura funcionando de forma a atender as necessidades dos usuarios e as
expectativas dos administradores.

Algumas ferramentas como Nagios, CACTI e Zabbix s&o exemplos de
softwares de geréncia e monitoramento de rede, e técnicas de gerenciar estes
ambientes foram sendo criadas e evoluidas com o passar do tempo assim como as
ferramentas de geréncia. (ALVES, 2009).

3.2.1 NAGIOS

Nagios é uma ferramenta bem comum no quesito monitoracdo de rede, sua
concessao de uso é pela licenca GPL, e de cédigo aberto. Ele pode monitorar tanto
hosts quanto dispositivos de rede e até mesmo servicos, alertando ao responsavel
quando ocorrem problemas e também quando os incidentes foram resolvidos.

Originalmente o Nagios foi criado com o nome de Netsaint. Foi desenvolvido e
€ atualmente mantido por Ethan Galstad, junto de uma grande quantidade de
desenvolvedores que criam e atualizam plugins oficiais e nao oficiais. Inicialmente o
Nagios foi desenvolvido para trabalhar em plataforma Linux, mas pode ser
encontrado no site do desenvolvedor o aplicativo para outras plataformas, até
mesmo para o Microsoft Windows. (COSTA, 2008).

3.2.1.1 Apresentacao

O Nagios é considerado uma das ferramentas mais comuns encontradas nos
ambientes de geréncia, suas versdes sdo muito bem documentadas e altamente

disponiveis para consultas no site da comunidade do projeto.
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Nagios € uma ferramenta abrangente e experiente com varias funcionalidades
que despertam a atencdo nos profissionais, com algumas particularidades em
relacdo a seguranca, traz suporte a todas as tecnologias padrdes de mercado, e
varias configuracdes especificas para o seu codigo que sao encontradas nas
documentactes. O foco do projeto € o monitoramento dos dispositivos de rede com
diversas opc¢des distribuidas em plugins.

Os graficos ndo sdo o seu ponto forte, o qual o destaque vai para o Cacti,
mas toda a informacéo disponibilizada é coerente e atualizada, para manter o
quesito disponibilidade, podendo monitorar plataformas como Windows, Unix e

Linux.

3.2.1.2 Funcionalidades

Com o0 Nagios podemos obter as mais diversas funcionalidades de
monitoramento de rede e geréncia de incidente tais como:

e Monitoramento de infraestrutura da rede;

e Detectar problemas, antes mesmo que eles ocorram;

¢ Receber notificacdo no momento em que aconteceu um incidente;

e Compartilhar dados sobre a disponibilidade com as partes envolvidas;

e Detectar e notificar falhas, graficamente ou através mensagens customizadas;

e Possibilidade de prever e um plano para upgrade de equipamentos

necessarios;

¢ Reduzir o tempo de indisponibilidade;

¢ Identificar pontos hierarquicos que foram afetados.
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3.2.2 CACTI

Cacti € uma ferramenta desenvolvida com a finalidade de administrar um
ambiente de rede, utiliza por padrdo o protocolo SNMP para coletar os dados dos
equipamentos de rede. Sua principal caracteristica € coletar e armazenar estas
informacdes em um banco de dados e exibir em forma de um grafico gerencial.
(COSTA, 2008).

3.2.2.1 Apresentacao

O CACTI permite através das informacdes coletadas o gerenciamento e
monitoramento de redes simples e até mesmo de redes mais complexas com a
possibilidade de gerenciar na sua base centenas de dispositivos.

Seu projeto teve por intuito em criar uma ferramenta flexivel de forma que
possa facilmente se adaptar as diversas necessidades, pode ser considerado como
uma ferramenta robusta por conter uma interface Web muito intuitiva e facil de

trabalhar.

Os principais dados utilizados pelo CACTI através do protocolo SNMP s&o:

e Largura de Banda;
e Monitora o status de cada elemento na rede;
e Uso de CPU em um determinado periodo;

e Monitoramento de disco.

Um dos recursos que desperta um grande interesse em administradores de
redes € a possibilidade de criacdo de hierarquias graficas, desta forma tornando

mais dindmico a geréncia através dos gréficos.
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3.2.2.2 Funcionalidades

Podemos obter uma grande quantidade de recursos com o Cacti, a cada dia
novos plugins sao liberados para aperfeicoar a administracdo e geréncia através da

ferramenta. As principais funcionalidades por padréo sao:

3.2.2.2.1 Graficas

¢ Numeros ilimitados de itens de grafico podem ser definidos para cada gréafico
ou fontes de dados de dentro do Cacti;

e Agrupamento automatico de itens para permitir o rapido re-sequenciamento
de itens gréfico;

e Dados do grafico podem ser manipulados usando as fun¢gfes matematicas;

e Suporte para todos os tipos de RRDTool de item gréfico.
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Figura 5 — Exemplos de funcionalidades gréaficas do CACTI. Fonte: (COSTA, 2008).

3.2.2.2.2 Base de dados

e Bases de dados podem ser criadas com fungdes padrées como “create” e
“‘update” direto no banco de dados;

e Suporte a arquivos RRD com mais de uma base de dados que podem ser
armazenadas em qualquer lugar do sistema local;

e Configuracbes de Round Robin podem ser feitas para personalizar a coleta de

dados do gréfico;
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Figura 6 — Exemplo de conex8es com banco de dados. Fonte: (COSTA, 2008).

3.2.3 ZABBIX

A ferramenta de geréncia Zabbix é a ferramenta mais completa entre as GPL,
seu grande diferencial € unir as outras fun¢des das demais ferramentas analisadas,
sob uma interface robusta e amigavel, os graficos e mapas sdo gerados e
acessados facilmente e os recursos remotos promovem um levantamento em tempo
real do ambiente gerido. (COSTA, 2008.)

3.2.3.1 Apresentacao

Um dos grandes aspectos importantes que destaca o Zabbix das demais
ferramentas € a sua documentacdo muito completa e que facilita bastante a vida do
administrador da rede devido as constantes atualizacbes da versdo do software,
destaca-se também pela grande quantidade de banco de dados que podem se

conectar com a aplicacédo do Zabbix.

3.2.3.2 Funcionalidades

Como uma das ferramentas mais recentes langadas no mercado, com uma
grande aceitacdo dos profissionais de TI, o Zabbix oferece um grande ndamero de

funcionalidades e podem ser destacadas como as principais:

e Controle de Service Level Agreement (SLA);

e Funcao auto-discovery, que localiza novos recursos e interconexodes;
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¢ Disponibiliza um agente que habilita mais fun¢cées monitoraveis;
e Suporte ao protocolo SNMP;

e Armazena dados de syslog interno;

e Permite a execucao de scripts externos;

¢ Adicao de funcionalidades através de plugins;
e Emissao de alertas;

e Controle completo em um front-end web;

¢ Realiza monitoramento distribuido;

e Permite fazer inventario;

e Licenca de uso GPL,;

e Emisséo de eventos;

e Gera gréficos, mapas e relatérios.

3.3 TECNICAS

Em redes de computadores além de ser empregados modelos de geréncia de
redes deve ser consideradas algumas técnicas que sejam empregadas junto ao
modelo que melhor se adapta ao ambiente de rede, para garantir que todos o0s
contextos sejam avaliados de forma correta. As principais técnicas a serem
empregadas estao abaixo relacionadas. (TANENBAUM, 4.ed, 2003).

3.3.1 Configuracéo

s

A técnica de configuracdo é responsavel pela descoberta, manutencédo e
monitoracdo de mudancas ocorridas na infra-estrutura fisica e légica na rede.
Devem ser consideradas basicas as seguintes fungdes:
¢ Coleta de informacdes de configuracao;
¢ Descoberta de novos elementos na rede;

e Descoberta de interconectividade entre elementos na rede;
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e Geragéo de eventos;

e Emitir eventos quando recursos séo adicionados ou removidos;
e Manter um inventario atualizado;

o Atribuir parametros a cada elemento monitorado;

¢ Alteracao de elementos gerenciados.

3.3.2 Faltas

E responsavel pela deteccéo e isolamento de falhas na rede. Esta técnica tem
por objetivo perceber que esta havendo um problema na rede, uma falta pode gerar
uma falha, que entdo gera um evento e testes de diagndstico.

Como a técnica de falta tem por objetivo antecipar falhas, os monitores de
indicadores podem prever a ocorréncia de falhas, taxas crescentes de erro e atrasos
de transmissao, fazendo o uso de tresholds € possivel gerar alarmes na interface do
usuario indicando quais elementos estdo funcionando e quais estdao fora de
operacdo. Algo que deve ser considerado nos alarmes é o nivel de severidade de
cada evento, dependendo da sua importancia deve ser enviado uma notificacdo por

e-mail, pager ou até mesmo por SMS.

3.3.3 Desempenho

Técnicas de desempenho séo responsaveis pela monitoracdo dos recursos
envolvidos. O desempenho atual da rede deve se basear em indicadores como:
atraso, disponibilidade, utilizacdo, taxas de erro, etc.

Um baseline pode ser estabelecido com base nos dados de comportamento
individual de cada recurso, outro fator que deve ser considerado sao os registros de
histérico para permitir uma analise de diversos pontos dos recursos para um
planejamento futuro, isso pode ser realizado através da anélise de desempenho e
planejamento de capacidade.

Para um planejamento real da infraestrutura a técnica de desempenho

empregada na geréncia de rede é muito Util para prever gastos e mensurar a
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utilizacdo de cada recurso na rede, com uma analise do histérico de despenho de
um dispositivo & possivel compreender o seu uso na rede e verificar se 0 mesmo
estd operando de forma esperada ou estad suscetivel a falha pelo fato de estar

sobrecarregado.

3.3.4 Seguranca

Técnicas de seguranca séo responsaveis pela protecdo dos elementos da
rede, monitorando e detectando violacdes da politica de seguranca estabelecida.
Voltada a protecdo dos elementos da rede, deve apoiar a politica de seguranca, e
tem por objetivo prover mecanismos para criar, remover e controlar os servigos de
seguranca, além de monitora-los.

Com o uso de ferramentas de geréncia de redes pode-se disparar alarmes ao
detectar violacbes de seguranca, responsavel também por fazer a manutencdo e

armazenamento de log de auditoria de seguranca.

3.3.5 Contabilidade

Para a contabilidade de cada recurso na rede é empregada uma técnica que
€ responsavel pela contabilizacdo e verificacdo de limites da utilizacdo de recursos
da rede, pela divisdo de contas distribuidas entre usudrios ou grupos de usuarios.

Basicamente, a técnica provém da coleta de informacfes de utilizacdo,
monitora quais recursos e quanto destes recursos estdo sendo utilizados por qual
entidade, estabelecendo assim cotas de utilizacdo. Pode oferecer também limites de
recursos por usuarios, estabelecendo escalas de tarifagdo para dividir o custo entre
usuarios e departamentos de uma empresa. As informacfes extraidas podem ser
utilizadas para fins de estatisticas ou para previsdo para novos investimentos em

recursos de rede.
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4 ANALISE DE RESULTADOS

Este capitulo tem por objetivo descrever resultados analisados, com base nos
trés tipos de redes, pequeno, médio e grande porte, com a teoria contida neste
trabalho.

Os resultados obtidos nesse capitulo sdo baseados em ambientes diferentes,
onde uma empresa foi utilizada para a analise de uma rede real de médio porte, e

em ambientes de testes em maquinas e equipamentos virtuais.
Para simula¢des de rede e trafego foram utilizados os seguintes softwares:

e Cisco Packet Tracer 5.3.2;
e Oracle Virtual Box 4.1;

e GNS3v0.8.1

Abaixo um detalhamento de cada comparativo realizado.

4.1 REDE DE PEQUENO PORTE

Os resultados obtidos no ambiente de rede de pequeno porte foram divididos e
classificados respectivamente em melhor forma de geréncia, melhor modelo de
geréncia e melhor ferramenta.

Abaixo a classificacao:

4.1.1 Fator “Tipo de Geréncia”

Em um ambiente de rede de pequeno porte o0 modelo que mais se adapta ao
cenario € o Modelo de Geréncia Centralizada. Esta conclusédo é dada pelo fato de
equipes de geréncia ou até mesmo equipes de infraestrutura ser relativamente

reduzidas, podendo ser gerenciado por apenas um administrador de rede.
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Com apenas um ou um numero bem reduzido de administradores de rede, a
geréncia ndo trabalhard& com hierarquia nem com ambientes de segmentos
distribuidos. Todos os eventos e acbGes sobre um determinado incidente sera
destinado a um Unico usuario de geréncia que fara ndo sé o monitoramento mas
também tomaréa as devidas medidas para a resolucao do problema.

Ao validar os demais tipos de gerencia deve-se levar em consideragao a
gerencia reativa, o ponto que se adaptou foi que o mesmo administrador que é
notificado do incidente tomara as devidas medidas para atuar na correcdo do

mesmo.

4.1.2 Fator “Modelo de Geréncia”

Ao analisar um ambiente com poucas estacfes e pequena quantidade de
recursos de rede foi notavel que o modelo de geréncia OSI foi o0 que melhor geriu as
necessidades de administracdo, monitoramento e notificagdo para o gerente. Sua
escolha de implementacéo foi correlacionada com a existéncia das 5 geréncias
contidas no modelo OSI, que asseguram ao gerente sua eficiéncia e confiabilidade
para atender o gestdo de todos os dispositivos e sistemas presentes no segmento
de rede.

O modelo Internet ndo foi a melhor opcdo a ser implantada por se tratar de
uma geréncia mais complexa de implantacdo que oferecem recursos que nao serao
utilizados pelo administrador devido a grande quantidade de informacéo produzida,
uma vez que sua equipe € reduzida ou até mesmo é mantida por um Unico

administrador.

4.1.3 Fator “Melhor Ferramenta”

Foram testadas as trés ferramentas abordadas neste trabalho (Cacti, Nagios e
Zabbix), a que melhor atendeu as necessidades com uma interface mais organizada
com a quantidade de informag&o necessaria para uma equipe reduzida foi o Zabbix,

0 qual gerencia e monitora os recursos de rede em tempo real, envia notificagbes e
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alertas ao administrador, e conta com a geracao de relatério e graficos de consumo
por periodo de cada recurso gerenciado.

O Zabbix se mostrou como uma ferramenta unificada e centralizadora, o que
para uma rede com poucos recursos atende em todos 0s quesitos sem a

necessidade de implementar outra ferramenta para auxilia-lo.

4.2 REDE DE MEDIO PORTE

4.2.1 Fator “Tipo de Geréncia”

O ambiente mais comum nas empresas, se mostrou fortemente tendencioso
para o tipo de gerencia descentralizado, onde geralmente a equipe possui pelo
menos um gerente, que € a pessoa responsavel por monitorar e analisar os eventos
e notificacbes provindas da ferramenta de gerencia. Por sua vez deve ser levado em
consideracdo que uma rede de médio porte pode possuir mais de um segmento ou
hierarquia a ser gerenciada, o qual a geréncia descentralizada possibilita usar as
técnicas de gerencia de nos remotos e delegando quais recursos serdo a ele
subordinado, tornando mais simples o controle de cada vez mais equipamentos.

O principal fator que considerado foi que este ambiente € muito suscetivel a

mudancas de escopo e sofrer crescimentos.

4.2.2 Fator “Modelo de Geréncia”

Ao implementar os modelos no ambientes de teste com monitoramento de
servicos e equipamentos ambos 0os modelos de gerencia supriram a necessidade
para uma gerencia confidvel da rede, mas com menor volume de dados e

informagdes sobre a rede o modelo OSI superou expectativas em monitoramento
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remoto, o consumo de banda pelo modelo internet € bem superior que o modelo
OSl.

Embora para redes locais onde a largura de banda é consideravelmente
maior o modelo internet foi o0 mais completo em nivel de informacdes contidas e sua

geréncia serem estruturadas com o uso de MiBs.

4.2.3 Fator “Melhor Ferramenta”

Ao eleger a ferramenta de geréncia de rede para um segmento de médio
porte deve ser levado em consideracdo o0 seu crescimento futuro, em nivel de
perspectiva consideramos o0 mesmo principio de um segmento de grande porte, para
suportar futuras expansoes.

Dois diferentes esquemas de configuragcbes foram avaliados que atendem
perfeitamente a demanda do gerente deste segmento.

A primeira configuracéo foi realizada com um servidor com a ferramenta de
gerencia CACTI, juntamente com o Nagios, ambos fazendo atividades distintas em
nivel de aperfeicoar a visualizagédo do status da rede.

A segunda configuracéo foi realizada no servidor de geréncia a ferramenta
Zabbix, que engloba as atividades de monitoramento contidas no Nagios e o
histdrico e andlise de desempenho contida no CACTI.

E notoria que a segunda configuracio é recomendada a ambientes que n&o
sejam suscetiveis a crescimento futuro, sendo que a gerencia do Zabbix é
centralizada, na primeira configuracdo temos um ambiente descentralizado mas
considerado especializado pelo fato de cada ferramenta exercer o seu papel distinto

uma da outra.
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4.3 REDE DE GRANDE PORTE

4.3.1 Fator “Tipo de Geréncia”

O tipo de geréncia que melhor representa tanto na teoria quanto na pratica
um ambiente de grande porte € o modelo de geréncia proativo, que se mostrou
robusto ao ponto de ser empregado em redes de operadoras de telecomunicacoes,
e grandes empresas, que a cada dia sofre grandes expansdes e modificacdes no
seu escopo, tornando esse o uUnico modelo flexivel a ajustes e que atende as
necessidades de geréncia de grandes redes com seguranca, performance e
eficiéncia, fatores o qual se tornam indispensavel em segmentos em que o tempo de

downtime seja 0 minimo possivel acordado em uma SLA.

4.3.2 Fator “Modelo de Geréncia”

O modelo aplicado em simulagdo de um ambiente de grande porte foi o
modelo Internet, que por sua vez oferece suporte aos mais diversos tipos de
equipamentos de rede, e que na teoria € o Unico modelo que atende redes com
diversos segmentos distribuidos, e na pratica é utilizado em fornecedores de
solucbes ISP e operadoras de telecomunicagdes, portanto sua avaliagdo foi
empregada apenas com o intuito de teste de implementagdo como descrito no
cenario, uma vez que nao houve possibilidade de simulacédo de tal ambiente devido

a complexidade e disponibilidade de recursos de rede.

4.3.3 Fator “Melhor Ferramenta”

A melhor ferramenta avaliada tanto em simulagdo quanto em pesquisas
realizadas em operadoras de telecomunicacbes foi a combinacdo de duas

ferramentas de geréncia, o CACTI e o Nagios.
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Cada uma apresenta sua especialidade especifica, o Nagios no quesito
monitoramento e notificacbes de incidentes, e o CACTI com os dados gréficos e
estatisticas de cada recurso de rede armazenada e listada conforme customizacao
do gerente.

O Zabbix nao foi cogitado pelo fato de néo ter confiabilidade e performance
para atender funcionalidades especificas apresentadas no Nagios e no CACTI,

como uma unica solucéo de geréncia de rede.
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