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RESUMO

PIMENTEL, Juliano. Alteracdo da topologia de rede de ControlNet™ para
Ethernet/IP™ para a estacdo de controle mestre de um sistema de producéo
submarino. 2013. 96 p. Monografia (Especializacdo em Automacdo Industrial) -
Programa de Pds-Graduagdo em Automacédo Industrial, UTFPR, Curitiba, 2013.

Este trabalho tem por objetivo propor a alteragéo da topologia de rede da estacéo de
controle mestre de um sistema de producédo composto de equipamentos submarinos
controlados na superficie, numa unidade flutuante de producdo, armazenamento e
transferéncia. Apresenta uma visdo geral de um sistema de produc¢do submarino,
desde sua concepcao até o detalhamento do sistema de controles; além de uma
visdo panoramica das redes industriais, comparacdo entre protocolos de
comunicacdo, particularizando a pesquisa aos protocolos sujeitos a alteracdo
proposta, do atual ControlNet™ ao Ethernet/IP™. A razdo da alteragédo reside no fato
de as plataformas industriais estarem migrando para uma solu¢do mais integrada e
padronizada, no padrdo Ethernet e para se antecipar a obsolescéncia tanto
tecnologica quanto de mercado, este estudo propde tal alteracdo na estacao de
controle mestre. Como resultados, apresenta-se o estudo da viabilidade da
alteracdo, o detalhamento de engenharia necesséario para tal, bem como a
implementacdo de uma bancada de testes, que servir4, em trabalhos futuros, para
validar o estudo, com metodologia baseada em trafego de dados pela rede, taxa de
falha de comunicacéo e perda de dados numa metodologia para validar a robustez e
confiabilidade da solucéo proposta.

Palavras-Chaves: Estacdo de Controle Mestre. Modelo 1ISO/OSI. Topologia de
Rede. ControlNet™. Ethernet/IP™. Controladores Légicos Programaveis.



ABSTRACT

PIMENTEL, Juliano. Network topology change from ControlNet™ to
Ethernet/IP™ for the master control station in a subsea production system.
2013. 96 p. Monografia (Especializagdo em Automacao Industrial) - Programa de
Pés-Graduagdo em Automacdo Industrial, UTFPR, Curitiba, 2013.

This study proposes the change of the network topology of the master control station
in a production system comprising subsea equipment controlled in the topside, in a
floating production, storage and offloading unit. It also provides an overview of a
subsea production system, from its conception to the control systems detailing;
besides the overview of industrial networks, comparing communication protocols,
particularly the ones subjected to the proposed change, the current used
ControINet™ and the Ethernet/IP™. The reason behind this proposal resides in the
fact of the industrial platforms to be migrating for a more integrated and standardized
solution, the Ethernet standard and to avoid both technological and marketing
obsolescence, it is proposed such change in the master control station. As results, it
is presented the feasibility study of the change, the required engineering detailing as
well as a test bench implementation that will serve to validate the results, in future
studies, with a methodology based on the network data transfer, communication
failure rate and bit error rate to validate the robustness and reliability of the proposed
solution.

Keywords: Master Control Station. ISO/OSI Model. Network Topology. ControlNet™.
Ethernet/IP™. Programmable Logic Controllers.
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1 INTRODUCAO

1.1 TEMA

Um sistema de controle de produgédo submarino € definido como o sistema de
controle que opera um sistema de producéo submarina, conforme a Conforme a ISO
13628-6 (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2006, p.
5). O sistema de controle € o coracdo de qualquer sistema de producédo submarino,
e é um item de relativo baixo custo comparativamente aos custos de perfuracéo,
linhas de producao, instalagcéo, entre outros. Entretanto, ignorar sua complexidade,
namero de componentes e interfaces, pode levar a problemas com instalacdo e
comissionamento, e no longo termo, problemas de confiabilidade (BAI; BAI, 2010,
p.12).

Neste trabalho, o enfoque dos sistemas de controle de producdo submarinos é
dado aos equipamentos submarinos de producéo, controlados remotamente a partir
de uma estacdo central na superficie, geralmente localizada em uma unidade
estacionaria de producao fixa ou flutuante, plataformas semi-submersiveis ou navios
do tipo floating production storage and offloading (FPSO). Os principais tipos de
equipamentos de producdo submarinos abordados neste trabalho sdo a) arvore de
natal molhada (ANM) e b) manifolds. O conceito e detalhamento destes
equipamentos sdo apresentados no capitulo 2.

Coelho (2005, p. 6) cita que o tempo de missdo de um equipamento submarino é
uma das principais premissas para a especificacdo de seu sistema de controle,
devido ao alto custo da perda de producdo que tem como consequéncia lucro
cessante durante a indisponibilidade ou inoperéancia do equipamento e também pelo
alto custo de intervencdo no mar para sua manutencdo. O tempo de missdo do
equipamento determina a confiabilidade dos seus componentes, que por sua vez,
influi diretamente na arquitetura do sistema de controle escolhido, determinando
processos como redundancia, qualificacdo de componentes e obsolescéncia.

Atualmente, ha dois principais tipos de sistemas de controle utilizados em
sistemas de producéao offshore no Brasil, o hidraulico direto e o eletro-hidraulico
multiplexado (COELHO, 2005; THOMAS, 2001). Destes, o sistema que detém maior
complexidade e demanda um sistema de controle automatico € o segundo, que é o

foco deste trabalho. Ademais, pretende-se focar no sistema de controle topside
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denominado de Master Control Station (MCS), residente no FPSO, que é

responsavel por controlar o médulo eletrénico submarino.

1.2 DELIMITACAO DO TEMA

Este trabalho se limitara & analise da topologia de rede utilizada pelo MCS para
se comunicar com seus proprios dispositivos e também com sistemas de terceiras
partes, como o sistema de controle distribuido (DCS) do FPSO. Sera proposta uma
alternativa a atual rede industrial ControlNet™ utilizada no MCS para a rede
EtherNet/IP™, com a premissa da alteragdo apenas dos componentes estritamente
necessarios, como meio fisico e alteracdo de arquivos de configuracao.

Uma extensa e compreensiva comparacdo entre as duas redes seré
apresentada, listando os prés e contras, bem como a lista de hardware e software
necessaria para cada opcao. Finalmente, uma bancada de testes de sistemas de
supervisdo e aquisicdo de dados (SCADA') é apresentada capaz de executar

programas com ambas as redes.

1.3 PROBLEMA E PREMISSAS

Considerando-se o tempo de missdo como um dos parametros mais criticos
para a especificacdo de um sistema de controle, o qual ird determinar critérios como
confiabilidade, padronizacdo e obsolescéncia do sistema, a adequada escolha da
rede industrial que permitira a troca de dados entre dispositivos e sistema é
fundamental.

A recente migracdo para redes e protocolos de comunicagcdo com padroes
abertos ao mercado, tem induzido os fabricantes de solugdes em automacao a
migrarem suas solugcbes para o padrdo mais aceito. Atualmente, existe uma
tendéncia de se padronizar o EtherNet/IP™ como rede industrial para as diversas
aplicacoes de chdo de fabrica e plantas de processo. Tanembaum e Wetherall
(2011, p. 187) dizem que “a Ethernet existe ha mais de trinta anos e ndo tem
concorrentes sérios, portanto € provavel que continue no mercado ainda por muitos

anos.”

! Neste caso, o sistema SCADA tem o controle especifico do sistema de produgdo submarino,
enquanto o DCS controla todos os processos concernentes ao FPSO, incluindo o sistema submarino.
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Isto posto, atualmente mais de setenta por cento dos nos instalados no meio
industrial sdo de alguma rede industrial baseada na Ethernet, o que significa que a
tendéncia para as demais redes € a obsolescéncia, incluindo-se nesta lista a
ControlNet™. Além disto, a rede Ethernet oferece maior velocidade de comunicacéo,
além de instalacdo, programacdo e manutencdo mais simples, como serd visto

adiante.

1.4 OBJETIVOS
1.4.1 Objetivo Geral

O objetivo geral deste trabalho € apresentar uma nova arquitetura de rede para o
MCS baseada no padrdo EtherNet/IP™ como um potencial padrédo da inddstria.

1.4.2 Objetivos Especificos

»= Apresentar os principais conceitos de um sistema submarino de producéo, sua
interveniéncia com os sistemas de controle, particularizando o estudo do MCS e
sua rede industrial.

= Apresentar 0s conceitos de redes de computadores, enfatizando o modelo
ISO/OSI e introduzir a rede Ethernet a luz deste modelo.

= Comparar as redes industriais, focando nas redes ControlNet™ e EtherNet/IP™,
propondo as altera¢cdes minimas necessarias na camada fisica e configuracéo
para a alteracédo entre estas redes.

= Apresentar a concepcdo basica da bancada de testes SCADA, através da qual
projetos com ambas as redes podem ser executados e também as caracteristicas

de cada rede poderéao ser comprovadas.

1.5 JUSTIFICATIVA

Um importante operador no Brasil esta padronizando as aplicacbes do seu DCS
a bordo dos FPSOs do pélo pré-sal para o padrdo EtherNet, o que indica uma

tendéncia mercadolégica e tecnoldgica, que aponta o crescimento acumulado anual
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de utilizacdo de redes EtherNet para controle de processo na ordem de quinze por
cento (15%) (IMS RESEARCH, 2013) . Além disto, com a maior interface entre
equipamento de diferentes fornecedores, o uso de redes EtherNet € favorecido
devido a convergéncia de controle e fluxo de dados em uma uUnica rede
(ROCKWELL, 2010).

Com o advento das descobertas de campos exploratorios de petréleo no
chamado pré-sal, este importante operador nacional pretende produzir diariamente
mais de um milhdo de barris de petr6leo somente devido a esta descoberta
(PETROBRAS, 2013), o que demandard um numero crescente de sistemas de
producdo e consequentemente seu controle. Dado o esfor¢co deste operador em
padronizar suas solucbes para a producdo em aguas ultra profundas, a

convergéncia para a solucdo EtherNet/IP™ se faz premente.

1.6 PROCEDIMENTOS METODOLOGICOS

Para atendimento dos objetivos propostos, bem como validac&o da solucéo, faz-
se necessdria que a pesquisa tenha um carater documental e também experimental,
se possivel.

Este trabalho € classificado como pesquisa cientifica aplicada explicativa,
conforme Manual de Frascati (ORGANIZACAO..., 2007, p. 106), pois tém como
objetivo analisar o desempenho de redes industriais em sistemas de controle de
processo, que possibilitardA uma melhor especificacdo dos dispositivos e,
consequentemente aumento da confiabilidade de tais sistemas e diminuicdo de
custos operacionais. A pesquisa descritiva abrangera as fases: a) pesquisa baseada
na revisdo da literatura, b) apresentacdo dos resultados e comentarios finais e c)
proposta de validacéo dos resultados numa fase experimental.

1.7 EMBASAMENTO TEORICO

Este trabalho estd fundamentado no modelo de alta disponibilidade de um
sistema e implementacdo de seu servico associado que garante que um

desempenho operacional pré-acordado serd alcancado durante um periodo
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mensurado (PIEDAD, 2001) e nas padronizagbes promovidas pelo modelo OSI
(Open Systems Interconnection) — ISO/IEC 7498-1.

O modelo de sistema de controle multiplexado de producdo apresentado por
Coelho (2005) e Bai e Bai (2010) sera utilizado neste trabalho, bem como a
padronizacdo de redes industriais e de computadores conforme apresentado por
Tanembaum e Wetherall (2006) e pela fabricante Rockwell (2010).

1.8 ESTRUTURA DO TRABALHO

Este trabalho esta subdivido em 5 (cinco) capitulos, dispostos da seguinte
maneira:

» Capitulo 1 — Introducéo, que contém apresentacdo do tema, problema, objetivos,
justificativa e embasamento tedrico.

= Capitulo 2 — Visdo de um sistema de producédo submarino, apresentando desde
sua concepgao, seus principais equipamentos, até seu sistema de controle e
particularizando no estudo do MCS.

= Capitulo 3 — Reviséo bibliografica sobre redes de comunicacao, apresentado o
modelo de camadas ISO/OSI, principais equipamentos de uma rede de
computadores, meio fisico utilizado e visédo in-depth da rede Ethernet.

» Capitulo 4 — Revisdo sobre redes industriais, mostrando suas principais
arquiteturas e particularizando na comparacdo entre as redes ControlNet™ e
Ethernet/IP™.

» Capitulo 5 — Implementacao e resultados obtidos, que propdem a alteracdo de
topologia entre as redes e avalia o impacto da sua alteracao.

» Capitulo 6 — Consideracdes finais e propostas de estudos futuros.
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2 SISTEMAS DE PRODUCAO SUBMARINA

Um sistema de produgéo submarina é definido como um conjunto de instala¢des
submersas destinadas a elevacao, injecdo e escoamento dos fluidos produzidos
e/ou movimentados em um campo de petroleo ou gas natural (AMERICAN
PETROLEUM INSTITUTE, 2006). O projeto de desenvolvimento de um campo visa

a maximizacdo da recuperacdo de petroleo e um custo minimo operacional e de

investimento de capital.

Figura 1 - xelo de Sistema de Producéo Submari )
Fonte: Shell Bijupira e Salema (2004)

Geralmente a definicdo de viabilidade técnica e comercial de um sistema de
producdo submarina € precedida por uma série de etapas que variam de acordo
com a regulamentacdo de cada pais ou regido. No Brasil, a Agéncia Nacional de
Petr6leo (ANP) regulamenta e controla contratos de concessao de exploracdo e
producdo de hidrocarbonetos na costa brasileira. Estes contratos sédo celebrados em
rodadas publicas de licitagbes e concessbes, aonde empresas que tenham
comprovada capacidade técnica e financeira podem participar de leildes por

determinados blocos exploratérios.
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A empresa que geralmente paga o maior bonus de assinatura por determinada
concessao, recebe o direito de explorar tal bloco, segundo um programa exploratorio
minimo, de acordo com as regras da ANP. Estas regras sao definidas no contrato de
concessdo (AGENCIA..., 2013), e sdo minimamente a) as fases de levantamentos
sismicos 2D e 3D, b) avaliacdo das descobertas por meio de testes de producéo,
que podem conduzir a uma declaracdo de comercialidade, que viabilizarda c) o
desenvolvimento do bloco e, por fim d) sua producéo.

A avaliacdo sismica geralmente utiliza 0 método sismico de reflexdo (THOMAS,
2001), que utiliza canhdes de ar comprimido e hidrofones com cristais piezoelétricos
que traduzem em corrente elétrica a variacdo de pressdo produzida pelas ondas
acusticas na agua. O sismografo entdo fornecera os dados necessarios para um
levantamento maritimo 3D e possibilidade do levantamento do perfil geolégico da
area explorada.

Para determinadas areas identificadas favoraveis a acumulacdo de petroleo
através do estudo sismico, decide-se entdo por uma campanha exploratéria que
compreendera a perfuracdo de um poco pioneiro, a partir do qual se fara a anélise
do perfil do poco (perfilagem), de onde se obtém informacgBes como litologia (tipo da
rocha), espessura, porosidade, provaveis fluidos existentes nos poros e suas
saturacfes. Para os pocos que indiquem presenca de hidrocarbonetos, a proxima
etapa € o teste de formacéo, isto é, a colocacao do poco em fluxo.

Na fase de teste de formacdo, objetiva-se identificar os fluidos contidos na
formacao, verificacdo da pressao estatica e da existéncia de deplecdo (queda de
pressao do reservatério a medida que o fluido do reservatério vai sendo produzido),
produtividade da formacdo além da amostragem de fluidos para PVT (presséo,
volume e temperatura). Nesta fase do processo, mobiliza-se uma sonda (flutuante,
posicionamento dinamico, fixa, etc.) e um conjunto de ferramentas que possibilitaréo
alcancar as informacgdes previamente descritas. Quando o resultado do teste de
formacdo é satisfatorio, € necessario deixa-lo em condi¢cbes de operar, de forma
segura e econOmica, durante toda a sua vida produtiva. Ao conjunto de operagdes
destinadas a equipar 0 poc¢o para produzir 6leo e gas (ou ainda injetar fluidos no
reservatorio) denomina-se completagéo. (THOMAS, 2001, p. 137)

Durante a completacdo, apds processos de revestimento do poco, instalacdo de
coluna de producédo e equipamentos e ferramentas de operagdo e manutencdo do

poco, como valvulas de seguranca, obturadores de vedacdo, mandris para afixacao
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de valvulas de controle e de injecdo de gés, 0 poco recebe na sua parte superior, no
leito submarino, um equipamento chamado cabeca de poco, que tem como fungao
primordial a vedacéo das colunas de revestimento, bem como servir de ancoragem
para elas.

A partir dai, inicia-se a fase de instalacdo e comissionamento dos equipamentos
submarinos, tais como a arvore de natal molhada (ANM), manifolds, sistemas de

conexao e outros.

2.1 ARVORE DE NATAL MOLHADA

Conforme a APl 6A (AMERICAN PETROLEUM INSTITUTE, 2004, p. 10), arvore
de natal é um equipamento composto de subpartes, incluindo base adaptadora de
producdo, vélvulas, conexdes, conectores mecéanicos e chokes todos conectados a
parte superior da base de producao, utilizada para controlar a producdo do poco.
Ainda, de acordo com Thomas (2001, p. 138), arvore de natal € um equipamento
constituido por um conjunto de valvulas que é acoplado a cabeca de poco, com o
objetivo de controlar e permitir a producéo de fluidos; e ainda conforme o mesmo
autor (2001, p. 160), a arvore de natal molhada (ANM) é um equipamento instalado
no fundo do mar, constituido basicamente por um conjunto de valvulas tipo gaveta,
um conjunto de linhas de fluxo e um sistema de controle interligado a um painel
localizado na plataforma de producéo.

A figura 2 mostra uma ANM montada com todas as suas partes, em stack-up, e
a sua secdo em corte do bloco principal e anular e suas vélvulas gavetas. As
principais valvulas de uma ANM que podem ser comandadas mecanicamente por
override ou atuadores hidraulicos séo:

» M1 (masterl) — valvula mestra de producao;

* W1 (wingl) — valvula lateral de producéo;

= M2 (master2) — valvula mestra do anular;

= W2 (wing2) — véalvula lateral do anular;

= XO (crossover) — valvula de interligacao;

= S1 (swabl) — valvula de pistoneio da producéo;

= S2 (swab?2) — véalvula de pistoneio do anular.



21

S2

$1

X0 ]
w1

M1

=

Figura 2 — Modelo em stack-up e se¢do em corte de uma ANM
Fonte: AkerSolutions (2012)

Além das valvulas descritas acima, que podem ser atuadas pelo sistema de
controle multiplexado, por meio de atuadores hidraulicos, outras valvulas que tem a
funcdo de seguranca e de servico no pogco também sdo controladas pelo sistema de
controle:
= DHSVs (downhole safety) — valvulas de seguranca de fundo de poco;

» VHIFs (downhole isolation) — valvulas de isolagédo de fundo de poco;
» |Qs (chemical injection) — valvulas de inje¢do quimica,
= Cls (intelligent completion) — valvulas de completacéo inteligente;

= P-XO (pig crossover) — valvula de interligacdo para passagem de pig;

As valvulas descritas apresentam diferentes didametros nominais, variando entre
5%, 2%6” e 17. Geralmente, as valvulas gaveta com atuadores sdo do tipo fail safe
close, com relacdo a posicdo de seguranca por falhas, isto €, no evento de falha
mecanica do atuador ou por falha no sistema de suprimento, a valvula assumira a
posicéo fechada (BEGA, 2011, p. 640).
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7

Como a funcdo primaria da ANM é o controle da producdo do pocgo, a
monitoracdo de variaveis do processo como pressao, temperatura e por vezes
vazao, erosdo, deteccdo de areia e outros se fazem necessario. A instrumentacao
minima vista has ANMs com sistema de controle multiplexado instaladas no Brasil
pelo seu maior operador € composta por transdutores de pressado, temperatura e
transdutores combinados de presséo e temperatura, estes usados tanto para a ANM

guanto como sensores de fundo de poco (downhole).

Figura 3 —ANM posicionada no moon pool da sonda
Fonte: AkerSolutions (2013)

A amostragem dos sensores instalados na ANM e no fundo de pocgo fornece
juntamente com a monitoracdo de estados das valvulas a condi¢cdo do sistema, e €
portanto, fundamental para a operacéo do sistema de produgéo.

Uma vez que o poco esteja completado e pronto para produzir, pode-se conecta-
lo a diversos outros pogos por meio de um manifold, que ird entdo transferir a
producao recebida para uma unidade fixa ou movel ou até mesmo, diretamente para

plantas de processamento onshore.
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2.2 MANIFOLD SUBMARINO

Conforme a API 17P (AMERICAN PETROLEUM INSTITUTE, 2013, p. 5), um
manifold submarino é sistema de tubulages principais, tubulacdes ramificadas e
vélvulas utilizadas para coletar os fluidos produzidos ou para distribuir fluidos
injetados em sistemas de producéo de 6leo e gas submarinos.

O manifold € um equipamento roteador de fluxo que é conectado entre a ANM e
as linhas de producdo. Ele é utlizado primariamente para otimizar o arranjo
submarino e reduzir a quantidade de risers de produgcdo conectados a plataforma.
Os risers de producédo consistem de dutos condutores conectados entre plataformas

de producgéo ou FPSOs e os equipamentos submarinos, como os manifolds.

Figura 4—-Manifold submarino sendo instalado no campo de Roncador
Fonte: FMC Technologies (2002)

Segundo Bai e Bai (2010, p. 18), o manifold € um arranjo de tubulacdes e/ou

valvulas, projetados para combinar, distribuir, controlar e monitorar o fluxo do fluido.
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Manifolds submarinos séo instalados no fundo do mar compreendendo um conjunto
de pocos para coletar producéo ou para injetar &gua ou gas nos pocos.

O manifold pode ser ancorado no leito submarino com estagueamento ou com
uma saia estrutural que penetrara na linha de lama (mudline). O tamanho do
manifold sera ditado pelo nimero de pocos e vazdo, assim como pelo arranjo
definido para o sistema.

Os tipos de manifold submarinos podem ser classificados como: producéao,
injecdo de géas (gas lift), injecdo de agua, de elevacao artificial (artificial lift) ou mistos
(quando combinam dois ou mais tipos). A figura 5 mostra um P&ID (process and
instrumentation diagram) de um manifold misto instalado no campo de Marimba
Leste, na bacia de Campos. Ele recebe a producdo de cinco pocos satélites de
producdo de 6leo e controla a injecdo de agua de quatro pocos (sendo dois em
configuracéo piggyback).

As principais vias do arranjo de tubulagbes do manifold sdo chamadas de
headers, sendo que o fluxograma mostrado na figura 5 indica a existéncia de quatro
headers: producdo de 6leo, injecdo de agua, ambos com diametro nominal de 8%
(representados em vermelho e rosa respectivamente), gas lift, com diametro de 6%,

(em azul) e o header de servigo, com didametro de 4” (em verde).
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A figura 6 mostra o modelo 3D da tubulagdo do manifold em vista isométrica. As
terminacbes dos headers sdo chamadas de hubs e recebem, neste sistema,
modulos de conexao vertical (MCV), que interligardo o manifold as ANMs através
das linhas de fluxo; a plataforma para exportacdo do 6leo, através dos risers de

producdo e também a unidade de suprimento eletro-hidraulico, através dos

umbilicais.

Figura 6 — Modelo 3D da tubulacdo do manifold em vista isométrica
Fonte: FMC Technologies (2004)

Similarmente ao que ocorre nas ANMs, a atuacéo eletro-hidraulica das valvulas
do manifold, assim como a monitoracdo de variaveis do processo é fundamental
para garantir a confiabilidade e especificacdo do sistema.

As valvulas utilizadas nos manifolds podem ser do tipo gaveta, esfera, de
retencdo ou chokes. A valvula choke é um tipo de valvula de controle, principalmente
utilizada em pocos de producédo de 6leo e gas para controlar a vazdo da producéo.
Sua outra funcao é interromper a pressao vinda do reservatorio e regular a pressao
a jusante nas linhas de fluxo. As valvulas devem ser projetadas e testadas para
atender as normas APl 6A, APl 17D, e recentemente APl 17P, e o critério de

selecdo deve levar em conta os critérios de servico e dados de projeto. Como
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exemplo, as valvulas de bloqueio utilizadas nos headers podem ser tanto gaveta
guanto esfera, enquanto que as utilizadas nos ramais devem necessariamente ser
gaveta. As valvulas do manifold podem ser fail safe close ou fail safe open, com
respeito ao modo de falha segura, dependendo da funcéo da valvula.

A figura 7 mostra trechos do fluxograma destacando a instrumentacgéo e valvulas
representando a necessidade do controle do processo.
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Figura 7 — Detalhes da instrumentacdo do fluxograma do manifold
Fonte: FMC Technologies (2004)

Uma planta de producgéo de petréleo € como qualquer outra planta de processo,
tal qual uma refinaria, por isto, a utilizacdo de injecdo quimica em alguns pontos e
momentos do processo se faz necessario. Para equipamentos submarinos, segundo
Bai e Bai (2010, p. 16) e Devold (2010), temperaturas submarinas baixas, formacgao
de condensados, parafinas, vida marinha e outros podem comprometer a viabilidade
de desenvolvimento dos projetos. Alguns dos compostos quimicos mais utilizados na

industria submarina podem ser listados:
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» Produtos para estimulacdo da formacdo, como &cidos cloridrico e fluoridrico,
como o mud acid regular (12% HCI e 3% HF), e o HCI a 15%, conforme Thomas
(2001, p. 168);

» Inibidores de corrosédo, quando da presenca de CO, geralmente acima de 3% no
fluido, para preservar tubulagdes que nao sejam corrosion resistant alloys (CRA);

» Inibidores de hidrato, usualmente para tratamento de bateladas nos processos de
inicio e fechamento do poco. Sempre que ha, também, resfriamento das linhas
de producdo devido as baixas temperaturas submarinas, ha a possibilidade de
formacdo do hidrato, devido ao rapido resfriamento da mistura gas e agua.
Geralmente injeta-se Methanol ou Monoetilenoglicol (MEG) na razéo entre 20% a
40% da agua produzida pelo poco.

» Inibidores de parafina, que previnem a formac&o de conteludo de cera que pode
impedir o Oleo de fluir pelas linhas de producdo. Geralmente num poco
produzindo a 10.000 BOPD (barris de éleo por dia), o inibidor de parafina pode
ser injetado na propor¢cdo de 30.000 galdes por ano, garantindo uma

concentracdo de 200 ppm (partes por milhdo) no fluido produzido.

Pela complexidade do processo e componentes no manifold, faz-se necessério
gue o sistema de controle do equipamento seja projetado para controlar e monitorar
as valvulas de atuacdo hidraulica e seu estado, assim como as variaveis do
processo. A variedade de sensores e atuadores no sistema de controle de um
manifold depende de seu projeto, mas tipicamente podem-se listar na

instrumentacao:

» transdutores de pressado, temperatura e transdutores combinados de pressao e
temperatura, similares ao utilizados nas ANMs. Estes sensores, devido ao critério
de disponibilidade e confiabilidade sdo duais, isto é, apresentam redundancia
algumas vezes de elemento sensor, outras vezes do transdutor elétrico, algumas
vezes ambos.

*» Medidor de vazao (flowmeter), também dual;

» Indicador de posi¢ao do choke, utilizando o principio do transdutor de indutancia

variavel, neste caso o transformador diferencial linear variavel (LVDT);

Portanto, a operacdo do sistema de producdo submarino sera feito a partir do

seu sistema de controle distribuido subsea e topside.
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2.3 SISTEMAS DE CONTROLE SUBMARINO

Conforme a ISO 13628-6 (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2006, p. 5), um sistema de controle de producdo submarino &
definido como o sistema de controle que opera um sistema de producdo submarino
durante operacdes de produgéo.

De acordo com Bai e Bai (2010, p. 18), o sistema de controle submarino opera
as valvulas e chokes em ANMs, manifolds e linhas de producé&o. Ele também recebe
e transmite os dados entre a superficie e o fundo do mar, o que ajuda os
engenheiros a monitorar o status da producdo pelas indicacbes de temperatura,
presséo, detectores de areia, etc. A figura 8 fornece uma visdo geral de um sistema

de controle submarino, mostrando suas conexdes topside e subsea.
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Hydraulic
Power
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Electrical Topside
Power [====== Junction

Unit Box

Subsea Control Module

Subsea Electronics Module

(SEM) ‘ Umbilical

EEZ[E U7 Umbilical
Termination

Unit

Subsea

Actuators  Sensors

Subsea Tree/Manifold

Figura 8 — Sistema de controle submarino e seus equipamentos
Fonte: Bai e Bai (2010, p. 194)

Os equipamentos tipicos de controle topside sédo: unidade de poténcia elétrica
(EPU), MCS, unidade de terminacdo de umbilical (TUTU), unidade de poténcia
hidraulica (HPU), dentre outros. Os equipamentos subsea tipicos de controle sao:
umbilicais, unidades submarinas de terminacdo dos umbilicais (UTU), jumpers

voadores elétricos (EFL), jumpers voadores hidraulicos (HFL), médulo de controle
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submarino (SCM) e outros. As definicbes dos principais equipamentos s&o

apresentadas a seguir:

EPU: fornece comunicacéo e poténcia elétrica dual e monofasica para o sistema
submarino através do umbilical de controle e trata-se da interface entre o MCS e
o SCM.

MCS: prové a interface entre o operador e o equipamento subsea. Trata-se do
sistema de controle e atuacdo, podendo ser baseado em programadores l6gicos
programaveis (PLC), com uma interface homem-maquina (HMI). Maiores
detalhes sobre o0 MCS serdo apresentados na proxima sec¢do deste capitulo.
HPU: unidade que fornece fluido hidraulico filtrado e regulado para as instalacbes
submarinas. Estas unidades geralmente sdo controladas remotamente pelo MCS,
e fornecem suprimento hidraulico tanto para as linhas de baixa pressédo (LP)
guanto para as linhas de alta pressao (HP).

HFL: do inglés, hydraulic flying lead, o HFL transporta suprimento hidraulico ou
guimico entre equipamentos submarinos.

EFL: do inglés, electrical flying lead, o EFL conduz sinal e/ou poténcia elétrica
entre equipamentos submarinos. Dependendo do protocolo utilizado, num
mesmo par de cabos, geralmente trancado para minimizar a interferéncia
eletromagnética (EMC), pode-se enviar e receber dados e energizacao.

SCM: do inglés, subsea control module, o SCM € uma unidade recuperavel
independente. Trata-se de um sistema multiplexado, que ao receber duas linhas
redundantes de suprimento hidraulico, duas LP e duas HP, pode-se fornecer
geralmente, entre 20 e 40 fun¢des hidraulicas para os equipamentos a jusante.
As func¢des hidraulicas basicas providas pelo SCM sédo as funcdes listadas na

secdo 2.1 e também no caso dos manifolds, na se¢éo 2.2.
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2.3.1 Estacao de Controle Mestre
Conforme a ISO 13628-6 (INTERNATIONAL ORGANIZATION FOR

STANDARDIZATION, 2006, p. 26), uma estacdo de controle mestre, ou do inglés,

master control station (MCS), € a unidade que controla e monitora um sistema de

producdo submarina. Este sistema pode variar em complexidade de um painel

hidraulico manual para um sistema automatico computadorizado. Como um sistema

automatico computadorizado, ele pode ser configurado de trés maneiras possiveis:

» Totalmente integrado ao sistema de controle distribuido (DCS);

= Como um terminal stand-alone sendo a interface primaria para o sistema de
controle submarino; ou

= Com um terminal stand-alone com interface tanto com o DCS quanto com os
equipamentos submarinos. O DCS ¢ a interface primaria para os operadores e 0
MCS é a secundaria, mas capaz de realizar o controle submarino caso o DCS ou
o link com ele caia.

A figura 9 exemplifica algumas interfaces e funcionalidades do MCS.

DCS
Modbus TCP/P
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QPS Power/CPS
Ethernet IP
ESD T MCS EPU
== Ethernet IP
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L HPU LP
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Manifold/ SRM/ UTH

Distributed Hyd’s Power
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MCM/SRM

Comms I

xT

xT

xT

xT

Figura 9 — Viséo geral das interfaces do MCS

Fonte: AkerSolutions (2008)
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Nesta figura nota-se um arranjo submarino tipico com manifold e sistema de
distribuicdo eletro-hidraulico controlando seis ANM com SCM, isto &, com funcgbes
multiplexadas. A interface de controle entre topside e subsea é feita através de
umbilical que transporta poténcia elétrica, sinal de monitoracdo e comando elétrico
ou oOptico e suprimento hidraulico. Na superficie, 0 MCS monitora e controla os
equipamentos submarinos e faz interface com o0s demais equipamentos de
superficie.

Note-se que atualmente no padréo pré-sal a interface entre o MCS e o DCS esta
sendo padronizado no protocolo OPC. OPC, do inglés, OLE for Process Control,
onde OLE significa Object Linking and Embedding, é um protocolo de comunicacao,
mantido pela OPC Foundation, para automacdo industrial que especifica a
comunicacdo em tempo real entre dados de dispositivos de controle de diferentes
fornecedores. No caso da figura 9, 0 MCS é configurado como um servidor OPC e o
DCS (ou outra terceira parte) como cliente OPC e se comunicam via conexao
Ethernet.

Uma das funcbes do MCS é prover condi¢cdes de shutdown controlado, isto é,
levar o sistema a uma condi¢cdo segura, por isto faz interface com o emergency
system shutdown (ESD) da unidade de produc¢édo, neste caso o FPSO. Existe uma
interface de E/S (entradas e saidas) digitais e analdgicas entre o MCS e o0 sistema
de ESD da unidade, conforme também mostrado na figura 9.

O MCS tem interface com a EPU e também com HPU. Com a HPU, ele pode
controlar as funcgdes principais de acionamento de bombas, enchimento,
recirculacdo; pode habilitar uma linha de suprimento, mas principalmente tem a
interface Ethernet para controles de ESD, que caso comandado, desabilita o
suprimento hidraulico quando necessario. Através da sua interface com a EPU,
prové poténcia combinado com o sinal, combined power and signal (CPS). Esta
interface MCS-EPU, e seus componentes sao vistos mais detalhadamente abaixo. O
MCS pode estar fisicamente segregado da EPU, ou como no caso da figura 10, suas
funcionalidades podem ser combinadas num mesmo rack, diminuindo footprint

necessario na sala de controle do FPSO.
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Fonte: AkerSolutions (2012)

O projeto mostrado na figura acima tem requisito de redundancia fisica e légica,
portanto duas cabines como esta sdo necessarias, interligadas de tal modo que o
CLP (Controlador Légico Programavel) da cabine MCS A seja o mestre (em status
de controlador de CLP primary) e o MCS B seja 0 escravo (em status sync), através
de um cartdo de redundéancia interligados através de fibra Optica. A figura 11 mostra
o diagrama de blocos do esquema elétrico destas cabines.

A figura 11 mostra a interface entre MCS e EPU para o hardware da figura 10,
onde a EPU é responsavel por receber a entrada em tenséo alternada do FPSO, e

alimentar os modulos tanto da prépria EPU quanto do MCS, além disto, é na EPU
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que o sinal do modem Ethernet-elétrico € combinado através de filtros com a tensao

de alimentacdo dos SCMs subsea.
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Figura 11 — Diagrama de blocos do esquema elétrico do MCS
Fonte: AkerSolutions (2012)

O SCM submarino possui um modem idéntico ao do MCS-EPU numa

configuracdo mestre-escravo, via CPS. No caso desta aplicacdo, 0 modem topside

envia sinais de controle para o equipamento submarino e recebe, do mesmo, dados

para sua monitoracdo e tomada de decisdo. Os sinais enviados séo recebidos do

CLP do MCS, sinais estes que podem ser comandados através da interface homem-

maquina (HMI) do MCS ou de dispositivos de terceira parte, como o ESD ou o DCS,

conforme figura 9. Os sinais recebidos vém da mesma forma, conduzidos através do

umbilical de controle, numa rede de comunicacédo de par de cabos trancados half

duplex. A figura 12 mostra o diagrama unifilar elétrico basico de uma EPU, com

interfaces com o FPSO, MCS e umbilical submarino, e como a composi¢éo do sinal

com a poténcia é feito.
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Figura 12 — Diagrama unifilar elétrico de uma EPU
Fonte: O Autor (2005)

Os modems em questdo utilizam tecnologias tipo DSL (Digital Subscriber Line),
que provéem acesso a internet para transmissdo de dados digitais sobre umbilical
de par trancado de cobre. Estes modems tém taxa de transmissdo de até 60 Kbps
sobre um link de até sessenta quildmetros, e permite até seis nés escravos. Estes
modems vao permitir a conexdo TCP/IP de vérios hosts em distancias muito longas
além de prover separacdo entre redes IP para permitir que a comunicacao entre elas
seja seletivamente roteadas. A figura 13 mostra as varias possiveis redes
segregadas a partir do modem elétrico.

No contexto do sistema de controle submarino, a rede #1 representa o MCS e
terceiras partes, a rede #2 o umbilical e a rede #3 a eletrbnica do SCM, isto &, a
SEM (Subsea Electronic Module), portanto o modem Ethernet-Elétrico prové o

caminho de comunicacéo TCP/IP entre o MCS e a SEM.



36

Rede#3

Host 1 Host 2
TCPIP TCPIP

Modem
Ethernet-Elétrico
Rede#1 -
Switch
Ethernet
Host 1 Host 2
TCPIP TCPIP
Rede#2
| cinomete | Retetprs |
L‘ IJ Ethernet-Elétrico RedelP #4
Switch Modem () vwistest |
Ethernet Ethernet-Elétrico \
Modem
Ethernet-Elétrico RedelP #
Modem
Ethernet-Elétrico Rede P #6

Figura 13 — Redes segregadas a partir do modem Ethernet-Elétrico
Fonte: O Autor (2013)

7z

O conceito CPS é utilizado em aplicagcbes submarinas para minimizar a
qguantidade de condutores utilizados na aplicacdo e consequentemente diminuir o
didmetro externo do umbilical de controle. A figura 14 mostra um exemplo de um
umbilical de controle, que utiliza além de condutores elétricos trangados em pares ou
em quadras, neste caso quadras, tubos de aco inoxidaveis de material de metalurgia

nobre duplex ou super duplex, com excelente resisténcia a corrosao.

QUAD Elétrico
Tubing hidraulico

Fibra dptica

Filler

¥

Condutor elétrico
Alta poténcia

Figura 14 — Secdo em corte de um umbilical de controle
Fonte: O Autor (2012)
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3 REDES DE COMUNICACAO

3.1 REDES DE COMPUTADORES

Uma rede de computadores é um conjunto de computadores autbnomos
interconectados por uma unica tecnologia, de acordo com Tanembaum e Wetherall
(2011, p. 1). Ainda, conforme os autores, dois computadores estdo conectados
guando podem trocar informacfes, cuja conexao ndo precisa necessariamente ser
feita por um fio de cobre, mas também por fibras 6pticas, micro-ondas, ondas de
infra-vermelho e satélites de comunicacdo. As redes podem se conectar entre si,
para formar redes maiores, onde a rede interligada, ou Internet € o exemplo mais
conhecido deste uso.

A Organizagcdo Internacional para a Normalizacdo (do inglés: International
Organization for Standardization - ISO), foi uma das primeiras organizacdes a definir
formalmente uma arquitetura padrdo com objetivo de facilitar o processo de
interconectividade entre maquinas de diferentes fabricantes, assim em 1984 lancou
o0 padrdo chamado Interconexdao de Sistemas Abertos (do inglés: Open Systems
Interconnection - OSI) ou Modelo OSI.

A seguir apresenta-se alguns conceitos base para o entendimento das redes de

computadores e especificamente para as redes de aplicacdo industriais.

Equipamentos de Interconexao de Redes

Os equipamentos tipicos de conexdo de redes sdo 0s repetidores, as pontes
(bridges), os hubs, switches, roteadores e gateways, cujas definicbes sao
apresentadas a seguir:

» Repetidores: Dispositivos eletrdnicos que podem transmitir em ambas direc¢des,
cuja funcdo priméria é regenerar sinais elétricos. Portanto, o repetidor, amplifica o
sinal recebido para transmiti-lo por mais um trecho necessario e também elimina
seus ruidos. O repetidor atua simplesmente na camada fisica da transmissao,
sem se importar com o conteudo (frame) sendo transmitido.

= Pontes (bridges): dispositivo que interliga duas ou mais redes, que usam

protocolos idénticos ou distintos, ou dois segmentos de redes que utilizem o


http://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_Internacional_para_Padroniza%C3%A7%C3%A3o
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mesmo protocolo. As bridges operam numa camada de transmissdo superior a
fisica, na camada de dados, portanto, pode entender o formato do pacote (frame)
sendo transmitido. A bridge envia dados de acordo com o endereco fisico do
pacote, isto €, através do MAC Address (Media Access Control Address) e ndo o
IP (Internet Protocol). O MAC € um endereco Unico para cada placa de rede. A
bridge ainda tem por caracteristica transmitir pacotes apenas ao destinatario, e
nao em broadcast. Algumas funcionalidades adicionais da bridge:

= entende o formato do frame e pode filtra-los, reduzindo o trafego de rede;

= conversao de frames: pode conectar redes de formato MAC diferentes;

* possui capacidade de roteamento e bufferizacao;

» pode conectar mais de duas LANs (Local Area Network);
camada 2 (data link) do modelo ISO/OSI.

Hubs (concentrador): A principal funcdo do hub é garantir que determinado

pacote seja enviado para varios receptores ao mesmo tempo (broadcast). O hub
recebe dados vindos de um computador e os transmite as outras maquinas. No
momento em que isso ocorre, nenhum outro computador consegue enviar sinal.
Sua liberagdo acontece ap6s o sinal anterior ter sido completamente distribuido.
Algumas caracteristicas adicionais do hub:

» tem capacidade de armazenar frames, isto é portas bufferizadas;

» tem capacidade de filtrar pacotes, descartando frames ruins;

» alguns hubs podem agir como repetidores;
Switches (comutador): Dispositivo utilizado para reencaminhar frames entre
diversos nos. Os switches tém a capacidade de segmentar a rede internamente e
podem ter a gestdo da rede, através de comutadores gerenciaveis, que podem
criar as VLANSs (virtual local area networks), subdividindo a rede em segmentos
menores, identificando cada porta e enviando pacotes somente para a porta
destino, evitando trafego desnecessario de rede. Outras caracteristicas
adicionais do switch:

» simula uma rede com varias bridges;

» permite comunicacdo em paralelo, aumentando a performance da rede;

= age como filtro e Ié o header do pacote enviando ao destino correto;

» camada 2 (data link) do modelo ISO/OSI.
Roteadores: transfere dados de uma rede de computadores para outra, que

podem ser fisicamente diferentes, isto &€, com frames diferentes. Para isto, utiliza
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na sua politica uma tabela de roteamento e direciona um pacote recebido ao seu
destino final. Os roteadores também podem ser gerenciaveis e utilizam as
VLANSs, conforme a necessidade. Outras caracteristicas dos roteadores:

= camada 3 (network) do modelo ISO/OSI;

= tenta encontrar a melhor rota para o pacote;

» pode transferir dados de uma rede para outra.

» Gateway (ponte de ligacdo): trata-se de uma maquina intermediaria geralmente
destinada a interligar redes, separar dominios ou até traduzir protocolos.
Gateways habilitam a comunicagéo entre diferentes arquiteturas e ambientes. Ele
realiza a conversao dos dados de um ambiente para o outro de modo que cada
ambiente seja capaz de entender os dados. Eles podem ainda mudar o formato
de uma mensagem de forma que ela fiqgue de acordo com o que é exigido pela
aplicacdo que estara recebendo esses dados. Outras informacdes:

= atua em qualquer camada ISO/OSI;
= converter completamente dados se necessario;
» pode desempenhar funcdes de seguranca, como firewall.

A figura abaixo mostra exemplos de alguns destes dispositivos.

Nitoran

-

Switch Bridge

Figura 15 — Dispositivos de interconexao de redes
Fonte: O Autor (2013)

3.1.1 Topologia de Redes

A topologia fisica esta relacionada com a disposicdo construtiva na qual os
dispositivos estdo conectados a rede de barramento distribuidas ou a sistemas de
controle distribuidos (MORAES; CASTRUCCI, 2012, p. 159).
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As redes podem ser dispostas em topologia ponto a ponto, barramento, anel,
estrela e arvore. A seguir definicbes de algumas topologias das mais utilizadas em

redes industriais.

Ponto-a-Ponto

Esta é a topologia mais simples, provendo um link permanente entre dois pontos
de terminacdo. Nas redes de controle distribuido, onde s&o utilizados varios
processadores ou CPUs (Unidade Central de Processamento), cada processador
recebe a informacao, utiliza a que lhe diz respeito e retransmite o restante a outro.
Redes ponto a ponto tém comunicagdo entre dois ou mais processadores, nao
necessariamente conectados diretamente e que podem usar outros nds como
roteadores. Esta topologia € pouco utilizada, pois a adicdo de novos dispositivos ou

a falha de algum deles causa interrupcdo na comunicacao.

Anel

Arquitetura ponto a ponto onde cada processador é conectado a outro, unindo-
se o ultimo segmento ao primeiro. O sinal circula pelo anel até chegar ao ponto de
destino. Esta rede possui uma limitacdo para expansao, pois, a cada né adicionado,

aumenta-se o intervalo de tempo entre inicio e chegada do sinal ao n6 de destino.

Barramento

O meio fisico de comunicacdo é compartilhado entre todos os processadores,
sendo que o controle pode ser centralizado ou distribuido. E amplamente utilizado
pois possui alto poder de expanséo, e de confiabilidade, pois caso um no falhe, ndo

prejudica os demais.

Estrela

Utiliza um né central para gerenciar a comunicacao entre as maquinas. Os nos
em falha ndo afetam os outros, com excec¢éo do n6 central, que provoca a falha em

toda a rede, por este motivo, nesta posicdo sdo utilizados processadores em
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duplicidade para dar ao sistema a redundancia para garantir a confiabilidade ao

sistema.

Arvore

Esta topologia € baseada na hierarquia dos nés. O mais alto nivel de qualquer
rede em arvores é um unico no6 “raiz”, o qual é conectado tanto a um Unico né num
nivel abaixo numa topologia ponto-a-ponto, ou mais comumente a multiplos nos.
Esta topologia € uma derivante da topologia em barramento. A medida que 0s noés
nos niveis mais baixos vdo aumentando, vdo dando origens as ramificacdes, de

onde vem a origem do nome da topologia.

Hibrida

As redes hibridas utilizam uma combinac&o de duas ou mais topologias de modo
que a rede resultante ndo exiba preponderantemente nenhuma das topologias

padrdes, por exemplo, barramento, estrela, anel, etc.

Daisy chain

Este tipo de topologia € o meio mais facil de adicionar mais computadores na
rede. A rede em daisy chain (ou cadeia) pode adquirir duas formas, linear e anel. A
topologia linear coloca um link em duas vias entre o computador e seu adjacente,
portanto cada computador precisa de dois receivers e dois transmitters. A topologia
em anel tem a vantagem de cortar 0 niUmero de receptores e transmissores pela
metade, ja que a rede estara em loop e a mensagem vai, eventualmente, encontrar

seu destino.

A figura 16 mostra exemplos das topologias apresentadas acima para redes

industriais utilizando CLPs.
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Anel

Estrela Arvore

Figura 16 — Topologias de redes industriais
Fonte: Rockwell (2010)

3.1.2 Meios Fisicos de Transmisséao

O meio fisico de transmissdo determina como os dados serdo transmitidos
dentro da rede, isto €, como a seqiiéncia de bits sera compartilhada dentro da rede.
A camada fisica esta no primeiro nivel do modelo ISO/OSI (physical layer).
Dependendo da topologia e da tecnologia adotada para rede, escolhe-se a midia
sobre a qual os dados seréo transmitidos. As op¢fes mais comuns no mercado séo

apresentadas a seguir.
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Par Trancado

Trata-se de pares de fios enrolados em espiral de forma a reduzir as
interferéncias eletromagnéticas de fontes externas e interferéncias mutuas
(crosstalk) e manter constantes as propriedades elétricas do meio através de todo o
seu comprimento. Esta midia permite a transmisséao analdgica ou digital e tem como
desvantagem a susceptibilidade as interferéncias. Este tipo de cabeamento tem
como matéria-prima fundamental o cobre e possui dois tipos de constru¢do, com
capa metalica protetora (shielded) e sem capa (unshielded).

A Eletronic Industries Alliancee a Telecommunications Industry Association
(EIA/TIA) classifica os cabos em basicamente cinco categorias, de acordo com o
nivel de seguranca, bitola do fio, freqiéncia maxima e taxa de transmisséo, de

acordo com a tabela 1:

Tabela 1- Categoria de cabos de pares trangados

] Taxa de Largurade ]
. Tipo L Diametro o
Categoria ) Transmisséo banda Utilizacao
Construtivo (AWG)
(Mbps) (MHz)

Cat3 UTP 10 16 20 Telefonia

Cat4 UTP 16 20 22 Voz e dados

Catb5 UTP 100 100 24-26 Ethernet

Cat6 UTP 1.000 250 24-26 Fast Ethernet

Fonte: Moraes e Castrucci (2012)

Para as conexdes Ethernet, utilizam-se conectores tipo RJ-45. Geralmente o par
trancado é utilizado para os niveis fisicos de transmissao:
= Serial, padrao RS 485;

=  Transmissdes sincronas, como Profibus e Foundation Fieldbus.

Cabo Coaxial

Cabo que possui um fio condutor de cobre em seu centro. Este condutor é
isolado por uma camada externa de plastico (que tem a funcdo de isolador

dielétrico), que por sua vez é revestida por uma protecédo trancada de metal, que
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serve para bloquear interferéncias induzidas por maquinas e equipamentos ao redor.
Por fim, uma cobertura externa de revestimento plastico da ao cabo sustentacdo e
rigidez necesséaria. O conector utilizado neste tipo de cabo € o BNC (conector

Bayonet Neil Concelman).

Fibra Otica

Consiste em um nucleo de fibra de vidro no centro, envolvido por varias
camadas de materiais isolantes, aumentando sua robustez. Transmite luz no lugar
de sinais elétricos, eliminando, portanto o problema de interferéncia elétrica. Além
disto, podem transmitir sinais por distancia bem maiores do que os cabos coaxiais e

par trancado.

A figura 17 ilustra os cabos citados bem como suas conexdes.

Cabo UTP Cabo Coaxial Cabo Fibra Optica

Conector RJ-45 Conector BNC Conector Fibra Optica

Figura 17 — Exemplos de meios fisicos de transmisséo
Fonte: O Autor (2013)
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3.1.3 Modelos de Referéncia ISO/OSI

Para permitir o intercambio de informacdes entre computadores de fabricantes
distintos tornou-se necessario definir uma arquitetura Unica, e para garantir que
nenhum fabricante levasse vantagem em relacdo aos outros a arquitetura teria que
ser aberta e publica. Foi com esse objetivo que a International Organization for
Standardization (ISO) definiu o modelo denominado Reference Model for Open
Systems Interconnection (OSI), que prop8e uma estrutura com sete niveis como
referéncia para a arquitetura dos protocolos de redes de computadores, conforme a

figura 18.

Nome de
Camada unidade trocada

Protocolo de aplicacéo
7 | Aplicacao |<— ————————————————————————————— >| Aplicacao | APDU

3

ntacao PPDU

=]
-]
=
=
@
w
“—> 2 >
@ ‘.—v\
ju')
Lyl
]
;
1
1
1
1
1
1
1
1
T
1 =
=
1 =
o
1 o
=
=]
L=%
[ 1
[
=
1=
m
| @
m
1 =
=
[
Le)
I%i
1
1
1
1
1
1
1
1
1
:
‘U\
=
@
%4}
@

SPDU

porte TPDU

Limite da sub-rede de comunicagao y

b

I / Protocolo de sub-rede interna \ !
h

4

Enlace | Enlace
de dados de dados

F Y

o~

_'
=
o]
>

< .g:.
=]
3
@

o

=

o

=1

o

o

=}

)

a

1]

=

©

=]

17;]

=

=)

=1

[
5

‘_,\
o]
=
—> L |« L e [ > -
e
U U ] U

Enlace Enlace
" de dados M " de dados Quadro

Host A \ Roteador Roteador/ Host B

'— Protocolo host-roteador de camada de rede

L— Protocolo host-roteador de camada de dados

—— Protocolo host-roteador de camada fisica

Figura 18 — O modelo de referéncia ISO/OSI
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Camada Fisica

O nivel fisico fornece as caracteristicas mecanicas, elétricas, funcionais e de
procedimento para ativar, manter e desativar conexdes fisicas para a transmissao de
bits entre entidades de nivel de enlace (ou ligacdo), possivelmente através de
sistemas intermediarios. Uma unidade de dados do nivel fisico consiste em um bit
(em uma transmisséao serial) ou n bits (em uma transmissao paralela). O objetivo da
camada fisica € transmitir um fluxo bruto de bits de uma maquina para outra
(TANEMBAUM; WETHERALL, 2011, p. 58).

Camada de Enlace de Dados

O objetivo deste nivel é detectar e opcionalmente corrigir erros que porventura
ocorram no nivel fisico. O nivel de enlace vai assim converter um canal de
transmissdo ndo confiavel em um canal confidvel para o uso do nivel de rede. A
técnica utilizada para isso € a particdo da cadeia de bits a serem enviados no nivel
fisico, em quadros (frames), cada um contendo alguma forma de redundéancia para
deteccdo de erros. Segundo Tanembaum e Wetherall (2011, p. 121), a camada de
enlace de dados usa o0s servicos da camada fisica para enviar e receber bits pelos
canais de comunicacao. Ela tem diversas funcgdes, entre as quais:

» Fornecer uma interface de servico bem definida a camada de rede;
» Lidar com os erros de transmissao;
» Regular o fluxo de dados de tal forma que receptores lentos ndo sejam

atropelados por transmissores rapidos.

Maguina transmissora Maquina receptora
Aplicacéo Aplicac&o
Quadro
h / Y
Campo de - Campo de ]
Cabecalho carga il Final Cabecalho carga (il Final
F 3

Figura 19 — Relacionamento entre pacotes e quadros
Fonte: Tanembaum e Wetherall (2011, p. 121)
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Camada de Rede

A camada de rede prové os meios funcionais e procedimentos para transferir
sequéncias de dados de comprimento variaveis de um host (hospedeiro) fonte em
uma rede para um host de destinacdo numa outra rede. Os servigos oferecidos por
esta camada a seus usuarios pode ter duas filosofias, redes de circuitos virtuais ou
datagramas.

Segundo Tanembaum e Wetherall, (2011, p. 225), no servico de datagrama
(servico ndo-orientado a conexao), cada pacote (unidade de dados no nivel 3) ndo
tem relacdo alguma de passado ou futuro com qualquer outro pacote, devendo
assim carregar, de uma forma completa, seu endereco de destino. Nesse tipo de
servico, o roteamento € calculado toda vez que um pacote tem que ser encaminhado
por um no da rede. No servigo de circuito virtual (servico orientado a conexao), é
necessario que o transmissor primeiramente envie um pacote de estabelecimento de
conexdo. A cada estabelecimento € dado um numero, correspondente ao circuito,
para uso pelos pacotes subseqientes com o mesmo destino. Nesse método, 0s
pacotes pertencentes a uma Unica conversacao ndo sao independentes.

Inerentemente, os roteadores séo classificados na classe 3 de referéncia do
modelo OSI, isto é, na camada de rede. Adicionalmente, como resumo desta
camada, tem-se:
= Encaminha informacéo da origem para o destino (roteamento);
= Controla fluxo de transmissao entre sub-redes (controle de congestéo);

» Funcdes de contabilizacao;
» Estabelece esquema Unico de enderecamento independente da sub-rede

utilizada; e

= Permite conexao de sub-redes heterogéneas.

Camada de Transporte

Para Tanembaum e Wetherall, (2011, p. 27), a funcdo basica da camada de
transporte é aceitar dados da camada acima dela, dividi-los em unidades menores,
se for preciso, repassar estas unidades a camada de rede e garantir que todos o0s

fragmentos chegaréo corretamente a outra extremidade.
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A partir da camada de transporte, das camadas 4 a 7, a comunicacao é ponta a
ponta, ligando a maquina na origem a méaquina de destino, diferentemente das
camadas inferiores, de 1 a 3, onde os protocolos séo trocados entre cada uma das
magquinas e seus vizinhos imediatos, e ndo entre as maquinas de origem e destino,
gue podem estar separados por muito roteadores. A camada de transporte controla
a confiabilidade de um dado link através do controle de fluxo, segmentacédo e
desegmentacdo, e controle de erro. Alguns dados sumarios da camada de
transporte:
= Divide e reagrupa a informacéo binaria em pacotes;

» Garante a sequéncia dos pacotes;
= Assegura a conexao confiavel entre origem e destino da comunicacao;
» Primeira camada que estabelece comunicacéo origem-destino; e

»= Multiplexa a conexéo fisica caso existam varias conexdes de transporte.

Camada de Sessao

Esta camada permite que os usuarios em diferentes maquinas estabelecam
sessOes de comunicacdo entre eles. Os servicos oferecidos pelo nivel de sesséo
sdo: controle de didlogo, gerenciamento de token (passe que impede que duas
partes tentem executar a mesma operagdo critica ao mesmo tempo) e
sincronizagao. Dados principais da camada de sessédo sao:

» Gerencia sessdes de comunicacdo (sessdo é uma comunicacdo que necessita

armazenar estados); e
» Estados sdo armazenados para permitir restabelecimento da comunicagdo em

caso de queda da comunicacao, como retomar transferéncias de arquivos.

Camada de Apresentacéo

by by

Esta camada esta relacionada a sintaxe e a semantica das informacdes
transmitidas. Ela realiza transformac¢des adequadas nos dados, antes de seu envio
ao nivel de sesséo. Transformacdes tipicas dizem respeito a compressao de textos,
criptografia, conversao de padrdes de terminais e arquivos para padroes de rede e

vice-versa. Os servigos oferecidos por este nivel sdo: transformacdo de dados,
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formatacdo de dados, selecdo de sintaxes e estabelecimento e manutencédo de
conexdes de apresentacao. Basicamente, seus servigos sao:

» Representacdo dos dados em alto nivel,

» Adocao de sistema padronizado de representacédo de caracteres;

» Adocao de codigos de representacdo numérica padrao;

= Compressao de dados; e

» Codificacdo de dados.

Camada de Aplicagéo

Camada de referéncia mais proxima do usuério final. A camada de aplicagdo
tipicamente identifica o0s provedores dos dados requisitados, determina
disponibilidade de recursos e sincroniza a comunicacdo. Um exemplo de protocolo
de aplicagcédo € o HTTP (HyperText Transfer Protocol), que constitui a base da WWW
(World Wide Web). Este protocolo, que na verdade ndo pertence ao modelo de
referéncia OSI, mas sim ao modelo TCP/IP, visto na sub-secao seguinte, envia toda
vez que um navegador requisita uma pagina Web, o nome desta pagina ao servidor
gue a hospeda. Este servidor entdo transmite a pagina ao navegador. Outras
funcdes importantes da camada de aplicacao:

» Aplicacdes que oferecem os servigcos ao usudrio final;
» Unificag@o de sistemas de arquivos e diretérios;

= Correio eletronico;

* Login remoto;

» Transferéncia de arquivos;

» Emulagdo de terminais;

» Execucdo remota; e

=  Gerenciamento da rede.

3.1.4 Modelos de Referéncia TCP/IP

O desenvolvimento do TCP/IP ocorreu na ARPA (Advanced Research Projects
Agency) que foi fundada pelo departamento de defesa dos Estados Unidos. De
acordo com Held (2003, p. 244) o TCP/IP representa uma colecdo de protocolos de
rede que provéem servicos as camadas de rede e transporte, 3 e 4 do modelo OSI.
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A arquitetura TCP/IP, também conhecida como Internet TCP/IP por se tratar de
um modelo de conexdo inter-redes (ou genericamente, redes interligadas), é
organizada em quatro camadas conceituais, conforme a figura abaixo que

correlaciona o modelo TCP/IP ao OSI.

0S| TCPIP
7 Aplicac&o
6 Apresentacéo Aplicagéo
5 Sessao
4 Transporte PR »  [Transporte
3 Rede RARREl > Internet
2 Enlace LSRR M nterface de Ethemet 80211
1 Fisica (&= > Rede | DSL || Outros.. |

Figura 20 — O modelo de referéncia TCP/IP
Fonte: Tanembaum e Wetherall (2011, p. 28)

Camada de Interface de Rede

Esta camada no modelo de referéncia TCP/IP € a menor componente dos
protocolos Internet e descreve o que os enlaces como linhas seriais e a Ethernet
precisam fazer para cumprir 0s requisitos desta camada. Esta camada no modelo
TCP/IP corresponde as camadas fisica e de enlace de dados no modelo de
referéncia ISO/OSI.

Camada Internet

Esta camada corresponde ao modelo de rede OSI e sua tarefa é permitir que o
envio de pacotes de qualquer rede chegue ao destino, mesmo que seja uma rede
diferente, através de roteamento. Esta camada utiliza o IP (Internet Protocol) como
protocolo de comunicacado. A funcéo do IP € enderecar os hosts e criar as rotas para
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os datagramas (pacotes) de um host fonte a outro destino, através de uma ou mais

redes IP.

Camada de Transporte

Esta camada corresponde ao modelo de transporte OSI e suas funcdes séo
similares as do mesmo nivel no modelo OSI. Existem dois protocolos ponta a ponta
definidos nesta camada, o TCP (Transmission Control Protocol) ou o UDP (User
Datagram Protocol). As definicbes dos protocolos segundo Tanembaum e Wetherall,
(2011, p. 29) é dada a seguir:
= O TCP é um protocolo orientado a conexfes confiavel que permite a entrega sem

erros de um fluxo de bytes originario de uma determinada maquina em qualquer

computador da internet. Este protocolo fragmenta o fluxo de bytes de entrada em
mensagens discretas e passa cada uma delas para a camada internet. No
destino, o processo TCP receptor volta a montar as mensagens recebidas no
fluxo de saida. O TCP também cuida do controle de fluxo, impedindo que um
transmissor rapido sobrecarregue um receptor lento com um volume de
mensagens maior do que ele pode manipular.

= UDP ou protocolo de datagrama de usuario, € um protocolo sem conexdes, nao
confiavel, para aplicacbes que ndo desejam a sequéncia ou o controle de fluxo
do TCP, e que desejam oferecer seu préprio controle. Ele é muito utilizado para
consultas isoladas, com solicitacdo e resposta, tipo cliente-servidor, e aplicacées
onde a entrega imediata é mais importante do que a entrega precisa, como ha

transmissao de voz ou video.

Camada de Aplicacao

A camada de aplicagéo esta acima da camada de transporte e contém todos os
protocolos de nivel mais alto, dentre eles o TELNET (protocolo de terminal virtual),
FTP (protocolo de transferéncia de arquivos), SMTP (protocolo de correio eletronico)
e outros como HTTPS, o DNS (Domain Name System) e o OPC (OLE for Process

Control), que oferece um servico de mapeamento de nomes e enderecos de rede.
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A figura 21 ilustra a relacdo entre as camadas do modelo de referéncia TCP/IP
e o0s protocolos utilizados em cada uma delas.

Aplicacdo HTTP SMTP OPC RTP DNS
L,
TCP UuppP - |
Transporte [~ Protocolos
Camadas — /,ﬁ—f
IP ICMP
Redes
nterligadas
DSL SONET 802 11 Ethernet
Enlace

Figura 21 — O modelo TCP/IP e alguns protocolos utilizados
Fonte:Tanembaum e Wetherall (2011, p. 29)
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3.2 REDE ETHERNET

O IEEE (Insitute of Electrical and Electronics Engineers) produziu uma série de
padrbes para LAN. Este padrdo que veio através do comité 802 ficou conhecido
como padréao IEEE 802 das camadas 1 e 2 (fisica e enlace) do modelo OSI. A tabela

2 mostra as divisdbes do padrdo mais utilizadas pelos seus assuntos e areas de

aplicacéo.
Tabela 2 — Padronizac&o da arquitetura IEEE 802 para LANs
Padrao Area de Aplicacdo
802.1 Avaliacéo e Arquitetura de LANs
802.2 Controle de link I6gico
802.3 Ethernet (CSMA/CD)
802.4 Token bus
802.5 Token ring
802.6 Fila distribuida barramento dual
802.7 Banda larga
802.8 Fibra 6ptica
802.9 Interface de voz e dados
802.10 LANS virtuais e segurancga
802.11 Wireless
802.15 Redes pessoais - WPA (bluetooth, zigbee)
802.16 Banda larga sem fio

Fonte: Tanembaum e Wetherall (2011, p. 49)

Subcamadas MAC e LLC

Os enlaces de rede podem ser divididos em duas categorias: a dos que utilizam
conexdes ponto a ponto e a daqueles que utilizam canais de broadcast, conforme

Tanembaum e Wetherall (2011, p. 162). Nas redes de broadcast, uma questao
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fundamental é determinar que dispositivo tem o direito de usar o canal quando ha
uma disputa por ele, por isto, tais canais sdo chamados de canais de multiacesso ou
canais de acesso aleatorio.

Os protocolos usados para determinar quem serd o proOximo em um canal
multiacesso pertencem a uma subcamada do modelo OSI de enlace de dados,
chamada camada MAC (Medium Access Control), ou controle de acesso ao meio.
Tecnicamente, a subcamada MAC é a parte inferior da camada de enlace de dados
e tem como funcgdes principais (BORTOLINI, 2012):

» Tratamento de caracteristicas especificas da tecnologia de rede empregada;
» Codificagao e decodificacédo de sinais;

» Geracao/remocao de preambulos (sincronizacéo);

» Transmisséo e recepcao de bits.

A parte superior da camada de enlace de dados é a subcamada LLC (Logical
Link Control), ou o controle de enlace logico, que fornece mecanismos de
multiplexacéo e controle de fluxo que torna possivel para varios protocolos, exemplo
IP, conviverem dentro de uma rede multiponto e serem transportados pelo mesmo
meio da rede. As funcdes principais da subcamada LLC sdo (BORTOLINI, 2012):

* Implementacgéo da interface do nivel de enlace com o nivel de rede;

= Controle de multiplexagéo, erros e de fluxo;

» Transmissdo: montagem de dados em frames inserindo enderecos e codigo de
deteccao de erros;

» Recepcao: recuperacdo dos dados, reconhecimento de enderecos de servico,

deteccao de erros; e

» Interface aos niveis superiores e controle de fluxo/erro.

Protocolo da subcamada MAC Ethernet

O formato usado para transmitir frames (quadros) na rede Ethernet, segundo o
padrao IEEE 802.3 é mostrado na figura 22. Um breve descritivo com os dados
contidos em cada quadro é apresentado a seguir, conforme Held (2003, p. 157):
= Preambulo: no padréo IEEE 802.3, consiste em sete bytes num padrao alternado

de bits 1 e 0. Seu propdsito é anunciar o quadro e habilitar os receptores na rede

para se sincronizarem a recepc¢ao do quadro a ser transmitido.
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Bytes 7 1 6 & 2 0-1500 0-46 4
Predmbulo idqg Endere;o Ende.rego Tamanho Dados Preenchimento Check-
de destino de arigem sum

f f

Delimitador para Tamanho do
inicio de quadro campo de dados

Figura 22 — Formato do quadro Ethernet padrédo IEEE 802.3
Fonte: Tanembaum e Wetherall (2011, p. 177)

Delimitador de inicio de quadro: exclusivo ao padrdo IEEE 802.3, este campo de
um byte tem o como valor "10101011", e serve para informar ao receptor que um
frame de dados sera enviado. Ambos os campos sédo removidos pelo controlador
guando recebidos e incluido quando enviados.

Endereco de destino: campo de seis bytes de extensdo que contém o endereco
de destino para o qual ou quais, o quadro deve ser enviado. A transmissao pode
ser multicasting, quando objetiva um grupo de estacBes ou broadcast, que sera
aceita por todas as estacdes da rede.

Endereco de origem: campo de seis bytes de extensdo que contém o endereco
de origem que trasmitiu o quadro. Tanto o endereco de origem quanto de destino
estdo relacionados ao MAC da interface de rede enviando ou recebendo os
quadros. Existe uma padronizacédo definida pelo IEEE que define que os trés
primeiros bytes séo destinados a identificacdo do fabricante, faixa esta fornecida
pelo préprio IEEE, e os trés ultimos bytes sdo definidos pelo fabricante, sendo
este responsavel pelo controle da numeracdo de cada placa que produz. Como
exemplo de fabricantes de placas de interface de redes, as NICs, a CISCO
possui o identificador de trés bytes "00-00-0C".

Tamanho: campo de dois bytes que define o nimero de bytes contidos no campo
de dados.

Dados: informacdo a ser transmitida, propriamente dita. Tem tamanho variavel
até 1500 bytes. Além do comprimento maximo do quadro, existe também o
comprimento minimo: o0s quadros devem possuir no minimo 64 bytes,

considerando-se bytes a partir endereco de destino até o check-sum.
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= Preenchimento: Caso a informag&o no campo de dados néo totalize os sessenta
e quatro bytes totals esperados em cada quadro, este campo serd usado para
preencher até o tamanho minimo. Outra funcdo do preenchimento é tentar coibir
colisdo de quadros no meio fisico.

» Check-sum: trata-se de um CRC (Cyclic Redundancy Check), ou verificacdo de
redundancia ciclica de 32-bits, que € um codigo detector de erros do tipo hash

code para deteccao de erros de transmissao ou armazenamento.

Controle de Acesso ao meio - Protocolo CSMA/CD

A Ethernet foi originalmente projetada como uma rede LAN half-duplex com
respeito ao método de transmissédo (HELD, 2003, p. 176). Basicamente, o protocolo
com deteccéo de portadora CSMA (Carrier Sense Multiple Access) utiliza o método
"escuta-entdo-envia", confome o proprio Held (2003, p. 30). O primeiro passo é
escutar o canal para ver se esta desocupado, e caso esteja, ou quando estiver, a
estacado transmite um quadro. Se ocorrer uma colisdo, a estacdo espera um intervalo
de tempo aleatério e comeca novamente. O protocolo CSMA/CD (CSMA com
Collision Detection) é a base da LAN Ethernet. A base deste algoritmo € que uma
determinada estacdo "escuta" o canal para ver se esta liberado: na pratica |é sinais
elétricos na sua entrada para verificar se pode ou ndo enviar um quadro. Caso envie
0 quadro e antes da sua entrega total detectar outra estagcdo em processo de envio,
cancela a transmissdo e espera um tempo aleatério para iniciar novamente o

processo.

Codificagdo Manchester

A codificagdo Manchester que € utilizada nas redes Ethernet é uma transmissao
em banda base (transmissdo de dados feitos através de um Unico canal que utiliza
toda a largura de banda® disponivel), sincrona (transmite um sinal de clock

juntamente com o sinal de dados) e efetua a operagdao XOR (OU Exclusivo) entre

2 Largura de banda é a medida da capacidade de transmissdo de um determinado meio, conexao ou rede,
determinando a velocidade que os dados passam através desta rede especifica, e € medida em bits por
segundo.
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este sinal de clock e o sinal de dados. A figura 23 exemplifica a codificacdo

Manchester para envio de dados.

(as per IEEE 802.3)

cock ||| LILTLTLL LT L

Data J _L
101 00 1 1 1 0 0 1

Manchester I T 1 -

Manchester —U—L 1

il

Figura 23 — Exemplo de transmisséo utilizando a codificagdo Manchester
Fonte:Tanembaum e Wetherall (2011, p. 78)

1L

A tabela 3 sumariza as caracteristicas fisicas das redes Ethernet disponiveis
atualmente no mercado.
A notacédo das redes Ethernet é dada abaixo, conforme o exemplo 10Base-5:

[taxa de transmissdo][método de sinalizacao]-[comprimento maximo do segmento]

Tabela 3 — Caracteristicas fisicas de redes Ethernet

Caracteristicas

i - 10Base-5 10Base-2  10Base-T 10Base-F 100Base-T 100Base-F
Operacionais
Taxa transmissao (Mbps) 10 10 10 10 10 10
Método de sinalizagao Base Base Base Base Base Base
Comprimento max. de
500 185 100 2000 100 15.000
segmento (m)
Protocolo acesso CSMA/CD CSMA/CD CSMA/CD CSMA/CD CSMA/CD CSMA/CD
Codificagéo Manchester  Manchester  Manchester Manchester Manchester Manchester
Nos por segmento 100 30 12/hub 33 1024 30
Coaxial Coaxial UTP Par F.O. UTP /STP Coaxial
Meio fisico
(50 Ohms) (50 Ohms) (2 pares) (850-nm) (4 pares) (50 Ohms)
Topologia Barramento  Barramento Estrela Estrela Estrela Estrela
Diametro cabo (mm) 10 5 0.4a0.6 62.5/125 pm 0.4a0.6 62.5/125 pm

Fonte: Held (2003, p. 76)
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4 REDES INDUTRIAIS

Em uma industria ou planta moderna, conforme Bega (2011, p. 618), coexistem
muitos dispositivos e equipamentos destinados ao controle, seja de uma maquina ou
de um processo. Entre outros os CLPs, os SDCDs (Sistemas Digitais de Controle
Distribuido), sensores, transmissores, atuadores, etc. As redes industriais visam unir
todos estes dispositivos de forma a permitir uma interagédo funcional que aumente o
rendimento e permita implementagéo de funcbes mais avancadas.

De acordo com a Rockwell Automation (2007), alguns critérios devem ser
considerados para a escolha de uma rede industrial:

» Uso da rede: tipo de dados, flexibilidade para servir a varias aplicagdes, etc.

» Conectividade: quantidade de dispositivos que se conectam a rede ou
incompatibilidade com algum dispositivo necessario.

= Custo: qual o custo do ciclo de vida da rede no projeto.

» Topologia, capacidade e desempenho: a topologia é flexivel e o meio fisico
compativel com a aplicacdo (ex. imune a ruido, distancia, etc.). A largura de
banda e a capacidade da rede atendem as necessidades da aplicacao.

»= Impactos no ciclo de vida: existem ferramentas de diagnosticos e séo faceis de
usar.

» Tecnologia duradoura: a rede é compativel com os padrdes da industria e
obsolescéncia controlada.

4.1 MODELOS DE REDE

Conforme Moraes e Castrucci (2012, p. 163), a forma de gerenciamento entre 0s

pontos de comunicacao (nés) da rede no tocante a comunicagdo de dados pode ser:

Mestre-Escravo

= Escravo (slave): trata-se de um periférico (dispositivos inteligentes de E/S,
drivers, IHMs (Interfaces Homem Maquina), valvulas, transdutores, etc), que
recebe uma informacdo de processo e/ou utiliza informacéo de saida do mestre
para atuar na planta. Escravos sao dispositivos passivos que somente

respondem a requisi¢des diretas vinda do mestre.
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= Mono-mestre: existe apenas um mestre no barramento durante a operacao.
Geralmente a CPU do CLP é o componente de controle central. Os escravos sao
descentralizados e acoplados no barramento através do meio de transmissao de
dados.

» Multi-mestre: a imagem das entradas e saidas pode ser lida por todos os

mestres, porém somente um mestre pode controlar um dado escravo.

Ponto a Ponto (Origem-Destino)

Neste modelo, uma origem especifica é identificada no protocolo; aquela que
transmite a mensagem. Outro destino € especificado, o qual na maioria dos casos
representa o endereco de rede de um no (estacéo) especifico. O modelo ponto a
ponto € conhecido como unicast, uma vez que € um enderecamento para um pacote
feito a um Unico destino. Este modelo tem algumas desvantagens, como:

» acdo sincronizada entre os nds ser muito dificil uma vez que os dados chegam

aos n0s em momentos diferentes; e
» desperdicio de recursos em funcdo da repeticdo dos mesmos dados quando

apenas o destino é diferente.

Produtor-Consumidor

Neste modelo, os dados possuem um identificador Gnico, origem ou destino.
Todos os n6s podem ser sincronizados. Neste caso, multiplos nés (produtores)
podem transmitir dados para outros nés (consumidores), até para mdultiplos
destinatarios simultaneamente, configurando o multicast. A figura 24 mostra um
exemplo de um modelo produtor-consumidor. Neste caso, 0 sensor envia a
referéncia de posicao transmitida em multicast aos controladores CTRL1 e CTRL2 e
para a interface homem-maquina HMI, e entdo, o controlador CTRL1 d4 o comando
de velocidade transmitindo simultaneamente aos trés inversores e a IHM. Este
modelo traz na sua caracteristica operacional as seguintes vantagens:
= economia na transmissdo de dados, pois eles sdo enviados somente aos

dispositivos que o requisitarem; e
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» determinismo, pois o tempo para entrega dos dados é independente do nimero
de dispositivos que 0s requisitam, pois diferentemente do sistema mestre-

escravo este processo néo trabalha em varredura.

CTLR1 CTLR2
! o a : S a ' T : B
.I“ .“ 1 ) ST : 3
[ | :
#2 I 1 i I ‘ I 'y

|
|| ] ] -
g I T T
Sensor 3 inversor1 3 inversor2 3 inversor3

Figura 24 — Exemplo de modelo produtor-consumidor
Fonte: Rockwell (2007)

Peer-to-peer

Este é um modelo de rede de arquitetura descentralizada e distribuida na qual
cada no individual na rede (chamados pares) agem tanto como produtores ou
consumidores de recursos, em contraste com 0 modelo cliente-servidor, onde cada

no solicita acesso aos recursos providos por servidores centrais.

4.2 PROTOCOLOS INDUSTRIAIS

Segundo a Rockwell Automation (2007), um protocolo € um conjunto de regras
para comunicacdo digital; trata-se do idioma da rede, onde um dispositivo
transmissor necessita ser compreendido pelo receptor. Moraes e Castrucci (2012, p.
163) afirmam que os protocolos caracterizam os elementos de maior importancia nas
redes de automacédo industrial, tanto que as mesmas passam a ser denominadas
pelos protocolos utilizados. Os protocolos definem o padréo operacional da rede de
automacao. Num passado recente, cada fabricante de dispositivos tinha seus

proprios padrbes, ou protocolos, mas atualmente os fabricantes seguem padrdes
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definidos por 6rgdos internacionais, como a ODVA (Open DeviceNet Vendors
Association).

A ODVA suporta tecnologias baseadas no CIP™ (Common Industrial Protocol),
DeviceNet™, EtherNet/IP™, CompoNet™ e ControlNet™, dos quais as redes
EtherNet/IP™ e ControlNet™ s&o alvos deste estudo. A figura 25 mostra o esquema
CIP baseado em um protocolo aberto, padrdao e estabelecido no mercado para
qualquer das redes mencionadas acima, estratificado para comparacdo com o
modelo ISO/OSI.

Motor Control Transducer 1/0 Other Semiconductor | CIP Safety™
Profiles Profiles Profiles Profiles Profiles LY "

ot |

Obiject Library Safety
(Communications, Applications, Time Synchronization) Object Library

HO.d |l

Data Management Services Safety Services
Explicit and 1/O Messages and Messages

(wedId) |

Connection Management, Routing

TCP/UDP

CompoNet ControlNet
Network and Transport Network and Transport

Internet Protocol

CompoNet ControlNet
Time Slot CIDMA

dID jo suoupidopy SiomieN

Ethernet CompoNet ControlNet
Physical Layer Physical Layer Physical Layer

EtherNet/IP™ CompoNet™ ControlNet™

Figura 25 — Protocolo comum CIP
Fonte: ODVA (2006)

A seguir, de forma suméaria sdo apresentados o0s protocolos mais usuais

utilizados na automacado, desde o nivel de barramento de sensores, como 0 AS-
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Interface, passando por protocolos de dispositivos, como DeviceNet até protocolos
de campo como o Profibus e Foundation Fieldbus,

4.2.1 Principais Protocolos Industriais

AS-Interface

ASI, ou Actuator Sensor Interface, € um sistema mono-mestre em ciclo de
varredura para atender os dados da rede de nivel mais baixo como sensores e
atuadores. Trata-se de rede de baixo custo e facil instalacdo, e atualmente existem
duas versdes deste protocolo, a versédo 2.0 e a 2.1. Na versao 2.1, a rede comporta
até sessenta e dois escravos com tempo méximo de ciclo de dez milissegundos (10
ms). O meio fisico utilizado é um cabo com dois fios sem blindagem perfilado, classe
de protecao até IP67 e disponivel nas cores amarelo e preto. A transmisséo € dada
pelos dados sobrepostos na alimentagéo. A figura 26 mostra um exemplo de uso da

rede ASI conjugada a outras redes de campo.

Control Level: SPS, PLC, PC, IPC

Field Level:
DeviceNet, Profibus, Modbus, FIPIO, Ethernet,
CC-Link, CANopen elc...

I
1
‘]\s.lmerfal Levej T T

| BB

Actuator/Sensor Level:

Figura 26 — Exemplo de aplicacéo com protocolo AS-Interface
Fonte: O autor (2013)
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ModBus

O protocolo Modbus é atualmente controlado pela Modbus Organization e é
muito utilizado em redes de CLPs para aquisicdo de dados instrumentos e comandar
atuadores. O Modbus equivale a uma camada de aplicacdo do modelo OSI, que
pode utilizar meios fisicos seriais (RS-232 ou RS-485) ou Ethernet, que equivale ao
enlace de rede (meio fisico e camada de enlace) ou ainda fibra Optica ou links de
radio. O mecanismo de acesso € do tipo mestre-escravo (ou cliente-servidor). A

figura 27 exemplifica o stack de comunicacdo Modbus.

y o EIA/TIA-232 or Ethernet
Other Physical layer EIA/TIA-485 Physical layer

Figura 27 — Stack de comunicacdo Modbus
Fonte: Modbus Organization (2012)

O formato usado para transmitir frames (quadros) na rede Modbus, segundo o
padrdo pela Modbus Organization (2012, p. 3) € mostrado na figura 28. A descricao

dos dados contidos em cada quadro é:

Bits  23.5char B B Nx8 16 3.5 char

Inicio Endereco Comando Dados Check-sum Fim

Figura 28 — Formato do quadro Modbus para meios seriais
Fonte: Modbus Organization (2012)
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Inicio: delimitador de inicio de quadro. Trata-se de um intervalo minimo,
equivalente ao tempo necessario para se transmitir 3.5 caracteres, durante o qual
a conexdao deve permanecer "quieta". Geralmente utiliza-se o codigo ASCII
(American Standard Code for Information Interchange) para se representar um
caractere, e cada caractere é equivalente a 8-bits de informacéao.

Endereco: endereco do dispositivo recipiente.

Comando: codigo que define o tipo de mensagem, conforme tabela 4.

Dados: para um comando de requisicdo, este campo prové ao escravo
informacgdes adicionais para que ele complete a fungéo especificada no campo
"comando" (ex. enderecos dos registros, contadores, etc.); ja para uma
mensagem de resposta, caso nao ocorra erro, este campo retorna o dado
requisitado do escravo. A quantidade de registradores a serem escritos,
combinado com todos os demais campos da resposta esperada ndo devem
exceder o comprimento permitido de uma mensagem MODBUS (256 bytes).
Check-sum: equivalente ao CRC descrito no protocolo Ethernet.

Tabela 4- Principais comandos do Protocolo Modbus

Comando Descricao
01 Lé um nUimero variavel de saidas digitais (bobinas)
02 Lé um nUmero variavel de entradas digitais
03 Lé um nUmero variavel de registros retentivos (saidas analégicas ou memoérias)
04 Lé um numero variavel de registros de entrada (entradas anal6gicas)
05 Forca uma Unica bobina (altera o estado de uma saida digital)
06 Preset de um Unico registro (altera o estado de uma saida analdgica)
07 Lé excecbes (registros de erro)
08 Vérias fun¢des de diagnéstico
15 Forca uma quantidade variavel de bobinas (saidas digitais)
16 Preset de uma quantidade variavel de registros (saidas analdgicas)

Fonte: Modbus Organization (2012)
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CAN

O protocolo CAN (Controller Area Network) € um sistema de barramento serial
originalmente desenvolvido pela Bosch AG para aplicacbes em tempo real na
industria automotiva, e foi padronizado pela ISO 11898 e 11519 e equivale a
camada de aplicagdo do modelo OSI. Atualmente se utiliza CAN para aplicagdes em
automacao industrial, como exemplo, o sistema DeviceNet™ da Rockwell
Automation (Moraes e Castrucci, 2012, p. 172). A CiA (CAN in Automation) promove
e regula as aplicacdes do protocolo CAN para fins de automacdo. A CiA define
dados de processo, parametros de configuracdo e informacdes de diagndsticos
(SCHWAB; AWANE; PIMENTEL, 2012, p. 60).

CAN é um sistema multi-mestre, comunica em broadcast, além de ter um
mecanismo sofisticado de deteccdo de erros e retransmissdo de mensagens de
falha, garantindo a consisténcia de dados da rede. O protocolo também possui
arbitragem de barramento nao-destrutiva, garantindo que se dois ou mais nés
requisitarem transmissdo de mensagem, aquela com a mais alta prioridade tenha
acesso ao barramento imediatamente.

A figura 29 mostra a arquitetura padrao de camadas definida pela ISO 11898.

DSP
Application Layer or
Controller
: Logic Link Control
DaLta'L'“k Embedded
ayer Medium Access Control CAN CAN Lantraller,
Controller Embedded or Separate

Physical Signaling

Physical ) ) v 4
Layer Physical Medium Attchment

Electrical Specifications:

CAN_ Transceivers, Connectors,
Medium Dependant Interface Transceiver Cable
CAN Bus-Line
ISO 11898 Specification Implementation

Figura 29 — Arquitetura CAN definida na 1SO 11898
Fonte: ISO 11898 (2007)
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CAN especifica dois estados logicos: recessivo e dominante. No estado
recessivo (I6gica "1"), o diferencial de tensdo entre o nivel alto (CAN_H) e o nivel
baixo (CAN_L) deve ser menor que o maximo threshold. O estado dominante (I6gica
"0"), € definido pelo diferencial de tens&o maior do que o minimo threshold. A figura

29 mostra a representacao fisica do bit no protocolo CAN.

V A
Recessive Dominant
5 CAN_H
4,7
3,6
1,4
0,3
9 CAN_L
X

Figura 30 — Representagao fisica do Bit no protocolo CAN
Fonte: Schwab, Awane e Pimentel (2012, p. 61)

Geralmente o meio fisico requer um par trancado com blindagem (STP) para o
canal, CAN_H e CAN_L, através de um conector 9-pinos D-sub tipo conector macho,
com a seguinte pinagem minima:
= pino 2: CAN_L
= pino 3: GND (terra)
= pino 7: CAN_H
»= pino 9: VDC (alimentacao)

Finalmente, a estrutura de frames do protocolo CAN é apresentada e

sucintamente descrita abaixo:

MmO w

R E
11-Bit Identifier T|D|r0 | DLC 0...8 Bytes Data CRC | ACK |O |F
R F

Figura 31 — Formato do quadro CAN padréo
Fonte: ISO 11898 (2007)
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» SOF: start of frame - inicio da mensagem.

= 11-Bit Identifier: Identificador que estabelece a prioridade da mensagem. Quanto
menor seu valor binario, maior € a prioridade (l6gica "0" e "1").

» RTR: Remote Transmission Request - é dominante quando a informacéo é
requisitada por algum outro n6. Todos os nés recebem a informagcéo, mas o
identificador determina o0 né especifico. A regra é equivalente para dados sendo
respondidos pelos nés.

» |DE: Identifier Extension - identifica o tipo de frame CAN sendo transmitido.

» r0: Bit reservado

» DLC: Data Length Code - contém o numero de bytes de dados sendo transmitido.

» Data: Até oito bytes de dados de aplicacdo sendo transmitido.

» CRC: contém o checksum dos dados transmitidos para detecc¢édo de erros.

= ACK: cada né na rede reconhece o recebimento da mensagem para indicar que
a mesma é livre de erros.

» EOF: end of frame - fim da mensagem.

* |FS: Intermission Frame Space - sete bits que contém o tempo necessario para o
controlador CAN mover o quadro ora recebido para a sua posi¢do na area de

buffer de mensagem.

DeviceNet™

O protocolo DeviceNet™ é um protocolo de nivel de dispositivos com modelo de
rede produtor-consumidor e que utiliza o sistema CAN. Foi originalmente
desenvolvido pela Rockwell Automation e é regulado pela ODVA. O DeviceNet™
equivale a uma camada de aplicacdo do modelo OSI (camada 7), que utiliza o
protocolo CAN na camada de enlace de rede (camada 2) e sinalizacdo do nivel
fisico (camada 1). A tabela 5 mostra as caracteristicas e funcionalidades do

DeviceNet™,
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Tabela 5 — Caracteristicas e Funcionalidades do DeviceNet™

Funcionalidade Valores
Numero possivel de nés Até 64 nos
o Comprimento da
Taxa de transferéncia e Derivagao (m)
Comprimento da rede Maxi A iad

Taxa de transferéncia e axima | Acumulada
Comprimento da rede e Derivacdo 125 Kbps — 500 m 6 156
250 Kbps — 250 m 6 78
500 Kbps — 100 m 6 39

Pacote de dados

Até 8 bytes (quadro CAN)

Topologia Barramento (tronco-derivacéo)
Meio fisico Alimentacéo e sinal pelo mesmo cabo
Enderegamento Multi-mestre

Resistor de terminacao

Resistor de 121 Q conectado somente no final do
tronco (trunck)

Caracteristica

Hot-swapping (Remocéo e inser¢do de
dispositivos da rede em funcionamento)

Fonte: Moraes e Castrucci (2012, p. 173)

Conforme a tabela 5, o DeviceNet™ ¢é uma rede de barramentos ou tronco-

derivacéo, os nés podem ser conectados

diretamente ao cabo tronco (trunkline) ou

através de uma variedade de derivadores e terminais. Independente do método de

conexdo ao barramento, cada n6 deve ter no maximo seis metros (ou vinte pés) de

distancia do tronco.

Resistor ] Resistor
Terminagéo Linha Tronco /Porta-T Derivador Te,minaglgzol
L ] VT L 1 1 L
N6 N6
Denvador max
Multi-porta N NO
6m d
NG / NG | :
} { YRLEE o No
, ) NO
NoO NO NG Fonte J né
0

Figura 32 — Exemplo de topologia DeviceNet™
Fonte: O Autor (2013)
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Como a rede € em barramento, cada fim de segmento deve ser terminada com
resistores de 121 Q. Os cabos DeviceNet™ transportam o sinal da rede (CAN_L e
CAN_H) e também a alimentacdo (24V). Isto permite ao usuario conectar
dispositivos simples a rede sem ter que trazer uma fonte externa de poténcia. A

figura 33 mostra alguns dos componentes fisicos utilizados na rede DeviceNet™.

Cabo Tronco Flat (KwikLink) com conector

Conector 5-pinos Porta-T Fonte de Tenséo

Figura 33 — Exemplos de produtos DeviceNet™
Fonte: Rockwell (2007)

O protocolo DeviceNet™ possui um modelo de objetos que fornece um gabarito
e implementa os atributos (dados), servicos (métodos ou procedimentos) e
comportamentos dos componentes de um produto DeviceNet™ baseado no modelo
CIP, um protocolo estritamente orientado a objeto nas camadas de aplicacdo. No
DeviceNet™, o modelo prevé um enderecamento de cada atributo consistindo de
quatro numeros: o endereco do n6é (MAC ID), o identificador da classe de objeto, a

instancia, e o numero do atributo. Estes quatro componentes de endere¢co séo
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usados com uma mensagem explicita para mover dados de um lugar para outro
numa rede DeviceNet™. A figura 34 abaixo mostra os atributos e alguns servigos
especificados.

A estrutura da mensagem do CIP torna possivel para varios nés consumir dados
produzidos por uma unica fonte com base unicamente no ID de conexdo ao qual a
mensagem se refere. Assim, o modelo produtor-consumidor fornece uma clara
vantagem para usuarios da rede CIP, fazendo uso eficiente dos recursos de rede
das seguintes maneiras:

* Se um no6 quer receber dados, ele s6 precisa perguntar uma vez para consumir
os dados cada vez que estes dados séo produzidos.

= Se um segundo (terceiro, quarto, etc.) né quer os mesmos dados, tudo o que ele
precisa saber € o ID da conexdo para receber os mesmos dados

simultaneamente com todos 0s outros nos.

Além do modelo de objetos, um fornecedor de um instrumento DeviceNet™ deve
fornecer a folha de dados eletronica do dispositivo (Eletronic Data Sheet ou EDS).
EDSs sao arquivos de especificacdo associados a um dispositivo. Seu objetivo é
definir o conjunto de funcionalidades presentes em um dispositivo e permitir uma
rapida configuracédo dos sistemas computacionais de nivel mais alto. Estes arquivos
tém formato ASCII e incluem a descricdo de atributos essenciais do instrumento
como: nome, faixas de operacdo, unidades de engenharia, tipos de dados, etc.
Alguns destes atributos constituem requisitos minimos para aquela classe de

instrumento. Outros sado atributos especificos de um fornecedor.

Atributos Servicos
e VendorID e Get attribute_Smgle
e Device Type e Reset
e Product Code
e Revision
e Status
e Serial Number
e ProductName
e Status

Figura 34 — Objeto identidade de um produto DeviceNet™
Fonte: O Autor (2013)
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Foundation Fieldbus

O termo Fieldbus descreve uma rede de comunicacdo digital que veio
substituir o sistema de sinal analégico 4 - 20 mA existente ainda hoje nas industrias
(e muito difundido devido a sua imunidade a interferéncias eletromagnéticas). O
Fieldbus pode ser definido como uma rede digital, bidirecional (de acesso
compartilhado), multiponto e serial, utilizado para interligar os dispositivos primarios
de automacdo (dispositivos de campo) a um sistema integrado de automacao e
controle de processos (BEGA, 2011, p. 623). Cada dispositivo de campo pode
possuir uma "inteligéncia" (microprocessador), o que 0 torna capaz de executar
funcdes simples em si mesmo, tais como diagndstico, controle e funcdes de
manutencdo, além de possibilitar a comunicacao entre dispositivos de campo (héao
apenas entre o engenheiro e o dispositivo de campo). Em outras palavras, o
Fieldbus veio para substituir o controle centralizado pelo distribuido. Vale ressaltar
gue o Fieldbus baseia-se no modelo ISO/OSI e que os niveis implementados sao o
1,2 e 7. O modelo é reduzido para atender aos requisitos de tempo de resposta. A

tabela 6 sumariza as caracteristicas e funcionalidades da rede Fieldbus.

Tabela 6 — Caracteristicas e funcionalidades do Foundation Fieldbus

Funcionalidade Valores

Até 32 dispositivos por segmento - maximo 126

NUmero possivel de nés . .
Até 4 repetidores

Comprimento da

Taxa de transferéncia e Derivacéo (m)

Comprimento da rede

Taxa de transferéncia e AWG | Acumulada

Comprimento da rede e Derivagéo 18 1900
31.25 Kbps — H1

16 200
100 Mbps — HSE
Pacote de dados Até 255 bytes
Topologia Barramento (tronco-derivacdo) e Arvore
Meio fisico IEC 6115?-2 (pfar trancado blindado)
Alimentacéo e sinal pelo mesmo cabo
Enderecamento Multi-mestre
Resistor de terminacdo Resistor de 100 Q e Capacitor 1 uF em série
Caracteristica Pode ser intrinsecamente seguro

Fonte: Bega (2011, p. 624)



72

Profibus

O Profibus (Process Field Bus), padrao fieldbus é governado pelo volume 2 do
padrdo europeu EN50170 e pelas partes 1 a 4 do DIN 19245 (padréo aleméo, sua
origem). O Profibus especifica as caracteristicas técnicas e funcionais de um
sistema fieldbus serial no qual controladores digitais descentralizados podem ser
interligados do nivel de campo ao nivel de célula. Sua tecnologia é desenvolvida e
administrada pela Profibus User Organization, cujos membros ao redor do mundo
formam a Profibus International (PI). A arquitetura do Profibus é orientada no
modelo de referéncia ISO/OSI, sendo utilizadas apenas as camadas fisica, enlace e
de aplicacdo. O padrao possui uma familia de 3 membros: Profibus-DP, Profibus-PA

e Profibus-FMS.

Profibus-DP

Utilizado principalmente para transferéncia rapida de dados ciclicos entre
controladores centrais (PCs e CLPs) e dispositivos de E/S descentralizados e
“‘inteligentes” (valvulas, drives, etc.). Permite topologia em barramento, trinta e duas
estacbes por segmento e um maximo de cento e vinte e sete estagdes (com

repetidores). O quadro abaixo ilustra as velocidades possiveis e as distancias

correspondentes:
Tabela 7 — Velocidades versus distancias no Profibus-DP
Taxa (Kbps) 9,6 19,2 93,75 187,5 500 1.500 12.000
distancia/segmento (m) 1.200 1.200 1.200 1.000 400 200 100

Fonte: O Autor (2013)

O meio fisico empregado pode ser o par-trancado blindado (RS-485) ou ainda
a fibra Otica. Esta ultima pode ser usada para aplicacbes em ambientes com alta
interferéncia eletromagnética e para aumentar a distancia maxima para altas

velocidades de transmissao.
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Profibus-PA

Utilizado para conectar sistemas de automacdo e sistemas de controle de
processo com os dispositivos “burros” de campo (tais como transmissores de
pressdo, temperatura e nivel). E um substituto direto da tecnologia 4-20 mA. Seu
meio fisico estd de acordo com o IEC 1158-2, que permite a alimentacdo de
dispositivos pelo préprio barramento. Permite topologia em barramento ou arvore,
utiliza par-trancado blindado ou ndo. Emprega velocidade de 31,25 Kbps, com até

32 estagBes por segmento e um maximo de 127 estacdes (com repetidores).

Profibus-FMS

Utilizado para comunicacdo no nivel da célula. Neste nivel, os controladores

programaveis (PCs e CLPs) comunicam-se apenas entre eles.

O protocolo usado utiliza como acesso ao meio uma mistura de token-passing
com 0 mestre-escravo. Entre os dispositivos controladores (PCs e CLPs), um token
fica circulando, criando um anel l4gico. E cada dispositivo controlador comanda os
outros dispositivos (ditos passivos) através do método mestre-escravo.
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4.3 PROTOCOLO INDUSTRIAL CONTROLNET™

O protocolo ControlNet™ foi desenvolvido pela Allen-Bradley (atual Rockwell
Automation) em 1995, tornando-se um protocolo aberto controlado pela ControlNet
International em 1996 e finalmente em 2008 passou para 0 suporte e gestdo da
ODVA. A rede ControlNet™ possui modelo de rede produtor-consumidor e é uma
rede deterministica, com repetibilidade, alto throughput (taxa de transmisséo),
sincronismo e grande comprimento de rede. Trata-se de uma rede robusta para o
nivel de controle, com transferéncia de dados em tempo real para dados criticos de
E/S (entradas e saidas) e mensagens, incluindo configuracdo de dispositivos e
adicao/remocéao de E/S em tempo real.

Tabela 8 — Caracteristicas e funcionalidades do ControlNet™

Funcionalidade Valores
NUmero possivel de nés Até 99 nos (uso de repetidor a partir do 48° nd)
Comprimento da rede Media No6s
1000 m Coaxial 2
Comprimento da rede e Derivagéo 500 m Coaxial 32
250 m Coaxial 48
30 km Fibra Repetidor
Taxa de transmisséo 5 Mbps
Pacote de dados Até 510 bytes
Topologia Barramento (tronco—derivaf;ao),~ arvore,
estrela, anel ou combinacdes
Modelo de rede Produtor-consumidor
Alimentacéo dos dispositivos Alimentacéo externa
Meio fisico RG-6 quad shield coaxial
Enderegcamento Multi-mestre, multicast e peer-to-peer

Resistor de 75 Q conectado somente no final do

Resistor de terminagdo tronco (trunck) com conector BNC

Hot-swapping
Deteccao de duplicidade de nés

Caracteristica

Fonte: Moraes e Castrucci (2012, p. 173)

7

A camada fisica ControlNet™ ¢ implementado utilizando RG-6 cabo coaxial (até

1000 metros de comprimento maximo do segmento) e conectores BNC, com suporte



75

para cabeamento redundante. Cabos de fibra éptica, também podem ser utilizados
para aumentar o comprimento maximo do segmento (até 30 km, dependendo do tipo
de fibra utilizada). O esquema de sinalizacdo utilizado € codificacdo Manchester, e a
taxa de dados é de 5 Mbps.

ControlNet™ suporta varias topologias, incluindo barramento (tronco-derivagéo),
arvore, estrela, anel ou combinac¢des. Na sua forma mais simples, esta rede usa o
barramento, no qual cada né é conectado através de um derivador a uma linha de
um metro. Repetidores sdo utilizados para conectar um numero de segmentos.

Alguns exemplos desta rede sao mostrados abaixo.

RPT [ |
2 3 4 3 3 3 il
RPT
Barramento-Derivacéo Anel
RPT_D RPT_D
[ rer RPT_|:|
Barramento para longas distancias Estrela

Figura 35 — Topologias para rede ControlNet™
Fonte: Rockwell (2006)

ControlNet™ utiliza 0 método CTDMA (Concurrent Time Domain Media Access)
na sua camada de enlace para acesso ao barramento, isto significa que todo o
trafego de dados em uma rede ControlNet™ é estritamente programada e altamente
determinista.

CTDMA significa que todos os nos tem acesso igual a rede em intervalos de
tempo fixos. Um intervalo de tempo é configurado onde cada n6 pode acessar a
rede pela ordem seqiiencial do seu nd. Apés cada no ter tido sua oportunidade de

transmitir, 0os n6s podem uma segunda chance de fazé-lo no tempo restante antes
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do inicio do proximo intervalo. Cada n6 tem a garantia de transmitir a cada intervalo,
porém ndo ha garantia que tenha uma segunda chance neste mesmo periodo
temporal.

A oportunidade garantida de transmitir € chamada de agendada (scheduled), e
os dados adicionais enviados na sequéncia ocorrem nos dados n&o-agendados
(unscheduled). Cada intervalo de tempo, ou NUT (Network Update Time), é
subdividida no tempo de servico agendado (scheduled), em tempo de servico néo-
agendado (unscheduled) e tempo de manutencdo de servigo (guardband). A figura

36 representa o0s conceitos apresentados acima.

Network Update Time (NUT) Servigo de Manutengio de Rede
A “Guardband”

s

i X > Tempo
Largura de Banda Agendada Largura de Banda Nido-Agendada
(1 até SMAX) (1 até UMAX)

Figura 36 — Definicbes do CTDMA na rede ControlNet™
Fonte: Rockwell (2006)
A figura acima apresenta os seguintes conceitos da rede:

= NUT: intervalo de tempo base no qual a rede reinicia a largura de banda
agendada (configuravel de 2ms a 100ms).

» Largura de banda agendada: cada né tera uma oportunidade por NUT para
enviar dados.

» Largura de banda ndo-agendada: cada no terd uma oportunidade compartilhada
para enviar dados numa ordem de "fatias" de tempo iguais até que o NUT seja
exaurido.

» Guardband - pequeno pedaco de dados enviados ao final de cada NUT para

manutenc¢ao e coordenacao da rede.
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SMAX - scheduled maximum address: endereco do ndé de maior numeragao que
pode transmitir durante a banda agendada.

UMAX - unscheduled maximum address: endereco do né de maior numeragao
gue pode transmitir durante a banda nao-agendada.

Para completar a base conceitual desta rede, alguns outros conceitos

necessitam ser postos:

Slot time: intervalo de tempo que se deve esperar antes de declarar que um dado
né ndo vai comunicar. Como o schedule dos nds é sequencial, caso hajam noés
faltando na configuracdo, haverdo tantos slot times quantos nos faltantes na
rede.

RPI - Requested Packet Interval: taxa na qual o usuario define que dois
dispositivos devam comunicar. Ao invés de enviar todos os dados a cada NUT,
os dispositivos podem envia-los somente na taxa demandada pela aplicacéo.

APl - Actual Packet Interval: taxa real em que dois dispositivos comunicam.
Naturalmente, o APl sempre sera menor que o RPI, uma vez que a comunicagao
se dara dentro de um ou multiplos binarios de um NUT.

Scanner - dispositivos que podem abrir conexfes agendadas e comunicar
durante a parte agendada de um NUT. Os CLPs sé&o dispositivos desta classe.
Adaptadores - dispositivos que podem comunicar durante a parte agendada de
um NUT mas ndo podem abrir conexdes agendadas. Dispositivos de E/S sé&o
classificados nesta classe.

Mensagem - dispositivos que ndo podem comunicar durante a parte agendada

de um NUT. Geralmente as NICs (placas de rede) estdo nesta classe.

Configurando o ControlNet™

Ha trés maiores componentes de software quando se trabalha com a rede

ControlNet™. A figura 37 mostra como as camadas fisicas se relacionam com o0s

pacotes de configuracgéao.

RSNetWorx: software de comissionamento de rede. Este software criard o
schedule da rede e pode também ser utilizado para configurar conexdes
individuais.

RSLinx: contém os drivers para os cartdes de comunicacdo no computador.

Trata-se do gateway para a rede para todos os pacotes de software residentes
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no computador. Na rede ControINet™ o RSNetWorx comunica através do

RSLinx.

RSLogix 5000: software de programacédo para os controladores Rockwell Logix.

Trata-se também da interface de configuracdo para as conexdes ControlNet™

antes do schedule de rede pelo RSNetWorx.

RSLogix5

RSLogix500

ControlNet Card

RSLogix5000

1784-KTCX,1770-KFC,1784-PCC,1784-PCIC, 1784-PCICS

Ethernet DH+
Card card

ControlNet

|

I [

] . RSLinx ]
Device Device Gateway ControlLogix
ControlNet
I I
Device Device

Figura 37 — Softwares para configuracdo da rede ControlNet™
Fonte: Rockwell (2006)

7z

O RSNetWorx para o ControlNet™ é utilizado para fazer o schedule da rede,

com as seguintes informacgdes basicas. A interface gréfica € similar a apresentada

na figura 38.
Network Update Time (NUT)

Scheduled Maximum Nodes (SMAX)
Unscheduled Maximum Nodes (UMAX)

Configuracéo do meio fisico: para célculo do slot time.
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Figura 38 — Interface grafica do RSNetWorx para ControlNet™

Fonte: Rockwell (2006)

4.4 PROTOCOLO INDUSTRIAL ETHERNET/IP™

Existe um numero de protocolos que usam a Ethernet para permitir dispositivos

industriais como CLPs comunicarem em rede. Estes protocolos sdo conhecidos

como protocolos de nivel de aplicacdo e estdo no topo das camadas da rede

Ethernet TCP/IP, vide figura 20 no capitulo 2. Ethernet/IP™ é um protocolo de

comunicacdo originalmente desenvolvido pela Rockwell Automation e atualmente

regulada pela ODVA, projetada para ser usada em redes de controle de processos e

outras aplicacbes de automacado industrial. Qualquer dispositivo ou rede que

comunique utilizando o protocolo CIP (vide figura 25 deste capitulo) via Ethernet é

um dispositivo ou rede Ethernet/IP™. A rede Ethernet/IP™ é chamada Ethernet para
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controle, enquanto a Ethernet propriamente dita é conhecida como uma rede para
informacgao. A figura 39 mostra o modelo de protocolo Ethernet/IP™ comparado ao
modelo OSI, na figura 20 do capitulo 2 aliado aos conceitos do protocolo CIP

mostrado na figura 25 deste mesmo capitulo.

Device Profiles
Application Application Objects
CIP Network & Transport CIP Stack
Session : Encapsulation Protocol
TCP
IP-Multicast
Network :
Ethernet
Link MAC
IEEE 802.3
) Ethernet
Physical Physical

Figura 39 — Modelo de camadas da rede Ethernet/IP™
Fonte: Rockwell (2006)

Ethernet/IP™ utiliza dois tipos de conexdes de mensagens:

= ConexBes de mensagens explicitas: relagbes ponto-a-ponto que séao
estabelecidas para facilitar transacfes de solicitacdo-resposta entre dois nés.
Estas conexdes utilizam os servicos TCP/IP para mover as mensagens através
da Ethernet.

= ConexfBes de mensagens implicitas: movem dados de E/S especificos da
aplicacdo em intervalos regulares. Utilizam o modelo produtor-consumidor

multicast e servicos UDP/IP para transferir dados sobre a Ethernet.

Assim como a ControlNet™, a Ethernet/IP™ suporta trés classes de dispositivos
baseados nas competéncias de comunicacdo da rede: classes de mensagem,
adaptadores e scanners e utiliza o protocolo orientado a objetos CIP na camada de

aplicacéo.
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5 IMPLEMENTACAO E RESULTADOS

Este capitulo apresenta as diferencas entre as implementacfes das redes
ControlNet™ e Ethernet/IP™, assim como uma andlise detalhadas dos pros e
contras de cada uma, desde analise do meio fisico, das configuracdes de sistemas e
da operacéo.

Sao apresentadas diferencas tecnoldgicas, custos para implementacdo de cada
uma, bem como uma andlise minuciosa da especificacdo técnica de cada rede. Além
disto, a proposta para alteracdo da arquitetura de rede do MCS de ControlNet™
para Ethernet/IP™, e finalmente a bancada SCADA construida para validar projetos

com ambas as redes propostas.

5.1 DADOS PARA A ESCOLHA DA REDE

As arquiteturas de rede sdo comumente divididas em trés niveis:

* Nivel de informacgédo: os dispositivos tipicos sdo computadores e CLPs. Os usos
mais comuns séo a coleta de dados, monitoramento de dados, transferéncias de
arquivos e e-mail. Neste nivel, o foco da rede € maior volume e variedade de tipo
de comunicacdes.

» Nivel de controle: dispositivos tipicos sdo CLPs, terminais IHM, e chassis de E/S.
Uso comum é para controle de dispositivos de chao de fabrica. Aqui o foco € alta
velocidade com volume moderado.

= Nivel de dispositivos: dispositivos tipicos sdo dispositivos de campo, tais como
botoeiras, luzes, interruptores e valvulas. Uso comum € para conexao direta com

dispositivos de campo. Neste nivel, o foco da rede é baixo custo e baixo volume.

Alguns dados para a diferenciacdo das redes podem ser:
» tamanho do quadro a ser transmitido;
* método de acesso a rede;
» habilidade de priorizar dados;
= custo para implementacao;
» facilidade e freqiiéncia de manutencéo;
» quantidade de dispositivos que possam conectar a esta rede: rede aberta;

* requisitos de software;
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= habilidade e facilidade em adicionar e remover nds da rede.

Alguns destes critérios sao investigados em maiores detalhes a seguir.

Estrutura do pacote

Todos pacotes sao feitos de uma parte de cabecalho (overhead) e uma parte de
dados. Como visto anteriormente, como por exemplo, na secao sobre protocolos
industriais do capitulo 4, o overhead contém informacdes sobre que dispositivo esta
transmitindo, que tipo de dado, destino, etc. A parte de dados contém o dado real
sendo trocado.

Em uma rede de nivel de informacédo, os pacotes tendem a ser maiores, com
ambas as sec¢des, overhead e dados, grandes; ja numa rede de nivel de controle, os
pacotes tendem a ter tamanho médio, com privilégio para os dados e numa rede de
nivel de dispositivos, 0s pacotes tendem a ser o menor possiveis com pequeno
tamanho tanto para o overhead quanto para os dados, devido a necessidade de se
disponibilizar os dados assim que possivel.

Como exemplo na figura abaixo, uma comparacédo entre pacotes da redes CIP,
Ethernet/IP™, ControlNet™ e DeviceNet™ para o caso de leitura de dados de um
CLP.

Pacote Ethernet

Pacote ControlNet

Pacote DeviceNet

i NN BN N RN QN NN BN BE BN QN Qu g EE N

Figura 40 — Estrutura de pacotes para redes CIP
Fonte: Rockwell (2006)

Caso a leitura dos dados demande 850 bytes de informacgéo, serdo necessarios

dois quadros ControlNet™ e mais de cem quadros DeviceNet™ para apenas um
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Ethernet/IP™. O fato de o pacote Ethernet demandar mais bytes para o overhead é
compensado pelo maior baud rate (velocidade de sinalizacdo que representa o
namero de mudancas na linha de transmissao ou eventos por segundo), isto €, 500
Kbps para DeviceNet™, 5Mbps para ControlNet™ e 100 Mbps para Ethernet/IP™.
Além disto, o fato de o conteudo demandar apenas um quadro Ethernet, 0s recursos

de processamento, bufferizacdo, e outros sdo economizados nesta rede.

Custos para implementacao

Quando se analisa os custos para implementacdo de uma nova rede ou

ampliacdo de uma ja existente deve-se considerar dentre outros fatores:

= Se ja existe um backbone® e qual a sua tecnologia. Algumas vezes, manter a
tecnologia de rede existente é a melhor opcdo. Caso a rede seja totalmente
nova, o alinhamento com as necessidades gerais da aplicacdo precisa ser
respeitado.

= Softwares adicionais para comissionar a rede, incorrendo em custos adicionais
de licenca e de renovacdes anuais.

= Treinamento do time de desenvolvimento e manutencdo, em caso de redes que
nao sejam de experiéncia prévia.

= Hardware adicional, como dispositivos ativos na rede, como switches.

Uma comparacéo entre os custos de implementacdo das redes Ethernet/IP™,

ControlNet™ traz as seguintes referéncias:

= ControlNet™ requer a compra do software RSNetWorx para o comissionamento
e schedule da rede, além do RSLinx e do RSLogix 5000, enquanto que para a
Ethernet/IP™ a programacdo e manutencdo podem ser feitas diretamente pelo

RSLogix 5000 e RSLinx, e em alguns casos até diretamente via Web server.

= Ethernet/IP™ requer dispositivos ativos, tais como os switches da rede,

entretanto a rede ControlNet™ necessita de cabos coaxiais especificos da

¥ No contexto de redes de computadores, o backbone designa o esquema de ligagdes centrais de um
sistema mais amplo, tipicamente de elevado desempenho.
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Rockwell, que demandam cautela da hora da montagem, onerando o custo de
montagem dos sistemas.

A placa de interface ControlNet™ deve ser comprada para um computador
rodando esta aplicacdo, enquanto que a maioria dos computadores tém placas
de rede Ethernet onboard.

Para novas instalagbes, muitas vezes o custo do Ethernet/IP™ serd menor
devido ao fato de a maioria das plantas ja possuirem estrutura de rede Ethernet.
Isto aumenta a) a habilidade de usar cabeamento e hardware existentes, b)
menor numero de sobressalentes, ¢) menor investimento em treinamento, d)
habilidade em se usar ferramentas ja existentes de troubleshooting.

Para os sistemas das figuras 41 e 42, o0s custos aproximados para
implementacdo das redes sdo de vinte mil e quinhentos délares para a rede
ControlNet™ e vinte e quatro mil dolares para a rede Ethernet/IP™, o que
comprova que custo ndo € limitante para a alteracdo. As tabelas 9 e 10 mostram

custos dos componentes ha data corrente para cada tecnologia.

Tabela 9 — Custos para componentes de rede ControlNet™

Item Descricao Quantidade CL(jStSOD;%t)aI
1786XT Terminal resistivo de 75 Ohms para rede ControlNet 4 35
1786TPS g;?\?a—lggge_ﬁt_?g E)oaxial para ligacao ControlNet - 16 1642
1786RG6 zael?r%SCoaxial Padréo RG6 - bobina com 304.8 1 608
1786BNC Conector Coaxial Padrédo RG6 75 Ohms 28 224
1756CN2R Médulo adaptador de rede ControlNet redundante 6 16.314
1734ACNR Médulo adaptador ControlNet de 24 Vcc 2 1.203
1786CTK CK:I(t) r?t?oﬁﬁé?mentas para terminacdo conectores 1 532
Total 20.523

Fonte: O Autor (2013)
Notas:

(1) a cotacao do dolar considerada refere-se ao cambio do banco central de Agosto de 2013.
(2) os custos séo referenciais do distribuidor Rockwell na regido sul do Brasil.
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Tabela 10 — Custos para componentes de rede Ethernet/IP™

. . Custo Total
Item Descricdo Quantidade (USD) @
Médulo Ethernet/IP alta capacidade com 2 6 22 089
1756EN2TR entradas para ControlLogix '
1585JM4TBIM2 Cabo Ethernet 2m com conectores RJ45 8 312
Médulo adaptador para rede Ethernet com 2 2 1541
1734AENTR portas
Total 23.942

Fonte: O Autor (2013)

5.2 COMPARACAO ENTRE ETHERNET/IP™ E CONTROLNET™

Existem trés fatores principais de preocupacdo na escolha da rede
Ethernet/IP™: nivel de rede, determinismo e seguranca.

Com respeito ao determinismo, a rede ControlNet™ ¢é deterministica por
natureza, no sentido que as taxas de pacotes (RPIs) e jitter podem ser precisamente
controlados. Jitter € uma variacado estatistica do atraso na entrega de dados em uma
rede, ou seja, pode ser definida como a medida de variagcdo do atraso entre 0s
pacotes sucessivos de dados.

Por outro lado, na rede Ethernet/IP™, pode-se controlar o RPI mas nao o jitter.
Entretanto, a rede pode rodar até vinte vezes mais rapida e atualmente utiliza
configuracgéo full-duplex, com um canal exclusivo para transmisséo e outro exclusivo
para recepcdo, o que auxilia o algoritmo CSMA/CD eliminando colisbes, além de
elementos ativos na rede como switches gerenciaveis que conseguem eliminar os
atrasos relacionados ao trafego na rede, garantindo niveis de servico (QoS). Como
resultado final, a rede Ethernet/IP™ tem demonstrado determinismo suficiente para
controle de E/S e outras operacdes criticas em automacao.

Finalmente, com respeito a seguranca da rede, existe ainda hoje a preocupacao
de se utilizar a Ethernet para redes de automacdao industrial pelo possivel acesso a
ela. A melhor prética para se diminuir o risco de acidente ou invasdo a rede Ethernet
utilizada para controle industrial € isolar a rede de controle Ethernet/IP™ da rede
Ethernet de informacgdo, conforme proposto na figura 42. Niveis adicionais de

seguranca podem ser obtidos utilizando dispositivos padrées de rede como firewalls
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e switches que suportem VLANs também séo solu¢des que agregam seguranca a

rede.

A tabela 11 sumariza as caracteristicas e funcionalidades técnicas de redes

industriais comparando as redes ControlNet™ e Ethernet/IP™,

Tabela 11 — Especificacdes técnicas do ControlINet™ e do Ethernet/IP™

Especificacbes Técnicas

ControlNet™

Ethernet/IP™

Desenvolvedor da Tecnologia

Rockwell Automation

Xerox Palo Alto

Taxas de transmisséo (Mbps)

5

10/100

Tecnologia de comunicacao

produtor-consumidor

produtor-consumidor
ponto-a-ponto

Algoritmo de acesso ao meio CTDMA CSMA/CD
Codificagéo Manchester Manchester
. . . . Par trancado / Coaxial /
Meios fisicos Coaxial / Fibra Optica ) ..
Fibra Optica
Barramento (tronco-derivagdo), | Barramento (tronco-derivagéo),
Topologia arvore, estrela, anel ou arvore, estrela, anel ou
combinagdes combinagdes
Namero possivel de nés 99 limitados™
Numero de repetidores 5 4
Determinismo Sim Nzo?
Padrbes EN50170 IEEE802.3
Alimentacdo barramento N&o N&o

Comprimento da rede (m)

5.000 (coax) @ 5 Mbps
30 Km (fibra)

100 (cobre)
20 Km (fibra)

Pacote de dados (bytes) 0-510 0 - 1500
Resistor de terminacéo 75 Q no final do tronco (trunck) N/A

com conector BNC
NUT (tempo de varredura) 2-100 16-256
(ms)

- Ciclica - Ciclica
E/S triggers - Varredura - Varredura

- Mudanca de Estado

- Mudanca de Estado

CRC

Polinbmio de 16-bits

Polinbmio de 32-bits

Camada de Aplicacdo

- Orientado a objetos:
classes/instancias/atributos

- Orientado a objetos:
classes/instancias/atributos

Hot-swapping

Sim

Sim

Repetibilidade

Sim

Sim
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Seguranga Intrinseca Sim N&o

Detepgao de ID de né Sim Sim

duplicado

Fragmentacdo de mensagem Sim Sim
Fonte: O Autor (2013)

Notas:

(1) de fato, o nimero méximo de nds é maior que 1.000 (LIAN; MOYNE; TILBURY, 2002, p. 73).
(2) vide a nota na secao 5.2 sobre determinismo em redes baseadas em Ethernet full-duplex.

A tabela 12 sumariza alguns parametros de projeto levados em consideragéo na
comparacao entre as redes ControlNet™ e Ethernet/IP™.

Tabela 12 — Pardmetros de projeto para a selecdo da rede industrial

Parametros de Projeto ControlNet™ Ethernet/IP™
Custo + + + +
Esforgo Instala¢éo + + + + +
Softwares + + + + +
Treinamento ++ + ++
Manutencgéo ++ 4+ T+
Tendéncia a Obsolescéncia + + + +

Fonte: O Autor (2013)

Notacéo:
) Denota menor custo operacional, financeiro ou mercadoldgico para a implantacdo e
manutencao.

(++) Denota médio custo operacional, financeiro ou mercadolégico para a implantagéo e
manutencéo.

(+++) Denota maior custo operacional, financeiro ou mercadoldgico para a implantacdo e
manutencéo.
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5.3 ARQUITETURA PROPOSTA PARA O MCS

A arquitetura corrente para 0s projetos entregues é apresentada na figura 41.

OWS /ECOS /IWCS

Fibra Otica
=== Cabo Ethernet CAT 5
1 == Cabo Controlnet 1786-RG6

SWITCH

Figura 41 — Topologia para uso da rede ControlNet™ no MCS
Fonte: AkerSolutions (2012)

Nesta arquitetura vigente até 2012, tem-se como principais caracteristicas:

= A rede no nivel de controle apresenta topologia de barramento (tronco-derivacéo)
com redundancia fisica dual.

= Conforme demonstrado na tabela 9, existe a necessidade de crimpagem de
cabos coaxiais, e consequentemente o0s testes dos mesmos. No caso de
equipamentos Rockwell, itens especificos para a rede ControlNet™ devem ser
utilizados: 1786-RG6, 1786-TPS, 1786-XT, 1786-TPYS.

» Configuracdo do schedule de rede deve ser feita através do RSNetworkx e isto
nao pode ser feito com o processador online.

» A taxa de transmissdo maxima para a rede ControlNet™ ¢é de 5,0 Mbps.
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A arquitetura proposta para os projetos futuros é apresentada na figura 42.

QWS /| ECOS / IWCS

Fibra Otica
== Cabo Ethernet CAT 5

MCS A MCS B

Figura 42 — Topologia para uso da rede Ethernet/IP™ no MCS
Fonte: AkerSolutions (2013)

Nela, sdo presentes as seguintes caracteristicas:

A rede apresenta topologia em anel, do tipo DLR (device-level ring), para garantir
a continuidade do servico.

A rede Ethernet/IP™ tem instalacdo mais simples, como pode ser aferido na
tabela 10.

Sua programacdo e manutencdo sao mais simples podendo ser feitas
diretamente pela ferramenta de programacdo, RSLogix 5000 e RSLinx, e em
alguns casos até diretamente via Web Server.

A taxa de transmissdo maxima para a rede Ethernet/IP™ é de 100,0 Mbps.

A rede de automacédo é completamente isolada da rede que conecta dispositivos
de terceira parte: OWS (Operator workstation), ECOS (Estacdo de Controle de
Operacao e Supervisdo) e IWCS (Intelligent Well Control System); o que garante
a seguranca da rede.

Outro fator importante a favor desta arquitetura é a tendéncia de convergéncia de

redes industriais as redes baseadas em Ethernet (Rockwell, 2011).




90

5.4  AVALIACAO DAS REDES ATRAVES DA BANCADA SCADA

Uma bancada de testes SCADA foi projetada com o intuito primario de prover
uma ferramenta para testes, troubleshooting e treinamento de pessoal no hardware
e software do MCS.

Para tanto, um estudo de backward compatibility (compatibilidade com versdes
anteriores) foi feito para todos os projetos entregues pela empresa. Isto garante que
qualquer software de qualquer projeto possa ser testado nesta bancada. Todavia,
uma das premissas adotadas foi o estado da pratica atual, isto €, quais
componentes estdo sendo entregues nos projetos correntes e qual a tendéncia

mercadoldgica.

i '
”‘i: i/di‘

vista frontal vista frontal com porta aberta
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Figura 43 — SCADA Test Bench para simular MCSs
Fonte: AkerSolutions (2013)

Como 0s novos projetos a serem entregues terdo como rede de automacao a
Ethernet/IP™, esta bancada foi projetada para comportar tanto esta quanto a
ControlNet™. Procurou-se garantir que as alteragfes de configuracdo necessérias
para se executar um programa nesta bancada fossem as menores possiveis,
podendo assim esta ser uma ferramenta de certificacdo pré-offshore, e por isto a
redundancia fisica dos componentes foi mantida, com a simples diferenca de néo
estarem em cabines fisicamente separadas, mas sim num Unico rack.

A otimizacgdo de espaco foi obtida utilizando um rack com dupla face como pode

ser visto nas vistas anterior e posterior da figura 43. A face frontal da cabine contem
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0s componentes primarios do MCS: CPU do PLC, controladores de rede, cartdes de
E/S e remotas, além de modem, switch e computador industrial. J& a face posterior,
contém uma linha mais simples da Rockwell, a CompactLogix com E/S suficientes
para testar as funcionalidades do sistema, além de sistema de protecédo e conexdes.

Esta bancada SCADA se limita a emular a parte superior da figura 11 da secao
2.3.1, isto €, a parte de comando e sinal, sem incluir as EPUs, que simplesmente
agregam a poténcia e combinam o sinal elétrico de controle e monitoracdo. Desta
forma, esta bancada consegue reproduzir as caracteristicas de controle, superviséo

e comando do sistema.
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6 CONSIDERACOES FINAIS

Este trabalho apresentou as alteracdes de topologia de uma rede de controle
ControlNet™ para uma rede Ethernet/IP™, procurando investigar seu impacto
financeiro para os projetos, seus ganhos de implementacdo e manutencdo, assim
como sua aderéncia a tendéncia tecnolégica e mercadolégica. Para uma maior
familiarizagdo com os conceitos de engenharia submarina e de redes de
computadores, dedicou-se os capitulos 2 e 3 a apresentacdo dos fundamentos
destas disciplinas, voltadas naturalmente para a compreensdo da proposta deste
trabalho. No capitulo 2 o MCS é apresentado, bem como sua funcionalidade e
diagramas para um correto entendimento da sua utilizagdo. O capitulo 3 apresenta
os fundamentos de redes de computadores, com especial énfase ao modelo
ISO/OSI e a rede Ethernet, que fundamenta a utilizacdo da rede Ethernet/IP™. O
capitulo 4 apresentou uma revisdo sobre as redes industriais mais utilizadas
buscando ressaltar os fatores positivos e negativos de cada uma delas, assim como
estabelecer um critério de comparacgéo as redes alvos deste estudo, ControlNet™ e
Ethernet/IP™,

Finalmente, no capitulo 5, a convergéncia dos conceitos apresentados na forma
de resultados e propostas de implementacdo sdo apresentados. O estudo afinal
mostra que fatores como convergéncia tecnoldgica, padroniza¢édo, obsolescéncia e
viabilidade financeira permitem a alteracdo da topologia do MCS com o0 uso com o
ControlNet™ para o Ethernet/IP™. O estudo ainda mostra que o Ethernet/IP™ é
mais robusto em termos de largura de banda, facilidade de instalacdo e
manutenc¢do, assim como na configuracdo da rede; ainda que a rede ControlNet™
seja inerentemente uma rede de controle com alto determinismo devido a sua
tecnologia de comunicacao e acesso ao meio, a Ethernet/IP™ se mostra uma opcéo
tdo segura e precisa quanto e como ja exposto, com muito maior largura de banda
para transmitir e receber dados. No caso dos MCSs com a nova rede de controle,
existe o requisito do cliente de backward compatibility, isto €, que as novas cabines
sejam compativeis e possam substituir as cabines equipadas com modulos da rede
ControINet™ com o minimo esforco de configuragdo, ou idealmente, nenhum
esforco; o que é garantido dado que a rede de controle cuida somente dos
processos internos do MCS, néo afetando a interface ModBus com os sensores de

campo nem mesmo o0 mapa OPC de interface com terceiras partes.
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Um estudo da Rockwell (2011) mostra que a Ethernet/IP™ possuia trinta por
cento de todo faturamento em redes industriais, e somado a demais redes baseadas
em Ethernet, como o ModBus TCP e a PROFINET, chegava-se a quase setenta por
cento de dominio. Este valor se reflete no nimero de nés instalados, o que também
denota a convergéncia para a tecnologia no meio industrial.

Para a alteracéo proposta neste trabalho, a alteracéo da topologia consiste num
esforco global de a) alteracdo de engenharia, revisando-se diagramas,
esquematicos, listas de materiais e novos desenhos de conjuntos; b) validacdo do
conceito com o cliente final e centro de exceléncia e c) viabilidade financeira. Estas
etapas foram feitas e concluidas com sucesso e a implementacdo esta autorizada a
ser feita.

Como sugestédo para trabalhos futuros convém mencionar:

»= Analise experimental do efeito temporal das duas redes na troca de dados do
MCS. Como sugestédo, com a utilizacdo da bancada SCADA, gerando-se trafego
de rede nas configuracdes das figuras 41 e 42, aferir a respostas das redes de
controle para diferentes tamanhos de pacotes de dados, utilizando ferramentas
de monitoragdo como o Wireshark para a rede Ethernet/IP™ e o ControlNet™
Traffic Analyzer, se disponivel.

»= Avaliar, a partir do experimento acima, o atraso nas entregas dos pacotes de
cada rede, bem como o jitter de cada uma, segundo a abordagem de Lian;
Moyne e Tilbury ( 2002).

= Avaliar o requisito seguranca para cada rede de automacdo, focando na
Ethernet/IP™, investigando politicas de firewalls e protecées em tempo real,
malhas fechadas (segmentacdo de redes), roteamento e balanceamento de
cargas, assim como disponibilidade para sistemas de seguranca instrumentados
(SIS) e Safety Integrity Level (SIL); e

» Finalmente propor uma comparacdo entre protocolos baseados em Ethernet,
como o PROFINET, utilizado em equipamentos da Siemens, ModBus TCP e
EtherCAT.
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