Universidade Tecnolégica Federal do Parana
Programa de Pos-Graduacao em Computacao Aplicada

FELLIPE MEDEIROS VEIGA

ESTUDO DA EFETIVIDADE DOS
MECANISMOS DE COMPARTILHAMENTO
DE MEMORIA EM HIPERVISORES

DISSERTACAO

Curitiba PR
Agosto de 2015



FELLIPE MEDEIROS VEIGA

ESTUDO DA EFETIVIDADE DOS
MECANISMOS DE COMPARTILHAMENTO
DE MEMORIA EM HIPERVISORES

Dissertacdo submetida ao Programa de Pos-
Graduagdo em Computacdo Aplicada da Uni-
versidade Tecnoldgica Federal do Parand como
requisito parcial para a obtencdo do titulo de Mestre
em Computacdo Aplicada.

Area de concentragdo: Engenharia de Sistemas
Computacionais

Orientador: Carlos Alberto Maziero

Curitiba PR
Agosto de 2015



Dados Internacionais de Catalogacao na Publicacédo

V426e
2015

Veiga, Fellipe Medeiros
Estudo da efetividade dos mecanismos de compartilhamento
de memoaria em hipervisores / Fellipe Medeiros Veiga.-- 2015.
71p.:il.; 30 cm

Texto em portugués, com resumo em inglés

Dissertacao (Mestrado) - Universidade Tecnoldgica Federal
do Parana. Programa de Pos-graduacdo em Computagéo Apli-
cada, Curitiba, 2015

Bibliografia: p. 65-68

1. Gerenciamento de meméria (Computacdo). 2. Sistemas de
memoria de computadores. 3. Computagdo em nuvem. 4. Siste-
mas de computacao virtual. 5. Sistemas operacionais (Compu-
tadores). 6. VMware. 7. Computacgédo - Dissertacdes. | .Maziero,
Carlos Alberto, orient. Il. Universidade Tecnoldgica Federal do
Parana - Programa de Pés-graduacédo em Computacao Aplica-
da. llI. Titulo.

CDD: Ed. 22 -- 621.39

Biblioteca Central da UTFPR, Campus Curitiba



Ministério da Educagdo / )
Universidade Tecnoldgica Federal do Parana PPG
rPR Campus Curitiba

' B H YN Diretoria de Pesquisa e P6s-Graduagdo ~ rrosemeae rorgrasuacao

ATA DE DEFESA DE DISSERTACAO DE MESTRADO N° 37

Aos 28 dias do més de agosto de 2015 realizou-se na sala B-204 a sesséo publica de
Defesa da Dissertagao de Mestrado intitulada "Estudo da Efetividade dos Mecanismos de
Compartilhamento de Memoria em Hipervisores”, apresentada pelo aluno Fellipe
Medeiros Veiga como requisito parcial para a obtencdo do titulo de Mestre em
Computacdo Aplicada, na area de concentragdo “Engenharia de Sistemas
Computacionais”, linha de pesquisa “Redes e Sistemas Distribuidos”.

Constituicdo da Banca Examinadora:

Prof. Dr. Carlos Alberto Maziero, UTFPR - CT (Presidente)

Prof. Dr. Luis Carlos Erpen de Bona, UFPR

Prof. Dr. Luiz Nacamura Junior, UTFPR - CT

Em conformidade com os regulamentos do Programa de P6s-Graduacdo em Computacao
aplicada e da Universidade Tecnolégica Federal do Parana, o trabalho apresentado foi
considerado (aprovado/reprovado) pela banca
examinadora. No caso de aprovacdo, a mesma esta condicionada ao cumprimento
integral das exigéncias da banca examinadora, registradas no verso desta ata, da entrega
da versao final da dissertacdo em conformidade com as normas da UTFPR e da entrega
da documentacao necessaria a elaboracéo do diploma, em até dias desta
data.

Ciente (assinatura do aluno):

(para uso da coordenacao)

A Coordenacdo do PPGCA/UTFPR declara que foram cumpridos todos 0s requisitos
exigidos pelo programa para a obtencao do titulo de Mestre.

Curitiba PR, / /

"A Ata de Defesa original esta arquivada na Secretaria do PPGCA".

Av. Sete de Setembro, 3165 « Fone: +55 41 3310 4644 « 80.230-901 Curitiba PR « http://www.ppgca.ct.utfpr.edu.br



Agradecimentos

Agradeco inicialmente a Deus por me permitir chegar até esse momento. A minha
familia e namorada pelo incentivo, apoio e paciéncia em todo o periodo do mestrado, principal-
mente nos momentos mais dificeis.

Agradeco ao professor Carlos Alberto Maziero, meu orientador, pelo apoio, confianca
e paciéncia durante todo o periodo do curso de mestrado. Poder contar com sua orientacao foi
uma honra e um aprendizado muito grande.

Aos meus colegas da Companhia de Tecnologia da Informagdo e Comunicacio do Pa-
rand — CELEPAR pelas sugestdes e pela compreensdo durante minhas auséncias principalmente
no periodo das disciplinas.

Aos demais professores do PPGCA pelas revisoes e contribuicdes nos Semindrios de
Acompanhamento e também por todo o conhecimento adquirido nas suas disciplinas.

Aos colegas de mestrado e colaboradores da UTFPR que contribuiram direta ou indi-
retamente para que este trabalho fosse realizado e concluido.



Resumo

VEIGA, Fellipe Medeiros. Estudo da efetividade dos mecanismos de compartilha-
mento de memoria em hipervisores. 71 f. Dissertacdo (Mestrado) - Programa de P6s-Graduagao
em Computacdo Aplicada, Universidade Tecnoldgica Federal do Parand. Curitiba, 2015.

A crescente demanda por ambientes de virtualizacdo de larga escala, como os usados
em datacenters € nuvens computacionais, faz com que seja necessario um gerenciamento efici-
ente dos recursos computacionais utilizados. Um dos recursos mais exigidos nesses ambientes €
a memoria RAM, que costuma ser o principal fator limitante em relacdo ao nimero de maquinas
virtuais que podem executar sobre o mesmo host fisico. Recentemente, hipervisores trouxeram
mecanismos de compartilhamento transparente de memoéria RAM entre mdquinas virtuais, vi-
sando diminuir a demanda total de memoria no sistema. Esses mecanismos “fundem” paginas
idénticas encontradas nas vdrias maquinas virtuais em um mesmo quadro de memdria fisica,
usando uma abordagem copy-on-write, de forma transparente para os sistemas convidados. O
objetivo deste estudo € apresentar uma visao geral desses mecanismos e também avaliar seu
desempenho e efetividade. S@o apresentados resultados de experimentos realizados com dois
hipervisores populares (VMware e KVM), usando sistemas operacionais convidados distintos
(Linux e Windows) e cargas de trabalho diversas (sintéticas e reais). Os resultados obtidos evi-
denciam diferencas significativas de desempenho entre os hipervisores em fun¢do dos sistemas
convidados, das cargas de trabalho e do tempo.

Palavras-chave: Geréncia de memoria. Compartilhamento de memdria. Virtualizacdo. Nuvens
Computacionais.



Abstract

VEIGA, Fellipe Medeiros. Study of the effectiveness of memory sharing mechanisms
in hypervisors. 71 f. Dissertacdo (Mestrado) - Programa de P6s-Graduacdo em Computacio
Aplicada, Universidade Tecnolégica Federal do Parand. Curitiba, 2015.

The growing demand for large-scale virtualization environments, such as the ones
used in cloud computing, has led to a need for efficient management of computing resources.
RAM memory is the one of the most required resources in these environments, and is usually
the main factor limiting the number of virtual machines that can run on the physical host. Re-
cently, hypervisors have brought mechanisms for transparent memory sharing between virtual
machines in order to reduce the total demand for system memory. These mechanisms “merge”
similar pages detected in multiple virtual machines into the same physical memory, using a
copy-on-write mechanism in a manner that is transparent to the guest systems. The objective of
this study is to present an overview of these mechanisms and also evaluate their performance
and effectiveness. The results of two popular hypervisors (VMware and KVM) using different
guest operating systems (Linux and Windows) and different workloads (synthetic and real) are
presented herein. The results show significant performance differences between hypervisors
according to the guest system workloads and execution time.

Keywords: Memory management. Memory sharing. Virtualization. Cloud computing.
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Capitulo 1

Introducao

Virtualizacdo € um assunto que atualmente recebe grande atencio; seu uso consiste
em executar varios sistemas operacionais dentro do mesmo equipamento fisico. Cada maquina
virtual ou sistema convidado (guest system) funciona como um sistema independente do sistema
nativo ou sistema hospedeiro (host system). O hipervisor ou VMM (Virtual Machine Monitor)
constitui a camada responsdvel pela virtualizacdo. Ficando situada entre o sistema hospedeiro e
os sistemas convidados, o hipervisor separa a execu¢do dos processos executados nos ambientes
virtualizados, sendo que esses ndo interferem no sistema hospedeiro.

A arquitetura de mdquinas virtuais foi proposta e utilizada inicialmente na década
de 1960 [Chen and Noble, 2001] e constantemente vem passando por aprimoramentos. Seu
proposito inicial era prover um sistema monousudrio exclusivo para cada usudrio.

Uma abordagem que permite uma economia potencial de recursos é o compartilha-
mento transparente dos mesmos entre as varias maquinas virtuais. Por “compartilhamento trans-
parente”, entende-se aquele compartilhamento que € realizado sem alterar o funcionamento dos
participantes, ou seja, sem que estes percebam.

Ao reduzir a demanda de memoria fisica por cada maquina virtual, mais sistemas po-
dem potencialmente ser alocados em um dado servidor, o que resulta em uma melhor utilizagdo
do hardware disponivel [Barker et al., 2012].

1.1 Motivacao

O compartilhamento de recursos entre os sistemas convidados tem sua importancia,
pois nestes ambientes, uma grande quantidade de arquivos bindrios e bibliotecas de sistema sdao
comumente usados por vdrias maquinas virtuais. Além disso, cada sistema convidado mantém
paginas de cache de memoria no seu espaco de memoria, isolado das demais [Kim et al., 2009].
Para evitar a redundancia de componentes sendo carregados em memdria resultando em desper-
dicio de recursos, sdo propostas técnicas de compartilhamento de memoria.

A memoria RAM, costuma ser o principal fator limitante em relacdo ao nimero de
maquinas virtuais que podem executar sobre um mesmo host fisico, sendo um dos recursos
mais exigidos em ambientes virtualizados. Dentro de cada maquina virtual, o sistema operaci-
onal convidado gerencia sua propria memoéria RAM, usando diversas técnicas. Entretanto, esse
gerenciamento se limita ao escopo da prépria maquina virtual, que € isolada das demais pelo
hipervisor. Alguns hipervisores implementaram mecanismos de compartilhamento transparente
de memoria RAM entre suas méaquinas virtuais, visando diminuir a demanda total de memdria

15



16

RAM no sistema fisico [Chang et al., 2011]. Essa forma de compartilhamento ¢ distinta daquela
usada para a comunicagao entre processos ou maquinas virtuais.

A presente pesquisa busca dimensionar a efetividade dos mecanismos de comparti-
lhamento de memdria nos hipervisores mais usados no mercado, bem como a avaliagdo desses
mecanismos com varios sistemas convidados disponiveis. Trata-se de um estudo experimental,
com testes e medicdes para avaliar além do potencial de compartilhamento a efetividade do
compartilhamento entre maquinas virtuais, pretende-se com esse trabalho evidenciar as dife-
rengas significativas de desempenho entre os hipervisores, em fun¢ao dos sistemas convidados,
das cargas de trabalho e do tempo de execucao.

E importante avaliar a eficiéncia desses mecanismos em ambientes computacionais
distintos, de forma a verificar como os hipervisores atuais tratam essa questao de acordo com os
sistemas convidados utilizados. A forma de avalia¢do serd por meio de experimentos e coleta
das informagdes resultantes para que posteriormente essas possam gerar indicadores de com-
partilhamento. Outro fator que merece ateng¢do na pesquisa € avaliar como os niveis de com-
partilhamento evoluem ao longo do tempo, com a mudanga nos estados internos das maquinas
virtuais.

1.2 Objetivos

O objetivo geral da pesquisa € avaliar a efetividade dos mecanismos de comparti-
lhamento de memdria em ambiente de virtualizacdo, levando em consideracdo os diferentes
hipervisores disponiveis no mercado.

Dentre os principais objetivos especificos destacam-se:

e Compreender de forma profunda o funcionamento os mecanismos de compartilhamento
de memoria em ambientes virtualizados;

e Avaliar como o compartilhamento se comporta ao longo do tempo, ou seja, conforme a
evolugdo das méquinas virtuais;

e Avaliar como os diferentes sistemas operacionais se comportam em relacdo ao comparti-
lhamento de memoria entre maquinas virtuais;

e Avaliar o desempenho desses mecanismos de compartilhamento, medindo as taxas de
compartilhamento obtidas e o custo computacional exigido;

e Avaliar os fatores (familia e versdo do sistema operacional convidado e aplicacdes) que
influenciam de forma significativa no compartilhamento de memdria em ambientes virtu-
alizados;

e Comparar o potencial tedrico de compartilhamento com o compartilhamento real obtido
por cada um dos hipervisores estudados;

1.3 Estrutura do Documento

Os capitulos subsequentes deste documento estdo estruturados da seguinte forma: O
capitulo 2 descreve os principais conceitos sobre virtualizacdo e a fundamentacdo tedrica neces-
séria para realizacdo do trabalho; o capitulo 3 apresenta os mecanismos de compartilhamento e
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os trabalhos relacionados; o capitulo 4 descreve a metodologia de experimentacdo empregada
neste estudo, o capitulo 5 apresenta e analisa os resultados do estudo do potenciais tedrico e
pratico, além do compartilhamento obtido em cada hipervisor e por fim, o capitulo 6, apresenta
as conclusdes e consideracoes finais do estudo e trabalhos futuros.
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Capitulo 2

Fundamentacao Teorica

Neste capitulo serdo apresentados os topicos relacionados a virtualizagdo. Inicial-
mente, serdo apresentados as defini¢des de virtualizacdo com um breve histérico. Depois sdo
descritos os tipos, técnicas e aplica¢des da virtualizacao, na sequéncia serdo descritas algumas
técnicas de gerenciamento de memoria em ambiente de virtualizacdo e finalmente as conside-
racoes finais desse capitulo.

2.1 Introducao

A ideia fundamental por trds da virtualizacdo € a introdu¢@o de uma camada adicional,
onde os recursos de nivel inferior podem ser mapeados de modo transparente para varios sis-
temas operacionais de alto nivel ao mesmo tempo. [Chiueh and Brook, 2005] define que cada
maquina virtual é uma instancia da méquina fisica, proporcionando aos usudrios uma ilusdao
de acessar a mdquina fisica diretamente. A tecnologia de virtualizagdo permite combinar ou
dividir os recursos de hardware e software em um ou mais ambientes operacionais convidados.

Ambientes de computagdo de larga escala, como as nuvens computacionais, t€ém na
virtualizacdo uma tecnologia fundamental. Apesar do custo do hardware ser cada vez menor,
o uso cada vez maior da virtualizacdo e da computacdo em nuvem em substituicdo a outros
sistemas, permite uma economia maior de recursos sendo um fator importantissimo nos am-
bientes computacionais. A possibilidade de configurar, instanciar e encerrar maquinas virtuais
sob demanda propicia uma grande flexibilidade no gerenciamento desses ambientes, visando
o uso eficiente dos recursos computacionais disponiveis. Hipervisores modernos permitem in-
clusive a migracdo de mdquinas virtuais entre hosts fisicos sem perda de estado, o que abre a
possibilidade de balanceamento dinamico de carga no sistema.

A pesquisa aqui apresentada estd inserida na tecnologia de virtualizagdo e no ge-
renciamento de recursos em maquinas virtuais, portanto nos topicos seguintes sdo descritas as
defini¢des da tecnologia de virtualizagao e técnicas de gerenciamento de memaoria em maquinas
virtuais.

2.2 Virtualizacao

Na década de 60, a IBM desenvolveu o sistema operacional M44/44X, esse sistema
experimental simulava multiplos computadores IBM 7044, por meio do uso de particionamento
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16gico, que permitia o mainframe executar varios processos a0 mesmo tempo como se fossem
varios mainframes diferentes, posteriormente o estudo do M44/44X foi aproveitado como base
para a constru¢@o do sistema operacional OS/360 [Creasy, 1981]. A tendéncia dominante nos
sistemas naquela época era fornecer a cada usuario um ambiente monousuério completo, com
seu proprio sistema operacional e aplicacdes, completamente independente e desvinculado dos
ambientes dos demais usuarios [Laureano et al., 2007].

Apesar de ja implementado o conceito sobre a virtualizagdao ndo estava totalmente
formalizado. Na década de 70, os pesquisadores Gerald J. Popek e Robert P. Goldberg forma-
lizaram vérios conceitos relacionados a virtualizacao e as condi¢des necessarias para que um
conjunto de hardware suporte virtualizagdo [Popek and Goldberg, 1974]. Nesse estudo, a mé-
quina virtual é definida como um sistema eficiente, isolado e duplicado da maquina real. Um
VMM deve ter como caracteristicas:

e Fornecer uma abstracdo para os programas idéntica a maquina original;

e Os programas executados no ambiente virtualizado devem ser em tltimo caso levemente
mais lentos em comparagdo ao sistema original;

e O VMM tera controle total sobre os recursos do sistema;

As defini¢des de Popek e Goldberg caracterizam a forma de desenvolvimento de um
hipervisor que € a camada de software responsavel pela virtualizagdo. Porém a plataforma de
hardware existente pode nao ser compativel com as premissas definidas nesse estudo.

Na década de 80, a técnica de virtualizacao ficou um bom tempo em segundo plano,
pois o objetivo inicial que era fornecer ambientes distintos dentro de um hardware de grande
porte, foi sendo perdida com o passar do tempo principalmente pela evolu¢do dos microcompu-
tadores e facilidade de aquisicdo do hardware [Barham et al., 2003]. Posteriormente os compu-
tadores modernos passaram a contar com recursos suficientes para usar a virtualiza¢do apresen-
tando a ilusdo de vérias maquinas virtuais menores. Cada qual executando um sistema operaci-
onal em separado. Essa evolucdo contribuiu para que a virtualizagdo retomasse sua importancia.
A evolucao do hardware possibilitou a utilizac@o de sistemas virtualizados com baixo custo de
desempenho para o sistema hospedeiro.

Visando a redu¢do da complexidade dos componentes dos sistemas operacionais e
para fornecer uma abstra¢do de outras arquiteturas de hardware, foi proposto na década de
90 um sistema operacional denominado SimOS, com o objetivo de proporcionar um ambiente
de simulacdo de programas significativamente mais rdpido do que os simuladores de maquina
existentes até o momento. A abordagem utilizada no SimOS seria simular o hardware de méaqui-
nas de diferentes arquiteturas (MIPS, Alpha e SPARC) usando o hardware e servicos de uma
estacdo de trabalho Unix Genérica. Com isso SimOS pode criar um ambiente de simulagdo
amplamente confidvel e simples [Rosenblum and Varadarajan, 1994].

O sistema SimOS serviu de base para simulagdes mais complexas que as aplicacdes
inicialmente projetadas e posteriormente foi possivel a simulagdo de um sistema operacional
inteiro. A experiéncia com o SimOS permitiu o desenvolvimento de outras solugdes de virtua-
lizagdo para outras plataformas [Rosenblum et al., 1995].

Até aquele momento (final da década de 90), a virtualizagdo ndo estava difundida
na arquitetura x86, sendo restrita as arquiteturas de um unico fornecedor com as instrugdes
especificas para virtualizagdo. O fator que dificultou o uso da virtualizagdo na arquitetura x86
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foi que a mesma nao possuia suporte as instrucdes especificas de virtualizacdo e ndo existia o
interesse da industria oferecer a virtualizagdo para a arquitetura x86. A alternativa foi construir
uma solugao de forma independente e de compatibilidade com a grande quantidade de hardware
disponivel, o VMware Workstation foi a primeira utilizagdo de virtualiza¢do para plataforma
x86 [Bugnion et al., 2012].

Desde entdo a virtualizacdo se tornou um termo em evidéncia nas comunidades de
pesquisa. Tendo suas classificacdes e suas aplica¢des explicadas a seguir.

2.2.1 Classificacao de Maquinas Virtuais

Maiquinas virtuais podem ser classificadas de diversas formas. Segundo
[King et al., 2003] pode-se dividir as mdquinas virtuais em: maquinas virtuais de aplicacdo, que
tém por objetivo proporcionar um ambiente de virtualizacao para uma aplica¢do, ou até mesmo
um processo'; maquinas virtuais de sistema que proporcionam a estrutura para virtualizacio
de um sistema operacional completo. No contexto deste trabalho serdo descritas informagdes
referentes as mdquinas virtuais de sistema.

2.2.2 Tipos de Virtualizacao

E possivel efetuar a classificacio dos tipos de virtualizagdo de acordo com a arquite-
tura que a mesma foi construida, assim tém-se os hipervisores nativos ou tipo I e hipervisores
convidados ou tipo II e a abordagem hibrida de maquinas virtuais que serdo definidos a seguir:

e Hipervisores Nativos: Os hipervisores nativos ou mdaquinas virtuais de tipo I
caracterizam-se por ter o hipervisor implementado diretamente no hardware fisico, se-
parando o hardware das maquinas virtuais, onde cada sistema convidado poderia se com-
portar como uma maquina fisica. Como exemplos de hipervisores nativos é possivel
destacar o Xen, KVM e VMWare ESX Server.

A Figura 2.1, representa um hipervisor nativo. Nota-se que o fato do mesmo executar di-
retamente sobre o hardware caracteriza essa abordagem como sendo a que obtém melhor
performance.

e Hipervisores Convidados: Nos hipervisores convidados ou maquinas virtuais de tipo
I, o VMM ¢€ executado na camada superior do sistema operacional do hospedeiro. Os
sistemas convidados funcionam dentro de processos do sistema operacional hospedeiro.
Essa abordagem caracteriza-se principalmente pela presenca de uma camada adicional
entre 0 VMM e os sistemas convidados. Exemplos de hipervisores convidados sdo o
VMware Workstation e o VirtualBox.

A Figura 2.2 a representag@o de um hipervisor convidado.

e Abordagem Hibrida: A abordagem hibrida combina as fun¢des dos hipervisores na-
tivos e convidados, segundo [King et al., 2003] caracteriza-se por operar principalmente
direto no hardware fisico (nativo) e utilizar o sistema operacional hospedeiro para realizar
operagdes sensiveis como eventos de entrada e saida para acessar alguns dispositivos.

'Um exemplo de maquina virtual de aplicagdo é a maquina virtual Java.
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Mdaquina Virtual | Maquina Virtual N

Figura 2.1: Arquitetura de Hipervisor Nativo

Figura 2.2: Arquitetura de Hipervisor Convidado

2.2.3 Técnicas de Virtualizacao

As técnicas de virtualizacdo visam eliminar problemas de compatibilidade entre os
componentes de arquitetura dos sistemas operacionais convidados e nativos. A seguir sdo trata-
das algumas técnicas de virtualizacdo.

e Virtualizacao Total:

A virtualizacdo total fornece ao sistema convidado a “imita¢do” do hardware do sistema
hospedeiro. O sistema operacional convidado é executado sem modificagcdes sobre o hi-
pervisor, com isso o desempenho nesses sistemas € significativamente pior. O hipervisor
precisa testar e utilizar alternativas para que instrug¢des privilegiadas possam ser executa-
das em arquiteturas que nao suportem virtualizacdo e posteriormente executar a operacao
de entrada e saida desejada.

A arquitetura x86 passou a contar com o suporte nativo a virtualizacdo posteriormente,
quando as empresas Intel e a AMD desenvolveram tecnologias em seus processadores
para suportar a virtualizacdo (Intel VT e AMD-V) [Bugnion et al., 2012]. O principal
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objetivo foi a diminuicdo do overhead da virtualiza¢do, quando o hardware ndo possui
essas tecnologias, utilizam-se a técnica de virtualizacao total ou tradu¢do dinamica.

Para-virtualizacao:

A técnica de para-virtualizagdo consiste em modificar a estrutura tradicional de virtuali-
zacdo total para uma nova forma, com o objetivo da obtencdo de maior desempenho. O
sistema operacional convidado ¢ modificado sempre que acessar uma instrug@o sensivel,
essas alteracdes permitem que o sistema convidado consiga acessar por meio de drivers
diretamente o hardware [Barham et al., 2003]. Devido as alteracdes realizadas no sis-
tema convidado o uso da para-virtualizagdo nao € recomendado no uso de virtualizacao
de sistemas operacionais legados [Chiueh and Brook, 2005].

Virtualizacdo Aninhada:

A virtualizagdo aninhada ou nested virtualization propde o uso de uma méquina virtual
dentro de outra maquina virtual, ou seja, um hipervisor ird executar sobre outro hipervi-
sor. Segundo [Ben-Yehuda et al., 2010] essa abordagem permite testes em ambiente de
virtualizacao e proporciona que os clientes possam gerenciar sua infra-estrutura de ma-
quinas virtuais no ambiente de computagdo em nuvem. A grande desvantagem € que
nesse modelo o overhead das camadas de virtualizacdo é maior.

A Figura 2.3 refere-se a arquitetura de virtualizacdo aninhada.

Virtual Mitued | ___._
L2 | machine machine ] !

'[ Guest hypervisor ] DL Vitual |

L1 | Guest hypervisor J 1 machine | | machine )I

Lo Haost hypervisor Host hypervisor Lo
Physical machine Physical machine

Figura 2.3: Técnica de Virtualizacdo Aninhada [IBM Inc, 2012].

Container de Virtualizacio:

Como alternativa as solucdes de virtualizac@o tradicionais, o conceito de container de
virtualizacdo surge principalmente com o objetivo de reducdo do overhead nas ope-
racdes de entrada e saida em ambientes virtuais. Os containers oferecem uma ca-
mada leve de virtualizagdo, permitindo desempenho mais préximo ao do sistema nativo
[Xavier et al., 2013].

Cada sistema virtualizado no container recebe uma abstragao do sistema operacional pro-
vendo um ambiente protegido para execucdo de aplicacdes. Cada ambiente possui sua
identificagdo e ficam isolados. Como resultado, cada sistema convidado comporta-se
como se estivesse executando em seu proprio sistema operacional. Essa técnica virtualiza
servidores no topo do préprio sistema operacional, sendo executado sempre no mesmo
kernel do sistema nativo, ou seja, as maquinas virtuais executam uma ou mais aplicagdes
virtualizadas escritas para o sistema operacional nativo.

Na abordagem [Xavier et al., 2013] o container de virtualiza¢do requer modificacdes no
nucleo do sistema operacional, mas sua grande vantagem € a obten¢do de maior desem-
penho.
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Alguns exemplos do uso da abordagem de container sdo encontrados nos sistemas
OpenVZ, FreeBSD Jails e LXC.

2.2.4 Aplicacao da Virtualizaciao

A virtualizacdo pode ser util de diversas formas para os ambientes computacionais, a
seguir sdo descritas algumas formas de aplicacdo da tecnologia de virtualizacao.

e Seguranca

Os processos em execug¢ao nas maquinas virtuais nao influenciam no ambiente fisico da
maquina hospedeira, ou host system. Garantindo essa independéncia entre o sistema hos-
pedeiro e o convidado ocorre o isolamento das aplicagdes e problemas ou bugs dos pro-
gramas nao sdo propagados entre os ambientes fisicos e virtuais [Chen and Noble, 2001].

e Sandbox

Hoje uma das técnicas de isolamento de aplicacdes mais utilizadas e promissoras recebe
o nome de sandbox. Segundo [Wen et al., 2012] Sandbox prové um ambiente seguro,
isolado para execucao de aplicacdes ndo confidveis ou de origem desconhecida.

Ao executar uma aplicacdo dentro de uma sandbox, essa possui acesso total ao sistema,
funcionando como se fosse executada nativamente. As aplica¢des ndo sdo visiveis do lado
de fora da sandbox, ou seja, os demais processos do sistema niao enxergam O pProcesso
em execucdo na sandbox. Qualquer ameacga executada em ambiente seguro € descartada
quando o aplicativo € encerrado. Caso alguma informac¢ao obtida em ambiente seguro for
necessdria para o sistema nativo, mecanismos adicionais sdo necessarios para obtencao
dessa informacao.

e Portabilidade

Os sistemas virtualizados podem prover ambientes totalmente diferentes e independen-
tes. Isso acaba beneficiando testes com programas que serdo utilizados em varios sistemas
operacionais diferentes e gera uma independéncia com o hardware, dispensando a utiliza-
¢do de vdrios equipamentos fisicos para efetuar esses testes. E possivel também a criagdo
de cendrios complexos de teste de software [Chiueh and Brook, 2005].

e Gerenciamento de Estados

Outra vantagem € com relacdo ao gerenciamento dos estados nas mdaquinas virtu-
ais. Pois a qualquer momento ela pode ser movida, restaurada, duplicada, etc. Fun-
cionalidades que ndo sdo alcancadas tao facilmente em ambientes puramente fisicos
[Chen and Noble, 2001].

Quando ocorre um comprometimento do sistema operacional nativo, a recuperagcdao do
ambiente e o restabelecimento dos servigos é uma tarefa complexa que pode exigir reins-
talacdo de sistemas com o objetivo de acabar com a ameaca efetuando uma “limpeza”
no sistema. Em ambientes virtualizados, essas a¢des podem ser efetuadas com maior efi-
ciéncia, por meio de ferramentas que salvam o estado atual do sistema. No caso de um
ataque, a maquina virtual pode ser restaurada no ponto recuperacio antes da ameaga e
ap0s a restauracdo, pode ser efetuada alguma operacdo para prevenir que o ataque ocorra
novamente de maneira mais rapida que o seu equivalente fisico.
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e Consolidacao de Servidores

A consolidagdo de recursos € um beneficio muito utilizado da virtualizacdo. A possi-
bilidade de simplificagdo da infraestrutura fisica de servidores, centralizando diversos
servidores de aplicagdes ou de servigos de rede que poderiam estar divididos em varios
ambientes fisicos distintos, em um mesmo equipamento. A consolidacdo de servidores
tém como grande vantagem o melhor aproveitamento do hardware disponivel. Recursos
adicionais podem ser alocados, pois a maquina virtual pode ser modificada mais facil-
mente que a maquina real [Chen and Noble, 2001].

e Consolidaciao de Aplicacoes

Da mesma forma que a consolidacdo de servidores, também € possivel consolidar as
aplicacdes num unico sistema. Essa abordagem pode ser aplicada em ambientes com
programas legados de plataformas de hardware incompativeis. A centralizacdo de apli-
cacdes e a facilidade de manutengdo justificam a utiliza¢ao da consolidacdo de aplicagdes
num Unico ambiente virtualizado projetado para esse proposito.

e Desktops

A virtualizagdo de desktops e aplicacdes pode ser encarada como o préximo passo para
os ambientes virtualizados, centralizando o acesso e aproximando a tecnologia de virtu-
alizagdo do usudrio comum proporcionando mobilidade no acesso as aplicacdes. Com
relacdo a seguranga, os ambientes voltados para o usudrio final podem ganhar mais
confiabilidade devido a facilidade de montagem de politicas de acesso para os usud-
rios [Garfinkel and Warfield, 2007]. Controlando a capacidade de limitar o acesso dos
usudrios aos recursos como dispositivos de armazenamento externos ou a determinado
endereco de rede.

e Migracao de Maquinas Virtuais

A migragdo de méaquinas virtuais permite que um sistema convidado seja executado em
outro host fisico de forma transparente, segundo [Clark et al., 2005] o host original deve
permanecer disponivel para atender a certas chamadas de sistema ou acessos a memoria
em processos migrados. Nesse processo, a migragcdo ocorre de forma completa, incluindo
o estado da memoria, que € transferido de forma consistente para outro host fisico. A mi-
gracdo de mdquinas virtuais permite o uso de estratégicas de balanceamento de sistemas
convidados visando o maior equilibrio no uso de recursos disponiveis. Nos ambientes
de virtualizacdo de grande porte, a entrada, evolucdo e finalizacdo de maquinas virtuais
pode provocar o desequilibrio de recursos computacionais. Conforme [Muchalski, 2014],
balancear os sistemas convidados disponiveis € permitir aos hosts um estado de equili-
brio, diminuindo a carga de trabalho dos servidores caso eles estejam sobrecarregados por
conta de uma ou mais VMs que podem fazer uso excessivo de recursos como memoria,
processamento, disco ou rede.

2.3 Gerenciamento de Memoria em Ambientes Virtualizados

Uma das principais caracteristicas de um sistema operacional € gerenciar a memo-
ria RAM disponivel, assegurando que cada processo e o préprio sistema operacional tenham
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a quantidade de memoria necessdria. Como a memodria € um recurso relativamente escasso
(em relagcdo aos demais recursos), muitas técnicas foram desenvolvidas para otimizar seu uso,
como a memoria virtual, bibliotecas dindmicas compartilhadas, carga de paginas sob demanda,
alocacao com copy-on-write, alocacdo preguicosa e compressao de memoria [Vahalia, 1996].

Em um sistema virtualizado, cada mdquina virtual recebe do hipervisor uma fragcdo da
memoria da mdquina, gerenciada pelo sistema operacional convidado. Os mecanismos internos
do SO convidado se limitam a memoria da propria maquina virtual, que € isolada das demais
pelo hipervisor.

Alguns termos usuais devem ser claramente definidos para uma melhor compreensao:
memoria virtual da VM diz respeito a memoria vista pelos processos da mdquina virtual (pagi-
nas); memdria fisica da VM é a memoria oferecida pelo hipervisor e gerenciada pelo sistema
operacional da maquina virtual; memoria de maquina (ou host memory) é a memoria RAM real
disponivel no hardware e gerenciada pelo hipervisor [VMware Inc., 2010].

Nos sistemas virtualizados, para poder atender a demanda de memoria dos sistemas
convidados, mecanismos adicionais de alocagdo de memoria sdo necessdrios, visando a ma-
nuten¢do do equilibrio de recursos nos ambientes, a economia de recursos fisicos e melhor
aproveitamento do hardware em ambientes de grande porte com vdrias maquinas virtuais.

O recurso de memory overcommit € um deles e se refere a pratica de oferecer um es-
paco de memoria além da memoria fisica disponivel, sem qualquer garantia de que essa quantia
do armazenamento fisico efetivamente exista, sendo um recurso também utilizado nos sistemas
operacionais.

Inicialmente pode ser verificado que o overcommit represente um risco para o am-
biente caso a memoria fisica se esgote. Na pratica, o comprometimento de recursos pode ser
considerado menor, j4 que a maioria dos sistemas convidados usa apenas uma pequena parte da
memoria fisica alocada para eles, deixando os hipervisores com a tarefa de identificar trechos
de memoria ociosa e dinamicamente realocar esses para outras VMs que necessitam de mais
memoria naquele determinado momento [VMware Inc., 2010].

Outras técnicas de melhor aproveitamento e de recuperacao de memoria como Ballo-
oning, Memory Compression e Swap sao explicadas na sequéncia.

2.3.1 Ballooning

A técnica chamada de ballooning esta presente em varios hipervisores, e € descrita
como sendo uma forma da mdquina virtual se comunicar com o hipervisor quando esse esté
demandando mais memoria. Segundo [Wen et al., 2012] devido ao isolamento, o sistema ope-
racional convidado ndo esta ciente de que estd sendo executado dentro de uma maquina virtual e
nao tem conhecimento dos estados das outras maquinas virtuais no mesmo host fisico. Quando
o hipervisor executa vdrias maquinas virtuais e a quantidade total de memoria livre no host
torna-se baixa, nenhuma das maquinas virtuais pode liberar memoria fisica porque o sistema
operacional convidado ndo estd ciente da falta de memoria do host. Para que o hipervisor seja
notificado, é necessdria a instalacdo de um driver balloon na maquina virtual que possui a ca-
pacidade de interagir com o hipervisor.

Quando o hipervisor estd com pouca memoria, [Amit et al., 2014] esse define uma
quantidade de paginas necessarias ao driver balloon. Caso haja um mdquina virtual que possua
paginas de memoria ndo utilizadas e que poderia ser alocada no host, o sistema operacional con-
vidado indica quais paginas de memoria serdo desalocadas e o hipervisor pode entdo transferir
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a memoria fisica da maquina virtual para o host. Caso a memoria oferecida seja insuficiente,
o sistema convidado pode iniciar o processo de swap de piginas de memodria com o objetivo
de liberar mais memoria ao host. Esta atividade pode potencialmente afetar o desempenho,
dependendo da quantidade de memoria que necessita ser recuperada.

A Figura 2.4 ilustra o funcionamento do mecanismo ballooning, vale ressaltar que
o mecanismo € ativado somente quando o host estd com pouca memoria e o driver balloon
determina quais paginas de memoria as maquinas virtuais podem “abrir mdo” com o objetivo
do servidor fazer swap para disco.
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Figura 2.4: Ballooning [VMware Inc., 2010]

2.3.2 Memory Compression

Mecanismos de compressdo de memoria sdo utilizados em momentos de dificuldade
(falta de memoria) do hipervisor. Como qualquer sistema, na falta de memdria as paginas vao
para a area de troca ou swap, caso nao seja possivel recuperar memoria suficiente utilizando bal-
loning ou outras técnicas de gerenciamento de memoria, as pdginas que iriam para area de troca
podem ser comprimidas e armazenadas numa unidade controlada do hipervisor denominada de
cache de compressdo [Waldspurger, 2002], essa fica localizada na memoéria do host. Para serem
enviadas para o cache de compressdo as paginas marcadas para a drea de troca necessitam de
um percentual de ao menos 50% de compressao, caso esse valor ndo seja alcancado essa pagina
ndo € candidata ao cache de compressao [VMware Inc., 2010].

Quando uma pédgina comprimida for necesséria a mesma € descompactada e acessada.
Por se situar na memoria do host, o acesso € mais rapido que o acesso ao disco [Yun et al., 2014].
O mecanismo reserva uma parte da memoria para o uso do cache de compressio, sendo um
recurso limitado que visa principalmente evitar o processo de paginacdo para disco, o que re-
sultaria em uma operacao de entrada e saida, bem mais custosa para o sistema.

Mecanismos como zswap [Zswap, 2013] e zram [zZRAM, 2014], trabalham dessa
forma nativamente no sistema operacional, eles trabalham evitando a entrada de pédginas de
memoria no disco e comprimindo essas padginas por meio de uma 4rea de memoria residente na
memoria RAM, conforme visto anteriormente.
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A Figura 2.5 ilustra o processo de armazenamento de paginas e o cache de compres-
sd0, nota-se que com o uso do cache de compressdo nao € utilizada a area de troca:
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U S T

Disk
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Figura 2.5: Técnica Memory Compression [VMware Inc., 2010]

2.3.3 Swap

Ap6s esgotamento de todas as possibilidades de recuperacdo de paginas de memdoria
vistas anteriormente e caso ndo seja possivel alocar mais memdria para as maquinas virtu-
ais e para o host de virtualizacdo, o uso da drea de troca é o ultimo recurso para recuperar
memoria [Yun et al., 2014]. Cada um dos hipervisores utiliza mecanismos para otimizar esse
processo, normalmente € criado um arquivo auxiliar na estrutura de diretérios do hipervidor e
nesse arquivo sdo transferidas as paginas de memoria da maquina virtual, liberando essa drea
de memoria que agora estd em disco. Nesse processo o sistema convidado ndo interage, sendo
o hipervisor quem decidird quais paginas serdo enviadas para swap [Waldspurger, 2002].

O grande problema reside no hipervisor que ndo possui acesso as paginas que se-
riam mais recomendadas de serem enviadas para swap, portanto uma maquina virtual pode
estar acessando uma pdgina no momento que a mesma ¢ enviada para drea de troca, afetando
drasticamente o desempenho do sistema convidado.

Recomenda-se a utilizacdo de midias com bom tempo de acesso para drea de
troca em hipervisores, assim minimizando o impacto no desempenho das mdaquinas virtuais
[Amit et al., 2014], pois o processo afeta significativamente o desempenho do sistema, por esse
motivo € sugerido o uso de midias de acesso como SSD Solid State Drive ou storages para
maior seguranca e performance.

2.4 Conclusao

Este capitulo apresentou topicos relacionados a virtualizagdo, com os tipos, técnicas e
aplicacdes, devido ao contexto onde o trabalho estd inserido, foi apresentado também o gerenci-
amento de memoria em ambientes virtualizados. Mesmo havendo mecanismos de recuperagdo
de memodria, os ambientes virtualizados necessitam de uma quantidade de memdria adicional
para controlar o funcionamento do hipervisor, além o overhead que a camada responsavel pela
virtualizagao impde.
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O préximo capitulo tem por objetivo apresentar mecanismos adicionais de recupera-
cdo de memoria e analisar as técnicas de compartilhamento de memoria e os trabalhos relacio-
nados que tratam do assunto.
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Capitulo 3

Mecanismos de Compartilhamento de
Memoria em Hipervisores

No ambiente de virtualizacdo, os hipervisores utilizam mecanismos para gerenciar
a memoria virtual disponibilizada para as mdquinas virtuais e recuperar memoria em caso de
sobrecarga ou pressdo por parte do host fisico. Este capitulo apresenta um estudo sobre o
mecanismo do compartilhamento de memoria nas maquinas virtuais, onde serd apresentado o
funcionamento do mecanismo e as abordagens propostas na literatura que possuem relacdo com
os objetivos dessa pesquisa. Por fim, uma pequena conclusao desse capitulo.

3.1 Introducao

Partindo da hipétese de que maquinas virtuais executando sistemas operacionais con-
vidados e/ou aplicagdes similares podem ter muitas paginas de memoria idénticas entre si. Al-
guns hipervisores implementaram mecanismos de compartilhamento transparente de memoria
RAM entre suas mdquinas virtuais, visando diminuir a demanda total de memodria RAM no
sistema fisico [Chang et al., 2011]. E de se imaginar que maquinas virtuais executando os mes-
mos sistemas operacionais, bibliotecas e/ou aplicagdes (situacao tipica em ambientes de clouds)
possuam muitas paginas idénticas entre si, que poderiam ser compartilhadas.

Virias técnicas visam evitar pdginas fisicas redundantes, ou seja, que tenham o
mesmo contetido. Nesses casos, as paginas virtuais que t€m um mesmo conteido sdao ma-
peadas em uma Unica pigina fisica (frame), reduzindo a quantidade de memoria real usada pelo
sistema.

Os mecanismos de compartilhamento implementados nos hipervisores “fundem” pa-
ginas idénticas das vdrias mdquinas virtuais em um unico quadro de memoria da maquina,
usando uma abordagem copy-on-write!, de forma transparente para os sistemas convidados.
Essa abordagem permite eliminar paginas de memoria redundantes que nao seriam detectadas
pelos sistemas operacionais convidados, uma vez que ocorrem entre maquinas virtuais distintas
[Sindelar et al., 2011].

O compartilhamento de pdginas pode ser intra-VM ou auto-compartilhamento,
quando ocorre entre paginas idénticas dentro de uma mesma méaquina virtual, ou inter-VM,

! Copy-on-write (COW) é uma forma de compartilhamento de meméria utilizada pelos sistemas operacionais
para referenciar as mesmas areas de memoria entre processos. Evitando assim a copia de grandes dreas de memoria,
até o momento que determinada pagina € alterada. [Fabrega et al., 1995]
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quando ocorre entre piginas idénticas em mdaquinas virtuais distintas. Deve-se observar que,
enquanto um sistema operacional convidado s6 consegue gerenciar o compartilhamento intra-
VM, o hipervisor pode tratar ambos [Barker et al., 2012].

A seguir sdo apresentados os principais mecanismos de compartilhamento de memo-
ria presentes em hipervisores como Content-Based Page Sharing (CBPS), Transparent Page
Sharing (TPS), Kernel Samepage Merging (KSM) e Xen Difference Engine (Xen DE).

3.2 Content-Based Page Sharing

Hipervisores populares de codigo aberto ou comerciais utilizados atualmente empre-
gam mecanismos de compartilhamento de memdria baseados no principio de CBPS(Content-
Based Page Sharing). Os hipervisores periodicamente varrem a memoria em busca de piginas
duplicadas, identificando os contetidos das paginas de forma transparente ao sistema operaci-
onal convidado. Segundo [Waldspurger, 2002] essa técnica de compartilhamento pode repre-
sentar até 33% de economia de memoria no sistema. A técnica utiliza a premissa que vdarias
maquinas virtuais residentes no mesmo host fisico podem compartilhar paginas de memoria,
CBPS realiza o compartilhamento por meio da técnica de deduplica¢do dos dados em memoria.

O mecanismo de comparagdo das paginas utiliza um valor de hash atribuido a cada
uma das paginas de memdria alocada, caso haja correspondéncia desse hash, essas paginas
se tornam candidatas ao compartilhamento. Posteriormente essas sdo comparadas entre si por
meio de verificagdo byte a byte. Caso a verificacdo byte a byte ndo resulte em correspondéncias
o mecanismo nao € aplicado. Se os valores verificados na comparagdo forem correspondentes,
as paginas podem ser compartilhadas sem afetar as maquinas virtuais. Quando ocorre a situ-
acdo de paginas duplicadas num host de virtualizacdo, as copias redundantes dessa pagina de
memoria sdo eliminadas [Chen et al., 2014], ficando somente uma das paginas em memoria e as
maquinas virtuais que necessitam dessa pdgina acessam essa por meio de apontamento criado
pelo hipervisor.

O uso desse mecanismo € recomendado em méquinas virtuais que possuam semelhan-
cas entre si, com isso seria gerada uma quantidade significativa de paginas compartilhdveis. Em
ambientes de grande porte, esse recurso é explorado visando a otimiza¢ao do uso de memoria. O
mecanismo de compartilhamento de memoria sugere que 0s hosts possuam o maximo de simi-
laridade possivel, principalmente no sistema operacional utilizado [Barker et al., 2012]. Esses
conceitos sao base para os mecanismos de compartilhamento utilizados por grande parte dos
hipervisores, cada qual implementa o conceito de CBPS juntamente com outros mecanismos
adicionais desenvolvidos para a necessidade especifica do hipervisor.

O uso de hashes para comparac¢do do conteudo das paginas € justificavel, pois se-
gundo [Groninger, 2011] seria impraticdvel o uso da comparacio byte a byte para verificar as
correspondéncias pelo seu custo computacional elevado. No primeiro momento € realizada a
comparacdo de hashes e posteriormente € utilizada a comparacao byte a byte apenas para evitar
que paginas com mesmo hash e conteido diferentes sejam compartilhadas ocasionando uma
colisdo de hashes.

A Figura 3.1 ilustra o funcionamento do mecanismo CBPS. No primeiro momento
(a) o mecanismo de compartilhamento ndo estd ativo, as duas VMs possuem acesso de leitura
e escrita na pagina. Posteriormente, as duas VMs estdo compartilhando memdria e seu atributo
de acesso passa a ser de somente leitura (b) e a copia reduntante foi eliminada. No momento
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(¢), o Guest B efetuou uma alteracio na pagina de memoria e essa deixou de ser compartilhada
para essa VM permanecendo compartilhada para o Guest A.

Guest Guest Guest Guest Guest Guest

' . Machine . . Machine - . Machine
Virtual ~ Physical Virtual ~ Physical Virtual  Physical
AS AS Memory AS AS Memory AS AS Memory
GusstA | e I 2l
6| < 6| < : 6| <
Guest B 2 E 2| n > Z
6 < 6| 6 <
Frame Table Frame Table Frame Table
Page Owner Share Page Owner Share Page Owner Share
3 A - 3 Shared 2 3 Shared 1
9 B - 11 B -
(a) No sharing (b) Copy-on-write sharing (c) After copy-on-write fault

Figura 3.1: Content-Based Page Sharing [Vrable et al., 2005].

3.2.1 Transparent Page Sharing

O mecanismo TPS (Transparent Page Sharing) foi proposto pela primeira vez
no sistema Disco [Bugnion etal., 1997] e € utilizado no hipervisor VMware e segundo
[Waldspurger, 2002] deve ser utilizado quando o hipervisor possuir CPU disponivel para o me-
canismo. O TPS 1€ dados de paginas de memoria de um espaco de memoria copy-on-write €
verifica se os mesmos dados de pégina j4 estdo presentes na memoria principal. Caso haja pagi-
nas correspondentes, o TPS cria um mapeamento compartilhado entre os sistemas convidados
para a pagina existente.

Nesse momento as paginas compartilhadas ficam como atributo de somente leitura
para as maquinas virtuais. Caso haja necessidade de alterar as paginas compartilhadas por um
dos sistemas convidados, o hipervisor copia a pagina necessdria e realoca esse espaco de me-
moria que deixa de ser compartilhado para aquele sistema convidado especifico, permanecendo
compartilhado nos demais. A técnica utilizada € a de Copy-on-Write (COW), essa técnica gera
um overhead quando utilizada, pois quando ocorre a necessidade de escrever na memoria com-
partilhada é gerada uma falta de pagina antes do processo de copia.

A péagina compartilhada pelo hipervisor € disponibilizada para as maquinas virtu-
ais e registrado numa tabela de hashes mantida pelo hipervisor eliminando as duplicidades
[Chen et al., 2014]. Outra questao relevante desse mecanismo de compartilhamento € que esse
estard sempre ativo, comparando os valores dos hashes das pdginas com a tabela de paginas
global do sistema. O mecanismo de comparacdo verifica paginas de tamanho fixo de 4 KB
[VMware Inc., 2010]. Ignorando super-paginas (huge pages, com 2 MB), pois o custo de com-
paracdo das super-pdginas € elevado e a probabilidade de encontrar réplicas diminui considera-
velmente.
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Como as operacdes de varredura, célculo de hash e comparacdo de piginas deman-
dam muito processamento, o intervalo de varredura é definido de forma a ndo degradar o
desempenho do sistema. Os pardmetros Mem.ShareScanTime e Mem.ShareScanGHz
controlam a intensidade do mecanismo na busca por oportunidades de compartilhamento.
[VMware Inc., 2010].

3.3 Xen Difference Engine

O mecanismo Difference Engine [Gupta et al., 2010], utilizado experimentalmente
pelo hipervisor Xen, funciona baseado no conceito CBPS, ele adiciona algumas funcionalida-
des ao mecanismo CBPS tradicional. No processo de comparagio de paginas, quando a mesma
impressao digital de paginas de memorias representado pelo hash é encontrada, ele compara
o conteudo das duas paginas e compartilha se as mesmas forem idénticas. Até ai nenhuma
novidade, porém o differencial engine, nao realiza somente a desduplicacdo das paginas de me-
moria, mas também comprime as paginas quando essas sao quase idénticas e as diferencas entre
elas sdo tratada como um patch. As paginas quase idénticas sdo mescladas, com o conteddo das
duas e suas diferencas.

O mecanismo de compressdao de memoria 2.3.2 € presente nessa abordagem e € uti-
lizado quando determinada pagina ndo estd ativa por um longo periodo de tempo. No estudo
[Gupta et al., 2010] € apresentado que o uso do mecanismo Difference Engine, pode reduzir o
consumo de memoéria em ambientes com workload homogéneo em até 90%. O mecanismo nao
¢ aplicado nas versdes oficiais do hipervisor Xen.

Na figura 3.2 € feito um comparativo do uso sem o compartilhamento de memodria,
com o compartilhamento de memoria, adicionando o patching e a compressao, de acordo com
imagem, ocorre a economia de pelo menos 50% da memoria fisica.

Guest Guest Machine Guest Machine Guest Machine Guest Machine
Virtual Physical Memory Physical Memory Physical Memory Physical Memory

Pagel |—3| Pagel Page 2 Page 1 Page 2 Page 1 Page 2 Page 1 Page 2
~] | 7
Page2 |—» Page2 Page 2 Page 2 Page 2
Page 1 Page 1 Page 1
Page3 |—»| Page3 Page 3 Page 3 Page 3
~ Identical t -
VM1 Page 3 VM1 VM1 VM1
Identical tg Identical tq Identical td Identical tq Identical tg
Page 3 »page 3 Page 3 Page 3 Page 3
Page 3 Page 3 Page 3 "ége 3
VM 2 VM 2 VM 2 VM 2
(a) Initial (b) Page sharing (c) Patching (d) Compression

Figura 3.2: Comparativo Xen Differential Engine [Gupta et al., 2010].

3.4 Kernel Samepage Merging

O nucleo Linux abriga um hipervisor nativo chamado KVM (Kernel-based Virtual
Machine) [Rachamalla et al., 2013], que implementa um mecanismo de CBPS denominado
Kernel Samepage Merging (KSM) [Arcangeli et al., 2009]. O KSM nao € aplicado somente
no contexto das maquinas virtuais e estd presente na arvore do kernel Linux desde a versao
2.6.32, sendo necessario apenas ser habilitado.
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O KSM utiliza a chamada de sistema madvise [Madvise, 2015], que permite a uma
aplicacdo notificar o kernel sobre quais paginas de memorias sdo candidatas ao compartilha-
mento. Assim o kernel pode utilizar mecanismos para antecipar as leituras dessas paginas € o
armazenamento de dados em cache de forma apropriada para aquela aplicagdo. Com isso, 0
madvise pode evitar o desperdicio de CPU ao varrer todas as paginas do sistema, utilizando
portanto, as dreas virtuais registradas pelos aplicativos que provavelmente contém paginas du-
plicadas.

A chamada madvise nao influencia em como a aplicacdo € executada, porém pode
influenciar no desempenho dessa aplicacdo. Portanto ela funciona como um conselheiro ao
kernel do sistema e o kernel possui liberdade para ignorar esse conselho.

O KSM trabalha nas dreas de enderecos de memodria que tenham sido indicadas a
serem candidatas provaveis para o compartilhamento. O daemon ksmd periodicamente realiza
verificacOes nas paginas buscando identificar as paginas duplicadas, para assim liberar essa drea
em memoria alocada em duplicidade. Os parametros sleep_time e scan_rate afetam a
intensidade na busca por correspondéncias do mecanismo KSM.

As paginas sao “fundidas” (merged) e marcadas como somente leitura. Por se basear
no modelo CBPS, caso um sistema convidado necessite alterar essa pagina ele ird receber uma
copia dessa pagina que deixa de ser compartilhada para aquela maquina virtual.

O KSM possui mudanga no processo de comparacdo das dreas em comparagao com
o CBPS tradicional. Ao invés da geracdo de hashes das paginas e posterior varredura da me-
moria comparando por similaridades entre elas, o0 mecanismo do KSM permite as aplicagdes
registrarem as dreas de memoria que sdo susceptiveis de conter paginas duplicadas. Segundo
[Arcangeli et al., 2009], o armazenamento das paginas ocorre em duas estruturas de dados de
arvore rubro-negra (Red-black tree) utilizada em buscas bindrias balanceadas?. Uma dessas ar-
vores € transitoria e € chamada de instdvel, ela € utilizada para armazenar paginas que ainda ndo
podem ser consideradas estdveis, sdo as paginas candidatas a “fusdo”, as paginas nessa arvore
ndo sdo protegidas contra gravacdo. Ja a drvore chamada de estdvel, armazena as paginas que
foram candidatas para ser estaveis (ndo sao volateis) e foram registradas pelo KSM. Para iden-
tificar se uma pagina € volatil ou nao-volatil, KSM usa um checksum de 32 bits. Quando uma
pagina € registrada, seu checksum € calculado e armazenado juntamente com a pagina.

Nas verificagdes posteriores, caso um checksum recentemente calculado for diferente
do gerado anteriormente, significa que a pagina estd mudando e ndo é, portanto, um bom candi-
dato para a fusdo. Apds isso, o proximo passo € comparar uma pagina de memoria para verificar
se a mesma pagina pode ser encontrado na drvore de paginas estdveis. Posteriormente € efe-
tuada um memcmp (comparacao byte-a-byte) entre a pagina que estd no né e as que estdo na
arvore. Segundo [Chen et al., 2014] esse modo de verificacdo gera um consideravel overhead
de CPU nas operacodes de comparagdo. O memcmp trabalha com o retorno dos valores 0 -1 e 1.

e (- A comparacio entre as paginas resultou em uma correspondéncia;
e | - A pégina candidata é maior que as pagina de né atual ;

e -1 - A pégina candidata € menor que as paginas do n6 atual.

2E uma arvore de busca bindria com um bit extra de armazenamento por né: a sua cor, que pode ser vermelho
ou preto. Ao restringir a forma como os nds podem ser coloridos desde a raiz até uma folha, drvores vermelhas e
pretas garantem que o caminho mais longo da raiz a qualquer folha nao € mais longo que o dobro do caminho mais
curto da raiz a qualquer outra folha naquela drvore [Cormen et al., 2001]
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O fluxo do KSM esté descrito na figura 3.3.
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Figura 3.3: Fluxo do Mecanismo KSM [Arcangeli et al., 2009].

3.5 Trabalhos Relacionados

Esta secdo apresenta alguns trabalhos de pesquisa relacionados a eficiéncia dos me-
canismos de compartilhamento de paginas de memoria em hipervisores, esses trabalhos estuda-
ram, utilizaram, implementaram e avaliaram o compartilhamento de memoria para determinada
finalidade.
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3.5.1 Design and implementation of page sharing scheme between guests
in virtualization environments

O artigo [Kim et al., 2009], apresenta um mecanismo alternativo ao CBPS, envol-
vendo o compartilhamento baseado em shadow pages. O mecanismo apresentado no estudo
parte da premissa que em condi¢des normais, cada sistema convidado deve utilizar seu préprio
espaco de memoria para realizar caches de paginas de arquivos abertos por processos no sis-
tema convidado. No estudo apresentado, todos os sistemas convidados podem utilizar somente
uma pagina fisica para cada pagina de arquivos bindrios comuns aos sistemas. Esse mecanismo
estd aplicado e avaliado no hipervisor Lguest’.

Um exemplo apresentado no estudo seria utilizando dois sistemas convidados utili-
zando o bindrio bash, o host fisico armazena (retém) e gerencia as paginas de memoria do
arquivo. Se ocorrer uma falta de pagina no espaco de endereco mapeado para o arquivo, o host
ndo comunica a falta para o sistema convidado e cria um apontamento da pigina comum para
o cache de péaginas. Quando a péagina requerida nio estd na memoria, o hipervisor aloca uma
nova pagina de memoria e armazena o enderego da pagina na shadow page e comunica a falta
de pagina para o kernel do sistema convidado.

O resultado apresentado nesse artigo apresenta um nimero considerdvel de paginas
que nao necessitaram ser alocadas, para o caso da biblioteca de sistema 1ibc6, chegando a
1000 paginas de memorias “salvas”, resultado numa economia de 4MB.

3.5.2 Sharing-aware algorithms for virtual machine colocation

O artigo [Sindelar et al., 2011], examina algoritmos de aloca¢do de maquinas virtuais
em ambientes de virtualiza¢do voltados para a computa¢do em nuvem, os sistemas convidados
sdo balanceados na entrada (colocag@o) de uma maquina virtual no ambiente para que essa nao
afete o equilibrio de carga nos hosts fisicos. Essa avaliacdo leva em conta recursos de CPU,
memoria, armazenamento, o potencial de compartilhamento de pdginas de memdoria por meio
de uma estrutura hierdrquica e a carga de trabalho nos hosts fisicos que compdem o ambiente.
O algoritmo proposto determinada onde uma méquina virtual serd alocada em determinado host
sem afetar o equilibrio do ambiente. Nesse estudo € examinado o compartilhamento inter-VM,
destacando a necessidade de utilizagdo do sistema operacional do mesmo tipo, pois assim foram
alcancados os melhores resultados do estudo, comparando com com sistemas operacionais de
familias diferentes ou versodes diferentes. Segundo os autores, duas maquinas virtuais, sendo
uma com Windows XP e outra com Windows 7 ndo sdo tao efetivas como duas maquinas Win-
dows 7. Nesse estudo, o mecanismo de comparacao utilizando também foi por meio de memory
traces.

A figura 3.4 representa a estrutura hierdrquica para o sistema operacional que sera
colocada na estrutura de virtualizagdo, cada passagem na estrutura da drvore representa uma si-
milaridade adicional que implica no maior compartilhamento, fatores como arquitetura, versao
e qual o sistema operacional sao avaliados.

3Lguest é projetado para ser um hipervisor simples de usar, modificar e com baixo consumo de recursos com
poucas linhas de cédigo (cerca de 5000 linhas)[Lguest, 2007]



38

m UUU Ll

Figura 3.4: Hierarquia de Similaridades [Sindelar et al., 2011].

3.5.3 Alocacao de Maquinas Virtuais em Ambientes de Computacio em
Nuvem Considerando o Compartilhamento de Memoria

O estudo [Muchalski, 2014] também utiliza o compartilhamento de memdria como
parametro para alocacdo de mdquinas virtuais no ambiente de computacdo em nuvem, além
dos recursos de CPU, memoria, disco e uso da banda de rede. O algoritmo VectorAlloc com
compartilhamento € comparado com outros algoritmos de colocacdo de VMs nos cendrios pro-
postos. A forma de avaliagdo desse estudo € por meio do aplicativo CloudSim, nele foi possivel
inserir o algoritmo proposto e os cendrios das maquinas utilizadas.

O algoritmo possui um indicador do fator do compartilhamento(c), porém a forma
de célculo se baseia em niveis de similaridade organizados de forma hierdrquica entre os sis-
temas convidados, com valores de 0 e 1 para cada nivel, que somados determinam o valor do
indicador. O uso do algoritmo VectorAlloc com compartilhamento de memoria apresentou um
melhor equilibrio no uso de memoéria e CPU em comparagdo ao first fit e o VectorAlloc sem o
compartilhamento, conforme visto nas figuras 3.5 e 3.6.
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Figura 3.5: Comparativo do Uso de Memoria [Muchalski, 2014]
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Uso de CPU (%)
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Figura 3.6: Comparativo do Uso de CPU [Muchalski, 2014]

Ao final do estudo € sugerido que o valor do fator de compartilhamento pode ser mais
preciso ou até mesmo ser avaliada a aplicacdo em execu¢do na VM para efetuar a colocacdo de
determinada VM, pois a aplicacdo nao é considerada no calculo de ().

3.5.4 Memory Buddies: Exploiting Page Sharing for Smart Colocation

O estudo [Wood et al., 2009], apresenta a problemadtica que ndo € possivel saber a
efetividade do compartilhamento de memoria antes de determinado sistema ser colocado em
funcionamento e do hipervisor detectar a ocorréncia de paginas duplicadas. E proposta uma
estratégia composta por um controlador e um nicleo em cada um dos sistemas convidados
que gera um hash para cada pagina de memoria das VMs, esses hashes sdo avaliados pelo
controlador executando em um sistema separado e dedicado que ird analisar e organizar as
maquinas virtuais para que possa haver o mdximo de possibilidades de compartilhamento de
memoria de acordo com os sistemas disponiveis para analisar qual seria a melhor distribui¢dao
das VMs nos hosts fisicos. Na Figura 3.7 a arquitetura do mecanismo € representada, valendo
ressaltar a separacao dos ambientes de controle e execucao das VMs.
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Figura 3.7: Arquitetura Memory Buddies [Wood et al., 2009].
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Foram utilizadas cargas de trabalho heterogéneas para estudar o funcionamento do
mecanismo de acordo com a aplica¢do executada. Ao final do estudo, foi possivel economi-
zar 17% de memoria, balanceando as VMs com maior potencial de compartilhamento, esse
processo ocorre apos a VM ser colocada em funcionamento, ficando situada numa area de ava-
liagdo e posteriormente sendo migrada para o melhor local para essa VM aproveitar melhor o
compartilhamento de memoria.

3.5.5 Satori: Enlightened page sharing

O trabalho [Mil6s et al., 2009] apresenta o mecanismo Satori, com o objetivo de ana-
lisar as possibilidades de compartilhamento em paginas de memdria com baixo ciclo de vida
e com menor overhead possivel, nesse estudo, os sistemas convidados sdo para-virtualizados
para otimizar as possibilidades de compartilhamento sendo uma mudanca em comparagdo a
abordagem tradicional de buscas periddicas por correspondéncias.

Uma questao levantada no artigo é sobre a reutilizacdo das dreas de memdorias recu-
peradas. A abordagem comum consiste em adicionar a memoria que deixou de ser utilizada em
um conjunto global, que pode ser usado para criar novas VMs. No entendimento dos autores,
apenas as VMs envolvidas no processo de compartilhamente deveriam poder utilizar os benefi-
cios das paginas de memoria recuperadas, criando um incentivo para VMs compartilharem me-
moia. Satori questiona sobre a possibilidade de compartilhamento para cada VM por segundo.
E mantido um ranking com os direitos de utilizacdo de determinada pagina compartilhada, que
ndo permanece constante dependendo da evolugdo de determinado sistema e também se fo-
ram encontradas duplicatas adicionais dessa pagina podendo alterar o direito de uso da pagina
compartilhada. Assim, um das propostas do estudo seria a distribui¢do da memoria recuperada
proporcionalmente de acordo com a quantidade compartilhada com cada uma das VMs. Os sis-
temas convidados reivindicam suas paginas compartilhadas por meio do mecanismo balooning.
O baldo esvazia e libera paginas adicionais ao sistema convidado.

3.5.6 Analyzing Shared Memory Opportunities in Different Workloads

O trabalho [Groninger, 2011] avalia o desempenho do hipervisor KVM e as oportu-
nidades de compartilhamento com cargas de trabalho reais e benchmarks SPEC. Os dados de
compartilhamento foram extraidos das maquinas virtuais por um médulo de nicleo dedicado,
essa escolha possibilita a andlise dos hashes das paginas sem que haja a necessidade de realiza-
¢do de dumps de memoria na rede ou em disco, a justificativa do autor € que esses processos sao
muito custosos, pois além de gerar esse dump o célculo de hashes é efetuado posteriormente, o
que poderia feito pelo proprio kernel. Com o método utilizado, foi possivel baixar o tempo para
andlise de hashes em aproximadamente 100 vezes, além disso é possivel também armazenar
0 hash de determinada pdgina de memoria juntamente com informagdes sobre a aplicacao que
utilizou essa pagina.

O estudo buscou analisar oportunidades de compartilhamento ndo exploradas em dife-
rentes espacos de memoria. O compartilhamento de memoria pode ser de varios tipos, tratando
de paginas de meméria anénimas * e também pode ser compartilhado o mapeamento do con-
teddo de um arquivo ou dispositivo mapeado diretamente para a memoria, chamado de named

4S40 mapeamentos em memdria nio sendo associado com nenhum arquivo ou dispositivo
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pages. Esses dois métodos podem ser explorados pelo sistema operacional. Porém o KSM s6
consegue explorar as paginas andnimas.

Um exemplo do estudo utiliza dois programas distintos que abrem varios arquivos
(inodes diferentes) com 0 mesmo contetido € mapeiam esses em espaco de memoria, o KSM
nao consegue compartilhar essas paginas, pois essas sdo piaginas mapeadas de um arquivo e ndo
andnimas. Dessa forma o KSM ndo consegue aproveitar esse compartilhamento.

A tarefa de compilacdo de kernel também ¢ avaliada no estudo e por ser uma operacao
que gera operacdes de entrada e saida considerdveis, pois acessam muitos arquivos e executa a
compilagdo gerando os programas bindrios, esse I/O excessivo acabam sempre reconstruindo o
cache dos arquivos, dificultando o compartilhamento de piginas de curta duragdo, foi constatado
que a maioria das paginas poderiam ser compartilhadas entre o sistema convidado e o cache de
arquivo do sistema hospedeiro.

Ja no caso do SPEC, foi utilizado um benchmark que trabalha exclusivamente com
dados em memoria, nesse caso apesar das grandes oportunidades de compartilhamento, a efi-
ciéncia do KSM foi de aproximadamente 1/3 das paginas alocadas, constatando que as oportu-
nidades de compartilhamento de curto periodo ndo sdo aproveitadas pelo KSM, apesar de ndo
considerar as zero pages, essas de certa forma aumentam o tempo de comparacao das péaginas,
agravando essa questao.

Esse trabalho conclui que muitas possibilidades de compartilhamento sdo ignoradas.
Um dos motivos apontados foi devido ao curta periodo de duragdo e pelo KSM néo aproveitar
efetivamente o compartilhamento de named memory.

3.5.7 Share-a-meter: An empirical analysis of KSM based memory sha-
ring in virtualized systems

O artigo, [Rachamalla et al., 2013], apresenta uma andlise sobre o mecanismo KSM
na sua forma de operacdo, identificando e explorando as possibilidades de compartilhamento.
No estudo, é estimado o impacto das configuracdes do mecanismo KSM como o intervalo de
busca (sleep time) e as quantidade de paginas que serdo examinadas (scan rate), a investiga-
cao ¢ feita analisando o impacto dessa operacdo no uso de recursos como CPU e consumo de
meméria. E investigado também o impacto das aplicagdes no processo de compartilhamento
e consequemente quais deveriam ser as melhores formas de uso das configuracdes do KSM,
analisando cargas de trabalho que possuem diferentes padroes de uso de memdéria. Uma das
cargas estudadas utilizou trés VMs de 1 GB de memoria cada, essas VMs sdo inicializadas jun-
tas, posteriormente ocorre uma carga sintética de 512 MB de memdria, em tempos distintos.
O compartilhamento € analisado no momento da alocacdo e sua evolug@o no tempo, conforme
figura 3.8, essa carga analisa como o sistema se comporta gerenciando grande quantidade de
paginas da arvore estavel do KSM sendo comparadas com as paginas que estdo sendo alocadas
no momento da carga. E avaliado também a grande quantidade de paginas em transi¢do das
arvores instaveis para a estdvel e vice-versa.

O estudo propde cendrios onde seu uso pode “salvar” a quantidade de memoria su-
ficiente para evitar que haja um uso excessivo de memoria € ndo o compartilhamento maximo
utilizado.

A forma de avaliacdo da possibilidade de economia de memdria (savings) também
€ por meio de traces de memoria usando a ferramenta mt race, esse valor € comparado com

>Normalmente sdo compartilhadas juntamente com o cache de paginas de arquivos acessados
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Figura 3.8: Evolugdo do compartilhamento no KSM [Rachamalla et al., 2013]

o compartilhamento real do KSM, executando cargas homogéneas e heterogé€neas entre nas
maquinas virtuais. Para realizacdo do estudo € aplicado um patch no médulo do KSM para
adicionar indicadores na estrutura do KSM.

Na conclusdo do estudo € percebido que ndo hd nenhuma configuracdo universal que
maximize a economia de memoria com uma sobrecarga minima para todas as cargas de traba-
lho. O valor baixo de scan rate foi capaz de capturar oportunidades de compartilhamento de
longa duracdo e com baixa atualizagdo, ja4 com o scan rate maior foi possivel de aproveitar o
compartilhamento de pdginas com ciclo de vida baixo e com muitas atualizacdes.

3.5.8 Empirical Study of Memory Sharing in Virtual Machines

O estudo [Barker et al., 2012] estuda os mecanismos de compartilhamentos de memo-
ria, em aplicacdes do mundo real, o objetivo principal desse trabalho € apresentar os fatores que
impactam nos potenciais de compartilhamento de memoria, estudando as cargas dos programas
e os dados armazenado em memoria.

A andlise dos dados em memoria € feita por meio de traces ou “rastros” de paginas de
memoria, capturando todas as paginas com potencial de compartilhamento e comparando essas
entre si. Foram utilizados nos testes aproximadamente 50 maquinas entre servidores e estacdes
de trabalho, efetuando snapshot da memoéria de 30 em 30 minutos durante uma semana. As
aplicagdes escolhidas para o ambiente desktop foram editores de texto, planilhas eletronicas e
navegador internet, para o ambiente server foram realizadas medi¢des com aplicagdes LAMP (
Linux, Apache, Mysql e PHP).

O mecanismo self-sharing ou compartilhamento intra-VM representa um percentual
maior de possibilidade de compartilhamento, chegando a 80% do total compartilhado, outros
dados apresentados no estudo incluem uma média de 14% de compartilhamento envolvendo
intra-VM. Os resultados envolvendo inter-VM sharing foram baixos em comparagdo ao intra-
VM chegando a uma média de 2% somente, ndo ultrapassando 6%. Grande parte das paginas
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de memoria compartilhadas foram obtidas principalmente em aplicacdes que utilizam interface
grifica do ambiente desktop.

O autor ainda argumenta que o compartilhamento inter-VM é recomendado princi-
palmente em ambientes com a ocorréncia do mesmo sistema operacional em varias maquinas
virtuais no mesmo host fisico, pois nos resultados o compartilhamento em sistemas operacio-
nais diferentes de mesma familia, representa um percentual pequeno em comparagdo ao obtido
entre varias maquinas virtuais do mesmo tipo utilizando compartilhamento intra-VM. Contra-
riando artigos apresentados que sugeriram que a maioria do compartilhamento de paginas seria
devido a bibliotecas do sistema operacional que sdo comuns em vdarias maquinas e aplicacoes.
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Figura 3.9: Comparativo Inter-VM e Intra-VM [Barker et al., 2012].

Na Figura 3.9 € feita a comparacao entre intra-VM e inter-VM executando uma com-
pilacdo de kernel. O autor inclui os dados relativos a zero pages para comparar o impacto dessa
no compartilhamento, ao final desse experimento conclui-se que o compartilhamento realizado
dentro do préprio sistema operacional € mais eficaz do que por meio de outras VMs e o hiper-
Visor.

As causas apontadas para o elevado intra-VM sharing no estudo em ambientes Linux
apontam para a maior parte do compartilhamento de memdria é realizado por meio de proces-
sos que utilizam interface grafica (GUI), sendo superior a 30% e o compartilhamento dos outros
processos nao ultrapassa 20%. Portanto o compartilhamento em sistemas desktop foi signifi-
cativamente superior. Com relagdo ao ambientes com sistemas Windows, aproximadamente
100 MB de diferengas comparando sistemas Windows XP e Windows 7, portanto sistemas de
mesma familia podem compartilhar varias paginas de memoria em aplicagdes com modo gra-
fico.

Na conclusdo do estudo, € apontado que os sistemas de mesma familia possuem um
peso maior no compartilhamento, seguido pela aplicacdo em execucdo que possui um peso
maior que a versao ou a arquitetura do sistema operacional convidado. Também é apontado que
a técnica ASLR © dificulta o processo de compartilhamento, mas mesmo assim é possivel ainda
o compartilhamento de paginas.

® ASLR busca a protecio de ataques, embaralhando o espaco de meméria.
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3.6 Conclusao

Ao final desse capitulo, podemos evidenciar que nosso estudo difere de
[Kim et al., 2009], pois ndo propdem avaliacdo em mecanismos de compartilhamento diferen-
tes de CBPS. Também difere do proposto em [Sindelar et al., 2011] e [Muchalski, 2014] que
utilizam o compartilhamento de memdria para alocacdo de maquinas virtuais no ambiente da
computagdo em nuvem e ndo estudam o compartilhamento em si. O estudo [Wood et al., 2009]
e [Mil6s et al., 2009] alteram o ambiente de virtualizag@o para otimizar o compartilhamento de
memoria, a mesma situacdo € percebida em [Rachamalla et al., 2013] e [Groninger, 2011]. O
presente estudo avalia os mecanismos de compartilhamento, sem alteragdo da estrutura do sis-
tema convidado. [Rachamalla et al., 2013] apresenta cendrios para recuperagdo de uma quanti-
dade de memoria suficiente para evitar o uso excessivo de memoria e nado o compartilhamento
maximo possivel, ainda nesse estudo, € avaliado somente o hipervisor KVM e ndo € feito o
comparativo com outros hipervisores, o que também € verificado em [Groninger, 2011]. Com
relacdo ao estudo [Barker et al., 2012], este estimou apenas o potencial tedrico de compartilha-
mento por meio de imagens de memoria das maquinas virtuais, sem avaliar o compartilhamento
efetivo alcangado por hipervisores reais. Nao € aplicada a abordagem pratica que € proposta
nesse estudo. [Barker et al., 2012] aponta como sendo a aplicagdo em execugdo apds o sistema
convidado, sendo mais relevante para o compartilhamento do que a familia do sistema opera-
cional, essa hipétese serd verificada em nosso estudo como forma de poder contribuir com o
célculo de () presente no estudo [Muchalski, 2014].



Capitulo 4

Metodologia de Experimentacao

Com o objetivo de fornecer os fundamentos necessarios para realizacdo da pesquisa e
auxiliar no entendimento do problema foram apresentados os capitulos anteriores. Neste Capi-
tulo € apresentada a descricao técnica de como foi desenvolvido o trabalho com a metodologia
de avaliacao dos mecanismos de compartilhamento de memoria.

4.1 Introducao

A presente pesquisa consiste em elaborar um estudo para avaliar e comparar os meca-
nismos de compartilhamento de memoria em hipervisores. Esses mecanismos t€ém o objetivo de
proporcionar economia do recurso de memoria RAM, ja devidamente identificado como sendo
um dos grandes limitadores do nimero de maquinas virtuais em execu¢ao em determinado host
de virtualizacdo. Neste capitulo € apresentada a metodologia para avaliagdo desses mecanismos
com o ambiente de testes, os cendrios utilizados no estudo e as cargas utilizadas na avaliagdo.
Ao final € apresentada uma conclusao dos assuntos tratados neste capitulo.

4.2 Metodologia

Para realizacdo da pesquisa, dois estudos serdo efetuados: em um primeiro momento
(Secao 5.1), serd avaliado o nivel real de compartilhamento de memdria alcancado por cada
hipervisor em um ambiente com vdrias maquinas virtuais. Esse resultado serd comparado com
o potencial teérico de compartilhamento em cada situacdo, obtido usando as técnicas baseadas
em hash descritas em [Barker et al., 2012].

O segundo estudo, apresentado na Se¢do 5.2, consiste em observar o comportamento
temporal dos niveis de compartilhamento de memoria nos hipervisores em vdrias situagdes de
carga distintas, juntamente com o processamento demandado pelos mesmos ao longo do tempo,
em cada situagdo.

As proximas subsecdes descrevem com mais detalhes o ambiente de experimentagao,
0s cendrios experimentais e as cargas de trabalho consideradas.

45



46

4.2.1 Ambiente de Testes

Todos os experimentos foram realizados em um servidor Dell R620 com as seguintes
caracteristicas:

e Processador: Intel Xeon E5-2609 com 8 nucleos, 2,5 GHz, cache 2,5 MB por nticleo;

e Memoria: 16 GB de memoéria DDR3 (1,33 GHz).

Para montagem do ambiente de testes foram considerados hipervisores nativos (bare
metal) com suporte para sistemas operacionais convidados Debian GNU/Linux, CentOS e Mi-
crosoft Windows, tipicamente usados em datacenters de nuvens computacionais € na consoli-
dacdo de servidores. Os hipervisores necessitam dispor dos mecanismos de compartilhamento
de memoria implementados em suas versdes comerciais.

Serdo avaliados os hipervidores KVM e VMware e seus mecanismos de compartilha-
mento de memoria KSM e TPS respectivamente. As caracteristicas especificas de cada hiper-
visor sdo apresentadas a seguir:

e VMware ESXi ®) 5.5.0 build-2068190

e KVM 3.10.0-229!

O hipervisor Xen nao foi considerado, pois sua implementagdo de CBPS (chamada
Difference Engine) é experimental e nao esta presente nas versdes do hipervisor disponiveis ao
publico [Gupta et al., 2010]. Finalmente, o hipervisor Hyper-V da Microsoft ndo implementa
mecanismos de compartilhamento transparente de memoria [Microsoft Inc., 2015].

4.2.2 Cenarios

Para as maquinas virtuais, foram escolhidos trés sistemas operacionais distintos: Win-
dows 2012, Debian GNU/Linux 7.6 e CentOS 7.1 2, todas em 64 bits e configuracdo servidor.
Dois deles (Debian e CentOS) sdo propositalmente similares, para avaliar o impacto dessa si-
milaridade de ntcleo, bibliotecas e ferramentas nos niveis de compartilhamento. As miquinas
virtuais foram instanciadas inicialmente no hipervisor VMware, sendo em seguida copiadas e
convertidas por meio do utilitdrio gemu-img sem alteracdo da configuragdo para o KVM. As-
sim o processo envolvendo os experimentos e a avaliagdo € realizado em igualdade de condi¢des
entre os hipervisores.

Os testes foram organizados em quatro cendrios distintos, com as seguintes caracte-
risticas:

1. Todos os sistemas operacionais convidados instalados com a mesma versao, para avaliar o
funcionamento do compartilhamento com o mesmo kernel, bibliotecas e aplicagdes sendo
executadas em convidados com mesmo sistema operacional convidado. Nesse modelo sdo
utilizadas médquinas virtuais com o sistema convidado Debian GNU/Linux; aqui espera-se
obter um alto nivel de compartilhamento, devido a forte similaridade entre as VMs;

LA versio utilizada do QEMU foi a 1.5.3.
20 Kernel Linux e versdo de 1ibc no Debian sdo: 3.2.0 e 2.13-38, no CentOS: 3.10.0-229 e 2.17-78 respecti-
vamente.
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2. Idem ao anterior, executando o sistema operacional Windows Server 2012;

3. 50% das méquinas virtuais com Debian GNU/Linux e 50% com CentOS; espera-se que
a relativa similaridade entre os sistemas permita alcancar um nivel de compartilhamento
significativo;

4. 50% das maquinas virtuais com Debian GNU/Linux e 50% com Windows 2012; neste
caso, provavelmente a Unica similaridade entre os dois grupos de maquinas virtuais se
dard nas cargas de trabalho que estas executardo. Serd analisado como as mesmas apli-
cacodes executando em nucleos diferentes com bibliotecas diferentes podem ser compar-
tilhadas. O objetivo € indicar de acordo com as cargas utilizadas nos ambientes distintos,
como as aplicacdes se comportam na questdo de compartilhamento de memoria em am-
bientes diferentes.

Tendo em vista a quantidade de memoria de mdquina disponivel (16 GB) e a me-
moria necessdria para executar cada maquina virtual sem ocorréncia de paginacio (swapping),
decidiu-se lancar 8 mdquinas virtuais em cada experimento, com até 2 GB de memoéria RAM
para cada uma. Os sistemas convidados usam somente paginas de 4 KB em todos os experi-
mentos (super-paginas foram desabilitadas). Também foram configuradas 2 CPU virtuais em
cada VM.

4.2.3 Cargas de Trabalho

Para os experimentos foram considerados dois tipos de carga de trabalho, ou seja,
de aplicacdes executadas dentro das médquinas virtuais: uma carga sintética basicamente uma
aplicagdo que aloca e acessa continuamente uma grande area de memoria e uma carga real
consistindo em uma aplicacao real tipica de ambiente de nuvem computacional.

A carga sintética consiste em alocar uma grande drea de memoria (1 GB), preenché-la
com valores predefinidos e reescrever esses mesmos valores periodicamente. A area alocada
deve ser alinhada com um inicio de pagina (4.096 bytes), para que as péaginas da drea alocada
tenham o mesmo conteddo em todas as mdquinas virtuais. Essa alocagdo alinhada € obtida atra-
vés da chamada memalign no Linux e _aligned_malloc no Windows. A carga sintética
usada nos experimentos segue o algoritmo 1.

Foi escolhido o valor de carga sintética de 1 GB, pois os sistemas operacionais pos-
suem na sua estrutura o nucleo, bibliotecas e programas que sdo carregados em memoria além
da carga que serd executada, portanto ndo permitindo que a memoria disponivel seja ultrapas-
sada e consequentemente haja a ocorréncia de swap.

O programa usado como carga sintética foi escrito na linguagem C e seu contetido
nos sistemas Windows e Linux pode ser visualizado no apéndice A.1.

Observa-se que todas as paginas da drea alocada sdo idénticas, e que seu contetido se
mantém constante, pois as escritas nessa area escrevem sempre 0s mesmos valores nas posigoes
de memoria (linhas 4 e 11 do Algoritmo 1). Contudo, a frequéncia de escritas € varidvel, sendo
definida pelo parametro write_rate (wr). Assim, a carga sintética pode ser configurada para
diferentes niveis de stress no uso da memoria RAM, variando o valor de wr. Os seguintes casos
sdo considerados:

e Melhor caso: considera wr = 0, ou seja, apds o preenchimento inicial (linhas 3-5), a drea
de memoria alocada ndo € mais acessada, pois wr = 0 = num_writes = 0 (linha 7). Neste
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Algoritmo 1 Carga de trabalho sintética.
Require: page_size: size of each page (4096 bytes)
Require: write_rate: % of pages to write in each cycle
1: buffer_size =1 GB
buffer = memalign (page_size, buffer_size)
for i = 1 to buffer_size do
buffer(i] =i mod 256
end for
num_pages = buffer_size - page_size
num_writes = num_pages X write_rate
loop
for i = 1 to num_writes do
pos =random (1...buffer_size)
buffer[pos] = pos mod 256
end for
sleep (10s)
: end loop

X RN AR

—_ = = = =
L

caso, o mecanismo de compartilhamento estd totalmente livre para varredura da memoria
e agrupar paginas replicadas, pois as maquinas virtuais estardo ociosas apds a alocagao.

e Pior caso: com wr = 1, cada ciclo de escrita (linhas 9-12) reescreve num_pages posicoes
aleatérias de memoria na drea alocada (em média uma escrita por pagina). As conti-
nuas escritas na memoria, embora nio alterem seu contetido, podem inibir a atividade do
mecanismo de compartilhamento.

e Casos intermediarios: com 0 < wr < 1, cada ciclo de escrita reescreve wr X num_pages
posic¢des aleatérias de memoria na drea alocada. Apds alguns testes, os valores wr = 1/8
e wr = 1/32 foram escolhidos para este estudo.

Como carga real para os experimentos, foi escolhido um servidor de banco de da-
dos MySQL (versdo 5.5) e um programa de benchmark para o mesmo denominado MySQLslap
(versdo 5.5) [MySQL, 2007]. Essa escolha se justifica por ser uma aplicacdo frequentemente
virtualizada em ambientes de larga escala, por apresentar uma demanda significativa de memo-
ria RAM e por estar disponivel nos trés sistemas operacionais utilizados.

O programa MySQLslap cria uma base de dados onde efetua operagdes de criacdo de
tabelas, consultas, inser¢do e remog¢do de dados, para testar o comportamento e o desempenho
do servico MySQL. Apds alguns testes, foram adotados os seguintes parametros de benchmark:

Nivel de concorréncia: 400 clientes simulados;

Numero de iteragdes: 50;

Numero de consultas: 5500 por cliente;

Motor de SQL: InnoDB.
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A defini¢do desses parametros buscou obter um grande consumo de memoria e pro-
cessador e também evitando a ocorréncia de swapping. Nos testes realizados, cada maquina
virtual executa uma instancia do cliente MySQLslap e do servidor MySQL, para minimizar o
trafego de rede e evitar interferéncias nos experimentos.

4.2.4 Coleta de dados

Com base nos cendrios e cargas foi definido que 40 medi¢des seriam realizadas na
tabela 4.1 segue a descricdo das coletas efetuadas:

Tabela 4.1: Testes realizados
Hipervisor Cenarios Carga Sintética Carga Real Total

KVM 4 4 1 20
VMware 4 4 1 20

Em cada cendrio s@o executas cinco cargas, sendo quatro sintéticas mais uma real para
cada hipervisor. Cada experimento ocorrerd uma vez e serdo realizadas medicdes adicionais
para comprovar a confiabilidade dos dados obtidos.

Por se tratar de um estudo experimental, foram coletados dados reais dos hosts fi-
sicos e dos hipervisores, neles € possivel obter as informacdes desejadas relativas ao uso de
memoria, consumo de CPU e informag¢des dos mecanismos de compartilhamento. Para os dois
hipervisores foram utilizados mecanismos distintos para obtenc¢do desses dados que apresentam
informagdes que serdo interpretadas e utilizadas para posterior andlise dos resultados obtidos.

No hipervisor VMware, os dados foram gerados por meio de ferramenta de monita-
mento dos recursos em tempo real esxtop, sendo um mecanismo do proprio hipervisor. O
esxtop, coleta diversos indicadores de funcionamento, para o estudo foram considerados os
seguintes indicadores:

e Physical Cpu % Util - Uso de CPU no Sistema

Kernel MBytes - Memoria Utilizada pelo sistema Hospedeiro

NonKernel - Memoria Utilizada pelas mdquinas virtuais

Free MBytes - Memoria Disponivel Total

PShare Shared - Memoria total compartilhada

PShare Common - Memdria em uso pelo sistema de compartilhamento

PShare Savings - Memodria que ndo precisou ser alocada (salvo)

No VMware, € possivel optar em utilizar paginas de 2 MB de memdria para os
sistemas convidados, ao invés de paginas de 4 KB, para isso pode ser alterado o parametro
Mem.AllocGuestLargePage, essa configuracdo influencia diretamente no compartilha-
mento de memoria, segundo [VMware Inc, 2014], a efici€éncia no compartilhamento de memo-
ria com paginas de 4 KB € maior devido ao fato do mecanismo utilizado, realizar as verificagdes
de duplicidade de pagina no momento que essas sdo alocadas e o mecanismo ndo é habilitado
imediatamente quando utilizadas péaginas de 2 MB, sendo ativado sob demanda.
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O KVM foi instalado no sistema Centos 7. Por se tratar de uma distribui¢do Linux,
a coleta dos parametros de CPU e memoria foram feitas por meio de indicadores do préprio
sistema operacional como vimstat e sar, utilizados em sistema de andlise de desempenho e
monitamento de servidores. Os dados sobre o desempenho do KVM, foram coletados do dire-
tério /sys/kernel/mm/ksm/, da estrutura de diretérios. Nessa estrutura foram coletados
dados dos seguintes arquivos dinamicos:

e pages_volatile - Paginas que estdo mudando rapidamente e que ndo serdo compartilhadas,
estdo na arvore instavel do KSM

e pages_unshared - P4ginas tnicas que ndo serdo compartilhadas

e pages_shared - Paginas que sdo utilizadas pelo KSM, essas estdo em uso e sendo com-
partilhando para as demais

e pages_sharing - Paginas compartilhadas que as VMs apontam no total.

Apesar dos hipervisores contarem com 0s mecanismos vistos acima que indicam o
compartilhamento de memdria, durante a realizac@o dos testes esses ndo demonstraram ser con-
fidveis para serem utilizados no estudo. Portanto, para avaliagao dos mecanismos sera utilizado
como indicador o uso de memdria dos sistemas nos cenarios propostos.

4.3 Conclusao

Este capitulo apresentou os principais detalhes técnicos do ambiente de testes e a
metodologia utilizada para obtencdo dos dados, também foi apresentada uma justificativa da
escolha dos componentes do ambiente técnico e os indicadores coletados.

No préximo capitulo serdo apresentados os experimentos realizados e os resultados
obtidos com as andlises sobre esses resultados.



Capitulo 5

Resultados e Discussoes

Nesse capitulo, serdo apresentados, os resultados experimentais provenientes das me-
dicdes realizadas, os resultados estdo divididos em duas se¢des: Compartilhamento potencial e
real e compartilhamento ao longo do tempo. Como forma de comprovar e analisar a variagao
dos valores obtidos, serd apresentado também um estudo estatistico com alguns dos casos anali-
sados para verificar possiveis variacdes nas medi¢des juntamente com a avaliag@o dos resultados
obtidos. Ao final do capitulo, as conclusdes e consideracdes referentes aos resultados.

5.1 Compartilhamento Potencial e Real

Buscou-se avaliar a eficiéncia dos mecanismos de compartilhamento de memoria dos
hipervisores em estudo, através da comparacgdo entre os compartilhamentos realizados (medidos
pelas ferramentas de monitoragdo dos hipervisores) e o potencial tedrico de compartilhamento,
obtido pela anélise offline das imagens de memoria das maquinas virtuais, de forma similar ao
realizado em [Barker et al., 2012]. Nesta andlise foram consideradas as condicdes de trabalho
dos hipervisores, as cargas de trabalho sintéticas descritas em 4.2.3, e em alguns cendrios (Secao
4.2.2).

A fim de determinar o compartilhamento potencial (ou compartilhamento maximo
tedrico), as maquinas virtuais foram suspensas apds 20 minutos de execugao e suas imagens de
memoria foram salvas em disco através de ferramentas especificas. No VMware foi utilizado o
utilitdrio vimdumper para suspender a maquina e gerar o dump da memoria e posteriormente
foi executado outro utilitdrio o0 vmss2core, para gerar um arquivo contendo imagem linear
da RAM, byte a byte. Da mesma forma foi feito no KVM, sendo utilizados respectivamente o
virsheo lgs2mem.

Para simplificar a andlise, para cada pidgina de RAM das imagens obtidas foi gerado
um hash SHAT de seu contetido. A comparacdo de hashes revela paginas replicadas na me-
moria das maquinas virtuais, permitindo calcular o conjunto minimo de pédginas necessarias
para atender aquelas méquinas virtuais (nimero de hashes distintos), bem como o potencial de
compartilhamento de paginas (nimero de hashes replicados). As paginas cujo contetido é nulo
(zeros) ndo foram consideradas, pois ndo sao mapeadas em memoria fisica pelos hipervisores.

Cada uma das 8 mdquinas virtuais recebe até 2 GB de RAM do hipervisor, o que
resulta em 524.288 pédginas de 4 KB por VM. O resultado da andlise de compartilhamento
potencial e real € apresentado na Tabela 5.1.

51



52

Tabela 5.1: Compartilhamento potencial e real

Experimento Potencial teérico Uso de RAM real
Hipervisor Cenario uso de RAM | intra-VM | inter-VM | com comp. | sem comp.
VMware I: 8 x Debian 627 MB 8.225MB | 751 MB 1.158 MB | 10.079 MB
VMware | II: 8 x Windows | 3.296 MB | 9.003 MB | 2.202 MB | 4.708 MB | 16.384 MB
KVM I: 8 x Debian 630 MB 8241 MB | 757 MB 965 MB 10.014 MB
KVM II: 8 x Windows | 3.258 MB 84890 MB | 2.760 MB | 4.176 MB | 16.384 MB

Nos valores das colunas “Potencial teérico” foram obtidos nimeros de paginas cor-
respondentes e comparadas entre si. Sendo calculado o proporcional das paginas de 4 KB
correspondentes em MB. As colunas “uso RAM” representam a quantidade de memoéria RAM
necessdria para as maquinas virtuais, tanto no caso tedrico (considerando o maximo compar-
tilhamento possivel) quanto na préatica (o valor observado em cada hipervisor). Nessa tabela,
constata-se que a quantidade de memoria usada na pratica € bem maior que o minimo tedrico;
0s mMotivos provaveis para que isso ocorra estao descritos abaixo:

e A igualdade entre algumas paginas pode ser de curta duracdo ndo sendo capturada pelos
hipervisores;

e Piginas com hash correspondente, mas com conteido diferente que ndo puderam ser
mescladas;

e A ineficiéncia do mecanismo implementado em cada hipervisor.

Outra constatagdo relevante é que a maior parte do potencial de compartilhamento
provém de péaginas replicadas na mesma mdquina virtual (intra-VM), corroborando os resul-
tados de [Barker et al., 2012]. Essas paginas poderiam ser mapeadas em uma Unica pagina de
memoria fisica da maquina virtual pelo préprio sistema operacional convidado, mas nao o fo-
ram.

Isso significa que a gestdo de memoria RAM dos sistemas operacionais convidados
ndo estd adaptada para funcionar de forma eficiente em ambientes virtualizados. Ela opera
baseada no pressuposto que a quantidade de memoéria RAM € constante e deve ser usada em
sua totalidade para melhorar o desempenho do sistema (fazendo cache do sistema de arquivos,
por exemplo). Isso ndo € mais vélido em sistemas virtualizados, pois a memoria RAM usada
como cache em cada mdquina virtual poderia ser melhor aproveitada pelo hipervisor.

As duas ultimas colunas da Tabela 5.1 apresentam o consumo de memoéria RAM
em cada experimento, com mecanismo de compartilhamento de memdria ligado ou desligado.
Nos experimentos com o cendrio II, esporadicamente algumas maquinas virtuais apresentaram
swapping quando o mecanismo de compartilhamento estava desligado, indicando que a memo-
ria de méquina fora esgotada.

5.2 Comportamento ao Longo do Tempo

Esta secdo apresenta resultados de experimentos que avaliam o comportamento de
cada hipervisor ao longo do tempo, em func¢ao das cargas de trabalho e dos sistemas convidados.
Os experimentos permitem observar como os hipervisores reagem a demanda de uso
de memoria pelas maquinas virtuais € como os mecanismos baseados em CBPS se comportam
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em funcdo da disponibilidade de processador, uma vez que sdo ativados quando a carga de
processamento € baixa.

O primeiro ponto das curvas, em ¢t = 0, corresponde ao uso de memdaria com as maqui-
nas virtuais inicializadas, imediatamente antes de lancar a carga de trabalho. A linha tracejada
(Host Mem) corresponde a memoria usada pelo préprio hipervisor, que nao varia de forma per-
ceptivel nos dois hipervisores durante a realizacao dos testes.

As Figuras 5.1 e 5.2 apresentam a evolucao temporal do uso de memoria de maquina
(RAM) no cendrio I (8 x Debian), com vdrias cargas de trabalho, usando respectivamente os
hipervisores KVM e VMWare. Em todos os experimentos, foram feitas medi¢cdes a cada 5 mi-
nutos, até 60 minutos. Os valores de todas as cargas sintéticas sdo apresentados até 30 minutos,
pois apods esse periodo o compartilhamento permaneceu constante.
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Figura 5.1: Uso de RAM no KVM com 8 VMs Debian (Cenario I).
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Figura 5.2: Uso de RAM no VMware com 8VMs Debian (Cenério I).
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Figura 5.4: Uso de RAM no VMware com 8VMs Windows (Cenario II).

Em todos os gréaficos que tratam do consumo de memdria percebe-se um pico no uso
do memodria fisica no inicio do experimento, apds o lancamento das cargas de trabalho. Esse
pico é mais significativo no KVM (Figura 5.1), cujo mecanismo de compartilhamento parece
levar mais tempo para iniciar sua operacio'. J4 no VMWare (Figura 5.2) esse pico é menos
intenso, sobretudo para as cargas de trabalho com menor taxa de escritas (wr — 0). Contudo,
apds o pico inicial, o hipervisor KVM reduz de forma mais significativa o uso de memoria
fisica que o VMWare, sobretudo para as taxas de escrita mais baixas. Ambos os hipervisores
tém comportamento similar no pior caso (wr = 1).

As Figuras 5.1 a 5.4 mostram que o hipervisor KVM teve um melhor aproveitamento
das possibilidades de compartilhamento de memoria, sobretudo nas cargas mais leves (wr —

10 mecanismo KSM do hipervisor KVM somente funciona quando a quantidade de meméria livre cai abaixo
de um limite (por default 20%); em nosso testes, esse valor foi alterado para 75%, para poder observar melhor seu
comportamento.
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0). Observa-se também uma clara diferenca nos niveis de compartilhamento obtidos entre os
cendrios I (8 x Debian) e II (8§ x Windows). Apesar do menor consumo de memoria ser atingido
no cendrio I, este cendrio também € o mais sensivel a carga de trabalho (wr).

Nos cendrios 1II (4x Debian, 4x Centos) e IV (4 x Debian, 4x Windows) , Figuras
5.5 a 5.8, os resultados sdo similares aos anteriormente apresentados, ou seja, o KVM apresen-
tou os melhores indicadores de compartilhamento. Outra questdo que merece ser destacada é
que por se tratar de um ambiente com sistemas convidados distintos, devido a carga adicional
do sistema operacional das 4 VMs, tém-se um valor maior principalmente para o caso wr = 0,
esse fato pode ser verificado nas Figuras 5.5 e 5.6 em comparagdo com as Figuras 5.1 e 5.2 onde
os sistemas convidados sdo todos do mesmo tipo.
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Figura 5.5: Uso de RAM no KVM com 4VMs Debian e 4VMs Centos (Cenario III).
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Figura 5.6: Uso de RAM no VMware com 4VMs Debian e 4 VMs Centos (Cenério III).

Essa pequena diferenca na carga wr = 0 ocorre principalmente pelo fato dos sistemas
operacionais serem de mesma familia, nas Figuras 5.3 e 5.4 isso ndo ocorre quando comparado
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ao resultado do cendrio IV, Figuras 5.7 e 5.8. O primeiro motivo para isso ocorrer € por conta dos
sistemas operacionais serem de familias diferentes e mesmo executando a mesma carga, ndo foi
possivel aproveitar o compartilhamento. Outro fator que contribui € que o Windows necessita de
mais memoria para sua execucao em comparacao ao Linux, o que foi visto também no estudo
tedrico na tabela 5.1. Demonstrando que o compartilhamento em sistemas operacionais de
diferentes familias ndo € eficiente, o que foi constatado também no estudo [Barker et al., 2012].
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Figura 5.7: Uso de RAM no KVM com 4 VMs Debian e 4VMs Windows (Cenario IV).
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Figura 5.8: Uso de RAM no VMware com 4VMs Debian e 4VMs Windows (Cenario IV).

Para a carga wr = 1, percebe-se que nas Figuras 5.7 e 5.8 quando foram adicionados
os sistemas com Windows, o consumo de memoria baixou de forma significativa. Refor¢ando a
maior sensibilidade dos sistemas Linux na execucdo dessa carga, o que fica evidenciado em to-
dos os gréficos envolvendo sistemas Linux executando essa carga. Nota-se também que quando
sdo executados os casos intermedidrios (wr = 1/8 e wr = 1/32) o consumo diminui proporcio-
nalmente com a quantidade de paginas regravadas nos sistemas Linux, mesmo com os valores
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sendo iguais. A influéncia de mecanismos de seguranca como ASLR foi estudada para verificar
se devido a sua forma de funcionamento dificultaria o processo de compartilhamento, o que
foi investigado também em [Barker et al., 2012]. Para essa carga sintética os valores obtidos
desabilitando o ASLR nos sistemas Linux foram bem semelhantes com ele habilitado (situagcao
padrdo), descartando essa possibilidade.

Na carga real, da mesma forma que nas cargas sintéticas, foi constatado que o KVM
possuiu os melhores indicadores do uso de meméria o que pode ser observado nas Figuras 5.9
e 5.10. Apesar dos sistemas que executam Windows exigirem mais memoria para o sistema
operacional base em comparacdo ao Linux, o consumo em todos os cendrios ficou proximo,
indicando que nos sistemas Windows foi possivel o compartilhamento de paginas na carga real,
principalmente nos minutos finais dos testes.
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Por ser uma carga que efetua muitas operagdes de entrada e saida, as oportunidades
de compartilhamento sdo muito curtas e os dois hipervisores se mostram ineficientes no com-
partilhamento dessas paginas. Uma anomalia percebida nesses graficos é com relacdo ao menor
consumo nos testes envolvendo o cendrio III em comparagdo ao cendrio I. Apesar de representar
uma pequena quantidade de ganho esse fato foi investigado e o fator que contribuiu diretamente
para que isso ocorresse foram que a carga mysglslap e o servico Mysgl em execugdo no
Centos obteve um consumo de meméria um pouco menor do que no Debian mesmo se tratando
do mesmo teste.

Conforme discutido no capitulo 3, os mecanismos de compartilhamento de memo-
ria podem consumir muito processamento para encontrar paginas de memoria replicadas. As
Figuras 5.11, 5.12, 5.13 e 5.14 apresentam o uso de processador (no host) para os hiperviso-
res estudados em todos os cendrios com as cargas sintéticas (wr =0, wr=1/32, wr=1/8 ¢
wr = 1). Observa-se um uso maior de processador nos primeiros minutos do experimento, so-
bretudo para 0 KVM no cenério II (8 x Windows), mas ele sempre permanece abaixo de 30%.
Ou seja, haveria processamento disponivel para uma politica de compartilhamento mais agres-
siva. Mesmo assim conforme visto anteriormente, uma maior agressividade do mecanismo de
compartilhamento provocaria um uso maior de CPU em virtude da maior verificacdo de paginas
duplicadas e mesmo assim nao seria garantido que o compartilhamento iria aumentar devido as
deficiéncias dos hipervisores no compartilhamento de memoéria evidenciados anteriormente na
tabela 5.1.
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Figura 5.11: Uso de CPU no VMware e KVM com a carga wr =0

Diferentemente do consumo de memoria, o VMware apresentou um uso menos in-
tenso de CPU pelos mecanismos de busca de réplicas em paginas de memdria em comparagao
ao KSM. Isso fica bem evidente pelo pico de uso de CPU nos primeiros momentos do teste prin-
cipalmente no caso dos cendrios Il e IV quando sdo utilizadas méquinas com sistema Windows,
esses cendrios se destacam no total. Os demais em compara¢do permanecem baixos.

Com relac@o ao uso de CPU na carga real, representado nas Figuras 5.15 e 5.16, foi
percebido que a carga real provocou um grande uso de CPU em comparacgdo a carga sintética,
principalmente no hipervisor KVM, onde o uso de processamento em alguns casos quase che-
gou ao maximo. Analisando a queda ocorrida no consumo de processamento no decorrer dos
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Figura 5.12: Uso de CPU no VMware e KVM com a carga wr = 1/32
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testes foi percebido que ao final da carga o processamento baixou consideravelmente, portanto
¢ evidenciado que quando o uso de processador diminui até abaixo de 5% € o momento em que
a carga real € finalizada. Os sistemas apds execugao da carga poderiam potencializar o compar-
tilhamento, o que ndo ocorreu, pois observando as figuras 5.9 e 5.10 percebe-se que o consumo
de memoria ndo baixou, ou baixou muito pouco.
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Figura 5.16: Uso de CPU no VMware com a carga real

O consumo de CPU diminui no decorrer dos testes e conforme a evolucdo da carga.
Isso ocorre em alguns casos quando uma ou mais VMs finalizaram a carga enquanto outras ainda
estavam executando a carga real. Vale ressaltar que nos cendrios Il e IV os testes demoraram
mais para serem finalizados, ainda no cendrio Il no VMware, os testes finalizaram apenas entre
os minutos 55 e 60 (final do teste) e no KVM eles foram finalizados ap6s o minuto 60. Outro
fator observado foi que no cenério III, os testes com carga real foram finalizados antes dos
demais nos dois hipervisores, seguido do cendrio I, portanto os sistemas Linux demonstraram
uma performance maior na execucao do teste.

No caso das maquinas executando Windows percebe-se que o KVM conseguiu apro-
veitar uma oportunidade de compartilhamento de forma mais rapida que o VMware, pois apos
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a execugdo das cargas o mecanismo de compartilhamento conseguiu “salvar” algumas paginas
de memoria de forma mais rdpida, o que ndo ocorreu no VMware apds a execugdo das cargas e
antes da finalizac¢do dos testes para o cendrio IV.

5.3 Conclusao e Avaliacao dos Resultados

Ao final dos testes e apds andlise dos dados provenientes dos experimentos foi ve-

rificado que os principais fatores que impactam no compartilhamento de memoria podem ser
listados abaixo como sendo:

1. Familia de sistema operacional;
2. Aplicacdo em execucdo;

3. Versdo do sistema operacional;

Na figura 5.17 € possivel comprovar essa constatagdo juntamente com os dados de
todos os experimentos realizados. Com isso, t€ém-se que mesmo que 0s sistemas operacionais
de diferentes familias executem a mesma carga de trabalho, o compartilhamento ndo serd tao
efetivo. Esse resultado € bem semelhante ao exposto no estudo [Barker et al., 2012], com a

diferenca que neste estudo tedrico foi analisada a questdo da arquitetura (x86 ou x64) do sistema
operacional convidado.
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Figura 5.17: Uso de RAM geral

Com relag@o ao uso de memoria na maioria dos casos pesquisados 0 KVM foi superior
ao VMware no compartilhamento e teve um consumo de memoria inferior, ja com relacdo ao
uso de CPU o VMware apresentou um uso mais conservador e constante, enquanto o KVM
chegou a um uso maior e de forma mais rapida, provocando um pico de uso nos primeiros
minutos.

Na secdo 5.1 foi estudado o compartilhamento maximo tedrico e concluido que a
maior parte do potencial de compartilhamento € do tipo intra-VM, com isso conclui-se que os
sistemas operacionais poderiam mapear os dados da carga sintética em uma unica pagina de
memoria fisica da maquina virtual.

Outra fator que contribui para ndo haver um melhor aproveitamento do compartilha-
mento é que algumas oportunidades de correspondéncia sdo de curta duracao, como evidenciado
em [Rachamalla et al., 2013] e [Groninger, 2011] os hipervisores ndo conseguem explorar essas
oportunidades.
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Para comprovar a confiabilidade dos dados resultantes dos experimentos foi realizado
um estudo com 5 experimentos sobre a alternancia dos dados e desvio padrdo na carga wr =0
nos hipervisores avaliados.

Tabela 5.2: Média e desvio padrdo da carga wr =0
Coleta VMware - wr =0 Coleta KVM - wr =0
1 2 3 4 5 |Média Desvio| 1 2 | 3| 4 | 5 |Média|Desvio
116311521163 (1169|1161|1161,6| 5,49 |965|1005|981 1004|995 990 | 12,02

Os resultados da tabela 5.2 evidenciam uma pequena mudanga nos valores dos expe-
rimentos, comprovando a confiabilidade dos dados coletados.

No préximo capitulo s@o apresentadas as conclusdes finais, as contribui¢cdes da pes-
quisa e as sugestdes de trabalhos futuros.



Capitulo 6

Conclusao

Conclui-se que o material obtido fundamenta a tecnologia de virtualizac¢do e os demais
conceitos necessarios para compreensao dos temas abordados que fundamentam a pesquisa.
Também sao abordados os mecanismos de compartilhamento e gerenciamento de memoria em
ambientes virtualizados. Foram investigados diversos mecanismos baseados em CBPS para
tratar especificamente da questdo do compartilhamento de memoria nos hipervisores.

Além das abordagens existentes foram pesquisados os principais trabalhos na édrea
que aplicam essas técnicas e estudam o potencial de compartilhamento. Ao mesmo tempo é
demonstrado que a tecnologia de virtualizacdo possui grande importancia para os ambientes
computacionais e serve como base para o paradigma de computacdao em nuvem, uma das ten-
déncias da drea de computacdo que ja vem sendo explorada.

[Groninger, 2011] questiona o porqué do ambiente de computacdo desperdigar sua
memoria com as mesmas informagdes em diferentes sistemas, sendo um desafio cada vez mais
importante evitar a duplicacdo de informacdes.

Espera-se que esse trabalho contribua com o novo paradigma de computacao em nu-
vem, onde os algoritmos de colocacao de mdquinas virtuais, possam aproveitar o recurso do
compartilhamento de memdria para estabelecer em qual host fisico determinado sistema ope-
racional poderia residir aproveitando melhor o compartilhamento de memdria que aquele hi-
pervisor especifico pode oferecer. Levando em consideracdo os outros sistemas operacionais
convidados contidos nesse mesmo host.

A pesquisa tem seus objetivos inicialmente propostos baseados em um estudo experi-
mental para avaliar a efetividade dos mecanismos de compartilhamento de memoria disponiveis
nos hipervisores atuais, onde foram estudados por meio de experimentos e medi¢des dos valo-
res referentes ao compartilhamento de memoria e seus indicadores como forma de validacio e
comprovacio do estudo. Para isso foram aplicados 3 cendrios diferentes de testes envolvendo
hipervisores comerciais em sistemas convidados Windows e Linux executando cargas sintéticas
e reais para avaliar o compartilhamento de memoria inter-VM e intra-VM com base no consumo
de memoria.

Observa-se que o compartilhamento de memdria € fortemente influenciado pelos sis-
temas operacionais e pelas aplicacdes em execugdo nas maquinas virtuais. Nos cendrios ana-
lisados, o KVM apresentou melhores niveis de compartilhamento de memoria para as cargas
sintéticas; por outro lado, o VMware apresentou um uso menos intenso de CPU pelos mecanis-
mos de busca de réplicas em pédginas de memoria.
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Nas cargas reais os resultados relativos ao consumo de memoria foram bem semelhan-
tes nos dois hipervisores. Com relacdo ao consumo de processamento o VMware novamente
apresentou um consumo menos agressivo de CPU. O benchmark mysglslap apresenta um
uso intenso de processamento o que dificulta o processo do compartilhamento, porém, mesmo
apos a realizagdo do carga os dados relativos ao compartilhamento pouco mudaram com o pro-
cessador disponivel.

No estudo tedrico (secao 5.1) foram apontadas deficiéncias nos sistemas operacionais
e nos hipervisores em comparacao aos dados obtidos na prética, conforme tabela 5.1. Com
base nessa mesma tabela foi constatado que grande parte do compartilhamento de memoria €
do tipo intra-VM. Os sistemas operacionais em execuc¢ao nos ambientes virtualizados poderiam
gerenciar de forma diferenciada as paginas de memdria, aproveitando melhor a memoria fisica
da méquina virtual, gerando oportunidades de compartilhamento para os hipervisores.

As oportunidades de compartilhamento de curta duracdo ndo sdo aproveita-
das pelos hipervisores, esse fato fora verificado pelos estudos [Rachamalla et al., 2013] e
[Groninger, 2011], que tratou diretamente do hipervisor KVM. Em nosso estudo foi evidenci-
ado por meio da cargareal 5.9 e 5.10 que o hipervisor VMware também ndo consegue aproveitar
essas oportunidades.

A conclusdo desse estuda determina os principais fatores que implicam no compar-
tilhamento de memoria analisados na secdo 5.2, foram a familia do sistema operacional; o
programa em execucdo e a versdo do sistema operacional de forma semelhante ao encontrados
em [Barker et al., 2012].

Como trabalho futuro, poderia ser encaminhada uma avaliacdo dos hipervisores
usando sistemas operacionais especificos para ambientes de nuvem computacional, como o
OSv [Kivity et al., 2014], que possuem um footprint de memoria menor que 0s sistemas con-
vencionais. Podem ser também incluidos outros hipervisores como containers de virtualizagdo,
juntamente com outras cargas de trabalho reais como servidor web Apache e aplicagdes Java
utilizadas no ambiente de computacdo em nuvem.
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Apéndice A
Cargas Sintéticas

Sado mostrados os cédigos dos programas utilizados para as cargas sintéticas nos sis-
temas Windows e Linux.

A.1 Programa no Windows

A.1.1 Melhor Caso

1 | #include <malloc.h>

> |#include <stdio.h>

3 | #include <Windows.h>

4 | // Carga Sintética Windows/ wr =0

s | int main()

s | {

7 void xptr;

8 size_t alignment;

9 char *buffer ;

10 int 1, size;

1 size=1024%1024x1024; //1024 MB

12 alignment = 4096;

13 // aloca size bytes de memdria alinhada
14 ptr = _aligned_malloc(size, alignment );
15 // converte varidvel ptr para tipo char para preenchimento dos dados
16 buffer = (char x)ptr;

17 // preenche drea alocada com valores entre 0 e 255
18 for (i1=0; i<size; i++)

19 {

20 buffer [1] =1 % 256 ;

21 }

2 // pausa por 1 hora para as medicdes

23 Sleep(3600000);

u |} // finaliza a execugdo

A.1.2 Casos Intermediarios e Pior Caso
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20
21

2
23
24
25
26
27
28
29
30
31

32
33
34
35
36

37

#include <malloc.h>
#include <stdio .h>
#include <Windows.h>
// Define niimero de pdginas que serdo gravadas novamente
// Carga Sintética Windows / wr = [1,8,32]
#define NUMPGWR 1 // Alterar valor para casos intermedidrios
int main()
{
void *ptr ;
size_t alignment;
char *buffer ;
int i, size ,numpages,numwrites,pos;
size=1024%1024%1024; /1024 MB
alignment = 4096;
numpages = size / alignment ;
numwrites = numpages / NUMPGWR ;
// aloca size bytes de memdria alinhada
ptr = _aligned_malloc(size, alignment);
// converte varidvel ptr para tipo char para preenchimento dos dados
buffer = (char *)ptr;
// preenche drea alocada com valores entre 0 e 255
for (pos=0; pos<size; pos++)
{
buffer [pos] = pos % 256 ;
}
// preenche novamente a drea alocada com os mesmo valores
while (1)
{
for (i=0; i<numwrites; i++)
{
pos=rand(size );
buffer [pos] = pos % 256 ;
}
// aguarda 10 segundos para preencher novamente

Sleep (10000) ;

A.2 Programa no Linux

A.2.1 Melhor Caso

#include <malloc.h>

#include <time.h>

#include <unistd.h>

// Carga Sintética Linux / wr =0
int main ()




s | {

7 long int i, size=1024x1024x1024;// 1024 MB

8 char xbuffer ;

9 // aloca size bytes de memoria alinhada com o tamanho da pdgina
10 buffer = memalign (getpagesize(), size) ;

1 // preenche a drea alocada com valores entre 0 e 255
12 for (i=0; i<size; i++)

13 {

14 buffer[i] =1 % 256 ;

15 }

16 // pausa por 1 hora para as medigcdes

17 sleep (3600);

18 |} / finaliza a execugdo

A.2.2 Casos Intermediarios e Pior Caso

1 | #include <malloc.h>

> |#include <time.h>

3 |#include <unistd.h>

4 | //Carga Sintética Linux / wr =1,8,32]

s | // Define niimero de pdginas que serdo gravadas novamente

¢ |#define NUMPGWR 1

7 | int main ()

s | {

9 long int i, size ,pos,numpages,numwrites;

10 size=1024x1024%1024 ; // 1024 MB

" char xbuffer ;

12 numpages=size/getpagesize ();

13 numwrites=numpages / NUMPGWR; // I escrita por pdgina em todas as pdginas
14 // aloca size bytes de memoria alinhada com o tamanho da pdgina
15 buffer = memalign (getpagesize(), size) ;

16 // preenche a drea alocada com valores entre 0 e 255
17 for (pos=0; pos<size; pos++)

18 {

19 buffer [pos] = pos % 256 ;

20 }

21 // preenche novamente a drea alocada com os mesmos valores
2 while(1)

23 {

2% for (i=0; i<numwrites; i++)

25 {

26 pos = random() % size ;

27 buffer [pos] = pos % 256 ;

28 }

29 // aguarda 10 segundos para preencher novamente

30 sleep (10);

31 }

2 |}
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