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RESUMO

GOMES, Kaio Pablo. Aplicacéo de Bioinformatica para o reconhecimento de
plagio em cbédigos de programacéo. 2017. 66 f. Trabalho de Conclusé&o de Curso
de Bacharelado em Ciéncia da Computacao - Universidade Tecnoldgica Federal do
Parana. Ponta Grossa, 2017.

A bioinforméatica € um estudo interdisciplinar que busca a solucdo para problemas de
diferentes areas da ciéncia tais como: biologia molecular, biologia celular,
bioquimica, quimica, fisica e computacdo. Para a computacéo, a bioinformatica pode
resolver problemas tal como a deteccdo de virus de computador, usando uma
metodologia que se baseia em arquivo cédigo. Esta metodologia pode ser usada na
deteccdo de plagio em codigo de programacdo, pois estes possuem também um
arquivo binario. Este trabalho realizou a aplicacdo desta metodologia no dominio de
reconhecimento de plagio em cédigos de programacao criando um conjunto de teste
para mostrar a sua viabilidade. Os resultados da aplicacdo dos testes mostram o
potencial da metodologia, porém dificuldades em identificar alguns tipos de plagios
foram encontradas e melhorias tais como: utilizacdo de filtros de normalizacdo de
codigos de programacdo e mudanca no modelo de alinhamento de sequéncias
foram apresentadas para superar eventuais desafios.

Palavras-chave: Bioinformatica. Metodologia. Plagio. Cdédigos de programacao.
Arquivo Binario.



ABSTRACT

GOMES, Kaio Pablo. Application of Bioinformatics for the plagiarism
recognition in programming codes. 2017. 66 p. Dissertation (Bachelor of
Computer Science) — Federal Technological University of Parana. Ponta Grossa,
2017.

The bioinformatics is an interdisciplinary study that seeks the solution for the most
diverse problems of different science fields such as molecular biology, cellular
biology, biochemistry, chemistry, physics and computing. For computing, the
bioinformatics can solve problems such as the computer virus detection, by using a
methodology that is based on binary file. This methodology can be used in the
detection of plagiarism in programming code, since these also have a binary file. This
project performed the application of this methodology in the field of plagiarism
recognition in programming codes creating a test set to show its viability. The
application results of the tests show the potential of the methodology, but some
difficulties in identifying some types of plagiarism were found and improvements such
as: use of programming code normalization filters and change in the sequence
alignment model were presented to overcome eventual challenges.

Key-words: Bioinformatics. Methodology. Plagiarism. Programming codes. Binary
file.
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1 INTRODUCAO

O plagio no meio académico tem se tornado uma preocupacdo para as
instituicées de ensino. Conforme PLAG.PT (2016), uma pesquisa realizada em 2014
nos Estados Unidos, mostra que as taxas de plagio no ambiente académico
americano chegaram a atingir 21,8% como no caso do estado do Texas.

A deteccdo de plagio em codigos de programacdo € uma area que possui
diversos estudos que usam uma determinada técnica de modelagem do problema,
sendo uma das principais o algoritmo de Sherlock. Esta técnica busca desconsiderar
previamente informacdes desnecessarias em codigos de programacdo tais como
espacamento, comentarios e nomes de variaveis antes de realizar uma comparacao
de similaridade com o intuito de procurar plagio (MACIEL et al, 2012).

Uma técnica alternativa para o problema de identificagdo de plagio em
cédigos de programacdo é o alinhamento de DNA (Acido Desoxirribonucleico). O
DNA é uma cadeia polinucleotidica que pode ser representada por uma sequéncia
de nucleotideos (PEDERSEN, 2012). O alinhamento de DNA se tornou um campo
de estudo importante para a bioinformatica, tornando possivel a criacdo de
relacionamentos evolutivos de espécies assim como a identificacdo de funcdes
moleculares de proteinas (BRITO, 2003).

A bioinforméatica aproveita os estudos de alinhamento de DNA para modelar e
gerar solugdes para problemas computacionais. Estudos realizados sugerem que
algumas das principais aplicagcbes de alinhamento de DNA podem ser em:
identificacdo de malwares de computadores, plagio em codigos de programacéo e
processamento de formato de arquivos (PEDERSEN, 2012). A aplicacdo na area de
identificac8o de plagio demonstra a possibilidade de obter melhores resultados e em
menor tempo possivel em relacdo a outras técnicas de identificacdo de plagio.

A identificacdo de plagio em codigos de programacdo € uma aplicacdo que
pode ser modelada dentro do campo de estudo de alinhamento de DNA, pois
depende da criagdo de um modelo representativo dos codigos de programacao.
Para esta representacao € possivel abstrair a ideia de um modelo conhecido como
DNA sintético.

O DNA sintético é baseado na estrutura de um DNA e é feita a partir de uma

sequéncia de bases nitrogenadas conhecidas como Adenina, Guanina, Timina e
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Citosina (HUNTER, 2009). Por outro lado, todo e qualquer artefato computacional é
estruturado por meio de uma sequéncia binaria.

A criacdo de um DNA sintético pode ser feita a partir de um mapeamento de
uma sequéncia binaria em uma sequéncia de bases nitrogenadas. Por exemplo, o
codigo binario 00 representa A, codigo 11 representa G, codigo 01 representa T e
codigo 10 representa C. As abreviacOes das bases nitrogenadas sdo conhecidas
como: A, T, C e G. Desta forma, é possivel representar um artefato computacional,
neste caso, os cédigos de programacdo em um modelo simplificado de DNA,
conhecido como DNA sintético (PEDERSEN, 2012).

ApOs a representacdo de um DNA sintético, a proxima etapa é do
alinhamento de DNA que consiste em comparar as sequéncias de DNA sintéticos
previamente criados. A comparacdo é realizada por meio da concepcdo de
alinhamento e conta com alguns critérios especificos de pontuacdo para definir o
nivel de similaridade entre as sequéncias comparadas (VIANA, 2010).

Com a utilizacao de ferramentas de bioinformatica especificas de alinhamento
de sequéncias, um relatorio de alinhamento € gerado e desta forma utilizado para
identificar a taxa de similaridade encontrada entre duas ou mais sequéncias de DNA.

Este trabalho aplicou a metodologia de bioinformética de Pedersen (2012) no
reconhecimento de plagio em cédigos de programacao. Um conjunto de testes foram
aplicados para identificar a viabilidade da metodologia em atuar no campo da
computacdo de identificacdo de plagio. Usou uma ferramenta para realizar o
alinhamento de sequéncia e por meio do relatério gerado considerou os parametros
para analise, a saber, a taxa de identidade e similaridade, para definir uma
porcentagem de similaridade entre os DNA sintéticos, que neste trabalho sdo os
cadigos de programacao.

A partir da andlise dos resultados de testes aplicados, alguns aprimoramentos

e ajustes na metodologia utilizada sao sugeridos.

1.1 OBJETIVOS

O objetivo geral é aplicar a metodologia de Pedersen (2012) para mostrar a
viabilidade de utilizacdo da bioinformatica no reconhecimento de plagio em cédigos

de programacéo.
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Os obijetivos especificos séo:

e Modelar artefatos computacionais, neste caso, codigos de
programacao.

e |dentificar padrbes de resultados de alinhamentos a fim de garantir
uma identificacdo de plagio em cddigos de computadores de modo
a contemplar os tipos de plagios dessa area.

e Propor modificagbes na metodologia de Pederson (2012) a fim de
obter melhores resultados na aplicagdo da bioinformatica no

dominio de plagio de cédigo de programacao.

1.2 ORGANIZACAO DO TRABALHO

A organizacao deste trabalho consiste de seis capitulos. O capitulo 2 introduz
a importancia da bioinforméatica em solucdes de problemas computacionais e
conceitos relacionados ao processo de alinhamento de DNA. Também apresenta
como a bioinforméatica possibilita a modelagem de artefatos computacionais em DNA
sintético assim como suas possiveis aplicacfes. Ao final deste capitulo, um estudo
sobre os processos de alinhamento de DNA é apresentado e exemplifica como é
feito o alinhamento de um DNA sintético.

O capitulo 3 apresenta os principais conceitos relacionados a identificacéo de
plagio. Uma discussdo das técnicas de identificacdo de plagio em codigos
disponiveis na computacado e a realizacdo de uma andlise das principais ferramentas
e a metodologia utilizada por cada uma das ferramentas analisadas sao relatadas.

O capitulo 4 descreve a metodologia baseada em bioinformatica para
reconhecimento de plagio em codigos de programacao usada por este trabalho. O
capitulo inicialmente apresenta o desenvolvimento de um algoritmo de geracéo de
DNA sintético e descreve a integragdo do mesmo com a ferramenta de alinhamento
de sequéncias. Um conjunto de testes é desenvolvido para a demonstracdo da
aplicacao deste método.

O capitulo 5 apresenta a aplicacdo da metodologia por meio de um conjunto
de testes. O conjunto de testes foi elaborado para avaliar a metodologia na
identificacdo de plagios. Uma analise dos resultados obtidos, assim como propostas
de mudancas na metodologia foram apresentadas ao final do capitulo.
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No ultimo capitulo, o capitulo 6, mostra a conclusdo dos resultados
alcancados por meio da aplicacdo do conjunto de testes. De uma forma geral os
aspectos relacionados a metodologia de bioinformatica sdo apresentados, de modo,
a mostrar a sua viabilidade na é&rea de identificacdo de plagio em codigos de

programacao.
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2 BIOINFORMATICA: UMA VISAO GERAL

Este capitulo apresenta como a bioinformatica esta relacionada com o tema
desta pesquisa de modo a explicar a ideia de um DNA sintético. A sec¢do 2.1 mostra
uma breve descri¢cdo das areas de estudos da bioinformética assim como a area da
bioinformética que foi estudada para o desenvolvimento deste trabalho. A secédo 2.2
relata a ideia de um DNA sintético por meio de modelagem de artefatos
computacionais e apresenta as aplicacdes que podem ser estudadas com a
utilizacdo de bioinfomética para solu¢bes de problemas computacionais utilizando
DNA sintético. A secdo 2.3 apresenta os conceitos e definicbes de uma sequéncia
de DNA e o processo de alinhamento de sequéncias de DNA. A secédo 2.4 mostra 0s
diferentes tipos de alinhamento de sequéncias. A se¢édo 2.5 apresenta um estudo
das principais ferramentas de bioinformatica para realizar alinhamento de
sequéncias de DNA. A secdo 2.6 realiza uma analise qualitativa das ferramentas de
alinhamento de sequéncias de DNA estudadas na secédo anterior. Por fim, a secéo
2.7 mostra os principais trabalhos relacionados com a metodologia estudada nesse
trabalho.

2.1 BIOINFORMATICA

A bioinformética € uma éarea recente da ciéncia e seus estudos s&o
caracterizados por serem interdisciplinares de modo a envolver diversas areas do
conhecimento tais como: biologia molecular, biologia celular, bioquimica, quimica,
fisica e computacdo. A bioinformética busca resolver problemas relacionados a
estrutura de biomoléculas e sequéncias de biomoléculas. As principais biomoléculas
estudadas sao acidos nucleicos e proteinas (WATERMAN, 1995).

De uma maneira resumida, a figura 1, representa os diversos campos de
estudos da bioinforméatica baseados nos dois campos centrais: de estrutura e
sequéncias de biomoléculas. Os campos relacionados a estrutura de biomoléculas
estdo representados pelas formas geométricas retangulares e o0s campos
relacionados a sequéncias de biomoléculas estdo representados pela forma
geomeétrica circular (VERLI, 2014).
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O foco de estudo da area de estrutura de biomoléculas é associado ao
entendimento das moléculas e situacdes desencadeadas pela acdo de moléculas.
Alguns exemplos de campos de estudos séo: Identificacdo do modo de interacao de
moléculas e avaliacdo dos efeitos das mudancas na estrutura e ambiente molecular.
Os seus campos de pesquisas sao: atracamento molecular, dinamica molecular,
modelagem comparativa e modelagem ab initio.

Por outro lado, o estudo das sequéncias de biomoléculas possui como foco
principal a manipulagdo de sequéncias de genomas inteiros que contribui para um
entendimento dos organismos. Alguns exemplos de estudos desta area sao:
comparacao entre sequéncias, identificacdo de padrées em sequéncias e avaliacao
de relagdes evolutivas entre organismos. As areas de estudos sdo: Alinhamento de
sequéncias, filogenia, biologia de sistemas e predicdo de funcdo génica (VERLI,
2014).

Figura 1 — Areas de estudo da bioinformatica

Alinhamento de
sequéncias

Atracamento Dinamica
molecular | molecular

Biologia de Abordagem
sistemas computacional de

sistemas bioldgicos

Modelagem ’ "
ab initio it Modelagem
] Predicao de comparativa

fungdo génica - |

Fonte: Adaptado de Verli (2014, p. 17)

Este projeto de pesquisa trabalha com os conceitos e aplicagcées envolvidos
em um dos campos de estudo de sequéncias de biomoléculas. A metodologia,
baseada em bioinformatica, abordada neste trabalho esta vinculada ao campo de

alinhamento de sequéncias.
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2.2 MODELAGEM E APLICACOES DE DNA SINTETICO

Um artefato computacional é considerado todo e qualquer tipo de arquivo tal
como: foto digital, arquivo de texto, codigo-fonte de programacdo dentre outros
(PEDERSEN, 2012). A ideia de modelar artefatos computacionais em sequéncias de
DNA esta vinculada com a possibilidade de utilizar ferramentas de bioinformatica.
Neste trabalho, os artefatos computacionais trabalhados sdo os cédigos fontes de
programacao.

A estruturacdo de um DNA (Acido Desoxirribonucleico) é feita a partir de
uma sequéncia de bases nitrogenadas conhecidas como Adenina, Guanina, Timina
e Citosina (HUNTER, 2009). Por outro lado, todo e qualquer artefato computacional
€ estruturado por meio de uma sequéncia binaria. O conceito de DNA sintético esta
associado a um modelo de DNA em que é composto do mapeamento de uma
sequéncia binaria em uma sequéncia de bases nitrogenadas (PEDERSEN, 2012).

Ao modelar artefatos computacionais em sequéncias de DNA se torna
possivel a aplicacdo de ferramentas de bioinformatica. A utilizacdo de ferramentas
de alinhamento de sequéncias pode ser aplicada em diferentes campos de estudo
da computacdo. Alguns dos principais campos de estudo sdo: seguranca da
informacdao e identificacdo de plagio.

O campo de seguranca da informacdo pode definir novos métodos de
identificacdo de malwares de modo a identificar arquivos infectados. Para o campo
de plagio a possibilidade de identificar o nivel de similaridade entre arquivos. Outras
aplicacdes como reconhecimento de tipos de arquivos podem ser consideradas para
estudo (PEDERSEN, 2012).

2.3 DEFINICOES DE DNA E ALINHAMENTO

O acido desoxirribonucleico (DNA) é responsavel por armazenar
informagcdes genéticas de um organismo. A sua estrutura é composta de duas
cadeias longas polinucleotidicas formada por quatro tipos de unidades menores
conhecidas como nucleotideos. Os nucleotideos sao formados por trés moléculas:
um fosfato, uma pentose e uma base nitrogenada. O funcionamento do DNA

depende de um processo de codificacdo da informacédo genética do individuo. O



20

processo de codificacdo da informacéo genética é representado pela sequenciacao
das bases nitrogenadas das estruturas polinucleotidicas. As bases nitrogenadas sao
timina (t), adenina (a), citosina (c) e guanina (g) (ZAHA apud NETO, 2008).

A representacdo de uma sequéncia de DNA para realizar um alinhamento é
comumente definida por um alfabeto . O alfabeto € um conjunto finito de simbolos
nao nulos representados como ) = {A,C,G,T,-}. Os seguintes simbolos: A,C,.Ge T

(1313

sdo referéncias as bases nitrogendas de uma estrutura de DNA. O simbolo “-“ € uma
indicacao de espaco em branco (VIANA, 2010).

O alinhamento de DNA pode ser compreendido como uma maneira de
organizar duas ou mais sequéncias de bases nitrogenadas. Esta organizacdo de
sequéncias tem como objetivo realizar a identificacdo de similaridades entre as
sequéncias envolvidas. Estas regibes de similaridade indicam algum tipo de
relacionamento entre os organismos representados pelas sequéncias (WATERMAN,
1995).

Com uma representacdo definida para as sequéncias, 0 processo de
alinhamento se torna possivel. Existem diversas ferramentas computacionais que
auxiliam o processo de alinhamento de sequéncias tanto para o dominio de DNA
guanto outros dominios tais como RNA e proteinas. A figura 2 representa um esboco

do alinhamento entre duas sequéncias de DNA.

Figura 2 — Funcionamento do alinhamento de DNA

Sequéncia 1 = AATTCCGATGCGGCCCTTA
Sequéncia 2 = AATTCCGATGCGGCCCTTA

Alinhamento de DNA

Seql AATTCCGATGCGGCCCTTA

| PR A B0 1 L)
Seq2 AATTCCGATGCGGCCCTTA

Fonte: Autoria propria

7

O resultado de um alinhamento de sequéncias € um valor determinado a
partir de critérios de pontuacdes. Os critérios tém como objetivo determinar o nivel
de similaridade entre duas ou mais sequéncias analisadas no processo de

alinhamento. Os critérios sao definidos por trés tipos principais: igualdade (match),
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desigualdade (mismatch) e espacamento (gap). O critério de igualdade € definido
para o0os casos de dois simbolos comparados serem iguais. O critério de
desigualdade representa casos de dois simbolos comparados serem diferentes.
Para o critério de espacamento a representacdo realizada € de casos de
comparacao de um simbolo com um espaco em branco ou entre dois espacos em
brancos.

Uma quantidade significativa de algoritmos de alinhamento utiliza uma
pontuacdo padrdo para os casos de igualdade, desigualdade e espacamento. A
pontuacdo comumente empregada é a seguinte: atribui-se um ponto para casos de
igualdade, retira-se um ponto para casos de desigualdade e retira-se dois pontos
para caso de espacamento. O resultado de um alinhamento é a soma de todas as
pontuagdes parciais obtidas em cada caso. Quanto maior este valor do resultado,
maior o nivel de similaridade (VIANA, 2010).

Com o intuito de demonstrar o funcionamento de um alinhamento de DNA, a
figura 3 ilustra esbog¢o do processo de alinhamento de duas sequéncias de DNA com
base nos critérios de igualdade, desigualdade e espagamento.

Figura 3 — Resultado de um alinhamento

Sequéncia 1: A T C G T A

Sequéncia2: A T A C C &

total: +1 +1 -1 -1 -1 -2
TOTAL=+1+1-1-1-1-2=-3

Fonte: Autoria propria

Nota-se neste exemplo da figura 3, um resultado gerado do alinhamento de
duas sequéncias. Este resultado denominado “TOTAL” é calculado por meio do
somatorio de pontuacgfes individuais para cada comparacdo de simbolos. Desta
forma, as pontuagdes individuais correspondem as bases nitrogenadas alinhadas.
Por exemplo, inicialmente a base “A” da sequéncia 1 foi alinhada com a base “A” da
sequéncia 2, de forma a gerar uma pontuacao +1 devido as bases serem iguais. No
ultimo alinhamento, a sequéncia 1 possui a base “A” enquanto que a sequéncia 2

pOSSui um espaco, ou seja, hdo possui bases naquela regido. Com isso, € um caso
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tipico de espacamento no qual resulta a pontuacado -2. Assim é calculado para cada

pontuacéao individual respeitando o critério discutido anteriormente neste capitulo.

2.4 TIPOS DE ALINHAMENTO DE DNA

O alinhamento de sequéncia € um procedimento que depende da forma
como sao organizadas as sequéncias de DNA, RNA ou de proteina (WATERMAN
apud VIANA; 2010). Na literatura de alinhamentos em bioinformética, classifica-se o
processo de alinhamento em duas categorias: alinhamento global e o local.

O alinhamento global € um tipo de alinhamento em que as sequéncias séo
comparadas de uma extremidade até a outra. As regibes com espaco em branco
sdo representadas para cada sequéncia caso exista diferenca de tamanho entre
duas sequéncias. As figuras 2 e 3 representam este tipo de alinhamento, enquanto

que a figura 4 representa um esboco do alinhamento local (VIANA, 2010).

Figura 4 - Alinhamento local entre duas sequéncias de DNA

Sequéncia 1 = TATG
Sequéncia 2 = AAATAACCCGAA

Alinhamento de DNA:

Seq TATG

|||
Seq2  AAATAACCCGAA

Fonte: Autoria propria

O alinhamento local, ilustrado na figura 4, é um tipo de alinhamento em que
se procura o melhor posicionamento do alinhamento com base nos critérios de
semelhancas encontrados. Este tipo de alinhamento pode ser usado de maneira a
nao definir uma regido especifica e gerar como resultado a identificacdo de uma

regido que apresenta alta taxa de similaridade (VIANA, 2010).
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2.5 FERRAMENTAS DE ALINHAMENTO DE DNA

O processo de alinhamento de DNA é realizado por meio de algoritmos de
alinhamento de sequéncias. A seguir nas se¢fes 2.5.1 e 2.5.2 duas ferramentas de
bioinformética para alinhamento de sequéncias sédo apresentadas. Estas sdo duas

das ferramentas mais utilizadas de bioinformatica.

2.5.1 Ferramenta BLAST

A ferramenta Basic Local Alignment Search Tool (BLAST) é utilizada para
realizar alinhamentos do tipo local. O seu funcionamento € compativel com
diferentes tipos de sequéncias. Pode-se fazer alinhamento local para sequéncias de
proteina, &cido ribonucleico (RNA) ou DNA (BLAST, 2016).

A ferramenta BLAST ¢é de cddigo aberto, com isso diversas implementacfes
desta ferramenta foram feitas. As mais conhecidas sdo NCBI-BLAST desenvolvida
pela National Center for Biotechnology Information e WU-BLAST implementada pela
Universidade de Washington (SANTOS, 2004).

A NCBI-BLAST possui diversos bancos de dados genéticos bem como
sequéncias de DNA de diversos organismos (NCBI, 2016). Por esta razado, é a
ferramenta mais utilizada entre os pesquisadores e estudiosos de éareas de
conhecimentos correlacionados a bioinforméatica.

A NCBI classifica a ferramenta BLAST em cinco tipos: blastp responsavel
por fazer alinhamento de aminoéacidos, blastn tem como objetivo fazer o alinhamento
geral de sequéncias de nucleotideos, blastx responsavel por fazer alinhamento de
nucleotideo transladado, tblastn realiza a comparacédo de sequéncias de proteinas
em relagdo a nucleotideos e tblastx faz o alinhamento especifico de nucleotideos
(HIGA apud SANTOS, 2004).

2.5.2 Ferramenta EMBOSS

A ferramenta EMBOSS é utilizada para realizar alinhamento do tipo global

entre as sequéncias. Esta ferramenta € mantida pela European Bioinformatics
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Institute (EMBL). O seu funcionamento é compativel com sequéncias de proteinas,
RNA ou DNA (SANTOS, 2004).

A licenca da ferramenta EMBOSS € de cddigo aberto. A sua utilizacdo é
flexivel. Os dominios das sequéncias ndo precisam ser identificados. Com isso, o
procedimento para realizar alinhamento € igual para sequéncias de proteinas, RNA
ou DNA.

2.6 ANALISE QUALITATIVA DE FERRAMENTAS DE DNA

A analise comparativa de ordem qualitativa foi realizada para as ferramentas:
EMBOSS e BLAST. Ambas as ferramentas realizam alinhamento de sequéncias de
DNA e na é&rea de bioinformatica sdo populares entre 0s pesquisadores e
estudiosos. Os critérios de analise para estas ferramentas sdo os seguintes:

e Tipo de licenca de software: Apresentacdo do tipo de licenca em
relacdo ao seu uso nao comercial. Os critérios sdo: (*) para codigo
aberto e (**) para software livre. O critério cddigo aberto esta associado
as ferramentas que podem ser disponibilizadas e estudadas livremente,
porém com a restricdo de autorizacdo dos autores para que possa ser
implementada variagGes da ferramenta. O critério software livre € para
as ferramentas totalmente disponibilizadas ao publico sem precisar
inclusive de autorizacdo para implementar variacfes desta ferramenta.
Este critério de licenca de software é considerado importante uma vez
gue haja a possibilidade da comunidade cientifica estudar e inclusive
implementar ferramentas de alinhamento com base em modelos
consolidados ja existentes.

e Plataforma Web Based (baseado na internet): A existéncia ou ndo de
versado web das ferramentas analisadas. Os critérios sdo: sim ou nao.

e Manual: A presenca de algum documento oficial de carater explicativo
para o funcionamento da ferramenta. Os critérios sdo: sim ou nao.

e Flexibilidade: A questdo de flexibilidade esta associada com a
possibilidade de fazer o alinhamento de sequéncias sem precisar
informar o tipo de sequéncia. Os critérios sdo: presente ou ausente.

e Alinhamento de proteinas: Se a ferramenta realiza alinhamento de
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sequéncias de proteinas. Os critérios sdo: sim ou nao.

e Alinhamento de DNA: Se a ferramenta realiza alinhamento de
sequéncias de DNA. Os critérios sao: sim ou néo.

e Alinhamento de RNA: Se a ferramenta realiza alinhamento de
sequéncias de RNA. Os critérios sao: sim ou néo.

e Tipo de alinhamento: Determinar qual o tipo de alinhamento realizado.
Os critérios adotados s&o: local e global. Base de dados propria
Integrada: Verificar se a ferramenta fornece algum tipo de complemento
a fim de possibilitar ao usuério a criacdo de um proprio banco de dados
de sequéncias integrado a ferramenta. Os critérios sdo: ausente e
presente.

e FAQ: Indicar se a ferramenta possui um sistema de ajuda Frequently
Asked Questions (FAQ). Os critérios sdo: sim ou nao.

e Solucao 6tima: Verificar se ao executar o alinhamento de sequéncias, a
ferramenta encontra uma solucdo 6tima. Os critérios sao sim ou nao.

O resumo da analise comparativa de ordem qualitativa é apresentado no
quadro 1. De modo a relacionar cada item de critério avaliativo com uma

determinada ferramenta.

Quadro 1 - Resumo da analise qualitativa aplicada

Ferramenta analisada
Critérios adotados BLAST EMBOSS
Tipo de licenca de software o *
Plataforma Web Based Sim Sim
Manual Sim Sim
Flexibilidade Ausente Presente
Alinhamento de proteinas Sim Sim
Alinhamento de DNA Sim Sim
Alinhamento de RNA Sim Sim
Tipo de alinhamento Local Global
Base de dados Prépria Integrada | Presente Ausente
FAQ Sim Sim
Fonte: Autoria prépria
De acordo com o quadro 1, as ferramentas Blast e EMBOSS apresentam
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diversas similaridades, tais como: Plaforma Web Based, manual, alinhamento de
proteinas, alinhamento de DNA, tipo de alinhamento e FAQ. Ambas as ferramentas
ndo possuem um nivel de usabilidade tdo satisfatério. Este € um dos principais
problemas encontrados na maioria das ferramentas de alinhamento de sequéncias
disponiveis, tendo em vista que as duas ferramentas analisadas sdo as mais
populares.

O principal critério de diferenca da ferramenta BLAST € a presenca de base
de dados prépria integrada, uma vez que esta funcionalidade é desejavel para a
comunidade de pesquisadores da area. Para a ferramenta EMBOSS, o seu principal
diferencial € a flexibilidade de trabalhar com sequéncias sem se preocupar com seu
tipo. Esta flexibilidade é interessante em atividades regulares de realizacdo de
alinhamento. Observa-se que ambas as ferramentas apresentam possiblidades de

executar os dois tipos de alinhamento.

2.7 TRABALHOS RELACIONADOS

Uma metodologia de reconhecimento de plagio em codigos-fontes baseada
em alinhamento de sequéncias e elementos de uma arvore sintatica abstrata foi
proposta por Kikuchi et al. (2014). O trabalho busca criar uma ferramenta de
identificacdo de plagio precisa que consegue garantir a percepcao de técnicas de
mudancas de variaveis, nomes de fun¢cbes e ordem das linhas de cédigos-fontes.

O funcionamento da metodologia é baseado em algoritmos de alinhamento
de sequéncia como o Needleman-Wunsch algorithm, que utiliza programacéo
dindmica para realizar alinhamento global de duas ou mais sequéncias. Este
algoritmo € utilizado nas principais ferramentas de bioinformatica, como por
exemplo, o EMBOSS ja o utiliza para realizar alinhamentos do tipo global. Outro
aspecto importante € a utilizacdo da técnica de arvores sintaticas abstratas, que
conta com a geracao de tokens por meio de um analisador Iéxico.

A metodologia recebe como entrada dois codigos-fontes, os mesmos séo
analisados do ponto de vista Iéxico. Apos o analisador léxico gerar tokens, duas
sequéncias de tokens sao criadas representando, cada uma, um cddigo de
programacdo de entrada. Para uma das sequéncias € feita uma separacdo por

unidades de funcgdes. A aplicacdo de um separador em uma das sequéncias € feita
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de modo a transformar os conjuntos de tokens em unidades de funcoes.

Com a sequéncia de tokens de um codigo de programacédo de entrada e as
unidades de fungBes geradas a partir do outro codigo de programacédo de entrada,
realiza-se o alinhamento de sequéncias do tipo global para todas as combinacdes
possiveis entre uma sequéncia de tokens e as unidades de funcoes.

Durante o processo de alinhamento, identifica-se o alinhamento com maior
pontuacdo e o classifica como sendo a pontuagdo maxima. Os resultados de
alinhamentos das outras combinagfes sdo analisados para tirar uma média. O grau
de similaridade serd a média de pontuacédo normalizada com a pontuagcdo maxima.

Uma outra metodologia de bioinformatica proposta por Pedersen (2012), na
qual baseia-se em alinhamento de DNA no reconhecimento de virus de computador
utiizando a ferramenta BLAST, possui possibilidade de aplicacdo na area de
reconhecimento de plagio em cddigos de programacao.

Diferente da metodologia de KIKUCHI et al (2014), a proposta de Pedersen
et al (2012) de identificar plagio em codigos de programacado € baseada no acesso
binario dos cddigos analisados. Desta forma, busca eliminar as possibilidades de
camuflagem existentes no processo de plagio. Porém, ambas as metodologias se
baseiam em alinhamento de sequéncias.

Neste trabalho, é feita a aplicacdo da metodologia de Pedersen (2012) na
area de plagio de cddigos de programacdao devido a sua peculiaridade de acesso ao
binario de um codigo de programacao. Com esse diferencial de acesso ao binario
aliado a propostas de melhorias, uma nova metodologia aprimorada contempla a

proposta desse trabalho.
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3 IDENTIFICACAO DE PLAGIO

Este capitulo apresenta os conceitos relacionados ao plagio de modo a
apresentar as defini¢fes, tipos, técnicas e ferramentas. A secdo 3.1 descreve as
principais definicdes de plagio. A sec¢édo 3.2 relata os tipos de plagio. A secédo 3.3
mostra as técnicas de identificacdo de plagio. Por fim, na secdo 3.4 séo

apresentadas duas ferramentas de identificacdo de plagio mais usadas.

3.1 DEFINICOES DE PLAGIO

Conforme o dicionario Cambridge (2016), o plagio pode ser definido como
“Usar o trabalho ou ideia de outra pessoa e fingir que € o seu préprio trabalho ou
ideia”. Existem outras definicbes de plagio. Segundo Merrian-Webster (2016) o
plagio pode ser:

e Roubar e passar (as ideias ou palavras de outro) como se fossem
suas.

e Usar (producéo de outro) sem creditar a fonte.

e Cometer literalmente roubo.

e Apresentar como nova e original uma ideia ou produto derivado de uma
fonte existente.

Para o contexto de plagio em ciéncia da computagdo, a programacao esta
bastante associada com o plagio. O plagio associado a programacao € caracterizado
como sendo plagio de codigo de programacdo. O que caracteriza esta forma de
plagio é: (COSMA; JOY apud LIMA, 2010):

e Reutilizac&do de codigo-fonte sem fornecer referéncia adequada,;

e Conversao integral ou parcial para outra linguagem de programacao;
e Usar software para gerar o cédigo-fonte sem alertar o fato;

e Pagar alguém para fazer.

O plagio tem se tornado um grande problema para as instituicdes de ensino.
No ano de 2014, segundo PLAG.PT (2016) um levantamento estatistico de plagio na
Europa e nos Estados Unidos identificou a necessidade de controlar o plagio nas

instituicbes de ensino. Os dados na Europa mostram que as taxas de plagio variam
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de 4,7% até 26,1%. Enquanto que nos Estados Unidos a mesma pesquisa mostra

uma taxa de plagio variando de 6,4% até 24.2%.

3.2 TIPOS DE PLAGIO

Considerando o contexto de plagio em codigos de programacéo, a literatura
define como clone de cdédigo os fragmentos de cdodigos idénticos ou similares. A
partir desta definicdo é possivel determinar os tipos de clonagem de cdédigos.
Existem trés tipos principais de clonagem de cddigos: Tipos |, Il, Il e IV (ROY;
CORDY, 2007).

O Tipo | é baseado em fragmentos de cddigos idénticos, mas com variacfes
em espacamento e comentéarios (ROY; CORDY, 2007). A figura 5 ilustra um esboco
deste tipo de plagio: Um fragmento de codigo € copiado, mas com algumas

modificacbes em relacdo ao espacamento do cdédigo e a localizacdo dos

comentarios.
Figura 5 - Pl4gio de cédigo tipo |
if (x>y) {
x =10 + x +vy; // comentariol
yv=Xx+1; // comentario2
}
else
vy =10 + X + vy; // comentario3
if(x>vy){
// comentariol
X=10+X+Yy;
// comentario2
y=Xx+1;
}
else
// comentario3
y=10+Xx+Yy;
Fonte: Autoria propria
Para o Tipo Il, os fragmentos de cddigos sdo idénticos no aspecto

semantico. Porém, apresentam modificacdes na apresentacdo dos fragmentos. As
modificagcdes podem ser nos identificadores, valores literais, tipos, espacamento e

layout (ROY; CORDY, 2007). Um exemplo deste tipo de clonagem € ilustrado na
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figura 6. Neste esboco € possivel perceber que ambos os codigos séo idénticos do
ponto de vista semantico, mas com algumas alteracdes na sua forma. As alteracbes

foram mudancas de identificadores e comentarios.

Figura 6 - Plagio de cédigo tipo Il

if (x>y) {
x=10+x+y; // comentariol
y=x+1; // comentario2
}
else
y=10+x+y; // comentario3
if(a>b) {
a=10+a+b; // comentariol’
b=a+1; // comentario2'
}
else
b=10+a+b; // comentario3

Fonte: Autoria propria

Para o Tipo Illl de clonagem, as modificacbes sdo consideradas mais
profundas. Os cddigos clonados podem variar por meio de inser¢do ou remocao de
cadigos. Os cadigos também podem se diferenciar por meio de modificacbes de
identificadores, tipos, valores literais e comentéarios (ROY; CORDY, 2007). A figura 7
apresenta um exemplo deste tipo de clonagem de cédigo. No exemplo € possivel
identificar uma inser¢cdo de coédigo no cédigo clonado. O codigo inserido foi o
statement da atribuicdo de um valor para a variavel z. Além da insercédo de codigo,

houveram modificacbes nos comentarios.
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Figura 7 - Plagio de cédigo tipo llI

if(x>y) {
x=10+x+y; // comentariol
y=x+1; // comentario2

else
y=10+x+y; // comentdrio3
if(x>y) {
x=10+x+vy; // comentdriol
y=x+1; // comentario2
z=x+Y; // comentario3
}
else

y=10+x+y; // comentario4

Fonte: Autoria propria

No tipo IV, os codigos clonados sdo modificados por meio de variacdes
sintaticas mas executam uma mesma funcionalidade. Este tipo de plagio é o mais
dificil de identificar porque as modificagbes sédo consideradas mais profundas. Os
codigos clonados podem variar por meio de insercdo ou remoc¢do de cédigos. Em
termos sintéticos/estrutural os codigos ndo sdo copiados. Os cédigos séao
categorizados por apresentarem similaridade em termos de semantica, em outras
palavras, a funcionalidade € a mesma (ROY; CORDY, 2007).

Na figura 8 um exemplo de plagio deste tipo é apresentado e é possivel
perceber que ambos os cddigos apresentados sdo similares do ponto de vista
semantico, ou seja, ambos os cédigos apresentam a funcionalidade de calcular o
fatorial de um numero. Porém, em termos sintaticos as duas implementacdes sdo

completamente diferentes.
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Figura 8 - Plagio de cédigo tipo IV

int i, j=1;
for (i=1; i<=VALUE; i++)

int factorial(int n) {
if (n == 0) return 1 ;
else return n * factorial(n-1) ;

Fonte: Adaptado de (ROY; CORDY, 2007)

De um modo geral, todas os tipos de clonagem de codigos fontes realizam
algum mecanismo a fim de esconder o plagio. A dificuldade em identificar estes tipos
de plagio se deve ao fato de apresentar geralmente uma combinac¢do de um ou mais
tipos de plagio em um codigo clonado. Uma ferramenta para abranger a verificacao
de plagio para todos os tipos citados anteriormente tende a se tornar complexa de

tal modo a afetar o tempo de processamento da ferramenta.

3.3 TECNICAS DE IDENTIFICACAO DE PLAGIO

O reconhecimento de plagio em codigos-fontes é elaborado a partir de
técnicas de identificacdo de similaridade. Nesta secdo, algumas das principais
técnicas utilizadas no campo de reconhecimento de plagio em cdodigos de

programacao sao apresentadas.

3.3.1 Técnica Baseada em Texto

A técnica baseada em texto é uma das mais utilizadas para identificacéo de
plagio em codigo de programacdo. Nesta técnica, o codigo de programacdo €
modelado como um conjunto de linhas ou strings. A comparacdo entre dois
conjuntos de linhas ou strings é o mecanismo de identificagdo de similaridade
utilizado. Com este nivel de similaridade entre dois conjuntos € que se determina o
plagio. A comparacdo funciona de modo a comparar linha por linha ou string por
string (ROY; CORDY, 2007).
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Antes de realizar a comparacéo de dois codigos, em algumas metodologias,
€ aplicado um filtro sobre o codigo-fonte a fim de melhorar a precisdo da
comparacao. Segundo Roy e Cordy (2007) os filtros para esta técnica consistem em
trés diferentes tipos:

e Remocao de comentarios: todo e qualquer comentario do codigo de
programacdo que estd sendo filtrado € removido para fazer a
comparacao.

e Espaco em branco: todo e qualquer espaco em branco entre
elementos de um codigo de programacdo € eliminado antes de
realizar a comparacéo de similaridade.

e Normalizagdo: um tipo de filtro em que € aplicado por meio de
diferentes camadas. Neste caso, 0 codigo de programacédo que esta
sendo filtrado é passado por diferentes regras de normalizacdo a
fim de resultar em um codigo de programacdo refinado para a
comparacgdo. O intuito € aumentar a precisdo de identificagdo de
similaridade.

A técnica baseada em texto utilizando normalizagdo como filtro €
exemplificada pela figura 9. Neste esboco, um cédigo de programacéo é passado
por diversas camadas de filtro. Analisando cada uma destas camadas € possivel
perceber o funcionamento da técnica baseada em texto com normalizacdo. Esta
normalizacdo € a do algoritmo Sherlock. Segundo MACIEL et al (2012) o
funcionamento desta normalizacdo depende de diversas camadas de filtros que séo
as seguintes:

e Primeira etapa, normalizacdo 1: remocdo de linhas e espacos vazios
assim como a eliminacédo de comentarios.

e Segunda etapa, normalizacdo 2: remocao de caracteres situados entre
aspas.

e Terceira etapa, normalizacéo 3: remocéao de valores literais e variaveis.

e Quarta etapa, normalizacdo 4: remocdo de todas as palavras

reservadas.
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Figura 9 - Normalizacdo com o algoritmo Sherlock

Imprime resposta

for (i=1;i<= n;i+e)}
if (i $3== 1){
printf ("Resp %d", vl[i]/x+z);

]
]
for( i=1; i<=n; i++ ) {
if( i % 3 ==1) {
printf ( " Resp %8 ", v[ i ] x +2Z )
f
f
for( i=1; i<=n; i++ ) {
if( 1 8% 3 ==1) {
printf( , vl i ] / x +2 );
f
f
for{ = ; <= ; ++ {
if( & == {
printf( , []1 / +);
}
f
( =; <=; ++ ) {
{ §== ) {
f s N & £33
}
f

Fonte: Adaptado de MACIEL et al. (2012)

Nesta técnica de identificacdo de plagio, como observado pela figura 9, é
promovido inicialmente uma normalizacdo para que se possa fazer a comparacéo de

dois conjuntos de linhas ou strings.

3.3.2 Técnica Baseada em Token

A técnica baseada em token consiste em transformar um cédigo de
programacao em uma sequéncia de conjunto de tokens. Um token, neste contexto, &€
a menor unidade de informacéo tratada por um sistema de deteccdo de similaridade.
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Dependendo do tipo de token, uma determinada informacao seré identificada (LIMA,
2011).

Segundo Roy e Cordy (2007) a grande vantagem da técnica baseada em
token em relacdo a baseada em texto € a eficiéncia em identificar mudancas de
codigos. Estas mudancas de cdédigos podem ser tanto no aspecto de espacamento
como no aspecto de formato de um codigo modificado.

Um exemplo de algoritmo que utiliza uma técnica baseada em tokens é o
algoritmo de Baker. Neste algoritmo, um codigo de programagéo é transformado em
uma sequéncia de tokens por meio de uma analise léxica. Cada linha do cédigo de
programacao € mapeada em uma linha contendo apenas tokens. Com isso, para
cada linha de token é feita uma comparacdo em relacdo a outros codigos
analisados. A complexidade deste algoritmo é O(n+m), onde n é o nimero de linhas
e m € o numero de padrbes encontradas (ROY; CORDY, 2007).

3.3.3 Técnica Baseada em Arvore

As técnicas baseadas em arvores sdo modeladas utilizando parse tree ou
Abstract Syntex Tree (AST). Para esta técnica, os codigos fontes sdo mapeados
para estas estruturas. A identificacdo de plagio é feita por meio da busca de
subarvores comuns aos cédigos mapeados em uma destas representacdes. O
mapeamento de um cédigo de programacdo em arvores possibilita uma
representacdo completa do codigo de programacao. Apenas 0s nomes de variaveis
e valores literais ndo sédo considerados na representacdo (ROY; CORDY, 2007).

Segundo Lima (2011), em uma representacdo AST cada né e os seus filhos
representam um determinado elemento do cédigo de programacao. No caso de um
no, a representacdo € da estrutura de composicdo da linguagem do codigo de
programacdo analisado enquanto que os seus filhos sdo os parametros da
linguagem. A figura 10 representa uma transformacdo de um codigo de

programacao em uma arvore AST.
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Figura 10 - Cddigo de programacdo em AST

x =5;

z=x+5;

while (z =i) {
i=i+ 1;
x = i;

Fonte: Adaptado de (LIMA, 2011)

A figura 10 mostra como um coédigo de programacdo € convertido em uma
estrutura de arvore AST. Apds converter os codigos fontes em arvores, inicia a etapa

de busca por subarvores similares entre as arvores analisadas.

3.3.4 Técnica Baseada em Grafos

E caracterizada por representar um nivel de abstracdo de um cédigo de
programacao de modo a possibilitar a similaridade semantica entre cédigos. Com a
representacdo em grafos, exemplificada na figura 11, € possivel mapear os fluxos do
coédigo e consequentemente contribui para compreensdo semantica dos coédigos
(ROY; CORDY, 2007).

Segundo Roy e Cordy (2007) a técnica baseada em grafos € eficiente para
identificar os seguintes tipos de plagios: reestruturacdo de instrucdes, insercéo e
delec&o de codigo, codigos relacionados e outros tipos de mudancgas de codigos de
aspecto semantico.

As modificacdes geralmente realizadas nos coédigos plagiados tais como
trocar o0 nome das variaveis ou reordenar as declaracdes de varidveis sao
identificadas nesta técnica baseada em grafos. Esta técnica é capaz de tal
identificacdo uma vez que nao apresenta informacdes sintaticas, apenas as relacbes

entre variaveis e operagdes (LIMA, 2011).



Figura 11 - C4édigo de programacado em um Grafo

int sum(int array[], int count)

{
int i, sum;
sum = O;
for(i = 0; i < count; i++) {
sum = add(sum, array[i]);
}
retum sun;
}
int add(int a, int b)
{
retum a + b;
}
(a) codigo fonte
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Fonte: Lima (2011)
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A transformacédo de um cédigo de programacdo em um grafo € ilustrada na

figura 11. A modelagem em grafos apresenta os nés como sendo as declara¢des de

variaveis e as arestas representam os estados de modificacdes das mesmas, assim

como operagdes realizadas (LIMA, 2011).

3.3.5 Técnica Baseada em Métricas

Para a técnica de métricas, um cédigo de programacdo é analisado por

unidades sintaticas. Cada unidade sintatica pode ser uma classe, método ou até

mesmo uma instru¢do. Uma vez definida a unidade sintatica a ser comparada, o

préximo passo € definir o conjunto de métricas que sera aplicado para a unidade

sintatica. Como é feita a analise por unidade sintatica do cédigo, essa técnica é
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aplicada geralmente para um fragmento do codigo de programacédo e ndo para o
codigo inteiro. Um conjunto de métricas pode ser por exemplo: o niumero de linhas,
quantidade de chamadas de fung¢@es, quantidade de varidveis dentre outras métricas
(ROY; CORDY, 2007).

Com a definicdo das métricas e das unidades sintaticas prontas é feita uma
comparacao de métricas para identificar similaridade entre os codigos analisados.
As unidades com métricas similares sao identificadas como plagio (ROY; CORDY,
2007).

3.4 FERRAMENTAS DE DETECCAO DE PLAGIO

Neste trabalho, duas das principais ferramentas de andlise de similaridade
de cddigos-fontes foram estudadas. A seguir sera mostrada uma analise das
ferramentas JPlag e MOSS (MACIEL, 2014).

A ferramenta JPlag foi desenvolvida em java e é disponibilizada por meio de
WebService. O acesso para esta ferramenta € publico mas exige um cadastro de
autorizacdo para a sua utilizacdo. A implementacdo desta ferramenta € do tipo
cbdigo fechado e é capaz de mostrar o nivel de similaridade entre codigos-fontes por
meio de uma porcentagem (MACIEL, 2014).

Segundo Prechelt, Malpohl, Philippsen (2002), a ferramenta JPlag oferece
um suporte para verificacdo de similaridade de cdédigos-fontes das linguagens de
programacao: Java, Scheme, C e C++. O funcionamento desta ferramenta é
baseado na geracdo de tokens e os coédigos-fontes sao transformados em tokens
por meio de um parser e um analisador sintatico especifico para cada tipo de
linguagem de programacéo. Apos a geracdo dos tokens, é feita a comparacédo dos
mesmos.

O algoritmo utilizado para a comparagao € o “Greedy String Tiling”. Apos as
etapas dos tokens e das comparagfes, € apresentado um nivel de similaridade. A
figura 12 mostra como esta ferramenta utiliza a técnica de tokens para codigos-
fontes em linguagem java. Neste exemplo, percebe-se a geracao de cada token para

uma determinada estrutura do cédigo de programacao que esta sendo analisado.
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Figura 12 - Funcionamento da ferramenta JPLAG

Java source code Generated tokens
1 public class Count ({ BEGINCLASS
2 public static void main(String[] args) VARDEF.BEGINMETHOD
3 throws java.io.IOException {
4 int count = 0; VARDEF.ASSIGN
5
6 while (System.in.read() != -1) APPLY BEGINWHILE
7 count++; ASSIGN.ENDWHILE
8 System.out.println(count+" chars."); APPLY
9 } ENDMETHOD
10 } ENDCLASS

Fonte: Prechelt, Malpohl e Philippsen (2002)

A ferramenta MOSS (Measure of Software Similarity) foi desenvolvida em
1994 por Alex Aiken na Universidade da California — Berkeley. Esta ferramenta
identifica o nivel de similaridade entre cddigos-fontes. As linguagens dos cédigos-
fontes aceitaveis sao C, C++, Java, Pascal, ML, LISP, Ada e Scheme (MENAI; AL-
HASSOUN, 2010).

O MOSS assim como a ferramenta JPlag, € disponibilizado por meio de
WebService e necessita de uma autorizagéo para a sua utilizagao (MACIEL, 2014).
O funcionamento do MOSS, exemplificado pela figura 13, é baseado na técnica de
tokens. Os tokens gerados sdo convertidos em hashs para criar uma assinatura
(fingerprint) de representacdo do cédigo de programacdo. ApOs a conversdao em
hashs dos tokens é feita uma selecdo de um subconjunto destas estruturas. Para
identificar o nivel de similaridade, um célculo da distancia entre os fingerprints &
realizado (SCHLEIMER; WILKERSON; AIKEN apud MACIEL, 2014).
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Figura 13 - Funcionamento da ferramenta MOSS

A do run run run, a do run run

(a) Some text

adorunrunrunadorunrun

(b) The text with nrelevant features removed.

adeoru dorun oruny runru unrun nrunr runru
unrun nruna runad unade nador adoru dorun
OYUnNnr Trunru unrun

(¢) The sequence of S-grams denved from the text

77 74 42 17 98 S0 17 98 8 88 67 39 77 74 42
17 98

(d) A hypothencal sequence of hashes of the S-grams

(77, 74, 42, 17) (74, 42, 17, 98)
(42, 17, 98, 50) (17, 98, 50, 17
(98, 50, 17, 98) (50, 17, 98, 8)
(17, 88, 8, 18) (98, , 88, 67

8, BB, 67, 39) (88, 67, 39, 77
(67, 39, 77, 74) (39, 77, 74, 42)
77, 74, €, 7Y (18, 43, 17, 94)

(e¢) Windows of hashes of length 4.

17 17 8 39 17
(1) Fingerprints selected by winnowing

Fonte: Maciel (2014)

Na Figura 13 a etapa (a) mostra uma entrada de dados qualquer. A etapa (b)
realiza a normalizacdo da entrada, ou seja, alguns itens como espacamento em
branco séo removidos. A etapa (c) consiste em gerar uma sequéncia de substrings
com a entrada apés a normalizacdo. A etapa (d) converte cada substring em um
valor hash. A etapa (e) divide os hashs em conjuntos de tamanho 4. A etapa (f)
mostra um conjunto selecionado como o fingerprint da entrada de dados. O critério

de selecdo é buscar os menores valores hash de cada conjunto.
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4 APLICACAO DA BIOINFORMATICA EM DETECCAO DE PLAGIOS

Este capitulo apresenta o procedimento de aplicagcdo do alinhamento de
sequéncias da bioinformatica para identificar plagio em cédigos de programagédo. A
abordagem inicial deste capitulo € feita por meio da descricdo do processo geral de
aplicacdo que sera apresentada na secdo 4.1. A secao 4.2 descreve o artefato
computacional utilizado no processo. A secdo 4.3 mostra o funcionamento de um
algoritmo gerador de DNA sintético. A secdo 4.4 apresenta a utlizacdo de
ferramentas de alinhamento de sequéncias. Por fim, a secdo 4.5 relata uma analise

dos relatdrios de alinhamentos realizados pelas ferramentas utilizadas.

4.1 PROCESSO GERAL DE APLICACAO DO ALINHAMENTO

Uma metodologia de reconhecimento de malwares em computadores por
meio de alinhamento de DNA pode ser aplicavel em outros dominios da computacao
tais como identificacdo de tipos de arquivos e identificacdo de plagio em codigos de
programacao (PEDERSEN, 2012). O desenvolvimento deste trabalho apresenta a
aplicacdo desta metodologia no campo de reconhecimento de plagio em codigos de
programacao. As etapas do processo geral da metodologia proposta por Pedersen

(2012) estao ilustradas na figura 14.

Figura 14 - Processo de aplicacdo da Metodologia

Artefatos Computacionais

)

Algoritmo gerador de DNA sintético

¥

Ferramenta para alinhamento de DNA

) 4

Relatdrio do alinhamento de DNA

Fonte: Autoria propria
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O processo consiste em obter um artefato computacional, que neste trabalho
€ qualquer codigo de programacao e converté-lo em um DNA sintético. A converséo
do cédigo de programacdo em uma sequéncia de DNA é feita por meio de um
algoritmo proposto por Pedersen (2012).

Apés gerar um DNA sintético, 0o proximo passo a ser realizado é o
alinhamento de sequéncias. Esse processo recebe como entrada dois ou mais DNA
sintéticos. Por dltimo, um relatério é fornecido pela ferramenta de alinhamento de
sequéncias a fim de se obter uma analise de similaridade entre os DNA sintéticos
analisados.

Nas proximas secfes sao detalhadas cada etapa do proposto ilustrado na

Figura 14.

4.2 ARTEFATO COMPUTACIONAL

Um artefato computacional nesse trabalho é tratado como codigos de
programacao. Esses arquivos de programacao sao usados como entrada de dados
para o algoritmo de conversao de um artefato computacional em DNA sintético. Os
cbdigos de programacao utilizados nesse trabalho séo da linguagem C.

O tipo de linguagem nao limita a aplicacdo da metodologia de Pedersen
adotada. Porém, como ndo existem ferramentas de identificacdo de plagio para
qualquer linguagem, a aplicacdo da metodologia de Pedersen proposta é para a
linguagem C a fim de comparar a sua precisdo em identificar plagio de programacéao
em relacdo a uma ferramenta do mercado. Nesse caso, a comparacao foi realizada

em relacao a ferramenta JPlag.

4.3 ALGORITMO GERADOR DE DNA SINTETICO

A implementacgéo do algoritmo de Pedersen et al. (2012) para converter um
artefato computacional em um DNA sintético foi cedida por ele para a realizacdo
deste trabalho. O funcionamento do algoritmo é ilustrado pela figura 15. O seu
funcionamento é fundamentado em um mapeamento de bits em bases nitrogenadas.
Os artefatos computacionais (codigos-fontes) de programacgéo sdo tratados como

entradas para esse processo gerador de DNA sintético.
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Figura 15 - Mapeamento de bits em bases

Bits Base
00 |T

01 |G
10 |C
1 (A

Fonte: Adaptado de PEDERSEN et al. (2012)

O funcionamento do algoritmo depende do acesso aos bytes que compdem
cada entrada. Por exemplo, dado um cédigo de programacdo em uma determinada
linguagem de programacéo, esse arquivo de programacao sera a entrada e o proprio
algoritmo ird acessar os conjuntos de bytes que compdem esse arquivo de entrada.
Com o acesso aos bytes desse arquivo, é possivel fazer um mapeamento, ilustrado
pela figura 16, de cada um dos 8 bits que fazem parte do byte analisado.

O mapeamento, como é mostrado na figura 15, é feito a partir da andlise de
cada dois bits pertencente a um byte. Nesse caso, 0s conjuntos de dois bits sao:
Sétimo e sexto, quinto e quarto, terceiro e segundo e os dois primeiros bits. Quando
um dos conjuntos possuir valores légicos de seus bits como sendo ‘0-0° o
mapeamento transforma em uma base nitrogenada Timina (T). Para ‘0-1’ sera
transformado em uma base Guanina (G). No caso de ’'1-0’ a base sera Citosina (C) e
por ultimo os valores ‘1-1’ transforma na base Adenina (A).

Os bytes que compdem cada codigo de programacdo sdo essencialmente
um conjunto de bits que obedecem a tabela ASCIl (American Standard Code for
Information Interchange). Com isso, cada caracter encontrado em um cédigo de
programacao possui um conjunto de 8 bits para a sua identificacdo no conjunto de
bytes que compdem o arquivo. Por exemplo, a palavra reservada “main” em
linguagem C, é representada por 4 bytes de informacdo. Cada byte € referente a
uma letra dessa palavra. Considerando como exemplo as letras “a” e “b”, o

mapeamento delas é apresentado na figura 16.
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Figura 16 - Transformacdo em Bases

al::>1?o
b =

Fonte: Autoria propria
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Como é mostrado na figura 16, se um codigo de programacao tivesse como
contetdo apenas uma letra minuscula ‘a’, esse arquivo possuird apenas um byte e
0s seus oitos bits de acordo com a tabela ASCII sdo: 01100001. Se o0 mesmo tivesse
apenas como conteudo a letra ‘b’, o arquivo teria um byte do qual seria: 01100010.

Uma observacdo a ser feita € que todos os arquivos possuem um byte
destinado ao controle de fim de arquivo, nesse caso conhecido como End Of Line
(EOF). No contexto desse algoritmo gerador de DNA sintético proposto por
Pedersen et al. (2012), o controlador de fim de arquivo utilizado é o Line Feed (LF).
O controlador LF identifica a mudanga de linha em um arquivo. Desta forma, sempre
o byte do controlador de fim de arquivo sera acrescentado a todos 0s arquivos.
Portanto, o exemplo do arquivo contendo apenas a letra ‘a’ ou ‘b’ também ira conter

um segundo byte para indicar o Line Feed da Unica linha contida no arquivo.

4.4 FERRAMENTA PARA ALINHAMENTO DE DNA

Nessa etapa do processo de identificacdo de plagio por meio de alinhamento
de sequéncias sdo utilizadas ferramentas préprias de alinhamento de sequéncias.
As ferramentas utilizadas nesse trabalho sdo EMBOSS e BLAST. Independente da
ferramenta utilizada, a entrada exigida por uma ferramenta de alinhamento sdo duas
ou mais sequéncias. Nesse contexto de aplicagdo, as entradas sao tratadas como
sendo os DNA sintéticos criados a partir do algoritmo de gerador de DNA sintético,
descrito na Secgao 4.3.

Com o DNA sintético de cada codigo de programacéo a ser analisado, um
alinhamento é realizado pela ferramenta escolhida. No caso o alinhamento pode ser
local ou global. Nesse trabalho esta sendo avaliado o desempenho de um

alinhamento do tipo global para a identificagdo de similaridade entre duas ou mais
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sequéncias. O alinhamento do tipo local busca por diversas regies similares
presentes entre as sequéncias comparadas. A figura 17, ilustra de uma maneira
geral o funcionamento do alinhamento de DNA a partir de uma ferramenta, nesse
caso a EMBOSS.

Figura 17 — EMBOSS Alinhamento de DNA sintético

EMBOSS_ 001 1 GCTGTTCC
111111

EMBOSS 001 1 GCTCTTCC

Fonte: Autoria propria

O exemplo da figura 17 exibe que foram utilizados dois coédigos de
programacao com diferentes conteddos para mostrar como funciona o alinhamento
de DNA sintético. A sequéncia GCTGTTCC é referente a um cédigo que possui
como conteudo a letra ‘a’ e a segunda sequéncia GCTCTTCC é referente a um
codigo de programacao que possui como conteudo a letra ‘b’. Observe que as bases
‘TTCC’ no final de cada sequéncia representa o Line Feed. O alinhamento é feito
obedecendo as regras de pontuagfes baseadas em casos de matches, mismatches

e gaps. O alinhamento realizado foi do tipo global.

4.5 RELATORIO DO ALINHAMENTO DE DNA

O processo de alinhamento gera como resultado um relatério de
informacBes pertinentes ao alinhamento realizado. As principais informacfes
fornecidas por esses relatérios sdo as seguintes: porcentagem de similaridade,
porcentagem de identidade, score e e-value. Todas essas informacbes sao
fornecidas pelas ferramentas de alinhamento estudadas nesse trabalho com
excecao do e-value fornecido apenas pela BLAST. As ferramentas estudadas foram
BLAST e EMBOSS. A figura 18 ilustra um relatério de alinhamento gerado pela
BLAST, onde mostra todas as informac¢des importantes que foram analisadas nesse

trabalho.
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Figura 18 — Relatério BLAST de Alinhamento de DNA sintético

Database: tipoll
1 sequences; 768 total letters

fuery= lcl|/home/manager/tipolB.c

Length=E804

Score E
Sequences producing significant alignments: {(Bits) Value
lel| /home/manager/tipcli.c 5499 2e-175

>1cl| /home/manager/tipolli.c
Length=768

Score = 599 bkits (324), Expect = 2e-175
Identities = 324/324 (100%), Gaps = 0/324 (0%)
Strand=Flus/Plus

Query 1 TCTAGCCGECACGCTAGCATGAGEECGTGCGETCTTTAATGATAGRGTGCGTGCCGECAA 60
Prrrrrerrerrerrerr e e e et e e et e e e e e e e el
Sbjct 1 ICTAGCCGECACGCTAGCATGAGEGCGTGOGEICTTTAATGATAGAGTGCGTGCCGECRA 60

Fonte: Autoria propria

As porcentagens de similaridade e identidade sdo comumente utilizadas
como sendo medidas iguais pela maioria das ferramentas de alinhamento. Porém,
as suas definicdes sao distintas. Considerando o contexto de sequéncias de DNA
sintético, a porcentagem de identidade se refere a quantidade de bases
nitrogenadas (C, G, A, T) idénticas entre as sequéncias comparadas. A sua formula
pode ser calculada por meio da relacao entre o nimero de bases iguais e o tamanho
da menor sequéncia entre as analisadas.

A definicdo de porcentagem de similaridade esta relacionada com o grau de
facilidade em transformar uma sequéncia na outra. Quanto maior o nivel de
similaridade, menos esforco é necessario para realizar a transformacéo. O processo
de mudar as sequéncias € feito a partir de um conjunto de operacdes de
manipulagdo de bases nitrogenadas para sequéncias do tipo DNA. As operagdes
Sao as seguintes: insercado, remogao e substituicdo. As ferramentas de alinhamento
utilizadas nesse trabalho ndo diferenciam essa medida em relacdo a taxa de
identidade encontrada, ambas se referem a um mesmo valor.

O valor de score depende do sistema de pontuagédo adotado. O sistema de
pontuagdo consiste em atribuir uma determinada pontuagdo para cada uma das

seguintes situacdes: matches, mismatches e gap. O valor score € a soma das
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pontuacbes atribuidas. Esse valor € comumente utilizado para comparar 0sS
resultados de alinhamentos.

O e-value é um parametro que envolve probabilidade e mede a chance de o
alinhamento realizado encontrar sequéncias iguais em uma determinada base de
dados. No contexto de identificacdo de plagio, pode ser entendido como verificar
plagio de um codigo de programacdo em relacdo a um banco de dados com

diversos outros cédigos.
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5 RESULTADOS

Este capitulo apresenta os resultados gerados a partir da aplicacdo da
bioinforméatica no reconhecimento de plagio em cdédigos de programacdo. Um
conjunto de testes foi realizado para avaliar essa nova proposta de reconhecimento
de plagio. Para cada teste foi realizada uma comparacédo dos resultados gerados
pela nova proposta em relacdo aos resultados da ferramenta JPLAG. A sec¢édo 5.1
apresenta um conjunto de testes para cada tipo de plagio relatado nesse trabalho. A
secdo 5.2 mostra a andlise dos conjuntos de testes, identificando pontos importantes
que justificam os resultados encontrados. A secdo 5.3 sugere uma proposta de
mudancas na metodologia de bioinformética adotada para identificacdo de plagio em

codigos de programacao.

5.1 CONJUNTO DE TESTES

Para identificar a possibilidade de aplicacdo desta nova técnica de
identificagcdo de plagio baseada na bioinformética, um conjunto de teste foi
elaborado para avaliar a precisdo na tarefa de identificar plagios de diferentes tipos.
O conjunto de testes foi composto de 18 codigos em linguagem C. Um total de 8
cbdigos, utilizados para identificar cada tipo de plagio, foram retirados do capitulo 2.
Outros 10 cddigos foram testados adicionalmente, do qual 6 pertencem ao apéndice
A. Um resumo do resultado encontrado para cada teste é ilustrado pela figura 19.

Figura 19 — Resultados obtidos

Conjunto de teste Resultado
Metodologia = 72.6%
Plagio tipo |
JPLAG = 90%-100%
Metodologia = 94.9%
Plagio tipo Il

JPLAG = 90%-100%

Metodologia = 80.5%

Plagio tipo lll
JPLAG = 0%-10%

Metodologia = 49.8%

Plagio tipo IV
JPLAG = 0%-10%
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Fonte: Autoria préopria
Para a identificacdo de plagio do tipo I, foram utilizados os cdodigos de

programacao em linguagem C ilustrados pela figura 5. Ao tentar identificar plagio do
tipo | com esse exemplo de codigo utilizado, busca-se avaliar a capacidade da
metodologia de Pedersen et al. (2012) em reconhecer técnicas de espacamento,
variacdes de comentarios e a mistura de ambas anteriormente citadas.

O resultado encontrado na identificacdo de plagio do tipo | foi baseado na
execucao de duas ferramentas JPLAG e a metodologia de Pedersen et al. (2012)
baseada em bioinformatica. A ferramenta JPLAG apresentou como resultado uma
faixa de similaridade entre 90% e 100% para esse conjunto de teste. Enquanto a
metodologia de Pedersen et al. (2012) apresentou como resultado uma taxa de
72.6% de similaridade.

No caso da identificacdo de plagio do tipo Il, foram utilizados os cédigos de
programacao em linguagem C ilustrados pela figura 6. O principal objetivo nesse
teste realizado foi avaliar a capacidade de identificacdo de cdédigos similares no
aspecto semantico, porém com uma apresentacdo visual do codigo diferente por
meio de mudanca nos identificadores. Nesse exemplo de cddigo utilizado, os
cbdigos tiveram as suas variaveis renomeadas e algumas mudancas no contetdo
dos comentarios também foram efetuadas.

Ao avaliar o resultado da etapa de identificacdo de plagio do tipo Il, duas
ferramentas foram utilizadas: JPLAG e a metodologia de Pedersen et al. (2012)
baseada em bioinformatica. A ferramenta JPLAG identificou uma taxa entre 90% e
100% de similaridade. A metodologia de Pedersen et al. (2012) considerou uma taxa
de similaridade de 94.9%.

O conjunto de teste, realizado para identificar o plagio do tipo lll, utilizou os
codigos de programacao em linguagem C ilustrados pela figura 7. O intuito principal
nessa avaliacao de plagio do tipo Il foi identificar codigos de programacéao plagiados
por meio de insercéo de trecho de codigos.

Apés realizar teste para a identificacdo de plagio do tipo Il através da
amostra de codigos da figura 7, anteriormente citada, obteve-se resultados de
similaridade com a utilizacdo das seguintes ferramentas: JPLAG e a metodologia de
Pedersen et al. (2012) baseada em bioinformatica. A ferramenta JPLAG conseguiu

constatar um indice de similaridade na faixa de 0% até 10%. Por outro lado, a
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metodologia baseada em bioinformatica identificou uma taxa de similaridade de
80.5%.

Para o dltimo conjunto de teste, o de identificacdo do plagio do tipo IV, os
codigos de programacdao da figura 8 foram utilizados como amostras para o uso das
ferramentas. Nesse teste, o nivel de complexidade € maior devido a possibilidade de
existir plagio entre dois codigos de programacdo com aparéncias completamente
distintas. Para esse tipo de plagio, pode ser utilizada qualquer técnica de
camuflagem de plagio. O principal objetivo nesse teste foi identificar plagio em
termos semantico e néo sintético.

O dltimo resultado encontrado, nesse caso relacionado ao teste de
identificagcdo de plagio do tipo IV, as ferramentas JPLAG e a metodologia de
Pedersen et al. (2012) baseada em bioinformatica foram utilizadas. A ferramenta
JPLAG conseguiu identificar uma taxa de similaridade entre 0% e 10%. Por outro
lado, a metodologia de Pedersen et al. (2012) baseada em bioinformatica
apresentou um indice de similaridade de 49.8% para as amostras avaliadas.

Outros conjuntos de testes foram aplicados neste trabalho, os mesmos se
encontram no Apéndice A. Nesse conjunto de teste adicional, foi realizado trés
testes diferentes. Os conjuntos de testes foram nomeados como: A, B e C. O
conjunto de teste A mostra mais um caso de plagio do tipo Il. Os conjuntos de testes

B e C foram considerados como exemplos de cédigos nao plagiados.

5.2 ANALISE DOS CONJUNTOS DE TESTES

Os conjuntos de testes aplicados nesse trabalho foram essenciais para
identificar questdes pontuais quanto a precisdo da metodologia de Pedersen et al.
(2012) em reconhecer diversos tipos de plagios de programacdo. Uma analise a
seguir sera feita para os diferentes tipos de testes aplicados, sendo eles: tipo I, II, Il
elVv.

O teste, aplicado para a identificacdo de plagio do tipo I, mostra a
capacidade da metodologia de Pedersen et al. (2012) em reconhecer plagio dessa
categoria. O indice de similaridade encontrado foi de 72.6%. No entanto, essa taxa
foi abaixo da encontrada pela ferramenta JPLAG, que reconheceu o cédigo como

tendo uma taxa entre 90% e 100%.
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A diferenca encontrada nos resultados de identificacdo de plagio do tipo |
mostra alguns problemas da metodologia de Pedersen et al. (2012). A taxa de
apenas 72.6% encontrada pela metodologia de Pedersen et al. (2012) indica a sua
dificuldade em identificar plagio diante de técnicas de camuflagem simples como
espacamento, quebra de linhas, mudancas de comentarios e outras formas de
alteracdes no visual do fragmento de codigo.

Essa incapacidade indicada anteriormente, esta relacionada com a maneira
como um caodigo é transformado em DNA sintético. Existe um mapeamento de todo
e qualquer caractere ASCIl em bases nitrogenadas. Com isso, a quantidade total de
linhas, espacamento e comentarios podem influenciar na criacdo do DNA sintético.
Sendo assim, nesse exemplo de cdédigo plagiado tipo I, a reduzida taxa de
similaridade de 72.6% em relacdo a outras ferramentas se justifica em funcdo da
existéncia dessas técnicas de camuflagem e a forma como um DNA sintético &
gerado.

O resultado, do teste aplicado para a identificagdo de plagio tipo II,
demonstra a eficiéncia da metodologia de Pedersen et al. (2012) em reconhecer
importantes técnicas de plagio. As técnicas analisadas nesse contexto foram:
mudanca de identificadores assim como 0s seus valores literais.

No teste de plagio do tipo Il, as mudancas nas varidveis e nos seus
respectivos valores literais foram incapazes de burlar a metodologia de Pedersen et
al. (2012). Com um resultado similar da ferramenta JPLAG, a metodologia identificou
94.9% de similaridade nos cédigos de programacédo analisados. Tal resultado mostra
a eficiéncia em analisar situacdes de cddigos plagiados por meio dessas técnicas
citadas.

Em relacdo ao teste realizado para a identificacdo de plagio do tipo IlI,
alteracdes em codigos por meio da técnica de insercdo de trechos de cédigos foram
analisadas. A ferramenta JPLAG nado conseguiu identificar o plagio contido nos
codigos de programacao comparados. Sendo assim, o JPLAG considerou uma taxa
de plagio entre 0% e 10%, a taxa mais baixa que a ferramenta pode avaliar. Por
outro lado, a metodologia de Pedersen et al. (2012) reconheceu uma taxa de
similaridade de 80.5% para esse mesmo caso.

De acordo com o teste de plagio do tipo Ill, a metodologia de Pedersen et al.
(2012) apresentou vantagem em relagéo a ferramenta JPLAG. A mesma foi capaz

de identificar insercdo proposital em cédigo a fim de camuflar codigos plagiados. A
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sua eficiéncia nesse quesito é justificada pelo fato de levar em consideracéao todos
os caracteres ASCII presentes nos codigos. Diferente de técnicas como a do token
que pode ignorar algum trecho de cédigo, a metodologia de Pedersen et al. (2012)
nao é suscetivel a esse comportamento falho, como nesse caso.

Para o teste de plagio do tipo IV, a tarefa de identificar plagio € mais
complexa, onde todas as técnicas de plagios podem ser utilizadas. Nesse conjunto
de teste foi avaliada a capacidade de identificar plagio semantico nos codigos de
programacdo. A ferramenta JPLAG n&o considerou os codigos analisados como
sendo plagiados, desta forma, considerou uma taxa de similaridade entre 0% e 10%.
Contudo, a metodologia de Pedersen et al. (2012) encontrou uma taxa de
similaridade de 49.8% presente nos exemplos analisados.

O resultado encontrado pela metodologia de Pedersen et al. (2012) na
identificacdo de plagio semantico ndo pode ser considerado eficiente. Ainda
considerando uma taxa de 49.8%, ao analisar como a metodologia de Pedersen et
al. (2012) encontrou essa taxa, pode-se perceber um nivel aleatoriedade presente
nesse resultado. O nivel de aleatoriedade em questédo esta relacionado com o fato
de a técnica de geracdo do DNA sintético ser fundamentada no mapeamento de
apenas 4 bases nitrogenadas.

O fato da metodologia de Pedersen et al. (2012) ser baseada em 4 bases
nitrogenadas, limita a diferenciacdo das informacdes identificadas durante o
processamento do binario do cédigo de programacado analisado. Como o arquivo é
mapeado a cada conjunto de dois bits, qualquer que seja a informacédo contida no
codigo de programacdo, a mesma sera convertida necessariamente em uma das
bases nitrogenadas. Desta forma, mesmo que os codigos sejam diferentes em
conteldo, a metodologia de Pedersen et al. (2012) acaba identificando uma
porcentagem minima de similaridade. Os conjuntos de testes B e C contidos no
Apéndice A, mostram que cdédigos ndo plagiados, considerados completamente

diferentes, apresentam sempre essa taxa minima de similaridade.

53 PROPOSTAS DE MUDANCAS NA METODOLOGIA BASEADA EM
BIOINFORMATICA
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A nova proposta de identificacdo de plagio baseada em bioinformatica
apresentou resultados aceitaveis no processo de aplicacdo dos conjuntos de testes.
Ainda considerando a sua eficiéncia na deteccao de tipos especificos de plagios,
para determinadas situa¢cdes a metodologia de Pedersen et al. (2012) n&o apresenta
resultados adequados. Algumas melhorias podem ser incorporadas a nova
metodologia, de modo a corrigir suas possiveis falhas e tornar a identificacdo de
similaridade mais precisa.

A figura 20 apresenta um pseudocddigo das propostas de mudancas na

metodologia de Pedersen et al. (2012).

Figura 20 - Pseudocdédigo da proposta de mudancas

relatorio funcaoldentificarPlagio ( arquivo codigo-fonte1, arquivo cédigo-fonte2)

arquivo novo-codigo-fonte1
arquivo novo-codigo-fonte2

novo-codigo-fonte1 = filtrarArquivo( codigo-fonte1)
novo-codigo-fonte2 = filtrarArquivo (codigo-fonte2)

FASTA seq1 = geradorDNASintetico( novo-codigo-fonte1)
FASTA seq2= geradorDNASintetico( novo-codigo-fonte2)

relatorio resultado = BLAST( seq1, seq2)

retorna resultado

Fonte: Autoria prépria

A possiblidade de aplicar um filtro de normalizacdo na etapa de geracédo de
DNA sintético pode contribuir para uma maior precisdo em plagios do tipo |I.
Aspectos relacionados a espacamentos, quebras de linhas e comentarios poderiam
ser filtrados por meio da fungéo “filtrarArquivo()” da figura 20, de modo a ndo serem
contabilizados no mapeamento de seus respectivos bits no arquivo binario do cédigo
de programacéo em questéao.

Uma outra modificacdo com o intuito de aprimoramento na metodologia de
Pedersen et al. (2012), seria trocar o tipo de alinhamento de DNA adotada. O
presente trabalho adotou alinhamento do tipo global para compor a nova proposta
de identificacdo de plagio. Contudo, ao utilizar um alinhamento do tipo local com
modificacdes na etapa final de geracdo de relatério, resultados potencialmente mais
precisos podem ser encontrados. Esse processo de utilizar um alinhamento local

modificado é compreendido pela funcao “BLAST()” da figura 20.
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A justificativa para adotar um diferente tipo de alinhamento esta associada
com a forma que o alinhamento local se diferencia do global. O alinhamento global é
adotado na metodologia de Pedersen et al. (2012) e com isso todo o cddigo é levado
em consideragdo na taxa de similaridade. O alinhamento local, poderia analisar a
priori apenas as diversas partes semelhantes no codigo. Além disso, uma
reformulacdo nos calculos de similaridade precisa ser desenvolvida para
acompanhar essa mudanca na estrutura do tipo de alinhamento adotado.

Ao utilizar o alinhamento local, diversas partes similares entre diferentes
codigos de programacdo podem ser identificadas. Para determinar a taxa de
similaridade seguindo esse modelo, seria necessario representar o quanto dessas
partes similares representam a totalidade do coédigo de programacdo. Dessa
maneira, poderia chegar por meio de célculos especificos, a uma taxa de
similaridade mais precisa em relacdo a forma atual como a metodologia de
Pedersen et al. (2012) esta estruturada.

Um outro aspecto falho da metodologia de Pedersen et al. (2012), o
problema do nivel de aleatoriedade na identificacdo de plagio do tipo 1V, pode ser
reduzido com uma maior quantidade de informacdes representadas. A forma atual
da metodologia se fundamenta na combinacdo de dois bits para mapear em uma
das 4 bases nitrogenadas.

O fato de possuir apenas 4 tipos de informacbes mapeadas, as bases
nitrogenadas, limita no momento de analisar dois cédigos completamente diferentes
sintaticamente. Essa limitacdo faz a metodologia de Pedersen et al. (2012) sempre
apresentar uma taxa de similaridade minima, a partir de um determinado tamanho
de coédigo de programacdo. Ao aumentar o0 numero de mapeamentos de
informacdes essa limitagdo seria reduzida, porém, ndo eliminada completamente. O
tamanho do cddigo continua sendo um limitante para esse tipo de problema
demonstrado. Desta forma, um novo sistema de mapeamento dos bits em diferente
de apenas considerar 4 bases nitrogenadas poderia ser aplicado. A funcgéo

“geradorDNASiIntetico()” da figura 20 ilustra essa questéao.
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6 CONCLUSAO

Neste trabalho foi apresentado um novo conceito de identificacdo de plagio
baseado em bioinformética. Uma forma diferente de identificar plagio em codigos de
programacao, pois analisa o arquivo binario dos mesmos. Desta forma, a
possiblidade de eficiéncia em reconhecimento de diferentes tipos de plagios, assim
como, a sua flexibilidade pode tornar esse novo conceito uma tendéncia para as
ferramentas atuais de identificacdo de plagio.

A metodologia de Pedersen et al. (2012) baseada em bioinformética
apresenta algumas etapas para a sua aplicacdo. As principais etapas envolvidas séo
as seguintes: Geracdo de DNA sintético, alinhamento de DNA e analise de relatorio
de alinhamento.

A etapa inicial € relacionada com a ideia de abstrair um artefato
computacional em um DNA sintético, nesse caso, o artefato computacional foi um
codigo de programacéao. O desenvolvimento de um algoritmo para realizar a criagao
de um DNA sintético a partir de um cddigo de programacéo € essencial. O algoritmo
gerador de DNA sintético foi responsavel por realizar um mapeamento dos bits do
arquivo binario de um cddigo de programacdo em bases nitrogenadas. O fato de
utilizar bases nitrogenadas da-se a possiblidade de utilizar ferramentas de
bioinformética de alinhamento. A possibilidade de trabalhar com ferramentas de
bioinformatica implica em facilidade de realizagdo de um alinhamento. A dificuldade
nessa etapa se concentra no algoritmo gerador de DNA sintético.

A segunda etapa € a realizacdo de um alinhamento de DNA a partir dos
DNA genéticos criados. Essa etapa € o momento em que duas sequéncias sao
comparadas a partir de um modelo comparador baseado em conceitos da
bioinformética. Essa comparacgao busca por similaridades entre as duas sequéncias.
Apés realizar um alinhamento, um relatério dessa comparacdo € gerado pela
ferramenta de bioinformatica adotada, nessa aplicacdo foi utilizada a EMBOSS. A
facilidade, nesta etapa, esta relacionada com a utilizacado de diversos recursos das
principais ferramentas de bioinformatica para alinhamento. Podendo ser possivel
inclusive ter acesso ao codigo-fonte de algumas delas. No entanto, a critério de

dificuldade nesta etapa pode ser considerara a complexidade dos algoritmos de
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alinhamento das ferramentas. Desta forma, o tamanho da entrada € um fator
limitante.

A Ultima etapa principal é a analise do relatério de alinhamento de DNA
realizado pela ferramenta de bioinformética. Diversas informagcfes séo utilizadas
para determinar a proximidade entre dois DNA sintaticos. Com o intuito de
determinar a taxa de similaridade de coédigos de programacédo, informacdes
relacionadas a taxa de identidade foram consideradas nesse trabalho. A facilidade
nessa etapa esta em ter acesso a um relatorio completo do alinhamento. Diversas
informacdes do relatério sdo fundamentais para identificar o nivel de similaridade
das sequéncias alinhadas. Porém, a dificuldade nessa etapa consiste em identificar
qual paréametro do relatério pode ser julgado no processo de identificacdo de
similaridade, no aspecto de plagio em codigos de computadores.

Um conjunto de testes foi aplicado para avaliar a precisdo da metodologia de
Pedersen et al. (2012) em identificar diferentes tipos de plagios. Também, foi
considerada uma ferramenta de identificacdo de plagio, a JPLAG, para comparar 0s
resultados de uma técnica ja consolidada no ramo de plagio em relacdo a
metodologia de Pedersen et al. (2012) baseada em bioinformatica.

Os resultados encontrados nessa fase de teste indicam a eficiéncia da nova
proposta em identificar diferentes tipos de plagio. Os testes para a verificacdo de
plagio dos tipos | e Il apresentaram resultados semelhantes em relacdo a
metodologia e a ferramenta JPLAG. Por outro lado, os testes de identificagdo de
plagio dos tipos Ill e IV apresentaram resultados completamente distintos,
favorecendo a metodologia de Pedersen et al. (2012) em relacdo a ferramenta
JPLAG. Alguns pontos criticos como: sensibilidade na identificagcdo de variagdo de
espagcamentos, comentarios e presenca de taxa minima de similaridade em cédigos
distintos foram levantados para melhor compreender e aprimorar esses resultados

apresentados pela metodologia de Pedersen et al. (2012).

6.1 TRABALHOS FUTUROS

Para continuar os estudos relacionados a aplicagdo de bioinformatica na

identificacdo de plagio, sugere-se aplicar as sugestdes de melhorias levantadas
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neste trabalho para a metodologia de Pedersen et al. (2012). Desta forma, um novo
trabalho seria sugerido.

Um conjunto de teste para continuar validando a metodologia de Pedersen
et al. (2012) ou uma nova metodologia baseada no aprimoramento desta é de
fundamental importancia. A ideia é testar as ferramentas e a metodologia em
cenarios de cddigos de programacao considerados extensos, aqueles com centenas
ou milhares de linhas de codigo.

Como um trabalho auxiliar, apdés a consolidacdo da metodologia de
Pedersen et al. (2012) ou até mesmo uma nova metodologia baseada no
aprimoramento desta, seria importante a criacdo de uma plataforma web de
identificagdo de plagio em cbédigos de computadores. A plataforma seria baseada
nesse modelo de identificar plagio utilizando a bioinformética.
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APENDICE A - Conjunto de testes adicionais

Este apéndice apresenta 0s conjuntos de testes e seus respectivos

resultados.

Figura 21 — Conjunto de teste A - Cddigo 1

public class Buscalargura {

public void realizarBusca(Vertice raiz, Vertice destino) {

System.out.println{"");
System.cut.println{"Busca em profundidade”);
System.out.println{"Caminhe percorrido = ");

raiz.setPai({raiz);

int calc = 8;

Arraylist<Vertice= vertices = new Arraylist<Vertice=(); // controlar o caminho percorrido
Arraylist<Vertice> caminho = new ArraylList<Vertice=(); // caminho definido, se encontrar.
Queue=Vertice> fila = new LinkedList==();

raiz.setVisitado(true);

fila.add{raiz);

while{ !fila.isEmpty()) {
Vertice verticeAtual = fila.remove();
vertices.add(verticeAtual);
System.out.print({verticeAtual.getNomeVertice()+" ");
if { verticeAtual.getNomeVertice().eguals(destino.getNomeVertice())) {

String nome = verticeAtual.getPai().getNomeVertice();
calc = verticeAtual.getCusto() + calc;
caminhe.add{verticeAtual);

while{ !nome.equals(raiz.getNomeVertice())) {

for { int i = 8; i < vertices.size(); i++) {

if { vertices.get(i).getNomeVertice().equals(nome)) {
//System.out.printin{"entrou no if do for do wwhile");
//System.out.printin{vertices.get(i).getNomeVertice());

nome = vertices.get(i).getPai().getNomeVertice(); // atualiza quem A€ o pai
caminho.add(vertices.get(i)); // guarda o vertice no caminho
calc = vertices.get(i).getCusto() + calc;

1

caminho.add{raiz);
break;

}

for( int i = 8; i = verticeAtual.getVizinhos().size(); i++) {
if ( !verticeAtual.getVizinhos().get(i).isVisitado()) {
J/System.out. printin{verticeAtual.getVizinhos().get(i).getNomeVertice());
verticeAtual.getVizinhos().get(i).setVisitado(true);
verticeAtual.getVizinhos().get{i).setPai{verticeAtual); // setar nome do pai
verticeAtual.getVizinhos().get{i).setCusto(verticeAtual.getPesosVizinhos().get(i)); // setar custo
fila.add({verticeAtual.getVizinhos().get(i)); // fila de controle

}

System.out.printin{"");
System.out.println{"Caminho selucao = “);
for { int indice = caminho.size()-1; indice >= @; indice--) {

System.out.print({caminho.get(indice).getNomeVertice()+" ");

}

System.out.printin{"Custo = "+calc);

Fonte: Autoria prépria



Figura 22 - Conjunto de teste A - Cédigo 2

public class BuscaProfundidade {
public veid realizarBusca(Vertice raiz, Vertice destino) {

System.out.println(™");
System.out.println{"Busca em profundidade”);
System.out.println{“Caminho percorrido = “);

raiz.setPai({raiz);

int calc = 8;

Arraylist<Vertice= vertices = mew Arraylist<Vertice={); // controlar o caminhe percorride
Arraylist<Vertice= caminho = new ArraylList<Vertice=(); // caminho definide. se encontrar.
Stack<Vertice= pilha = new Stack=={);

pilha.add{raiz);

raiz.setVisitadoe(true);

while ( !pilha.isEmpty()) {

Vertice verticeAtual = pilha.pop();

System.out. print({verticeAtual.getNomeVertice()+" *);
vertices.add{verticeAtual);

if ( verticeAtual.getNomeVertice().eguals(destino.getNomeVertice())) {

String nome = verticeAtual.getPai().getNomeVertice():
calc = verticeAtual.getCuste() + calc;
caminho.add(verticeAtual);

while( !nome.eguals(raiz.getNomeVertice())) {

for { int 1 = 8; 1 < vertices.size(); i++) {

if { vertices.get(i).getNomeVertice().equals(nome)) {
[ /System.out. println{"entrou no if do for do wwhile");
f/System. cut. println{vertices.get(i).getNomeVertice()):

nome = vertices.get(i).getPail).getNomeVertice(); // atualiza guem A@ o pai
caminho.add(vertices.get(i)); // guarda o vertice no caminho
calc = vertices.get(i).getCusto() + calc;

1

caminho.add(raiz);
break;

}
for{ int i = 8; i < verticeAtual.getVizinhos().size(): i++) {

if ( lwerticeAtual.getVizinhos().get(i).isVisitado()) {
verticeAtual.getVizinhos().get(i).setVisitade(true); // marca ja foi visitado
verticeAtual.getVizinhos().get(i).setPai(verticeAtual); // setar nome do pai
verticeAtual.getVizinhos().get(i).setCusto(verticeAtual.getPesosVizinhos().get(i)); // custo
pilha.push{verticeAtual.getVizinhos().get{i));

}

System.out.println{"");

System.out.println{"Caminhe solucac = ");

for ( int indice = caminho.size()-1; indice == 8; indice--) {
System.out.print{caminho.get{indice).getNomeVertice()+" "):

System.out.println{"Custo = "+calc);

Fonte: Autoria prépria

Figura 23 - Conjunto de teste A - Resultado
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Fonte: Autoria prépria
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Figura 24 - Conjunto de teste B - Cédigo 1

#include <stdio.h=>
int main({void) {

int inteiro = ©;

printf("Valor da var inteiro antes: %d\n", inteiro);
float real = 1.1;

printf("valor da var real antes: %f\n", real);

char caracter = "a';

printf("valor da var char antes: %c\n", caracter);
int *pInteiro;

float *pReal;

char *pCaracter;

pInteiro = &inteiro;

pReal = &real;

pCaracter = &caracter;

*pInteiro = 1;

printf("valor da var inteiro depois: %d\n", inteiro);
*pReal = 2.2;

printf("valor da var inteiro antes: %f\n", real);
*pCaracter = 'b';

printf("valor da var inteiro antes: %c\n", caracter);

}

Fonte: Autoria prépria

Figura 25 - Conjunto de teste B - Cédigo 2

#include <stdlib.h>
#include <stdio.h>

int funcl (char a, int b, float c);
int main(void) {

int (*ponteiro) (char, int, float);

ponteiro = funcl;

char x = '2';

inty=1;

float z = 2;

int inteiro = ponteiro(x,y,z); // int inteiro = funci(.....) // (*ponteiro)(....);
printf("valor do retorno func %i", inteiro);

}

int funcl (char x, int a, float h) {
printf("\nnadaaa agui\n");
int s = a;
return s;

Fonte: Autoria prépria

Figura 26 - Conjunto de teste B - Resultado
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Figura 27 - Conjunto de teste C - Cédigo 1

#include <stdlib.h=>
#include <stdio.h>

int main(veid) {

int *vetor = NULL;

int n;

printf("\nDigite o tamanho do vetor = ");
scanf("%d", &n);

int elemento;

vetor = (int *) malloc (n * sizeof (int));
int 1i;

int soma = 0;

for (1 =0; 1 <n; i++) {

scanf("%d", &elemento);
vetor[i] = elemento;
}
// Imprimir o vetor
for (1 =0; 1 <n; i++) {
printf("\nvetor[%d] = %d", i, vetor[i]);
if ( vetor[i] % 2 != 0) {
soma = soma + vetor[i];
}
1

// A soma dos impares

printf("\nA soma dos impares = %d", soma);
free(vetor);

return 0;

printf("\nDigite um elemento para a posicao %d do vetor =

» 1)

Fonte: Autoria prépria

Figura 28 - Conjunto de teste C - Codigo 2

#include <stdlib.h=>
#include <stdio.h=

typedef struct {

int carbonos;
int hidrogenios;
}Hidrocarboneto;

int main(wvoid) {

Hidrocarboneto *h = NULL;

h = (Hidrocarboneto *) malloc (sizeof(Hidrocarboneto));
int c, i;

printf("\nDigite o numero de carbonos = ");
scanf("%d", &c);

h->carbonos = c;

printf("\nDigite o numero de hidrogenios = ");
scanf("%d", &i);

h-=hidrogenios = 1i;

int massa = 0;

massa = (h->carbonos * 12) + (h-=hidrogenios * 1);

free(h);
return 0;

printf("\nMassa atomica do hidrocarboneto analisado = %d", massa);

Fonte: Autoria prépria
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Figura 29 - Conjunto de teste C - Resultado
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Fonte: Autoria prépria

66



