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RESUMO

ROSAS, Fabiano Almeida. Verificacdo formal de um protocolo de rede sem fio através de
Model Checking. 2014. 60 f. Trabalho de conclusdo de curso (Bacharelado em Ciéncia da
Computacdo) — Universidade Tecnoldgica Federal do Parand, Ponta Grossa, 2014.

O presente trabalho trata da aplicacao da técnica de model checking na especificagao formal, mo-
delagem e verificagdao formal do método de acesso basico da funcio de coordenagao distribuida
(DCF) do protocolo de controle de acesso ao meio do padrao IEEE 802.11. A modelagem foi
feita assumindo n6s com trafego saturado e com todas as estacoes iniciando o seu funcionamento
ao mesmo tempo. O modelo proposto admite a configuracdo de parametros tipicos de uma rede
IEEE 802.11 a/b/g, tais como niimero de nds, largura de canal, taxa de transmissao e tamanho
de pacote. Utilizou-se do model checker UPPAAL e verificou-se propriedades relacionadas ao
tempo minimo necessdrio para que todas as estacOes possam transmitir com sucesso. Este tra-
balho pretende preencher uma lacuna existente com relacao a modelagem formal do IEEE DCF
e busca servir de base para a verificagdo formal de novas varia¢des do 802.11 DCF.

Palavras-chaves: verificagdo formal. model checking. UPPAAL. DCF. 802 11.



ABSTRACT

ROSAS, Fabiano Almeida. Formal verification of a wireless network protocol through
Model Checking. 2014. 60 f. Trabalho de conclusdo de curso (Bacharelado em Ciéncia da
Computacdo) — Federal University of Technology - Parana, Ponta Grossa, 2014.

This work consists of the application of the model checking technique to the formal specifica-
tion, modeling and formal verification of the basic access method of the IEEE 802.11 standard
medium access control protocol distributed coordination function (DCF). The modeling was
made assuming nodes with saturated traffic and all stations starting at the same time. The pur-
posed model admits typical configuration parameters of a IEEE 802.11 a/b/g network, such as
number of nodes, channel width, data rate and packet size. Using the UPPAAL model checker,
properties related to the minimum time needed for all the stations to transmit successfully were
formally verified. This work intends to fill a gap that exists with relation to the formal modeling
of the IEEE 802.11 DCF and serve as a basis for the formal verification of new 802.11 DCF
variations.

Key-words: formal verification. model checking. UPPAAL. DCF. 802 11.
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1 INTRODUCAO

Conforme previsto por Yen e Chou|(2001)), a tecnologia wireless € hoje parte de nosso
cotidiano. As redes sem fio, e mais especificamente, as redes locais sem fio (WLANSs, do inglés
Wireless Local Area Network) t€ém experimentado um aumento de popularidade com o passar
dos anos devido a sua caracteristica de permitir que a comunicagao seja feita de maneira mével
(QADIR; AHMED; AHAD, 2013; KWIATKOWSKA; NORMAN; SPROSTON| 2002).

Com relacdo as WLANSs, uma questdao importante de seu funcionamento € que se hou-
verem multiplas transmissdes a0 mesmo tempo, poderd haver perda de dados, o que € conhecido
como colisdo. Para evitar colisdes, € necessédria a aplicacio de estratégias de controle de acesso
ao meio (Medium Access Control - MAC)(GUMMALLA; LIMB, 2000).

O padrao 802.11 da Institute of Electrical and Electronics Engineers (IEEE) define
como estratégia MAC a func@o de coordenacdo distribuida (DCF) que € baseada no método
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) (XU; SAADAWI, 2001).

Apesar da importancia que protocolos como o IEEE 802.11 DCF apresentam para o
pleno funcionamento de uma rede de computadores, ha uma defasagem no que diz respeito ao
rigor utilizado no projeto e implementacao de tecnologias. Com a répida evolucdo da Internet,
as aplicagdes e protocolos de rede foram sendo desenvolvidas de uma maneira dindmica levando
a uma cultura onde, segundo Qadir e Hasan| (2013)), velocidade, heuristicas e cddigo “rodando”

sao mais valorizadas do que conceitos s6lidos de engenharia ou verificacdes formais.

Para a definicdo de sistemas, as especificacoes utilizadas geralmente sdao expressas atra-
vés de linguagem natural, figuras e diagramas, pois precisam ser intuitivas e de facil entendi-
mento para que possam ser interpretadas e implementadas com facilidade. Isto faz com que as
especificacdes acabem permitindo um certo grau de ambiguidade, porque figuras e diagramas
podem ser interpretados de formas diferentes (MUFFKE, 2004).

A utilizacdo de métodos formais na verificagao de protocolos de comunicag¢do possui o
beneficio de adicionar rigor matemaético as etapas do processo de construcao e manutencao de
um protocolo. As especificacdes formais, por exemplo, que sao descricdes de um sistema feitas
através de uma linguagem l6gica podem servir como interface de comunicacao entre os diversos

profissionais envolvidos no processo de desenvolvimento (BAIER; KATOEN] 2008)).

Uma técnica que € utilizada na verificacdo de sistemas computacionais como protoco-
los de rede € o model checking, que alia a exploracao exaustiva do espacgo de estados (o que €
realizado ha algum tempo por técnicas de métodos formais, e.g. as baseadas em redes de petri),
a definic@o de propriedades em légica temporal, fazendo com que seja uma técnica conveniente

para tratar de problemas como concorréncia e eventualidade (CLARKE, 2008)).
Inicialmente, o objetivo deste trabalho era utilizar-se da técnica de Model checking
para fazer a verificacdao formal do protocolo PbP-DCF - que € uma generalizacdo da estratégia

de controle de acesso ao meio do padrao IEEE 802.11 (DCF) - que busca aumentar a vazao do



padrdo através da utilizacdo de multiplas transmissdes em canais secunddrios. Verificou-se, no
entanto, a auséncia de estudos formais sobre o funcionamento do préprio IEEE 802.11 DCF
(conforme exposto na se¢ao a seguir), o que levou a readequacdo do objetivo deste trabalho,

ficando a verificacdo formal do protocolo PbP-DCF como uma proposta para trabalhos futuros.

Neste contexto, o escopo deste trabalho consiste da aplicacdo de métodos formais, mais
especificamente, da técnica de model checking visando a constru¢ao de um modelo formal para
o IEEE 802.11 DCF que capture parametros relevantes de configuracdo de redes (e.g. largura
de canal, taxa de transmissdo) e que sirva de suporte a verificagdo formal de outros protocolos
derivados do IEEE 802.11 DCF, como o PbP-DCF.

1.1 OBIJETIVOS

Os objetivos deste trabalho sdo:

e Geral

Efetuar, através de técnicas e ferramentas de model checking, a verificacao formal do pro-
tocolo IEEE 802.11 DCF.

e Especificos

i) levantar o conjunto de propriedades que caracteriza o funcionamento adequado de

um protocolo de acesso ao meio para redes locais sem fio;
ii) modelar, através de ferramentas de model checking, o funcionamento do protocolo;

iii) especificar formalmente, as propriedades de interesse utilizando-se de uma lingua-

gem baseada na l6gica temporal;

iv) verificar, através de técnicas de model checking, que o modelo atende a sua especifi-

cacao.

1.2 JUSTIFICATIVA

As redes sem fio representam uma parte importante da infraestrutura de comunicacao
atual e o seu crescimento e popularizacdo se deu de forma acelerada nos tltimos anos (FRUTH,
2011)). Apesar disto, os formalismos para modelagem e andlise de redes sem fio ndo tiveram
o mesmo desenvolvimento e, de acordo com |Chalmers et al.| (2006)), “existe uma consideravel

falta de fundamentos formais™ nesta area.

Ao se considerar uma tecnologia em particular, como protocolos de rede sem fio, percebe-
se que a situagdo nao € diferente e a modelagem ¢€ feita através de métodos que possuem um certo

grau de ambiguidade. Quanto a verificacdo, sao utilizadas técnicas baseadas em simulacao que
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possuem problemas conhecidos como, por exemplo, a variacao de resultados entre simuladores
diferentes (MUFFKE, [2004).

Deve-se, ainda, levar em conta que protocolos sdo elementos de grande importancia em
redes e sistemas distribuidos e falhas ou auséncia de comunica¢do podem, potencialmente, levar
a situacoes de prejuizos financeiros, como no caso de bancos ou a perdas de vidas humanas, como
em hospitais ou sistemas de transporte (SIMOVNAK,[2012)).|Qadir e Hasan!(2013)) afirmam que,
no mundo atual, é imperativo que os métodos de verificacdo manuais - sujeitos a erros - sejam

evitados e que se automatize a0 maximo as tarefas de verificacao.

Tendo em vista estes fatos, ressalta-se ainda, que comparada com outras técnicas de ve-
rificacao formal, como prova automatica de teoremas ou checagem de provas, o model checking

possui algumas vantagens como:

e Naio hd a necessidade de se construir provas de corretude;

e Do ponto de vista do especificador, model checking é mais rdpido em comparagdo com as

outras técnicas;

e Se uma especificac@o nao for satisfeita, o model checker devolve uma execucao de contra-
exemplo. (Clarke (2008]) ressalta que algumas pessoas utilizam-se da técnica de model

checking apenas para tirar proveito desta caracteristica;

e Especificagdes podem ser parciais, ou seja, € possivel utilizar o model checking durante o

projeto de sistemas grandes sem a necessidade de esperar o término da fase de projeto;

e O uso de logica temporal permite expressar com facilidade muitas das propriedades que

s30 necessdrias para o raciocinio sobre problemas concorrentes.

Além disso, o trabalho aqui proposto pretende aplicar a técnica de model checking em

um protocolo que ainda ndo possui um estudo formal detalhado.

1.3  TRABALHOS RELACIONADOS

A referéncia mais antiga relacionada a este trabalho € o artigo de [Bochmann| (1978)
em que € apresentada uma visao geral do uso de maquinas de estado finito para a verificacdo de
programas. Neste artigo, também, Bochmann sugere o uso da “abstracdao de meio Vazio’ﬂ para
a reducdo da complexidade do sistema modelado. Ainda pelo mesmo autor, em |1980 foi apre-
sentada uma visao geral do processo de especificagao de um protocolo de rede com a primeira
defini¢do de alguns termos utilizados até os dias de hoje. Além disso, técnicas para lidar com a

explosdo do espaco de estados foram sugeridas.

' citada neste trabalho na Secio
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Os dois artigos que iniciaram a drea de model checking foram publicados independen-
temente, em 1982, por Edmund Clarke & Allen Emerson e Sifakis. Evolu¢des no estado da arte
foram posteriomente feitas quando [Vardi e Wolper] (1986)) sugeriram uma abordagem baseada
em teoria de autdmatos para a verificacdo de programas, partindo do principio, demonstrado

pelos autores, que uma férmula de 16gica temporal pode ser convertida em um autdmato finito.

A aplicacdo de verificagao formal aos protocolos de controle de acesso ao meio foi ex-
plorada através do uso da técnica de model checking probabilistico por Kwiatkowska, Norman e
Sproston (2002) com a formalizagdo do protocolo CSMA/CA. Os autores modelaram um sistema
nao-reativo (i.e, existe um estado terminal) e verificaram propriedades de cunho probabilistico

relacionadas a colisdes para uma rede com dois nos.

Em 2007, Clarke, Emerson e Sifakis foram prestigiados com o Turing Award pelo de-
senvolvimento do model checking. Em sua Turing Lecture, os autores apresentam uma visao
geral do processo de model checking na época (CLARKE; EMERSON; SIFAKIS| [2009).

Mais recentemente, em 201 1, Matthias Fruth aplicou a técnica de model checking pro-
babilistico na verificagdo do processo controle de acesso ao meio do padrao 802.15.4 - usado
para redes de sensores - de forma a analisar caracteristicas de desempenho e consumo de ener-
gia. Para diminuir o tamanho do espaco de estados, Fruth modela dois nds e o envio de apenas
uma mensagem além de utilizar-se de uma abstracao da escala de tempo para reduzir o valor das

constantes envolvidas. A propriedades verificadas foram:

e Probabilidade dos dois nés completarem sua transmissao;

e Maixima probabilidade de haver pelo menos k colisoes;

Maximo ntimero esperado de colisoes até que os dois nds tenham transmitido com sucesso;

e Tempo mdaximo esperado até que os dois nds tenham transmitido com sucesso;

Energia maxima consumida até que os dois nds tenham transmitido com sucesso.

Além disso, foi feita uma meta-andlise das decisdes de modelagem aplicadas no estudo.

Ainda com relagdo ao padrdo 802.15.4,Bulychev et al.|(2013) realizaram a sua modela-
gem com suposicoes similares as de Fruth, porém sem a abstragdo da escala de tempo. Contudo,
este modelo € referenciado no artigo para outros fins que ndo o model checking, logo nao ha

mais informacdes sobre o mesmo.

Finalmente, Qadir e Hasan|(2013) realizaram uma survey bastante detalhada da drea de
model checking aplicado a drea de redes. Os autores sugerem a aplicacdo do model checking na

area de redes definidas por software.

Como pode ser observado pelos trabalhos supra-citados existe uma lacuna com relacao
aaplicacdo da técnica de model checking a verificagcao formal de protocolos de controle de acesso
ao meio, ja que o padrao 802.15.4 possui certas particularidades, principalmente com relacao ao

controle do gasto de energia, inexistentes no 802.11, cuja verificacdo formal € aqui apresentada.
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1.4 ESTRUTURA DO DOCUMENTO

O restante deste documento estd estruturado da seguinte forma. No capitulo[2Japresenta-
se conceitos de métodos formais, descrevendo-se as suas duas partes principais: especificacdo e
verificacdo formais. O capitulo|3|trata da técnica de model checking e da ferramenta utilizada na
execucdo do trabalho. No capitulo ] descreve-se, de formas gerais, o protocolo CSMA/CA e no
capitulo [5] o método empregado e o desenvolvimento do trabalho. Por fim, no capitulo [6] estdo

as consideragdes finais.
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2 METODOS FORMAIS

Meétodos formais s@o técnicas baseadas na ldgica e matemadtica e usadas na compu-
tacdo para descrever propriedades de sistemas. Diz-se que uma técnica € formal se ela possui
uma base matemadtica sélida, tipicamente expressa na forma de uma linguagem de especificacao
que possui uma semantica formal que permite a definicdo de especificacdes sem ambiguidade
(WOODCOCK et al.,[2009; WING, 1998; PLAT, KATWIJK; TOETENEL), [1992).

O rigor matemdtico presente nas técnicas de métodos formais permite revelar ambigui-
dades, incompletude e inconsisténcias em qualquer etapa do desenvolvimento de um software
(WOODCOCK et al.,[2009):

Engenharia de requisitos: Métodos formais sdo utilizados para elicitar, articular e representar
requisitos. Podem ser utilizados também para garantir completude e apoiar a evolucao dos

requisitos;

Especificacdo: Usados para expressar de maneira precisa o que o software deve fazer e quais

sao as restricdes que devem ser obedecidas para tal;

Arquitetura: No caso de sistemas complexos, € necessdria uma organizagao cuidadosa da estru-
tura dos componentes. Modelos formais podem prover uma abstracao conveniente, escon-
dendo detalhes da implementagao para que os arquitetos possam focar em caracteristicas

mais relevantes;

Projeto: No projeto de software a aplicagao de métodos formais pode se dar na forma da cons-

trucao de mdquinas de estados, funcdes abstratas e simulacdes;

Implementacdo: Neste nivel, métodos formais sdo utilizados na verificacao de cédigo. Um tre-
cho de cédigo pode ser verificado de acordo com uma especificagdo para garantir corretude

e conformidade;

Teste e Manuteng@o: Nestas duas fases de um projeto, métodos formais t€m um papel inerente
principalmente no uso de assercoes. Woodcock et al.|(2009) citam o uso de assercdes na

verificacdo de software legado na Microsoft, reportado por Hoare em 2002 .

Meétodos formais servem, entdo, para provar que uma especificacao é possivel de ser im-
plementada, provar que uma implementagdo estd correta ou provar propriedades de um sistema

sem que haja a necessidade de executd-lo (WING, 1998)).

O entendimento dos métodos formais se faz através de dois conceitos principais: espe-

cificacdo formal e verificagao formal.
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2.1 ESPECIFICACAO FORMAL

A especificacdo € o processo de descricdo de um sistema e das propriedades que se
espera que ele tenha. A especificacdo formal é¢ uma especificagdo feita utilizando-se de uma

linguagem formal que prové a base matematica do método formal (CLARKE; WING,; |1996).

As linguagens de especificacdo formal provém uma notag¢do (dominio sintdtico), um
universo (dominio semantico) e uma regra definindo quais objetos do universo satisfazem a
especificacdo. Os métodos formais diferem devido ao fato de suas linguagens de especificacao

formal possuirem dominios sintdticos e semanticos diversos (WING, 1998)).

2.1.1 Dominio Sintatico

O dominio sintdtico de uma linguagem € definido por um conjunto de simbolos como
constantes, varidveis, operadores 16gicos e um conjunto de regras gramaticais para formar sen-
tengas com estes simbolos. Um exemplo seriam os simbolos V = P () que podem ser combina-

dos para formar a expressao da légica de predicados: Vx.P(x) = Q(x).

2.1.2 Dominio Semantico

No dominio semantico, os simbolos e expressoes do dominio sintdtico sao usados para

dar sentido a especificacdo. Alguns exemplos sdo as linguagens de especificacdo de:

Tipos abstratos de dados - utilizadas para especificar dlgebras, teorias e programas;

Sistemas distribuidos e concorrentes - especificam sequéncias de estados, sequéncias de even-

tos e mdquinas de estados;

Programas lineares - especificam fun¢des que levam uma entrada a uma saida, computagdes e

instrugdes de mdquina.

A utilizacao de uma linguagem de especificagdo com este nivel de formalismo leva a
uma descri¢do do sistema de forma precisa e sem ambiguidades (WING, |1998). O maior bene-
ficio deste processo € ndo apenas a obten¢cdo de um maior entendimento do sistema, levando ao
descobrimento de falhas, inconsisténcias e incompletudes, mas também a geracao de um produto
(especificac@o) que pode ser utilizado como meio de comunicacao entre as partes envolvidas no
projeto. Além disso, a especificacao formal, como um artefato, pode ser verificada formalmente
de maneira mecénica através de técnicas e ferramentas de verificagdo formal (CLARKE; WING,
1996).
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2.2 VERIFICACAO FORMAL

A verificacdo formal € utilizada para averiguar se o produto ou projeto em questdo
possui certas propriedades. A especificacao formal € a base deste processo e serve para prescre-
ver o que o produto deve e ndo deve fazer. Se um sistema estiver em conformidade com todas
as propriedades especificadas, diz-se que este sistema € correto. Desta forma, corretude € uma
caracteristica relativa a uma especificacdo (BAIER; KATOEN, 2008). A Figuram mostra o pro-
cesso de verificacdo formal a partir da especificacdo do sistema. Apds a fase de projeto, um
produto ou protétipo serd criado e servird, juntamente com as propriedades que foram levanta-
das a partir da especificacdo, como entrada para o processo de verificacdo formal. Desta forma,

verifica-se a conformidade do produto com as propriedades desejadas.

A7 system T,
{ . . —
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Figura 1 — O processo de verificacao formal. Um produto é verificado com respeito a um
conjunto de propriedades para checar sua corretude

-
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Fonte: Baier e Katoen| (2008, pg. 3)

As duas formas principais de verificagdo formal sdo a prova de teoremas e o model
checking. A prova de teoremas € uma técnica na qual tanto o sistema quanto suas propriedades
sdo expressos em uma linguagem l6gica matematica. Como a linguagem légica faz parte de um
sistema formal composto de regras de inferéncia e axiomas, pode-se verificar através de provas
l6gicas se a especificacdo corresponde as propriedades. O model checking € uma técnica que se
baseia na construcao de um modelo e a verificagdo € feita através de uma andlise exaustiva no
espaco de estados deste modelo (CLARKE; WING, [1996).



16

2.3 O PROBLEMA DA EXPLOSAO DE ESTADOS

O problema da explosdo de estados foi primeiro definido em Bochmann e Sunshine
(1980) e diz respeito a impossibilidade de se verificar um modelo devido ao tamanho do espaco
global de estados que, durante a verificacdo de um sistema distribuido como um protocolo de
rede, pode crescer exponencialmente, devido ao grande nimero de entidades (processos ou mé-
dulos) que interagem entre si durante a execu¢do do sistema. As técnicas sugeridas para lidar

com este problema sdo:

Verificagdo parcial: dependendo do método de verificagao utilizado, apenas alguns aspectos do
sistema podem ser modelados, deixando alguns detalhes (que ndo sdao considerados fun-

damentais) de lado.

Uso de unidades de abstracdo grandes: o problema da explosdo de estados se dd devido a inter-
calacdo de acdes de entidades diferentes. Ao se escolher unidades de abstracdo grandes,
diminui-se o nimero de a¢des que podem ser intercaladas, diminuindo também o espaco
de estados. Um exemplo deste processo € quando se utiliza de uma “abstragdo de meio
vazio”, ou seja, considera-se que nunca ha dados em transito em um meio de transmissao.
No caso de troca de mensagens, isso implica em modelar o envio juntamente com o rece-
bimento de uma mensagem, o que garante que nao havera acdes sendo intercaladas entre

0 momento em que o0 remetente envia e o receptor recebe a mensagem.

Decomposi¢ao em subfases: ao se decompor um sistema em subfases, ocorre uma simplificacao
do processo e cada uma das fases pode ser verificada separadamente, ndo adicionando ao

namero total de estados.

Classificacdo de estados: a classificacao de estados através de assercdes permite que varios es-
tados sejam tratados em um conjunto. Por exemplo, quando uma entidade recebe frames
de informacao numerada, basta apenas que se classifique os estados em maior que, igual a
e menor que o numero de frames que se espera receber. Todos os outros estados (1 unidade

maior, 3 unidades menor, etc...) podem ser ignorados.

Busca direcionada: ao invés de se gerar todos os estados do sistema, faz-se uma andlise prévia e
determina-se quais sdo os estados de interesse (que ddo inicio a um deadlock, por exemplo)

e modela-se apenas estes estados.

Automacdo: muitas etapas da verificagcdo podem ser delegadas a programas que executem al-
gumas etapas da andlise. O model checking que sera tratado no capitulo [3| ¢ um exemplo

de forma de automatizar o processo de verificacdo.
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2.4 A NECESSIDADE DE METODOS FORMAIS

Sistemas complexos de hardware e software sdo atualmente utilizados em aplicag¢des
onde erros nao sao tolerdveis. Estes sistemas sdo altamente acoplados ao nosso cotidiano como,
por exemplo, sistemas bancdrios e telefones celulares. Outros sao utilizados em situacdes de alto
risco, como em ambientes hospitalares ou em torres de controle de trafego aéreo (CLARKE JR.;
GRUMBERG; PELED, 1999).

A literatura cita alguns exemplos cldssicos onde a falta de formaliza¢cdo em um sistema
computacional causou grandes prejuizos a companhias e individuos. Clarke Jr., Griimberg e
Peled (1999) descrevem o incidente com foguete Ariane 5, em 1996, que explodiu menos de 40
segundos apds o langcamento devido a uma excegdo ocorrida na conversao de um nimero em
ponto flutuante de 64 bits para um inteiro de 16 bits. Baier e Katoen|(2008)) relatam o conhecido
caso do bug presente na unidade de divisdo de niimeros em ponto flutuante do Pentium II da
Intel que no inicio dos anos 90 causou a empresa perdas de 475 milhdes de dolares. Outro fato,
relatado no mesmo livro, foi o atraso de 9 meses na inauguragao do aeroporto de Denver devido
a falhas no software de movimentacdo de bagagens que trouxe perdas de 1,1 milhdo de ddlares

por dia.

Além dos exemplos dados, convém citar aqui a importancia dos sistemas distribuidos
que tém sofrido um aumento em pervasividade e complexidade devido ao desenvolvimento dos
sistemas em nuvem. Garantir a qualidade destes sistemas € uma tarefa ndo-trivial ja que de-
pendem de fatores imprevisiveis, e.g velocidade de processamento dos componentes e taxas de
transmissao da rede (DIN ez al..[2012; | DIN; OWE; BUBEL, 2014). Estes fatores, quando soma-
dos a crescente pressdo para que se reduza o tempo de desenvolvimento de um sistema devido
a fatores do mercado faz com que a construcdo de sistemas de informacdo e comunica¢do sem
defeitos seja algo desafiador (BAIER; KATOEN, [2008).

O uso de métodos formais, embora possa nao fornecer uma garantia completa de cor-
retude, pode auxiliar no entendimento detalhado de um sistema, revelando inconsisténcias que
passariam despercebidas (CLARKE; WING, 1996).

2.5 METODOS FORMAIS NA VERIFICACAO DE PROTOCOLOS DE REDE

Durante o seu desenvolvimento, protocolos precisam ser descritos em vdrias situacoes.
O projeto inicial precisa ser descrito para facilitar a cooperacao entre projetistas, bem como che-
cado para garantir corretude. Além disso o protocolo precisa ser implementado e, caso vdrias
implementagdes existam, elas precisam ser checadas para garantir que estejam em conformi-
dade com o projeto inicial (BOCHMANN; SUNSHINE! 1980). Cada uma destas etapas gera

riscos para a introdugdo de erros e inconsisténcias. O processo tradicional de especificacdo de
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um protocolo adotado pela Internet Engineering Task Force (IETF) € baseado em especificacdes
escritas utilizando linguagem natural e baseando-se em implementagdes como um auxilio infor-
mal (QADIR; HASAN. 2013)). Isto faz com que a distin¢do entre decisdes de projeto e decisdes
de implementacdo em um sistema especifico se torne pouco clara, o que agrava ainda mais a
situacdo. Diante destes fatos, a aplicacdo de métodos formais no desenvolvimento de protocolos

pode ser um fator benéfico.
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3 MODEL CHECKING

O model checking é uma técnica de verificacdo formal que consiste em construir um
modelo de um sistema e verificar se uma certa propriedade € vélida neste modelo (CLARKE;

WING, 1996)). O problema do model checking é um caso particular do problema da verificacao:

Dado um programa M e uma especificacdo h, determinar se o comportamento de
M satisfaz h.

No caso do model checking, o model checker (software) examina todos os estados rele-
vantes de um sistema de estados finito e verifica se eles satisfazem uma determinada propriedade.
Caso a busca chegue em um ponto onde a propriedade em questdo foi violada, a ferramenta de
model checking apresenta um contra-exemplo descrevendo qual o caminho percorrido até chegar
aquele estado (CLARKE; WING.|1996; BAIER; KATOEN, 2008; EMERSON;, 2008). Segundo
Ernest Emerson, um dos criadores do model checking, “ja que a maioria dos programas contém
erros, um importante ponto forte dos model checkers € que eles provém um contra-exemplo para
a maioria dos erros” (EMERSON), 2008)).

O model checking surgiu como solucdo ao problema da verificacdo de programas con-
correntes. Erros em programas concorrentes sao dificeis de serem encontrados utilizando-se tes-
tes padrao, ja que sdo dificeis de serem reproduzidos. Antes da criacdo do model checking, a veri-
ficacdo de programas concorrentes era feita através da constru¢cao manual de provas (CLARKE,
2008). A maioria dos problemas encontrados pelos model checkers sao problemas classicos de
concorréncia, como processos executando de maneira alternada e acessando varidveis compar-
tilhadas (BAIER; KATOEN, 2008). Um exemplo basico desta situagdo é o exposto na Figura[2]
Considere um sistema com 0s trés processos descrito{] na figura rodando em paralelo. O obje-
tivo do sistema, conforme descrito informalmente, seria manter o valor da varidvel z no intervalo
0, 200].

proc Inc = while truedo if z < 200 then z :=z + 1 fi od
proc Dec = while truedo if £ > Othen z: =z — 1fi od
proc Reset = while truedo if © = 200 then = := 0fi od

Figura 2 — Trés processos rodando de maneira concorrente

Fonte: Baier e Katoen| (2008, pg. 10)

A principio, este programa faz o que foi especificado, o processo Inc mantém a varidvel
aumentando em dire¢@o a 200; Dec a mantém diminuindo em direc¢@o a 0; e Reset retorna = a

0 quando o valor 200 for atingido. O problema com o cédigo acima, que provavelmente passou

' O cédigo estd escrito na linguagem Algol-68.
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despercebido ao leitor, € o fato de que como os processos rodam em paralelo, de maneira con-
corrente com relacdo a varidvel z, pode ocorrer a seguinte situagdo: suponha que o valor de z em
um dado momento € 200. O processo Dec efetua a comparagao (xz > 0) e o teste € avaliado para
verdadeiro. Neste momento, o processo Reset também faz a sua comparagao (z = 200) e como
o teste também avalia para verdadeiro, prossegue com a execu¢do do bloco e reinicia a varidvel
z para 0. Dec, entdo, continua sua execucdo, € como o seu teste ja havia passado, executa o seu
bloco de cdédigo e decrementa z, colocando o sistema em um estado inesperado (r = —1) e

potencialmente inconsistente e incorreto.

O model checking foi criado para ajudar a resolver problemas desta natureza e permitir

um melhor entendimento dos programas concorrentes.

As principais formas de model checking sao model checking temporal, no qual as especi-
ficagdes sdo feitas em ldgica temporal e os sistemas sdo modelados como sistemas de transicao
de estados finitos; model checking baseado em automatos, no qual as especificagdes sdo da-
das como autdmatos e os sistemas sao modelados também como automatos (CLARKE; WING,
1996)); e uma abordagem hibrida de autdmatos temporais que parte do principio de que formulas

da l6gica temporal podem ser reescritas como autdmatos finitos (VARDI; WOLPER| |1986)).

Nas secoes seguintes, apresenta-se uma descri¢do da 16gica temporal e suas subdivisoes
(Segdo [3.1); automatos e autdmatos temporais (Segdes [3.2] [3.2.1) e as propriedades que sdo
provadas através do model checking (Segao [3.3).

3.1 LOGICA TEMPORAL

A corretude de sistemas reativos depende das possiveis execucdes do sistema e ndo
somente de suas entradas e saidas. A ldgica temporal € um formalismo adequado para tratar
estes aspectos, estendendo a légica proposicional com modalidades que permitem raciocinar
sobre o comportamento continuo dos sistemas reativos (BAIER; KATOEN, [2008). O uso da
l6gica temporal para a verificacao desse tipo de sistema foi primeiro proposto por Amir Pnueli
em 1977 (PNUELL [1977). Deste ponto em diante, varias extensdes e modificacdes da légica

temporal t€ém sido criadas.

3.1.1 Légica Temporal Linear

A l6gica temporal linear (LTL) € uma extensao da légica proposicional cldssica com
a adi¢do de modalidades temporais bdsicas. Neste tipo de 16gica, o tempo possui uma natureza
linear, ou seja, cada momento € sucedido por apenas um tGnico momento sucessor, enquanto
que em ldgicas ramificantes, cada momento pode ser sucedido por uma arvore de momentos
sucessores (BAIER; KATOEN, [2008)).
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Os operadores da 16gica temporal linear sdao, além dos conectivos booleanos de con-
juncdo A e negacdo —, os operadores temporais seguinte O e até que {/. O operador O € undrio e
seu significado € a formula O ¢ é vdlida neste momento se no momento seguinte ¢ for verdade.
O operador U € bindrio e seu significado é a formula o1 U py é valida se existe um momento
futuro em que p, é verdade e o, é verdade em todos os momentos até aquele momento (BAIER;
KATOEN] 2008).

O operador U pode ser utilizado para obter os operadores eventualmente <> e sempre

[ da seguinte forma:

S =trueld ¢
Op ==

A combinagao destes dois operadores resulta nas construgdes [J<> ¢ (infinitas vezes )

e OO (eventualmente para sempre ).

Para exemplificar a utilizacdo da 16gica temporal linear na modelagem de sistemas re-
ativos, pensemos em um sistema que controla um seméforo, com os estados “verde”, “amarelo”
e “vermelho”. Algumas férmulas que poderiam ser elaboradas para garantir a corretude deste

sistema sao:

O verde o seméforo se torna verde infinitas vezes;

O(vermelho — —Quwerde) uma vez vermelho, o semaforo ndo pode se tornar verde logo a

seguir;

O(vermelho — O(vermelhoU (amarelo A O(amareloU verde)))) uma vez vermelho, o se-

méforo sempre se torna verde eventualmente apds estar amarelo por algum tempo.

3.1.2 Légica de Arvore de Computagio

Enquanto a LTL € expressa em termos de caminhos, i.e. um unico futuro possivel a
partir de determinado ponto, a 16gica de arvore de computacio (Computation Tree Logic - CTL)
¢é expressa em termos de uma arvore infinita de estados, o que significa que a qualquer momento,
podem existir varios futuros possiveis (BAIER; KATOEN], 2008).

Os operadores temporais da CTL permitem expressar propriedades de alguma ou todas
as computagdes que se iniciam em um estado através dos quantificadores 3 e V, respectivamente.
Note que 3 ¢ significa que existe um caminho no qual p eventualmente é verdade, porém isto

nao significa que ndo possa haver outros caminhos em que ¢ € falso (BAIER; KATOEN, 2008).

A sintaxe da CTL € de certa forma mais simples do que a LTL, ndo permitindo a combi-
nacdo de operadores temporais com conectivos booleanos e nem o encadeamento de operadores

temporais. Uma férmula CTL € composta de duas partes: uma que se refere aos estados (3,V) e
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outra que se refere aos caminhos (O, /). Operadores de caminhos sempre devem ser precedidos
de operadores de estados. Como na LTL, os operadores > e [] podem ser derivados do operador
U (BAIER; KATOEN, 2008)).

Seguindo o mesmo exemplo do seméforo citado anteriormente, podemos expressar as

seguintes propriedades:

VO(amarelo V ¥ O —wermelho) todo estado vermelho é sempre precedido por um estado ama-

relo;

VYOV Owverde o semaforo se torna verde infinitas vezes.

3.1.3 Légica de Arvore de Computagdo com Tempo

Para melhor expressar situagdes envolvendo tempo-real, temos uma variagao da CTL,
a légica de arvore de computagdao com tempo (Timed Computation Tree Logic - TCTL), que
possui uma nocdo continua de tempo, ao contrdrio da LTL e CTL que possuem apenas uma
visao relativa. Na TCTL € possivel expressar, por exemplo, que um estado € atingivel apés ¢
unidades de tempo (BAIER; KATOEN;, 2008). As formulas de TCTL sdo geralmente avaliadas
levando em consideragao um autdmato temporal, que serd visto em detalhes na segao [3.2.1]

Como na CTL, existem dois tipos de férmulas, as de estado e as de caminho, que sdo
combinadas para formar uma férmula valida. A diferenca € que na TCTL, além das proposi¢oes
atdmicas, um conjunto de relégios pode ser utilizado, onde um relégio € uma estrutura que conta
o tempo (geralmente relacionado ao relégio de um autdmato temporal), sendo representada por
um nimero j € R>, com limites € N (BAIER; KATOEN, [2008).

Os operadores da TCTL sao os mesmos da CTL, com excecao do operador O, que se
torna impossivel de definir, devido ao fato do tempo ser continuo. Para exemplificar o uso dos

operadores, considere o exemplo de uma lampada:

VO(ligada — V2 —ligada) alampada ndo pode estar ligada por mais de 2 minutos;

VYO((ligada A (z = 0)) = (YO ligada AV <7 desligada)) alampada ficard ligada por pelo

menos 1 minuto e entdo desligaré.

Na férmula acima, x € um relégio e representa o instante em que a lampada sera ligada.
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3.2 AUTOMATO FINITO

Um grafo de transi¢do de estados finito rotuladoE] pode ser tido como um autdémato finito

nao-deterministico (Non-deterministic finite automata - NFA).
Definicido 1 — Automato finito nao-deterministico
Um autdmato finito ndo deterministico A é uma 5-tupla A = (Q, X, 9, qo, F), onde:

e Q ¢ um conjunto finito de estados,

> € o alfabeto do autdmato,

§:Q x X — 29 é a funcdo de transicio,

qo € Q é o estado inicial e

e F C Q ¢ o conjunto de estados finais.

A Figura[3|mostra a representagdo grafica de um NFA.

A
Oy
|I | ..'1
\ ! T
x_:e-—-!_} e =,
= o} (1) (az2)
= " B - =
| :I I
L/
B

Figura 3 — Automato finito nao-deterministico

Fonte: Baier e Katoen| (2008, pg. 14)

A relac@o entre um automato finito e a l6gica temporal foi estabelecida por Vardi e
Wolper (1986)), ao provarem que para cada féormula da légica temporal, é possivel construir um
autdmato que aceite precisamente a mesma computagdo que satisfaz a férmula. Neste momento
também, foi tracada a ligag@o entre a verificacdo de programas concorrentes com a légica tem-
poral ao se propor que um programa fosse modelado de forma que cada um dos seus estados
representasse um conjunto de proposicoes atdomicas. Desta forma, uma computagdo passou a
ser interpretada como uma palavra infinita sobre o alfabeto dos valores verdade das proposi¢oes

atdmicas a ser aceita ou rejeitada por um automato finito (VARDI; WOLPER, |1986).

Embora um automato finito possa ser utilizado para representar um sistema reativo com

cada estado representando um estado do sistema e cada transicao representando condicdes que
2

Na drea de model checking, um “grafo de transicdo de estados finito rotulado” € comumente chamado de “es-
trutura de Kripke”. Segundo |[Browne, Clarke e Griimberg| (1988)), isto se da por razdes histéricas.
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levam de um estado a outro, esta representacdo apenas serve para mostrar como um sistema
evolui de um estado a outro, deixando aspectos temporais de lado, ou seja, ndo ha formas de
indicar quanto tempo o sistema permanece em um estado € nem quanto tempo levara até que
determinada transicao seja feita (BAIER; KATOEN, [2008)). Para tais afirmacgdes, precisamos

recorrer a no¢do de autdmato temporal.

3.2.1 Automato Temporal

O automato temporal é uma representacdo que serve para modelar o comportamento
de sistemas criticos em relagdo ao tempo e consiste de um autdmato com um conjunto especial
de varidveis chamadas reldgios. Estes relogios possuem valores reais e marcam a passagem do
tempo, sendo incrementados de maneira sincrona conforme o tempo avanca. Relégios podem
apenas ser zerados ou verificados (BAIER; KATOEN, 2008)).

As transi¢oes de um autdmato temporal, chamadas acdes podem se encontrar ativas ou
inativas, dependendo de determinadas condi¢des previamente estabelecidas. Estas condi¢des sao
chamadas de guards e, mais especificamente quando levam em consideracao os relégios, de res-
tricoes de reldgio (Clock constraints). As restri¢des de reldgio também servem para determinar

quanto tempo o sistema pode permanecer em um estado (BAIER; KATOEN] 2008).

A definicdo formal de um autdmato temporal € apresentada na defini¢do 2| (BEHR-
MANN et al., 2002).

Definicao 2 — Automato temporal

Seja C' um conjunto de relégios e z,y € C; ¢ € N; op_rel € {<,>,=,<,>},; define-se
B(C') como um conjunto de guards, onde guard é uma conjungdo da forma = op_rel ¢ ou
x — yop_rel c.

Um autdmato temporal é uma 6-tupla (L, ly,C, A, I, E), onde:
e [, é um conjunto de locations, ou estados.

lp € L é a location inicial.

C' € o conjunto de reldgios.

e A é um conjunto de acdes.

I : L — B(C') uma fung¢do que atribui invariantes a locations.

E CLx Ax B(C)x 2° x L éum conjunto de arestas entre duas locations, com uma
acdo, um guard, e um conjunto de relégios.
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3.3 PROPRIEDADES

Quando interpretamos uma légica temporal com base em um autdmato temporal, certas
propriedades podem ser extraidas (CLARKE, 2008). Propriedades, neste contexto, sdo assergoes
simples que dizem que um predicado das varidveis do programa € verdade quando a computa-
¢do atinge um determinado ponto de controle (JHALA; MAJUMDAR| 2009). Alguns tipos de

propriedades bdsicas sdo enumeradas nas se¢cdes seguintes.

3.3.1 Seguranga

Estas sdo as propriedades da forma ““algo ruim néo ird acontecer”. Utilizando a notag@o
da l6gica temporal, podemos dizer que este tipo de propriedade é expressa com as férmulas
l6gicas V[J ou dJ¢ (BAIER; KATOEN, 2008; BEHRMANN; DAVID; LARSEN, 2004).
Exemplos desta classe sdo V[ —deadlock que significa que para todos os estados nunca havera

um deadlock; e V[(—segdo-critica, V —segdo-critica,) que expressa exclusdo mitua.

3.3.2 Progresso

As propriedades de progresso, ou ndo-terminagdo significam que “algo ird acontecer”.
Este tipo de propriedade serve para complementar as propriedades de seguranca, evitando as-
sim que um sistema que ndo execute, ou que nunca chegue a certo ponto, seja considerado
correto, ja que estando estagnado, satisfaz as propriedades de seguranca (BAIER; KATOEN,
2008). Para representar progresso, podemos utilizar a forma V ¢, por exemplo enviarM sg =
YV O receber M sg significa que todo envio de mensagem implica no recebimento de uma men-

sagem. Duas propriedades de progresso muito utilizadas sao:

e (Cada processo eventualmente executard uma acao;

e (Cada processo ird executar a sua acao infinitas vezes.

A combinacdo destas duas propriedades garante a auséncia de starvation.

3.3.3 Alcance

Estas sdao as mais simples das propriedades, que definem somente se algo pode acon-

tecer. Sdo geralmente utilizadas para conferir se 0 modelo estd funcionando corretamente. Sao
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do tipo 3 ¢, como 3> enviarMsg que expressa a possibilidade de enviar uma mensagem
(BEHRMANN; DAVID; LARSEN; 2004).

A Figura[d]d4 uma representacdo grafica das propriedades descritas acima.

N .
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All o E<= g

A<s @ E[l ¢

™ =
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: :'/ \'_ ? l f | \T _'

Figura 4 — Propriedades da légica temporal expressas em automato finito nao-
deterministico. A esquerda e acima e a direita e abaixo, seguranca; a
direita e acima, alcance; a esquerda e abaixo, progresso.

Fonte: Behrmann, David e Larsen| (2004, pg. 8)

3.4 O PROCESSO DE MODEL CHECKING

O processo que se utiliza para verificar programas através de model checking pode ser

dividido em trés fases principais: modelagem, execucao e analise (BAIER; KATOEN, 2008).
3.4.1 Modelagem

Na etapa de modelagem € necessdrio criar o modelo do sistema através da linguagem
de modelagem da ferramenta que se pretende utilizar para fazer a verificacdo. Em alguns casos,
isto é apenas uma tarefa de transcri¢do, enquanto que em outros, técnicas de abstragdo devem
ser utilizadas para eliminar detalhes irrelevantes (CLARKE JR.; GRUMBERG; PELED, |1999).

Na constru¢ao de um modelo (na maioria dos casos, um autdmato finito), os estados
representam varidveis do sistema e as transi¢cdes a forma como o sistema passa de um estado
para outro (BAIER; KATOEN, 2008).
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Para garantir que o modelo representa o sistema modelado adequadamente, uma etapa
intermedidria de simulagdo € realizada para eliminar os erros mais simples que podem ocorrer.
Baier e Katoen (2008) ressaltam a importancia desta etapa de simulagdo: “Qualquer verificacao

que se utilize de técnicas baseadas em modelos € apenas tdo boa quanto o modelo criado.”

Ainda durante a fase de modelagem, € realizada a especificacao das propriedades atra-
vés de alguma linguagem légica (comumente, I6gica temporal), sendo que nesta etapa, € impor-
tante estar atento a garantia de completude da especificacdo, ja que o model checking consegue
verificar se um sistema atende a especificacdo, porém determinar se a especificacao cobre todas
as propriedades que se deseja que o sistema tenha estd fora do escopo da técnica (CLARKE JR.;
GRiUMBERG; PELED] 1999).

3.4.2 Execucdo

A execucdo do model checker, que € a verificacdo, propriamente dita, ocorre ideal-
mente de maneira automatica, porém, na pratica verifica-se que sao necessarios alguns ajustes e
configuracoes do model checker para a obtencao de melhores resultados (CLARKE JR.; GRuM-
BERG; PELED, 1999; BAIER; KATOEN, 2008)). Dependendo da ferramenta utilizada, algumas
opcoes estao presentes:

Reducdo de ordem parcial - técnica que explora o fato de que em um sistema concorrente, al-
guns eventos podem acontecer de maneira independente uns dos outros, levando a possi-

bilidade da reducdo do espacgo de estados a ser verificado.

Reducdo de simetria - baseia-se no fato de que sistemas concorrentes geralmente possuem com-
ponentes repetidos, como processos idénticos que se comunicam em uma rede. Esta téc-
nica serve para eliminar estes componentes repetidos de forma a minimizar o grafo de

estados.

3.4.3 Analise

Ap6s efetuada a execucdo do model checker, segue-se, naturalmente, para a andlise do
resultado obtido. Existem trés resultados que podem ser obtidos. Caso a propriedade especificada
seja dada como valida, pode-se seguir com a verificacdo das propriedades subsequentes. Caso
a propriedade seja invédlida, o model checker ird prover um contra-exemplo diagndstico, que
deverd entdo ser analisado através de simulacdo para que se encontre o ponto de falha do sistema.
Além destes dois casos, um terceiro ainda € possivel (mais frequente em sistemas maiores), que
€ quando o modelo ndo pode ser verificado devido a explosdo do espaco de estados (BAIER;

KATOEN, 2008)). Neste ultimo caso, o model checker (pessoa) deverd se utilizar das opcoes de
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verificacdo citadas na fase anterior ou ainda alterar o modelo fazendo uso de algumas heuristicas:

Raciocinio composicional - como protocolos e programas complexos geralmente possuem uma
estrutura modular, € possivel dividir o sistema em partes menores que sao verificadas indi-
vidualmente. Em casos em que hd dependéncias entre as partes, é possivel, ainda, utilizar
de uma estratégia chamada assume-guarantee reasoning que significa fazer a modela-
gem de uma parte presumindo que as outras partes das quais ela depende estao corretas
(CLARKE JR.; GRiMBERG; PELED, [1999).

Abstragdo - a abstracdo pode ser empregada quando se observa que a especificacdo do sistema
inclui relagdes simples entre dados, como por exemplo, o j citado (Secdo[2.3]) exemplo de
uma varidvel que ndo precisa necessariamente ter valores reais, apenas valores relativos
a outra varidvel (maior que, menor que, etc...). Utilizando a abstragdo desta forma, €
possivel produzir sistemas abstratos muito menores do que suas contrapartes (CLARKE
JR.; GRUiMBERG; PELED, [1999).

Sistemas parametrizados - protocolos de rede sdo em geral sistemas parametrizados, ou seja,
fazem parte de uma familia maior de processos. Nestes casos, uma técnica a ser empre-
gada € a constru¢@o de um sistema invariante, de tamanho menor, que represente todos os
membros de uma familia (CLARKE JR.; GRUMBERG; PELED] [1999).
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Figura 5 — Visao geral do processo de model checking

Fonte: |Baier e Katoen (2008, pg. 8)

A Figura[S]ilustra o processo de model checking em sua totalidade: requerimentos sao
formalizados e um sistema € modelado, servindo tanto a especificacdo de propriedades quanto

o modelo do sistema como entrada para o model checker. Ao final do processo, o model checker
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responderd se as propriedades foram satisfeitas ou violadas, caso no qual um contra-exemplo
serd dado para anélise, geralmente através de um simulador que servird para encontrar em que

ponto da execugdo ocorreu o problema.

3.5 VANTAGENS E DESVANTAGENS

A seguir, estdo listadas algumas das vantagens e desvantagens do model checking com

relagcdo as outras técnicas de verificacdo como a prova de teoremas, simulagdo e teste.
Segundo Clarke (2008) e Baier e Katoen| (2008)):

Vantagens: Desvantagens:

e Naio € necessdrio fazer provas. e Provas podem ajudar a entender melhor

, o um programa.
e E uma técnica rapida.

e Especificacdes em ldgica temporal po-
e Produz contra-exemplos. )
dem ficar muito complexas.

e Permite especificagcdes parciais. o . 5
e E dificil escrever especificacdes.

e A lbgica temporal tem boa expressivi- _ . L
e Nio ¢ apropriada para aplicacdes que
dade dos conceitos de programas concor- . .
manipulam muitos dados.
rentes.
e Verifica um modelo do sistema e ndo o
e Processo generalista com uma variedade . . . .
" . _ sistema em si. Logo exige muito na etapa
de aplicagoes (sistemas embarcados, sis-
de modelagem.
temas de software e hardware).

e Naio ha garantia de completude.
e Nio ¢ afetado pela probabilidade de
ocorréncia de um erro. e O problema da explosao de estados.

e Produz contra-exemplos.

e Pode ser integrada no ciclo de desenvol-

vimento de software.

e Possui bases matematicas solidas.

3.6 FERRAMENTAS

Existem indmeras ferramentas de model checking. A maioria delas inclui uma lingua-
gem de modelagem para representar o programa, uma linguagem l6gica para representar pro-

priedades e um algoritmo de model checking para fazer a verificacdo do modelo (EMERSON,
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2008). A seguir sdo descritas algumas das principais:

SPIN: € um sistema de verificacdo genérico voltado para a verificacdo de processos assincro-
nos. Utiliza uma linguagem de modelagem prépria, a Promela, e férmulas da LTL para a
verificacao de propriedades (HOLZMANN, 1997);

JavaPathfinder: utilizado para model checking de programas J avaﬂ Inicialmente, era uma ferra-

menta que convertia codigo Java para Promela (HAVELUND, |1999));

NuSMV: model checker simbdlico que utiliza CTL e LTL para a descricdo e verificagao de
sistemas (CIMATTI et al., [2002);

UPPAAL: ferramenta de verificagdo de sistemas de tempo real. Utiliza o autdmato temporal
como linguagem de modelagem e a TCTL como linguagem de propriedades (UPPAAL,
2014);

PRISM: model checker para a modelagem de sistemas que possuem comportamento probabi-
listico. Possui uma linguagem propria para a descri¢do de sistemas e utiliza vérias légicas
temporais para a verificacao de propriedades (KWIATKOWSKA; NORMAN; PARKER|
2011).

Das ferramentas listadas acima, a escolhida para a realizag@o deste trabalho foi o UP-
PAAL pela possibilidade do uso de autdmatos temporais, que sdo mais indicados para modelar

os intervalos de tempo utilizados em um protocolo de controle de acesso ao meio.

3.7 UPPAAL

UPPAAL (UPPAAL/ [2014) é uma ferramenta desenvolvida em conjunto pelas univer-
sidades de Uppsala, na Suécia e Aalborg na Dinamarca (BEHRMANN; DAVID; LARSEN,
2004).

Um sistema € modelado no UPPAAL como uma rede de autdbmatos temporais que ro-
dam em paralelo (processos). Cada transi¢do de aresta de um autdmato pode fazé-lo individu-
almente ou em sincronia com outro processo. Um estado do autdmato, € chamado location e o
estado de um sistema € definido pelas locations de todos os automatos, dos valores de seus re-
l6gios e outras varidveis discretas que eles possuam (BEHRMANN; DAVID; LARSEN;, 2004).
Os autdomatos temporais do UPPAAL podem, ainda, ser complementados com uma secao de de-
claragdes que possui uma sintaxe proxima a da linguagem Cﬂ de forma a facilitar a modelagem

de alguns aspectos do programa como lagos de repeticdo e estruturas de dados.

3 (ARNOLD; GOSLING; HOLMES, 2000)
4 (RITCHIE,|1988)
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A Figura|6]a seguir mostra um sistema com dois processos modelados na ferramenta.
Um processo define o funcionamento de uma ladmpada, com as posi¢des desligada (off), fraca
(low) e forte (bright). O outro processo modela um botdo. A varidvel y é um relégio que é
reiniciado na transi¢@o de off para low e testado nas transi¢des de low para bright e low para off.
As transicdes que t€m rétulos press! e press? sdo canais de sincronizag@o, ou seja, acontecem
de maneira sincronizada entre os dois processos (botdo e lampada). Note que no UPPAAL, o

tempo sempre estd correndo, i.e. a varidvel y estd sempre sendo incrementada.

press?

(a) Lamp. (b) User.

Figura 6 — Exemplo de processo UPPAAL

Fonte: Behrmann, David e Larsen| (2004, pg. 2)

O funcionamento do sistema € o seguinte. A cada vez que o botdo € “pressionado”, a
transicao do automato b é tomada e como ela contém um canal de sincronizagao ativo (!) todas
as locations de todos os outros autdmatos do sistema (neste caso, hd apenas o autdmato a) que
tiverem possibilidade de tomar uma transicao sobre ? - desde que permitido pelos testes (y < 5,
y >= 5) - o fardo. Desta forma, ao primeiro pressionamento do botdo, o autdmato a saird da
location off e ira para low. Ao segundo pressionamento do botdo, se menos de 5 unidades de

tempo tiverem se passado, o autdmato a ird para bright, caso contrério, para off novamente.

O exemplo apresentado acima, ilustra o processo de simulacao do UPPAAL e prové uma

no¢ao do tipo de interacdes entre processos que podem ser modelados utilizando-se a ferramenta.

A linguagem de defini¢do de propriedades do UPPAAL € uma versao simplificada da
TCTL e consiste de férmulas para estados e formulas para caminhos (BEHRMANN; DAVID;
LARSEN;, 2004). As féormulas para caminhos se referem as propriedades de alcance, seguranca
e progresso (apresentadas na Secdo [3.3), enquanto que as férmulas de estado servem para testar

se um processo estd em determinado estado da seguinte forma: Processo.estado.

3.7.1 A interface do UPPAAL

O UPPAAL possui uma interface gréfica que auxilia na construcdo e verificacio de
modelos. A Figura[7jmostra a visdo da aba de edi¢do da ferramenta. Através desta aba, € possivel

modelar um autdmato e criar e atribuir valores a variaveis de controle.
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Figura 7 — Editor do UPPAAL

Fonte: Autoria prépria

Ap6s feita a edicao do modelo, a ferramenta permite a verificagao através de uma in-

terface com o verificador (Figura [8). Caso a propriedade verificada néo seja satisfeita, a aba de

simulagdo apresentard o caminho que levou ao estado invalido.

Overview

All ap_listen(@) RecvUnlock imply psifo] = ©
all forall(i .
A[] forall(i :
All not deadlock

int [0, NUM_CLIENTS-1]) psili] == NUM_CLIENTS
int[@, NUM_CLIENTS-1]) psili] = -2

2000

Check

Insert

Remove

Comments

Query

IA[] not deadlock

Comment

Status

Disconnected.
Established direct connection to local server.

All not deadlock

Property is satisfied.

(Academic) UPPAAL version 4.1.19 (rev. 5648), July 2014 -- server.

Verification/kernel/elapsed time used: 0.01s [ 0.04s / 0.05s.
Resident/virtual memory usage peaks: 6,224KB / 41,444KB.

Figura 8 — Verificador do UPPAAL

Fonte: Autoria prépria

Na aba de simulagéo (Figura[J) é possivel percorrer o autdmato para verificar a consis-

téncia do modelo. E possivel também checar em que ponto do sistema ocorreu um erro, caso o

verificador tenha gerado um caminho.
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3.7.2 Padrdes de Modelagem

Em (BEHRMANN; DAVID; LARSEN; [2004), sdo descritos alguns padrdes de mode-
lagem para serem usados na ferramenta. O objetivo destes padrdes € facilitar a modelagem com
a insercao de estruturas padrdo. Alguns padroes também t€m o objetivo de diminuir a comple-

xidade do modelo.

3.7.2.1 Reducdo de varidveis

A reducdo de varidveis consiste em reiniciar o valor de varidveis inativas. Uma varidvel
v € considerada inativa em uma location [ se em todos os caminhos que se iniciam em /, v serd
reiniciada antes de ser utilizada. Neste caso, todas as arestas que chegam em / devem conter uma
acao reiniciando v.

A aplicacdo deste padrao garante que estados que diferem apenas no valor de uma va-
ridvel inativa sejam considerados como o mesmo estado, reduzindo, assim o tamanho do espago

de estados.

No caso de reldgios, este padrdao € aplicado automaticamente pelo UPPAAL em um

processo denominado reducdo ativa de relégios (active clock reduction).

3.7.2.2 Passagem de valor sincrona

Na auséncia de estruturas explicitas para a passagem de valores entre processos, o UP-
PAAL se utiliza de duas estratégias para a passagem de valores. A primeira consiste em utilizar
uma varidvel global que € escrita pelo processo que envia e lida pelo processo que recebe os
dados. Isto pode ser feito de maneira unidirecional ou bidirecional e de forma condicional ou

incondicional.

Passagem de valor unidirecional: O processo que envia ird prover uma sincronizacao (!) e escre-
ver na varidvel global enquanto que o processo que recebe ird possuir uma sincroniza¢ao

(?) e ird ler a varidvel global,;

Passagem de valor bidirecional: A passagem bidirecional funciona em duas etapas. Na primeira
etapa, cada processo escreve em uma varidvel global que na segunda etapa serd lida pelo
outro processo. A location intermedidria € marcada como committed para tornar a opera-

¢do atdmica;

Passagem de valor incondicional: A passagem de valor incondicional funciona sem nenhuma

restricdo no recebimento das varidveis;
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Passagem de valor condicional: Na passagem de valor condicional, existe uma invariante na lo-
cation que estd recebendo os dados, fazendo com que a transi¢do s6 aconteca (e con-
sequentemente a passagem de valor), se a invariante puder ser satisfeita ao término da

transicdo.

A Figura[I0Q]ilustra estes quatro casos.

Unconditional Conditional

O

c! c?
var := out in := var,
var ;=0

c!
var := out in := var,

One-way

cond(in)

O O O O

c! c? c! c?
%\ var := out in := var var := out in := var,
!I§ var := out
E Al W Ay W
+ (C) (C) condl1(var) @) cond2(in)
[
0 d? d! d? d!
“5 In := var, var := out in := var,
E var :=0 var :=(
E " Ay i i
= O O O O
wn
-

Figura 10 — Passagem de valor usando variavel global

Fonte: Behrmann, David e Larsen|(2004)

O outro tipo de passagem de valor ndo faz uso de varidveis globais. E feita uma passa-
gem de valores implicita que serve para quando se deseja transmitir nimero inteiros de tamanho
pequeno. A estrutura do padriao consiste em utilizar arrays de canais para transmitir nimeros

entre um valor minimo e um maximo. Declara-se um array de canais:
chan send[MAX-MIN+1]

Para definir o valor de MAX e MIN, utiliza-se de um select na aresta em que estd o canal da

seguinte forma:

random:int [MIN,MAX]
send [random-MIN] !

O receptor fard a sincronizagéo correspondente para receber a mensagem. A Figura [I T mostra

um exemplo do uso deste padrao.
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send[3-MIN]!
random:int{MIN,MAX] gg‘rﬂﬂ'nmf‘f]
send[2-MIN]! | send[random-MIN]! ) . :
Ovalue=|
sent received
(a) Sender. (b) Receiver.

Figura 11 - Synchronous value passing

Fonte: Behrmann, David e Larsen| (2004)

Dependendo da sincronizagdo que for realizada, € possivel determinar qual € o indice do

array que possui aquele canal e assim saber qual € o nlimero inteiro que estd sendo transmitido.
3.7.2.3 Multicast

O UPPAAL prové canais broadcast, que sdo sincronizados entre todos 0s processos,
porém nao ha como modelar a situacdo em que um nimero < N de processos realize a sincro-

nizacdo. Para isto existe o padrao de multicast.

Para realizar uma sincronizacao em multicast, basta adicionar uma vériavel como conta-
dor do nimero de processos que se deseja sincronizar e utilizar um canal normal. Cada processo
receptor ird entdo incrementar esta varidvel quando estiver pronto para sincronizar. No entanto,
o remetente apenas estd disponivel para enviar quando um niimero maior ou igual ao nimero de

processos que se deseja sincronizar. A Figura[I2]exemplifica este padrao.

@doSomething

ready++
© waitN Owaiting
ready =3 multisend?
multisend! ready--
O sentN O received
(a) Sender. (b) Receiver.

Figura 12 — Modelagem de multicast

Fonte: Behrmann, David e Larsen| (2004)
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3.7.2.4 Arestas urgentes

Pode-se dizer que um processo deve sair de uma location sem que o tempo passe através
da utilizacdo de locations urgentes. Porém ndo hd como dizer que uma transi¢do deve acontecer
assim que possivel. Em alguns casos, isto seria desejdavel para evitar que um processo fique mais
tempo do que o minimo necessario em uma location. Para representar esta situacdo, utiliza-se
de arestas urgentes, que nada mais sdo do que arestas que possuem uma sincronizacao ? através
de um canal urgente com um outro processo que contém um lago com a sincronizacdo !. Isto

fard com que o primeiro processo execute esta aresta assim que possivel. Veja a Figura[I3]

go!

Figura 13 — Modelagem de uma aresta urgente

Fonte: Behrmann, David e Larsen| (2004)
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4 PROTOCOLOS DE ACESSO AO MEIO

Em WLANS, o meio de transmissao € broadcast e vérios dispositivos podem acessa-lo
ao mesmo tempo. A medida que aumenta o niimero de usudrios na rede, aumenta a probabili-
dade de ocorrer mais de uma transmissao simultianea, ocasionando colisdo. Por esse motivo, um
esquema de controle de acesso ao meio (MAC) deve ser utilizado (GUMMALLA; LIMB| 2000).
O padrao 802.11 estabelece dois mecanismos bésicos de acesso, a distributed coordination func-
tion (DCF) e a point coordination function (PCF) (XU; SAADAWI, 2001)). A seguir, descreve-se
o funcionamento da fun¢ao DCF. A fun¢do PCF ndo serd aqui descrita por encontrar-se fora do

escopo deste trabalho.

4.1 DISTRIBUTED COORDINATION FUNCTION

O principal mecanismo de acesso do padrao IEEE 802.11 € uma funcdo de coordenacao
distribuida (DCF) que emprega o Carrier Sense Multiple Access with Collision Avoidance -
CSMA/CA (IEEE.. .} 2012).

O protocolo CSMA/CA foi projetado para reduzir a probabilidade de colisdo entre mul-
tiplas estacdes. Apenas esperar que o meio se torne livre para entdo transmitir ndo € suficiente
para evitar colisdes por que multiplas estacdes podem estar aguardando o meio se tornar livre.
Quando o meio eventualmente se tornar livre, todas as estagdes irdo percebé-lo como livre ao

mesmo tempo, e transmitirdo simultaneamente, ocasionando colisdo (IEEE. ..} 2012).

A coordenacdo das estacdes € feita através do uso de periodos de tempo definidos com
base na camada fisica mais independentemente das taxas de transmissdo disponiveis. O uso
destes intervalos permite que se evite a colisdo de transmissdes e garante que frames com maior
prioridade tenham que esperar menos tempo para serem transmitidos. Os principais espacos
interframe que sdo utilizados no 802.11 sdo (GAST] 2005):

SIES (short interframe space): € utilizado para transmissdes de prioridade, como por exemplo

um frame de confirmacao que € enviado apds o recebimento de um frame de dados;

DIFS (DCF interframe space): € o periodo minimo de tempo que as estacdes precisam esperar

antes de transmitir;

EIFS (extended interframe space): periodo de tempo extendido. Usado quando a estagcdo recebe

um frame corrompido.

Se uma estacdo deseja transmitir, ela deve primeiro sensoriar o meio para determinar se

outra estacao ja estd transmitindo. Se o meio estiver livre por um periodo de DIFS, a transmissao
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pode iniciar. Este periodo € necessdrio para que exista um tempo minimo entre a transmissao de
dois frames consecutivos (IEEE.. .} [2012).

Caso seja determinado que o meio estd ocupado, a estacdo deverd aguardar até que a
transmissdo em andamento termine. Apds isso, ela deverd selecionar um ndmero aleatério de
espera (chamado contador de backoff) a partir de um intervalo de tempo chamado janela de dis-
puta (contention window). Em seguida, a estacao contabilizard um tempo de espera com base no
valor de backoff sorteado para poder transmitir um frame de dados. O valor do contador de bac-
koff sera decrementado enquanto o meio encontrar-se livre € quando o seu valor chegar a zero,
a estacdo poderd entdo transmitir. Este processo é também efetuado logo apds uma transmissao

efetuada com sucesso (IEEE...| 2012). O procedimento de backoff sera detalhado a seguir.

4.1.1 Procedimento de Backoff

O processo de backoff € realizado toda vez que uma estacdo detecta o meio livre por
DIFS ou EIFS, conforme apropriado. A estacao deverd sortear um nimero para o seu contador

de backoff através da equacao:
BackoffTime = Random() x aSlotTime, onde:

Random() = ndmero inteiro selecionado do intervalo [0,CW] de acordo com uma distribuicao
uniforme, onde CW € um inteiro tal que aCWmin < CW < aCWmax sendo aCWmin e

aCWmax constantes definidas pela camada fisica sendo utilizada.

aSlotTime = valor da duragdo de um slot em uma unidade de tempo absoluta (e.g. microsse-
gundos). Corresponde ao atraso para sensoriar o meio, ao tempo para trocar de modo
de recep¢ao para modo de transmissdo, ao tempo de propagacdo da onda e ao tempo de

resposta da camada MAC acumulados.

Caso o contador de backoff ja contenha um nimero diferente de zero, o procedimento

acima nao € realizado e a contagem continua de onde estava.

Se nenhuma atividade for detectada no meio pela duracdo de um slot, o contador de
backoff € decrementado de um aSlotTime. Caso o meio seja detectado como ocupado durante
qualquer momento deste periodo, o processo de backoff € suspenso. Para que a contagem de
backoff possa ser retomada, o meio devera ser detectado como livre por um periodo de DIFS,
ou EIFS, conforme visto anteriormente. Quando o contador de backoff atinge o valor zero, a

transmissao se inicia (IEEE. . .| [2012).

A Figura[20]a seguir ilustra o processo de backoff. Inicialmente, o meio encontra-se livre
e ap0s a passagem de DIFS (1), uma estacdo comeca a transmitir, deixando o meio ocupado (2).
Enquanto isso, todas as outras estagOes irdo esperar at€ que o meio fique livre por DIFS (3).

Ap6s o término da transmissao, a estacdo destino ird esperar SIFS (4) e enviar o seu ACK (ndo
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representado) enquanto que as outras estacoes irdo ouvir o meio por DIFS (4). Quando o meio
tornar-se livre por DIFS, todas as estacOes que estavam aguardando irdo iniciar (ou retomar) o
processo de backoff (5) e decrementar o valor do contador de backoff enquanto o meio estiver
livre (6). Quando o contador de backoff de uma das estacdes chegar a zero, a transmissdo de um

frame ir& ocorrer (7).

1 4
SIFS
‘ 2 -:1—|>t fBLcI:of’f Slots / 7

——==t—t=S|ot time

Figura 14 — O processo de backoff

Fonte: Adaptado de IEEE...| (2012, pg. 826)

4.1.2 Acknowledgement

O padrao define que a estacdo que estd recebendo os frames deve responder com uma
confirmagao (acknowledgement) se o frame for recebido corretamente. A auséncia de recepcao
de um ACK pela estacdo que iniciou a comunicacdo indica que algum erro ocorreu durante a
transmissao do frame inicial ou durante a transmissdo do ACK, embora nio haja como a estagdo
diferenciar os dois casos (IEEE. ..}, 2012).

A transmissao de um ACK deve ser precedida pela espera de um periodo de SIFS, en-
quanto que a estacao que esta esperando o ACK ird aguardar por um periodo de ACKTimeout =
SIFS +aSlotTime+aPHY-RX-START-DELAY para recebé—loﬂ (IEEE...,[2012). Caso um outro
frame que nao o ACK seja detectado sendo transmitido, ou caso o ACK nao chegue dentro de
ACKTimeout, a estacdo ird presumir que sua transmissao nao foi bem sucedida e ird pleitear o
reenvio do frame (ZIOUVA; ANTONAKOPOULOS, 2002).

Na Figura [T5] estd representada a comunicagdo entre duas estacdes com uma terceira
estacdo presente. Observe que apds a transmissao de um frame de dados, a estagdo de destino ird
aguardar por SIFS e entdo transmitir o ACK. A estacao que estd de fora da transacao ird aguardar

até o meio se tornar livre por DIFS e iniciar o processo de backoft.

I aPHY-RX-START-DELAY ¢ o tempo necessério para ler o predmbulo do cabecalho do frame
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DIFS
Source Data
SIFS
Destination ACK
>
DiIFs |/ 77 i
Other Contention Window
i -
Defer Access Backoff After Defer

Figura 15 — Transmissao de um frame de dados e de um ACK

Fonte: Adaptado de [EEE...|(2012)

Quando ocorre uma transmissao com sucesso - o que € marcado pela recep¢do de um
ACK - a estacdo que iniciou a comunicagdo ird reverter o valor de CW para aCWmin e passar
por um novo periodo de backoff antes de enviar seu proximo frame. Caso a transmissao nao
seja realizada com sucesso, a estacdo ird incrementar o valor de CW da seguinte forma: CTW =
((CW +1) % 2) — 1 até o maximo de aCWmax. A Figura [l6{mostra o processo de expansao
da janela de contengdo a cada transmissao mal sucedida. Quando a janela de contencdo atinge
seu valor mdximo, ela serd repetida até que a transmissao seja realizada com sucesso (IEEE.. .}
2012).

O mecanismo citado acima € o mecanismo bdsico de funcionamento do controle de
acesso ao meio do padrao IEEE 802.11. Existe ainda um refinamento deste método que tem como
objetivo minimizar ainda mais as colisdes, incluindo pequenos frames de controle (Request to
send - RTS e Clear to send - CTS) que sdo trocados pelas estacdes envolvidas na comunicagao,
porém sob a pena de um maior overhead na comunicagdo. Este método ndo serd tratado neste

documento.
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Figura 16 — Expansao da janela de contencao

Fonte: Adaptado de
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5 DESENVOLVIMENTO

Este capitulo descreve a metodologia e as etapas de realizacdo deste trabalho. Na Se-
cao apresenta-se as suposicoes feitas com relagcdo a area de redes. Em descreve-se a
modelagem realizada e faz-se uma correspondéncia entre as etapas do processo de acesso ao
meio e o modelo formal criado. Na Secdo [5.3]lista-se as propriedades que foram verificadas e

os resultados obtidos.

5.1 METODOLOGIA

A modelagem realizada foi feita com base no documento do padrao IEEE 802.11 (IEEE...
2012). Modelou-se o método de acesso bdsico (Basic Access - BA) conforme a se¢do 9.3.4.2 do
padrao. Supde-se um modelo saturado com o mesmo tempo de transmissao para todos os nos.
No modelo, todos 0s nds iniciam o seu funcionamento simultaneamente. Supde-se, ainda, que o
meio € perfeito e nenhuma mensagem € perdida, bem como a auséncia de fontes de interferéncia

externas.

Para os valores dos intervalos de tempo, utilizou-se de um pacote GNU Octave (EA-
TON; BATEMAN; HAUBERG, 2009) que efetua o célculo de vazdo do protocolo. Foi escrito
um shell script que executa este pacote, extrai os dados de interesse e edita o arquivo do modelo,

inserindo os valores na forma de declaragdes de varidveis.

Para a defini¢do das propriedades a serem verificadas, definiu-se um tempo ideal de
base para a transmissdao dos n nés que foi usado como referéncia na construcdo das férmulas

l6gicas conforme exposto na Se¢do[5.3]

5.2 MODELAGEM

O modelo criado representa uma estagao que pretende transmitir uma sequéncia infinita
de frames e para tanto deve passar pelo processo de disputa do meio. Ao vencer a disputa, a esta-
¢ao ird enviar seu frame a uma outra estacao, escolhida de forma ndo-deterministica, conforme
disposto na Segdo [5.2.1] a seguir. Ao receber um frame, cada estacdo enviard um ACK para a
estacdo que iniciou a comunicagdo.

Como o UPPAAL nao possui meios explicitos para a troca de mensagens entre automa-
tos, utilizou-se do padrao de modelagem de passagem sincrona de valor, citado na Secao

para simular uma situacao de troca de mensagens.
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5.2.1 Troca de Mensagens

A idéia principal por trds da troca de mensagens é que nimeros inteiros de tamanho
pequeno sejam passados de um processo a outro. Estes nimeros simbolizam as ids dos processos
e servem como uma forma de enderecamento. Utilizou-se o padrao de modelagem de passagem

sincrona de valores da seguinte maneira.

Foram modelados dois canais broadcast para indicar a transferéncia de uma mensagem:

broadcast chan start_sending;

broadcast chan finish_sending[id_t] [id_t];

O canal start_sending modela o inicio da transmiss@o. A location a qual este canal leva
ird modelar a duragdo da transmissao do frame e o canal finish_sending ird modelar o término

da transmissdo. E no término da transmissao que estd aplicado o padrdo de troca de mensagens.

start sending! itti
start_sending Transmitting

O

K==Ts

/ i ==Ts
finish_sendinglid] [sta_list[d]]!

O

Origem
start_sending?
Waiting_medium_free
finish_sending[sta_list[s]][d]?
SFC 1= 5,
dst:=d
dst == id Read_destiny  dst 1= id
— © 7
Destino

Figura 17 — Troca de mensagens

Fonte: Autoria propria
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Na Figura[I7] observe que apés a sincronizacdo com start_sending, o n6 de origem ird
permanecer transmitindo por um periodo igual a 7s e entdo ird sortear um niimero através do se-
lect da aresta e disponibilizar a sincronizacao de término na forma finish_sending[origem][destino],
onde destino serd definido com base em uma lista de estacdes disponiveis (sta_listﬂ O né des-

tino ird efetuar as agdes andlogas para receber a mensagem.

Ap6s o recebimento do frame, a estacao de destino verifica se ela é realmente o desti-
natdrio daquela mensagem comparando o valor do niimero que foi “recebido” em dst com a sua
id.

5.2.2 Acknowledgement

Ao enviar um frame de dados, a estacdo deve ficar esperando por ACKTimeout pelo
recebimento de um ACK. Neste momento, o meio pode se tornar ocupado, o que fard com que a
estacdo va para o estado Waiting_medium_free. A partir deste estado, conforme descrito anteri-
ormente, a estacao ird detectar se o frame que estd sendo transmitido € enderecado a ela ou nao.
Caso afirmativo e caso o frame seja um ACK, a estagao ird retornar o valor de CW para aCWmin
e prosseguir com o processo de backoff, ja que a transmissao foi efetuada com sucesso. Caso o
ACK nao seja detectado dentro de ACKTimeout ou seja detectada uma transmissao de um frame
de dados ou ainda uma transmissdo enderecada a outro nd, a estacdo ird iniciar o processo de

backoff, mas desta vez porque a transmissao nao obteve sucesso. A Figura[I§]ilustra o processo.

Do ponto de vista da estagdo que estd recebendo o frame de dados, serd necessario
aguardar por SIFS antes de poder enviar o ACK. Apds o envio do ACK, a estagdo ird passar pelo

backoff para disputar pelo meio. A Figura[I9]a seguir mostra esse processo.

Em ambos os casos (espera pelo ACK e envio do ACK), o autdmato passara pela lo-
cation Read_destiny para determinar se o que estd ocupando o meio € um frame enderecado a
si. Esta location € do tipo urgente para que esta operacdo ocorra sem atraso de forma a melhor
modelar a situacdo real, em que o proprio recebimento da transmissao implica em saber a quem

ela foi enderecada.

' Isto serve para evitar que um né sorteie o préprio id como destino da mensagem
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&

Read_destiny ;’?t:!g id Waiting_DIFS
® == TdifsMicroSecs
dst == id &&
K== Tack

K= 0,
ow = aCtwmin

Figura 18 — Espera pelo ACK

Fonte: Autoria propria

dst == id &&
==Ts

H‘ =0 Read_destiny

Hi=

dst |=id

4

Waiting DIFS
a 9-

W == TsifsMicroSecs

start_sending!
® == TsifsMicroSecs
wi=10

Sending_ack

&

finish_sending[id][sta_list[src]]!
® == Tack
¥i=10

oy

® == TdifsMicroSecs

H == Tack

Figura 19 — Envio do ACK

Fonte: Autoria prépria

7
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5.2.3  Backoff

O processo de backoff foi modelado como mostra a Figura [20] De baixo para cima, a
location Waiting_DIFS representa o momento em que a estagao detecta o meio livre por DIFS
e deverd sortear um numero de backoff. A location Waiting_DIFS possui duas arestas de saida
para suportar o fato de que o processo de backoff pode estar se iniciando agora, ou pode estar

sendo retomado devido a uma interrup¢do anterior.

start_sending!
slotCrnt == 0
O‘I’rans.mitting slotCr‘:t =1

W == TslotMicroSecs &&
slotCnt '= 0
slotCrt--

start_sending? T

/4 slotCnt != 0 {,: Waiting_Slot
§ x == TslotMicroSecs
cnt++ cnt >==10
slotCnt ;= cnt,
cnt =10 )
>

cnt == cw

W == TdifsMicroSecs &

slotCnt == -1

Ki=10

W rein . ¥ == TdifsMicroSecs &&
Waiting DIFS ) slotcnt 1= -1 )
¥i=10

¥ == TdifsMicroSecs

Figura 20 — Modelagem do backoff

Fonte: Autoria prépria

A préxima location é responsavel por simular um gerador de nimeros aleatérios. Como

estd marcada como commited, o sorteio de um nimero ocorre sem intercalagdo de outros pro-
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cesso, fazendo com esta operacdo seja atdmica. Existem duas arestas de saida, uma que possui a
acdo de incrementar o contador cnt € outra que transfere o valor de cnt para slotCnt e prossegue
com o processo de backoff. A geracdo de um nimero aleatério se da pelo fato de que, como as
arestas tém a mesma probabilidade de ocorrer, i.e. ndo ha nada que indique preferéncia de uma
aresta sobre a outra, uma das duas serd escolhida ndo-deterministicamente fazendo com que o

valor de cnt++ seja aleatorio.

Quando a location Waiting_Slot for atingida, o automato permanecerd nesta location
pelo tempo de slot x slotCnt ou até que o0 meio se torne ocupado, caso no qual a aresta start_sending?
ocasionara a interrup¢ao do processo de backoff. Caso slotCnt chegue a zero, a transmissao se
inicia.

Além das etapas mencionadas aqui (envio e recebimento de mensagens e acknowled-
gement e backoff), o modelo contém ainda uma chamada para a funcao initNetworkE] no estado
inicial e arestas que levam cada uma das locations, exceto Transmitting e Waiting_sifsﬂ aloca-

tion Waiting_medium_free. O modelo completo estd disposto na Figura[21] na pagina seguinte.

funcdo que inicia o array sta_list com os indices de todos os nds, exceto o atual.

3 estas sdo operagdes realizadas independentemente do estado do meio.
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5.3 VERIFICACAO

Primeiramente, é necessdrio garantir a auséncia de deadlock no modelo. Isto é feito
através da férmula V(] —~deadlock e, no verificador do UPPAAL A[] not deadlock. A verificagdo
desta propriedade mostra que ndo hé deadlocks para n = 2. Para n = 3, ndo foi possivel efetuar

a verificacdo devido a explosdo do espago de estadoﬂ

Para estabelecer um pardmetro de comparagdo para a verificacdo dos nds, € possivel

determinar o tempo ideal teorico para que todos 0s nds transmitam com sucesso como sendo:

n X T's, onde:

e 11 € 0 numero de nos;

e T's é o tempo minimo necessario para efetuar uma transmissao com sucesso, onde sucesso

¢ definido como uma transmissao sucedida do recebimento de um ACK.

Para este tempo ideal ser atingido em uma rede, seria necessario que cada estacdo ini-
ciasse seu funcionamento imediatamente apds o término da transmissdo da estagdo anterior,
formando uma fila. Este tempo, contudo, ndo € alcangavel, ja que nas suposicdes feitas neste
trabalho, os nés iniciam sua execu¢do simultaneamente o que faz com que precisem passar pelo

processo de backoff. Desta forma, define-se o tempo ideal real como:

T, = 0aSlotTime + T's

Ty =T + (1aSlotTime + T's)
T3 =Ty + (2aSlotTime + T's)
Ty = T3 + (3aSlotTime + T's)

T, =T,1+ (n—1)aSlotTime + T's)

O apéndice [A] contém uma prova por indugdo da generalizagdo acima. Resolvendo a
equacao de recorréncia, temos:

T, = %1 1aSlotTime +nT's

Logo:Z:O

T, = @aSlotTime +nT's

Este tempo € obtido levando-se em consideracdo que cada estacdo terd de esperar até
que todas as estacOes anteriores terminem suas transmissoes para evitar colisdes. Desta forma, o
tempo minimo de espera entre duas transmissoes € o tempo levado pela estac@o anterior adicio-
nado ao tempo de transmissdo da estacao atual mais um slot de tempo para garantir a ordenacao

das transmissoes.

4 Ver a seciio de trabalhos futuros @
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A avaliacdo das propriedades serd feita com base neste tempo. A partir deste valor,

podemos fazer as seguintes perguntas:

1. é possivel um n6 jamais transmitir dentro de um intervalo de tempo Tn?
Esta pergunta corresponde a verificar se ha starvation no sistema e pode ser expressa pela

férmula temporal:
Fi:ieNAie[0,N—1]/FIO(y > Tn A —transmitir;)
Na linguagem do verificador do UPPAAL, a propriedade fica:
E <> exists(i : int[0, N — 1])(y >= Tn && Node(i).numO fTx == 0)

onde numOfTx € uma varidvel que € incrementada a cada transmissao efetuada com su-

CESSO0.

A verificacdo desta propriedade mostrou ser possivel que um né nunca chegue a transmitir.
No caso de n = 2, é possivel que um dos nds transmita 0 vezes e o outro transmita 2
vezes. Esta propriedade também € valida para valores de n até 4. Valores maiores que 4

ndo puderam ser verificados.

2. € possivel um mesmo né transmitir k vezes (2 < k < n) dentro do intervalo Tn? Esta
pergunta representa a verificagao da justica do modelo, ja que caso uma estagao transmita
mais de uma vez dentro de Tn, outras ficardo sem transmitir. Isto pode ser representado

pela férmula:
Jici e NAi€[0,N —1] /3O(y < Tn Atransmitir??)

e no UPPAAL.:

E <> exists(i : int[0, N — 1])(y <= Tn && Node(i).numO fTx >= 2 &&
Node(i).numO fTx <= N)
Para n = 2 esta resposta € obtida através do resultado da pergunta anterior. Nesta situa-

¢do € possivel que um dos nds transmita 2 vezes. Para n > 3, ndo foi possivel efetuar a

verificacdo devido a explosao do espaco de estados.

3. é impossivel ndo haver ao menos uma transmissao dentro de Tn? Esta propriedade repre-
senta uma verificacdo de seguranca. O fato de nao haver transmissdes dentro de Tn € algo

indesejavel. Em l6gica temporal:
Vi:ie NAie[0,N—1]/3IO(y > Tn A —transmitir;)

E na linguagem do verificador:
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E <> forall(i : int[0, N — 1])(y >= T'n && Node(i).numO fTx == 0)

Esta verificagdo ndo pode ser efetuada devido a explosao do espago de estados com nimero

de nds maior ou igual a dois.
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6 CONSIDERACOES FINAIS

Conforme exposto no capitulo introdutério, inicialmente o objetivo deste trabalho era a
verificacao formal do protocolo PbP-DCEF, porém devido a falta de estudos formais do protocolo
CSMA/CA, optou-se por efetuar a verificacdo formal do mesmo que foi feita através da ferra-
menta UPPAAL. Alguns estudos relacionados que modelam outro padrao (802.15.4) puderam
ser tomados como base para a modelagem, porém as diferencas entre o funcionamento dos dois

nao permitiu que nenhuma suposi¢ao fosse aproveitada dos outros modelos.

Durante a fase de modelagem, uma das principais dificuldades encontradas foi o enten-
dimento preciso do funcionamento do padrao devido a falta de contetudo estruturado que o repre-
sentasse. Além disso, o fato de que a verificacdo de propriedades era em algumas vezes muito
lenta, fez com que a verificacdo automdtica da modelagem fosse menos utilizada, optando-se

pela execugdo do simulador para estes propdsitos.

Um dos grandes impedimentos a etapa de verifica¢do foi a questao da explosao de es-
tados. Em retrospecto, fica claro que este € o principal problema na construcio e verificacdo de
um modelo formal. Aliado a isso, a 16gica temporal usada pela ferramenta possui uma descricao
escassa e portanto € necessario submeter algumas férmulas ao verificador para garantir que a
sua formulacdo esteja correta. Isto, aliado ao problema da explosdo de estados faz com que o

processo de verificacio seja bastante demorado.

Apesar dos fatores negativos citados acima, verificou-se que o processo de criacao de
um modelo formal por si s6 j4 traz vantagens com relacio ao entendimento de uma tecnologia,
jé que € necessdrio descrevé-la em maiores detalhes para que se possa efetuar a modelagem
corretamente. Com um maior entendimento dos algoritmos de model checking que sao utilizados
pela ferramenta, seria possivel estender estas vantagens ainda mais, construindo-se modelos mais

eficientes e diminuindo o tamanho do espago de estados, facilitando assim, todo o processo.

Este trabalho apresenta como principal contribui¢c@o a constru¢ao de um modelo formal
para o protocolo CSMA/CA com base no documento do padrdao IEEE 802.11. Este modelo
podera servir de base para trabalhos futuros que tenham como alvo de modelagem o padrao
802.11 ou mesmo outros padrdes similares. Além disso, a aplicacio da técnica de model checking
e, mais especificamente, a ferramenta UPPAAL gerou um estudo que pode ser reaproveitado por
futuros integrantes do grupo de pesquisa. Ainda como contribuicdes deste, pode-se mencionar
o esforco no sentido de aplicar conhecimentos tanto da area formal quanto da drea de redes
na resolu¢do de um problema, ji que percebe-se que sdo poucos trabalhos que aplicam esta

interdisciplinaridade.

Algumas oportunidades ainda restam e pedem a consideracao de trabalhos futuros, tais

quais:

e a verificacdo formal de protocolos baseados no CSMA/CA (e.g. PbP-DCF), tomando
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como base este documento e estendendo a verificacdo para avaliar requerimentos e su-

posicdes especificas;

uma investigacdo sobre técnicas e ferramentas para a simplificacdo dos modelos e dimi-

nui¢do do espaco de estados;

uma avaliacdo do model checking em méaquinas com maior capacidade de armazenamento

e/ou clusters de maquinas a fim de determinar os limites praticos da técnica;

um estudo aprofundado das tecnologias que servem de base para o UPPAAL, de modo
a definir quais os melhores pardmetros para a verificacao de sistemas de diversos tipos e

tamanhos;
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Suponha um conjunto de pontos de acesso A tal que |A| = {i | i € N} e considerando
a existéncia de um oraculo que distribui slots (0) de tempo de uma forma ideal, i.e. de forma
que todos os pontos de acesso em A efetuem uma transmissao com sucesso utilizando o menor
tempo total possivel. A fungdo 7" : i — us serd definida por: T'(7) = (i — 1)d + T, onde T é o
tempo necessdrio para uma estacao transmitir com sucesso.

Assim, € facil verificar que:
|Al=1=T(1) =0 + T, ou
Al=1=T()=(i—1)0+ T;s

Quando A possui mais que 1 elemento, podemos definir 7'(n) em fun¢do de 7'(n — 1)
de maneira recursiva, da seguinte forma:
T@)=TG—1)+ (i —1)0 + T,

Assim, assuma a seguinte prova por indugao:

Caso base: |A| =2
O tempo minimo necessério para duas estacdes transmitirem sera:
T2)=T1)+6+Ts (1.1)
Substituindo 7°(1) em 7'(2):
T2)=T,+0+1T;
T(2) =0 + 2T

Hipétese indutiva: |A| > 1=T() =T\ —1)+ (1 —1)d + Ty

Passo indutivo: T'(i) — T'(i + 1)
T@)=T@GE—-1)+ (¢ —1)0+ T,
Ti+1)=TG+1-1)+@GE+1-1)0+ T
Ti+1)=T(0)+ (1)6 + T, (1.2)
De (1.1) e (1.2), temos que:
T@A)=TG—1)+ (i —1)0 + T,
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