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RESUMO

EVANGELISTA DE ANDRADE, Guilherme Henrique. Desenvolvimento de um sistema de
monitoramento energético controlado pela internet. 2016. 112p. Trabalho de Conclusdo de
Curso de bacharelado em Engenharia de Computacgéo - Universidade Tecnolégica Federal
do Parana. Pato Branco, 2016.

A internet revolucionou a sociedade e 0 modo como as pessoas se relacionam com a
informacgéo e objetos. Em paralelo, a dependéncia por energia elétrica demanda meios de
visualizar e controlar os equipamentos que consomem essa energia. Desse modo, é
desenvolvido um sistema domético que fornece indices de energia, além da capacidade de
armazenar os dados coletados em um banco de dados e o controle de uma rede de
unidades sensoras pela internet.

Por isso, foi proposto o desenvolvimento de um sistema de monitoramento de consumo
energético e acionamento de dispositivos elétricos, através de uma unidade sensora que
realize as medicGes e um dispositivo central que recolha e envie a informagédo pela internet,
fornecendo para o usuario acesso desses dados através de um aplicativo.

Embora o sistema tenha encontrado sinergia, com o aplicativo comandando a unidade
central, que se comunicou bem com a unidade sensora e esta adquiriu os sinais de
temperatura e corrente, alguns problemas na comunicag¢ao sem fio e na aquisicado dos sinais
fizeram deste trabalho um grande desafio.

Palavras-chave: IoT, Controle, Energia, Sistema embarcado, Domética, Linux



ABSTRACT

EVANGELISTA DE ANDRADE, Guilherme Henrique. Development of an energy monitoring
system controlled by internet. 2016. 112p. Computer Engineering - Federal University of
Technology - Parana (UTFPR). Pato Branco, 2016.

The internet has revolutionized society and the way people relate to the information and
objects. In parallel, the electric energy dependence needs ways of visualizing and controlling
the equipment that consume this energy. Therefore, a domotic system is developed to
provide energy indexes, also the capacity to store the data collected in a database and
control a sensor network through the Internet.

Keywords: 10T, Control, Energy, Embedded System, Domotic, Linux
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1 INTRODUCAO

Durante o século passado a matriz energética, obtida principalmente de recursos
fosseis, deu impulso ao grande desenvolvimento da economia em todo o mundo. Para que
este desenvolvimento econémico continue em ritmo acelerado, seria necessario que a oferta
de energia acompanhasse o aumento do consumo desde entdo, mas isto se mostrou
impraticavel. A estrutura do consumo por fontes energéticas constitui um dos aspectos-
chave para analisar os desafios que a sociedade enfrentara no futuro, seja ele de curto ou
longo prazo. A expansao do consumo de energia, maior que o crescimento do PIB em 2013,
indica a melhora na qualidade de vida das pessoas no pais, embora apresente aspectos
indesejados como esgotamento dos recursos finitos e danos a natureza.

O status quo da matriz energética mundial € ainda dominada pelas fontes naturais.
Em 2011, segundo a Agéncia Internacional de Energia e a Secretaria Técnica da Repsol,
81% da energia utilizada no mundo foi de origem n&o-renovavel (COMPANHIA
ENERGETICA..., 2015). Essa dependéncia no consumo de energia é alarmante, uma vez
que fontes de energia ndo renovaveis tém recursos teoricamente limitados, dependendo dos
recursos existentes no planeta (PORTAL ENERGIA..., 2015). Por esse motivo, o tema sobre
eficiéncia energética e consumo inteligente é tratado como assunto sine qua non pelas
autoridades internacionais (UNITED NATIONS..., 2015).

No contexto da energia elétrica, uma vez que a distribuicdo de energia pelas
concessionarias é custosa, a conscientizacdo dos consumidores sobre seus gastos e o
maior controle dos dispositivos que usufruem da energia pode ser um grande aliado na
economia destes recursos. A tendéncia pelo consumo eficiente é mostrada quando se
analisam os indices de consumo dos paises mais desenvolvidos que, historicamente, séo
maiores consumidores, mas com uma reducao continua nesses indicadores, enquanto que
em paises em desenvolvimento hd o movimento oposto.

Em paralelo, o uso da rede mundial de computadores no Brasil vem aumentando,
principalmente no setor mével, como afirma o Ministro das Comunicag¢des, afirmando que “a
proliferagdo da internet no pais vai ser pela via movel” (MINISTERIO..., 2014a, p.1). Com a
internet associada a dispositivos reais, o conceito de Internet of Things, 10T, & usado como
uma ligacao entre o mundo fisico e virtual dos objetos (HU et al, 2014, p.1). O intuito é
oferecer mais controle ao ser humano sobre a interacdo entre este e os dispositivos que

fazem parte de seu cotidiano, além de aproxima-lo da tecnologia para que esta se torne
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mais intuitiva, tal como as tecnologias em desenvolvimento que estdo cada vez mais
proximas da linguagem natural.

A pesquisa e desenvolvimento de solugbes no setor de energia se torna
imprescindivel no sentido de que o Brasil € um pais populoso com cerca de 62 milhdes de
unidades consumidoras em quase todos 0s municipios brasileiros - 85% no contexto
residencial. De fato, o setor de energia elétrica € o servico de infra-estrutura mais
universalizado. A motivacdo do desenvolvimento de dispositivos que auxiliem no
monitoramento e economia do consumo dentro de residéncias, comércio e até mesmo da
industria, estd no panorama atual de dependéncia por fontes energéticas nao-renovaveis, no
contexto de aumento do uso da internet e no barateamento dos meios tecnologicos que

viabilizam solucdes inteligentes.
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1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver um sistema de monitoramento de consumo energético e acionamento
de dispositivos elétricos, através de uma unidade sensora que realize as medi¢cdes € um
dispositivo central que recolha e envie a informacgao pela internet, fornecendo para o usuario

acesso desses dados através de um aplicativo.

1.1.2 Objetivos Especificos

a) Controle de dispositivos/equipamentos pela internet;

b) Medicao de energia elétrica;

c) Estudo sobre firmware;

d) Desenvolvimento de hardware e firmware para unidade sensora;

e) Desenvolvimento de hardware e software para unidade mestre.

1.2 JUSTIFICATIVA

Paises em que o investimento é pesado em tecnologia, como a China, a /loT se
tornou campo de pesquisa com investimento governamental (HARBOR..., 2014). E
interessante notar que, além do farto campo de pesquisas, casas inteligentes se mostram
como um tema de enorme potencial de investimento privado (HU et al, 2014, p.1). De fato,
com desenvolvimento e barateamento continuos das tecnologias (MOORE, 2014, p.1), estas
se tornam cada vez mais presentes no cotidiano e formam um contexto interessante para
inovagdes e solucdes criativas. Sempre se buscou o estreitamento na relagdo do homem
com os produtos 0s quais este interage, como eletrdnicos, eletrodomésticos e automéveis,
fazendo com que essas tecnologias sejam amigaveis aos sentidos e, consequentemente,
facilitar seu uso ao ponto do que se considera natural. Essa facilidade de interagdo se traduz
em comodidade e praticidade.

A facilidade de uso e interatividade sdo tendéncias tecnoldgicas que podem ser
observadas, por exemplo, nas telas sensiveis ao toque, que dominaram o mercado de
gadgets nos Ultimos 9 anos, extinguindo a necessidade de treinamento para utilizacao

desses dispositivos, uma vez que se comanda um sistema com movimentos mais naturais
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do que em teclados fisicos. Outro exemplo sdo os dispositivos que captam o movimento por
cameras, como o Kinect da Microsoft, ou ainda os sistemas que atuam no reconhecimento
de voz, alvo de intensa pesquisa de empresas de grande porte como Microsoft, Google e
Apple, assim como instituicdes académicas como o Massachusetts Institute of Technology,
MIT, apostando nos comandos por fala como principal método de interface com o
computador (MIT..., 2014). Ainda, pode-se citar o emprego de numerosas formas de
tecnologia nos sistemas que comandam os automoveis, que se tornam cada vez mais
inteligentes, como se observa nos construidos pela empresa Tesla Motors (TESLA..., 2014).

Os esforgos para trazer a tecnologia mais perto das pessoas se estendem ao
emprego de ideias para conectar os sistemas eletronicos de um determinado ambiente aos
seus usuarios por meio de uma unidade de controle central, a domética, como se observa
em eletrodomeésticos inteligentes como lavadoras, secadoras e geladeiras, em sistemas de
iluminacao, seguranca e jardinagem, os quais sao projetados para se conectarem a internet,
trazendo o mundo analégico até a comodidade e facilidade do digital. Estes sdo conceitos e
ideias discutidas ha décadas, no entanto, apenas nos ultimos anos se mostrou uma
proposta interessante e viavel. Um exemplo disto é o Edyn (KICKSTARTER, 2014), um
sistema para automatizac&do de jardins, que rega plantacbes automaticamente e monitora
indices de umidade e temperatura do ambiente, sendo alimentado por energia solar, ou seja,
atente ao desafio atual de consumir energia eficientemente (TEXAS..., 2014, p.1).

A sociedade se encontra na terceira geracdo da internet, possibilitando a
comunicagao entre pessoas, processos e objetos em rede. Esta revolugao tecnologica € o
foco de uma das maiores tendéncias para a area de Tecnologia da Informacdo e
Telecomunicagbées (STARTUPI, 2015, p.1). Dentro das residéncias, a loT trarda mais
conforto, automacédo e seguranga, permitindo ndo s6é o controle mas também o
monitoramento de indicadores de interesse geral, como gastos de energia e deteccdo de
anormalidades na rede. Segundo a Texas Instruments, a IoT também fornece um estilo de
vida melhor, reduz gastos e, no mundo dos negécios, vende mais produtos e novos servigos
séo desenvolvidos (TEXAS..., 2014, p.1).
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1.3 ESTRUTURA DO TRABALHO

O desenvolvimento deste trabalho se distribuiu em quatro estagios principais.
Primeiramente, fez-se um panorama geral do setor de energia no Brasil, mostrando como é
estruturado e sua evolugédo de funcionamento e consumo nacional com o passar do tempo.
Depois se apresentou a estrutura da internet no pais, com dados referentes a numero de
usuarios e contexto atual. Conceituam-se também as teorias que modelaram o projeto.
Posteriormente, na segunda etapa, sdo dadas especificagdes técnicas sobre o hardware e
software utilizados, bem como os motivos que levaram a estas escolhas. Na terceira etapa
sdo mostrados como foram construidos os circuitos para aquisicdo de dados e atuadores,
como foram configurados os dispositivos que constituem o sistema proposto e como foi
desenvolvida a aplicacdo. Por ultimo, sdo apresentados os resultados individuais e
integrados de cada dispositivo e algumas conclusbes séo discutidas. A Figura 1 mostra os

processos planejados.
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2 REFERENCIAL TEORICO

2.1 CARACTERISTICAS GERAIS

A facilidade com que uma determinada populagdo usufrui da infraestrutura de
energia € um dos fatores basicos de determina¢do do desenvolvimento de um pais, uma vez
que esta energia € responsavel por oferecer suporte a acdo humana. Assim, pode-se dividir
0 setor em duas vertentes: a) a que visa o desenvolvimento da melhor qualidade e mais
eficiente produgdo e consumo de energia e b) a que visa 0 aumento do acesso das pessoas
a estas fontes.

A primeira, muitas vezes denominada ac&o vertical, inclui diversas pesquisas e
investimento em novas tecnologias. A substituicao gradual de parte da matriz energética por
fontes renovaveis, a mudanca nos automdveis, que antes utilizavam apenas gasolina e
agora sdo movidos também por etanol e eletricidade, ou ainda a propria distribuicado de
eletricidade sdo exemplos disto.

A segunda, ou agéo horizontal, pode ser verificada no aumento continuo de oferta de
energia elétrica no pais, por meio de investimentos em infra-estrutura e programas sociais,
como o “Luz para Todos” e o0 “Baixa Renda” do Ministério de Minas e Energia que, segundo
pesquisa da EPE, Empresa de Pesquisa Energética, em 2008, aumentou o consumo da
regidao Norte do pais em 23% (ANEEL, 2008, p. 22).

Mesmo na década de 70 no Brasil, em que a coc¢do de alimentos, processo em que
a comida sofre acdo do calor, era realizada pela energia fornecida pela lenha, péde-se notar
os reflexos sociais e econémicos da substituicdo por derivados do petrdleo, que resultou em
um maior nUmero de pessoas com acesso a produtos que, além de mais eficientes do ponto
de vista energético, ndo necessitavam ter origem local.

Com relag@o ao cenéario mundial, segundo o anudrio estatistico de energia elétrica
2013 da EPE, em 2006 foram consumidos 16.391,5 TWh, e cerca de 18.466,5 TWh em
2010, com o Brasil em 9° lugar (EPE, 2013, p.53). Essa diferenca representa aumento de
cerca de 11% no consumo. Em contrapartida, a geracéo de energia elétrica foi de 18.005,1
TWh em 2006, e 20.225,3 TWh em 2010, aumento de 10,9%, ou seja, os aumentos de
producdo e consumo aumentaram na mesma propor¢cao (EPE, 2013, p.22). As tarifas de
energia elétrica nos setores Industrial e Residencial mostram o Brasil em, respectivamente,
12° com US$135,19 por MWh, e 26° com US$170,15 por MWh (EPE, 2013, p.55).
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O funcionamento setor elétrico no pais pode ser dividido em trés etapas
fundamentais. Sdo elas a geracao, transmisséo e a distribuicdo de energia, como mostra a
Figura 1.

ApOs deixar as usinas, a energia trafega pela rede de transmissao. Esta é composta
de 106,444 mil quildbmetros de linhas em 2012, divididas em 64 concessionarias, em tensdes
que podem chegar a 750kV. A grande extensdo da rede de transmissdo é explicada,
primeiramente, a grande extensdo territorial do pais, mas também devido a grande
dependéncia das fontes hidraulicas, que estdo instaladas em locais distantes dos
consumidores. Pode ser classificada em dois blocos: o Sistema Interligado Nacional (SIN) e
os Sistemas Isolados, instalados principalmente na regidao Norte.

A energia fornecida pelo setor elétrico no pais é oferecida a sociedade através das
distribuidoras, que realizam a conexdo, atendimento e entrega efetiva ao consumidor. Por
meio das linhas de transmissdo a energia chega as distribuidoras, onde a tensédo é
rebaixada e distribuida em valores de 127V ou 220V para os centros de carga. Este
mercado € composto de outras 63 concessionarias, responsaveis pelo atendimento de mais
de 72 milhdes de unidades consumidoras (EPE, 2013, p.152) e desenvolvem programas
que incentivam inclusdo social, além de serem responsaveis pelo investimento em projetos
de eficiéncia energética e P&D (Pesquisa e Desenvolvimento). Esse investimento é previsto
em lei, destinando ao propésito um percentual minimo de sua receita liquida. Entre 1998 e
2007, este valor foi de R$1,3 bilhao.

O destino final sdo os consumidores, que podem ser classificados em Cativos e
Livres. O consumidor cativo absorve incertezas e erros e acertos do planejamento
centralizado de governo e da distribuidora, ficando exposto a riscos. Ja para o consumidor
livre a energia é livremente negociada. O consumidor tem obrigagédo de comprovar 100% de
contratacdo, apés a medicdo do montante consumido. O valor de sua energia é resultante
de sua opcéo individual de compra, que podera incluir contratos de diferentes prazos e
maior ou menor exposicdo ao preco de curto prazo. No mercado livre o consumidor é
responsavel por gerir incertezas e por seus erros e acertos na decisao de contratacao.
Assim, o consumidor livre toma para si a tarefa de gerir suas compras de energia e 0s
riscos associados.

Na regulamentagcéo das atividades e deveres dos agentes deste sistema entra a
Agéncia Nacional de Energia Elétrica, ANEEL, promovendo controle para que o mercado de

energia elétrica e desenvolva com equilibrio, visando o bem da sociedade.
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Figura 1 - Estrutura do setor elétrico

Fonte: ANEEL, 2008

O consumo de energia € um importante indicador de desenvolvimento em uma
sociedade, refletindo a produgao industrial e o consumo de bens e servicos pela populacéo.
No Brasil, segundo o BEN, fornecido pelo EPE em 2014, a pedido do Ministério de Minas e
Energia, houve reducdo de 5,4% na oferta de energia elétrica devido a condicbes
desfavoraveis (MINISTERIO..., 2014b, p.1). Em contrapartida, houve aumento no consumo
das residéncias e servicos.

O racionamento ocorrido em 2001 provocou mudang¢as no panorama energético
nacional. Agcbes que sugeriram mudang¢as para um comportamento mais responsavel e
praticas de eficiéncia energética, como utilizagdo de lampadas econdémicas no setor
residencial, fizeram com que, em 2002, o consumo de energia elétrica verificado no pais,
segundo o BEN 2008, baixasse em niveis proximos aos verificados entre 1999 e 2000.
Partindo desse ano, entretanto, houve crescimento nos niveis de consumo, segundo a
Agéncia Nacional de Energia Elétrica no Brasil, ANEEL, em Atlas de Energia no Brasil —
6,5% em 2003; 5,2% em 2004; 4,2% em 2005 e 3,9% em 2006 - provocando preocupagoes
das organizagcbes responsaveis com relacdo a capacidade da oferta acompanhar esta
evolucao (ANEEL, 2008, p.45).
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2.1.1 Consumo na Industria, Comercio e Residéncias

De acordo com o BEN, em relatério realizado em 2014, no ano anterior a industria foi
responsavel por 33,9% de consumo e o setor agropecuario por outros 4,1%, totalizando
38% da energia utilizada no pais (MINISTERIO..., 2014b, p.20). Disso, a eletricidade possui
a maior fatia de consumo, usando mais de 1/5 desse valor (MINISTERIO..., 2014b, p.23),
como mostra o Gréfico 1. Este setor também se mostra como principal abrigo da tendéncia
de autoproducéo de energia, ou seja, investimentos realizados por consumidores de grande
porte em usinas geradoras para suprimento proprio e venda do excedente em mercado. Em

15 anos, a variacdo acumulada foi de 262%.

Eletricidade Bagago de cana

19,5%

20,5%

Carvao Mineral

Grafico 1 - Fontes de consumo na Industria em 2013
Fonte: Ministério, 2014

No comércio, em matéria da Empresa Brasil de Comunicagdo S/A, o consumo de
energia aumentou. Analisam a expansédo do consumo de energia como reflexo na area de
vendas, movimentagcdo dos aeroportos e turismo (EMPRESA..., 2014,p.1). Os setores
comerciais que mais consumiram em 2012 sdo encabecados pelo Comércio varejista,
Alimentag&o e Telecomunicagoes.

O setor residencial foi responsavel, em 2013, pelo consumo de 9,1% do consumo de
energia no pais, com aumento de 6,2% em relagdo a 2012 (MINISTERIO..., 2014b, p.20).

Em relacéo a energia elétrica, o setor foi responsavel por 45,3% do consumo conforme o
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Grafico 2 (MINISTERIO..., 2014b, p.25). O motivo do aumento no consumo esta no

aquecimento do mercado experimentado nos Ultimos anos, que ocasionou a compra de

novos equipamentos eletrodomésticos.

Eletricidade
45,3%

Lenha e outras

27,3%

Grafico 2 - Fontes de consumo nas residéncias em 2013

Fonte: Ministério, 2014.

2.2 EVOLUGCAO DA INTERNET NO BRASIL

O acesso da sociedade as tecnologias de informagc@o e comunicagéo, denominada
TIC, é um fator importante no processo de desenvolvimento do conhecimento, crescimento
econdmico, geracao de empregos e qualidade de vida. Isso mostra o motivo do investimento
dos governos ao redor do mundo em politicas de democratizacao do acesso, com o objetivo
de popularizar essa tecnologia e abrandar a fratura digital.

Acompanhando o aumento do consumo de energia, apontado anteriormente, esta o
aumento no numero de pessoas conectadas a rede. A internet movel cresceu 416% no
Brasil de dezembro de 2010 a janeiro de 2014 (MINISTERIO..., 2014a, p.1), o que faz dela
uma ferramenta Util na observacdo de padrées de consumo da populagdo, mesmo no

contexto de consumo de energia.
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A CETIC.br, Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicacao, realiza anualmente a pesquisa TIC Domicilios, desde 2005, com o objetivo de
mapear 0 acesso a infraestrutura TIC nas residéncias urbanas e rurais do pais. O ultimo
relatério, em 2013, aponta para o crescimento constante da presenca de computadores e
internet nas casas, com cerca de 21 pontos percentuais em 4 anos. Também mostra que
40% dos domicilios brasileiros possuem internet em 2012, representando aumento de 22
pontos desde 2008, ou 24,3 milhdes de residéncias (CETIC.br, 2013, p.159). O Grafico 3

representa este crescimento.

40%
35%
30%
25%
20%

15%

2008 2009 2010 2011 2012

Grafico 3 - Proporgcao de Residéncias com acesso a internet
Fonte: CETIC.br, 2013

Também houve aumento de velocidade da conexao, uma vez que 41% das casas
possuiam conexdes de 256kbps em 2008, caindo para 9% em 2012. Em contrapartida, as
velocidades de 2Mbps, que eram de 6% em 2008, passam a ocupar 30% das residéncias
em 2012. A pesquisa aponta para um movimento global de desenvolvimento de
infraestrutura voltada a tecnologia, relacionado com a evolucéo dos aplicativos e contetdos
na internet, que exigem conexdes mais rapidas.

Embora o crescimento seja acelerado, barreiras como pregco dos meios de conexao a
rede e as desigualdades sociais e econémicas limitam esse desenvolvimento, provocando
grande discrepancia entre as taxas de domicilios com acesso a internet na zonal rural e

urbana; essa diferenca chega aos 34% (CETIC.br..., 2013, p.31).
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Nao obstante a diferenca nestas zonas, vé-se esse comportamento acentuado em
diferentes regides do pais, com maior concentracdo de domicilios com acesso no Sudeste
(48%), seguido pelo Sul (47%) e Centro-Oeste (39%). Apesar disso, houve aumento na
quantidade de usuarios e na frequéncia de uso da rede, com cerca de 90 milhdes de
brasileiros ativos em 2012. Também no setor empresarial, a internet € utilizada por 97% dos
negocios, de pequeno ao grande porte. Isso deixa claro que qualquer mudanca desejada em
padrdes da sociedade devera envolver solugdes que incluam a internet.

Resolvendo-se o problema do acesso e servigco universalizados, ainda existe a
questao de que apenas 0 acesso a internet ndo é suficiente para promover servicos que
demandam maior estrutura de rede, como o controle de processos ou o interfaceamento de
objetos; para isso € preciso dispor de banda larga, que surge como necessidade na vida da
populagao no século XXI.

Desse modo, é evidente a importéncia do estado na intervencao desse cenario,
como aconteceu na Unido Européia, com proatividade de governos como Franca e Suécia
na implantacéo de infraestrutra de banda larga, com grandes injecées de recursos. Essa
interferéncia estatal surge no Brasil com o programa nacional de banda larga, PNBL, do
Governo Federal, que visa massificar o acesso nas regides mais carentes. Em 2014, a meta
foi de 40 milhdes de domicilios conectados.

O Ministério das Comunicagdes também incentiva o desenvolvimento com a
desoneracéo de redes e fibra 6tica, que resulta em renuncia de R$4bi, além da expansao da
rede publica de fibra éptica e até mesmo o programa de desoneracao de smartphones.

O ultimo ponto que demostra a importancia da rede no Brasil esta no Marco civil da
Internet, que objetiva garantir o futuro do fluxo desimpedido de ideias e opinides. O Projeto
de Lei n°2.126/2011 estabelece principios, garantias, direitos e deveres de quem utiliza,
além de oferecer uma legislacdo para casos de disputas judiciais para quem consome e
fornece servico nesse meio. As opinides a respeito sdo divergentes, pois enquanto uma
parcela defende a manutencdo de como a internet esta, outros acreditam que a
imparcialidade e democracia da rede estd comprometida pelas praticas auto-
regulamentarias do mercado. A constituicdo da internet, como também €& denominado o
projeto, possui trés leis pilares fundamentais (CETIC.br, 2013, p.39):

a) Neutralidade de rede: garantia de que os dados sejam tratados de forma

igualitaria, sem qualquer discriminacdo em relagédo ao conteudo, origem, destino ou ao

tipo de servigo ou tecnologia.
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b) Privacidade: Os provedores de conexado sdo proibidos de guardar registros de
aplicagbes. Desse modo, passa a ser direito do usuario o nao fornecimento a terceiros
de seus registros de conexao e de acesso.

c) Liberdade de expressdo: estipula que um site ou rede social s6 pode ser
responsabilizado civilmente por qualquer dano causado por conteudo postado por

terceiros se, apdés ordem judicial, nao retirar o conteudo infringente.

2.3 INTERNET DAS COISAS

A loT é uma estrutura que combina informagdo e processos energéticos para
identificar e controlar diferentes objetos (BARI, 2013, p.48). Nesse contexto, os objetos
possuem identidades na rede, ou seja, personalidades virtuais, com o propésito de
comunicar e conectar. Pessoas, objetos e servigos, com essa ideia, estardo conectados por
meio da internet, possibilitando novas maneiras de usar dispositivos e obter informacdo. E
inquestionavel o impacto que esse conceito possui no cotidiano dos potenciais usuérios,
tanto no campo doméstico como no trabalho, criando um novo paradigma de maior
importancia em um futuro proximo (ATZORI et al, 2010, p.1).

E fundamentada na ldentificacdo por Radio Frequéncia, RFID e em pesquisas em
nanotecnologia, ambos vistos como os principais potencializadores dessa ideia. Os avancgos
ao nivel da miniaturizacdo apontam o desenvolvimento para que cada vez mais pequenos
objetos possuam a capacidade de interagir. Além do RFID, alguns modos de conexdo séo
DSL, GPRS, WiFi, LAN e 3G. A loT deve ser capaz de processar informacgéo, configurar-se
€ reparar-se a si mesma, além de possuir autonomia para tomar suas préprias decisdes
(BARI, 2013, p.48).

Diferentemente da Machine-to-Machine (M2M), onde o foco é a comunicagéo entre
maquinas, a loT se preocupa com a comunicacdo entre maquinas, pessoas e tudo o mais
que possa fornecer informacgao Util e controle de um determinado ambiente. Embora a ideia
nao seja nova, o desenvolvimento s6 ganhou impulso devido ao momento tecnol6gico atual,
com a estrutura necessaria mais desenvolvida, ou seja, energia elétrica disponivel para a
maioria da populacdo, assim como internet, Wi-fi e dispositivos eletrénicos para acesso a
rede mais acessiveis. Além disso, os microcontroladores, MCUs, e os dispositivos de
comunicacgao de baixo consumo sdo mais baratos e dispbe de mais recursos.

Existem vérias areas que se beneficiam da 10T e as que estdo em evidéncia sé&o os

wearables, como relégios e Oculos inteligentes, vistos recentemente em produtos
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introduzidos no mercado pela Apple, Google, Microsoft, Cisco entre outras (FORBES, 2014).
O segmento residencial também esta nesse caminho, com o controle de iluminacao,
temperatura e seguranca. Cidades também aderem investindo na implementacdo do
controle pela internet como modo facilitador de seus municipes, como € o caso da Prefeitura
de Curitiba e Pato Branco, que investem na implementagéo de transporte inteligente.

Pode-se dizer que a loT é o proximo passo evolutivo da internet tradicional,
oferecendo o potencial desenvolvimento de novos negocios, aplicativos e com grandes
efeitos sociais. As empresas de diversos segmentos estdo interessadas no assunto devido
a:

. Economia de processos;

. Maximizagéo de lucros;

. Sustentabilidade;

. Marketing;

. Integrac@o com redes sociais (cadeia de valor)

Ainda, segundo a Intel, o grande foco no assunto hoje ndo estd somente na
construcdo de dispositivos e servicos que estao conectados a internet, mas também em sua
interoperabilidade (INTEL, 2016, p1). Com a ajuda dessas tecnologias da loT, as solugbes
de automacao de ambientes estdo presentes agora em empresas de grande e médio porte,
e questdes como aquecimento, ventilacdo e ar-condicionado sdo monitorados de forma mais
eficiente e integrada do que nunca, e controlados usando sensores, inteligéncia artificial (I1A)
e atuadores também de forma integrada. Os padrbes de consumo de energia podem agora
ser analisados e comparados com outras residéncias; o sistema de seguranga pode ser
mais efetivo através da combinacdo de diversos dispositivos de monitoramento em tempo
real; ha uma infinidade de aplicagcées possiveis e lucrativas para o mercado. Embora exista
o lado negativo, como a loT ser utilizada como spy tool (KRAVETS, 2016, p.1), ou ainda os
impactos que aumentam drasticamente quando o tema é terrorismo, existe grande
entusiasmo com essa explosédo de desenvolvimento.

Essa explosdo de dispositivos oferece também a riqueza de detalhes necessaria
para a absorcao de expertise humana dentro das maquinas. Relacionada com IoT esta o
grande numero de informagcbes que sdo geradas com esses dispositivos, o que foi
denominado de Big Data. Esses dados, gerados principalmente nos ultimos 10 anos, estao
cada vez mais desestruturados e vem de todo lugar: de redes sociais a arquivos de log de
servidores (DATAFLOQ, 2016, p.1). Embora essa quantidade desestruturada e nao-

relacionada de informacdes fosse um grande temor dos especialistas de tecnologia da
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informacé&o, que viam a incapacidade do homem de analisar e retirar conhecimento disso,
com o crescente desenvolvimento das técnicas de IA, o Big Data & agora um aliado no
combate aos grandes desafios da humanidade, como mostra a IBM ao colocar |IA para
auxiliar diagnosticos e analises de mercado.

O primeiro projeto de inteligéncia artificial foi da IBM, o Deep Blue, criado para
disputar uma partida de xadrez com o campedao mundial Garry Kasparov. Embora o
supercomputador tenha vencido, ndo se da crédito a inteligéncia da maquina, mas sim ao
grande poder de processamento, que fazia com que a a maquina analisasse 200 milhdes de
possibilidades, enquanto que o humano realizava 15 jogadas. Outro fator decisivo esta
também no fato de que Deep Blue construia uma arvore de jogadas futuras para simular
cenarios possiveis de acordo com cada movimento. Dessa maneira, 0o supercomputador
poderia simular centenas de cenarios e escolher os que pudessem render os melhores
resultados.

O desafio mudou em 2006, com a conversa da IBM com produtores da BBC para
colocar um computador para competir em um jogo na televisédo, o Jeopardy, muito popular
nos EUA. Nesse contexto, o desafio muda no sentido de que o computador ndo poderia
utilizar forca bruta para responder as questdes e, antes de tudo, ele deveria ser capaz de
entender a pergunta, algo que até hoje ndo se tem conhecimento preciso de como
implementar em um sistema processado. E ainda existe o desafio de entender sarcasmos,
ironias e piadas, relacionando-as com o objetivo da questdo; algo além das técnicas de
programacao que se tem conhecimento.

Todavia, com 4 anos de desenvolvimento, milhdes de documentos que alimentam a
memdéria do supercomputador, € combinando redes neurais, técnicas de compreensao
semantica e um sistema de ranking de respostas de acordo com o grau de confiabilidade, o
Watson derrotou os dois maiores campedes de Jeopardy por muitos acertos de diferenca. E
embora o objetivo inicial fosse uma disputa em rede televisiva, descobriu-se que haviam
inUmeras aplicagcbes para essa verdadeira inteligéncia artificial, entre elas alimentar a
memdria do Watson com milhdes de documentos médicos, historicos de pacientes, exames
e opinides médicas, ou seja, Big Data no contexto médico, para fornecer segundas opinides
aos especialistas sobre diagnoésticos e abordagens mais eficazes de tratamentos e também

compreender melhor as causas que originam o cancer e outras doencgas (IBM, 2016, p.1).
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2.4 DOMOTICA

Domética é uma area da ciéncia dedicada a estudar as tecnologias que podem
organizar e facilitar a vida doméstica. O termo surgiu recentemente nos dicionarios, formado
pelas palavras do latim domus (casa) com “robética” e traduz a automatizacdo de
mecanismos de um determinado espaco, de forma que operem de forma integrada. E uma
tecnologia que permite a gestdo de todos os recursos habitacionais, surgindo na década de
80 em construcdes de edificios, que experimentavam as dificuldades de integrar seguranga,
climatizag&o e iluminagao.

Com o maior desenvolvimento da tecnologia e das ferramentas, o método se difundiu
na integracdo dos cdmodos nas residéncias, trazendo o mundo da domotica cada vez mais
para a realidade do cotidiano. E um grande campo de desenvolvimento que envolve a IoT,
visando o futuro da casa onde sensores e atuadores, controlados por sistemas embarcados,
desempenham funcgdes para os residentes e s&o controlados remotamente pela internet,
permitindo o monitoramento do comportamento de cada ambiente.

Os BACS (Building Automation and Control Systems) podem ter impacto significante
no consumo de energia. Por isso o Comité Europeu de Padronizacdo criou o "EN
15232:2012 Standard: Energy Performance of Buildings — Impact of Building Automation,
Controls, and Building Management’. Os padrdes para construgdo de sistemas domoticos

séo referenciados na EN 15232, que inclui:

. Lista de controle, automagédo e técnicas que afetam a performance energética das
construcoes;

- Método para definir os requerimentos minimos para o controle, automagéao e técnicas de
construcdo implementadas em diferentes tipos de construcao;

- Procedimentos detalhados para quantificar o impacto que esses métodos possuem na

performance energética;

O Padrao EN 15232 modela as bases para implementagcao de eficiéncia energética
em construcdes. Ela introduz técnicas de construcdo em grupos de classes de eficiéncia,
bem como métodos de calculo (um detalhado e outro simplificado) usados para estimar o
impacto que os sistemas de controle e automatizagéo vao ter na performance energética.
Por exemplo, Classe C é considerado o ponto de inicio em termos de tecnologia.

Além do desafio de conciliar dispositivos e protocolos diferentes, outro grande

obstaculo é o fato de atribuir a cada objeto da casa um IP global, o que necessitaria de um
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massivo nimero de enderecamentos que o IPv4 nao suporta. Esse paradigma aliado ao
crescimento de dispositivos com acesso a internet trouxe o desenvolvimento o IPv6 que
resolve esse problema, mas adiciona empecilho de ser um protocolo de implementacao
mais complexo a nivel de hardware e software.

Para minimizar o problema, uma das solugdes propostas € tratar todos os
dispositivos da residéncia como uma unica rede, de modo que uma central, com maior
escalabilidade, controle os objetos, colete informacgéo e interaja com a internet, para que néo
seja necessario atribuir um endereco para cada componente ou fungdo do ambiente, mas
somente para rede domotica. (MIORI..., 2014, p.810). Assim, as chamadas DomoNets
atribuem aos componentes internos da rede domotica enderecos de IPv4, enquanto que o

dispositivo que controla a domotica recebe enderecamento IPve6.
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2.5 HARDWARE

2.5.1 Sistema Embarcado

E um sistema que possui software embarcado e hardware de computador, o que faz
dele um sistema dedicado a uma aplicagdo ou uma parte de um sistema mais complexo
(KAMAL, 2011, p.3). Todd D. Morton, autor de Embedded Microcontrollers, define como
“sistemas eletrbnicos que contém um microprocessador ou microcontrolador, mas néo
pensam como os computadores”. Sdo sistemas computacionais compostos de hardware,
firmware e, as vezes, partes mecanicas, encapsulados em um dispositivo encarregado de
executar uma tarefa especifica. Diferem dos computadores pessoais justamente na
objetividade, pois estes permitem navegar na internet, escrever um documento ou assistir

videos. Sua estrutura é exemplificada na Figura 2.

Sensores e Atuadores

Comunicacao

Processador )
Serial

|de

ep sonouID

Timers Memoria

oedeol

Fonte de energia,
Clock e Reset

Interrupcoes Portas

Sistema Embarcado

Figura 2 - Componentes de um sistema embarcado
Fonte: Kamal, 2011

Por serem mais simples que os sistemas de propésito geral, ndo possuem grande
flexibilidade a nivel de software e hardware, ndo permitindo que outras tarefas, além
daquelas para as quais for desenhado, possam ser realizadas. Devido a isso, possuem
recursos de memoria e processamento mais restritos, o que reflete em seu preco, tamanho
e consumo. A unica flexibilidade permitida e desejada em seu projeto é o upgrade do
firmware, o que permite correcbes e melhorias; todavia é realizada apenas pelos
fabricantes. Possui trés elementos fundamentais (KAMAL, 2011, p.4):

- Hardware, similar a um computador;

« Software de aplicagéo principal;
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- Sistema de gerenciamento, que supervisiona o software de aplicacdo e organiza as

tarefas. Sistemas maiores podem utilizar um Real-time Operating System (RTOS).

2.5.2 Microprocessador e Microcontrolador

Assim como existem dois tipos de propdsito para um sistema embarcado, existem
duas categorias gerais para os processadores. Os microprocessadores de uso geral séo
desenvolvidos para trabalhar em altissimas frequéncias, porém consomem maiores
quantidades de energia e necessitam de componentes externos para seu completo
funcionamento. Sao destinados a calculos mais complexos e com grande velocidade de
processamento, como ocorre nos computadores pessoais.

Os microcontroladores s&o microprocessadores de proposito especifico que, embora
nao trabalhem em frequéncias tdo grandes, possuem recursos externos como memdrias
(RAM, FLASH, EEPROM), conversores A/D, Pinos de I/O para uso geral, interfaces de
comunicacgao (serial, USB, 12C, SPI e outras), necessarios para o controle de processos;

além de consumirem menor quantidade de energia.

2.5.3 Filtros

A maioria dos sistemas de comunicagao fazem uso dos filtros. S&o tipos de circuitos
cujo ganho aplicado ao sinal depende de sua freqiéncia. Essa caracteristica permite que
sejam utilizados para selecionar uma determinada faixa ou para eliminar sinais indesejaveis.

De uma forma geral, pode-se afirmar que existem cinco tipos de filtros: Passa-baixas,
que atenuam as altas frequéncias; Passa-altas, que atenuam as baixas frequéncias; Passa-
faixa, que permite a passagem de uma faixa de freqiéncias; o Rejeita-faixa, que atua de
forma inversa ao filtro Passa-faixa; e o Passa-todas (MALVINO, 2007, p.223). Na pratica, o
filtro ideal € impossivel de se obter, mas pode-se utilizar aproximag¢des que beneficiam
resposta plana ou decaimento mais rapido (MALVINO, 2007, p.227).

Os filtros sao divididos em passivos e ativos. Os filtros passivos sdo aqueles que
utilizam apenas resistores, capacitores ou indutores. Nesse filtros, o sinal selecionado néo
sofre amplificagbes. Sua ordem é definida pelo numero de indutores e capacitores no

circuito. Em relacdo ao projeto, quanto maior a ordem, mais complexo.
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Os filtros ativos, conforme o0 nome sugere, usam elementos ativos como
amplificadores operacionais e transistores. Desse modo, ao passar por eles, o sinal
selecionado pode ser amplificado, aparecendo na saida maior do que na entrada (ganho

positivo). Sua ordem depende do numero de circuitos RC.

R1
Vin ¥— MM/ ———= Vout

Figura 3 - Filtro passivo RC Passa-baixas

Fonte: Autor

Para um configuracé@o simples de filtro passivo, como o RC passa-baixas da Figura 3
acima, frequéncias acima da frequéncia de corte serdo atenuadas, e as frequéncias abaixo
serao permitidas (MALVINO, 2007, 223).

O filtro PB ideal possui ganho de tenséo e deslocamento de fase nulo para qualquer
frequéncia na banda passante; todavia isso ndo ocorre no filtro real, que tem ganho de

tensédo e fase segundo as respectivas Equacgéao 1 e Equacao 2:

a=—arctg(wRC) (1)

1

V= AT (@RCT ()

Como o ganho na frequéncia de corte é ¥2v2, obtém-se de (3) os valores de R e C:
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Com essas equacbes pode-se tracar as curvas de resposta em frequéncia,
representadas pelas Figuras 4 e 5 abaixo:

GV

0,707

 (rad/s)
>

Figura 4 - Resposta em frequéncia - Ganho de tensao
Fonte: Autor

 (rad/s)
|

_450 B OO :

CQ° s —— E

Figura 5 - Resposta em frequéncia - Deslocamento de fase
Fonte: Autor
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2.5.4 Amplificadores Operacionais

Amplificadores Operacionais podem ser classificados como um circuito que realiza
operagdes matematicas. Foram utilizados, inicialmente, nos primeiros computadores
analogicos, realizando operagcbes de adicdo, subtracdao, multiplicagcdo até calculos mais
complexos. Hoje sdo encontrados como circuitos integrados (MALVINO, 2007, p.57). Os

Amp-Ops ideais possuem:

1. Ganho de tens@o © em MA;

2. Impedéncia de entrada «;

3. Impedéncia de saida 0;

4. Diferenca de potencial entre entradas € 0 (Curto-circuito virtual);
5. Largura de banda infinita;

6. Sem deslocamento de fase.

Entrada

nao-inversora e—— +
out
Entrada e——

inversora

Figura 6 - Simbolo esquematico de um amp-op

Fonte: Malvino

Nos Amp-Ops reais, entretanto, essas consideragcdes nao sado alcancadas
plenamente, existindo parametros que devem ser analisados em um projeto, como as
limitagcdes de ganho, tensbes e correntes de offset, banda de passagem e slew-rate.

Esses dispositivos ddo abertura para uma série de configuragbes e circuitos, que
apresentam caracteristicas de saida proprias. Entre as mais conhecidas, estdao o
Amplificador Inversor, o Amplificador ndo-inversor, o Seguidor unitario (Buffer Analégico),

Somador, Subtrator (Diferencial), Diferenciador e Integrador.
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Na configuracao de Amplificador ndo-inversor, que € mais estavel que a configuracao
inversora, a fase do sinal de saida é a mesma do sinal de entrada, o ganho é determinado

pela resisténcia de realimentagao (feedback).

Rf

Figura 7 - Esquematico do amplificador nao-inversor
Fonte: Malvino

A Equacéo 4 define a saida desse circuito:

Vout=Vin(1+ %) (4)

Outra configuracéo utilizada é o Seguidor unitario, também conhecido como buffer ou
Casador de impedancias, pois hdao amplifica o sinal de entrada, nao inverte fase e apresenta
pequena impedancia de saida e enorme impedancia de entrada. Desse modo, a impedéancia
de um circuito nado interfere em outro, como a impedancia de um sensor em um circuito de

aquisicao de sinal.

Vie—t

Figura 8 - Esquematico do buffer

Fonte: Malvino
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A Equacao 5 define a saida desse circuito:

Vout =Vin (5)

2.5.5 Teoria de Amostragem

O grande desafio em um sistema de comunicagéo € determinar o niumero minimo de
amostras para que o receptor da mensagem receba o simbolo de forma fiel e sem
ambiguidades. Harry Nyquist se preocupou com a questdo e apresentou o Teorema de
Nyquist (ou Teorema da amostragem de Shannon), fundamental no campo da Teoria da
Informagéo, enunciando que, para a recuperagdo univoca de todas as componentes da
mensagem (até a componente de maior frequéncia fmax), a taxa de amostragem fa deve ser,
ao menos, duas vezes maior do que fmax (ROCHOL, 2011, p.67). O teorema pode ser

expressado como:

fa = 2fmax (6)

O teorema afirma entdo que, para um sinal analoégico de banda limitada e que foi
amostrado a partir de uma sequéncia finita de aquisicdes, pode ser perfeitamente
reconstruido. O efeito de aliasing ocorre quando essa teoria néo é praticada. Para prevenir

ou reduzir o aliasing, duas coisas podem ser feitas:

1. Aumento da taxa de amostragem;

2. Introduzir um filtro anti-aliasing.

Esse filtro deve ser utilizado antes da amostragem para garantir que 0 processo

obedece o teorema.
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2.6 SOFTWARE
2.6.1 Firmware

Descreve um conjunto de instrucbes que estdo diretamente ligadas com
componentes de hardware. Sdo gravados no chip de meméria dos dispositivos, como
EPROM ou FLASH, podendo ser encontrado nas mais diversas aplica¢gdes, de cameras
digitais, celulares e smartphones, eletrodomésticos a automoveis.

Pode ser do tipo Foreground/Background, um laco infinito que executa determinadas
tarefas através da chamada de fungdes, ou um sistema em tempo real, RTOS, que surge
com o objetivo de suprir certas deficiéncias do método anterior, como falta de prioridade das
tarefas e falta de determinismo.

No desenvolvimento de um sistema embarcado sem RTOS & importante definir uma

arquitetura de desenvolvimento de software. Observou-se trés arquiteturas principais:

OSL (One Single Loop): um modelo simples que implementa duas fungbes bésicas:
as configuracdes iniciais, antes do lago principal, € o lagco de repeticdo, que executara as
funcdes. E a base de programacdo de microcontroladores como o Arduino. Apesar da
vantagem no quesito simplicidade de construcdo, a velocidade de execugcdo do laco
principal depende das fung¢des implementadas, de maneira que € praticamente impossivel
utilizar a frequéncia de execucgao para realizar alguma tarefa com requisitos de tempo. Além
disso, ha a possibilidade de travamento do sistema, caso alguma funcdo entrar em loop

infinito ou deadlock.

Interrupcodes: resolve o problema de execugdes peridédicas da abordagem anterior,
possibilitando que uma funcdo pré-definida seja executada sempre que um evento
acontecer. Também ha a vantagem de se poder utilizar modos de baixo consumo de
energia. A desvantagem est4 na protecdo de recursos que serdo utilizados por mais de uma
tarefa, como buffers. Outra desvantagem, e mais importante, esta no fato da arquitetura do
microcontrolador escolhido, o MSP430G2553, ndo possuir prioridades nas interrupgoes
comuns, o que dificulta a execucédo de duas tarefas que utilizem interrupgdes, como

comunicagao e conversoes.
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FSM (Finite State Machine): o ciclo de execucgdes é parecido com o método OSL,
mas as tarefas sdo, agora, estados. A diferenca € que é possivel que a saida de um estado
pode ser baseada em condi¢des, gerando mais de um caminho de execug¢do. A maquina de
estados pode facilmente ser escrita em cédigo em C com uma estrutura switch-case, em
que cada estado é representado por um case e a mudancga para o novo estado esta nas
condicdes de saida do estado atual. Entre as vantagens, esta a facilidade em implementar
novas tarefas.

Essa técnica é também denominada de Cooperative Multitasking, implicando que as
funcdes que estiverem no top-slot ou bottom-slot podem demorar o tempo que quiserem e
apenas ao término de sua execucdo a prOxima funcdo comeca a ser executada. A
desvantagem é que a frequéncia com que cada fungdo sera executada ndo pode ser

determinada facilmente.

2.6.2 Sistema Operacional (SO)

E um software que conecta o microprocessador ao usuario, cuja fungdo é gerenciar
os recursos do sistema. De forma simplista pode-se dizer que um SO possui as funcdes de
gerenciamento de tarefas, gerenciamento de memoria e gerenciamento de recursos. Existe
a visdo top-down, que o define como provedor de abstracdo do hardware, e a visdo bottom-
up, em que ele é gerenciador de recursos, ou seja, manipula tarefas.

Os sistemas computacionais modernos englobam um complexo conjunto de
recursos, como as memarias principal e secundaria, dispositivos de E/S, discos, interfaces
de rede entre outros. Isso tornaria o projeto de programas otimizados que interagem com
tais dispositivos uma tarefa ardua.

Por isso desenvolve-se o software denominado sistema operacional (SO), que
gerencia estes recursos e oferece um modelo de alto nivel para os programadores, de modo
que estes ndo necessitem se preocupar com o gerenciamento a nivel de hardware. Ou seja,
o trabalho do sistema operacional € alocar de maneira ordenada os recursos do sistema
entre os programas que competem por eles (TANNENBAUM, 2010, p.3). O SO normalmente

opera em modo nucleo (supervisor), com maiores privilégios e 0 modo usuario.
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Um diagrama dos componentes que compde um SO pode ser visto na Figura 9.

Aplicacoes
Usuario
Software Programa de Iqterface
com o usuario
Nucleo
Hardware

Figura 9 - Diagrama de camadas de um sistema computacional
Fonte: TANNENBAUM

O que diferencia Sistema operacional do firmware é a complexidade, uma vez que,
por exemplo, o nicleo de um SO como Linux possui mais de 15 milhdes de linhas de
codigo, divididas de forma extremamente modular. Também possuem um ciclo de vida mais

longo devido a dificuldade de codificar.

2.6.3 Seguranca Computacional

As distribui¢cdes de linux sédo, em sua maioria, open code, ou seja, abertas para que
qualquer pessoa possa analisar e desenvolver. Policitantes do cddigo-fonte aberto possuem
inclinacédo a ideia de que ha o beneficio de varios desenvolvedores depurem e revisem o
codigo, diminuindo os erros de seguranca. O Fuzz Test, realizado na Universidade de
Wisconsin, em 1988, analisou 80 sistemas operacionais em diversas plataformas de
hardware. De fato, o teste mostrou que os sistemas fechados sofriam de problemas
fundamentais que ndo existiam nos equivalentes de cddigo-fonte aberto.

Construir e disponibilizar um sistema deve ser um processo planejado, projetado
para responder eficientemente a ameacgas contra a seguranga durante a sua execugao.

Esse processo deve possuir alguns itens (STALLINGS, 2014, p.372):
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a)

Planejamento: a primeira medida envolve o levantamento de requisitos de seguranca
para as aplicagbes que serdo disponibilizadas e para os dados do usuério. A indicagao é
promover esses requisitos em tempo de projeto, maximizando a seguranca e
minimizando custos.

Fortalecimento do sistema operacional: a base de todo o sistema é o sistema
operacional (OS), uma vez que ele disponibilizar4d e executard os demais servigos,
portanto esse é um item de segurancga basico. O maior problema esta no fato de que as
instalacdes padroes dos OSs maximizam os recursos disponiveis, sub-utilizando a maior
parte deles, podendo deixar o sistema mais vulneravel. A melhor pratica, nesse contexto
€, uma vez tragados os requisitos de seguranga necessarios, restringir o uso desses
servigos e aplicagdes, removendo 0s que ndo sdo de interesse do projeto. Além disso,
manter o sistema atualizado com os patches disponiveis e instalar ferramentas
adicionais como antivirus.

Manutencdo: Monitoramento e geragdo de arquivos de registro de eventos (logs) e

backup regular dos dados criticos.

Os servigos de seguranca também devem ser fornecidos por um sistema para a

protecdo dos recursos e informacdes, implementando politicas e mecanismos que evitem

ameacas. A mais geral definicdo é a capacidade de suportar requerimentos de segurancga

como confidencialidade, integridade ou avaliabilidade, ou todas elas.
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3 MATERIAIS E METODOS

A topologia do sistema é constituida de dispositivos embarcados que efetuardo
medi¢cdes do consumo de energia e temperatura, chaveamento e comunicagdo com um
dispositivo central. A unidade centralizadora se comunicard com as unidades sensoras,
coletando as informacgdes e inserindo-as em um banco de dados na nuvem. O diagrama
l6gico de funcionamento podendo ser viso na Figura 10 e o fluxograma geral de

funcionamento do sistema no Apéndice X.

Aplicativo
Computador/Celular
Avisos, graficos e controle
-
L g

A 4

Servidores na Nuvem
Banco de dados pode ser acessado
por qualquer dispositivo conectado

—
Comunicacédo -
Wireless
/ Central
Raspberry Pi

Banco de dados local

Interface com a Intemet

Unidade Sensora Unidade Sensora
Medig&o de Energia Medicéo de Energia
Temperatura Temperatura
Chaveamento Chaveamento

Figura 10 - Diagrama geral do sistema

Fonte: Autor
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Existem duas opcgbes para a hospedagem do banco de dados. A primeira € coloca-lo na
unidade central e realizar configuragbes complexas no roteador para permitir que
dispositivos na internet, fora da rede local, consigam acesso. Embora essa abordagem se
mostre mais barata, pois dispensa a utilizacdo de um servidor online, é de complexa
implementacdo. Existem diversos tipos de roteadores e cada um necessitaria de uma
configuracao diferente para permitir o acesso de dispositivos fora da rede local, o que levaria
muito tempo.

A segunda abordagem, escolhida para este trabalho, é colocar os dados em um
banco de dados hospedado em um servidor online, de maneira que este seja 0 agente
centralizador do sistema.

Um servidor € um host que esta executando um ou mais servigcos ou programas que
compartilham recursos com clientes. O modelo cliente-servidor, que sera explorado no
projeto, tornou-se uma das ideias centrais de computacéo de rede. Muitos aplicativos de
negocios, escritos hoje, utilizam o modelo cliente-servidor.

A unidade central acessara o servidor para inserir as informagdes colhidas das
unidades sensores e verificara quais sdo os comandos a serem realizados. Essa abordagem
pode possuir um custo mensal associado a hospedagem do servidor, mas € mais simples
por guardar os dados em apenas um lugar; mais segura, pois o fornecedor do servidor sera
responsavel pela seguranca desses dados; e escalavel, uma caracteristica desejavel em um

sistema, rede ou processo.
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3.1 MATERIAIS

3.1.1 Raspberry Pi B

Para controlar um conjunto consideravel de unidades sensoras, interfacea-los com a
internet e prover uma rede domética segura, é necessario usufruir de bom poder de
processamento e plataformas consolidadas. O Raspberry Pi, da Raspberry Pi Foundation,
que em 2012 comecgou a receber grande cobertura da imprensa, possui todos esses
requisitos, além de ser leve, pequeno, oferecer as facilidades de programacdo de um
computador comum e possuir grande suporte da comunidade.

O modelo escolhido € o Raspberry Pi 1 Modelo B, mostrado na Figura 11, um SoC
BCM2835 com ARM11 de 700MHz, 512 MB de RAM, 26 pinos de GPIO, duas portas USB,
Saida de video HDMI e RCA, com 100Mb de porta Ethernet para acesso a internet
(RASPBERRY, 2016, p.1).

g
b

w 7 1c2

Figura 11 - Representacao do Raspberry Pi

Fonte: Raspberry Foundation

O raspberry pi é amplamente utilizado em projetos disruptivos e que necessitam de
uma plataforma robusta e de facil acesso. Entre os temas de projetos em maior sinergia com
0 status quo das éareas de estudo de computagéo, estdo Clusters (ALASDAIR, 2015, p.1),

Processamento de imagem (CAMBRIDGE..., 2012, p.1) e Inteligéncia Artificial.
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Conta com 26 pinos no total: 3 pinos de energia, 3V3 (3.3V), 5V0 (5.0V) e GND (0V);
6 pinos DNC (do not connect); e 17 pinos GPIO (General Propose 1/O).

Raspberry Pi Model A & B (P1 Header)
PIN # NAME NAME  PIN #
3.3VDC Power le 5.0 VDC Power
SDAO (12C) 0 DNC
SCLO (12C) 0 0V (Ground)
GPIO7 ® ™o UART) 15
DNC (O) R« (UART) 16
GPIO O ) GPIO1 1
GPIO2 () DNC
3 GPIO3 ® GPIO4 4
DNC @ GPIOS 5
12  wosi ® DNC
13 MISO 0) GPIO6 6
14  sck O ceo 10
DNC @ ce 11
Attention! The GIPO pin numbering used in this diagram is intended for use with
WiringPi / Pi4J. This pin numbering is not the raw Broadcom GPIO pin numbers.

Figura 12 - Tabela de conexdes

Fonte: Raspberry Foundation
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3.1.2 MSP430G2553

Microcontrolador fabricado pela Texas Instruments que incorpora uma arquitetura
RISC 16Bits. E constituido de amplo conjunto de periféricos, entre eles o conversor
Analobgico-Digital (ADC) de 10 bits, timer de 16 bits e mddulos de comunicagédo serial. A
flexibilidade, valor acessivel e baixo consumo de energia também sao fatores que
influenciam a escolha. Ele possui 512 bytes de RAM, 16Kb de memoria nédo-volatil e
frequéncia de 16MHz (TEXAS..., 2013, p.24). A Figura 13 mostra o lauchpad desse

microcontrolador.

 20pin
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2 (UARTY
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Figura 13 - Microcontrolador MSP430G2553

Fonte: Texas

a) Basic Clock System

O Basic Clock System, BCS, é responsavel por fornecer o clock para os
componentes que compde o microcontrolador, tendo como caracteristicas o baixissimo
consumo de energia e incluindo diversas fontes de clock, entre elas o auxiliar ALCK, o
principal MCLK e secundario SMCLK.
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b) Timers

O Timer A é um contador de 16 bits com varios registradores dedicados a captura e
comparacgao, suportando saidas PWM e temporizacdo. Pode obter clock internamente do
ACLK e do SMCLK, oferecendo a possibilidade de dividi-lo, ampliando as possibilidades de

configuracdo para atender as necessidades de tempo.

c) ADC

O mobdulo conversor analdgico-digital, ADC, realiza conversées de 10bits de
resolugcao com geracéo de referéncia e controle de transferéncia de informagéo DTC. Este é
responsavel pela insercao das conversdes diretamente na memoéria sem interferéncia da
CPU, o que deixa o processo mais rapido. Possui velocidade de 200ksps e disparo de
conversao pelo timer A (TEXAS..., 2013, p.534). Opera em 4 modos:

« Single-Channel Single-Conversion: Gnica conversao por canal
+ Sequence-of-Channels: Unica conversdo em uma sequéncia de canais
* Repeat-Single-Channel: repetidas conversdes por canal

+ Repeat-Sequence-of-Channels: repetidas converses por sequencia de canais

As fontes de clock possiveis sao SMCLK, MCLK, ACLK, e o oscilador interno
ADC100SC. Todas as etapas de conversado podem ser realizadas em até 27 ciclos de clock,

se for escolhido realizar 4 amostras por converséo (TEXAS..., 2013, p.540).

3.1.3 Code Composer Studio

E um IDE para design de firmware para sistema microcontrolados da Texas
Instruments. Projetado para sistemas embarcados de baixo nivel com depuracao baseada
em Joint Test Action Group (JTAG), este criado para desenvolver métodos para testar
circuitos impressos depois de fabricados.

Os ultimos langamentos sdo baseados em versdes do Eclipse IDE de cddigo aberto,
que pode ser facilmente estendido para incluir suporte de depuragao a nivel de SO e
aplicativos de compilagéo de cédigo aberto como o GCC.
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3.1.4 Modulo XBEE

ZigBee € a especificacao para comunicacdo WPAN construido sobre o padrao IEEE
802.15.4, desenhado para aplicagbes que visam dispositivos de baixo consumo e pequenas
porcoes de dados. O XBee € um dispositivo de comunicacdo que implementa o protocolo
Zigbee, e pode transmitir e receber dados na banda industrial, cientifica e medica (ISM) de
2.4GHz, com alcance de 30 metros (indoor) até 90 metros (outdoor) e taxa de transmissao
de até 250,000 b/s (DIGI, 2009, p.4). E um dispositivo de baixo consumo de energia, cerca
de 1mW, 45mA a 3,3V para transmissdo e 50mA a 3,3V para recepcédo, e 2uA em modo

sleep. Essas caracteristicas fazem desse dispositivo uma boa escolha para automacéo.

Figura 14 - Médulo Xbee S2
Fonte: Digi

Implementa a técnica de modulagédo de espectro de propagacdo denominada de
Direct Sequence Spread Spectrum (DSSS), uma tecnologia de espalhamento de espectro
definida pelo padrao IEEE 802.11, usada extensamente em aplicacbes militares e ideal para
transmitir taxas de dados mais baixas nos cabos de energia elétrica. Opera com uma faixa
de frequéncia definida como canal, com 14 canais ao todo (BARTZ, 2012, p.140).

O software para sua configuragdo, o XCTU da Digi, é gratuito, disponibilizando
comandos nos modos AT e API. Com o XBEE é possivel fazer comunicagdo entre
microcontroladores, computadores ou qualquer dispositivo que tenha porta serial. Pode-se

fazer conexdes de ponto-a-ponto até multi-conexdes de rede.
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Dispositivos que tem interface UART podem se conectar diretamente com os pinos
do modulo RF como mostrado na Figura 15. Os dados entram no médulo pelo pino data in
(DI) e o sinal deve ser HIGH quando nenhuma informagéo esta sendo transmitida.

Cada byte da mensagem é composto de um bit de start (LOW), 8 bits de dados
(LSB) e um bit de parada (HIGH) (DIGI, 2009, p.10). Comunicagéo serial dependera de duas
UARTSs configuradas de maneira compativel, ou seja, baud-rate, paridade, start bits, stop bits

e data bits devem ser equivalentes.

DI (data in) DI (data in)
CTS CTS
Microcontrolador DO (data out) % DO (data out) Microcontrolador
RST RST

Figura 15 - Diagrama do ambiente UART para fluxo de dados

Fonte: Autor

Pode-se utilizar os modos de operacédo Transparente e Application Programming
Interface (API). O primeiro € o padrédo de funcionamento, em que toda informacgéo enviada
pelo pino DI através da UART é transmitido pelo RF. O modo API é uma alternativa ao modo
padréo, onde a aplicacdo pode interagir com a rede. Assim, toda informacao que entra e sai
pelo médulo é contida em frames que definem operagdes especificas ou eventos.

Para um configuracéo ponto-a-ponto, alguns parametros séo essenciais:

PAN ID: Personal Area Network € o numero de identificacdo da rede Xbee ao qual o
médulo ird se conectar.Para juntar dois ou mais mddulos Xbee a mesma rede, basta que
estejam com o mesmo PAN ID.

MY 16-bit Source Address - Numero que identifica 0 modulo Xbee na rede PAN.

DH Destination Address High - Determina a parte mais significativa de 32 bits do
endereco de 64 bits que podemos atribuir aos méddulos Xbee.

DL Destination Address Low - Determina a parte menos significativa de 32 bits do

endereco de 64 bits que podemos atribuir aos mddulos Xbee.
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3.1.5 Sensor de corrente

O HWCT-5A é um sensor de corrente por efeito hall de baixo custo e reduzidas
dimensodes fisicas. O fator de conversao é de 1000:1, ou seja, para 1A medido, obtém-se
1mA na saida. Possui resposta linear de 0 até 5A, resisténcia dielétrica de 3kV e faixa de
temperatura que varia de -40°C a 70°C. Embora seja barato e pequeno, insere fase de até
20° na medigcdo. Para sua instrumentagcéo, segundo o fabricante, pode-se utilizar na saida

do sinal uma resisténcia ou um amplificador operacional.
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Figura 17 - Sensor HWCT5A

Fonte: Datasheet

3.1.6 Sensor de temperatura

O termistor &€ um tipo especial de resisténcia que modifica seus valores de acordo
com a temperatura a que é exposto. Existem dois tipos: termistor PTC (Positive
Temperature Coefficient), que aumenta a resisténcia conforme aumenta a temperatura; e o
termistor NTC (Negative Temperature Coefficient), inverso ao PTC, ou seja, a resisténcia

diminui a medida em que a temperatura aumenta.

4

Figura 18 - Simbolo do termistor

Fonte: Autor
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Os materiais de construcdo do componente sdo, normalmente, platina, niquel,
cobalto, ferro e 6xidos de silicio. Os termistores sao divididos em 3 grupos: esfera, disco e
vidro. O termistor escolhido € o NTC MF52 de 3mm e 10kQ da Catherm, que permite a
leitura de temperaturas entre -55°C e 125°C. E do tipo esfera, sintetizado em um corpo de
ceramica. Possui vasta utilizacdo na industria, seja para refrigeracdo e ar condicionado,
linhas automotivas, controle de temperatura, sistemas de deteccdo e alarmes contra
incéndio.

Entre as facilidades dessa abordagem pode-se listar as reduzidas dimensbes do
componente e rapida resposta, o baixo custo se comparado a sensores de temperatura mais
complexos, como o LM35 da Texas Instruments, e disponivel em valores populares de
resisténcia (CATHERM, 2012, p.3). Todavia, o maior problema estd no calculo da
temperatura, que utiliza equagdes que ndo podem ser processadas facilmente por
processadores sem FPU. A Equacédo de Steinhart-Hart relaciona a temperatura T ambiente,
em Kelvin, com a resisténcia do termistor R e a constante do tipo de termistor, 3, e é

definida pela Equacéo 7 abaixo.

1
=70t gn(Ry) )

Um fenbmeno que deve ser observado é o Self-Heating effect, que ocorre sempre
que ha uma corrente fluindo pelo termistor. Visto que este é um tipo especial de resistor,

existe a dissipagao de calor, 0 que pode afetar a precisdo da medi¢ao.

3.1.7 Relé

E um interruptor que abre ou fecha quando corrente elétrica percorre o dispositivo.
Ha dois tipos principais de relés: eletromecanicos e de estado solido. A diferenga entre as
categorias € que a segunda diz respeito a dispositivos completamente eletrénicos, sem
partes mecéanicas em movimento.

Para o dispositivo eletromecénico, em volta da bobina &€ gerado um campo
eletromagnético quando o relé é energizado, fechando o contato. Entre as aplicagbes, estao
(1) a protecéo de entradas e saidas de CLP através da isolacédo galvanica e (2) seguranga

para acionamentos de cargas de alta corrente ou tensdo através de sinais de baixa
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corrente. S&o encontrados na industria em geral, em automacgéo predial e residencial, na
geracao, transmissao e distribuicdo de energia e em maquinas e equipamentos.
Sua vantagem estd no baixo custo, baixa tensdo de contado, exclusdo de

dissipadores de calor e isolagao entre entrada e saida (FINDER, 2015, p.1).

Mola de Rearme
Invélucro

Bobina

Contato fixo

Armadura Fixa

[ \
ll\l |

Contato movel

Figura 19 - Relé eletromecénico
Fonte: Finder, 2016

O SRD-S-105D, da Sanyou Relays, é um relé eletromecanico com contato de prata
construido para automatizacédo de aparelhos da casa como ar condicionado e iluminagéo,
oferecendo a capacidade de chavear até 12A e 250V em baixo consumo, com dissipagéo de
0,36W. Possui preco acessivel e pequenas dimensdes fisicas (SANYOU, 2015, p.1).

Figura 20 - Relé SRDS105D
Fonte: Sanyou, 2015
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3.1.8 Amp-Op

O LMB324, da Texas Instruments, possui alto ganho independente e elimina a
necessidade de duas fontes, podendo ser alimentado de 3V até 32V para fonte simples, e
de +-1,5V até +-16V para fontes duplas (TEXAS..., 2015, p.1). Pode ser utilizado em

comparadores, multivibradores, integradores ou diferenciadores e filtros ativos.

J Package
14-Pin CDIP
Top View

OUTPUT 4 INPUTAQ™ INPUTS' GND INPUT 3" INPUT 3™ OUTPUT3

1L 13 12 n 10 9 8

D

1 Iz 3 4 5 6 7

OUTPUT 1 INPUT 1~ INPUT1® v* INPUT 2* INPUT 2™ OUTPUT2

Figura 21 - Pinagem do amplificador operacional
Fonte: Texas, 2015

3.1.9 APl Java

As funcbes de conexdo poderiam ser construidas sobre sockets, mas a
complexidade do protétipo aumentaria bastante, uma vez que os protocolos proprietarios
deveriam ser entendidos e implementados. Uma alternativa € a utilizacdao de APIs, que séo
encontradas no pacote Java Database Connectivity (JDBC), que € o padrdao da industria
para conexdes entre java e bancos de dados SQL. Para cada banco de dados existe um
JDBC. Os métodos implementados s&o Date, DriverManager, DriverPropertylnfo,
SQLPermission, Timer, Timestamp e Types (ORACLE, 2016, p.1).

Esse conjunto de classes realiza a ponte entre o codigo cliente que usa a API JDBC
e 0 banco de dados. Sao elas que sabem se comunicar através do protocolo proprietario do
banco de dados. Esse conjunto de classes recebe o nome de driver. O JDBC possui dois
pacotes: o0 java.sql e o javax.sql, que sao obtidos realizando o download do software Java
Platform Standard Edition (Java SE) 7 ou pelo download direto da biblioteca.
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3.1.10 AppleScript

E uma linguagem de programacéo orientada a objetos criada pela Apple, que fornece
controle direto sobre aplicacdes e partes programaveis do sistema operacional (APPLE,
2016, p.2). Através de uma interface de editor presente nativamente no Mac SO, é possivel
editar, compilar executar scripts, podendo exportar a aplicacado desenvolvida diretamente
como um executavel. Também é possivel consultar em um dicionario especifico todas as
funcionalidades e integragcées com outras aplicacées do sistema operacional que sdo
oferecidas.

Segundo a empresa, a utilizagdo dessa linguagem é indicada para quando se cria
uma aplicacéo para um dispositivo Apple ou quando se deseja automatizar processos que
utilizem o SO, exempli gratia, quando se deseja enviar uma mensagem a algum de seus
contatos sempre que um site especifico for acessado. Por outro lado, existem limitagcdes
como a eficiéncia face a célculos intensos e a¢cdes complexas, como acesso a um servidor.
Mas isso pode ser contornado aliando essa linguagem a outros tipos de scripts como Shell
scripts (APPLE, 2016, p.3).
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3.2 UNIDADE SENSORA

3.2.1 Hardware

Os circuitos devem ser desenvolvidos para possibilitar o chaveamento da carga pelo
relé, a leitura correta dos valores de corrente e temperatura, além da comunicagcdo com o
dispositivo central. O diagrama de blocos da Figura 22 mostra a disposi¢éo do sistema de

circuitos que compde a unidade sensora.
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Comunicacéao

Figura 22 - Diagrama de circuitos da unidade sensora

Fonte: Autor

No bloco Switch, o circuito de acionamento sera a maneira que o0 microcontrolador
controlara a carga, utilizando o relé para abrir e fechar contato, como uma chave. Como dito

anteriormente, a grande vantagem esta no fato de que a tensdo da rede néo estard em
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contato com os circuitos de baixa poténcia, devido a isolagdo galvéanica propiciada pelo
SRD-S112D.

Para que o acionamento ocorra satisfatoriamente &€ necessario prover uma corrente
de 75 mA para 5V, que o microcontrolador ndo pode sustentar. Entdo utilizou-se o transistor
BC337-25 como chave para suprir esses valores.

Um efeito interessante nessa configuracdo estd no momento em que o relé é
desenergizado. As linhas de forca do campo magnético da bobina, que se encontram em
seu estado de expansdo maxima, comeg¢am a se contrair. Nesta contracdo ha a inducéao de
uma tenséao de polaridade oposta aquela que criou 0 campo e que pode atingir valores altos.
Por isso, para proteger o microcontrolador desses picos de corrente inversa, fez-se uso do

diodo 1N4004, como mostra o esquematico na Figura 23.

VCC_3V
i - o~
a/\ g3 ¢

(=]
- ag—
&5~

Figura 23 - Circuito de acionamento de carga

Fonte: Autor

Para o sensor de corrente, a saida produzida deve ser amplificada na escala de 2,5V
do ADC do microcontrolador. Com a utilizagdo de um circuito amplificador nao-inversor,
mostrado na Figura 24, obtém-se um sinal de saida 5 vezes maior que o de entrada. A

Equacéo 8 descreve a modelagem desse amplificador.
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Vout=(1+ %) Vin=5Vin ®)

Desse modo, para a saida maxima do sensor, 5mA*100QQ = 500mV, tem-se o sinal
maximo amplificado de 2,5V. Entdo o ADC |é o valor de tensdo presente em seu terminal e

converte para uma palavra digital de 10 bits (0 a 1023) proporcional a este sinal de entrada.

R6
IANAA 2

RS \I\ 1 5 El

Figura 24 - Sensor de Corrente
Fonte: Autor

Para o sensor de temperatura obtida pelo termistor, montou-se um circuito divisor de
tensdo com o resistor R5 de 10kQ em série ao NTC. Este divisor tem como tensao de
entrada VCC do microcontrolador, 3,3V, e o sinal de saida do divisor de tensao sera

conectado a entrada analédgica do microcontrolador, conforme a Figura 25

VCC_3V3

R3 P1.5
If———AANA i ]

GND

Figura 25 - Circuito para leitura do termistor
Fonte: Autor
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A equacéo utilizada para o pré-processamento dos valores de temperatura em uma
tabela relaciona a equagédo do divisor de tensédo do termistor com o valor obtido quando

realizada a conversdo, como mostra a Equacgao 9.

R ADC
Viemp = WVC(J = mQ, ) (9)

Isolando R em (9), que € a resisténcia do termistor, encontra-se a Equacéao (10).
Substituindo-a em (7) e simplificando, tem-se a equacdo de descreve a temperatura em

funcéo da resisténcia do termistor (11):

14322

szk—lok‘ (10)
T = 1185146
R (11)
3977 + 298 1n ( 10]{:)

Depois de amplificar o sinal dos sensores, é necessario um filtro para evitar aliasing.
Definindo-se o nUmero de conversdes que deveriam ser realizadas para alcancgar calculos
com precisao satisfatéria, obtém-se a frequéncia para construgcéo desse filtro.

Pela teoria de amostragem, para a frequéncia de fmax = 60Hz da rede, precisariamos
de uma frequéncia de amostragem no minimo duas vezes maior, fa = 120Hz. Todavia,
devido aos ruidos da rede e pelo fato de querermos as harmoénicas além dessa frequéncia,
definiu-se a frequéncia de Nyquist para dez vezes acima da frequéncia da rede. Com isso,
temos fmax = 600Hz, que sera a frequéncia de corte do filtro.

Como a frequéncia de amostragem deve ser, ao menos, o dobro de fmax, ao realizar
79 amostras a cada ciclo da onda da rede, respeita-se 0 teorema e obtém-se uma
frequéncia quase oito vezes maior que fmax (fa = 4740Hz).

Com um filtro passivo passa-baixas de primeira ordem, obtém-se atenuacgéo
suficiente para o proposito do protétipo e simplicidade de projeto. Utilizando as equagdes
(1), (2) e (3), escolhendo wc = 500Hz um pouco abaixo dos 10*60Hz devido a atenuacgao

mais lenta desse tipo de filtro, tem-se o filtro desejado.
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O ADC do microcontrolador nao possui buffer analdégico de entrada, entao adicionou-
se um na entrada P1.6, para que a saida do circuito de instrumentagcédo nao interferisse nos
valores da medicéo. A construcéo do filtro para ambos os sensores de tensdo e de corrente

€ equivalente e mostrada na Figura 26.

Vout

C1
1]( 2
I\

Vsensor
N
q

GND
J

Figura 26 - Filtro anti-aliasing

Fonte: Autor

O esquemético completo do sistema pode ser visto no Apéndice XI.
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3.2.2 Firmware

Para realizar todas as atividades propostas para a unidade sensora, encontrou-se o
desafio de inserir todas e ainda respeitar requisitos de tempo do sinal colhido da rede.
Utilizando-se a abordagem de FSM com a adicdo de um contador de tempo, obtém-se o
determinismo desejado no projeto.

A abordagem lembra a constru¢do de um RTOS, de modo que se implementa um
tick-count para manipular a execugéo das atividades do sistema. As tarefas que deverao ser

desempenhadas estao descritas no Quadro 1.

Configuracao Inicial Configuragéo dos clocks, portas, timers, conversores e interrupgées.

Central de

. Chamar as tarefas
Gerenciamento

Energia Conversdes de corrente e temperatura
Célculo Realiza os célculos de converséo
Temperatura Conversao de temperatura utilizando look-up table
Liga/desliga Controle da carga
Comunicacao Recebe e transmite dados
Sincronizagao Assegura restricao temporal

Quadro 1 - Tarefas da unidade sensora

Apesar de néo ser ideal, ja que o processador fica ocioso para padronizar os tempos
de execucdo das tarefas com uma funcéo de sincronizagdo, o determinismo atingido por
esse método traz imensas vantagens no desenvolvimento. Além disso, é uma abordagem
possivel de se implementar em sistemas que nao sédo capazes de suportar um RTOS e

necessitam de algum grau de determinismo temporal.
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O fluxograma da Figura 27 apresenta o modelo conceitual de funcionamento do

firmware da unidade sensora.

Configuracoes
iniciais

Sincronizagao

Se comando é
“Ligado”

78 amostras

Central de
Gerenciamento

Comunicagéo

Serial Se tick_count

500ms

Se req=2

Temperatura

Liga/desliga

Figura 27 - Fluxograma do firmware da unidade sensora

Fonte: Autor

Cada tarefa sera executada por uma biblioteca especifica, e a central de
gerenciamento, que esta na main.c, acessara as fungcbes implementadas por elas para fazer

o sistema funcionar. A Figura 28 mostra essas bibliotecas.

Main.c

Figura 28 - Bibliotecas implementadas no firmware da unidade sensora

Fonte: Autor

59



Configuracdes iniciais: o primeiro estado a ser executado deve realizar as
configuracdes do BCS, inicio das estruturas e varidveis que receberdo os valores de
corrente, célculos e de incremento. Configura-se também as portas de 1/O, timers e ADC10.
Para o BCS, configurou-se o ACLK com 32768Hz, por meio do oscilador LFXT1CLK; o
MCLK com oscilador DCOCLK de cerca de 16MHz e 0 SMCLK também com DCOCLK, de
16MHz. As configuragbes presentes nesse estado serdo realizadas apenas uma vez,
quando o dispositivo é ligado. O estado é implementado utilizando as bibliotecas config.c e
config.h, presentes no Apéndice |.

Para a configuracdo do ADC utilizou-se a referéncia de 2,5V, o que define o degrau
de 2,441mV por unidade digital. No registrador de controle ADC10CTLO, além da referéncia,
€ habilitada a interrupcéo de conversao.

No registrador ADC10CTL1 sédo definidos os canais de entrada do conversor, A5, A6
e A7, que foram determinados analisando-se as fung¢des de cada porta disponivel no
microcontrolador. Por exemplo, as portas P1.0 e P1.1 ser&o utilizadas para a comunicagao
UART, portanto os canais A0 e A1 devem ficar livres. Também defini-se a fonte de clock, que
serd& o MCLK configurado para oferecer 16 MHz. Desse modo, pode-se realizar uma
aquisicao mais refinada de cada amostra, com até 64 ciclos de rel6gio, e devido a maxima
frequéncia, isso ndo impactard em demasia no tempo final de conversdo. As conversoes
devem ser realizadas em sequéncia de canais, intercalando-se dois canais, um para o sinal
de corrente e outro para temperatura, nessa ordem.

Por ultimo, habilita-se as portas analégicas correspondentes aos canais de
conversdo. Dessa maneira, P1.0 correspondera ao canal A0 até P1.7 correspondente a A7.
A configuracéo do ADC pode ser vista no Apéndice |.

E importante determinar do nimero de amostras que serdo efetuadas, pois este
implicara no tempo de conversao. Sdo determinantes desse tempo a frequéncia configurada
para o conversor fabc, o periodo de amostra tamostra € 0 tempo para Namostras.

O tempo limite para executar todas as tarefas do sistema é determinado pela
frequéncia da rede elétrica que, no caso do Brasil, € de 60Hz, ou seja, antes de 16,667ms
todas as tarefas devem ter sido executadas 79 vezes. A frequéncia do ADC foi configurada
para utilizar o MCLK de 16 MHz e periodo da amostra de 64 ciclos do clock do ADC. Logo,
com 79 amostras de corrente e outra para temperatura, o tempo gasto pelo MSP430G2553

para a amostragem do sinal é mostrado na Equacgéo (12).

_ Namostrastamostras _ 80 (64 + 12 + 1) _
texec — fADC — 16M — O, 388m8 (1 2)
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Considerou-se apenas uma conversao de temperatura, uma vez que essa conversao
ocorre a cada 500ms, ou seja, vai ocorrer uma vez a cada 2370 conversdes de corrente;
entdo o pior caso sera aquele em que tal conversao ocorre.

Isso mostra que os tempos para todas as conversdes estdo dentro dos limites
estipulados, utilizando 3% do tempo total de 1/60ms, o que deixa margem suficiente para as
demais tarefas executarem.

A interrupcao do timer levara o fluxo de execugcado do cddigo ao tratamento de sua
RTI, que realizara a contagem de tempo do sistema. Definiu-se o modo continuo de
contagem, escolhendo-se a fonte SMCLK de 16MHz para gerar os tempos necessarios.

O tick_count escolhido foi de 160/16MHz = 10us. Sua escolha se justifica no fato de
que cada ciclo de execugao das tarefas, que serd executada 79 vezes, deverd consumir o
tempo maximo de (1/60ms)/79 = 210us, entdo o valor de contagem deveria ser multiplo de
210. A configuragéo do timer pode ser vista no Apéndice |.

Um detalhe importante na escolha do tick_count : provavelmente o tempo de cada
ciclo dos 79 nao sera exato. Nesse caso, esse tempo é de 210,97us e nao exatos 210us.
Uma solugcdo seria diminuir o tick_count para aumentar a precisdo, mas nesse
microcontrolador haveria problemas com outras interrupgées ocorrendo no sistema. Outra
abordagem é arredondar valor do tick_count para baixo e deixar que uma tarefa de

sincronizagao resolva.

Central de Gerenciamento: é a funcéo principal, responsavel por trocar as tarefas
que devem ser executadas. Isso é realizado com a utilizagdo das seguintes variaveis: f_e
(flag da tarefa Energia), f_t (flag da tarefa Temperatura), f_Id (flag da tarefa Liga/desliga), e
f_en (flag da tarefa Comunicacao), que nao permitem que as tarefas que foram executadas
sejam repetidas antes do ciclo terminar. Quando todas as flags sao desativadas, chega-se a
condicao final, onde ha a sincronizagéo de tempo e o reset das flags para que o0 processo

ocorra novamente.

Energia: Implementa as funcdes necesséarias para os calculos de consumo. Sua
funcdo mais importante € a converte_energia(), que intercala os canais de conversédo
A6, habilita a conversdo no registrador ADC10CTLO, guarda os valores convertidos,
desabilita a converséo e incrementa a variavel num_amostras, que diz respeito a quantas
conversbes ja foram realizadas. O estado é implementado utilizando as bibliotecas

energia.c, presente no Apéndice lll.
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Calculo: depois de obtidos os valores de corrente e antes de voltar a tarefa Central
de Gerenciamento, o fluxo de execucgdo vai para a tarefa de calculos. Depois de eliminar
ruidos observados nas conversbes durante os testes realiza-se, a cada uma das 79
conversdes, o somatorio delas, com o objetivo de calcular a poténcia média para aquele
ciclo de onda. Para calcular a poténcia, precisa-se saber a tensdo e corrente que estédo

presentes na carga:

CUTTENL conversion 2, D

_ 11
ADCowre=("""T024 ) 5100

(13)

A Equacao (13) traduz qual sera a tensdo, em mV, de saida do sensor de corrente
que entra na porta do ADC. Para saber a corrente real na carga em ampere, utiliza-se a
Equacéao (14):

. Cu’rr@ntconversion 2, 5 l 1
R@alcumnt - ( 1024 ) 5 100 1000 (14)

Com esta equacao, pode-se calcular a poténcia real utilizando-se a Equagao 15:

tcom;ersion 2, 5
Real, =(S e 220 Ld 1000V, as)

Todavia, a Equacao (15) ndo poderia ser utilizada no circuito que sera construido
devido a uma simplificacdo que impede que as tensdes negativas provenientes do sensor
sejam amplificadas. Uma alternativa seria a retificacdo de onda completa desse sinal antes
do estadio de amplificacdo, de maneira que a fase negativa da onda fosse espelhada e o
conversor pudesse mensurar seu valor correto. Mas, dependendo do valor do sinal do
sensor, a diferenca de potencial da ponte retificadora pode ser muito grande.

Por isso, deve-se colher os resultados do ciclo positivo e duplicar seu resultado;
dessa forma teremos uma aproximag¢ao para um ciclo completo de onda. Além disso, a
poténcia seré calculada no final de todas as 79 aquisi¢des, entdo a equagao mais detalhada
éa(16):

10\
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Temperatura: Para a tarefa de leitura da temperatura, a mesma abordagem da
conversdo de corrente é utilizada, mas a troca € para o canal A5 do microcontrolador. A
funcdo converte temperatura() realiza essa troca e, apés a conversao de temperatura
do termistor, chama a funcdo temperatura(), que realiza a consulta dos valores pré-
processados de conversao de temperaturas, relacionando-os com valores obtidos do ADC.
O estado € implementado utilizando a biblioteca temperatura.c, presentes no Apéndice
IV.

Essa abordagem é denominada Look-up table, e consiste em uma tabela gerada por
algum software matematico que calcula valores de alguma determinada fun¢ao previamente.
Para esse projeto, a equacéo utilizada foi (7). Uma vez calculados, cria-se uma lista que
pode ser consultada a cada conversdo do ADC, de forma que os calculos complexos
descritos anteriormente sdo contornados. Embora seja vantajoso nesse sentido, a precisao
desse método dependera da precisdo da criagcao da tabela, ou seja, quanto mais valores de
entrada, melhor a resolucdo da saida. Como a temperatura do circuito ndo necessita de

grande precisao, utilizou-se 27 valores com 1°C de variacao, de 18°C a 45°C.

Liga/desliga: controla a carga que sera ligada ao sistema, ligando-a ou desligando-a
por meio do acionamento do relé. Além disso, comuta a flag 1iga_des1, uma vez que esta
€ responsavel por habilitar ou ndo a tarefa de Energia e, consequentemente, a tarefa
Célculo. Ela é importante no sentido de que se o sistema esta desligado, entao teoricamente
ndo ha energia sendo consumida, dispensando a necessidade do fluxo de execug¢ao passar
por essas duas tarefas.

A execucdo dessa tarefa depende de uma condicdo de verificacdo. A flag
requis_central possui dois estados ‘1’ e 2’. Se 1’ entdo a central enviou uma requisi¢cao
de informacgédo, e a tarefa de comunicagéo sera executada. Se for 2°, além da requisicéo de
informacéo, a central quer mudar o estado atual de funcionamento, ligando ou desligando a

carga.

Comunicacao: a parte critica no firmware era criar um mecanismo de transmisséo e
recepcédo de dados sem utilizar muito tempo de interrupcdo da UART, uma vez que isso
pode atrapalhar a interrup¢cao mais importante do sistema, que é a do timer. Correspondente
ao envio, todavia, mesmo com um pacote de poucos bytes, somente essa tarefa consumia

muito mais que o estipulado para um ciclo de 210us. A solucéo foi dividir o pacote, de 16

63



bytes, em sub-pacotes de 2 bytes. Dessa forma, a cada periodo de 1/60 ms poderiam ser
enviados 79*2 bytes = 158 bytes, e o tempo gasto seria menor que 100us. O estado é
implementado utilizando as bibliotecas serial. c, presentes no Apéndice V.

A mensagem enviada pela interface UART possui um byte de inicio SO; 3 bytes de
numeragao de pacote N2, N1 e NO; 3 bytes de endereco da unidade sensora A2, A1 e AO; 1
byte de status da carga STO, para saber se ela esta ligada ou desligada; 4 bytes de
consumo C2, C1 e CO; 2 bytes de temperatura T1 e TO; 2 bytes livres L1 e LO; e 1 byte de
término de mensagem EO. O pacote possui 0 seguinte escopo:

SO | N2 N1 NO | A2 AL A® | STO | C2 C1 CO | TL TO | L1 L0 | EO

E Interessante notar que os valores de Status, Poténcia e Temperatura s&o enviados
pela unidade sensora depois de converter cada numero no seu correspondente ASCII.
Desse modo, na unidade central esses valores devem ser novamente traduzidos nos
valores decimais para inseri-los no servidor e exibi-los na tela.

Condizente ao recebimento de comandos da unidade central para a unidade
sensora, utilizou-se os caracteres R e S, este apenas para coletar as informacdes da
unidade central e aquele para coletar as informac¢des e mudar o status dessa unidade
sensora; ou seja, se a unidade central enviar ‘R’, a unidade sensora envia informagdes; caso
a unidade central envie ‘S’, a unidade sensora envia informagdes e liga ou desliga a carga.
O comando ¢ inserido na RTI da UART, mas s6 ocorrera, de fato, quando a Central de

Gerenciamento chegar no estado de Liga/desliga.

Sincronizacao: faz com que o fluxo de execucéo sé saia dessa tarefa quando o
tempo decorrido do ciclo atual corresponder ao tempo de um ciclo de tarefas, ou seja, 210us
( (1/60s)/79 ). Isso é feito com um lago que aguarda a flag flag_ 210 ser setada dentro da
RTI do timer. Também ha a preocupacao de sincronizar o tempo de um ciclo de onda da

rede, de modo que se respeite as 79 conversdes para os 1/60s.

3.2.3 Otimizagéo de coédigo
Para obter os menores tempos em cada tarefa a ser executada na unidade sensora,

€ necessario compreender que a falta de uma Unidade de Ponto Flutuante (FPU) no uC

implica em célculos extremamente demorados caso envolvam ponto flutuante. Por isso, uma
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das medidas de otimizagcao mais importantes esta na utilizacado de métodos que evitem esse
tipo de calculo.

Base Q, ou IQ number format, possibilita ao processador realizar calculos com
operandos em ponto flutuante como calculos de ponto fixo, executando o c6digo em menos
ciclos de clock, liberando o uso do processador em menos tempo. A técnica também possui
a vantagem de ser facilmente implementada em tempo de projeto, definindo-se uma base
Qn e, a partir dela, utilizando qualquer numero dentro do corpo do cddigo como sendo um
produto deste numero pela base escolhida. Assim, para converter um nuamero flutuante em

uma base Qn, utiliza-se a Equacgéao (17):

nume — NUMflutuante ® Qn (17)

De um numero em base Qn para flutuante, utiliza-se (18):

num
nuMflutuante — WQ (18)

Como o desenvolvimento do firmware foi baseado no modelo classico de Engenharia
de Software, o iterativo e Incremental, a ado¢cao de uma base Q foi substituida pela atencéo
de evitar calculos com decimais, ou seja, nao ha emulagéo desse tipo de processamento em
qualquer parte do codigo.

Outra maneira de evitar problemas no sistema é colocar o minimo de cddigo possivel

dentro das interrupgdes, ndo impactando na execugao das demais tarefas.
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3.3 UNIDADE CENTRAL

3.3.1 Configuragdes Iniciais

A unidade central, que realizara calculos mais complexos e a insercéo dos dados das
unidades sensoras na nuvem, sera desenvolvida sobre o Raspberry, que pode receber
diversos tipos de SO. A distribuicdo Debian foi escolhida considerando-se a comunidade de
milhares de colaboradores que compde o desenvolvimento e manutencdo do sistema,
caracterizando-o como o maior projeto de software livre do planeta (MOTA..., 2014, p.82).
Grandes empresas e instituicbes utilizam Debian e, no Brasil, os maiores deles sdo o
Exército Brasileiro, o Banco do Brasil, Caixa Econdmica Federal e SUS, Sistema Unico de
Saude.

Os motivos para a escolha do Debian também estdo no fato dele ser multiplataforma,
suportando 9 arquiteturas de hardware (MOTA..., 2014, p. 93), entre elas ARM, que € a
utilizada no Raspberry Pi. Além disso, o kernel é portavel e ha pouca ocupagédo de disco
que, sem ambiente gréfico, é de cerca de 600MB de memdria. O suporte também é extenso,
e respostas a incidentes de seguranca sao rapidamente tratadas pelos desenvolvedores. O
processo de configuracao inicial da unidade central segue trés passos: 1) Download do SO;
2) Preparacéo do disco SD e 3) Instalagéo.

Para o primeiro passo, no link https://www.raspberrypi.org/downloads/
raspbian/ pode-se efetuar o download da imagem do SO.

Na segunda etapa, depois de efetuar o download do Rasbian, & preciso escrever a
imagem do SO no cartdo de memoria SD, podendo-se realizar a tarefa com um software
especifico ou por alguns comandos no terminal. Para realizar a instalagéo o cartdo SD deve
possuir, a0 menos, 4GB.

Uma vez que o cartdo SD esta formatado em FAT32, primeiramente deve-se saber o
nome do cartdo SD. Isto pode ser feito como comando <diskutil 1list>, que fornece
uma tabela com os dispositivos montados no sistema. A montagem de um disco descreve
uma técnica avancada de gerenciamento de arquivos, em que se mapeia uma particao para
uma pasta vazia em outra particdo formatada com o sistema de arquivos, como o disco
principal do computador. Unidades montadas geralmente recebem um r6tulo ou nome no
lugar de uma letra da unidade, e.g. disk2, permitindo aumentar o armazenamento de uma

unidade ou parti¢do.
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Depois de identificado qual niumero de disco se refere ao cartdao de memoéria, deve-
se desmontar a imagem, por meio do comando <diskutil unmountDisk /dev/disk#,
onde disk# representa o nome do cartdo de memobria.

Posteriormente, na Ultima etapa, com sudo dd bs=1m if=image.img of=/dev/
<disk#> efetua-se a transferéncia da imagem do Rasbian SO para o disco, em que
image.img é o diret6rio da imagem. Esse ultimo passo consome um tempo consideravel,
pois depende da velocidade de transferéncia do disco principal. Com estes passos, basta

inserir o cartdo na entrada SD do Raspberry e liga-lo para iniciar o boot do sistema.

3.3.2 Configuragdes de Rede

Como a ideia do sistema é a facil utilizagao por parte do usuario, de modo que
poucas configuracdes devam ser realizadas, 0 sistema deve, inicialmente, ser capaz de
aderir a qualquer rede, surgindo a questdo de como configura-lo para obter conexdo a
internet automaticamente. Desse modo, o protocolo de comunicacdo dindmica de host
(DHCP) soluciona este problema, fazendo com que o host receba de um servidor DHCP,
apds envio de um pacote UDP de requisicao, um pacote com configuragdes onde constara,
pelo menos, um endereco IP, uma mascara de rede e outros dados opcionais, como o
gateway e servidores de DNS.

Ha dois modos de configurar a rede pelo terminal do raspberry. No primeiro,
modifica-se o arquivo localizado dentro do cartdao SD “cmdline.txt”, que passa argumentos
para o kernel do SO logo na inicializagéo do sistema. O segundo método é iniciar o SO e,
por linha de comando, modificar as configuragcbes. Optando-se pela configuracéo por
comandos, € recomendavel desligar a interface ethO antes, com <sudo ifdown eth0>,
para que as configuracbes sejam realizadas. O comando <sudo nano /etc/network/
interfaces> possibilita a edicdo do arquivo interfaces, que define as configuracdes
desejadas de rede. Nesse arquivo, ethO se refere a porta Ethernet e wlan0 a wireless, caso
haja alguma. Como utilizou-se a conexéo cabeada, configurou-se ethO salvando no arquivo
otexto <iface eth@® inet dhcp>. Depois de salvar 0 arquivo, reiniciou-se a interface de

rede com <sudo service networking restart>.
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3.3.3 Instalacéo de Pacotes e configuracdes gerais

Antes de iniciar as configuragdes, é necessario verificar se o SO utilizado estad em
sua Ultima versao, com o comando pelo terminal <sudo apt-get update>.

No linux, instalagdes sao realizadas por meio de pacotes, uma maneira mais rapida e
limpa de instalacao, com programas pré-compilados que sé@o obtidos pelos gerenciadores de
pacotes. No Rasbian SO existe o gerenciador apt-get que, assim como os similares, baixa
0s pacotes, verifica as dependéncias e, caso necessario, baixa outros programas e
bibliotecas que o programa inicial precisa para executar.

O Servidor Apache é a primeira ferramenta a ser instalada. Popular servidor livre,
com amplo suporte da comunidade web, representa cerca de 47% dos servidores ativos no
mundo. A instalagéo é realizada com o comando <sudo apt-get install apache2>.

Para o0 acesso e gerenciamento do banco de dados, escolheu-se o Mysql versédo 5.4,
lancada em 2011, pois apresenta melhor desempenho e uma estrutura ja consolidada. E o
mais popular no segmento, que utiliza linguagem de consulta estruturada, tendo como
usuarios NASA, Banco Bradesco, Dataprev, HP, Nokia, Sony, Lufthansa, U.S. Army, U.S.
Federal Reserve Bank, Cisco Systems e Google. O comando para adquirir o pacote é
<apt-get install mysql-server mysqgl-client>.

Também €& necessario instalar o BC (Basic Calculator), aplicagdo tipicamente
utilizada para scripts mateméaticos, com linguagem similar ao C. Sera um componente
utilizado na obteng¢do da informacédo contida na mensagem enviada pela UART, que devem
ser quebrados, traduzidos e inseridos no servidor online. Para a instalagdo, <sudo apt-

get install bc>.

3.3.4 Comunicacao serial com GPIO

Para realizar a comunicacgéo serial utilizando a GPIO do raspberry pi, primeiramente

€ necessario desabilitar o Getty, servico que mantém a porta ocupada e impede a utilizacao.

Para isso, é necessario acessar o0 arquivo /etc/inittab e comentar a seguinte linha:

TO:23:respawn:/sbhin/getty -L ttyAMAO® 115200 vt100
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Também é indicado em alguns féruns que se previna que o S.O. envie dados pela
porta serial no boot. Para isso, no arquivo de inicializagdo do sistema /boot/cmdline.txt

remova o seguinte trecho de texto:

console=ttyAMAO, 115200

3.3.5 Shell script

Para manter a Unidade Central conectada com o servidor e em comunicagdo com
cada unidade sensora, criou-se um script que realizara toda a interface com banco de dados

e porta serial continuamente. Detalhes do codigo podem ser vistos no Apéndice VIII.

Lé a unidade
sensora e filtra a
mensagem recebida

Start Unidade
Central

Leitura de
Comandos

Atualiza o dispositivo no banco de
dados, infirmando Temperatura,
Poténcia e Status

Update
Dispositivo

Figura 29 - Fluxograma do script da unidade central

Fonte: Autor

A primeira etapa, na fungdo main(), consiste em ler as informagbes da unidade
sensora (Poténcia, Temperatura e Status) para atualizar a tabela Dispositivos no servidor.
Nesse ponto sao realizados filiros para atribuir a cada variavel o valor correto contido na
mensagem, além de converter ASCIl em decimal.

Na segunda etapa, na fungdo sql_read_comandos (), depois de ler a tabela
Comandos, em ordem decrescente de insercdo, se houver algum comando, ele executa na

unidade sensora, insere um alerta em Alertas e deleta o comando executado.
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Na terceira etapa, na fungdo sql _update dispositivo, ele insere Poténcia,
Temperatura e Status na tabela Dispositivos do servidor, que sera lida pelo app java e

applescript. Depois disso, o ciclo reinicia e 0 processo é repetido.
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3.4 APLICATIVO
3.4.1 Organizacéo

A Aplicagéo envolve um software java, onde as principais informacodes e interface de
comando serdo oferecidas ao usuario, e um aplicativo em applescript para tornar a
experiéncia de notificagbes mais natural para o usuario.

Toda a informacgéo que é coletada pela unidade central é inserida em um banco de
dados no servidor online e acessada pelo software de aplicacdo em java. A aplicacdo
poderia ser realizada de muitas formas, porém a linguagem java se mostrou mais eficaz
para a construcao rapida de um protétipo por incluir bibliotecas que facilitam a interface com
a estrutura de banco de dados. Além disso, € multiplataforma, entdo o controle das unidades
sensoras pode ser realizado em qualquer computador devidamente configurado. O algoritmo

da aplicagdo segue as etapas descritas na Figura 30.

Theads de
atualizagcao de

Lé as informagdes do banco de informagdes
dados no servidor e atualiza a
tela do aplicativo

Leitura dos

Dispositivos
Insere
comando em

Conex&o com Comandos

o servidor :
Leitura dos

t Dispositivos

Inicia
Aplicativo

Switch

Figura 30 - Fluxograma do Aplicativo JAVA

Fonte: Autor

Quando inicia-se o software java, a primeira agdo é conectar a aplicagdo com o
servidor pelo botao INICIAR. Isso faz com que o usuario esteja conectado a cada unidade

sensora que existir na rede. Uma vez iniciado, duas threads sdo inseridas no sistema, que
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serdo responsaveis pela atualizacéo da tela principal e dos graficos exibidos ao usuario, a
cada 500ms e 300ms respectivamente. Dessa maneira, o aplicativo fica livre para as a¢des
que o usuario desejar, como ligar uma determinada unidade sensora.

No momento em que o usuario deseja alterar o estado de uma unidade, o evento de
botdo de SWITCH ocorre, inserindo-se no servidor, na tabela Comandos, uma acéo. Esse
comando, que possui 0 codigo da unidade sensora, notificara a unidade central, que esta
conectada a esse banco de dados, e o comando serda enviado a unidade sensora
correspondente. Quando o comando é finalizado, a unidade sensora envia a central um
pacote contendo as informagdes, a central interpreta os dados e atualiza o banco de dados
com as informagdes, notificando sobre a acao concluida na tabela Alertas; entédo o processo
recomeca.

Na insercdo do alerta, o applescript desenvolvido, que estd em execugcdo e
verificando o banco de dados, recebe a notificacdo e, utilizando a central de notificacdes do
SO, informa o usuério. Para realizar as exibicbes necesséarias na tela, o aplicativo deve

seguird o esquema da Figura 31.

Aplicativo
Informacodes Historico
Dispositivo Temperatura Poténcia Status
Desconectado Switch Start

Figura 31 - Interface do aplicativo JAVA

Fonte: Autor
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A tabela contera abas identificando as informagdes, como o nome do dispositivo,
temperatura e os demais dados que estdo na tabela Dispositivos. Essa tabela criara uma
lista de todos os dispositivos que compde o sistema, ou seja, quando um novo dispositivo for
adicionado, ele devera aparecer nessa lista.

O app construido em applescript utiliza uma biblioteca de shell scripts basicos que
realizam a leitura e modificagbes no banco de dados. Seu codigo em applescript pode ser
visto no Apéndice IV. Com ele, assim que houver mensagens na tabela Alertas no servidor,
um banner deslizaré pela tela e informaré o usuario sobre o ocorrido, como mostra a Figura
32.

Luz da cozinha
desligada!

Cozinha esta muito
quente!

Figura 32 - Integracao entre SO e Aplicacao

Fonte: Autor

3.4.2 Conexao com o banco de dados

Para realizar a conexéo deve-se primeiramente importar as APIs do JDBC no projeto
da aplicacédo, que sao encontradas para download no site da Oracle. Dessa API utilizou-se a
classe DriverManager que permite a customizacdo e acesso do banco pela aplicacdo. Entre
os métodos disponiveis, usou-se o getConnection(String url, String user, String password)
que realiza 0 acesso ao banco com as informagdes de enderec¢o do banco, usuério e senha.
Também existe a interface Connection que define métodos para executar uma query (como

um insert e select), comitar transacdes e fechar a conexao. A fungao de conexao construida

pode ser vista no Apéndice llI.
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3.4.3 Estrutura do Servidor/Banco de dados

O banco de dados foi estruturado para armazenar informacées de todas as acdes
que ocorrem durante a execugdo do sistema. Isso envolve os dados obtidos da unidade
sensora como poténcia, temperatura e status, o histérico desses dados ao longo do tempo e

as datas de cada comando. A estrutura simples desse banco é mostrada na Figura 33.

Servidor
Dispositivo Comandos
Historico Alertas

Figura 33 - Tabelas do banco de dados

Fonte: Autor

O servidor MySQL utilizado fica disponivel no servigo gratis db4free. O db4free.net
fornece um servigco para testes de aplicagbes com a mais recente - as vezes versdes em
desenvolvimento - do MySQL Server.

De acordo com o proprio site, o db4free é um servigo de testes o que significa que
nao é feito para produtos finais, pois pode haver queda de energia, perda de dados, lentidao

e ndo havera funcionalidades de seguranca esperadas em servigcos de hospedagem.
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As tabelas que estruturam o banco de dados podem ser vistas abaixo.

ALERTAS

Type: INT
PRIMARY KEY

auto_increment

mensagem

Type: VARCHAR

disp

Type: VARCHAR

Lenght: 11 Lenght: 10 Lenght: 10
COMANDOS
date
Type: INT
PRIMARY KEY Type: CHAR Type: CHAR
auto_increment
Lenght: 11 Lenght: 10 Lenght: 10
DISPOSITIVO
status temp consumo
Type: INT
PRIMARY KEY Type: INT Type: INT Type: DECIMAL Type: CHAR
auto_increment
Lenght: 11 Lenght: 11 Lenght: 3 Lenght: 6,2 Lenght: 10
HISTORICO
consumo
Type: INT
PRIMARY KEY Type: INT Type: DECIMAL  Type: VARCHAR = Type: VARCHAR
auto_increment
Lenght: 11 Lenght: 3 Lenght: 6,2 Lenght: 10 Lenght: 10

Quadro 2 - Estrutura das tabelas do banco de dados

Essa tabela pode ser implementada pelo script no Apéndice IX.




4 RESULTADOS

Com os métodos apresentados, encontrou-se os valores de poténcia, consumo e
temperatura com erro aceitavel e que, com os algoritmos definidos para a unidade sensora,
unidade central e aplicativo, existisse sinergia no sistema completo. O Apéndice X explica o

funcionamento geral.

4.1 UNIDADE SENSORA

Devido a preocupagdo do microcontrolador da unidade sensora nado realizar os
célculos nos tempos necessarios, impactando em resultados sem integridade, evitou-se ao
maximo os calculos com decimais, utilizando as técnicas explicitadas anteriormente.

Para observar o impacto dessas medidas no tempo de execucdo, realizou-se
simulagdes e testes comparativos entre diferentes arquiteturas. O resultado pode ser visto

no Quadro 3.

Iterativo com Ponto

Processador Biblioteca Math.h Flutuante Iterativo com Base Q
8bit|;|c-:jgﬁ/le 54001 64115 18008
l:/lestI;:301G62M53(ZB 41600 25150 3834
32(i>(i)tls(,jfir5e0?\l/l1Hz 2070 11993 1496

Quadro 3 - Comparativo entre processadores

O quadro acima mostra o numero de ciclos de cada microcontrolador para realizar

um valor constante de divisdes com ponto flutuante.
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Com trés microcontroladores, dois em simulacdo e um em méos, embora a diferenca
entre a execugao por ciclos de clock seja grande entre os processadores, normalizando os
dados em relacdo a frequéncia do barramento, obtém-se tempos de execugcédo proximos
entre a arquitetura de 8bits do HCS08 e a do MSP430G2553.

B HCSo08 B MSP430 B Coldfire V1

Biblioteca
Math.h

Iterativo com
Ponto Flutuante

Iterativo com
Base Q

0 0,36 0,72 1,08 1,44 1,8

Tempo (ms)

Grafico 4 - Comparativo entre tempos de execucao

Esses resultados foram determinantes para a escolha do microcontrolador, que nao
precisaria ser necessariamente o de maior poder de processamento, e mostrou que as
técnicas de programacéo voltadas para evitar os célculos com ponto flutuante e o bom
planejamento do firmware sdao extremamente importantes para o bom desempenho do

sistema.
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Com relacdo ao sensor, alguns testes foram realizados para verificar os dados e
precisao do sensor de corrente HWCT-5A, utilizando um resistor de 100Q na saida do

sensor e lampadas de 40W, 60W e 80W como carga, para fornecer diferentes correntes. Os

resultados sdo mostrados no Quadro 4.

Corrente Tedrica 0,787A 0,472A 0,315A
Corrente Pratica (média) 0,769A 0,46A 0,303A
Erro Relativo 2,28% 2,54% 3,8%

Quadro 4 - Testes com sensor de corrente

Fonte: Autor

Na etapa de amplificacéo do sinal de corrente, o amplificador ndo-inversor com buffer
de ganho de 5 vezes apresentou reposta satisfatoria, que pode ser vista no canal CH1 da

Figura 34 abaixo, testado com uma entrada de 500mV a 100Hz, vista no canal CH2.

Tek JL @ Stop M Pos: 0,000s MEDIDAS
7 CH1

Ciclo BMS

80.2mY ?

CH2

Pico a Pico
544mYy
CH2
i | Frequéncia
' & 53.95H:z
v . g e & e CH1

Frequgncia
53.81Hz?
CH1
Pico a Pico
224\
CHT1 200mY  CH2 200m% M 10.0ms CH2 . 77 dmY
12-Set-16 1455 60.0041Hz

Figura 34 - Estagio de amplificacao do sinal do sensor de corrente
Fonte: Autor
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Na implementacdo do filiro RC passa-baixas, realizou-se anteriormente uma
simulagdo para verificar se os requisitos de projeto foram alcangados, como atenuacéo
minima na frequéncia mais importante - 60Hz. Na Figura 35 est4 o filtro implementado e na

Figura 36 as respostas no dominio da frequéncia.

............... A B8 7
B 2 = c

% . Il | ........
6772(1::“;213:1:1:1:3:1:1::
B IRY'c% MR I
Ijﬁﬁlﬁiﬁij]:.lﬂ'nFiﬁiﬁi @

Figura 35 - Esquematico do filtro anti-aliasing

Fonte: Autor

Filtro RC PB
AC Analysis

400 700 1k
Frequency (Hz)

o
)

©

o

»

©

c

Q

Frequency (Hz)

Figura 36 - Analise em frequéncia do filtro anti-aliasing

Fonte: Autor
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A comunicagéo serial funcionou conforme estipulado em projeto, com envio e leitura
dentro do esperado. Quando se envia, por exemplo, uma requisicdo de informagéo,
representada pelo comando ‘R’, sem carga ligada e com a temperatura ambiente de 21°C, a

resposta da unidade sensora pode ser vista na Figura 37 abaixo:

. mac — pi@raspberrypi: ~ — ssh pi@192.168.0.112 — 122x45

Welcome to minicom 2.6.1

OPTIONS: I18n

Compiled on Apr 28 2012, 19:24:31.

Port /dev/ttyAMA®

Press CTRL-A Z for help on special keys

[~===—=-1013T) -] [~——===1013T) -] [~=—--1013T)~~] [~~—-—-1013T)~-] [~——-—-1013T) -] [~——---1013T)—]

CIRL-A 2 for help |115200 8N1 | NOR | Minicon 2.6.1 | V1102 | 0ffline

Figura 37 - Comunicacéao serial no modo verbose

Fonte: Autor

A mensagem segue claramente o padréo estipulado anteriormente. Os hifens sdo os
campos que ainda nao foram utilizados. Os dados estdao em ASCII, e logo abaixo vé-se os
dados traduzidos pela unidade central, como a temperatura J, que representa 74-48 = 26°C.
Essa diferenca de temperatura ocorre porque o ambiente interno de uma residéncia

conserva mais calor.
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Para a aquisicao da temperatura, para a utilizacdo da técnica de lookup-table com as
equacOes descritas anteriormente para o termistor, obteve-se os valores do Quadro 5

abaixo, que estdo implementadas em temperat.c.

Conversao ADC10 Temperatura (°C) Conversao ADC10 Temperatura (°C)

603 18,053 840 33,015
619 19,029 855 34,040
635 20,006 870 35,080
652 21,045 884 36,066
668 22,026 898 37,068
685 23,072 911 38,013
701 24,061 925 39,050
717 25,056 938 40,031
733 26,058 951 41,030
749 27,067 964 42,049
764 28,022 976 43,008
780 29,050 989 44,070
796 30,089 1001 45,072
810 31,009 1013 46,097
826 32,072

Quadro 5 - Lookup table

Fonte: Autor
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Com o Code Composer Studio, foi possivel acompanhar o tempo de cada tarefa. Esses
também estavam dentro do estipulado de 210us por ciclo de conversao, com a tarefa de

comunicagao ocupando o maior tempo de processamento, como vé-se abaixo:

Configuracdes
Energia
Calculo

Temperatura
Comunicacao

Gerenciador

0 14 28 42 56 70
Tempo (us)

Grafico 4 - Tempos das tarefas do firmware

Fonte: Code Composer Studio 6.1

O tempo total de uma execucdo de tarefas & de, em média, cerca de 170us,
respeitando o limite de 210us proposto. Abaixo, na Figura 38, pode-se ver o tempo de uma

execucao.

Tek Al & Stop M Pos: 0.000s CURSORES
b

Tipo

Qrigeri
CH1

b 100 s
G-Dez—16 11:40

Figura 38 - Tempo das tarefas do firmware
Fonte: Autor
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Para a execucao de 79 ciclos, ou seja, realizadas todas as conversdes, obteve-se a
frequéncia de cerca de 60Hz. Com isso, todas as tarefas foram realizadas dentro do tempo

estabelecido. A Figura 39 mostra os tempos coletados.

Tely . & Stop i Pos: 20,00ms CURSORES
-
Tipo

Origem
CHA

t 5.00ms
Use o botio de warias finalidades para mover o Cursor 1

Figura 39 - Tempo para todas as conversoes

Fonte: Autor

Nos Graficos 5, 6 e 7, mostra-se os valores calculados pela unidade sensora para 3

diferentes cargas.

Lampada de 42W
50
48

47
45 ° o o
o o 0 o o o e 0o 00 0 0 0

43

42

40

38

37

Poténcia (W)

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Grafico 5 - Carga de teste de 42W

Fonte: Code Composer Studio
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Lampada de 70W
80
78
76
74
72 o o o o ¢ o © o O
70
68
66
64
62

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Poténcia (W)

Grafico 6 - Carga de teste de 70W

Fonte: Code Composer Studio

Ferro de passar de 1200W
1300
1170
1040
910
780
650
520
390
260
130

Poténcia (W)

02 46 81012141618202224 2628 303234 36 3840

Grafico 7 - Carga de teste de 1200W

Fonte: Code Composer Studio
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As médias e erros calculados para esses testes sdo mostradas no Quadro 7 abaixo.

Poténcia nominal (W) Pico de poténcia aferida (W) Erro absoluto (%)
42 45,0 6,667
70 72,0 2,778
1200 1174,0 2,215

Quadro 6 - Comparativo entre poténcia real e poténcia calculada

Fonte: Autor

E interessante notar que, devido aos métodos utilizados para processar os dados
advindos do sensor no microcontrolador, quanto maior a poténcia do equipamento a ser

medido, menor sera o erro absoluto.
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4.2 UNIDADE CENTRAL

Neste dispositivo, obteve-se sucesso na instalacdo do S.O. e nas configura¢des de
rede, possibilitando a instalagédo dos diversos pacotes que dé&o corpo a comunicagdo com
unidade sensora e servidor. As movimentacdes dentro do banco, executadas pelo script
central.sh cumpriram com os objetivos estabelecidos e, devido a estrutura modular dos
codigos, futuras modificacbes podem ser implementadas facilmente. Também obteve-se
sucesso em colocar o banco de dados no servidor.

Com o script em funcionamento no Raspberry Pi, a unidade central vai enviar
continuamente o comando ‘R’, de forma que a resposta da unidade sensora pode ser vista

na Figura 40 abaixo. Quando a central envia “Pronto!”, entdo o processo se repete.

pi@raspberrypi ~ $ sudo bash central.sh
UNIDADE CENTRAL Activity Simulation
Device is ready!

Reading serial port [...]
Message: [-————- 1000T]——
1 000 26

0 wtt

Pronto!

Device is ready!

Reading serial port [...]
Message: [-———- 1000TJ——
1 000 26

0 Wtt

Pronto!

Device is ready!

Reading serial port [...]
Message: [-————- 1000TJ—
1 000 26

0 Wtt

Pronto!

Device is ready!

Reading serial port [...]
Message: [-————- 1000TJ——
1 000 26

0 wtt

Pronto!

Figura 40 - Unidade central em modo verbose

Fonte: Autor
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4.3 APLICATIVO

O servidor respondeu bem ao sistema. A estrutura do banco de dados foi

implementada tranquilamente com os comandos béasicos do MySQL como CREATE TABLE,

e ele pode ser acessado online, como mostra a Figura 41. As tabelas propostas, embora

sem grande complexidade de estrutura, foram suficientes para receber os dados e alimentar

todas as aplicacdes que dependem dela.

o @ (MySQL 5.7.16) teste_tcc/teste_tcc/Historico
- — - - -
teste_tcc o] i .m 0|E| 2| 1 - < m conso
= D\; E S B \e
Select Database Structure Content Relations Triggers Table Info Query Table History Users Console
TABLES Field Type Length  Unsigned Zerofill Binary Allow Null Key Default Extra Encoding Collaton  Comm.
i NT s n P i
* Alertas ia iR . o RI auto_i
t HA B N a A
= Comandos il v one s I
N consumo DECIMAL 3 6,2 NULL None
M Olspasitivo data VARCHAR 3 20 None ¢ ¢
.'M J hour VARCHAR & 20 None [+ 3
+ ¢ /7 %
INDEXES
TABLE INFORMATION Non_unique Key_name Seq_in_index Column_name Collation Cardinality Sub_part Packed Comment
PRIMARY 1 i A 1
ncreitad:osl‘lol'ls 0 AR id 700 NULL NULL
&) engine: InnoDB
&) rows: 1.887
B size: 288,0 KiB
{8 encoding: utf8mba
[ auto_increment: 4.837
+ 8- C | B + ¢

Figura 41 - Acesso ao banco de dados e suas tabelas

Fonte: Autor

Embora o servidor tenha se encaixado bem no projeto, o fato de ser um produto sem

fins lucrativos para testes de protétipos faz com que a instabilidade esteja presente com

certa frequéncia. Experimentou-se extrema lentiddo durante alguns horarios especificos do

dia e existem oscila¢des de disponibilidade.
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Para o aplicativo que comandara o sistema, construido em JAVA, foi possivel
respeitar com grande precisdo o desenho proposto anteriormente, como mostra a Figura 42

abaixo.

® e
Aplicativo
Tempo Real  indices
Dispositivo Temperatura Poténcia Status
Quarto 25 0.00 0

Conectado Switch _

Figura 42 - Interface do aplicativo: Aba Informacoes

Fonte: Autor

Um dos grandes resultados alcangados diz respeito a maneira com que todas as
abas sdo atualizadas simultaneamente. Duas threads, atualiza screen() e
atualiza_graphs (), chamadas na acdo associada ao botdo de INICIAR do aplicativo,
s80 responsaveis por, respectivamente, atualizar a aba “Informacdes” a cada 100ms e

atualizar todos os graficos a cada 250ms. Mais detalhes pode ser vistos no Apéndice IV.

88



Na aba “Tempo Real”, onde séao exibidas as informag¢des em tempo real, a Figura 42

mostra como o aplicativo exibe os dados do servidor. Na aba “indices”, sdo exibidas as

informacbes das ultimas 24h, além da energia consumida até o momento e pico de poténcia,

como mostra a Figura 43 abaixo.

Aplicativo
Informagdes Tempo Real indices

Poténcia instantanea

2423222120191817161514131211109 8 7 6 5 4 3 2 1 0

Temperatura

Conectado

Switch

2423222120191817161514131211109 8 7 6 5 4 3 2 1 0

Informagdes

Aplicativo

Poténcia no dia

Tempo Real

9876543210

Consumo médio total
0,00122KWh
Pico de poténcia

dd/mm hh/mm
Valor

Conectado

switch (IR

Figura 43 - Interface de graficos do aplicativo

Fonte: Autor
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5 CONSIDERAGOES FINAIS

Analisando-se o0s resultados, pode-se dizer que o0s objetivos propostos foram
alcancados. Todas as medi¢cGes sao realizadas nos tempos corretos, respeitando o teorema
da amostragem de Nyquist-Shannon e, embora existam erros pequenos na mediacdo de
energia e temperatura, para o proposito do protoétipo séo toleraveis.

O problema no pequeno erro nas medi¢des pontuais é que o fator acumulativo dos
célculos para o consumo de energia amplificam esses erros, fazendo com que, com
bastante tempo, eles sejam significativos. Por isso, € muito importante aprimorar os métodos
e circuitos para a maxima acuracia.

Mais especificamente no contexto da unidade sensora, entre as maiores dificuldades
estava englobar todas as tarefas propostas no tempo limite da onda da rede elétrica. O
interessante na arquitetura do firmware desenvolvido esta no fato de ela ainda suportar
outras atividades; ele se torna escalavel em certa forma.

Outra dificuldade encontrada na unidade sensora diz respeito a construgdo de
diversas estruturas de hardware que deveriam estar em sintonia. Desde o circuito de
acionamento da carga pelo relé, que nao poderia permitir que uma corrente parasita do
indutor pudesse ocasionar algum dano ao microcontrolador, até os circuitos de amplificacao
do sinal do sensor.

Com relacao a comunicag¢ao sem fio utilizando-se o médulo Xbee, devido ao

Também observou-se dificuldades em criar um sistema com maior precisao devido
ao fato de existirem muitos processos ocorrendo simultaneamente e o microcontrolador ndo
possuir FPU para célculos de ponto flutuante. Isso levou ao desenvolvimento com
simplificacdes como a divisdo por deslocamento de bits que, embora nos fizesse ganhar
tempo no processo de calculo, trazia alguma perda de informacéo.

Condizente a unidade central, a maior dificuldade residiu no desenvolvimento do
script para acessar o banco de dados e realizar a comunicacdo serial com a unidade
sensora. Muitas versdes foram desenvolvidas até se alcancgar o algoritmo que funcionasse.

De um modo geral, o trabalho proposto possui uma gigantesca variedade de outros
temas de projeto que podem derivar deste. Em primeiro lugar, otimizar os circuitos para
filtros anti-aliasing mais complexos, ADC mais precisos e PCls de menor dimens&o. O maior
desenvolvimento desses circuitos levaria o sistema a um nivel maior de detalhes da rede,
como componentes harmoénicas e fator de poténcia. No quesito comunicagao, avancar mais

um passo utilizando RFs mais baratos e com alcance maior.



Em relagdo ao servidor, buscar outras formas de interagir com o banco de dados
que sejam mais rapidas, atém de refinar o algoritmo da unidade central para realizar o
menor numero possivel de transagcdes com o servidor. Outro ponto que poderia ser
intensamente explorado esta na estruturagéo do banco de dados para um sistema domatico,
com relagcées mais elaboradas entre as tabelas e técnicas que objetivem a seguranca dos
dados e do controle das unidades sensoras.

Também h& campo extenso de melhorias em seguranga computacional, tema
bastante discutido devido ao aumento de dispositivos inteligentes no mercado. A utilizacdo
de melhores e mais baratos meios de comunicacdo sem fio, por exemplo, necessitaria de
encriptacdo dos dados trocados entre unidade sensora e unidade central. Outro ponto é
criar um banco de dados especifico para cadastro de usuarios, de forma que login e senhas
sejam requeridas para acesso ao sistema.

No contexto atual e relevante da Inteligéncia artificial, existe também espaco para a
utilizacdo da grande quantidade de dados colhidos para identificar padrdes, realizar agdes
baseando-se no conhecimento extraido desse bando de dados e até mesmo estimar o

consumo utilizando técnicas de regressao.
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APENDICE | - UNIDADE SENSORA: MAIN

#include <msp430.h>
#include "config.h"
#include "energia.h"
#include "temperatura.h"
#include "serial.h"

/)= Varidveis do sistema

0;
0;

unsigned int volatile flag_210
unsigned int volatile processo
//flags para estados

unsigned int volatile f_.e =1, f_t =1, f_Ud

char mensagem[TAMAN_MENSAGEM] ;

/ /- Varidveis de tempo

//

=1, f_en

1}
=

unsigned int volatile TIME_us
unsigned int volatile TIME_ms

0;
0;

/ /- Varidveis de Energia

//

unsigned int volatile num_amostras = 0
unsigned int volatile conv_corrente =
unsigned int volatile conv_tensao = 0;
unsigned int volatile vxi = 0;
unsigned int volatile potencia = 0;
unsigned int volatile buffer_potencia = 0;
unsigned int volatile consumo = 0;

0;

//—————— Varidveis de Temperatura

/7

unsigned int volatile conv_temp = 0;
unsigned int T = 0;

/) ————— Varidveis para Switch

//

// @ - desligado | 1 - ligado
unsigned int volatile liga_desl = 1;

/) ————— Varidveis para transmissao

//

unsigned int volatile requis_central = 0;

void main(void)

{
int state = 1;
start_config();

while(1)
{
switch(state)
{
case 1:

if(liga_des1&&f_e)
consumo ligado

{
f_e = 0;
state = 2;
¥
else if((TIME_ms%500==0)&&f_t)
cada 500ms
{
f t=0;
state = 4;

//

//Medidor de

//Temperatura a



}

else if((requis_central==2)&&f_1d)

{
f_ld = 0;
state = 7;
}
else if((requis_central==1)&&f_en)
{
f_en = 0;
state = 6;
}
else if(num_amostras>0) //Primeira
conversao nao sincroniza
{
fe=1; f_t=1; f_1d = 1; f_en = 1;
state = 5;
}
break;
case 2:

converte_energial();
state = 3;

break;

case 3:
elimina_ruido();
potencia_inst();
state = 1;

break;

case 4:

converte_temperatura();

state = 1;
break;
case 5:
flag_210 = 0;
if(TIME_ms>=1000) //Passou 1s
{
TIME_ms = 0;
}
while(flag_210!=1); //Sincroniza

FSM para 210us a cada ciclo
if(num_amostras==(NUM_AMOSTRAS-1))
{

while(TIME_us<16660); //Sincroniza em 16,660ms
potencia_media();



buffer_potencia = potencia; //
buffer_potencia (Gltima conversao)

num_amostras = 0;

potencia = 0;

vxi = 0;

clear_time();

¥

state = 1;
break;
case 6:

envia_bytes();

state = 1;
break;
case 7:
TOG(P10UT,BITO); //Liga/Desliga
Relé
if(liga_des1==0)
{
liga_des1=1;
¥
else
{
liga_des1=0;
buffer_potencia=0; //Desligado nao ha
gasto de energia
¥

requis_central = 1;
state = 6;

break;



APENDICE Il - UNIDADE SENSORA: CONFIGURACOES INICIAIS

#include <msp430.h>
#include "config.h"

void config_clock(void)

WDTCTL
DCOCTL
BCSCTL1
BCSCTL2
BCSCTL3

WDTPW + WDTHOLD;
CALDCO_16MHZ;
CALBC1_16MHZ;
DIVS_0;
XCAP_3;

while(BCSCTL3 & LFXT10F);
__enable_interrupt();

void config_PORT(void)

{
P1DIR = BITO + BIT3 + BIT4;
P10OUT = 0x00;
P2DIR = OxFF;
P20UT = 0x00;
}

void config_TA@(void)
{
TACCTLO = CCIE;
TACCRO = 160;
TAOCTL = TASSEL_2 + ID_@ + MC_1 + TACLR;

void config_ADC(void)

{
//Gerador ref ON | 2.5V ref | ADC10 ON | 64xADC_clock
ADC10CTLO = SREF_1 + REFON + REF2_5V + ADC1QON + ADC1OSHT_3;
ADC10CTL1 = INCH_6 + ADC1@SSEL_3;
ADC10AEQ = BIT6;
}
void config_UART9600(void)
{
P1SEL |= BIT1 + BIT2;
P1SEL2 |= BIT1 + BIT2;
UCAQCTL1 = UCSWRST;
UCAQCTL1 = UCSSEL_2;
UCAGBRO = 0x68;
UCA@GBR1 = 0x00;
UCA@MCTL = UC0S16 + UCBRF_3;
UCAOCTL1 &= ~UCSWRST;
UCOIE |= UCA@RXIE;
}

void start_config(void)

config_clock();
config_PORT();
config_ADC();
config_UART9600() ;
SET(P10UT,BITO);
config_TAO();



APENDICE Il - UNIDADE SENSORA: ENERGIA

#include <msp430.h>
#include "energia.h"
#include "config.h"

void potencia_inst(void)

{
vxi = (conv_corrente);
potencia = (potencia + vxi);

}

void potencia_media(void)

{

//Somatério das poténcias instantaneas 5-220 6-127

potencia = (potencia>>5);

void energia(void)

consumo = consumo + potenciax(TIME_ms);

}
void elimina_ruido(void)
{
if(conv_corrente<=10)
{
conv_corrente = 0;
}
if(conv_tensao<=10)
{
conv_tensao = 0;
}
}

void converte_energia(void)

{
SET_ADC_A6;
ADC10CTLO |= ENC + ADC10SC;
while(ADC10CTL1 & BUSY);
conv_corrente = ADC1OMEM;
ADC10CTLO&=~ENC;

SET_ADC_A7;

ADC10CTLO |= ENC + ADC10SC;
while(ADC1QCTL1 & BUSY);
conv_tensao = ADC10MEM;
ADC10OCTLO&=~ENC;

num_amostras++;

//Troca canal para Corrente A6
//Habilita e inicia conversao
//Espera a conversao

//Guarda valor em conv_corrente
//Desabilita conversao

//Troca canal para Tensao A7
//Habilita e inicia conversao
//Espera a conversao

//Guarda valor em conv_corrente
//Desabilita conversao



APENDICE IV - UNIDADE SENSORA: TEMPERATURA

#include <msp430.h>
#include "temperatura.h"
#include "config.h"

void temperatura(void)

{
if (conv_temp<=603)
{
T = 18;
}
else if(conv_temp<=619)
{
T = 19;
}
else if(...)
{
[...]
}
else if(conv_temp<=1001)
{
T = 45;
}
}

void converte_temperatura(void)
{
SET_ADC_A5;
ADC10CTLO |= ENC + ADC10SC;
while(ADC1QCTL1 & BUSY);
conv_temp = ADC1OMEM;
ADC10CTLO&=~ENC;

temperatura();

if(T>=30)
{

¥
else CLR(P10OUT,BIT4);

SET(P10UT,BIT4);



APENDICE V - UNIDADE SENSORA: COMUNICACAO

#include <msp430.h>
#include "serial.h"
#include "config.h"

void bloco_mensagem(void)
{
//] SO | N2 N1 No | A2 A1 A@ | STo | C2 C1Co | T1To | L1 Lo | EO
//| START | NUMERACYVO | ENDERECO | STATUS | CONSUMO | TEMPERATURA | LIVRE
| END |

//Zera para que a converao anterior ndo apareca caso a carga seja
desligada
potencia_b = 0; potencia_a = 0; aux = 0;

//Start SO
mensagem[0]
mensagem[1]
mensagem[2]
mensagem[3]
mensagem[4]
mensagem[5]
mensagem[6] = '-
//Status da carga
mensagem[7] = liga_desl + 48;
//Potencia C2 C1 C0
trata_num_potencia();
mensagem[8] = potencia_b + 48;
mensagem[9] = potencia_a + 48;
mensagem[10] = aux2 + 48;
//Temperatura T1 T0O
mensagem[11] 'T';
mensagem[12] T + 48;
mensagem[13] =
mensagem[14] = '-';

//Fim de mensagem E
mensagem[15] = ']"';

b

void envia_bytes(void)
{
unsigned int i = 0;
bloco_mensagem();
while((processo<(TAMAN_MENSAGEM/BLOCO_MENSAGEM) ) &&(i<BLOCO_MENSAGEM) )
{
UCAQTXBUF = mensagem[i+processo*BLOCO_MENSAGEM] ;

it++;
while(!(IFG2&UCAQTXIFG)); //Aguarda buffer TX estar
preparado para nova transmisao
¥
processo++;

if(processo>=(TAMAN_MENSAGEM/BLOCO_MENSAGEM) )

{
processo = 0;
requis_central = 0; //Finalizou a transmissado de toda
a mensagem
}



APENDICE VI - APLICACAO: APP JAVA

public class conexaoMySQL

{

private Connection connection;

private int id;

private String disp;

private String temp;

private float potencia_media;
private float consumo_medio;
private float tempo_hora;

private String consumo;

public String[] potencia_instant;
public String[] potencia_total;
public String[] temp_total;
public Stringl[] date;

private int status;

private int num_disp;

public static final int NUM_AMOSTRAS_LIVE = 25;
public int NUM_AMOSTRAS_MES;

conexaoMySQL ()

{
potencia_instant = new String[NUM_AMOSTRAS_LIVE];
temp_total = new String[NUM_AMOSTRAS_LIVE];
+
public void conectar() throws SQLException
{
try
{

Class.forName("com.mysql.jdbc.Driver");

} catch (ClassNotFoundException e)
{
System.out.println("Driver MySQL JDBC ndo encontrado.");
return;

b

public void consulta_ultimas_potencias() throws SQLException
{
int i = 0;
Statement st = connection.createStatement();
//Consulta os Ultimos NUM_AMOSTRAS_LIVE registros em ordem decrescente
ResultSet res = st.executeQuery("SELECT consumo FROM Historico ORDER
BY id DESC LIMIT " + NUM_AMOSTRAS_LIVE);

while (res.next())

{
potencia_instant[i] = res.getString("consumo");
it++;
}
}
public void consulta_datahora(int rowcount) throws SQLException,
ParseException
{
int i=0;

float dif_tempo_seg=0;
date = new String[rowcount];
Statement st = connection.createStatement();



b

{

//Consulta os Ultimos NUM_AMOSTRAS_LIVE registros em ordem decrescente
ResultSet res = st.executeQuery("SELECT hour FROM Historico ORDER BY
id DESC LIMIT " + rowcount);

SlmpleDateFormat formater = new SimpleDateFormat("yyyy-MM-dd hh:mm:ss"
ye urn status;
}

1%@%&%%?g§$é%g%qrg_Comando(int cmd) throws SQLException

mysql insert statement Py .
ééFen que?&s gé%é;g %ﬁ?HD omahdos (cmd) VALUES (" + String.valueOf

'(Cmd) + " II;
// create the mysql insert preparedstatement
PreparedStatement preparedStmt connection.prepareStatement(query);

o preparedstnt exscute();
pumg(C&Qataeegﬁff&%témtmt@tﬁk&%kﬁ%n

Strlﬁé Gémﬁte”‘@ﬁﬂ§ﬂ§Q%E%B%hkqQ@¢EEmeg{atus = '" + String.valueOf
deedprapten. panseddatelitl] begak ipg{deof (id) + "';";
dif_tempo_seg = Math.abs((d2-d1)/(1000));
PrepifB@otiitdinem oM mt ¢itohaBRRi6RIprepareStatement (query);
reparedStmt.execute();

i++;

bublic void insere_Alertas(String mensagem) throws SQLException
{
//CoBteitg qegrypa=xa'INSERT INTO Alertas (disp,mensagem) VALUES (?,?)";
temperbpaeeds tenpneho nardi@redblnt = connection.prepareStatement(query);
preparedStmt.setString (1, disp);
preparedStmt.setString (2, mensagem);

public vprepaoedstirb. @otanteie) geral() throws SQLException, ParseException
}

int i = 0, rowcount = 0;
otatementid tirsenanRitnioni inedSdItiagendspl) fhrows SQLException
A/Consulta os Gltimos NUM_AMOSTRAS_CONSUMO registros em ordem
&@fiagcquéy = "INSERT INTO Dispositivo (status,temp,consumo,disp)
ResultSeYAlFeES =( Bit? ekedu'teQuery ("SELECT consumo FROM Historico ORDER
BreparpdStatement JppeparedStmt = connection.prepareStatement(query);
preparedStmt.setInt(1, 1);
//CoREEPAIRBYEMEeSQBIHEINGH 2oondli Via
if (PESPAFEETYNt.setString (3, "0");
preparedStmt.setString (4, disp);
PERRBIAYS L FeRX QiR ;
res.beforeFirst(); // not rs.first() because the rs.next() below
will move on, missing the first element

b

potencia_total = new Stringl[rowcount];

while (res.next())

{
potencia_totalli] = res.getString("consumo");
i++;

}

consulta_datahora(rowcount);
calcula_consumo_kwh();



public void calcula_consumo_kwh()

{
potencia_media = 0;
consumo_medio = 0;
int i=0, j=0;
while(i<potencia_total. length)
{
//Se o cunsumo é maior que @, entao calcula a média
if(Float.parseFloat(potencia_totall[il)>0)
{
potencia_media = potencia_media + Float.parseFloat
(potencia_totalli]);
consumo_medio = consumo_medio + Float.parseFloat
(potencia_totalli])*tempo_hora/1000;
System.out.println("Consumo Kwh: " + consumo_medio);
j++;
//Consumo em KWh = (tempoxPotencia/1000)
}
1++;
}
consumo_medio = (consumo_medio/j);
potencia_media = (potencia_media/j);
System.out.println("Consumo Kwh: " + consumo_medio + " " + "Potencia
Wtt: " + potencia_media);
¥
public void consulta_temperatura() throws SQLException
{
int 1 = 0;
Statement st = connection.createStatement();
//Consulta os Ultimos NUM_AMOSTRAS_CONSUMO registros em ordem
decrescente
ResultSet res = st.executeQuery("SELECT temp FROM Historico ORDER BY
id DESC LIMIT " + NUM_AMOSTRAS_LIVE);
while (res.next())
{
temp_totall[il = res.getString("temp");
1++;
}
}

public int read_dispositivos() throws SQLException
{
Statement st = connection.createStatement();
ResultSet res = st.executeQuery("SELECT *x FROM Dispositivo");

while (res.next())

{
id = res.getInt("id");
disp = res.getString("disp");
temp = res.getString("temp");
status = res.getInt("status");
consumo = res.getString('consumo");






APENDICE VII - APLICAGAO: APP EM APPLESCRIPT

do shell script "sh /Users/mac/Desktop/App/config.sh"
repeat while (flag > 0)
set num_alertas to do shell script "sh /Users/mac/Desktop/App/requisit.sh"
-— verifica alertas
set num_alertas to text -1 thru -1 of num_alertas
if num_alertas > 0 then
liga_desliga()
—— Acessa a tabela Alertas para recolher e filtrar a mensagem
set disp to do shell script "sh /Users/mac/Desktop/App/read_disp.sh"
set disp to text -1 thru -10 of disp
set disp to text 1 thru ((offset of "@" in disp) - 1) of disp
set alerta to do shell script "sh /Users/mac/Desktop/App/
read_alerta.sh"
set temp to text -6 thru -2 of alerta
set consumo to text -3 thru -3 of alerta
set alerta to text -1 thru -1 of alerta
if (alerta is "1") then
set alerta to 1
display notification disp & " ligado(a)"
beep 1
else if (alerta is "@") then

set alerta to 0
display notification disp & " desligado(a)"

end if
delay 1.5
if (temp > 40) then

display notification disp & " esta muito quente!"
end if

delay 1.5

if (consumo = "A") then

display notification disp & " consumindo muito!"
end if
set num_alertas to (num_alertas - 1)
do shell script "sh /Users/mac/Desktop/App/remove_alerta.sh"
temp = -1
end if

end repeat



APENDICE VIl - UNIDADE CENTRAL: SHELL SCRIPT

#!/bin/bash
#Varidveis

set OneByte=0

set potencia_a=0
set potencia_b=0
set potencia_c=0
set potencia=0
set temperatura=0
set status=0

set cmd_exist=0

main()

{
#Configuracao da porta serial
stty -f /dev/cu.uart-73FF4A7AB74A3E3C raw ispeed 9600
echo Device is ready!

#Demilitador do fim de mensagem
delim=$"']"

#Comando R para leitura das informacdes da Unidade Sensora

echo Reading serial port [...]

echo R > /dev/cu.uart-73FF4A7AB74A3E3C

read -r —d $delim -n 32 -t 1 OneByte < /dev/cu.uart-73FF4A7AB74A3E3C

#Mensagem recebida pela UART da Unidade Sensora
echo Mensagem: $OneByte

#Mineirando da string enviada os valores de Status, Potencia e Temperatura
status=${0OneByte:7:1}

potencia_c=${0OneByte:8:1}

potencia_b=%${0OneByte:9:1}

potencia_a=${0neByte:10:1}

temperatura=${0OneByte:12:1}

#ASCII to char

char="$status"

status=$( printf "s%d" "'${char}" )
char="$potencia_c"

potencia_c=$( printf "sd" "'${char}" )
char="$potencia_b"

potencia_b=$( printf "sd" "'${char}" )
char="$potencia_a"

potencia_a=$( printf "%d" "'${char}" )
char="$temperatura"

temperatura=$( printf "sd" "'${char}" )

#Converte ASCII char em Decimal para enviar ao banco de dados
status=$(echo "$status — 48" |bc)

potencia_c=$(echo "$potencia_c - 48" |bc)

potencia_b=$(echo "$potencia_b — 48"|bc)

potencia_a=$(echo "$potencia_a - 48"|bc)

temperatura=$(echo "$temperatura - 48" |bc)

}
sql_update_dispositivo()
mysql —-h db4free.net —-P 3306 —u user_root —puser_root <<EOF

USE teste_tcc;
UPDATE Dispositivo SET status=$status WHERE id=4;



APENDICE IX - UNIDADE CENTRAL: CONFIGURAGCAO DO BANCO DE DADOS

config_server()
mysql -h db4free.net -P 3306 -u user_root —puser_root <<EOF

USE teste_tcc;

CREATE TABLE IF NOT EXISTS Comandos (id INT AUTO_INCREMENT PRIMARY KEY NOT
NULL, cmd CHAR(10) NOT NULL, data CHAR(10));

CREATE TABLE IF NOT EXISTS Alertas (id INT AUTO_INCREMENT PRIMARY KEY,
mensagem CHAR(10) NOT NULL, disp CHAR(10) NOT NULL);

CREATE TABLE IF NOT EXISTS Dispositivo (id INT AUTO_INCREMENT PRIMARY KEY
NOT NULL, status INT NOT NULL, temp INT(3) NOT NULL, consumo DECIMAL(6,
2) NOT NULL, disp CHAR(10) NOT NULL);

CREATE TABLE IF NOT EXISTS Historico (id INT AUTO_INCREMENT PRIMARY KEY
NOT NULL,temp CHAR(10) NOT NULL, consumo DECIMAL(6,2) NOT NULL, data
VARCHAR(20) NOT NULL, hour VARCHAR(20) NOT NULL)

EOF
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APENDICE X - FLUXOGRAMA GERAL
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APENDICE XI - ESQUEMATICO DO SISTEMA
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