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RESUMO

SECCO, R. A. M.. DESENVOLVIMENTO DE UMA REDE DE SENSORES SEM FIO EM
TOPOLOGIA MESH UTILIZANDO DISPOSITIVOS IOT.. 66 f. Trabalho de Conclusio

de Curso — Curso de Ciéncia da Computacio, Universidade Tecnoldgica Federal do Parana.
Medianeira, 2019.

Redes de sensores sem fio comportam uma grande quantidade de sensores aplicados em um
ambiente. Por meio dos parametros coletados pelos sensores é possivel relizar andlises,
estudos e controles sobre as vdrias caracteristicas fisicas presentes. Para que seja possivel
coletar informacdes de sensores, € necessario utilizar algum dispostivo intermedidrio que possa
transmitir estes dados para outros equipamentos, os dispostivos de internet das coisas 10T
(Internet of Things) possuem estas caracteristicas e se destacam pelo fato de se conectarem
a Internet. A crescente presenca das redes de sensores é favorecida pelas tecnologias de
comunicacdo por radio, ou seja, sem fio, dentre estas esti compreendia a tecnologia Wi-Fi.
A topologia de rede em malha (mesh) possibilita um melhor trafego de dados em locais onde é
escasso os pontos de acesso a rede de Internet, visto que todo o trafego de informagdes percorre
os seus participantes. Propde-se com este estudo, desenvolver e avaliar uma rede Mesh de
sensores utilizando o Wi-Fi como meio de comunica¢do em conjunto com o protocolo ESP-
NOW.

Palavras-chave: Tecnologia e comunicacdo, Rede de Computadores, Sistemas de comunicagao
sem fio.



ABSTRACT

SECCO, R. A. M.. DEVELOPMENT OF A NETWORK OF WIRELESS SENSORS IN THE
MESH TOPOLOGY USING IOT DEVICES.. 66 f. Trabalho de Conclusao de Curso — Curso
de Ciéncia da Computagdo, Universidade Tecnologica Federal do Parand. Medianeira, 2019.

Wireless sensor networks carry a large amount of sensors applied in an environment. Through
the parameters collected by the sensors it is possible to carry out analyzes, studies and controls
on the various physical characteristics present. In order to be able to collect information from
sensors, it is necessary to use some intermediate device that can transmit this data to other
equipment, the Internet devices of the IOT (Internet of Things) things have these characteristics
and stand out because they connect to the internet. The growing presence of sensor networks
is favored by radio communication technologies, ie wireless, including Wi-Fi technology.
Mesh network topology enables better data traffic in Internet access points are scarce, as all
information traffic traverses its participants. It is proposed with this study to develop and
evaluate a mesh network of sensors using Wi-Fi as a means of communication in conjunction
with the ESP-NOW protocol.

Keywords: Communication and technology, Computer networks, Wireless communication
systems.
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1 INTRODUCAO

A cada ano que se passa, os equipamentos eletronicos se tornam cada vez mais comuns
no cotidiano, desde computadores, celulares, smart TV’s, entre outros dispositivos. Ao lado
deste crescimento vem a popularizacdo da Internet e a facilidade de acesso e comunicacdo de
dispositivos eletronicos entre si pela rede web, com o proposito principal de transmitir e receber
informacdes dos mais variados tipos.

Com o crescimento da producao da base de conhecimento existe também o aumento
da necessidade de obtencdo de dados referentes ao ambiente. Estas informacdes fornecem
caracteristicas do meio ao qual é aplicado e possuem grande valor para a area da industria,
agropecudria e nas residéncias, por permitir a verificacao e analise do local instante a instante e
de forma automatica.

A integracdo entre ambiente e sistema é estabelecida de forma natural e pré-ativa,
sendo estes existentes na computacao ubiqua. As fungdes fornecidas sdo implementadas com o
proposito de fornecer acesso de qualquer lugar e a qualquer momento (SANTOS et al., 2011).

Uma maneira de adquirir atributos de um local € por meio da aplicacdo de sensores
acoplados a equipamentos eletronicos capazes de captar e posteriormente transmitir para um
software, aplicativo ou banco de dados para subsequentes aplicacdes e anélise.

Um sensor é um dispositivo capaz de responder a estimulos fisicos e fornecer as
medidas e caracteristicas ao qual este € capaz de detectar. Cada sensor possui finalidade de
avaliar uma caracteristica especifica, esta pode ser temperatura, luminosidade, presenga de
determinado gas, entre outros (WENDLING, 2010).

Dispositivos com a capacidade computacional de obter dados de sensores aplicados ao
meio e interagir com o mesmo sao denominados equipamentos de Internet das Coisas ou 10T
(Internet Of Things), estes possuem a principal funcao de se conectar a internet para transmitir e
receber informacodes. O conjunto destes dispositivos formam sistemas interligados entre si que
compdem ecossistemas com componentes biologicos, materiais e urbanos que possuem papel
de capturar, processar, armazenar, transmitir e apresentar informacdes (LACERDA; LIMA-
MARQUES, 2015).

O agrupamento de vdrios sensores que se comunicam por radio frequéncia formam
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uma RSSF (Rede de Sensores sem Fio). Nesta formacdo os dispositivos trabalham de forma
autobnoma, distribuida e cooperativa (ALMEIDA, 2015). Essa rede possibilita obter uma
variedade de dados sobre um fendmeno a ser avaliado e de forma que ndo é necessario
interconectar todos os dispositivos por meio de cabos.

A rede Mesh, também denominada rede em malha sem fio, possibilita a conexado entre
diversos dispositivos sem fio para a troca de informacdes e tirar o melhor proveito do alcance
do sinal emitido (BREUEL, 2004). Este tipo de rede também pode ser utilizada para monitorar
ambientes por meio de sensores.

Para que seja possivel enviar dados de forma sem fio é necessario utilizar métodos
de transmissdo que operem por meio de ondas de rddio (BRANQUINHO, 2014). Entre estas
tecnologias sem fio estd contida o Wi-Fi (Wireless Fidelity). (ARAUJO, 2003).

Em geral em redes Wi-Fi utiliza-se o protocolo TCP/IP para realizar a comunicagdo
entre os esquipamentos, porém existem outros, como por exxemplo o ESP-NOW, que segundo
(ESPRESSIF-SYSTEMS, 2016), serve para comunica¢do de forma simplificada e eficiente
entre dispositivos de controle remoto, luzes inteligentes e sensores.

Neste contexto a atual pesquisa busca estudar técnicas que viabilizam o emprego da
tecnologia wireless (sem fio) na estruturacdo de redes de sensores sem fio em topologia Mesh,
que possam ser utilizadas em qualquer ambiente, principalmente locais onde ndo seja vidvel a

estruturagdo de uma rede cabeada.

1.1 OBIJETIVOS GERAL E ESPECIFICOS

O objetivo geral deste trabalho é desenvolver uma rede de sensores sem fio com
topologia Mesh que possibilite que dispositivos IOT possam adquirir dados de um ambiente
e os transmitir de forma eficiente para um aplicativo, por meio da tecnologia sem fio Wi-Fi.
Esse objetivo geral pode ser dividido nos seguintes objetivos especificos:

e Avaliar as possiveis técnicas de aplicacdo da rede Mesh;

e Determinar quais dispositivos formardo a rede;

Definir quais sensores serdo aplicados ao ambiente;

Definir um ponto de acesso de entrada de dados;

Desenvolver uma aplicagc@o que ird receber os dados coletados;

Avaliar a solugdo obtida.
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1.2 JUSTIFICATIVA

Dispositivos IOT geram grande volume de dados quando empregados com a finalidade
de monitoramento de ambientes e de equipamentos.

Controlar e monitorar um ambiente faz com que este seja analisado de forma eficiente
e de maneira automatizada através dos atributos coletados sobre o local aplicado.

As redes em malha sem fio, surgiram da constatacdo de que as redes sem fio poderiam
ter sua distancia final reduzida no acesso a internet por meio da associacao entre os integrantes
da mesma, viabilizando o consumo eficiente da banda (BREUEL, 2004).

A dificuldade de transmitir estas informacdes € definida pela falta ou incapacidade
de permanecer conectado em um ponto de acesso estavel de Wi-Fi ao ponto principal de
armazenamento. O enfraquecimento do sinal de radio utilizada pelos dispositivos Wi-Fi ocorre,
principalmente, pelo fato de que a frequéncia de transmissdo de uma RSSF é de 2,4 GHz, sendo
esta absorvida por itens que apresentam dgua em sua composi¢do, como plantas, por exemplo
(TERUEL et al., 2012). Este mesmo problema se estende a outras tecnologias que trabalham
na mesma frequéncia.

Nao € em todo o ambiente que € possivel inserir uma estrutura fixa e cabeada para
efetuar andlises e monitoramento. O cabeamento deve ser priorizado onde este € possivel de
ser aplicado, caso contrario, em locais onde ndo € vidvel a estruturagdo por meio de cabos, a
tecnologia sem fio se torna mais aconselhada (BRANQUINHO et al., 2005).

As redes sem fio sustentam o comprometimento do acesso a informacdo em qualquer
lugar. Esta promessa difundiu os servicos de voz e dados fundamentados em tecnologias sem
fio NUGGEHALLI et al., 2006).



2  FUNDAMENTACAO TEORICA

As secdes seguintes consistem no referencial tedrico do tema escolhido.

12

Serao

apresentados nestes topicos: Conceitos de Computacdo Ubiqua, estruturacdo de redes de

sensores, conceitos de IOT, defini¢des de redes Mesh e por fim serdo apresentados os trabalhos

correlatos recentes.

2.1

COMPUTACAO UBIQUA

A Computacao Ubiqua abrange um modelo computacional no qual existe a distribui¢ao

espacial do processamento ao longo de um ambiente por meio de diversos dispositivos
heterogéneos (COSTA et al., 2008).

Esta forma de computacao abrange duas necessidades distintas para sua caracterizagao,

a descentralizacdo e a imergibilidade observdvel em ambientes distintos. A caracterizacdo

do modelo ubiquo de computacdo € somente existente dado a unido entre dois conceitos, a

Computagao Pervasiva e a Computagdo Modvel (SILVA et al., 2015). A Figura 1 ilustra a forma

de como a computacao ubiqua é composta.

Computacao
pervasiva

Computacao
ubiqua

Computagao

movel

Figura 1 — Relacionamente entre Computacao Pervasiva, Ubiqua e Mével.

Fonte: (ARAUJO, 2003)
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Computacdo pervasiva € definida como invisivel a olho nu, mas € perceptivel a
presenca no espaco (ZHAO; WHANG, 2010).

Pode-se citar como exemplo uma casa inteligente onde hd a presenca de vdrios
atuadores e sensores que funcionam de forma simultinea e que possibilitem a inferéncia e
controle sobre aquele ambiente.

Do outro lado a Computagcdao Modvel, se caracteriza pelo acesso aos dados de qualquer
lugar e que permite alteracdo da posicdo do mesmo durante a sua utilizagdo (LAAD et al.,

2010). Celulares e tablets sao exemplos praticos e comuns da Computacao Movel.

2.1.1 Principios da Computacdo Ubiqua

Na computagdo ubiqua estao presentes trés principios: Diversidade, Descentralizacao
e Conectividade (HANSMANN et al., 2001).

Diversidade: Os dispositivos ubiquos possuem finalidade especifica e bem definida
diferentemente dos equipamentos computacionais genéricos. Muitos destes podem apresentar
propriedades bem parecidas quanto a sua aplicagdo, mas se diferenciam baseado em suas
limitagdes.

Descentralizacao: Equivalentemente a um sistema distribuido, existem encargos
diferentes para cada participante do sistema. A colaboracdo entre os dispositivos concebe um
ambiente inteligente para a aplicacdo definida.

Conectividade: Apresenta o aspecto de conex@o continua quanto a distancia. Neste
principio as aplicacdes e usudrios movem-se juntos € de maneira transparente dentro de uma
rede heterogénea, geralmente redes sem fio.

De posse do conceito de computacao ubiqua, agora € de suma importancia observar as
caracteristicas principais de cada tipo de computacdo e compara-las entre si. (LY YTINEN;
YOO, 2002) conceitua mobilidade e grau de embarcamento (inteligéncia) como sendo as
principais caracteristicas a serem comparadas entre os trés tipos de computacdo. A Tabela
1 apresenta o comparativo dentre os trés tipos de computacdo dado as caracteristicas de
mobilidade e grau de embarcamento.

Equipamentos ubiquos regularmente possuem baixa capacidade de armazenamento,
processamento e recursos computacionais dado ao motivo que estes dispositivos possuem

tamanho reduzido devido a necessidade para a portabilidade. Estas limitacdes exigem que todos



14

Tabela 1 — Dimensoes da Computacao Ubiqua.

Computagdo Pervasiva Computagdo Mével Computacdo Ubiqua

Mobilidade Baixo Alto Alto

Nivel de Embarcamento  Alto Baixo Alto

Fonte: Adaptado de Lyytinen e Yoo (2002)

os dados sejam transmitidos para dispositivos que possuam maior capacidade computacional e

desta forma unificar e agilizar o processo (AUGUSTIN et al., 2008).

2.1.2 Cenarios Ubiquos

Um cenério ubiquo tem o objetivo de integrar continuamente tecnologias e o ambiente,

auxiliando o usudrio em suas tarefas cotidianas. Neste ambiente as aplicacdes permanecem

acessiveis e funcionais indiferentemente da localizacdo (BARBOSA et al., 2008).

Warken (2010) descreve cinco caracteristicas que sdo presentes em todo cendrio ubiquo

tipico:

Invisibilidade: Quanto mais a tecnologia estiver presente, menos observavel esta deve
ser, ou seja, ser onipresente.

Proé-atividade: Ser capaz de prever o intdito ao qual é proposto.

Sensibilidade ao Contexto; O sistema deve ser capaz de obter dados sobre o meio, ja
que estas informagdes representam o objetivo de todo o processamento.

Interfaces Naturais: Porporcionar facilidades entre a comuni¢do do homem com a
maquina. Neste contexto deve-se buscar meios para reconhecer formas naturais de
linguagem utilizadas de comunicagao entre seres, tais como, gestos, voz e até o olhar.
Descentralizacao: Dividir as acdes designadas entre os recursos que compoém o sistema.
Esta divisdo é necessaria devido as limitacoes de recursos dos dispositivos ubiquos, onde
estes devem ser portdteis, possibilitarem movimentacdo e também pelo fato de atender
necessidades especificas previamente designadas.

O agrupamento de véarios colaboradores com funcdes especificas, possibilita que o

sistema se torne mais complexo e robusto.



15

2.2 REDES DE SENSORES

Dado a computagdo ubiqua, uma forma simples de transmitir e interligar varios
dispositivos espacialmente distintos e que realizem comunicacio entre si e de maneira sem
fio é a RSSF (Rede de Sensores Sem Fio).

Uma rede de sensores pode ser uma rede sem fio que compreende uma grande
quantidade de sensores pequenos e mdveis utilizados para obter medidas sobre as caracteristica
fisicas do ambiente empregado (HAC, 2003). Todos os parametros coletados pelos sensores sao
enviados para um ponto central de armazenamento de dados (base de dados).

Cada ponto pertencente a esta rede pode coletar distintos tipos de informagdes que
facilitam o compreendimento do ambiente observado, comumente denominado nd.

Nao necessariamente varios sensores que coletem o mesmo dado podem fornecer um
parametro adequado ao que se deseja observar, para esta situacdo deve-se estudar caso a caso e
identificar quais tipos sdo apropriados para o estudo.

Para (AUGUSTIN et al., 2008) e (BREUEL, 2004) sdo necessarios trés componentes
principais para se estruturar uma rede de sensores:

e Sensores;
e Protocolo de Rede;
e Aplicacao.

De forma bésica os sensores apresentam papel fundamental e essencial de coletar
medidas. O protocolo de rede é a forma de como os dispositivos desta rede se comunicam
e a maneira ao qual transmitem os dados entre si. Por fim a aplicacao € a ferramenta utilizada
para avaliar e processar os dados coletados pelos nds da rede.

A estrutura de uma rede de sensores pode ser dividida em estdtica e dindmica
(AUGUSTIN et al., 2008). Na formacao estética a quantidade de nds e a localiza¢do de cada
um € de grande valor. Esta organizacao pode ser utilizada onde existe diferenciacdo de medidas
mesmo que seja em um mesmo ambiente, um exemplo seria o monitoramento de luminosidade
em dois pontos diferentes e especificos de uma residéncia, mesmo que estejam préximos, a
posicdo de cada um nao deve ser alterada.

Por outro lado a organiza¢do dindmica nao considera a localizacdo e a quantidade
de nds presentes no fendmeno observado, neste modelo cada sensor pode obter uma medida
diferente da outra, j4 que ndo exista ou ndo seja necessdrio observar as oscilacoes da mesma
caracteristica.

Para definir qual tipo de organizacdo, € necessario realizar uma avaliacdo detalhada
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sobre os fendmenos e/ou caracteristicas que serdo avaliadas, como também determinar em
quais posicoes e pontos geograficos devem estar situados para entdo determinar qual modo
de organizacdo a ser utilizada.

A introducdo de uma rede de sensores em um ambiente fard com que este se torne
inteligente, possibilitando verificar, observar e armazenar de maneira autbnoma os aspectos

fisicos do ambiente através dos parametros a serem avaliados.

23 10T

Atzori et al. (2010) define dispositivos IOT (Internet of Things) como sendo
equipamentos tais como tags RFID (Radio-Frequency [Dentification), sensores, atuadores,
celulares que possuem a capacidade de se comunicar entre si para alcancar objetivos comuns.

CASAGRAS (2009) define uma rede IOT como uma associacdo de objetos fisicos e
virtuais por meio da Internet, que se comunicam e possuem a capacidade de aquisi¢do, coleta
e transmissdo de dados. Cada dispositivos possui uma identificagdo individual e dispde da
capacidade de sensoriamento.

Diferentemente de uma rede de sensores que possuem a finalidade principal de
coletar parametros e os repassar para um computador central, dispositivos IOT podem coletar
informagdes, interagir com o ambiente e os seres nele presente (VERMESAN et al., 2009).

Qualquer tipo de equipamento pode se tornar comunicdvel e on-line, somente é
necessario escolher a funcionalidade a ser integrada e o tornar computével.

Outro ponto a ser avaliado é que um aparelho comunicavel pela Internet, ou seja 10T

pode se comunicar ndo somente por redes sem fio, mas também por cabos.

2.3.1 Histoérico da IOT

O primeiro vestigio do conceito de 10T, surge em 1990, quando John Romkey

apresentou na INTEROP! de 1989 uma torradeira elétrica controlada via Internet. Ela se

!Feira Anual de tecnologia organizada pela IBM.
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comunicava por rede com um computador que a controlava. Um ano mais tarde o mesmo projeto
foi reapresentado, mas desta vez o pao a ser torrado era adicionado por um brago robdtico na
torradeira.

Segundo Weiser (2002) muitos dos dispositivos e equipamentos do cotidiano comum
seriam conectados a Internet de varios locais e de aspecto quase invisivel para o ser humano ao
ponto de se tornarem independentes e naturalmente presentes. Venkatesh (1996) posteriormente
previu que a¢des como preparacio de um prato ou a realizacdo da compra dos itens faltantes de
um estoque seriam efetivamente automatizadas e controladas pela Internet.

Em 1999, Kevin Ashton, expds em uma de suas apresentagdes o termo Internet das
coisas, nesta apresentacao ele propds a utilizagdo do sistema RFID para localizar e cadastrar
produtos dentro de uma cadeia de suprimentos (ASHTON, 2009).

Em 2005, a UIT? divulgou um relatério indicando que a Internet das Coisas poderia
conectar vérios tipos de equipamentos como: RFID, rede de sensores, sistemas embarcados e
entre outros (ITU-T, 2012).

Ainda em 2005, foi iniciado a comercializacdo em larga escala do Nabaztag, sendo o
primeiro objeto inteligente que tinha a funcao de receber a previsao do tempo, alerta de e-mails,
informar relatério do mercado de acOes, noticias, despertador e reprodutor MP3.

Em 2018, a quantidade de aparelhos conectados que estdo em uso ultrapassa 17,8
bilhdes, sendo 7 bilhdes sao IOT e 10,8 bilhdes outros dispositivos que possuem conexao. A
previsdo € de um aumento de dez por cento até o ano de 2025 e uma média de crescimento de
300 milhdes anual (LUETH, 2018).

2.3.2 Estruturando uma rede de dispositivos IOT

LLC (2013) define que para iniciar a implantacdo e estruturagdo de uma rede IOT e
maximizar os beneficios € necessario seguir quatro principios:

1. Definir os dados a serem obtidos pelo sensor: Determinar quais informacdes devem
ser extraidas dos sensores, observando quais processos podem ser aprimorados com estes
conhecimentos.

2. Construir uma base de rede e seguranca de IOT: Uma rede IP proporciona
performance, confiabilidade e interoperabilidade essencial para se conectar IOT com a

rede web. Assegurar confiablidade e prote¢do na solucao e na comunicagdo através da

>Unido Internacional de Telecomunicagdes.
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autenticacao e identidades unicas sdo essenciais.

3. Coletar a maior quantidade de dados possivel: Dados capturados de sensores sdo bem
pequenos, mas se a quantidade de sensores for grande, o volume de dados sera elevado.
Com uma maior quantidade de dados, as possibilidades de andlise e consequentemente
resultados sao ampliadas, podendo estes, futuramente responder novos questionamentos.
A colecdo desta grande quantia de dados é conhecido por big-data’. Analisar e estruturar
uma estratégia sobre estes dados se torna fundamental.

4. Revisar o tamanho e a escala da IOT: Saber determinar a quantidade e localizacdo é
fundamental para maximizar a funcionalidade da rede. A distancia entre os dispositivos
deve ser assegurada para que haja comunicacdo entre eles e permitir a coleta das

caracteristicas o mais adequado possivel.

2.3.3 Arquitetura Bésica de Dispositivos IOT

Santos et al. (2016) estabelece que um dispositivo IOT necessita basicamente de quatro

itens. A Figura 2 apresenta as categorias de aplicacoes:

(9

(i) Processador/ (ii) Radio
Memoria

K

(iv) Sensores (iii) Fonte de EHW

Figura 2 — Arquitetura basica de um dispositivo IOT.

Fonte: (SANTOS et al., 2016)

3Grande quantidade de dados armazenados uilizada para extragio de conhecimentos.
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1. Unidade(s) de processamento/memdria: Presenca de memoria interna,
microcontrolador e conversor analdgico-digital.  Neste tipo de equipamento os
microcontroladores ndo possuem alto poder computacional e regularmente sdo
acompanhados de memoria externa. A memoria interna € utilizada para armazenar
dados e programas. Ja o conversor analdgico-digital € necessario para receber sinais de
sensores;

2. Unidade(s) de comunicacao: fornecer um canal de comunicacdo, sendo com ou sem
fio. Regularmente meios sem fio sdo limitados devido a baixa poténcia, ao qual reduz o
alcance do dispositivo;

3. Fonte de Energia: tem o papel de fornecer energia para todos os componentes presentes
no dispositivo. Este pode ser uma fonte de energia ligada a rede elétrica, baterias ou
também por meios alternativos, como o solar;

4. Unidade(s) de sensor(es)/atuador(es): proporcionam o monitoramento de um ambiente.
Os sensores sdo capazes de obter valores de grandezas fisicas como temperatura,
umidade, luminosidade. Atuadores sdo dispositivos que realizam agdes a partir de

instru¢des manuais, elétricos ou mecanicos.

2.3.4 Seguranca em [OT

Muitas das solucdes 10T desenvolvidas e produzidas ndo apresentam o minimo de
seguranca necessdria. Tais problemas tem origem na heterogeneidade e escalabilidade desses
dispositivos na rede (ZHANG et al., 2014).

Mesmo que dispositivos IOT tais como: lampadas, cameras, geladeiras, entre outros;
possam aparentar dispositivos inofensivos e com auséncia de inteligéncia, estes se conectam
com outros equipamentos mais inteligentes. Estes dispositivos tem sido utilizados como porta
de entrada para acessar outros equipamentos maiores, como computadores e servidores, devido

a baixa seguranca presente (JUNIOR et al., 2017).
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2.3.5 AplicacOes da Internet das Coisas

As aplicagdes 10T possibilitam inumeras aplicacdes dado que qualquer dispositivo
eletronico ou ndo pode se tornar acessivel e conectavel. Para DIAS (2016) e Mancini (2017)
os equipamentos IOT podem ser divididos em dez aplicacdes distintas. A Figura 3 apresenta as

categorias de aplicacdes.

Bens de
Consumo
Smart Cities eHealth
Gestaoda
agricultura Transporte
8 recursos Inteligente
naturais . ~
AplicacOes de
loT
Industria e Distribuigao
Manufatura de energia
Seguranga Casas
Publica inteligentes
Distribuigao
e logistica

Figura 3 — Aplicacoes IOT.
Fonte: (MANCINI, 2017)

As aplicagoes podem ser subdividas em dez categorias:
¢ Bens de consumo: Bens utilizados e adquiridos pelos consumidores, como smartphones,

4 e smart TV,

smarthouses
e eHealth: Dispostivos para cuidar da saide, como exemplo: controle de batimentos
cardiacos e monitoramento de pacientes em hospitais;
e Transporte inteligente: Geracdo de rotas inteligentes e monitoramento de automoveis.
e Distribuicao de Energia (Smart Grids): Sistema de distribuicdo e transmissao
inteligente de energia que interliga instalagdes residencias e subestacoes;
e Casas Inteligentes: Casas que possuem equipamentos inteligentes que possibilitam o
controle automatico do ambiente residencial;

¢ Distribuicao e Logistica: Rastreabilidade e gerenciamento de distruibui¢ao e inventario;

4Casas automatizadas e inteligentes.
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Seguranca Publica: Acompanhamento da seguranca publica e estruturas de construgdes

de utilidade publica;

Industria e Manufatura: Gerenciamento dos processos industriais, para proporcionar

enconomia de energia, reducdo de consumo de matéria prima e controle de polui¢do;

Gestao da agricultura e dos recursos naturais: Monitoramento ambiental e

rastreamento de produtos agricolas;

Smart Cities: Toda a tecnolgia aplicada em uma cidade para prover uma melhor qualidade

de vida e reducgdo de custos publicos. Entre estes estdo energia, transporte € comunicacgao.

2.4 TECNOLOGIAS SEM FIO (WIRELESS)

As tecnologias de comunicacdo sem fio se interligam por meio de ondas
eletromagnéticas, o que diferencia cada uma delas é a forma de modulacio do sinal
através da amplitude, frequéncia e fase (BRANQUINHO, 2014). A amplitude determina a
magnitude/poténcia de um sinal. A frequéncia determina a taxa de ocorréncias deste sinal por
um determinado tempo. Por fim, a fase indica se um determinado sinal apresenta deslocamento
em relagdo ao tempo.

Prover comunicagdo e conectividade de qualquer lugar e em qualquer instante sdao
principios presentes nos servigos que oferecem meios a transmitir dados e voz. Ndo somente
as redes telemdveis de alto alcance se tornaram presentes e acessiveis, mas também redes de
média e curta distancia surgiram para promover a intera¢do com varios dispositivos (ARAUJO,
2003).

Dentre as tecnologias de médio e curto alcance estao: Wi-Fi, Blueooth, Zigbee, LTE?

(Long Term Evolution), entre outros. A seguir serd abordada a tecnologia Wi-Fi.

24.1 Wi-Fi

O conjunto 802.11 foi definido em 1997 pelo IEEE para a estruturacao de redes locais

>Padrio de rede de médio alcance utilizado na comunicacio de celulares.
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e de médias aplicacdes. A divisdo em categorias € feita levando em conta as caracteristicas de
alcance e taxa de transferéncia presentes nas tecnologias sem fio (LUGLI; SOBRINHO, 2012).

A tabela 2 apresenta os padrdes presentes no padrao 802.11.

Tabela 2 — Padroes IEEE 802.11 e suas caracteristicas .

Padrao Frequéncia Taxa de Dados  Distancia

802.11b  2.4GHz max. 11Mbps 50 metros

802.11g 2.4GHz max. 54Mbps 50 metros

802.11a  2.4GHz max. 54Mbps 50 metros

802.1In  2.4GHz e 5GHz max. 300Mbps 400 metros

802.11ac 5GHz méx 1.300Mbps *em desenvolvimento.

Fonte: Adaptado de KUROSE e ROSS (2010) e Stefanuto et al. (2016).

O nome Wi-Fi (Wireless Fidelity) foi estabelecido pela Wi-Fi Aliance® como marca
registrada para o conjunto 802.11, que possui como principal objetivo de normatizar e
padronizar as tecnologias sem fio utilizadas na comunicacao entre computadores.

Equipamentos que fornecem acesso a rede Wi-Fi sdo denominados ponto de acesso.
Cada ponto que fornece conexao Wi-Fi transmite trés informagdes principais que sao:

e Service Set Ildentifier (SSID): Identificacdo (nome) da rede Wi-Fi que € disseminada.
(CUNCHEA et al., 2014)

e Basic Service Set Identifier (BSSID) Representa a identificacdo tinica do ponto de acesso,
sendo 0 mesmo que o endereco MAC’ do dispositivo. (CUNCHEA et al., 2014).

o Received Signal Strength Indicator (RSSI): Interfaces de rede de comunicagdo de radio
sem fio do tipo Wi-Fi emitem uma estimativas de localizacdo na indicacdo da intensidade

do sinal recebido. Este dado é calculado entre dois dispositivos (ZARUBA et al., 2007).

2.5 ARQUITETURAS DE REDES WI-FI

A arquitetura de um sistema computacional diz respeito ao comportamento deste para
o programador, sendo os aspectos relacionados com a execugao légica (STALLINGS, 2010).

O Wi-Fi pode estruturar basicamente dois tipos de arquiteturas de redes sem fio, o
modo de infraestrutura e o modo ad-hoc (ANTUNES, 2012).

%Grupo de industrias que promovem a tecnologia Wi-Fi e que certifica equipamentos que possuem os padrdes
definidos.
"Identificacdo tinica utilizada em dispositivos de rede cabeadas ou sem fio.
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2.5.1 Arquitetura de Infraestrutura

A arquitetura de infraestrutura € o modelo mais popular quando se diz respeito sobre
conexdes Wi-Fi, neste formato os clientes (laptops, celulares ou tablets) se conectam a um ponto
de acesso AP que centraliza a conexdo com a Internet € com os outros dispositivos conectados
na rede.

Esta topologia de conexado se divide em duas categorias: Basic Service Set (BSS) e

Extended Service Set (ESS).

BSS - Basic Service Set

&

—

e

Figura 4 - Ilustracao de uma rede BSS.

Fonte: (EDUARDO, 2011)

O BSS € composto por vérias estagdes e apenas um ponto de acesso sem fio, nesta
configuracio as estagdes somente se comunicam com o ponto de acesso. Nesta composi¢ao
apenas um SSID (Service Set IDentifier) Wi-Fi é propagado (ANTUNES, 2012). A Figura 4
apresenta um exemplo da estrutura BSS.

Ja o ESS € composta por varios BSS’s, ou seja existe a expansao ilimitada da rede por
meio de redes sem fio menores (BARAN, 2018). A Figura 5 apresenta um exemplo da topologia
ESS.

E importante salientar para que esta arquitetura funcione, é necessério definir em cada
ponto de acesso levando em conta as caracteristicas dos aparelhos (poténcias de transmissao
e ganhos das antenas) e do ambiente (existéncia de barreiras, refletores, e presenca de ruido)
(SOBRAL, 2013). Esta andlise garante que o conjunto de BSS’s forme uma cobertura de sinal
uniforme sobre todos os AP’s da rede. A Figura 6 apresenta esta cobertura de sinal obtida.

Além da andlise sobre as caracteristicas do ambiente e dos equipamentos deve-se



Servidor ou
gateway

BSS

Figura 5 - Ilustracao de uma rede ESS.

Fonte: (SOBRAL, 2013)

Figura 6 — Cobertura de uma rede ESS.
Fonte: Adaptado de Sobral (2013).
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mesclar os canais de operagao.

2.5.2 Conexao Ad-Hoc

A topologia Ad-Hoc ou Conjunto de Servigos Basicos Independentes do inglés
Independent Basic Service Set (IBSS) é formada por no minimo duas estacdes que
possuem conexao Wi-Fi 802.11 que transmitem dados diretamente para os seus destinatarios.
Diferentemente do modo de infraestrutura, neste tipo de conexao ndo € necessario um ponto
centralizador da rede para intermediar e controlar as conexdes (BARAN, 2018).

Redes Ad-Hoc sem fio sdo indicadas para cendrios onde se torna invidvel a estruturacao
de uma rede fixa, por exemplo uma rede cabeada em um ambiente muito imido ou que ndo
possua estrutura fisica para acomodar os dispositivos (ANTUNES, 2012).

Devido a presenca da rede sem fio nos equipamentos que compde esta topologia, estes
dispositivos podem se mover livremente dentro do ambiente sem a preocupacdo em perder a
conexao estabelecida.

Este tipo de conexdo também € conhecido como rede MANET (Multihop Ad-Hoc
Network). A Figura 7 ilustra a estruturacdo de uma rede MANET .

| ] | ]

- -

|| . .
b
B

~
[ ]Link Wireless

-

Figura 7 — Exemplo de uma rede MANET
Fonte: (EDUARDO, 2011)
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2.6 ESP-NOW

O ESP-NOW ¢ uma tecnologia de comunicacdo Wi-Fi rapida com transmissao de
pacotes curtos desenvolvida pela Espressif Systems. Este € ideal para luzes inteligentes,
dispositivos de controle remoto, sensores e outras aplicacoes (ESPRESSIF-SYSTEMS, 2016).

Esta tecnologia de comunicacdo utiliza criptografia CCMP® em todas as mensagens
transmitidas, obtendo uma solu¢@o de comunicacao segura.

O ESP-NOW possibilita a comunicagdo entre dispositivos Wi-Fi da empresa Espressif
Systems, como o ESP8266 e ESP32. Segundo Espressif-Systems (2016), alguns dos recursos
presentes no protocolo sao:

e Comunicagio unicast’ encriptada e ndo encriptada;
e A carga util de até 250 bytes pode ser transportada;
e A funcdo de retorno de chamada de envio que pode ser configurada para informar a
camada de aplicacdo do sucesso ou falha da transmissao.
Limitagoes do protocolo:

e Broadcast ndo € suportado;

Pares criptografados limitados, sendo 10 para o modo Estacdo (Station), 6 para o modo
SoftAP ou SoftAP + Station

Pares descriptografados limitados ao méximo de 20, incluindo pares criptografados;

A carga util € limitada a 250 bytes.

O modo de operagao Estacao (Station) permite que os elementos se comuniquem sem
emitir identificacdes, ou seja, € um modo de operacdo que se conecta a pontos Wi-Fi sem a
emissdo de identificagdo da rede SSID. Ja o modo SoftAP cria pontos de conexao de rede Wi-Fi,
emitindo assim o SSID da rede.

O modo SoftAP + Station é a combina¢do dos dois modos descritos anteriormente,
permitindo assim que o dispositivo que o executa crie um ponto de acesso Wi-Fi e se conecte a

outro ponto de acesso.

8Método de cifragens de bloco qu evita que a mesma chave seja usada para criptografia e autenticacio.
9Comunicacdo direcionada a somente um destino.
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2.6.1 Seguranca

No ESP-NOW todo dispositivo mantém uma chave mestre priméria (Primary Master
Key (PMK)) e varias chaves mestres locais (Local Master Key (LMK)) (ESPRESSIF-
SYSTEMS, 2016). A chave priméria é utilizada para criptografar as chaves locais através
do algoritmo AES-128, ja as LMK’s sao as chaves utilizadas na comunicacdo com outros
dispositivos, sendo uma chave para cada. Se nenhuma PMK for definida, uma chave PMK

padrio € utilizada para gerar as LMK’s. O nimero maximo de LMK’s € seis.

2.6.2 Quadros de Comunicagao

O ESP-NOW usa quadros de acdo especificos do fornecedor para transmitir dados.
Este define o formato padrao utilizado entre os equipamentos que os interpretam. O formato do

quadro principal especificado pelo fornecedor € apresentado na Tabela 3.

Tabela 3 — Quadro Principal do ESP-NOW.
Cabecalho MAC | Cddigo de Categoria \ ID de Organizagao \ Conteudo do Fornecedor \ FCS ‘
1 byte 3 bytes 7~255 bytes

Fonte: Adaptado de Espressif-Systems (2016).

e Cabecalho MAC: Endereco MAC de origem e destino da mensagem,;

e Codigo de Categoria: O campo Categoria € definido para o valor (127), indicando a
categoria especifica do fornecedor;

e ID de Organizacao: O Identificador da Organizacdo contém um identificador exclusivo
(0x18fe34), que sdo os primeiros trés bytes de endereco MAC aplicado pela Espressif;

e Contetido do Fornecedor: O Conteudo Especifico do Fornecedor contém o campo
especifico do fornecedor, este é apresentado na Tabela 4.

o Frame Check Sequence (FCS): Cddigo de checagem de pacote que possibilita detectar
erros em quadros de dados.

e Elemento ID: O campo ID do elemento € definido com o valor (221) indicando o
elemento especifico do fornecedor.

e Comprimento: comprimento total do Identificador da Organizacdo, Tipo, Versao e

Corpo.
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Tabela 4 — Contexido do Fornecedor.
Elemento ID \ Comprimento \ ID de Organizacao \ Tipo \ Versao \ Corpo ‘

1 byte 1 byte 3 bytes 1 byte 1byte 0~250 bytes
Fonte: Adaptado de Espressif-Systems (2016).

e ID de Organizacao: O Identificador da Organizac¢do contém um identificador exclusivo
(0x18fe34), que sdo os primeiros trés bytes de endereco MAC aplicado pela Espressif.

e Tipo: O campo Tipo é definido com o valor (4) indicando ESP-NOW.

e Versao: O campo Versdo € definido para a versdo do ESP-NOW.

e Corpo: O corpo contém os dados a serem transmitidos.

2.7 REDE MESH

A rede Mesh € a sucessora do modelo de conexao da rede Ad-Hoc, devido a auséncia
de pontos centrais de conexio, sendo que o backbone'® é formado pelos elementos que se
comunicam diretamente (ANTUNES, 2012).

A rede Mesh, conhecida como WMN (Wireless Mesh Networks) é uma das novas
aplicacdes definido pela IEEE no protocolo 802.11. A conexdo deste tipo de rede forma uma
malha sem fio para conectar os dispositivos localmente dispersos a fim de trocar informacdes.

As redes Mesh e as redes moveis Ad-Hoc (Mobile Ad-Hoc ou MANET) se diferenciam
pelo fato de que os nds clientes das redes Mesh ndo sdo obrigatoriamente roteadores de sinal da
rede e assim a dificuldade de formar as pontas das redes sdo reduzidas. De outro ponto ambas se
coincidem pelo fato de possuirem comunicacio sem fio e possuir topologia dindmica (Aguiar,
et. al, 2008).

2.7.1 Estrutura de Uma Rede Mesh

Aguiar et al. (2008) caracteriza que em uma rede Mesh existem dois tipos principais

19Termo designado para identificar a rede principal por onde os dados de todos os clientes da Internet passam.
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de nds:

2.7.2

Roteador Mesh: Possui funcionalidades de roteador, gateway e bridge e também prover
comunicacdo com outros tipos de redes através das interfaces presentes, como por
exemplo comunicar com a rede cabeada. Para poder fornecer estas funcionalidades
€ necessario um maior poder computacional, portanto normalmente um computador é
designado para este papel.

Cliente Mesh: Também denominado nd, este, pode enviar pacotes para 0S outros
membros da rede, mas ndo pode realizar os papeis dos roteadores Mesh, tais como bridge

ou gateway devido a presenca de uma Unica interface de rede.

Caracteristicas das Redes Mesh

Akyildiz et al. (2005) indica que as redes mesh possuem algumas caracteristicas:
Rede sem fio multi-hop: Possui objetivo de estender o alcance da cobertura das redes
sem fio sem sacrificar a capacidade do canal de comunicagdo. Isso é obtido através da
aplicacao de varios pontos que se interligam e se comunicam por meio de repasse de
dados.

Capacidade de auto-fomacao, autorecuperacao e auto-organizacao: As WMNs
melhoram o desempenho da rede, devido a arquitetura de rede flexivel onde sua
configuracdo e implantacdo sdo ficeis e tolerantes a falhas. Por meio desse recurso a
rede pode crescer gradualmente conforme necessario.

Mobilidade: Os roteadores regularmente apresentam minima mobilidade, enquanto os
cliente podem ser estaciondrios ou moéveis. A topologia e a conectividade da rede
dependem do movimento dos pontos presentes na rede. Isso impde desafios adicionais
nos protocolos de roteamento, bem como na configuracdo e implementagao da rede.
Varios tipos de acesso a rede: As WMN’s permite a integracdo com outras rede sem fio,
sendo assim fornece acesso aos servicos de redes distintas.

Restricoes de consumo de energia: Esta depedéncia € definida pelo tipo de malaha a ser
aplicada. Roteadores ndo possuem restri¢des quanto ao consumo de energia. No entanto
os clientes podem necessitar de um gerenciamento do recurso energético, ainda mais em
redes de sensores sem fio, onde a eficiéncia é principal preocupacao.

Compatibilidade e interoperabilidade com outras redes sem fio: Possibilitar a
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interacao entre tecnologias, como Wi-Fi, Zig-Bee e redes celulares.

e Infraestrutura sem fio: As redes em malha sem fio consistem em um backbone sem
fio. Este fornece grande cobertura, conectividade e robustez. No entanto a conectividade
depende das contribui¢des entre os usudrios finais da rede, o que pode nao ser confidvel.

e Integracao: As WMN’s permitem a integracdo de vdrias redes existentes, como redes
celulares e rede de sensores, por meio de gateway/bridge dos roteadores mesh. Dentro da
rede 0s usudrios tem acesso a servicos presentes nas outras redes através da infraestrutura
sem fio. A integracdo de distintas redes sem fio se comportam como o backbone da
internet, uma vez que a localizacao fisica dos nds da rede se torna menos omportante do

que a capacidade e a topologia da rede.

2.7.3 Arquiteturas de Rede Mesh

Agregando os dois tipos de nés Mesh com outros equipamentos que possuem interface
de rede nao Mesh, é possivel compor trés arquiteturas (AKYILDIZ et al., 2005):

e Arquitetura Cliente: Nesta arquitetura existe somente a presenca de nds clientes, estes
estabelecem as conexdes entre si, assumindo simultaneamente o papel de cliente e de
roteador.

e Arquitetura Infra-Estruturada: Diferentemente da arquitetura cliente, esta viabiliza a
conexao de equipamentos de diferentes tencnologias de transmissao por meio da presenca
de roteadores mesh que interliga toda a estrutura principal da rede.

e Arquitetura Hibrida : Composta tanto pelos clientes e roteadores Mesh, esta arquitetura
viabiliza a comunig¢do entre os proprios clientes da rede, tanto quanto a outros dispositivos

através da rede formada pelos roteadores mesh.

2.7.4 Desafios das redes de malha sem fio

Jubil e Rigi (2014) estabelecem que além da confiabilidade, as redes Mesh devem

proporcionar outras caracteristicas para fornecer melhoras em seu desempenho:
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e Antenas Direcionais: As antenas omnidirecionais tem menor custo menor € maior
facilidade de instalacdo. J4 as antenas direcionais reduzem a interferéncia entre
trnamissoes simultaneas e possibilitam a reducdo de poténcia das transmissdes.

e Mobilidade: As WMN’s s6 suportam uma maior mobilidade através da troca de
frequéncia emitida.

e Poténcia de Transmissao Variavel: Possibilitar alteracdes da poténcia emitida pelo
transmissor € visto como uma autonomia presente no link de comunicagao.

e Politica de gerenciamento de energia: Dispositivos WMN’s frequentemente possuem
baterias como fonte de energia para o seu funcionamento, limitando assim o seu
funcionamento continuo. O gerenciamento do consumo de energia € chave para estender
o funcionamento rede, este processo € obtido controlando os componentes de hardware
presentes.

e Autenticacdo: Todo ponto inicialmente deve se autenticar para posteriormente compor a
rede. Esta acdo impede o acesso de dispositivos/usudrios que ndo sdo partes do servigo.

e Privacidade: Os utilizadores da rede mesh sem fio se preocupam com a privacidade
das informagdes trafegadas. A rede deve se proteger de sniffing e ou leituras indevidas

durante os nds intermediarios.

2.8 TRABALHOS CORRELATOS

PECHOTO et al. (2013) desenvolveu o projeto e-Noé que realiza o monitoramento
de um leito de um rio com a finalidade de evitar enchentes. Durante a extensao do rio sdo
posicionados varios nés compostos por sensores de pressdo, condutividade e turbidez, e um
XBee!!; a unido de virios desses nds estabelecem uma rede de sensores sem fio (RSSF) que
repassam as informagdes entre si, ou seja, estruturando uma rede mesh que encaminha todos os
dados coletados para um servidor. Caso seja detectado uma situagdo de altera¢do no nivel da
agua, mensagens SMS de alertas sdo enchaminhadas para os nimeros de telefones previamente
cadastrados no sistema, para informar tal condicao.

Bueno e Nalon (2016) propdem o desenvolvimento de um projeto que utiliza um
sistema sem fio em rede mesh para gerenciar os postes de iluminagdo, sendo assim possivel

reduzir os gastos de iluminagdo publica através do controle da poténcia das luzes presentes

""Marca registrada de uma familia de médulos de radio da empresa Digi International
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nestes postes. O conjunto se mostrou eficiente na sua aplicacdo e vidvel de ser utilizado.

Silva et al. (2017) realiza um estudo sobre a aplicagdo da topologia mesh em redes do
tipo ZigBee'?, na apllicacio foi possivel realizar interacdes com os equipamentos controlados
pela rede mesh, tais como ligar e desligar 1ampadas, controlar a intensidade luminosa de um
ambiente e detectar movimento. A cobertura de atuacao do sistema sem fio foi ampliada devido
as propriedades de comunicagdo ponto a ponto entre os dispositivos aplicados.

Caetano e Gongalves (2019) propdem um sistema de identificacao de falhas em postes
de iluminacao publica que se comunicam por Wi-Fi estabelecendo uma rede mesh. Em cada
poste € instalado um nd que verifica os seguintes casos: iluminacdo em horérios errados e
problemas com as lampadas dos postes; estas informacdes sdo transmitidas entres 0s nos
(postes) e caso em alguma anomalia seja detectada, ¢ encaminhado um SMS contendo as

informagdes sobre a ocorréncia para um nimero pré-estabelecido.

12Conjunto de especificacdes utilizadas para prover comunicagio sem-fio com énfase na baixa poténcia, taxa de
transmissdo e custo de implementacao.
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3 METODOLOGIA

Nesse capitulo s@o apresentados os métodos a serem utilizados para o desenvolvimento
deste trabalho.
O trabalho foi composto por sete etapas:

e Etapa 1 (Definir qual protocolo de comunicacao Wi-Fi): Neste item ¢ apresentado qual
o protocolo de comunicacido Wi-Fi utilizado para transmitir as informacdes na rede Mesh.
A Secdo 3.1 exibe maiores detalhes;

¢ Etapa 2 (Analise de cobertura da tecnologia sem fio Wi-Fi com protocolo ESP-NOW
do dispositivo ESP32 Dev Kit): Inicialmente serd avaliado a distancia mdxima em que os
dispositivos 10T utilizados podem se comunicar pelo meio Wi-Fi utilizando o protocolo
ESP-NOW. Este parametro € essencial para poder verificar o alcance maximo em que o
sinal sem fio emitido pode atingir outro dispositivo da rede. Esta drea € definida pela
distancia méxima entre dois equipamentos utilizados na rede proposta. A Secdo 3.2
detalha como serao efetuados os experimentos.

e Etapa 3 (Estruturar a rede mesh a ser utilizada): Neste passo serd montada a estrutura
fisica a ser utilizada nos proximos passos até o final deste trabalho. A Secao 3.3 especifica
com maior nivel de detalhamento a estrutura;

e Etapa 4 (Topologia de rede): Como os elementos estardo distribuidos na rede sem fio.
A Secdo 3.4 apresenta maiores detalhes sobre a topologia a ser empregada;

e Etapa 5 (Desenvolver a estratégia de conexao entre os nés da Rede Mesh):
Nesta etapa serdo desenvolvidos os passos para que a rede Mesh seja estruturada e a
comunicacdo seja estabelecida. A Secdo 3.5 especifica a estratégia;

e Etapa 6 (Definir o protocolo de mensagens a ser utilizado entre os nés da rede):
Neste passo sao definidos os conjuntos e formatos das mensagens que irdo viabilizar a
comunicagdo entre os dispositivos Wi-Fi. A Secdo 3.6 apresenta o protocolo interno da
rede Mesh.

e Etapa 7 (Funcionamento da rede Mesh): Este passo determina como a rede Mesh
funciona em aspecto geral. A Secao 3.7 exibe maiores detalhes sobre este processo;

e Etapa 8 (Incluir seguranca sobre a rede Mesh): Neste passo serdo implementadas e
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configuradas as defini¢cbes de seguranca da rede Mesh. Essa inclusdo garante que os
dados possuam origem e destino corretos para a entrega, evitando o acesso indevido dos
dispositivos deste estudo. A Secdo 3.8 aponta as estratégias de seguranga;

e Etapa 9 (Desenvolver a aplicacao de monitoramento e Armazenamento de Dados):
Nesta etapa serd desenvolvida a aplicagdo a ser utilizada para armazenar os dados
coletados e possibilitar o monitoramento destes. A Secao 3.9 apresenta com maior detalhe

a aplicacdo elaborada.

3.1 COMUNICACAO ENTRE OS NOS

A comunicacdo entre os nds € efetuada por meio do protocolo ESP-NOW e gerenciada
pelo algoritmo a ser desenvolvido e integrado nos nés (microcontroladores) da rede mesh. O
protocolo ESP-NOW ¢ bem mais simplificado e compacto em comparagdo com o protocolo
TCP/IP tradicional, devido ao fato de ndo necessitar de IP’s, méscara de rede e/ou Gateway,
somente do endereco MAC dos dispositivos. Nem mesmo o handshake' triplo do TCP ¢é

utilizado para estabelecer as comunicagdes.

3.2 TESTE DE COBERTURA WI-FI

O alcance maximo do sinal Wi-Fi serd mensurado por meio da utilizagdo de dois
dispositivos IOT (ESP32 Dev Kit) que estardo conectados e trocando dados através do protocolo
ESP-NOW. Um deles permanecerd imdvel e um segundo se moverd em linha reta tendo lado
contrario do primeiro, até a distancia onde a conexao entre eles ainda seja possivel.

O teste de cobertura serd realizado em campo aberto para assim obter o alcance
maximo sem a interferéncia de barreiras fisicas que podem prejudicar o experimento € o
parametro a ser obtido. Este experimento ndo se torna eficaz em locais que possuam barreiras

fisicas em vista ao estudo de Ferreira e Montanha (2017), dado que a variacdo dos objetos

Processo de reconhecimento miituo entre dois equipamentos antes de estabelecerem comunicagio.
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presentes em um local e a composi¢cdo destes, influenciam diretamente na poténcia do sinal
Wi-Fi transmitido.

A distancia a ser encontrada ird fornecer o valor de raio de cobertura do sinal Wi-Fi
do dispositivo IOT utilizado. De posse deste valor € possivel assegurar a drea maxima limitada
pelos sinais sem fio do tipo Wi-Fi.

Mediante os valores dos raios encontrados € possivel deparar-se com trés cendrios
diferentes quanto a conectividade dos nos clientes em relagio ao n6 roteador:

e Diretamente Conectados: Neste caso todos os nds clientes estdo a uma distancia até
o n6 roteador menor ou igual em comparagdo aos nos clientes presentes. Isto significa
que todos os nds clientes irdo enviar seus dados diretamente ao no roteador. A Figura 8
apresenta este cendrio.

e Parcialmente Conectados: Neste contexto alguns nds clientes estdo inclusos no alcance
do n6 roteador e os outros sob as coberturas destes. Este faz necessdrio a presenga dos nds
intermedidrios que repassarao todos os dados dos outros nds até o n6 roteador e também
pelo inverso. A Figura 9 apresenta este cenario.

e Nao Conectados: Este cendrio se aplica onde nenhum dos nés clientes consegue se
conectar ao no roteador, por estarem fora do alcance do sinal sem fio. A Figura 10

apresenta este cendrio.

& '

Roteador

(5 N6 Cliente

Figura 8 — Nos diretamente conectados.

Fonte: Adaptado de SANTOS (2009).

Se torna inviavel analisar os cendrios: Diretamente conectados e Nao conectados, pois
no primeiro caso, todas as conexdes seriam estabelecidas diretamente com o n6 roteador e nao
seria necessario utilizar a técnica de rede mesh. De outro lado quando nenhum dos nés cliente

consegue se conectar ao nd roteador, nenhum dado € armazenado, inviabilizando a andlise de
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Figura 9 — Noés parcialmente conectados.

Fonte: Adaptado de SANTOS (2009).

()

No
Roteador

((9)

Figura 10 — Nés inacessiveis.

Fonte: Adaptado de SANTOS (2009).
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dados onde a rede se aplica. Ja o cendrio parcialmente conectado permite o surgimento de vérias

rotas, de forma a possibilitar a aplica¢do vidvel da topologia Mesh.
3.3 ESTRUTURA DA REDE MESH

A composicdo do sistema serd dado pela aplicacdo de cinco nds clientes, um
no roteador e um computador. Os nods ficardo a uma distancia variada, considerando as
limitagdes da tecnologia sem fio presente nos equipamentos IOT, dado que a proposta € que
0s equipamentos possam se mover, formando novas rotas. O unico né que permanecera imovél
serd o no roteador para prover a conectividade com os demais equipamentos. A Figura 11

apresenta a estrutura a ser utilizada.

LR
el

NC1 NC3

5 3 i 1./ N6
ke . . Roteador

NC4 NC5

HC2 (®))
’ Ho Cliente

Figura 11 — Estrutura proposta.

Fonte: Adaptado de SANTOS (2009).

A disposi¢do dos componentes como € demonstrada na Figura 11, faz referéncia a
unido de duas arquiteturas de rede Wi-Fi, a arquitetua de infraestrutura, mais especificamente a
rede BSS (Secdo 2.5) e a arquitetura Ad-Hoc (Secdo 2.5).

Da rede BSS € extraida a ideia de possuir apenas um ponto centralizador de dados,
denominado de né roteador, mas ndo pelo fato de centralizar e intermediar as conexdes de toda
arede. Da outra arquitetura € retirada a maneira com que os nds clientes podem se comunicar e

transmitir seus dados, ou seja, entre si. Unindo estes dois conceitos € possivel obter a arquitetura
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Hibrida de redes mesh (Sec¢do 2.7).

Nesta rede somente o n6 que trabalha como roteador, estabelece conexdao Wi-Fi com a
rede mesh que possui SSID "ESPNOW-CLI”, e ao mesmo tempo € um ponto de acesso Wi-Fi da
rede de SSID "ESPNOW-ROOT” que fornecera conexao ao computador, onde serd armazenado
os dados coletados. Este receberd os dados dos outros pontos da rede mesh e ird enviar cada um
por meio de pacotes UDP ao computador.

Os nés clientes irdo se interligar juntamente com o nd roteador para formar a rede
mesh. Esses possuem duas funcionalidades principais que sdo, coletar os dados dos sensores e

retransmitir os dados dos outros nos.

3.4 TOPOLOGIA DE REDE A SER APLICADA

A topologia a ser empregada na rede mesh proposta € a arvore devido a ndo existéncia
de multiplos caminhos em que os pacotes possam percorrer. Esta topologia evita que vdrias
mensagens idénticas (broadcast) sejam transmitidas e garante um caminho estavel e o mais
curto possivel.

A tentativa em evitar mensagens por broadcast é dada pelo fato de que quando um
ponto especifico da rede Wi-Fi encaminha qualquer pacote de dados, todos os outros a sua volta
o replicam até que seja alcancado o seu destino. Neste processo sdo gerados infinitos pacotes
que permanecessem em transicdo ou em loop, mesmo depois que um desses tenha alcancado o
seu destino final. Esta atividade consome os recursos de todos os elementos da rede e realiza
um possivel conflito com outros pacotes que estejam trafegando.

Cada n6 se comunica exclusivamente com um n6 do nivel acima e com os nds que se
estabeleceram como filho deste. Nesta rede, cada né possibilita que no maximo dois nds se
estebelecam a ele. A vantagem da utiliza¢do desta estrutura se da pelo fato de que os dados
transmitidos possuem rotas definidas e assim ndo realizando broadcast.

Na disposi¢do em darvore os nds possuem niveis (nimero de saltos) e quantidade
méxima de ramificacdes. O numero de saltos permite a rastreabilidade da distancia dentro
da rede, devido que nem todos os elementos podem estar dentro da area do sinal Wi-Fi de todos
os pontos da rede. A quantidade maxima de ramificacdo em cada no, garante a distribui¢cdo das
conexdes entre os participantes da rede, evitando sobrecarga e reduzindo o caminho ao destino

final, este parametro serd idéntico em todos os pontos da rede mesh.
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3.5 ESTRUTURACAO DA REDE MESH

A estruturacdo da rede Mesh € realizada baseado na deteccao dos elementos (pontos)

presentes nela. Este processo € efetuado pelos elementos que ainda ndo estdo conectados e por

aqueles que estdo em busca de novos pontos para se restabelecerem, seguindo alguns passos

para participarem da rede proposta, estes sdo descritos nos proximos paragrafos.

1.

Escaneamento Wi-Fi: Inicialmente é realizada uma busca Wi-Fi de todos os dispositivos
que estejam ao alcance e emitindo o SSID com o prefixo de nome equivalente ao da rede
mesh definida, nesse caso com o nome “ESPNOW”. Isto possibilita detectar tanto o n6
roteador de SSID "ESPNOW-ROOT”’quanto os nos clientes de SSID "ESPNOW-CLI"da
rede Mesh.

Desta busca sdao armazenados os SSID, BSSID e RSSI dos dispositivos encontrados. O
BSSID diz respeito a identifica¢do tdnica do dispositivo, este no protocolo Wi-Fi é o MAC.
O RSSI apresenta a perda de sinal entre dois dispositivos Wi-Fi. Este valor € utilizado
como forma de saber a proximidade entre os dispositivos, este dado no entanto ndo indica
a direcdo que ambos estdao dispostos, ja que o sinal emitido pelos dispositivos utilizados

¢ omnidirecional?.

. Ordenar lista pelo nivel RSSI: Todos os dispositivos encontrados durante a busca Wi-

Fi sao ordenados crescentemente conforme o nivel RSSI de cada um e armazenados em

memoria.

. Solicitar Numero de Saltos: Em seguida, o né que deseja adentrar a rede solicita o

numero de saltos de todos os nds detectados. Este niimero indica quantos nds estao entre
o ponto solicitado e o computador de destino. Caso um né nado responda a requisicao,
este ja é removido da lista neste passo.

Atualizar Lista em Memoéria: Em seguida ao recebimento do nimero de saltos de cada
no, a lista € novamente ordenada, mas nessa etapa a ordenacao se da ao nimero crescente
de numero de saltos, assim tem-se na lista a ordem que considera os melhores pontos
para tentar se conectar e definir a sua rota fixa. Esta nova ordenagdo € realizada pois
nao é regra que o ponto mais proximo seja aquele que possui menor nimero de saltos, a

Tabela 5 apresenta um exemplo.

. Realizar Conexao: Finalmente, respeitando a ordem da lista de nds resultante do passo

anterior, o né que deseja entrar na rede mesh solicita conexdo um a um, isso acontece

até que receba resposta positiva e assim este né € armazenado como filho do ponto que

ZPropagacdo das mesmas propriedades ou sinais em todas as dire¢des
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respondeu afirmativamente e este a0 mesmo tempo € salvo como rota de destino daquele
que agora foi aceito. Caso o n6 que receba a solicitacdo de conexdo esteja com 0 ndmero
maximo de conexdes ja estabelecida, este ird responder negativamente. Em caso de
auséncia de resposta, sdo realizadas cinco tentativas, apOs a ultima tentativa, este serd
descartado da lista e a tentativa se dard ao proximo item da lista. Caso o n6 que deseja
se conectar ndo receba nenhuma resposta afirmativa a solicitacdo de conexdo dos outros
nds presentes na lista, este ird aguardar 10 segundos e em seguida serd reiniciado para

comecar uma nova busca e tentativa de conexao.

Tabela 5 — Exemplo de nés detectados.

SSID RSSI BSSID Numero de Saltos
ESPNOW -25 F8-2B-9B-63-8D-E9 1
ESPNOW -15 AE-52-D0-D9-9A-5B 2
ESPNOW -10  6F-3F-69-2A-8E-7B 3

Fonte: Autoria Prépria.
A rede mesh s6 se forma caso algum né roteador for detectado, devido que este € o
tinico nd que ja inicia o seu funcionamento emitindo o SSID especificado de maneira visivel, os

outros nds sé passam a emitir tal identificacdo de maneira visivel apds estabelecerem conexao

com algum né da rede, ou seja, ao final destas etapas.

3.6 PROTOCOLO DE COMUNICACAO DA REDE MESH

O protocolo de comunicagdo € formado pelos comandos descritos a seguir. Estes sao

inclusas nos pacotes transmitidos pelo protocolo ESPNOW como contetido de payload®.

3.6.1 1XX - Conexao

Os comandos da classe 1XX sao utilizados para estabelecer a conexao entre dois nos

da rede. O Comando 101 se compde com a senha da rede mesh, este € utilizado para solicitar

3Carga de dados em uma transmissio/comunicagio.
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conexao a um outro nd, caso o nd que recebe a requisi¢ao possua vaga (quantidade de conexdes
associadas a este nd seja menor do que a quantidade maxima definida) disponivel para esta
solicitacdo, este ird responder com o comando 102, caso o contrério, este ird retornar 103 ao

requerente da conexao.

Tabela 6 — Tabela de comandos da classe 1XX.

Prefixo Dados Instrugao

I 0 1 - XXXXX Solicitar Conexao.

1 0 2 Resposta — Conexao Aceita.
1 0 3 Reposta - Conexdo Negada.

XXXXX - Senha de Conexdo de 5 Bytes.

Fonte: Autoria Propria.

3.6.2 2XX - Saltos

Os comandos da classe 2XX sao referentes ao ndmero de saltos de cada ponto da rede.
A instrugdo 201 requer a senha de conexdo da rede mesh, esta € enviada para solicitar o nimero
de saltos (distancia até o destino final) de um n6 da rede. A resposta € composta pelo niimero

de saltos do dispositivo.

Tabela 7 — Tabela de comandos da classe 2XX.
Prefixo Dados Instrugao

2 0 1 - XXXXX Solicitar Nimero de Saltos.

2 0 2 - YYYYY Resposta—Numero de Saltos.
XXXXX - Senha de Conexao de 5 Bytes.

YYYYY - Numero de Saltos do né atual [0-99999].

Fonte: Autoria Prépria.
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3.6.3 3XX - Leituras

Os comandos da classe 3XX dizem respeito as leituras dos sensores de cada item da
rede mesh. A instrugdo 301 € enviada para solicitar a leitura de um né. Como retorno tem-
se a instrucdo 302 seguido da leitura do sensor, neste em especifico existe a presenca do byte

“"’

opcional que indica que um ponto ndo possui mais niveis abaixo do ponto atual, ou, que

todos os nds abaixo daquele ja enviaram os seus dados.

Tabela 8 — Tabela de comandos da classe 3XX.

Prefixo Dados Instrucao
3 0 1 Solicitar Leitura.
3 0 2 - ! MAC - Salto - Dados Resposta— Leitura.

I-Indicador de auséncia de filhos, ou fim de leitura dos filhos.
MAC - No Formato "XX: XX: XX: XX: XX:XX”

Salto - Numero de saltos do n6 até o destino final [000-255].
Dados - 224 Bytes para os dados sobre os sensores;

Fonte: Autoria Prépria.

3.6.4 4XX - Checagem da Rede

As instrucdes da classe 4XX se referem a checagem dos nos da rede, nesta acdo cada
ponto verifica quais os elementos estdo ou nao disponiveis. Esta checagem garante que as
rotas entre os nds sejam mantidas e funcionais e alteradas caso algum item ndo esteja mais

respondendo ou acessivel.

Tabela 9 — Tabela de comandos da classe 4XX.
Prefixo Instrucao

4 0 1 Solicitar Checagem.
4 0 2 Resposta— Checagem Recebida.

Fonte: Autoria Propria.
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3.7 FUNCIONAMENTO DA REDE MESH

Para manter a rede funcional e estdvel, serd definido o tempo de um minuto entre
leituras de cada n6 da rede. Dentre este intervalo foi dividido em seis intervalos de dez segundos,
inicialmente € enviado a requisi¢ao de leituras dos sensores (3XX - 3.6) e nos outros a seguir
sdo enviados comandos de checagem de integridade da rede (4XX - 3.6).

Cada ponto da rede, exceto o roteador, apds receber uma solicitacdo de leitura ou
checagem de rede do nivel acima, define um tempo médximo de quinze segundos de espera
de uma nova solicitacdo, atingido este tempo, o né entra no processo de busca de um novo
ponto para se conectar. Neste processo, as rotas dependentes deste nd, ou melhor, que se
estabeleceram por meio deste nd serdo modificadas independentemente, pois cada elemento
ird buscar um novo ponto a se conectar.

O no6 roteador € responsdvel por gerenciar os intervalos de tempo entre os processos de
requisicao de leitura e checagem de rede, € nele que estas ag¢des sdo iniciadas e repassadas para
os niveis inferiores. A seguir serd detalhado como a checagem de rede e a leitura dos sensores

ocorrem.

3.7.1 Checagem de Rede

A checagem da rede garante que durante o funcionamento da mesma, se algum
ponto parar de responder, os outros nds se ajustardo automaticamente, desta forma os nds
que anteriormente possuiam rota fixada que passavam ou dependiam do né defeituoso, estes
buscardo novos pontos para se estabelecer. Ja o n6 que previamente fornecia conexao (estava
acima) ao no faltante, verifica a auséncia e libera a vaga para outro né que deseja ali se conectar.
De forma simplificada, algumas das rotas que anteriormente eram fixadas sao alteradas de modo
a favorecer o continuo funcionamento da rede, seguindo assim o conceito de rede mesh.

A checagem € realizada da seguinte maneira: O n6 roteador gera o pacote de checagem
de rede (c6digo 401) e o encaminha para o primeiro elemento que se estabeleceu a ele. O mesmo
aguarda um intervalo de 15 milisegundos pela resposta, se ndo obtiver €xito, uma nova tentativa
€ realizada dentro do limite de cinco chances.

Caso nenhuma resposta seja recebida de um determinado elemento, este é removido
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da memoria do nd que estd realizando a checagem, e um novo pacote é encaminhado para o
proximo elemento, caso existir, respeitando as mesmas condi¢des de tentativas descritas no
pardgrafo anterior, até a ultima conexao.

Caso o n6 requerido responda a solicitacdo (c6digo 402), ou seja, confirme a sua
presenca na rede e indicando a sua dependéncia daquele né solicitante, este passa a checar
as suas conexdes da mesma maneira que o no roteador realiza e o né que solicitou a checagem
passa a checar o préximo ponto a ele estabelecido.

A Figura 12 ilustra o processo de checagem da rede em vista dos elementos que estao
realizando ela, ou seja, nos que estdo chechando as conexdes estabelecidas nele. Considera-
se filhos os nds diretamente conectados a um ponto da rede que necessitam deste para se

comunicarem com a rede Mesh.

) Selecionar
Possuifilhos ? N6 de
destino

Enviar Recebeu
Cadigo 401 Resposta ?

Remaover
Elemento da
MemGria

Algum filho ainda
n&o verificado ? /

Figura 12 — Fluxograma de checagem de rede.

Fonte: Autoria Prépria.

A Figura 13 apresenta um exemplo de como as rotas podem ser modificadas. Neste
todos os elementos da rede s6 possibilitam que dois dispositivos se conectem em cada ponto da
rede.

Inicialmente o né A possui dois nds (D e E) a ele estabelecido e por algum motivo
este nd A interrompe o seu funcionamento normal, deixando de responder as solicitacdes do n6
roteador e isolando os dois nos inferiores da rede mesh. Neste momento o n6 Roteador percebe
que o nd A estd ausente e assim o remove da sua lista de conexdes. J4 0os n6s D e E removem o
nd A que anteriormente era o destino fixo de envio de dados e buscam de maneira independente
novos pontos para se conectarem.

Observa-se também que o n6é D conseguiu se conectar a um ponto melhor do que

possuia anteriormente, ou seja, reduziu a sua distancia até n6 roteador. Isso foi possivel devido
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ao fato de que possivelmente o né roteador estaria ao alcance do né D e possuia uma vaga de

conexao, que anteriormente pertencia ao né A.

Na
M& Roteador
Roteador

N

e
¢ (b)

Figura 13 — Exemplo de mudanca de rotas na rede Mesh.

(a)

Fonte: Autoria Propria.

3.7.2 Solicitacdo das Leituras dos Sensores da rede

Diferentemente da checagem de rede, este processo € realizado da mesma forma que
um percurso de pré-ordem utilizada em arvores bindrias, ou seja, quando a raiz inicialmente é
lida e em seguida a sub-arvore da esquerda e em seguida a sub-arvore da direita.

Para o melhor compreendimento e semelhanca com o percurso em pré-ordem
considera-se que os elementos estdo dispostos na ordem de estebelecimento de conexao, ou
seja, os elementos que se conectam primeiro estardo mais a esquerda nas figuras.

A Figura 14 ilustra o processo de leitura dos nds da rede em vista dos elementos que
estdo solicitando as leituras do noés diretamente conectados a eles. Considera-se filhos os nds
diretamente conectados a um ponto da rede que necessitam deste para se comunicarem com a
rede Mesh.

O no6 roteador inicialmente ird gerar o pacote de requisicao de dados (codigo 301) e

ird encaminhar para o primeiro elemento que se estabeleceu a ele, ird aguardar um intervalo de



46

. Selecionar
Possuifilhos ? NG de
destino

Recebeu
Resposta ?

Enviar
C6digo 301

Fim Tentativa <5 7

Repassaras
leifuras
Inferiores ate
encontrar fim
e

Enviar
Sinalizador de
fim de leituras
"I" junto com a
altim a leitura

Remaover
Elemento da
Memoria

Algum filho ainda
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Figura 14 — Fluxograma de leitura.

Fonte: Autoria Propria.

15 milisegundos pela resposta, se ndo obtiver nenhuma resposta uma nova tentativa é realizada
dentro de cinco tentativas.

Se nenhuma resposta for recebida de um elemento, este serd removido da memoria
do né que estd realizando a solicitacio e um novo pacote ird para o proximo elemento se
existir, respeitando as mesmas condi¢des de tentativas descritas no pardgrafo anterior até a
ultima conexao.

Caso o n6 responda a solicitacao (codigo 302), ou seja, confirmando a sua presenca na
rede e indicando a sua dependéncia daquele no6 solicitante, este passara a solicitar os dados da

mesma maneira que o no roteador faz.

3.8 SEGURANCA

Dentro dos comandos utilizados na rede, somente a solicitacdo de nimero de saltos
72XX”(3.6) e solicitacdo de conexdo ”1XX”(3.6) necessitam enviar a senha padrdo da rede.
ApOs estabelecida a conexdo, ndo € necessario enviar qualquer outro tipo de checagem para
garantir privacidade, dado que os dados transmitidos sdo todos criptografados pelo método
CCMP* presente no protocolo ESPNOW.

Para ampliar a quantidade méaxima de conexdes simultaneas entre os dispositivos

4 Algoritmo de criptografia desenvolvido para o meio Wi-Fi
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ESP32, ndo sera configurado nenhuma chave PMK presente o ESP-NOW, assim a chave padrao
serd utilizada para que mais elementos possam se comunicar.

Todos os participantes da rede também possuem senha de conexao para o Wi-Fi, esta
seréd igual em todos os elementos da rede. Esta senha € necesséria devido ao fato de que cada
dispositivo ao entrar na rede Mesh se torna um ponto de acesso.

Como seguranga complementar, dentro do protocolo a ser desenvolvido, cada elemento

deve possuir a senha de autentica¢do da rede Mesh.

3.9 PROCESSAMENTO E ARMAZENAMENTO DOS DADOS

Para receber os dados obtidos na rede mesh, serd configurado em um computador um

servidor a partir da API Node-Red. O servigo serd responsdavel por:

e receber todos os dados coletados pelos nés da rede mesh;

e realizar as transformacdes nos dados recebidos por meio dos fluxos de dados pré-

programados;

e encaminhar as informagdes para o banco de dados e dashboard.
As informagdes dos integrantes da rede sdo encaminhadas pelo n6 roteador por meio de um
pacote de dados do protocolo UDP? contendo os dados coletados e a identidade do né de origem
(MAC).

No mesmo computador que serd utilizado como servidor também serd instalado o
banco de dados e o dashboard®. O banco de dados MySQL sera utilizado para armazenar as
informacdes obtidas. Ja o dashboard sera elaborado utilizando as ferramentas presentes na API
Node-Red, visto que na mesma € possivel realizar tanto o controle de dados quanto a elaboracao

da pagina web para visualizacdo e controle de projetos IOT.

>Protocolo de rede simples.
®Interface de vsualizagdo de dados.
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3.9.1 DashBoard

Na interface do dashboard € possivel acompanhar as leituras do nds clientes da rede
Mesh. De cada n6 € possivel avaliar a data e hora do ultimo pacote recebido, o endereco MAC

do elemento, o valor da temperatura e umidade. A Figura 15 apresenta o dashboard elaborado.

= Tab Sensores

"2019-06-01

Data/Hora 16:52:48"

MAC S5C:CF:7F:1B:7C:89

Temperatura

Umidade do Ar

67.2

"2019-06-01

Data/Hora 16:52:48"

MAC 3C:71:BFR:10:7A:F8

Temperatura

\

25

Umidade do Ar

61.8

"2019-06-01

Data/Hora 16:52:48"

MAC 3C:71:BF:0C:70:B4
Temperatura
25.1

Umidade do Ar

51.7

"2019-06-01

Data/Hora 16:52:48"

MAC 24:0A:CA4:9AET:C4

Temperatura

21.5
Umidade do Ar

56.3

Figura 15 — DashBoard desenvolvido.

Fonte: Autoria Prépria.

"2019-06-01

Data/Hora 16:52:48"

MAC 3C:71:BF:6A:24:3C

Temperatura

Umidade do Ar

55.5

Também € possivel avaliar o histérico das temperaturas e umidades coletados, por meio

de graficos. A Figura 16 apresenta o hitérico de umidade e a Figura 17 apresenta o historico de

temperaturas.



= Tab Umidade

Histoérico de Umidade

5C:.CF7FAB7C.89 [] 24:.0A.C49AE7.C4 [] 3C:71.BF10.7AF8 || 3C:7T1.BF:0C.70:B4
[] 3C.71:BF-6A:24:3C

m
50
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Figura 16 — DashBoard histérico de Umidade.

Fonte: Autoria Prépria.

= Tab Temperatura

Histérico de Temperatura
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[ 3C:71:BF6A:243C
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Figura 17 — DashBoard histérico de Temperaturas.

Fonte: Autoria Propria.
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4 RECURSOS DE HARDWARE

Neste capitulo serdo apresentados os materiais necessdrios para a estruturacao e
desenvolvimento do projeto proposto. Inicialmente € apresentado a composicao dos integrantes

da rede mesh e por fim a estrutura para arquivar os dados coletados.

4.1 NOS CLIENTES

Cada no cliente serd formado pelos seguintes componentes:
e Uma placa de desenvolvimento ESP32 Dev Kit;
e Uma bateria de Li-Ion (Lithium-ion) modelo 18650;
e Um Sensor DHT?22;
Os nos clientes por meio da utilizagdo da bateria e da placa de desenvolvimento ESP32 poderdo
estar disposotos livremente pelo ambiente e assim captar os dados de vdrias localizagdes
diferentes.
A escolha em utilizar a placa de desenvolvimento ESP32 € devido a presenca da
tecnologia Wi-Fi a ser utilizada nos experimentos.
Foi escolhido utilizar baterias do tipo LI-ION, pela facilidade de recarga, grande
capacidade de corrente e pelo baixo custo de aquisi¢ao.

A Figura 18 ilustra os componentes que estardo presentes nos nds clientes.

4.2 NO ROTEADOR

O no roteador serd formado pelos seguintes componentes:



51

Figura 18 — Equipamentos presentes nos nés clientes: ESP32, DHT22 e Bateria LI-Ion.

Fonte: Autoria Prépria.

e Uma placa de desenvolvimento ESP 32 Dev Kit;
e Um cabo micro USB (Universal Serial Bus));
O né roteador nao necessita de baterias visto que sua alimentacao serd dada através do

cabo USB que estara plugado ao computador.

4.3 COMPUTADOR

Um computador serd utilizado para executar a ferramenta de programacao Node-Red e
o banco de dados MySQL. Este deve possuir uma interface USB que serd utilizada para fornecer

energia ao no roteador.
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S EXPERIMENTOS

Para avaliar a solucdo desenvolvida neste trabalho, é proposto realizar quatro
experimentos, um para testar o alcance do sinal Wi-Fi, e trés para analisar capacidade de auto-

organizagdo dos nds da rede Mesh.

5.1 PRIMEIRO EXPERIMENTO (TESTE DE COBERTURA WI-FI)

Este primeiro experimento refere-se ao teste de cobertura Wi-Fi descrita na secao 3.2.

Juntamente com o ESP 32 que ird se mover em linha reta, um celular com o aplicativo
Google Maps na fun¢io GPS! ird o acompanhar realizando a metragem da distincia percorria.
O teste € finalizadno quando € encontrado o limite maximo onde que os dispositivos ainda
permanecem trocando mensagens.

Para obter um parametro mais adequado, trés repeticdes serdo realizadas, sendo que
em cada teste o par de ESP32 serd subistituido. Isto garante com maior precisao o limite de
alcance do sinal Wi-Fi em conjunto com o protocolo ESP-NOW. O parametro encontrado neste

experimento serd utilizado para posicionar os elementos nos proximos experimentos.

52 SEGUNDO EXPERIMENTO (INCLUSAO DE ROTAS E AMPLIACAO DA
COBERTURA DA REDE MESH)

Com base na metragem obtida no experimento anterior, foram utilizados trés ESP 32

Dev Kit j4 previamente programados, sendo um deles como no roteador e os outros dois como

I'Sistema de posicionamento global utilizado para obter localizacdo no planeta terra por meio de satélites.
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nos clientes.

Inicialmente o n6 roteador (N6 R) € energizado e permanece aguardando os nds se
conectarem a ele. Ilustrado na Figura 19(a).

Em seguida um n6 cliente (N6 A) € posicionado a uma distancia que esteja fora do
alcance do sinal do n6 roteador. Neste momento € esperado que o né A néo se estabeleca como
uma conexao ao no roteador, pois estd fora do alcance do mesmo. Ilustrado na Figura 19(b).

Seguindo o método de estruturacdo de rede mesh proposta, o nd A permanece
inacessivel e invisivel da rede até o momento em que algum outro n6 pertencente a esta, emita
o SSID especifico da rede dentro do alcance do n6 A.

Na sequéncia um outro n6 cliente (N6 B) € posicionado dentro do raio de alcance do
no roteador e do né A. A partir desta inclusdo, o né B se conecta ao né roteador, e passa a emitir
o SSID definido, possibilitando que o nd A se conecte a ele. Ilustrado na Figura 19(c).

Finalmente para testar a flexibilidade da rede, o n6 A € movido para fora do raio de

atuacdo do n6 B e dentro do raio de atuacdo do n6 roteador. Ilustrado na Figura 19(d).
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Figura 19 — Sequéncia de teste do experimento dois.

Fonte: Autoria Prépria.

5.3 TERCEIRO EXPERIMENTO (MUDANCA DE ROTAS)

Este experimento € composto por trés nos clientes (A, B e C) e um n6 roteador (N6 R).



54

O n¢ roteador € ligado e na sequéncia sao inseridos os nds clientes na seguinte ordem:
A, B e C; e considerando as seguintes regras de organizacao:
e O nod A permanece dentro do alcance do n6 roteador;
e O nd B permanece dentro do alcance do n6 A;
e O no C é posicionado dentro do alcance dos nds A e B.

A Figura 20 ilustra a sequéncia de inclusdo dos nos clientes.

(a) (b) (c) (d)

Figura 20 — Sequéncia de inclusiao dos nos clientes.

Fonte: Autoria Propria.

Ap6s os dispositivos se estabelecerem na rede, o nd A tem a sua posi¢cdo modificada
para fora do alcance do né B e ainda dentro da cobertura do né roteador. Esta mudanca afeta o
né B, dado que este anteriormente se estabeleceu ao nd A, e passa a se conectar diretamente ao

n6 C. A Figura 21 apresenta a disposicao obtida anteriormente € 0 novo arranjo.

(a) (b)

Figura 21 — Mudanca na topologia da rede.

Fonte: Autoria Propria.
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5.4 QUARTO EXPERIMENTO (CONCORRENCIA E BALANCEAMENTO)

Este experimento € composto por um né roteador e quatro nds clientes. Todos os nds
clientes devem estar inseridos na cobertura do n6 roteador, isto permite que vdrias rotas possam
ser formadas e obtidas. Para avaliar as diferentes topologias possiveis dentro deste cenério,
duas repeticdes serdo realizadas. A Figura 22 explicita a disposicao dos elementos para este

experimento.
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Figura 22 — Posicionamento dos nds para o quarto experimento.

Fonte: Autoria Prépria.

Neste experimento todos os nds clientes serdo energizados ao mesmo tempo, isto
possibilita o teste de concorréncia entre eles, dado que todos possuem dsitdncias quase

semelhantes com o melhor ponto de conexao, sendo este o n6 roteador.
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6 RESULTADOS

Nas secOes a seguir sdo apresentados os resultados obtidos pela aplicacdo dos

experimentos descritos no capitulo 5.

6.1 RESULTADOS DO PRIMEIRO EXPERIMENTO (TESTE DE COBERTURA WI-FI)

Do primeiro experimento obetve-se os seguintes resultados:

Tabela 10 — Dados obtidos a partir do teste de cobertura com o protocolo ESP-NOW.
Teste Alcance (metros)
Teste 1 152,3 m
Teste 2 156,7 m
Teste 3 1554 m

Fonte: Autoria Prépria.

Dos ensaios obtém-se o raio de alcance médio de 154,8 metros entre dois ESP 32 Dev
Kit utilizando o protocolo ESP-NOW na tecnologia Wi-Fi como canal de comunicagdo. A partir

do valor de raio encontrado € possivel obter uma éarea de alcance de 75.243,94 m2.

6.2 RESULTADOS DO SEGUNDO EXPERIMENTO (INCLUSAO DE ROTAS E
AMPLIACAO DA REDE MESH)

Ao inserir o segundo n6 cliente (N6 B) entre os nés roteador e né A, tanto o dispositivo

B, quanto o A, se conectaram na rede Mesh. Isto foi possivel pois o elemento B se estabelece
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com o roteador e passa atuar como ampliador de abrangéncia da rede mesh, sendo este o meio
com que o nd A encontra para também adentrar na rede Mesh.
Ap6s a insercdo do segundo né na rede, ambos os pontos da rede comecgaram a

transmitir a suas informagdes. A Figura 23 apresenta as primeiras leituras coletadas.

i~ ID MAC Salto Temperatura Umidade Data-Hora
1 5C:CR TR 1B:7C:89 1 23,5 74 2019-05-24 10:27:47
2 SCCRTFS5i1DiIF 2 23,8 74 2019-05-24 10:27:47

Figura 23 — Primeiros dados obtidos no segundo experimento.

Fonte: Autoria Propria.

Com base no nimero de saltos é possivel obter a topologia da rede no estado. A
Figura 28(a) apresenta esta topologia. A Tabela 11 apresenta a relacdo de endereco MAC e

identificacdo dos nés na topologia.

No
Roteador

N6

Roteador

(a) Primeira (b) Segunda topologia de rede.
topologia de rede.

Figura 24 — Topologias de rede do segundo experimento.

Fonte: Autoria Prépria.

Tabela 11 — Relacao entre MAC e Nos no segundo experimento.
MAC N6 Referente
S5SC:CF:7F:1B:7C:89 NoO B
SC:CF:7F:55:1D:1F N6 A

Fonte: Autoria Propria.
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ApOs a alteracdo de posicdo do nd B, é possivel verificar que a topologia da rede
também muda. Esta alteracdo pode ser observada na Figura 25 na quinta e sexta leitura obtida.

A nova topologia € ilustrada na Figura 28(b).

ID MAC Salto Temperatura Umidade Data-Hora
1 5C:CFy/Fi1B:AC:89 1 23,5 74 2019-05-24 10:27:47
2 5SC:CFy/F:55:01D:1F 2 23,8 74 2019-05-24 10:27:47
3 SC:CF:/Fr1B:rAC:89 1 23,5 74 2019-05-24 10:25:47
4  SC:CF/F:55:1D:1F 2 23,8 74 2019-05-24 10:25:47
5 SC:CFi/Fi1B:ACi89 1 23,5 74 2019-05-24 10:29:47
& SC:CF:/F:55:1D:1F 1 23,8 74 2019-05-24 10:29:47

Figura 25 — Posicionamento dos nds para o quarto experimento.

Fonte: Autoria Propria.

6.3 RESULTADOS DO TERCEIRO EXPERIMENTO (MUDANCAS DE ROTAS)

Logo ap6s todos os nds clientes terem sido ligados, foi possivel obter a topologia da
rede através das leituras enviadas ao banco de dados. A Figura 26 apresenta os dados coletados
durante o experimento. A Tabela 12 apresenta a relagcdo de endereco MAC e identificagdo dos

nds na topologia.

ID MAC Salto Temperatura Umidade Data-Hora

27  5C:CF:7F:1B:7C:89 1 23 63 2019-05-24 10:40:23
28 SC:CR7F:1B:7C:89 1 23,2 63 2019-05-24 10:41:23
29 5C:CR7F:55:1D:1F 2 23 63 2019-05-24 10:41:23
30 S5C:CF:7F:1B:7C:89 1 23,2 63 2019-05-24 10:42:23
31 S5C:CR:7F:55:10:1F 2 23 63 2019-05-24 10:42:23
32 3C:7LEF:10:7A:FE 3 23,5 63 2019-05-24 10:42:23
33 SC:CR:7F:1B:7C:89 1 23,2 63 2019-05-24 10:43:23
34 3C:TL:BF:10:7A:F3 2 23,5 63 2019-05-24 10:43:23
35 S5C:CR:7F:55:10:1F 3 23 63 2019-05-24 10:43:23

Figura 26 — Leituras obtidas durante o terceiro experimento.

Fonte: Autoria Prépria.

Dos dados coletados € possivel obter a topologia da rede no instante que foram

enviados, a terceira formagdo € obtida pelos registros de ID’s 30, 31 e 32 e é apresentada na
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Figura 27(a).

Tabela 12 — Relacao entre MAC e Nos no terceiro experimento.
MAC N6 Referente
SC:CF:7F:1B:7C:89 No6 A
5C:CF:7F:55:1D:1F No6 B
3C:71:BF:10:7A:F8 No6C

Fonte: Autoria Propria.
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Figura 27 — Topologias obtidas durante o experimento.

Fonte: Autoria Propria.

Observa-se que a cada novo né na rede, um novo registro € enviado com os demais a
cada minuto e em cada um deles € presente a leitura de cada sensor ativo na rede Mesh.

A partir da mudanga do N6 A, a topologia da rede mudou. Isto pode ser observado
pelos registros de ID’s 33, 34 e 35 da Figura 26. A nova organizacdo da rede resultante €

apresentada na Figura 27(b).
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6.4 RESULTADOS DO QUARTO EXPERIMENTO (CONCORRENCIA E
BALANCEAMENTO)

Dado inicio ao quarto experimento € possivel verificar que a topologia final da rede
para a quantidade cinco nds clientes e com a limitacdo de duas conexdes dependentes em cada
n6 segue um formato padrio. Este € composto por dois nés com nimero de saltos igual a um e

trés nés com nimero de saltos igual a dois. A Figura 28 apresenta este formato.

Na
Roteador

e

Figura 28 — Topologia para cinco nos diretamente conectados ao roteador.

Fonte: Autoria Proépria.

A disposicado dos elementos dentro deste formato depende unicamente da rapidez com
que se consolida dentro da rede, sendo que, elementos mais dgeis se estabelecem antes do que

aqueles que apresentam atraso.
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7 CONCLUSOES

A partir dos resultados obtidos pelos experimentos realizados, pode-se concluir que
a agregacdo entre uma rede de sensores e a técnica de rede Mesh € possivel e vidvel. Esta
integracdo ainda possibilita a ampliacdo da cobertura de sinal da rede de sensores por meio da
distribuicado e inclusao dos elementos dentro da rede Mesh.

Também foi possivel observar que a disposi¢do dos elementos que compdem a rede,
influenciaram diretamente na topologia e alcance da rede. Neste ponto elementos mais
préoximos proporcionam um alcance menor, enquanto elementos mais afastados possibilitam
um alcance muito maior.

A metodologia utilizada para realizar a estruturacdo da rede Mesh se mostrou eficiente
dado que todos os nés sempre buscam o melhor ponto para se estabelecerem, considerando em
primeiro o nimero de saltos até o destino final (computador) e na sequéncia a proximidade entre
os elementos, por meio do nivel de RSSI entre os dispositivos Wi-Fi.

Juntamente com a estratégia empregada, foi possivel observar que os nés modificam
as suas rotas sempre que um ou mais elementos presentes na rede se tornam inacessiveis,
possibilitando o funcionamento continuo.

Os resultados obtidos deste estudo foram considerados 6timos, baseando-se que
durante o funcionamento é possivel movimentar os nds da rede sem que haja interrupcdo do
servigo, esta alteracdo s6 € possivel quando efetuada dentro do alcance de outro(s) nd(s) da
mesma rede.

Por fim, este projeto se mostrou ideal para ser aplicado em locais onde ndo existe uma
estrutura fixa para realizar o monitoramento do local, devido ao fato de que toda a comunicagdo
¢ realizada de forma sem fio. A unica limitacdo de aplicacdo deste projeto € a presengca de um

computador para poder armazenar os dados coletados.
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8 TRABALHOS FUTUROS

Os noés da rede poderiam possibilitar que mais nds se estebelecessem a um mesmo
ponto, isto faria com que a estrutura da rede fosse ampliada e reduziria ainda mais o nimero de
saltos até o computador.

Uma possivel expansdo seria por meio da nclusdo de mais nds roteadores, isso
possibilitaria a divisdo de trafego, e uma rota alternativa, no caso de falha do né roteador

principal.
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