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RESUMO

NENOKI, Eduardo.ZIGBEE — Estudo da tecnologia e aplicacdo no sisterelétrico de
poténcia. 2013. 50 f. Trabalho de Conclusdo de Curso (C&ugeerior de Tecnologia em
Sistemas de Telecomunica¢bes), Departamento Acadéda Eletrbnica, Universidade
Tecnoldgica Federal do Parana. Curitiba, 2013.

Muitos segmentos empresariais adotaram recenternarge de tecnologias de comunicacéo
sem fio, até mesmo areas de infraestruturas @iticamo a da saude e exploracéo de petroleo.
No entanto nas concessionarias de energia aindteeoerta limitacdo para seu uso, talvez
devido a confiabilidade que é exigida do sisten#&rieb de poténcia e que podera ser
comprometida devido aos impulsos eletromagnétioostantes nas subestacdes de energia
elétrica. O presente trabalho descreve o estudecdalogia ZigBee e a andlise dos resultados
praticos de sua utilizacdo em ambiente de subesta¢d experimento pratico tem como
objetivo a comunicacdo através de uma rede semtifibando a tecnologia ZigBee, entre
uma Unidade de Aquisicdo e Controle (UAC) e umaddde de Comunicacdo e Controle
(UCC), reportando os dados obtidos a um sistemsugervisao e controle (SCADA). Um
ensaio pratico como este é merecedor de estudasabengentes, ndo sendo coberto em

todos os detalhes por este trabalho de concluséorde pelo tempo e custos necessarios.

Palavras-chave:Redes sem fio. ZigBee. Subestacdes.



ABSTRACT

NENOKI, EduardoZIGBEE - Study and application of technology in the elecic power
system.2013. 50 f.Trabalho de Conclusdo de Curso (Curso Superior emadlogia em
Sistemas de Telecomunicagbes), Departamento Acadéda Eletrbnica, Universidade
Tecnoldgica Federal do Parana. Curitiba, 2013.

Many business segments have recently adopted tlke ofiswireless communication
technologies, even critical areas such as heatth aad oil exploration. However the power
utilities still there is some limitation to theis@, perhaps because of reliability that is required
of the electric power system and may be compromaheel to electromagnetic impulses
contained in electric power substations. This waekcribes the study of ZigBee technology
and the analysis of the practical results of ite s substation environment. The practical
experiment aims to wireless communication using2ig technology, from a data acquisition
unit (UAC) and a unit of communication and cont(@CC), reporting the data to a
Supervisory Control and Data Aquisitidhystem(SCADA). A practical test like this is
deserving of more comprehensive studies, not beowgred in all details for this work of
completion by the time and cost required.

Key words: Wireless. ZigBee. Substations.
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1 INTRODUCAO

A utilizacdo de redes sem fios na automacéo indugara transmisséo de dados ou
monitoramento tem potenciais beneficios se compagadredes convencionais (com fios),
incluindo conveniéncia de implantacédo, facilidadeeconfiguracdo e redugéo de custos.

Muitos segmentos empresariais adotaram recentenoenso de tecnologias sem fio,
até mesmo areas criticas como a da saude e exdwoke petroleo. No entanto nas
concessionarias de energia ainda existe certaaljot ao seu uso, talvez devido a
confiabilidade que é exigida do Sistema Elétrico Rt#éncia (SEP) e que podera ser
comprometida devido as interferéncias eletromagagticonstantes em subestacdes de
transmissdo de energia elétrica. As subestacdes aopresenca de transformadores,
disjuntores, seccionadoras, isoladores, banco pacitares, reguladores de tensao, dentre
outros equipamentos, esta sujeita a um campo elatneético intenso, bem como ao efeito
corona, fendbmeno que esta presente nas linhaamarissdo com tensdes iguais ou maiores
do que 230 kV. Nas manobras realizadas na subesta(sie a abertura de arco voltaicos de
grande intensidade que geram impulsos eletromagsétie grande magnitude, realmente
prejudiciais a comunicacaudreless (sem fio)

Este trabalho tem como objetivo realizar um estlamltecnologia ZigBee e analisar 0os
resultados praticos de sua utilizagdo em ambieatsuthestacdo de transmissdo de energia
elétrica. O SEP é constituido de trés segmenttistds. geracao, transmissao e distribuicao.
A tecnologia ZigBee pode ser encontrada em usostigbadiicdo, sendo utilizada para realizar
medicdo do consumo de “grandes clientes”, facilitaro servico do funcionario da

concessionaria que com um equipamento simplezaaaledicdo de forma rapida e precisa.

1.1 PROBLEMA

O uso da comunicacao sem fios em ambiente detaghesde transmissao de energia
elétrica esbarra na confiabilidade que € exigidaS#P. As empresas de energia com
instalagOes de geracao e transmissao sao fisadizacbgulamentadas pela Agéncia Nacional
de Energia Elétrica (ANEEL) e também s&o coordemaglacontroladas pelo Operador

Nacional do Sistema Elétrico (ONS) seguindo norrigidas de supervisao e controle.
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O estudo de todas as tecnologisiseless existentes atualmente seria demasiado
extenso e de custo bastante elevado, entdo dsahtvdem foco no estudo do padréo ZigBee.
Aplicacbes da tecnologia ZigBee serdo abordadasabsadas, quanto a sua aplicacdo no
SEP.

1.2 JUSTIFICATIVA

Atualmente na subestacéo de transmissédo de emdéfi@a a comunicagdo de dados
entre 0s equipamentos e o sistema de supervisdootam meio a fibra dptica, o par metalico
nao é indicado devido ao campo eletromagnéticamsateeste tipo de ambiente. No entanto
para a passagem dessas fibras Opticas se faz fmecedsir canaletas com tampas pesadas de
aproximadamente setenta quilos em é&rea de riscotilidgacdo viavel de uma tecnologia

wireless eficiente traria economia de tempo e dinheiro.

1.3 OBJETIVOS

1.3.1 Objetivo geral

Analisar a aplicacdo da tecnologiareless ZigBee em ambiente de subestacdo de

transmissao de energia elétrica.

1.3.2 Objetivos especificos

» Estudar a tecnologia ZigBee e suas aplicagdes.

» Estudar o efeito dos ruidos impulsivos no ZigBee.

» Aplicar o padrédo ZigBee em aplicacéo pratica dedeaima subestacéo de
transmissao de energia elétrica.

» Apresentar e avaliar os resultados teoricos eqmsatio estudo de caso e da

experiéncia.
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1.4 PROCEDIMENTOS METODOLOGICOS

Este trabalho tera na pesquisa aplicada a base gufyairir os conhecimentos
necessarios para a aplicacao pratica e solucaootdtema proposto. O procedimento técnico
inicialmente adotado sera a pesquisa bibliograboacando informacdes e dados disponiveis
em livros, teses, artigos e internet, recuperandontiecimento cientifico acumulado sobre o
tema abordado.

ApOs a pesquisa, serdo consultados profissiongésids ao SEP, que com vasta e
comprovada experiéncia contribuirdo para o estadiechologia.

O procedimento seguinte serd a aplicacdo praticaammiente de subestacdo de
energia, através de equipamentos de comunicacaofiseque facam uso da tecnologia
ZigBee Estes ensaios proporcionardo o levantamento desgsta a analise e conclusédo da
pesquisa. Atraves de relatorios e graficos ser@modstrados a funcionalidade e resultados
obtidos.

1.5 ESTRUTURA DO TRABALHO

Este trabalho de diplomacédo divide-se em cincotalagi O Capitulo 1 identifica e
caracteriza o tema do trabalho, delineando osivbgee o plano de acéo basico. No Capitulo
2 sdo apresentados 0s principais conceitos teartdzados no desenvolvimento do trabalho,
incluindo os fundamentos sobre redes sem fio eéunlesla tecnologia ZigBee.

A descricdo formal da aplicacdo pratica, implemgidados ensaios e a descri¢cdo de
suas caracteristicas sdo apresentados no Capitds Besultados obtidos sdo expostos e
analisados no Capitulo 4. Por fim, as conclusdespéesentadas no Capitulo 5, seguidas de

sugestdes para futuros aperfeicoamentos do trabalho
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2 FUNDAMENTACAO TEORICA

Este capitulo trata dos principais topicos teorimesessarios para o desenvolvimento
e compreensao deste trabalho. Estes tépicos, peéntratados de maneira objetiva, sem que
0 assunto seja esgotado. Para uma abordagem mgieta de cada assunto, o leitor devera

consultar as respectivas referéncias bibliograficas

2.1 REDES SEM FIO

O termowireless, que em nosso idioma significa sem fio, possuiragsindbnimos tais
como: comunicacdo sem fio, computagcdo movel e mElecomputadores sem fio. A
comunicacao sem fio baseia-se no estabelecimerdordanicagao por meio do ar, utilizando
como meio de transporte o espaco. Redes sem fisntitem e recebem dados sobre o ar,
combinando conectividade de equipamentos e mobédiddo usuario. Como meio de
transmissao, as redes sem fio utilizam as segutetawlogias:spread spectrum (radio),
infravermelho ou micro-onda (MENDES, 2007).

A rede sem fio que utiliza infravermelho fica cofila a uma simples sala, pois a luz
infravermelha n&o ultrapassa paredes. Um sistemaespalhamento espectradpread
spectrum é aquele onde uma faixa mais ampla de banda deéineias é utilizada para
transmitir um sinal, quando comparada a faixa maninequerida para transmitir as
informacgdes desejadas. As redes que fazem uscedasldgiasspread spectrum e micro-
onda utilizam o radio para a transmissédo de dagesgimente as redespread spectrum
alcancam distancias maiores e atuam em frequémeasbaixas quando comparadas com as
redes que utilizam micro-onda (MENDES, 2007).

2.1.1 Padronizacao das redes sem fio - IEEE 802.11

Além de garantir a interoperabilidade, a padror@ipaambém permite economia na
producdo em escala e consequentemente componenmga@cos mais baixos. Por exemplo,
redes locais sem fio (Wireless Local Area NetworR&/LANS), normalmente operam em
faixas espectrais ndo licenciadas, portanto naambégados a seguir um padrdo especifico.
As primeiras geracoes de redes sem fio ndo foralmopaadas e componentes especializados

foram necessarios para muitos sistemas, tornandostgs excessivamente elevados, quando
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combinados com um fraco desempenho, levando a @ixa laceitacdo. Esta experiéncia
resultou em um forte impulso para padronizar aipré@geracdo de WLANS, que produziu 0s
bem sucedidos padrdes da familia IEEE 802.11 (GOWLDS, 2005).

O Instituto de Engenheiros Elétricos e Eletronidésstitute of Electrical and
Eletronics Engineers - IEEE) € uma organizacdoudd participam profissionais do mundo
todo. Além de organizar conferéncias e publicaiép@os especializados, o IEEE inclui
grupos de padronizacdo nas areas de Engenhariac&léEletronica e Informatica,
responsaveis por desenvolver padrbes para tecaslagnergentes. Coube ao IEEE a
elaboracdo da familia de especificacbes do padidd 8 a fim de garantir a conectividade e
interoperabilidade entre os equipamentos de reziadie (MENDES, 2007).

Dentre as recomendacfes da série IEEE 802.11, esté@gemplos mais conhecidos
para os padrdes de redes sem fio e que nos permdesiderar a existéncia de quatro
grandes grupos (PINHEIRO, 2004):

Wireless Personal Area Network(WPAN) — Neste grupo estdo tecnologias sem fio de
pequeno alcance (entre 10 e 100 metros). E um @adré@ redes locais, definido pelo IEEE
802.15, para o enderecamento de redes sem fiotiljuar dispositivos portateis ou moveis

tais como PC’s, PDA's, periféricos, celulares, pagetc.

Wireless Local Area Network (WLAN) — Neste grupo estao tecnologias sem fio destinadas
a interligacdo de redes locais com alcance entfe €LlB00 metros. Trata-se de padrao
implementado como extensdo ou alternativa paradesrcom cabeamento convencional (par

metalico ou fibra Gptica);

Wireless Metropolitan Area Network (WMAN) - Neste grupo temos as tecnologias que
tratam dos acessos de banda larga para ultima paltzaredes em areas metropolitanas, com

alcance em torno de 6km:;

Wireless Wide Area Network (WWAN) — Neste grupo estdo as tecnologias voltadas para
redes de longa distancia em telecomunicagfes, eatdndaos servicos de voz e alguns

servigos de dados.

O uso de tecnologias sem fio para LANs e PANs ebna necessidade de se usar as

tecnologias de rede de longa distancia sem fiosgiwecaras, como a CDMA, e GSM para
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conexao em rede sem fio de curta distancia. Algusamlogias de conexdo em rede sem fio
de curto a médio alcance sao Bluetooth, ZigBeeradiRF- (SHARMA, 2001).

2.1.2 Topologia das redes sem fio

As redes 802.11 podem apresentar fisicamente dyadogias, sendo a cliente-
servidor (infra estruturada) e a AD-HOC (MENDESQ?2)

2.1.2.1 Infra estruturada ou Cliente - Servidor

Uma caracteristicda topologia de rede cliente-servidor € a existédeidois tipos de
elementos: as estacfes moéveaigtdbook, palm top) e os pontos de acesswifch, HUBS).
Cada ponto de acesso é responsavel pela conexdestdg®es moveis de uma area de
cobertura, com a rede cabeada. Os pontos de adessmpenham tarefas importantes na
coordenacao das estacfes moveis: aceita ou ndergdn de uma nova estacao a rede, colhe
estatisticas para melhor gerenciamento do carjatla a definir quando uma estacao deve ou
nao ser controlada por um ponto de acesso. Ngstdotpa todo trafego da rede passa pelo
ponto de acesso sem fio. A topologia esta ilustrediigura 1 (MENDES, 2007).

Fissmsed—"] Ethernet hub/switch

- Wirnlus i " . .

Figura 1 - Rede Infra-estruturada ou Cliente-serviar
Fonte: Fernandes (2012).

ARLERLIN |

,
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2.1.2.2 AD-HOC

A topologia de rede AD-HOC caracteriza-se por farmedes simples, onde as
comunicacdes sdo estabelecidas entre multiplagdesteem certa area de cobertura, sem o
uso de um ponto de acesso ao servidor. O padr&cifisp os critérios que cada estacdo deve
observar, de modo que todos tenham acesso ao emiics Os computadores trocam dados
diretamente entre-si. A topologia esta ilustradéiquaa 2 (MENDES, 2007).

Ad Hoc Wireless LAN

PC with Wirsless
PCI Adapter

Figura 2 - Rede sem fio na topologia ad-hoc
Fonte: Martins (2011).

2.1.3 O Protocolo CSMA/CA

Segundo Mendes (2007), assim como no padréao IEEE &hernet), o padréo IEEE
802.11 (ireless) também possui um protocolo no nivel de contraeadesso de midia,
(Media Access Control - MAC), para o controle dansmissédo, conhecido como Carrier
Sense Multiple Acess/Collision Avoidance (CSMA/CA) protocolo CSMA/CA proporciona
0 acesso a um meio, compartilhado por varias essagiluzindo a probabilidade de colisdes.
E o padrdo de acesso ao meio predominante hojéo sgitizado tanto por redes com fio e
sem fio.

Segundo Geier (2004), o CSMA/CA permite o comgaatitento de um meio comum,

permitindo que apenas uma estacéo através de umoledor de interface de rede (Network



18

Interface Card - NIC), transmita informacdes em wmmento em particular. Isto é
semelhante a uma reunido, onde as pessoas (cong) Rl@m apenas quando ninguém
estiver falando. Se mais de uma pessoa fala ao onemmpo, ocorre uma coliséo, e cada
pessoa precisara se revezar em repetir o que ASSEMA/CA implementa um protocolo de
ouvir antes de falar para regular o acesso disttitbao meio comum. Cada NIC sem fios tera
a capacidade de detectar as transmissdes de digpositivos (GEIER, 2004).

2.1.4 A Interface por Meio Aéreo

A interface por meio aéreo ocorre da seguinte forapds o usuario instruir o
computador para enviar informacfes sobre a rede feeno equipamento negocia uma
conexdo com o computador remoto, que envolve aladancdes da camada de transporte e
de sessao. Depois de estabelecer uma ligacdo, putasor fornece os dados sob a forma
digital para a placa de rede sem fios. O NIC sengéralmente envia um quadro contendo a
informacé&o de que esta em conformidade com umaanespecifica, tais como IEEE 802.11,
para a placa de redereless localizada dentro do dispositivo de computadoratenou ponto
de acessdA placa de redaireless converte os dados para uma frequéncia de radiégoa
ou sinal de onda de luz antes da transmissdo atdeéntena. Esta conversdo requer a
modulacdo, que envolve a conversao do sinal debfgara analégico. Depois da modulacao,
o sinal se propaga através do meio de ar para oddIf2cepcdo sem fios, que demodula e
processa 0 sinal recebido antes de enviar os daai@s as camadas de rede superiores
(GEIER, 2004).

2.2 |IEEE 802.15.4 - PARTE 15.4: (LOW RATE WIRELESS PERSONAL AREA
NETWORKS - LR-WPANS)

O padrédo IEEE 802.15.4 define o protocolo e a cdilmpdade de interconexdo para
equipamentos de comunicacdo de dados em redesiceame farea pessoal (WPAN) que
utilizam baixa taxa de dados, baixa poténcia estrassdes de radio frequéncia (RF) de curto
alcance e baixa complexidade. Esta norma defirerada fisica (PHY) e a especificacdo da
subcamada MAC em redes LR-WPAN (IEEE, 2011).
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2.3 TECNOLOGIA ZIGBEE

Atualmente dentre as redes LR-WPAN existentesia reaente e promissora é a que
usa a tecnologia ZigBee IEEE 802.15.4. A tecnolaigaradio ZigBee é projetada para
reduzir custos e consumo de energia assim comaoetdith. A sua especificacdo é baseada
no padrédo IEEE 802.15.4. O ZigBee permite comudesgobustas e opera na frequéncia
ISM (Industrial, Scientific and Medical), sendo na Europa de 868 MHz (1 canal), 915 MHz
(10 canais) nos Estados Unidos e 2,4 GHz (16 caeaisoutras partes do mundo, e nao
requerem licencga para funcionamento, entdo podasseio em todo o0 mundo, sem quaisquer
problemas de licenciamento. As Redes ZigBee ofaregma excelente imunidade contra
interferéncias, e a capacidade de hospedar milldedispositivos numa rede (mais que
65.000), com taxas de transferéncias de dadosndariantre 20kbps a 250kbps. Estas taxas
de dados sdo mais lentas que o Bluetooth, masoma d¢r radio consome significativamente
menos energia com uma gama maior de transmissaubj€divo do ZigBee € fornecer
operacdo de radio durante meses ou anos sem wleckssile recarga, visando assim
aplicacdes, tais como redes de sensores e etigqieetagentario (GOLDSMITH, 2005).

Uma curiosidade sobre o ZigBee é o nome dado altagia que foi tirado da danca
que as abelhas fazem para comunicar informacfeee skmmtes de alimento recém-
descobertos a outros membros da col6nia (GOLDSMZDA5).

Nos dias de hoje existem diversas tecnologias deismacédo sem fio (WiMax, Wi-
Fi, Bluetootth, WLAN.802.11.b/g) com capacidade akngir médias e altas taxas de
transmissdo de dados em aplicagbes de voz, videmles de computadores. Dentre as
tecnologias com baixa taxa de transmissao de dadnsto alcance encontra-se o ZigBee
(OLIVEIRA FILHO, 2010).

O quadro 1 apresenta um comparativo entre as tegiaslsem fio: Wi-Fi, Bluetooth e
ZigBee. Na figura 3 estd ilustrada a posicdo dadlegia ZigBee quanto as taxas de

transferéncia e alcance.
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Caracteristica Wi-Fi 802.11b/g Bluetooth ZigBee
Frequéncia 2,4 GHz 2,4 GHz 868 MHz, 915 MHz e 2,4 GHz
Quantidade de Dispositivos | 32 7 65000
Taxa de Transferéncia 11/54 Mbps 1/3 Mbps 250 kbps
Réadio
Alcance ~100 m ~100 m ~240 — 3200 m (100 mw)
Laténcia ~3s ~10s ~30 ms
Seguranca Authentication 64-bit, 128-hit | 128-bit AES Advanced Encryption
Service Set ID Sandard)
(SSID) (WEP/WPA)
Topologia de Rede Point-to-Multipoint | Ad hoc Point-to-Point,  Point-to-Multipoint,
piconets Mesh

Quadro 1 — Comparativo de algumas tecnologias setiof
Fonte: Oliveira Filho (2010).

Aplicacoes
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= °®
©
€ ||Transferéncia . @ ™
= de dados zigBee
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g Controle e sem fio
8 Automacgao

Préximo Alcance Distante

Figura 3 — Taxa de Transferéncia x Alcance
Fonte: Oliveira Filho (2010).

2.3.1 ZIGBEE ALLIANCE

Fundada em 2002, a ZigBee Alliance € quem deseewwlpadréo ZigBee junto ao
IEEE, é uma associacao de varias empresas, unizdes e agéncias governamentais de todo
0 mundo que juntas, trabalham em conjunto paraopcagnar e desenvolver tecnologias para
criar um padrdo de baixo consumo de energia, babgio, seguranca, confiabilidade,
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interoperabilidade e com funcionamento em rede esnbaseado em uma norma aberta
global (ZIGBEE ALLIANCE, 2013).

A especificacdo ZigBee desenvolvida pela Allianadhora o padrao IEEE 802.15.4,
adicionando camadas de rede e de seguranca e tmnarasde aplicativo. Com base neste
fundamento, as normas podem ser usadas para culbirsolucdes interoperaveis. Para
aplicacdes personalizadas em que a interoperataliddo é necesséria, os fabricantes podem

criar suas proprias normas especificas (ZIGBEE ANCE, 2013).

Algumas das caracteristicas do ZigBee incluem (AGRLLIANCE, 2013):

* Operacgao global na faixa de frequéncia de 2,4 Gélaabrdo com o IEEE
802.15.4

» Operacdo regional na faixa de frequéncia de 915KA#zéricas) e 868MHz
(Europa)

* Opera com mais de 16 canais na frequéncia de 224 GH

* Incorpora mecanismos de economia de energia paas tas classes de
dispositivos, além de suporte para dispositivos lsateria (autoalimentados)

* Mecanismo de descoberta com confirmacgao plenalitagio

* Mecanismo de emparelhamento com confirmacéo plarglcacéo

* Topologia em estrela multipla e comunicacdo ems&ueN

» Varias opcodes de transmissao, incluindw@adcast

* Mecanismo de geracado de chaves de seguranca

» Utiliza o padrao industrial de esquema de segurAi128

» Suporta padrées da Alliance ou inovacdes espesificdabricante

2.3.2 Arquitetura da Pilha ZIGBEE (ZIGBEE STACK)

Segundo Oliveira Filho (2010), a pilha ZigBee, foome a figura 4, tem como
objetivo implementar as camadas do modelo ISO r@iat®onal Standard Organization’s) /
OSI (Open System Interconnection) para uma redefiesntle area pessoal de baixo trafego
de dados (LR-WPAN).

A norma IEEE 802.15.4-2003 define as duas camadfasidres: a camada fisica
(PHY) e a subcamada de controle de acesso de (M&i&). A ZigBee Alliance constroi
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sobre essa base, fornecendo a camada de rede (Nétsweer - NWK) e o quadro para a
camada de aplicacdo. O quadro da camada de aplicag&iste na subcamada de apoio de
aplicacao (Application Support Sublayer - APS) & nbjetos dispositivos ZigBee (ZigBee
Device Object - ZDO) (ZIGBEE ALLIANCE, 2007).

A arquitetura de pilha ZigBee é constituida de wnjunto de blocos, chamados de
camadas. Cada camada executa um conjunto espedéfiservicos para a camada acima.
Uma entidade de dados fornece um servico de tras@mide dados e uma entidade de
gerenciamento fornece todos os outros servicosa Gmtiidade de servico fornece uma
interface para a camada superior por meio de urntopie acesso de servigo (SAP), e cada
SAP suporta um numero de primitivas de servico pérancar a funcionalidade necessaria

(ZIGBEE ALLIANCE, 2007).

Application Framework

ZigBee Device Object
(ZDQ)

S 200 Public
\ Interfaces -

Application Support Sublayer (APS) i 2
) m
APS Message Reflector 22| a
Beciniy Broker Management < E
Service Y niwmE-sap | %a
Provider Network (NWEK) Layer = =
% =
‘IiEBEEeZM Ll L Secunity Message Fouting Network i‘l =
n Management Broker Management Management | | = &
ZigBee ™ Alliance | 7 =
defined :@/ MLME-SAP
Medium Access Control (MAC) Laver “—-—
End manufacturer
defined :
Ly :‘, PDSAT | _
Siathan ————— Physical (PHY) Layer
| 24GHzRadio |  [868/915MHz Radio |
Layer
interface

Figura 4 — Arquitetura da pilha ZigBee
Fonte: ZigBee Alliance (2007).

2.3.2.1 A Camada Fisica (PHY)

A camada PHY oferece a interface com o meio fisiwde as comunicac¢des realmente
ocorrem. A camada PHY é a menor camada do modéld (S| (GUTIERREZ, 2007).
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A camada PHY é responséavel pelas seguintes tgiefag, 2011):

» Ativacao e desativacdo do transmissor/receptoadie ifransceiver);

» Deteccao de energia (Energy Detection - ED) deddroanal atual,

* Indicacao de qualidade dimk (Link Quality Indication - LQI) para os pacotes
recebidos;

* Avaliacdo de canal livre (Clear Channel AssessmdlCA) para o (CSMA-
CA);

» Selecédo da frequéncia do canal;

» Transmisséao e recepcéo do pacote de mensagemaie dad

A norma IEEE 802.15.4-2003 tem duas camadas PHYogaeam em duas faixas de
frequéncias separadas: 868/915 MHz e 2.4 GHz. AadanPHY de menor frequéncia
abrange tanto a banda de 868 MHz, utilizada nafamuanto a de 915 MHz, utilizada em
paises como os Estados Unidos e Australia. A cambi¥ade maior frequéncia é usada em
todo o mundo. Para cada frequéncia um numero daiscéndisponibilizado: 2.4 GHz (16
canais) / 915 MHz (10 canais) /868 MHz (1 canall5ZEE ALLIANCE, 2007).

Segundo Gutiérrez (2007), no padrdo ZigBee o réditilizado com modulagédo por
Espalhamento Espectral por Sequéncia Direta (D8equence Spread Spectrum - DSSS). O
uso da técnica de transmissdo DSSS permite que qogpaenentos sejam simples,
possibilitando implementacdes mais baratas. Neéstaida, um sistema DSSS espalha os
dados transmitidos através de uma banda amplaiplimalhdo os dados por meio de um
codigo de espalhamento. Isso permite que o siSEE®&S forneca imunidade ao ruido, bem
como aos sinais de interferéncia. Utiliza-se maghdaBynary Phase Shift Keying (BPSK)
nas duas bandas menores de frequéncias (868 MH?2 &1Blz) e Offset Quadrature Phase
Shift Keying (QPSK) ortogonal na banda de 2.4 GHz.

De acordo com Gutiérrez (2007), a modulacéo povedraento de fase a fase (Phase
shift keying - PSK) € o chaveamento do sinal edtis ou quatro estados diferentes para
representar uns e zeros na sequéncia de dadosd®@aanodulacdo PSK utiliza dois estados
de fase é denominada modulacdo por chaveamenssédinaria (Binary phase shift keying
- BPSK). Ja quando a modulagédo PSK utiliza quattades de fase é denominada modulacéo
por chaveamento de fase em quadratura (Quadrdtase ghift keying - QPSK).

Na tabela 1 sdo apresentadas as bandas de freagjéoginimeros de canais e as

modulacgdes utilizadas na camada PHY.
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Frequéncia | Banda da Frequéncia| Canai$ Taxa de bit| ParAmetros Spreading DSSS
Modulacdo

868 MHz 868 — 868.6 MHz 1 20 kb/s BPSK

915 MHz 902 — 928 MHz 10 40 kb/s BPSK

2.4 GHz 2.4 —2.4835 GHz 16 250 kb/s O-QPSK

Tabela 1 — IEEE 802.15.4 banda de frequéncia e parétros da modulacao
Fonte: Gutiérrez (2007).

2.3.2.2 A Camada de Controle de Acesso de Midia (MA

Segundo Gutiérrez (2007), a subcamada MAC, em ntmpgom a subcamadagical
Link Control (LLC), compreende a camada de enlace de dadobdtarnhamada de camada
2) do modelo ISO / OSI. A camada MAC fornece cdmtrde acesso a um canal
compartilhado e oferece uma entrega de dados gehfido caso de WPANSs, a optimizacao
do uso dos meios de comunicacdo sem fio € vitas, @oeram em bandas ndo licenciadas
restritas, compartilhadas por varias outras tegiasosem fio, incluindo as WLANs. A norma
IEEE 802.15.4 usa um algoritmo (CSMA-CA), que exae/ir o canal antes de iniciar a
transmissao para evitar colisbes com outras trasé®mé em curso (uma espécie de etiqueta
do wireless). Suas responsabilidades também podem incluiamstnissdo de quadros de
sinalizacao e sincronizagao, proporcionando um mece de transmissao confiavel.

De acordo com Gutiérrez (2007), a subcamada MAQatena IEEE 802.15.4 tem
vérias funcgdes, tais como: acesso ao canal, gediz§aadros de confirmacao, de validacao,
de associacao, de dissociacdo, controle de segueagerenciamento de farddeécon). A
subcamada MAC foi projetada para permitir a impletagdo de uma pilha de protocolos
muito simples, facilitando o desenvolvimento rapidoaplicacbes que impactam diretamente

na melhoria do consumo de energia.

2.3.2.3 A Camada de Rede (NWK)

Segundo Oliveira Filho (2010), a camada de rede KIN\Wianipula os enderecgos de
rede e o roteamento dos pacotes chamando as rdanammada MAC. As responsabilidades
da camada NWK ZigBee incluem (OLIVEIRA FILHO, 2010)

« Iniciar uma rede: A capacidade de estabelecer cmesso uma nova rede.
* Aderir e abandonar uma rede: A capacidade de ganlaglesdo (juncéo) ou

renunciar membros (sair) de uma rede.
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e Configurar um novo dispositivo: A capacidade de figumar a pilha
suficientemente para operagcédo conforme necessario.
* Enderecamento: A capacidade de um coordenador Zigha atribuir
enderecos para os dispositivos de ligacao a rede.
» Sincronizacdo dentro de uma rede: A capacidadeodseguir sincronizacao
entre os dispositivos através de fartmatons) de varredura ou por votacao.
» Seguranca: Aplicacdo de seguranca para os quadresidb e de remocao dos
guadros finalizados.
* Roteamento: Roteamento dos quadros para seusadestin
De acordo com Oliveira Filho (2010), a camada NV@Kprojetada para permitir que
a rede tenha um crescimento espacial sem a nem@ssi® transmissores de alta poténcia,
além de poder manipular grande quantidade de nids bzoxa laténcia. A adicdo de um
roteador entre 0s nos de interesse aumenta o alc@ncomunicacdo sem a necessidade de

grandes antenas e alta poténcia de transmissao.

2.3.2.4 A Camada de Aplicacdo (APL)

Segundo Kinney (2003), a camada de aplicagcdo 2Zig8msiste da subcamada
Application Support (APS), do ZigBee Device Obj¢£DO) e dos objetos de aplicacao
definidos pelo fabricante (Application Frameworks responsabilidades da subcamada APS
incluem manutencdo de tabelas para efetuanding, que € a capacidade de combinar dois
dispositivos baseados em seus servicos, nas seassiades, e no encaminhamento de
mensagens entre os dispositivos ligados. Outraonsgpilidade da subcamada APS é a
discovery, que € a capacidade para determinar quais saatoss alispositivos que estédo
operando no espaco operacional pessoal de um iilepo#\s responsabilidades do ZzDO
incluem a definicdo da funcdo do dispositivo dentt® rede (por exemplo, ZigBee
coordenador ou dispositivo final), iniciar e/oupesder a pedidos de ligacdo e estabelecer
uma relacdo segura entre dispositivos de redeiseterio um dos métodos ZigBee de
seguranca, tais como chave publica, chave simgatca Os objetos de aplicacdo definidos
pelo fabricante implementam as aplicacdes reaiscdedo com as descricdes de aplicativos
definidos para o ZigBee.
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2.4 COMPONENTES DE REDE

Uma rede padréo IEEE 802.15.4 € composta de exatamm coordenador central de
rede especializado, chamado de PAbbrdinator. Somente o PANcoordinator pode
estabelecer uma nova rede e definir sua estrutunad® de operagao. Outros dispositivos
precisam de permissédo do PAbbrdinator para juntar-se a rede. Uma rede 802.15.4 consiste
de um PANcoordinator e ao menos um dispositivo de rede (GUTIERREZ, 2007

2.4.1 Tipos de Dispositivos

Segundo o IEEE (2011), na norma IEEE 802.15.4 sfiaidos para as redes ZigBee
dois tipos de dispositivos: os de funcdo completal Function Device - FFD) e os de funcao
reduzida (Reduced Function Device - RFD). Os dispos FFD sao aqueles aptos a
funcionarem em qualquer um dos modos de operacdmadido, coordenador, roteador ou
dispositivo final. Podem se comunicar tanto contasuEFD quanto com dispositivos RFD.
Ja os dispositivos RFD somente se comunicam coposlis/os FFD. Dessa forma fica claro
gue os dispositivos RFD poderéo atuar apenas @mdipointings da rede. Sao dispositivos
mais simples e de menor custo, que sdo implementadm 0 minimo de recursos e

capacidade de memoaria.

2.4.2 Funcdes Logicas dos Dispositivos

De acordo com Kinney (2003), a disponibilidade de¢bes do dispositivo (FFD ou
RFD) e sua posicdo na rede classificam os nés camoordenadores, roteadores ou

dispositivos finais.

Coordenador: é o n6 inicial da rede. Um dispositivo ao ser lmgela primeira vez como
coordenador iniciara sua rede selecionando um ifab@aor PAN Gnico no seu raio de
influéncia. Na inicializacdo, todos os canais dayjfiéncia de operacdo sdo escaneados até
esse PAN ID udnico ser encontrado. O coordenadoraopm estado ativo para efetuar o
controle da rede e costuma ser alimentado diret@meaduzindo o risco de falha no no

centralizador da rede.
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Roteador: sdo usados em topologias em malimasf)) e cluster para dar maior robustez a
rede. Eles possuem tabelas de roteamento e, pamn 46fD, permitem encontrar 0 menor
caminho para se chegar ao destino. Caso o rotedmrpossua o endereco de destino
requisitado, este fara laroadcast de uma requisicdo de roteo(te request) e recebera do
destino a rota mais eficaz atualizando sua taBsks mecanismo dé a rede a caracteristica de
auto regeneracgdo caso ocorra a queda das fundadedi de outros nds roteadores na rede.

Dispositivo final: sdo os nos folhas das topologias estrelas e clideno sédo dispositivos
RFD, ndo fazem funcdo de roteamento nem coordenammde. Eles se comunicam
diretamente com o roteador pai e podem ser impleadea com microcontroladores ainda
menores (em termos de memoria e poténcia) passarde todo o tempo em estado inativo.

Um dispositivo RFD € a comum localizacdo de sessateadores e sistemas de controle.

Na figura 5 estéo ilustrados os componentes do Imaiderede ZigBee.

-y
el i

O

O Dispositivo Final (RFD ou FFD) o

o Coordenador ZigBee (FFD) D
o Roteador ZigBee (FFD)
o o
~oT

Figura 5 — Modelo de rede ZigBee
Fonte: Kinney (2003).
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2.4.3 Topologia de Rede

Segundo a ZigBee Alliance (2007), a camada de #gBee (NWK) suporta as
topologias estrela, arvore e malinaegh). Na topologia em estrela, a rede é controladaipor
anico dispositivo, denominado coordenador ZigBeeo@rdenador ZigBee é responsavel por
iniciar e manter os dispositivos da rede. Todosoasos dispositivos, conhecidos como
dispositivos finais, comunicam-se diretamente cocoardenador ZigBee. Nas topologias em
arvore e em malha, o coordenador ZigBee € respehgév iniciar a rede e por escolher
certos parametros principais da rede. A rede paieprorrogada por meio do uso de
roteadores ZigBee. Em redes do tipo arvore, roteadmovem dados e mensagens de
controle através da rede utilizando uma estratégiaoteamento hierarquico. Redes arvore
podem empregar comunicacdo orientada por farbemcgns), conforme descrito na
especificacdo |IEEE 802.15.4-2003. Redes mesh pmema comunicacageer-to-peer
completa.

Estrela Arvare Malha

Figura 6 — Topologia de rede ZigBee
Fonte: Oliveira Filho (2010).

2.5 SISTEMA ELETRICO DE POTENCIA (SEP)

Segundo a NBR 5460 (ASSOCIACAO..., 1992), “o SisteHlétrico de Poténcia
(SEP) € um conjunto de todas as instalacbes e aqaitos destinados a geracao,
transmissao e distribuicdo de energia elétrica”.

As fontes de energia para a geracdo podem serrpeotes do combustivel fossil,
nuclear ou hidrelétricas. A energia gerada € teaitf da fonte para a carga através dos
sistemas de transmissdo e chegara ao consumiddratimvés da distribuicdo. As usinas
geralmente estéo situadas em locais afastadosdt®s de consumo, nestes casos a energia
percorre grandes distancias para chegar aos usu&eondo transformada nas subestacfes
(ALDABO, 2001).
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2.5.1 Subestacao

Conforme a definicdo NBR 5460 (ASSOCIACAO..., 1998ubestacdo é parte de
um sistema de poténcia, concentrada em um dadh tmrapreendendo primordialmente as
extremidades de linhas de transmissao e/ou digt@bucom os respectivos dispositivos de
manobra, controle e protegéo, incluindo obras @wstruturas de montagem, podendo incluir
também transformadores, conversores e/ou outrapaqgantos.” As subestacdes (SE’s) tém
por funcdo garantir a maxima seguranca de opemaG&ovico a todas as partes constituintes
dos sistemas elétricos de poténcia.

Os principais elementos de uma subestacéo seguaro §ASSOCIACAO..., 1992):

» Transformadores de Potencial;
» Transformadores de Corrente;
» Transformadores de Poténcia;
* Relés de protecao;

» Disjuntores;

» Chaves seccionadoras;

* Para-raios e Fusiveis.

Fotografia 1 — Subestacéo Bateias 525 kV
Fonte: Autoria propria.
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2.6 DISTURBIOS ELETRICOS

Segundo Aldabo (2001), interferéncias em sistedegadios é um exemplo dos
problemas que podem ser causados pelos disturd@oikas. O distirbio de energia € um
conjunto de distarbios produzido pelos subsistemlasricos de geracdo, transmissédo e
distribuicdo. Os disturbios séo classificados etagmias: alta frequéncia, tensao, distor¢éo e

variacdo da frequéncia fundamental.

2.6.1 Interferéncia Eletromagnética (EMI)

De acordo com Aldabo (2001), a interferéncia etetignética, EMI, é qualquer tipo
de sinal indesejado, conduzido ou radiado, geradpogitalmente ou nao, e capaz de
interferir no correto funcionamento de um equipameensivel. Nos sistemas de poténcia, as
interferéncias eletromagnéticas podem ter doistigorigem (ALDABO, 2001):

» Emissao de campos eletromagnéticos por elementakites do sistema de
poténcia em operagédo, em regime permanente.

* Emissdo de campos eletromagnéticos em regime deagde transitéria,
através de abertura de chaves seccionadoras stdigs.

2.6.2 Chaveamento do Sistema Elétrico de Poténcia

De acordo com Aldab6 (2001), um transiente comum selbestacdes de energia
elétrica € originado no chaveamento do sistemeaaléate poténcia quando se efetua manobra
de uma linha de transmissdo sem carga. Os arcosaqueem nas seccionadoras originam
campos irradiados de alta frequéncia que podemgiatigquipamentos eletrdnicos sensiveis,
principalmente em subestagcbes com sistemas de v&fmere controle automatizados
(subestacdes automatizadas).

A operacdo de disjuntores e interruptores nosraiss de poténcia podem gerar
campos eletromagnéticos com frequéncias de atéViH Campos elevados também sao
produzidos por operacgoes de abertura de chaveosadara em circuitos de 115 kV a 500 kV
na subestacéo (ALDABO, 2001).

Segundo o autor, as principais fontes de emisElimmagnética geradas no interior
de uma subestacéo s&o (ALDABO, 2001):

* Manobra de linha de transmisséo, gerando ruidosdsn de 10 A/ns.
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Manobra de linha de transmissao ou distribuicdo carga indutiva elevada,
gerando tensdes na ordem de 10 kV em frequénciadvitdéz.

Corrente de falta monopolar circulando pela terrgeeando diferencas de
potencial de até 30 kV.

Abertura de disjuntor durante falta monopolar, gdoatensdes elevadas em
amplo espectro de frequéncias.

Descarga atmosférica incidente na area da subestacéas linhas, gerando
tensdes induzidas e transferéncia de potenciais.

Abertura de seccionadoras.

Operacdo de intercomunicadores, gerando intensidate campo
eletromagnético na ordem de 10 V/m (até um metroddg¢ancia) em
frequéncias de até 400 MHz.

2.6.3 Acoplamentos do Sistema Elétrico

Segundo Aldab6é (2001), os acoplamentos no sistel@dmice de poténcia ou

subestacdo de energia geram interferéncias elegr@tieas. Os acoplamentos podem ser de
dois tipos (ALDABO, 2001):

Acoplamento indutivo (magnético): € o campo magoéproduzido por um

sistema que induz tensGes numa instalacdo, sergfrpional a taxa de
variacao da corrente e a indutancia mutua entraitos.

Acoplamento capacitivo (eletrostatico): € a trar&sfeia de energia da
instalacdo emissora para uma instalacdo localimadsua vizinhanca através
de suas capacitancias mutuas, sendo diretamengorpianal a taxa de

variacado de tenséo e a impedancia entre o0s ciscelitissor e receptor.

2.6.4 Efeito Corona

De acordo com Aldabé (2001), nas linhas de trassioi de alta tensdo, o elevado

gradiente de tensdo produzido na superficie dodutores aéreos acelera os elétrons do ar

em torno deles, provocando o fenbmeno da ionizdgfzacdo € a perda dos elétrons nas

ultimas camadas do &tomo e a transformagdo emaimncarga elétrica positiva. O efeito

corona se manifesta quando a gradiente de teng@wasum determinado valor (gradiente
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critico). O efeito visivel e a luminosidade azulaha torno do condutor sdo percebidos no
escuro. A manifestacdo € maior quando a tensadstema € elevada, sob determinadas
condicOes atmosféricas e utilizacdo de condutaraes didmetro pequeno e pouco afastados
entre si.

As consequéncias do efeito corona sdo (ALDABO 1200

* Perdas elétricas no sistema de poténcia com vagmnetorno de 1,3 kW/km
sob condi¢cbes atmosféricas adversas.

» Interferéncias sobre equipamentos eletrénicos wa&Bgsi com intensidade
proporcional a distancia, e sobre equipamentosade re televisdo (radio
interferéncia).

Devido ao escopo deste trabalho ter como base arsoatdo ZigBee foram tratados

apenas os disturbios na energia elétrica, que odeausar radio interferéncia.
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3 APLICACAO PRATICA NO SISTEMA ELETRICO DE POTENCIA

Os ensaios realizados tiveram como objetivo simalatomunicacdo do SASE -
Sistema de Automacao de Subestacdes da COPEL -gbbmpParanaense de Energia, com
um equipamento de patio utilizando radios com tlegia ZigBee. O SASE é empregado
pela COPEL no controle e supervisao de subesta;imdes de transmisséo e distribuicéo de
energia elétrica. O SASE é o0 sistema supervisoue germite o monitoramento, a
automatizacéo e o controle da subestacdo de endsggiaformacdes sdo coletadas atraves de
unidades de aquisicao e controle (UAC) e reportadamidades centrais de controle (UCC),
em seguida sdo apresentadas em uma Interface HMaemina (IHM), através de paginas
unifilares da planta, pontos analdgicos, pontodtaigy funcbes elétricas automaticas e
relatorios, propiciando ao operador um meio de roteite supervisdo, local ou remoto.
Sistemas como este também sdo conhecidos como SG80@ervisory Control and Data
Aquisition).

Das diversas informacdes coletadas pelo SCADA podanitar:

 Medidas analégicas: valores de grandezas do sistdétdco, tais como
corrente, tenséo, poténcia ativa, poténcia reativie outras.

* Informagbes de estado: variaveis binéarias, exemgéssas informagfes sdo
estados de chaves e disjuntores (aberto ou fechadedtado de pontos

relacionados a equipamentos de protecao (atuadesaiuado).

3.1 O PROTOCOLO DNP VERSAO 3.0

O protocolo de comunicacédo pode ser definido comaonjunto de regras, padroes e
especificacdes técnicas que regulam a transmisgsdadbs entre dois ou mais equipamentos
por meio de programas especificos, permitindo acgéb e corre¢cdo de erros. Em outras
palavras, pode ser definido como o idioma faladoeareversa entre dois dispositivos durante
o estabelecimento de uma comunicacao.

O protocolo de comunicagédo utilizado no SASE nestieaio foi o Distributed
Network Protocol (DNP). O DNP versdo 3.0 é um proto de transmissdo de dados do
ponto A até o ponto B, através de um meio fisic@NIP € um protocolo aberto, que tem se
consolidado como um padrdo no setor elétrico,zatllo com frequéncia por concessionarias
de energia.

A arquitetura do protocolo DNP pode ser dividida2documentacdes basicas:
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» Data Link Layer: Especifica os procedimentos de transmissao e raoapg
meio fisico, bem como o tratamento da utilizacaondelems, radio-modems,
etc;

» Transport Functions: Responsavel pelo empacotamento dos dados para envio
a camada de DataLink (Enlace) e verificagéo deserro

» Application Layer: Onde é realizada a interface com o usuério, envio e
recepcgéo dos comandos;

* Object Library: Onde séo descritos os tipos de dados suportadas pel
protocolo, como E/S Digitais e Analdgicas, contadparquivos, etc.

3.1.1 Padrédo RS232

O padrédo de comunicacao utilizado pelo SASE nesaie é o serial RS232, que € do
tipo ponto a ponto. Na porta de comunicacéo sersahits sdo enviados por um dnico pino de
sinal.

A comunicagdo serial pode ser classificada commassa e sincrona. Na interface
assincrona o sincronismo entre o transmissor eapter € feito por bits adicionais enviados
junto com os dados (start e stop). Na interfacersita existe um pino adicional de sinal por
onde é enviado um clock para sincronizacdo. O rsestde automacao utiliza portas de
comunicacao serial sincronas.

A RS232 possui bits de inicio e de fim que sinaam o comeco e o final de um
quadro ou um byte e € utilizada para a comunicagiie¢ um equipamento microprocessado,
Equipamento terminal de dados (ETD) e um modemipaqento de comunicacao de dados
(DCE). E definida para trabalhar em velocidadeseesfibps a pouco mais de 100Kbps.

Existem quatro pard@metros de comunicacdo série gueciso definir:

* A velocidade de transmisséo da porta (baud rate) representa o niumero de
bits transmitidos por segundo.

e O comprimento da palavra. Especifica 0 niumero tiechie irdo compor cada
unidade de dados.

» Verificacdo da paridade. Este bit de paridade spara verificar se houve
erros na transferéncia dos dados através de unmacdpematematica sobre os
bits de dados. O bit de paridade pode ser configuceamo impar (odd), par
(even) ou desconfigurado (none).



35

» Start / Stop bit. Indica o inicio e fim da transsdis de uma palavra de dados.

3.2 O ENSAIO DOS RADIOS ZIGBEE

A subestacéo escolhida para o ensaio foi a SEdatiel 525 kV. Um dos motivos da
escolha desta subestacgéo foi o nivel de tensé®apailertura de uma chave seccionadora em
uma subestacdo deste porte gerar um arco voltarideravel.

A primeira visita a subestacéo foi realizada nowvilide e cinco de janeiro de dois mil
e doze, nesta ocasidao foram definidas a distareciatwhcdo dos modulos de comunicacéo,
local de instalagédo, equipamentos necessarios €vpas obsticulos para a realizacdo dos
testes. A distancia que o sinal de radio deverspar € de aproximadamente 50 metros.

3.2.1 EQUIPAMENTOS

Nos testes foram utilizados os seguintes equipasent

* Um computador industrial, Unidade de comunicacé&mmrole (UCC), que
sera utilizado como o micro mestre, tera instaladaplicativo SASE sobre
plataforma Linux.

* Um computador industrial, simulando uma Unidadeadaisicdo e controle
(UAC) na condicdo de micro escravo, que fara asigio dos dados do

equipamento de patio e ira repassa-los ao SCADédrdo radio.

Configuracéo basica de hardware do mestre e dawescr

« CPU: HS870P

* Processador: Celeron 666 MHz
* Memoria RAM: 512 MB

« HD:80GB
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Fotografia 2 — Microcomputador industrial
Fonte: AutaiProépria.

Dois cabos diretos para ligar o ETD (computadoustdal) ao ECD (radios
ZigBee).

Dois Mddulos conversores de dados sem fio - bidired (MCSF/DD) da
FLEXMEDIA que tem como objetivo a conversao e tmaissdo de dados
RS232 ou RS485 recebidos de uma porta serial, éstrde uma rede de
comunicacdo sem fio utilizando a topologia de rbt#eSH, como também,
realizar a recepcao destes dados e enviar paraparte serial de saida, ou
ainda retransmitir para outros modulos que estiwatentro da mesma rede até
gue cheguem ao destino final.

Ele é um dispositivo de rede ZigBee que tem a d¢dpde de operar em
conjunto com equipamentos de outros fabricantesivel da camada de rede.
Além das habilidades de rede, o equipamento éediéeédo pela aplicacdo de
porta serial, a qual funcionard apenas em conjoato outros equipamentos
MCSF/DD.

A rede formada pelo MCSF/DD elimina a necessidade cdbos para
comunicacdo entre servidores, sensores e atuadmwdsndo ser formada
utilizando apenas 2 moédulos (um coordenador e Weador) e eventualmente

ter a insercdo de mais nés (roteadores) conforisejatio.



37

Caracteristicas do MCSF/DD:

* Rede Mesh;

» Binding (Uni&o) configuravel;

» Agrupa até 25 equipamentos em uma mesma sub-reakeo die
uma rede MESH de até 30000 unidades;

» Alimentacéo de 5V até 30VDC,;

* Indicacéo luminosa de status por meio de indicadiomr®inosos
(led's): power, network (rede) e binding (sub-rede)

» Portas de comunicacdo RS232 ou RS485;

e Suporta pacotes de mensagens de até 510 bytes;

* O mesmo equipamento pode funcionar como coordenawlor
roteador configuravel por meio de Dip Switch;

* Formacao de rede e sub-rede por meio de botdes;

e Comunicacdo em até 50m de distancia com antenmaxte

Fotografia 3 — MCSF/DD (Mdédulo de comunicacéo senidf — ZigBee)
Fonte: Autoria prépria.

Configuracéo de fabrica do MCSF/DD:
* Porta ATIVA
* Baud Rate = 9600 bps
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+ Paridade = Nenhuma
e Bit's de dados =8
 Bitde parada=1

e Controle de Fluxo = Nenhum

3.2.2 CONFIGURACAO DOS EQUIPAMENTOS

No SASE foram configurados os seguintes paramptasa comunicagao:

Mestre:
* Tipo do canal = ativo
» Padréo de comunicacao = serial RS232
» Baud Rate = 19200 bps
» Paridade = Nenhuma
* Bit'sde dados =8
» Bitde parada=1
« Timeout=5s

Idem para o escravo mudando apenas o tipo do parapassivo.

Nos radios ZigBee as configuracdes gerais foram:

» Configuracbes da RS232 — Permite ler e/ou altédavar Porta, Baud Rate,
Controle de Fluxo, Paridade e Stop Bit.

» Configuracdes da RS485 — Permite ler e/ou alté&xwar Porta, Baud Rate,
Modo de Operacgao, Paridade e Stop Bit.

» Configuracdo PAN ID (Personal Area Network IDegafion) — Permite ao
usuario a troca do PAN ID da rede. O PAN ID ¢é atifieacado da rede Zig Bee,
importante para a ndo interferéncia entre difeseredes.

* Informacdo MAC Address - Solicita a leitura do MAGddress do

equipamento.
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4 RESULTADOS

A instalacdo dos equipamentos na subestacdo Bdteiasalizado no dia trinta de
agosto e finalizado no dia onze de setembro dodendois mil e doze, no entanto para
facilitar a analise dos dados serdo adotadas amsegydatas:

Inicio: 01/09/2012

Término: 10/09/2012

Os resultados praticos serdo expostos atravésades dobtidos pelo analisador de

protocolos do SASE:

Uma das condi¢cdes encontradas no analisador foiesenca de ruido no canal

causando uma falha de comunicacéo:

<... ¢chOO 0001<.0000 PRI MARY LI NK HEADER - USER DATA, CONFI RM EXPECTED
FCV:1 FCB:1 DIR 1 Length:011 Retry:00
05 64 OB F3 01 00 00 00 51 DE
F4 C5 01 01 00 06 68 14
DNPPGER: 01

...> ch00 sync/noise 00 01 00 00 01 00 00 86 61
DNPPGER: 01

...> ch0O 0001. >0000 SECONDARY LI NK HEADER - CONFI RM ACK

DFC. 0 DIR O Lengt h: 005

05 64 05 00 00 00 01 00 F9 O

COVPDNP: ERRO. tineout de recebinento de resposta expirado
Sessi onlndex (0) nmsg na fila de aplicacao AC (C5) FC. (01)
DNPPGER: 01
Error Code: A08 Devi ce Address: 1 Session: 0O
Ti meout waiting for application |ayer response fragnent or restart.
DNPPGER: 01

<~~~ ch00 0001<~0000 APPLI CATI ON HEADER - READ for user request:
STATUS DUWP - FALHA DE COMUNI CACAO
First:1 Final:1 ReqCnfm O Sequence: 06

Outra condigao de falha de comunicacao obsen@aade¥ido ao tempo de resposta:

Através do log (arquivo que guarda informacOessgdas - registros) € possivel
observar que o mestre faz uma requisicdo dos paet@stado (digitais) para o escravo, no
entanto como nenhuma resposta € obtida decorritempo de timeout e o numero de

tentativas, ocorre a falha de comunicacéo:
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<... ¢chOO 0001<.0000 PRI MARY LI NK HEADER - USER DATA, CONFI RM EXPECTED
FCV:1 FCB: 0 DIR 1 Length:011 Retry:00
05 64 0B D3 01 00 00 00 OC Co6
F5 C6 01 01 00 06 85 C4
DNPPCGER: 01

...> ch0O 0001. >0000 SECONDARY LI NK HEADER - CONFI RM ACK

DFC. 0 DIR O Lengt h: 005

05 64 05 00 00 00 01 00 F9 €O

COVPDNP: ERRO. tineout de recebinento de resposta expirado
Sessionlndex (0) nsg na fila de aplicacao AC. (C6) FC:. (01)
DNPPGER: 01
Error Code: A08 Devi ce Address: 1 Session: 0
Timeout waiting for application |ayer response fragnment or restart.
DNPPGER: 01

<~~~ ch00 0001<~0000 APPLI CATI ON HEADER - READ for user request:
STATUS DUWP - FALHA DE COMUNI CACAO
First:1 Final:1 ReqCnfm O Sequence: 07

4.1 RELATORIOS

Nesta etapa sdo demonstrados os relatérios coralless fde comunicacdo entre mestre e

escravo:

SAB 1 SET 2012 07:51:15
07:51: 15: 544 TES
07:51:21: 185 TES
08: 21: 39: 454 TES
08: 21: 50: 965 TES
08: 23: 35: 394 TES
08: 23:41: 035 TES
08:31: 06: 705 TES
08:31:12: 345 TES
08: 51: 18: 564 TES
08: 51: 23: 576 TES
08:53: 30: 864 TES
08:53:42: 385 TES
08:57:47: 034 TES
08: 57: 58: 545 TES
16: 35: 08: 594 TES
16: 35: 13: 605 TES
16: 35: 24: 434 TES
16: 35: 29: 447 TES
23:24:11: 934 TES
23:24: 17: 575 TES
23:34:57:024 TES
23: 35:02: 655 TES
23: 35: 14: 684 TES
23:35:19: 695 TES

PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C C01 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C CO1 FALHA
PTO 401 COMUNI C C01 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C C01 NORMAL
PTO 401 COMUNI C CO1 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C CO1 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C CO1 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C C01 FALHA
PTO 401 COMUNI C CO1 NORMAL
PTO 401 COMUNI C CO1 FALHA
PTO 401 COMUNI C CO1 NORMAL

TVTUVUVUTUVTUUUUUTUUTUUUUUTUTUTUTUTTUTTUTTUT

DOM 2 SET 2012 00: 11: 45

00: 11: 45: 604 TES P PTO 401 COMUNIC CO1 FALHA
00:11:51: 235 TES P PTO 401 COMUNI C CO1 NORMAL
00:19: 01: 104 TES P PTO 401 COMUNIC C01 FALHA

00:19: 06: 735 TES P PTO 401 COMUNI C C0O1 NORMAL
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Gréfico 1 — Falhas de comunicacéo x Dias
Fonte: Autoria prépria.

O sistema de comunicacao com radios ZigBee trabdtham ambiente de subestacdo
de energia apresentou diversas falhas de comubpicacifalhas de comunicacdo entre o
mestre e o escravo foram causadas por ruidos peesea canal e demora no envio da

resposta. Notou-se um aumento do nimero de fathabas chuvosos.
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5 CONCLUSOES

Apoés a andlise dos resultados obtidos neste edgaissivel concluir que o ambiente
do sistema elétrico estd sujeito a grande presdecauido. O sistema de comunicacao
montado com os radios ZigBee apresenta-se muitegtigel ao ruido resultando em elevado
namero de falhas de comunicagao

A maioria dos sistemas de comunicac¢do via radiemtigde um caminho com linha
de visada direta entre aosspositivos de transmisséo e recepcao para estaibaimlink de
comunicacao confiavel, com os radios ZigBee nadlifi@rente, uma estrutura de antena na
subestacdo atenuava o sinal de tal forma que fmssario deslocar os equipamentos, sob
pena de ndo se realizar os ensaios. Em sistema&dite mesmo com linha de visada a
atenuacdo dasinal transmitido aumenta a medida que a distéaiee o transmissce o
receptor aumenta. Esta atenuacdo do sinal com tands é referida como perda de
propagacao ou perda no caminho.

Aparentemente o fator climatico também influenanauresposta dos radios, em dias
chuvosos notou-se um pequeno aumento no numesdhaes f

Uma configuragdo no SASE no lado mestre poderieetiltados positivos quanto a
comunicacao, infelizmente ndo foi possivel testar #ambiente de subestacdo, mas um
aumento do tempo de tolerancia em obter a resfiostout) e um aumento entre o tempo de
envio de requisicdes ndo causaria prejuizos a\@spere contribuiria de forma positiva para
a reducdo no numero de falhas de comunicacdo,opesravo teria um tempo maior para
responder.

O aplicacdo da tecnologia ZigBee para o sistem8ESAa forma como foi exigida
talvez merecga ser revista, pois o SCADA trabalha a@rreduras continuas de valores
analdgicos fazendo com que o dispositivo nunca dymodo sleep), ndo utilizando um dos
principais beneficios do ZigBee que € o baixo consue energia, forcando a alimentacao
dos moddulos através de fontes de alimentacdo aésimde baterias, dificultando a
configuracdo de uma rede mesh.

Sistemas sem fio seguros e confiaveis requerenrabmalho inicial maior do que os
sistemas com fio. A robustez e a resisténcia dm rédlo importantes para uma operacao
segura e confiavel. Os radios usados nas aplicagbemmbientes agressivos devem atender
ou superar os requisitos da norma IEEE 1613, a mlationa todos os tipos de testes
necessarios para validar se um dispositivo é robuwstsuficiente para ser usado na

comunicacao de subestacdes de energia elétricardbaino em conjunto com os fabricantes,
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associado ao uso de normas e informacdes dispsrsebire radios, ajuda a garantir um
desempenho aceitavel dos sistemas de radios.

Cabe concluir que a flexibilidade da comunicagé@oeless e o tempo curto de
planejamento associados aos radios ISM sdo bastaletguados as diferentes partes do
sistema de fornecimento de energia elétrica, indluias aplicacbes de transmissao,
distribuicdo e geracdo distribuida, guardados vslde cuidados necessarios ao SEP.



49

REFERENCIAS

ALDABO, Ricardo.Qualidade na energia elétricaS&o Paulo: Artliber Editora, 2001.

ASSOCIACAO brasileira de normas técnicBR 546Q sistemas elétricos de poténcia:
terminologia. Rio de Janeiro, 1992.

FERNANDES, IvoWLAN . 2012. Disponivel em:
< http://paginas.fe.up.pt/~ee99207/Tecnologias/WLANAM.htmI>. Acesso em: 03 fev.
2013.

GEIER, JimWireless networks first-step.EUA: Cisco Press, 2004.

GOLDSMITH, Andrea.Wireless communications EUA: Cambridge University Press,
2005.

GUTIERREZ, José ALow-rate wireless personal area networksenabling wireless sensors
with IEEE 802.15.4EUA: IEEE Press, 2007.

IEEE, Computer SocietyEEE Standard for local and metropolitan area netwaks: Part
15.4: Low-Rate Wireless Personal Area Networks (WRANS). 2011.

Disponivel em:

<http://standards.ieee.org/getieee802/downloadiB02-2011.pdf>. Acesso em: 03 fev.
2013.

KINNEY, Patrick.ZigBee technology wireless control that simply work2003. Disponivel
em: <http://www.zigbee.org/LearnMore/WhitePapersxas Acesso em: 12 fev. 2013.

MENDES, Douglas RochaRedes de computadoresteoria e pratical. ed. Sado Paulo:
Novatec, 2007.

MARTINS, Vagner.Como criar uma rede Ad Hoc 2011. Disponivel em:
<http://info54.wordpress.com/tag/rede/>. Acesso @dfev. 2013.

OLIVEIRA FILHO, José Carlito deMinicurso ZigBee. 2010. Disponivel em:
<http://www.sabereletronica.com.br/secoes/leitlGadt>. Acesso em: 04 fev. 2013.

OLIVEIRA FILHO, José Carlito deMinicurso ZigBee. 2010. Disponivel em:
<http://www.sabereletronica.com.br/secoes/leitlGaf>. Acesso em: 04 fev. 2013.

PINHEIRO, José Mauricio $\s Redes com ZigBee€2004. Disponivel em:
<http://www.projetoderedes.com.br/artigos/artiggbze.php>. Acesso em: 06 mar. 2012.

SHARMA, Chetan.Aplicacdes comerciais da internet sem fiowireless technologySao
Paulo: Makron books, 2001.

ZIGBEE ALLIANCE. ZigBee Alliance 2013. Disponivel em:
<http://www.zigbee.org/Home.aspx> . Acesso em:€d0 2013.



50

ZIGBEE ALLIANCE. ZigBee Specification 2007. Disponivel em:
<http://www.zigbee.org/Specifications/ZigBee/dowadicaspx>.Acesso em: 10 fev. 2013.



