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RESUMO

Matsuzake, G. Y. B., Ribeiro, P. O. P, Oliveira, W. B.. Esteganalise de Imagens Digitais:
Metodologia para Comparacdo de Métodos Tradicionais e Aprendizagem Profunda.
2017. 62 f. Trabalho de Conclusiao de Curso — Bacharelado em Sistemas de Informac3o,
Universidade Tecnoldgica Federal do Parana. Curitiba, 2017.

Tradicionalmente a esteganalise é feita utilizando descritores criados através do conheci-
mento especifico da area. Estudos recentes mostraram a eficacia do uso da aprendizagem
de caracteristicas em estegandlise. Esse trabalho propde uma metodologia de com-
paracdo dessas duas abordagens em diferentes ambientes estegoanaliticos. Com essa
metodologia foi possivel chegar em discernimentos acerca da natureza das abordagens
em relacdo a ambientacdes de esteganalise. A abordagem tradicional obteve resultados
melhores em ambientes de esteganalise direcionada, por outro lado, a abordagem com
aprendizagem profunda (deep learning) aparenta ter um poder maior de generalizacio,
assim, tendo resultados melhores em ambientes de esteganalise cega.

Palavras-chave: Esteganografia. Esteganalise. Aprendizagem Profunda.
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1 Introducao

Esteganografia pode ser definida como a comunicacdo de uma mensagem
secreta escondida em uma midia, a qual pode ser qualquer objeto cuja estrutura permita
que pequenas alteracdes sejam realizadas para codificar a mensagem dificultando sua
deteccdo (FRIDRICH, 2009).

Suponha que duas partes, Alice e Bob, queiram trocar mensagens através do
uso de esteganografia, i.e., se comunicar secretamente de tal forma que Eve n3o detecte
que tal comunicacdo estd em curso. S3o reconhecidas cinco etapas fundamentais para
uma comunicac¢do secreta utilizando esteganografia (FRIDRICH, 2009):

1. Alice e Bob escolhem os objetos que irdao ocultar a mensagem. Tais objetos
devem ser comuns no canal que Eve esta monitorando, de tal forma que eles nao
sejam identificados como estranhos e, consequentemente, relacionados facilmente
a uma mensagem secreta.

2. Alice e Bob precisam desenvolver ou escolher implementacdes de algoritmos para
embutir e extrair os dados secretos dos objetos.

3. Opcionalmente, para aumentar a seguranca da comunicacdo, Alice e Bob podem
estipular uma senha previamente, sendo que somente quem a possui consegue
extrair a mensagem secreta do objeto.

4. Alice deve embutir a mensagem nos objetos escolhidos.

5. Alice envia os objetos com a mensagem embutida através do canal de comunicac3o
potencialmente nao confiavel, para finalmente, Bob extrair a mensagem.

Para conseguir detectar que mensagens secretas estao sendo trocadas, Eve
devera utilizar técnicas de esteganalise nos objetos aparentemente inofensivos. Este-
ganalise é o estudo de métodos para a extracao de atributos da esteganografia dada
uma midia suspeita. Esses atributos podem ser, por exemplo, se existe ou ndo uma
mensagem escondida, o tamanho da mensagem, possiveis informacdes sobre a chave,
localizacdo da mensagem na midia, deducdo da mensagem, entre outros.

Na década passada, ocorreu um interesse crescente na area de esteganografia
e esteganalise devido a disseminacdo da internet e de midias digitais, as quais criam um
ambiente favoravel para a comunica¢do oculta (dado que sdo comumente representadas
por uma grande quantidade de amostras e ruidos, os quais podem ser modificados
imperceptivelmente com o objetivo de codificar uma mensagem secreta) (FRIDRICH,
2009). A Figura 1 ilustra o gradual interesse na area, tomando-se como base artigos

publicados anualmente pelo Institute of Electrical and Electronics Engineers (IEEE).
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Figura 1 — O crescimento de artigos publicados anualmente pelo IEEE contendo as
palavras “steganography” ou “steganalysis” (Autoria prépria).

No contexto deste trabalho, serdo consideradas imagens como midias para
comunicacdo. A maior parte dos métodos de esteganalise em imagens possuem uma
formulacdo que baseia-se em um problema de classificagdo binaria (se tem ou ndo tem a
mensagem escondida). E importante ressaltar que, em contraste com a criptoanélise, n3o
é preciso conseguir ler a mensagem escondida para quebrar o sistema esteganografico -
tarefa de uma area chamada Esteganilise Forense (FRIDRICH, 2009).

No caso da classificacdo binéria, os métodos sdao comumente construidos em
dois passos: extracao de caracteristicas e classificacdo. A primeira parte é geralmente
feita com algoritmos ja bem estabelecidos, incluindo Subtractive Pixel Adjacency
Matrix (SPAM) (PEVNY; BAS; FRIDRICH, 2010) e o Steganalysis Rich Models
(SRM) (FRIDRICH; KODOVSKY, 2012). A classificacdo pode ser feita utilizando, por
exemplo, Support Vector Machines (SVM).

O projeto eficiente dos descritores de esteganalise tem uma ligacdo direta com
a acuracia da classificacao e consiste em uma tarefa ndo trivial, exigindo um vasto
conhecimento nas areas de esteganografia e esteganalise. Com o objetivo de contornar
esses problemas, solucoes baseadas em abordagens de aprendizagem profunda foram
propostas (TAN; LI, 2014; QIAN et al., 2015; XU; WU; SHI, 2016; XU; WU; SHI,
2016). Neste contexto, as caracteristicas utilizadas no processo de classificacdo sdo
definidas (aprendidas) pela prépria rede de aprendizagem (WU; ZHONG; LIU, 2017).
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Este trabalho propdoe uma metodologia para comparacao de duas diferentes
abordagens de esteganélise em imagens digitais: (a) utilizando o descritor denominado
Spatial Rich Models (SRM) com um conjunto de classificadores do tipo Fisher Linear
Discriminant e (b) utilizando aprendizagem profunda, do inglés Deep Learning, mais
especificamente uma rede neural convolucional (do inglés, Convolutional Neural Network
- CNN) inspirada naquela implementada por Xu, Wu e Shi (2016).

Para criar as bases de treinamento e teste, sdo considerados trés algoritmos
de esteganografia espacial adaptativos: Highly Undetectable Stego (HUGO) (PEVNY;
FILLER; BAS, 2010), Minimizing the Power of Optimal Detector (MiPOD) (SEDIGHI;
COGRANNE; FRIDRICH, 2016) e Spatial Universal Wavelet Relative Distortion (S-
UNIWARD) (HOLUB; FRIDRICH; DENEMARK, 2014). Eles s3o aplicados nas imagens
da base BOSSBase (BAS; FILLER; PEVNY, 2011) utilizando diferentes parametros,
visando criar cendrios para avaliacdo.

Para cada cenério criado, foi gerado uma instancia do classificador da aborda-
gem (a) e uma instancia do classificador da abordagem (b). Todos os classificadores
sao testados com todos os cenarios gerados. Através dessa metodologia que é analoga
a criacdo de multiplos cenarios estegoanaliticos, foi possivel avaliar as abordagens de
esteganalise estudadas, tanto ao comparar o desempenho da combinacdo de diferentes
algoritmos de esteganografia nas etapas de treinamento e teste quanto ao avaliar o
impacto da utilizacao de diferentes proporcées de mensagens escondidas nas imagens
(payloads).

O uso dos descritores SRM com um conjunto de classificadores apresentou
melhores resultados quando se tem informacao prévia do algoritmo utilizado, i.e., quando
foi utilizado o mesmo cendrio para treinamento e teste. J4 para a abordagem baseada
em aprendizagem profunda os resultados mostraram uma capacidade de generalizacao
maior, dado que a CNN obteve resultados com pouca diferenca significativa para
diferentes cendrios (apenas a diferenca de acurécia foi percebida no treinamento para
diferentes algoritmos). Esses resultados sugerem que a CNN, por ter maior poder de
generalizacdo, pode obter mais sucesso para o uso em esteganalise cega — onde nao
ha informacdes sobre o algoritmo de esteganografia utilizado.

Esse trabalho esta dividido na seguinte forma: no Capitulo 2 s3o apresentados
conceitos basicos e uma introducao aos métodos de esteganografia, esteganalise e
aprendizagem profunda. No Capitulo 3 estdo detalhados a base utilizada, a forma como
foram realizados os experimentos e as métricas de comparacdo. O Capitulo 4 mostra os
resultados obtidos com os diversos conjuntos de treinamento. Por fim, s3o apresentadas

as consideracoes finais e algumas sugestdes de trabalhos futuros.
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1.1 Notacao

Sera utilizada a anotacdo da margem com a Figura 2 para localizac3o rapida
de definicGes de termos utilizados no trabalho. Logo apds a figura na anotacdo de

margem, estardo os termos definidos no texto. No texto, os termos estardo em negrito.

Figura 2 — Icone utilizado para a facil identificacdo de definicGes.

Este é um exemplo da utilizacao da anotacao de margem.
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2 Revisdo da Literatura

Para um melhor entendimento do presente trabalho, as SecGes 2.1 a 2.4
apresentam os principais conceitos de esteganografia, esteganilise e redes neurais
(com foco em abordagens de aprendizagem profunda). Também serdo apresentados os
conceitos dos algoritmos de esteganalise e esteganografia relevantes para a avaliacdo

dos resultados.

2.1 Esteganografia

O principal objetivo da esteganografia é a transmissdo de mensagens sem
aparentar que uma comunicacdo secreta esta em curso. Esse resultado pode ser obtido
escondendo mensagens em objetos ordindrios no canal de comunicacdo — no meio
digital objetos muito disseminados sdo imagens, dudios, videos e textos (FRIDRICH,
2009). Nesta secdo serdo apresentados conceitos basicos e as principais técnicas de

esteganografia em imagens digitais.

2.1.1 Conceitos

Em esteganografia, o contelido a ser escondido denomina-se embedded data
(dado embutido). Essa mensagem serd inserida em um objeto de cobertura qualquer,
cuja denominacdo é cover object (midia de cobertura). A saida resultante da fusdo
dos dados embutidos com o objeto de cobertura é chamado de stego object (estego
objeto) (PETITCOLAS; ANDERSON; KUHN, 1999). O tipo da midia de cobertura
pode ser explicitado, utilizando-se, no caso de imagens digitais, os termos cover image
(imagem de cobertura) e stego image (estego imagem).

A chave, quando utilizada para esconder a mensagem, é denominada como
stego key (chave esteganografica). Podemos definir o conjunto desses artefatos
(dado embutido, midia de cobertura, estego objeto e chave esteganografica) como
stegosystem (sistema esteganografico ou canal esteganografico), cujo esquema esta
ilustrado na Figura 3.

Quando a midia de cobertura é uma imagem digital, a esteganografia pode
atuar no dominio espacial ou no dominio da frequéncia (FRIDRICH, 2009), sendo
o primeiro o foco deste trabalho.

No dominio espacial a imagem ¢é representada por uma grade retangular

densa de pixels, gerando arquivos grandes e que permitem mensagens maiores em-
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Mensagem Mensagem

Canal
de

P Comunicacéo
Midia de ) . ¥ .
| Estego Objeto
[ Cobertura ‘——» Embutir [ g ) |—> Extrair
Chave Chave
Esteganografica Esteganogrdfica

Figura 3 — Elementos de um sistema esteganografico (Autoria prépria).

[

I

butidas (FRIDRICH, 2009). No armazenamento utilizando mapa de bits, o qual sera
considerado nesse trabalho, a imagem é armazenada linha por linha, cada uma com-
posta por pixels representados de acordo com o alcance de cores (BROWN, 1995). Por
exemplo, em imagens coloridas cada pixel é descrito por trés bytes, em imagens em

tons de cinza por um byte e em imagens bindrias apenas um bit representa cada pixel.

2.1.2 Meétodos de Esteganografia

Ha diferentes formas de escolher quais pixels da imagem de cobertura devem ser
utilizados para esconder a mensagem. Esses métodos sao divididos em nao-adaptativos
e adaptativos. Os métodos ndo-adaptativos ndo levam em consideracdo o contetdo
da imagem para escolher os pixels onde a mensagem serda embutida, se baseiam na
hipotese que os ruidos da imagem sao independentes de pixel para pixel. Algoritmos
adaptativos sio os algoritmos que levam em consideracdo o contetido da imagem de
cobertura para esconder a mensagem.

Os principais métodos n3o-adaptativos para escolher os pixels da imagem sao
o sequencial e o pseudo-aleatério. O primeiro simplesmente esconde a mensagem
sequencialmente na imagem, sendo que o primeiro pixel pode ser escolhido com base
em um deslocamento arbitrario. O modo pseudo-aleatério utiliza a sequéncia de pixels
definida por um gerador de nimeros pseudo-aleatérios (PRNG, Pseudo-Random Number
Generator). A implementacdo desse método geralmente é feita derivando uma chave
para um nimero inteiro que é utilizado como semente do PRNG. Por fim, no formato

adaptativo, a escolha dos pixels depende do contetido da imagem de cobertura e é
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realizada por meio de heuristicas, as quais buscam minimizar a deteccao.

Apbs a selecdo dos pixels, a insercdo da mensagem na imagem é realizada por
métodos que podem ser classificados como replacement (substituicdo) ou matching
(combinacdo) (KER, 2014). Nos algoritmos por substituicdo, o bit menos significativo
de cada um dos pixels selecionados é substituido pelo bit correspondente da mensagem.
Algoritmos por combinacdo verificam se o bit da mensagem é o mesmo que o bit
menos significativo do pixel. Se for igual, ndo é realizada nenhuma modificacdo. Caso
contrario, aleatoriamente soma ou subtrai 1 ao valor do pixel. Existem também alguns
métodos diferentes de combinacdo propostos na literatura como, por exemplo, utilizar
uma funcao que correlaciona dois pixels com o objetivo de realizar menores distorcoes
na imagem (MIELIKAINEN, 2006).

Sistemas adaptativos comecaram a chamar a atencdo através do principio
minimal impact embedding. Minimal impact embedding sao sistemas esteganograficos
que separam seu design em modelo de imagem (image model) e codificador (coder)
— no que se refere ao modelo (e suas heuristicas) utilizado para escolher os pixels e a
maneira que ele ird codificar a mensagens neles, respectivamente (FRIDRICH; FILLER,
2007). Os modos sequencial e pseudo-aleatério sdo modelos de imagem n3o-adaptativos
e os métodos substituicdo e combinacdo sdo codificadores ndo-adaptativos. Os modelos
de imagem adaptativos tentam modelar os custos de modificacao de cada pixel da
imagem e os codificadores tentam embutir a informacdo na imagem minimizando a
funcdo de distorcdo do modelo de imagem.

O payload o determina a razdo entre mensagem embutida na imagem e pixels
com custo menor que infinito de acordo com o modelo de imagem, ou seja, seja m o
nimero de bits de uma mensagem e k o nimero de elementos com o custo de distorcdo
d < 0o no modelo da imagem, entdo o = m/k (FILLER; JUDAS; FRIDRICH, 2010).
Em relacdo aos algoritmos nao-adaptativos, todos os custos de distorcdao sdo menores
que infinito, entdo, o payload pode ser interpretado como a proporcdo da imagem
0 < p < 1 que sera utilizada para esconder a mensagem, sendo medido em bits por
pixel (bpp). Neste trabalho todos os algoritmos utilizam o pardmetro payload.

Um sistema esteganografico é dito perfeitamente seguro se a distribuicdo
de probabilidade da midia de cobertura corresponde exatamente aquela do estego-
objeto (CACHIN, 2004). Esse problema é de dificil resolucdo com midias digitais reais
(naturais) porque exige o conhecimento exato de tal distribuicdo da midia de cobertura.
Embora métodos denominados geracdo de midia de cobertura (ANDERSON, 1996;
ADAMS, 2008; RYABKO; RYABKO, 2009) proponham uma solucdo para o problema,

eles acabam gerando objetos tendenciosos e com muitos artefatos, e que podem ser
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facilmente detectados. Na pratica esse problema nao é resolvido na sua forma 6tima,
sendo que as solucdoes mais utilizadas buscam minimizar as perturbacdes da distribuicao
de probabilidade, na esperanca de que sejam encobertas pelos ruidos naturais da midia

de cobertura.

2.1.2.1 LSB e LSB Matching

Os algoritmos baseados na abordagem Least Significant Bits (LSB) substituem
os bits menos significativos de diversos pixels da imagem para embutir a mensagem, i.e.,
o LSB utiliza o codificador de substituicdo. A implementaciao mais trivial é utilizando
o modelo de imagem sequencial ndo-adaptativo, mas o modelo pseudo-aleatério com

uma chave esteganografica também é utilizado.

Seja uma imagem em escala de cinza I formada por n pixels pi, po, ..., p,, tal
que cada pixel p; = (b, ,,0,,,...,b,) é representado por um byte, em que b, ; é um bit
mais significativo do que b, ;. Seja também uma mensagem, M = {m, my, ..., my},

de tamanho k < n. A funcdo de embutir do LSB sequencial pode ser definida como:

LSB(I,M,1) = p, = (b, b b.,m,), (1)

1,100%,20 0 Y

em que [ é a posicao do bit da mensagem que estd sendo embutido. Exemplos do LSB
sao ilustrados na Figura 4.

A abordagem LSB é muito empregada devido a sua simplicidade de implemen-
tacdo. Apesar disso, por atuar nos bits menos significativos, a modificacao realizada é
visualmente imperceptivel (LI et al., 2011).

Desde 2004, o método de LSB por substituicdo se mostrou fraco a ataques
estatisticos (KER, 2014) e resultados posteriores melhoraram sua detec¢do em algoritmos
ndo-adaptativos (PEVNY; BAS; FRIDRICH, 2010).

O LSB Matching, como o préprio nome diz, utiliza o processo de matching
para esconder a mensagem, i.e., seu codificador é por combinacdo. Para ampliar sua
seguranca geralmente é utilizado o modelo de imagem pseudo-aleatério nao-adaptativo
para escolha da sequéncia de pixels a ser utilizada. Entretanto, também pode ser
implementado utilizando a abordagem sequencial ndo-adaptativo.

Das varias abordagens existentes na literatura, a mais utilizada é a proposta
por Mielikainen (2006), conforme detalhada no Algoritmo 1. Ela permite que a mesma
quantidade de dados seja escondida com menos modificacoes na imagem de cobertura.

Seja M = {my, ma,...,my} uma mensagem de tamanho k a ser escondida

eY ={vo0,v1,-..,Yn} a estego imagem. Para todo m; em que i é par, m; = lsb(y;),
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p=200 [SB_ p' =201

(a) ml— 1
1100 1000 1100 1001
1001 0110 1001 0110

Pio=243 LSB P'0 = 242

(€ My, =0—>

11110011 11110010

Figura 4 — Codificagdo da mensagem m = (1,0, 0) nos pixels p; = 200, p;+1 = 150 e
Pivo = 243. Em negrito estd destacado o bit menos significativo de cada
pixel. (a) Representacdo da codificacdo do bit 1 no pixel p; com valor 200,
resultando no pixel p} ; = 201; (b) codificacdo do bit 0 da mensagem no
pixel p;11 = 150 n3o resultando em modificac3o; (c) codificacdo do bit 0
no pixel p; 1o = 243 resultando no pixel p;,, = 242 (Autoria prépria).

onde [sb(x) retorna o bit menos significativo de x. Para todo m; onde i é impar
m; = f(yi—1,v;), em que f(a,b) é uma funcdo binaria de correlacdo de a e b.

Considere as seguintes propriedades:
Propriedade 1. f(I—1,n) # f(l+1,n), Vi, €Z
Propriedade 2. f(I,n) # f(l,n+1), VY, €Z

Caso elas sejam atendidas, é possivel que o processo esteganografico carregue
uma informacdo a mais para o proximo pixel, resultando em menos modificacoes
na imagem de cobertura. Um exemplo que atende estas propriedades é f(a,b) =
LSB(|a/2] + ).
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Algoritmo 1: LSB Matching
Input: Um par de pixels z;, x; da imagem de cobertura e dois bits
m;, m; da mensagem
Output: Um par de pixels y;,y; da estego imagem

1 if m; == lsb(z;) then
2 if m; == f(m“ mj) then
3 ‘ Yj < T;
4 else
/* Soma ou subtrai z; x/

5 y; < L
6 end
7 Yi < T
8 else
9 | if m; == f(x; —1,2;) then
10 ‘ Yi <— T; — 1
11 else
12 |y w1
13 end
14 Yj < T
15 end

2.1.2.2 HUGO

E/ Highly Undetectable Stego (HUGQ) é um algoritmo para gerar um modelo

HUCO de imagem adaptativo ad-hoc para minimizar o impacto de deteccdo do descritor SPAM
(serd visto com mais detalhes na Subsecdo 2.2.2.2). Em implementacGes préticas,
o HUGO ¢ utilizado como modelo de imagem e o Syndrome-Trellis Code (STC)
(FILLER; JUDAS; FRIDRICH, 2010) como codificador. O algoritmo foi apresentado
através de um novo modelo para definir custos de embutir através de descritores para
esteganalise (PEVNY; FILLER; BAS, 2010) (descritores para esteganalise podem ser
vistos na Subsecdo 2.2.2). Nesse modelo, os custos do HUGO s3o calculados a partir
das matrizes de correlacio do SPAM. A funcdo de custo de embutir do HUGO é

representada pela Equacao 2:

T
Xk Yk
D(X.Y) = Z (w(dh dy, d3) Z Carda s ~ Cd1,d2,d3
di,da,d3=—T ke{—, 14}

(2)

Xk Yk
—|—’U}(d1, dQ; d3) Z Cdl,dz,ds - Cdl,d2,d3
ke{NoNos Y

)

em que:
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e 1" é um limiar entre 0 e 255;
e X é aimagem de cobertura;
e Y é a estego imagem;

I k I - ~ - - ~
Cal4,.0, € @ matriz de correlacdo da imagem I na direcdo k;

w(dy,dy,ds) é uma funcdo de peso que tem a forma da Equacdo 3.
1
w(d1,d2,d3) =

v
(,/d%+d§+d§+a)

onde o, > 0, sdo parametros que podem ser ajustados para minimizar a deteccao.

(3)

O Algoritmo 2 apresenta o pseudo-cédigo do HUGO.

2.1.2.3 S-UNIWARD

Historicamente, apds bons resultados da funcdo de distorcdo denominada
Wavelet Obtained Weights (WOW) (HOLUB; FRIDRICH, 2012), melhorias e generali-
zacdes no método deram origem uma funcdo similar, o Uniward (Universal Wavelet
Relative Distortion) (HOLUB; FRIDRICH; DENEMARK, 2014). Ela representa a dis-
torcao na forma de uma soma de mudancas relativas entre a imagem de cobertura e
a estego imagem representadas no dominio wavelet. Este trabalho abordara apenas o
Spatial Universal Wavelet Relative Distortion (S-UNIWARD), que trata da vers3o
no dominio espacial da funcdo Uniward.

Em resumo, o S-UNIWARD é um algoritmo que gera um modelo de imagem
adaptativo através de uma funcdo de distorcao para o dominio espacial, a qual calcula
as mudancas relativas da estego imagem e da imagem de cobertura no dominio wavelet.

Na pratica, apds a utilizacdo da funcao de distorcao Uniward, o estegandgrafo
terd que utilizar uma funcao de codificacdo para minimizar a funcao de distorcao. No
dominio espacial geralmente é utilizado o STC (assim como no HUGO).

No S-UNIWARD, a distorcao depende da escolha de um banco de filtros
direcionais e um parametro escalar para estabilizar os calculos numéricos. Banco de
filtros direcionais consiste em um conjunto de trés filtros lineares, 3 = { K1), K@) K®)1,
invariantes a deslocamento (HOLUB; FRIDRICH; DENEMARK, 2014). Esses kernels
sao utilizados basicamente para avaliar a suavidade da imagem nas direcdes horizontal,
vertical e diagonal computando os residuos direcionais W®*) = K®) « X, em que W s3o
os residuos, X é a imagem de cobertura e * é uma convolucdo mirror-padded (HOLUB;
FRIDRICH, 2012). Embora a direcdo dos filtros K", K() K(®) podem ser escolhidos
de forma arbitréria, Holub, Fridrich e Denemark (2014) utilizaram kernels construidos a

partir de filtros de decomposicdoes wavelet 1-dimensional passa-baixa H e passa-alta G
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Algoritmo 2: HUGO (PEVNY; FILLER; BAS, 2010)

Input: Todos os PIXELS da imagem de cobertura X
Output: A estego imagem Y
for (i,j) in PIXELS do
// Calcula o impacto da codificagdo de +1
2 stego_plus + X.copy/()
3 stego_plus[i][j] + +
4 embed_impact_plus[i][j] < D(X, stego_plus)
// Calcula o impacto da codificagdo de -1
stego_minus < X.copy()
stego_minusl|i][j] — —
embed_impact_minus[i][j] - D(X, stego_minus)
end
// Minimo, elemento a elemento
9 embed_impact_min < min(embed_impact_plus, embed_impact_minus)
// Syndrome Trellis-Code
10 pixels_to_change <
minimize_embed_impact(LSB(X), embed_impact_min, message)
11 Y+ X
12 if model_correction_step_enabled then

[y

13 for (i,7) in pizels_to_change do

14 correction_plus <— Y

15 correction_plusli][j] + +

16 dp + D(X, correction_plus)

17 correction__minus <+ Y

18 correction_minusl|i][j] — —

19 dm < D(X, correction_minus)

20 if dp < dm then

21 | Y[+ +

22 else

x| || YEb--

24 end

25 end

26 else

27 for (i,7) in pizels_to_change do

28 if embed_impact_plus[i|[j] < embed_impact_minusli][j]
then

29 | Y[+ +

30 else

. YDl - -

32 end

33 end

34 end
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da Equacao 4.

KY=H.G" K® =G.HT" K® =G .G" (4)
: . . ~ (k) (k)
Seja X e Y um par de imagens de dimensdo n x m, e W;;’(X) e W; ;' (V)

os 1,j-ésimos coeficientes wavelet correspondente as imagens X e Y. A funcado de

distorcdo Uniward é definida pela Equacao 5.

2o (WX - w ()
DX, Y)£3 Y > —* By
h=1i=1 j—1 o+ |VV2] (X)|

sendo o > 0 a constante de estabilizacao dos calculos numéricos.

: (5)

2.1.2.4 MiPOD

Historicamente, o design de sistemas esteganograficos para imagens digitais
era muito dependente de heuristicas ad-hoc. Essa abordagem deu origem a diversos
métodos esteganograficos (PEVN\\(; FILLER; BAS, 2010; HOLUB: FRIDRICH, 2012;
HOLUB; FRIDRICH; DENEMARK, 2014; LI et al., 2014) que s3o realizados definindo
uma funcdo de custo para modificar cada pixel para, posteriormente, a mensagem
ser escondida minimizando esse custo. Porém, todo esse paradigma é questionado,
uma vez que nao existe nenhuma conexdo formal entre essas funcGes de distorcao e a
detecco estatistica. E argumentado por Boshme (2010) que essa conexdo pode nunca
ser encontrada.

O MIPQOD, acrénimo para Minimizing the Power of Optimal Detector, foi
desenvolvido modelando a imagem de cobertura como um vetor N-dimensional, onde
X ={x1,29,...,2,} e cada x; é constituido através de uma distribuicdo gaussiana
independente x; ~ N(u;,w?) e quantizados em pontos discretos k € Z. Aqui, u;
denota o contelido da imagem de cobertura sem ruido de captacdo, w? é a variancia
do ruido da captura. Nesse modelo, z; = x; — p; também é gerado por uma gaussiana
independente z; ~ N(0, 0?).

Dada a imagem de cobertura X = {x1,29,...,2,} a estego imagem Y =
{y1,y2,...,yn} é obtida aplicando independentemente as seguintes regras de probabili-
dade:

Ply; = @ + 1) = 5,
P(yi =T; — 1) = f3i,
P(yi = xz) =1-24,
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tal que 0 < 3 < 1/3.
Com essas suposicGes sobre a imagem de cobertura e a estego imagem, é
possivel chegar em um detector 6timo que tem conhecimento de todas os desvios

originais da imagem de cobertura 0 = (01, 09,...,0,). Tal detector é representado

N
=23 002, (6)
i=1

que é o coeficiente de deflexdo das duas hipSteses do detector (se é ou ndo uma estego

pela Equacao 6:

imagem).

Para o estado da arte ser obtido, é preciso estimar a variancia da imagem de
cobertura para minimizar o poder de deteccdo da Equacdo 6 (SEDIGHI; COGRANNE;
FRIDRICH, 2016). O papel do estegandgrafo é, nesse caso, estimar a varidncia da
imagem de cobertura; calcular a detectabilidade utilizando a Equacao 6; criar o modelo
de imagem adaptativo e os custos de codificar a mensagem. Uma ilustracdo desse

modelo pode ser visto na Figura 5.
L E
Variance Detectability :
— — st
R Estimation Calculation Coding Stego

Figura 5 — Etapas do MiPOD (SEDIGHI; COGRANNE; FRIDRICH, 2016).

2.1.3 Comparacdo dos Métodos de Esteganografia

Como discutido nas subsecdes anteriores, os algoritmos de esteganografia LSB
e LSB Matching sao chamados de n3o-adaptativos pela aceitacdo da hipétese que os
custos de embutir o payload na imagem de cobertura sao os mesmos independente do
contetido da imagem. Por outro lado, os algoritmos HUGO, S-UNIWARD e MiPOD
utilizam o principio do Minimal Impact Embedding, que separa o processo de estegano-
grafia em modelo de imagem e codificador — sendo o modelo de imagem os custos de
se modificar cada pixel de acordo com o contelido da imagem de cobertura.

A Figura 6 ilustra o impacto dessa diferenca de abordagem para a criacao
do modelo de imagem de cada algoritmo. Para uma mesma mensagem, é possivel
observar que os algoritmos adaptativos HUGO, S-UNIWARD e MiPOD modificam,
respectivamente, 14,76%, 12,69% e 6,9% da imagem, exemplificando o ganho de
eficiéncia — relacionado ao nimero de modificaces — entre os algoritmos adaptativos.

Para os ndo adaptativos, a proporcdo da imagem alterada é consideravelmente maior.
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(a) Imagem de cobertura (b) LSB 25,65% (c) LSB Matching 14,6%

(d) HUGO 14,75% (e) S-UNIWARD 12,68% (f) MiPOD 6,9%

Figura 6 — Comparacao das modificacdes feitas por diferentes algoritmos de estegano-
grafia. (a) é a amostra 5008 da base BOSSBase (BAS; FILLER; PEVNY,
2011). As modificagBes estdo representadas por imagens binarias, em branco
as modificacdes realizadas para embutir um payload de 0.6 bpp, em preto
sdo os pixels ndo modificados de (a). Ao lado do nome de cada algoritmo
estdo as porcentagens de modificacdo da imagem. (Autoria prépria).

Além disso, algumas caracteristicas dos algoritmos podem ser observadas. Ao
passo que o LSB inclui a mensagem de forma n3o-controlada, os algoritmos adaptativos

buscam por regides (tais como bordas) em que a alteracdo é menos perceptivel.

2.2 Esteganalise

O uso excessivo de algoritmos de esteganografia atrai estegoanalistas com o
intuito de elaborar ataques para constatar a presenca ou auséncia de dados escondidos
em imagens. Nesta secdo, os métodos para atacar os algoritmos serdo explicados mais

detalhadamente.

2.2.1 Conceitos

=/ Esteganalise nada mais é do que o processo de detectar a esteganografia, ou

Estegandlise seja, enquanto a esteganografia busca ocultar a existéncia informacdes, a estegana-

lise visa atacar essa forma de comunicacdo. Um estegoanalista tem sucesso em seu
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ataque caso consiga distinguir uma estego imagem de uma imagem de cobertura com
probabilidade maior que o limiar de 50% de acuracia, equivalente a um simples chute
aleatério. Um ataque também pode ser planejado de modo a aproximar a quantidade
de informac3o supostamente escondida na estego imagem (FRIDRICH, 2009).

A esteganalise pode ser subdividida em duas classes principais: blind steganalysis
(esteganalise cega) e targeted steganalysis (esteganalise direcionada). A primeira
classe compreende os algoritmos de esteganalise que ndo levam em consideracao o
conhecimento prévio de um método de esteganografia especifico, e a segunda consiste
em planejar um ataque em um dominio de algoritmos pré-definido (FRIDRICH, 2009).
Dado que o enfoque do trabalho é no dominio espacial, a secdo terd foco na descricdo

dos algoritmos de esteganalise, cega e direcionada, no dominio espacial.

2.2.2 Meétodos de Esteganalise

A maneira mais simples de ataque esteganografico é por meio aural, também
chamado de visual. Esse ataque consiste em deslocar os bits menos significativos de
cada pixel da imagem para as primeiras posicoes e preencher os demais com o mesmo
valor. Dessa forma, os bits que menos influenciavam na imagem passam a ser os (inicos
relevantes. Por conseguinte, pixels que foram manipulados passam a divergir dos demais
tornando visiveis rastros de informacdes escondidas (WAYNER, 2009).

Um exemplo pode ser visto na Figura 7, onde a aplicacao do ataque a imagem
com uma mensagem oculta gerou, na parte superior, um comportamento discrepante
em relacdo ao restante da imagem. Tal regido corresponde aos pixels alterados pelo
LSB.

Verificar visualmente alteracdes na imagem tipicamente ndo é suficiente quando
um método robusto de esteganografia é utilizado. Pode-se entao aplicar ataques
estatisticos, os quais analisam a distribuicdo dos pixels e seus bits menos significativos
em uma imagem. Dessa forma, a partir de padrbes frequentes, busca-se calcular a
probabilidade de haver uma mensagem oculta na mesma (FRIDRICH; GOLJAN, 2002).

Esse tipo de ataque é muito empregado por depender somente da disposicao
dos bits na imagem. Nas secdes subsequentes serdo explicados os algoritmos estatisticos

relevantes na area de esteganalise, bem como os que compde o estado da arte atual.

2.2.2.1 Esteganalise sem Uso de Descritores

O primeiro e mais simples método de esteganilise estatistica, proposto por
Westfeld e Pfitzmann (1999), é baseado no conceito de par de valores (POV, pair
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(a) Imagem de cobertura (b) Ataque aural

L A

(c) Estego imagem (d) Ataque aural

Figura 7 — Detecgdo do LSB por ataque visual. (a) Imagem 269 do BOSSBase (BAS;
FILLER; PEVNY, 2011). (b) Ataque visual a imagem (a). (c) Estego imagem
com LSB. (d) Ataque visual a estego imagem (Autoria prépria).

of values), que sdo valores que diferem apenas no bit menos significativo. O ataque
baseia-se na suposicao de que, quando dados sdo escondidos em uma imagem, existe
uma tendéncia a equalizacdo dos valores de cada POV no histograma.

Devido as limitacSes da analise dos POVs, foi proposto por Fridrich e Goljan
(2002) um método de esteganalise mais robusto, denominado RS-Attack. A sua ideia
principal é avaliar a correlacdo espacial entre os pixels da estego imagem a partir de
uma funcdo discriminante.

Contudo, o RS-Attack tem um bom desempenho somente quando a estegano-
grafia é feita com algoritmos muito simples, como o LSB. Com algoritmos como o LSB
Matching o desempenho é mediano.

Ambos os algoritmos s3o de implementacao simples, mas apresentam com-
plicacdes principalmente em imagens com grande quantidade de ruido, nas quais a
quantidade de informacdo pressuposta pelo algoritmo para uma imagem de cobertura
sem nenhuma informacao é extremamente alta. Esse fenémeno é denominado ini-
tial bias e é tratado de maneira muito mais concisa quando se extrai caracteristicas

relevantes das imagens previamente.
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2.2.2.2 Descritor SPAM

Com o intuito de quebrar eficientemente o LSB Matching, uma analise empirica
no banco de imagens BOWS2! revelou que, em uma imagem natural, a probabilidade
de pixels adjacentes terem valores parecidos é elevada. A representatividade dessa
probabilidade pode ser vista na Figura 8, na qual a intensidade da escala de cinza é
inversamente proporcional a probabilidade Pr(I;; = x A I; j11 = y) (PEVNY; BAS;
FRIDRICH, 2010).

. -2
6-10~3
200 2-1073
9.104
150 |- —— 3-1(]_4
t == 1.-10~*
5
100 == 4-107°
—— 1-10°°
50 r —HFd 6-10°6
-— 2-10°°¢
0 ' ' ' ' DL g 407
0 50 100 150 200 250
L

Figura 8 — Distribuicdo da probabilidade do valor de dois pixels horizontalmente adja-

centes possuirem os valores descritos no eixo = e y, em escala logaritmica
(PEVNY; BAS; FRIDRICH, 2010).

Essa ideia abre a possibilidade de descrever a imagem a partir de uma matriz
de probabilidades e selecionar estego imagens via um algoritmo de classificacdo. O
primeiro método que utiliza uma matriz de probabilidades para a descricdao de imagens
é denominado Subtractive Pixel Adjacency Matrix (SPAM) e se baseia nos gradientes

direcionais da imagem de cobertura. A derivada direcional para a direita do pixel I; ;,

'http://bows2.gipsa-la.inpg.fr
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por exemplo, é dada pela Equacdo 7 e pode ser vista como um filtro linear espacial
[_171]'

D=1 1ijn (7)

O primeiro passo do algoritmo para gerar o descritor é computar as derivadas em
todas as direcbes e sentidos possiveis: {<—, —, T, ], 7 ", N\, \(}, resultando em um
vetor D; ; para cada gradiente possivel. Para diminuir a dimensionalidade do descritor,
o escopo € limitado a considerar somente os valores de D; ; € [, 7], onde T" é um
parametro passado previamente ao SPAM.

A matriz resultante é gerada a partir de uma cadeia de Markov (LIPSCHUTZ;
SCHILLER, 1998), podendo ser de primeira ou segunda ordem. Nas Equacdes 8 e 9
pode-se observar como cada posicdo (u,v) e (u,v,w) da matriz para a derivada a

direita é gerada para ambas as ordens, respectivamente.

M., = Pr(Dij., = u|Dj; = v) (8)
M:v,w = PT(DZ;JrQ = U’|D;;+1 = UlDz_,; = w) (9)

O descritor SPAM é a matriz de probabilidades resultante da cadeia de Markov.

Um esquema que ilustra o processo do SPAM pode ser visto na Figura 9.

e — —

> —_—
Difference filter |———>| Markov chain Features
e

J

Threshold T' Chain order

Figura 9 — Esquema de extracdo de caracteristicas do SPAM (PEVNY; BAS; FRIDRICH,
2010)

A contribuicdo do SPAM na éarea de esteganalise é fundamental, dado que
muitos algoritmos de esteganografia, como o HUGO, tentam minimizar custos dire-
tamente relacionados ao filtro espacial do SPAM. N3o somente isso, ele é a base do

SRM, atual estado da arte que n3o utiliza técnicas de aprendizagem profunda.

2.2.2.3 Descritor SRM

Proposto inicialmente para detectar eficientemente o HUGO, a esteganalise

baseada em Spatial Rich Models (SRM) tem processo semelhante ao introduzido na
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Figura 9, sendo que a maior mudanca ocorre na parte da filtragem a partir do kernel de
gradiente simples (FRIDRICH; KODOVSKY, 2012). Da mesma maneira que no SPAM,
analises empiricas da correlacdo entre pixels préximos em uma imagem natural levaram
ao uso de 45 matrizes residuais para o calculo dos descritores.

As matrizes de correlacido podem ser observadas na Figura 10. Os kernels do
tipo spam s3o filtros lineares simples, enquanto os kernels do tipo minmax sao calculados
a partir de operacdes de minimo e maximo de multiplos filtros lineares diferentes. O kernel
1d, por exemplo, gera dois residuos a partir das equa¢des: min{l;_1; — I; ;, I; j—1 —
Lij, Lin — 1L} emax{l_yj; — L;j, Lijo1 — L j, Lin — 1}
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Figura 10 — Kernels de extracdo dos modelos SRM (FRIDRICH; KODOVSKY, 2012)

Assim como no SPAM, s3o geradas as matrizes de correlacdo a partir de
cadeias de Markov. O parametro T', no entanto, serve para truncar valores fora do
intervalo [—7', T, ao contrério de ignorar esses valores, como ocorria no SPAM.

O descritor SRM e suas variacGes se consolidaram na area de esteganalise
como estado da arte até os modelos de redes de aprendizagem profunda. Apesar disso
a classificacdo via Ensemble of Classifiers e SRM ainda é muito utilizada devido a
alta eficiéncia e o tempo reduzido de treino e teste com comparacao métodos com

aprendizagem profunda e é base para comparacdo de todos os algoritmos novos de
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esteganalise.

2.2.2.4 Classificadores

Apesar da possibilidade da classificacdo de uma imagem de cobertura ser
realizada com qualquer classificador, o uso de um Ensemble of Classifiers especifico
para esteganografia com SRM mostrou-se mais eficiente (KODOVSKY; FRIDRICH;
HOLUB, 2012).

Ensemble of Classifiers ¢ a nomenclatura para o uso de diversos classi-
ficadores ao invés de somente um, chegando a classificacdo final a partir de um
indicador formado pelo resultado individual de cada classificador (como uma votacdo,
por exemplo).

Essa abordagem teve sua introducdo e disseminacdo no ambito esteganografico
devido ao baixo custo computacional aliado a bons resultados para um conjunto de
caracteristicas de alta dimensionalidade.

A escalabilidade com o niimero de amostras para treino sem perda de perfor-
mance na classificacdo, se igualando a classificadores bem estabelecidos, como SVM,
em conjunto com as outras caracteristicas ja listadas tornam o Ensemble of Classifiers
de FLDs ideal para o experimento proposto.

O modelo é composto pelo algoritmo de bootstrapping para selecdo de ca-
racteristicas e de imagens de treino e teste com classificadores do tipo Fisher Linear
Discriminant (FLD).

A quantidade de classificadores e o tamanho da dimens3o de caracteristicas sdo
definidos pelo algoritmo de otimizacdo proposto por Kodovsky, Fridrich e Holub (2012),
que busca minimizar o Out-of-bag error (OOBe), que é uma estimativa imparcial do
erro de teste para Ensemble of Classifiers. O valor do erro é calculado para cada sub
classificador a partir da Equagdo 10 (FRIDRICH; KODOVSKY, 2012).

1 %H(B(m(w(m)) +1 - BW(zm)), (10)

m=1

L
E(()O)B = 2Nt7-n

onde:
e N ¢ o nlimero de amostras definida para cada classificador.
e BW)(z) é o resultado da votacdo (imagem de cobertura = 0, estego imagem =
1) do classificador L para o conjunto de caracteristicas x.
e (™ & o vetor de caracteristicas da amostra de imagem de cobertura m do
conjunto de treino relativo a um classificador contendo imagens de cobertura

sem informac3o escondida.
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e (™) ¢ reciproco a (™), porém para o conjunto de estego imagens.

2.3 Redes Neurais

Partindo da hipdtese que a atividade mental consiste de reacdes eletroquimicas
de uma rede de células chamadas neuronios, alguns trabalhos pioneiros focaram em
criar redes neurais artificiais, dando origem a area da inteligencia artificial chamada de
conexionismo ou computacdo neural (RUSSELL; NORVIG, 2009).

Um modelo matemético simples foi proposto em McCulloch e Pitts (1943)
e pode ser visto na Figura 11. De forma simplificada, o modelo propde um calculo
que realiza uma combinacdo linear das entradas conectadas e seus devidos pesos
Wo,j, W1 j, - - - ,Wy,;. O neurbnio é entdo ativado através de uma funcdo de ativacdo

baseada em um limiar.

Bias Weight

do= 1 a;= g(in;)

Input Input  Activation
Links Function  Function

Output
Output Links

Figura 11 — Modelo matematico proposto em McCulloch e Pitts (1943), a imagem
pode ser encontrada em (RUSSELL; NORVIG, 2009).

Uma rede neural é simplesmente um conjunto de unidades neuronais conec-
tadas, sendo que suas propriedades e funcdes sao determinadas pela topologia ou pelas
funcoes de combinac3o linear e ativacdo.

Na fase de treinamento de uma rede neural, cada entrada previamente rotulada
é classificada pela rede e, caso a saida da rede seja diferente do esperado, os pesos
das ligacGes entre os neurdnios sao reajustados a partir do vetor gradiente computado
pelo algoritmo de aprendizagem. O gradiente indica se o erro iria aumentar ou diminuir
caso o peso da ligacdo aumentasse levemente. O processo de reajuste dos pesos é
denominado backpropagation, pois se propaga entre as arestas de camadas cada vez
mais superficiais até os neurdnios iniciais da rede (LECUN; BENGIO; HINTON, 2015).

As funcdes de ativacdo abordadas neste trabalho sao a tangente hiperbdlica

(TanH) e a unidade linear retificada (ReLU, rectified linear unit), definidas pelas
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Equacdes 11 e 12.

TanH(x) = :_Z_; (11)
ReLU(z) = max(0, z) (12)

2.3.1 Aprendizagem Profunda

Uma rede de aprendizagem profunda (em inglés, Deep Learning) é resumida
estruturalmente como uma rede neural de diversas camadas intermediarias. Diversos
trabalhos mostram que a sua performance é superior a métodos preliminares, fazendo
com que estudos de redes neurais profundas sejam cada vez mais utilizados em diversas
areas do conhecimento (LECUN et al., 1990; LECUN et al., 1998; CHEN et al., 2015;
LU et al., 2016; ZHONG; LIU; HUA, 2016).

Em um modelo tradicional de algoritmos de aprendizagem de maquina, o
primeiro passo para a classificacdo é a extracdo de descritores condizentes com o
problema, seguido da rotulagem do componente a partir de um classificador genérico.
No caso da aprendizagem profunda as proprias camadas internas s3o responsaveis pela
extracdo das caracteristicas e pela classificacdo (LECUN et al., 1998).

A principal consequéncia da rede ser responsavel pelo processo inteiro de
classificacdo é a rede operar no modelo black box, no qual ha muito pouco controle
sobre o seu treinamento. Quanto mais profunda é a camada, maior o nivel de abstracao
dos dados e, consequentemente, menor é o controle sobre a respectiva etapa do processo.

O modelo de arquitetura utilizado neste trabalho é o de Redes Neurais Convo-
lucionais (CNN, Convolutional Neural Network), o qual é muito empregado quando a

entrada é uma matriz, como no caso de imagens digitais.

2.3.2 Convolutional Neural Networks

A principal diferenca da CNN para uma rede neural convencional é o fato
de que ela faz uso de camadas de convolucdo e subamostragem (LECUN; BENGIO;
HINTON, 2015). As camadas de convolucdo s3o filtros lineares cujos kernels tem os
pesos ajustados no processo de backpropagation e as camadas de subamostragem
servem para reduzir a imagem para uma resolucdo menor. Normalmente o processo
de subamostragem é realizado a partir de operacoes de maxpooling, minpooling e

averagepooling, que consistem respectivamente na selecdo do maior, menor e média
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dos valores em uma janela de pixels. Um exemplo de averagepooling pode ser visto na
Figura 12.
A unido dos subprocessos de modo a formar uma CNN completa pode ser

vista na Figura 13.

2 2
3 1 2
2 0 1
0 2

Figura 12 — Exemplo de averagepooling, com uma janela de 2x2 e deslocamento (stride)
de 2, onde o a subamostragem é feita pela média dos valores em cada
janela (Autoria prépria).

Input Feature maps Feature maps Feature maps Feature maps Output
23x28 20@21x26 20@11x13 25@9x11 25(@5x6 40@1x1

=
Ir=
_____ _}EFF{?'—

Figura 13 — Exemplo de uma CNN convencional (LAWRENCE et al., 1997).
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2.4 Esteganalise via Aprendizagem Profunda

Um modelo de esteganélise que faz uso de aprendizagem profunda independe
do uso de qualquer descritor, logo todos os dados para treino e teste sdo as proprias
imagens. A partir disso, a propria rede gera os descritores para a imagem e a classifica
como imagem de cobertura ou estego imagem.

O uso de aprendizagem profunda para esteganalise é recente, sendo que o
primeiro modelo utilizando CNN foi proposto em 2014 por Tan e Li (2014), uma rede
convolucional empilhada com auto-encoder e os resultados foram significativamente
inferiores ao SRM. Em 2015, Qian et al. (2015) apresentaram resultados t3o bons
quanto os resultados do maxSRM (variagdo do SRM) com uma rede convolucional
utilizando uma funcdo ativacao nova chamada de ativacdo gaussiana. Xu, Wu e Shi
(2016) desenvolveram uma arquitetura de CNN que incorpora um conhecimento do
dominio da esteganalise, utilizando o kernel do SPAM como pré-processamento. Na
sequéncia, Xu, Wu e Shi (2016) propuseram um modelo de ensemble of CNN que
melhorou a acuracia do modelo anterior. O atual estado da arte provém de uma CNN
residual extremamente complexa com 50 camadas de convolucdo (WU; ZHONG; LIU,
2017). A rede errou em 4.9% dos casos para o algoritmo MiPOD com payload de 0.4

bpp, resultado muito acima de qualquer outro na area.
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3 Metodologia

A metodologia empregada neste trabalho estd organizada nos seguintes passos
principais:
Etapa 1 Aquisicdo da base de dados BOSSBase (BAS; FILLER; PEVNY, 2011).
Etapa 2 Aplicacdo dos algoritmos HUGO, MiPOD e S-UNIWARD nas imagens da
base BOSSBase para criar as estego imagens, as quais irdo compor as bases de
treinamento e teste.
Etapa 3 Realizacdo do procedimento de esteganalise utilizando a abordagem tradicio-
nal: extracdo de descritores (SRM) e classificacdo (Ensemble of Classifiers).
Etapa 4 Realizacdo do procedimento de esteganalise utilizando-se uma CNN.
Etapa 5 Anélise comparativa dos resultados obtidos a partir das Etapas 3 e 4. Os
resultados desta etapa serdo discutidos em detalhes no proximo capitulo.

As secoes a seguir detalham como esses passos serao realizados.

3.1 Base de Dados

Neste trabalho foi utilizada a base de imagens denominada BOSSBase (v1.01)*,
a qual foi criada para a competicdo de esteganalise Break Our Steganographic Sys-
tem (BOSS) (BAS; FILLER; PEVN\\(, 2011). E composta por 10000 imagens sem
compressao, em escala de cinza, com dimensdes 512x512 e provenientes de 7 cameras
diferentes, produzindo assim, padrdes de ruidos de captacdo diferentes para ndo gerar
especializacdes em algoritmos de esteganografia que utilizam abordagens adaptativas e
exploram esses ruidos.

A competicdo BOSS buscava inicialmente incentivar a criacdo de algoritmos
de esteganalise para quebrar o HUGO. A sua importancia na area de esteganografia se
consolidou apds o grupo vencedor, denominado "HUGO breakers”, propor o uso dos
descritores SRM.

Alguns exemplos da base de dados BOSS podem ser vistos na Figura 14.

3.2 Criacdo das Estego Imagens

Visando criar diferentes cenéarios de treinamento e teste, os algoritmos de
esteganografia HUGO (PEVNY; FILLER; BAS, 2010), S-UNIWARD (HOLUB; FRI-

!Disponivel em: <http://dde.binghamton.edu/download/ImageDB/BOSSbase_1.01.zip> (aces-
sado em 11/2017).
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Figura 14 — Exemplos de amostras da base BOSS.

DRICH; DENEMARK, 2014) e MiPOD (SEDIGHI; COGRANNE; FRIDRICH, 2016)
(Subsecdes 2.1.2.2 - 2.1.2.4) foram aplicados nas imagens da base de dados BOSSBase,
considerando-se diferentes parametros. Tais cenarios permitem avaliar o desempenho
das abordagens de esteganalise consideradas neste trabalho, tanto ao comparar a
combinac3do de diferentes algoritmos de esteganografia nas etapas de treinamento e
teste quando ao avaliar o impacto da utilizacao de diferentes payloads.

Os cenérios de treinamento s3o listados na Tabela 1. Em resumo, as 5000
imagens iniciais da BOSSBase foram utilizadas para aplicacdo dos algoritmos HUGO,
S-UNIWARD e MiPOD para quatro diferentes payloads: 0.1, 0.2, 0.4 e 0.6. Portanto,
foram criados 12 diferentes conjuntos de treinamento, os quais serao referenciados no
decorrer deste trabalho pela sigla presente na primeira coluna (formada pela primeira
letra do nome do algoritmo seguida por um valor que representa o payload).

As estego imagens para os testes foram geradas a partir das 5000 dltimas
imagens da BOSSBase, criando os cenarios de teste listados na Tabela 2. Observe que,

além da variacdo do payload, foram utilizados também diferentes valores de STC. Os
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Nomenclatura | Algoritmo Payload
H1 0.1
H2 0.2
H4 HUGO 0.4
H6 0.6
S1 0.1
S2 0.2
i S-UNIWARD 0
S6 0.6
M1 0.1
M2 . 0.2
M MiPOD 04
M6 0.6

Tabela 1 — Cenérios de treinamento.

pardmetros para o HUGO (STC, v e o) foram extraidos de Pevny, Filler e Bas (2010)2.
Para o S-UNIWARD, seguiu-se a recomendacdo disponivel no executavel do programa,
que dizia para variar a altura STC de 7 a 12 para melhores resultados. O MiPOD foi
executado com valores default dos parametros e com o codificador padrdo (sem STC).

Para facilitar a discussao dos resultados, serdo consideradas as siglas definidas
na primeira coluna, as quais sdo formadas pela primeira letra do nome do algoritmo
seguida pelos valores do STC e do payload.

As implementacdes dos algoritmos de esteganografia HUGO, S-UNIWARD e

MiPOD est3o disponiveis na pagina da universidade de Binghamton3.

3.3 Esteganalise Baseada no Descritor SRM e Classificacdo com Ensemble of Classifiers

Um conjunto (ensemble) de classificadores é um paradigma de aprendizado de
maquina em que varios classificadores sao treinados para resolver o mesmo problema.
Como detalhado na Secdo 2.2.2.4, neste trabalho um conjunto de hipéteses é induzido
separadamente usando Fisher Linear Discriminant (FLD) como classificadores base, e
depois combinado através de um método de consenso.

Seguindo a abordagem proposta por Kodovsky, Fridrich e Holub (2012), a
selecdo das imagens de treinamento para extracdo de caracteristicas (representadas

pelo descritor SRM) foi realizada por bootstrapping, considerando uma amostragem

2Foi gerado também um cenario do HUGO com STC de altura 10, y =1 e ¢ = 5. Porém, como
ndo houve uma variacdo significativa nos resultados, esse cenario foi descartado.
3Disponivel em: <http://dde.binghamton.edu/download /stego_algorithms/>.
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Nomenclatura | Algoritmo STC Payload
H.0.1 0.1
H.0.2 0 0.2
H.0.4 0.4
H.0.6 0.6
H.10.1 HUGO 0.1
H.10.2 0.2
H.10.4 0.y=2e0=5"—%7
H.10.6 0.6
S.0.1 0.1
S.0.2 0 0.2
S.04 0.4
S.0.6 0.6
S.7.1 0.1
S.7.2 y 0.2
S.7.4 0.4
S.7.6 0.6
S.10.1 >-UNIWARD 0.1
S$.10.2 0.2
S.10.4 10 0.4
S$.10.6 0.6
S.12.1 0.1
S.12.2 0.2
S.12.4 12 0.4
S.12.6 0.6
M.-.1 0.1
M.-.2 ~ : 0.2
M4 MIPOD N3o se aplica 04
M.-.6 0.6

Tabela 2 — Cenérios de teste.

uniforme com substituicdo. A classificacdo final é definida por uma votacdo majoritaria
do resultado de cada classificador base.

Foram utilizadas implementacdes prontas do SRM (em C++*) e também do
Ensemble of Classifiers (em MATLAB?).

3.3.1 Experimentos

Para a etapa de treinamento, foram empregados os 12 conjuntos listados

na Tabela 1, que englobam os trés algoritmos de esteganografia para cada um dos

“4Disponivel em: <http://dde.binghamton.edu/download /feature_extractors/>
®Disponivel em: <http://dde.binghamton.edu/download/ensemble/>
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quatro payloads. Foram utilizadas 5000 imagens da BOSSBase e suas respectivas estego
imagens para construcdo da rede de classificadores, a qual foi inicializada com os valores
default dos parametros, os quais buscam minimizar o OOBe com a variacdo do niimero
de caracteristicas e de classificadores (FLDs) (ver detalhes na Secdo 2.2.2.4).

Na etapa de testes, sdao usados os 5000 pares restantes de estego imagem
e imagem de cobertura da BOSSBase, as quais sdo classificadas por uma votacdo
majoritaria dos FLDs. O indicador responsavel pela classificacio é estruturado a partir
do somatério dos resultados apontados por cada classificador individualmente, que sdo
limitados a —1 caso a classificacdo seja de imagem de cobertura e 1, caso o contrério.
Dessa maneira, o valor 0 indica total incerteza, e os extremos —N, + /N indicam certeza
maxima, onde N é o nimero de classificadores.

Para cada treinamento realizado, foram considerados os seguintes conjuntos
de testes: H.0.x, H.10.x, S.0.x, S.10.x, M.-.x, onde x € {1,2,4,6} (Tabela 2). Os demais

nao foram utilizados por limitacdo de tempo.

3.4 Esteganalise Baseada em CNN

A abordagem de esteganalise com aprendizagem profunda empregada neste
trabalho se baseia na proposta por Xu, Wu e Shi (2016), que utiliza uma rede neural
convolucional (CNN) para predizer se uma imagem possui ou ndo uma mensagem
escondida. A arquitetura da CNN utilizada pode ser vista na Figura 15.

Inicialmente, é realizado um pré-processamento nas imagens, com a aplicacao

de um filtro passa-alta (HPF) com o seguinte kernel:

-1 2 =2 2 -1
2 -6 8 —6 2
B -2 8 —-12 8 =2
2 -6 8 —6 2
-1 2 =2 2 -1

o qual serve para destacar o ruido residual, ajudando na esteganalise visto que os dados
embutidos na imagem tendem a gerar distorcoes. Tal kernel foi inicialmente empregado
por Kodovsky, Fridrich e Holub (2011) para esteganélise do algoritmo HUGO. Porém,
por ter apresentado bons resultados também com outros algoritmos de esteganografia,
é amplamente utilizado em varios modelos de esteganalise.

Apos esse pré-processamento as imagens passam pela CNN, que pode ser
dividida em seis grupos, sendo os cinco primeiros grupos convolucionais, e o dltimo

grupo de classificacdo linear. Os grupos convolucionais iniciam com uma camada de
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Figura 15 — Arquitetura da CNN utilizada. Dentro das caixas € mostrado o tipo da
camada e seus parametros (XU; WU; SHI, 2016).

convolucdo e terminam com uma camada de média de subamostragem (average pooling)
com um kernel de 5 x 5 - com excecao do quinto grupo, onde a subamostragem ¢é
global.

Nos grupos 1 e 2, é utilizada a funcdo de ativacdo n3o-linear tangente hiperbé-
lica (TanH), enquanto nos grupos 3, 4 e 5 é usada a Unidade Retificada Linear (ReLU).
No grupo 1 também é inserida uma camada de ativacdo modular (ABS), a qual calcula

o valor absoluto de cada valor do mapa de caracteristicas. Apds essa camada, e apds as
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camadas convolucionais nos outros grupos, ¢ realizada uma normalizacao do conjunto
(Batch Normalization - BN) (IOFFE; SZEGEDY, 2015), que objetiva impedir que o
treinamento caia em um minimo local.

Por fim, a parte de classificacdo linear recebe um mapa de 128 caracteristicas
em sua camada totalmente conectada, o que gera dois valores. Apds a aplicacdo da
funcdo softmax (BISHOP, 2006), eles representam a probabilidade da imagem ser de

cobertura ou estego.

3.4.1 Experimentos

Para o treinamento da rede, foram utilizados os 12 conjuntos listados na
Tabela 1, gerados a partir da aplicacao dos algoritmos HUGO, S-UNIWARD e MiPOD
em 5000 imagens da base BOSSBase para diferentes payloads.

As 5000 imagens de cada conjunto de treinamento foram divididas igualmente
em cinco subconjuntos sem sobreposicao, a partir dos quais foram gerados cinco modelos
de CNN. Em cada um deles, um dos subconjuntos foi utilizado para validacdo e os
quatro restantes para treinamento. Isto é feito como forma controlada de bootstrap
aggregation (BREIMAN, 1996), visando criar uma combinacdo de classificadores.

Na fase de testes, as imagens dos 28 cenarios da Tabela 2 s3o classificadas
pelas cinco CNNs treinadas. A predicao final é calculada com base na média das
probabilidades para cada imagem. Observe que esse procedimento é realizado para cada
um dos 12 conjuntos de treinamento.

Cada uma das CNNs foi treinada por 30000 iteracoes, com lotes de 64 imagens
(32 pares) para cada iteracdo. A taxa de aprendizagem (learning rate) é inicializada em
0.001 sendo reduzida em 10% a cada 5000 iteracdes. O momentum é fixado em 0.9. O
bias foi desativado em todas as camadas convolucionais.

A implementacdo da CNN foi realizada em Python utilizando a biblioteca
TensorFlow. Os experimentos foram executados em uma GeForce GTX Titan Xp, o
tempo total de treinamento com cada conjunto foi de aproximadamente 22 horas e o

tempo de uma bateria completa de testes, com os 28 cenarios, foi de cerca de 2 horas.

3.5 Comparacdo dos Resultados

Para comparar o desempenho da abordagem proposta neste trabalho em
relacdo ao uso de um Ensemble of Classifiers (com descritor SRM), serdo utilizadas
duas métricas bastante disseminadas no ambito da esteganalise: a acuracia e a area

sob a curva Receiving Operating Characteristic (ROC).
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3.5.1 Acurécia

A acuracia de um classificador é uma medida simples dada pela quantidade de
amostras classificadas de maneira correta divida pelo total de amostras. Essa medida é

muito utilizada devido a sua simplicidade e objetividade.

3.5.2  Area Under Curve (AUC)

Uma curva ROC é uma representacdo grafica do desempenho de um classifica-
dor binario. Ela consiste em um grafico da taxa de verdadeiros positivos versus a taxa
de falsos positivos. Ela é uma medida particularmente ttil em dominios onde ocorre
uma grande desproporcdo entre as classes ou quando se deve considerar diferentes
custos/beneficios para os diferentes erros/acertos de classificacio.

Dado que detectores diferentes podem ter interseccGes entre suas curvas ROCs,
causando dificuldades na comparacdo, pode-se considerar a 4rea sob a curva (AUC -
do inglés, Area Under Curve) como medida de comparagio.

Uma vez que a area abaixo da curva ROC é uma fracdo da area de um quadrado
de lado um, o seu valor, p, estad sempre entre 0 e 1. Quando p =~ 0,5 a curva ROC esta
proxima a linha diagonal, ou seja, equivale ao classificador aleatério, e quando p~ 1 a

curva ROC esta mais préxima dos detectores perfeitos.
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4 Analise e Discussao dos Resultados

Este capitulo discute os resultados obtidos nas duas abordagens de esteganalise
estudadas neste trabalho. Como descrito anteriormente, a primeira é baseada no descritor
SRM - posteriormente utilizado em um conjunto (ensemble) de classificadores - e a
segunda em CNNs.

Conforme detalhado no capitulo anterior, sdo considerados 12 conjuntos de
treinamento, resultantes da aplicacdo dos algoritmos de esteganografia HUGO, S-
UNIWARD e MiPOD para quatro diferentes payloads: 0.1, 0.2, 0.4 e 0.6 bpp. Visando
facilitar a identificacdo de um conjunto especifico, serdo consideradas as siglas definidas
na Tabela 1, compostas pela primeira letra do nome do algoritmo de esteganografia
seguida do valor do payload (por exemplo, H6 representa HUGO com payload 0.6 bpp).

Além disso, também s3o definidos 28 conjuntos de teste, listados na Tabela 2.
Cada um deles ¢ identificado por uma sigla composta pela primeira letra do nome do
algoritmo de esteganografia utilizado para gerar a estego imagem, seguida por dois
valores: um que representa o STC e outro que identifica o payload (por exemplo, H.0.2
representa 0 HUGO com STC 0 e payload 0.2 bpp).

Cada um dos 12 conjuntos de treinamento é utilizado separadamente para
treinamento das duas abordagens de esteganalise. Os modelos de classificacdo resultantes
(ensemble de classificadores ou CNN) sdo entdo aplicados em diferentes conjuntos de
teste (x denota a variagdo para os quatro payloads):

1. SRM + Ensemble: sete conjuntos - H.0.x, H.10.x, S.0.x, 5.10.1, S.10.4, S.10.6,
M.0.x.
2. CNN: todos os 28 conjuntos listados na Tabela 2 - H.0.x, H.10.x, S.0.x, S.7.x,
S.10.x, S5.12.x, M.-.x.
Com isso, tem-se um total de 12 x 7 4+ 12 x 28 = 420 resultados.

Na sequéncia, serdo discutidos os resultados obtidos, os quais serao divididos
por abordagem de esteganadlise e depois por conjunto de treinamento. Ao final, sera
realizada uma anélise geral dos resultados. Os Apéndices A e B mostram tabelas das

areas sob a curva (AUC) obtidas nos testes com SRM e CNN respectivamente.

1Por limitacdo de tempo n3o foram realizados os demais testes.
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4.1 Resultados com SRM e Ensemble de Classificadores

Em geral, o comportamento da selecao de caracteristicas é semelhante para
todos payloadsde 1000 a 1400 caracteristicas. No caso do nimero de classificadores, os
dois payloads menores variam de 70 a 80 enquanto os maiores variam de 90 a 100. Tais
comportamentos sdo ilustrado na Figura 16, para o caso do conjunto de treinamento
M1.

Outro fato interessante é o comportamento dos classificadores base para os
diferentes payloads de teste. A Figura 17(a) mostra a assertividade quando o payload
de treinamento e teste sao proximos, dado que existe uma tendéncia do indicador estar
préximo da extremidade e com os tipos de imagens, estego ou cobertura, na posicao
desejada.

Além disso, quando o classificador treinado em um conjunto de treinamento
com payload alto é aplicado em um conjunto de testes que possui payload baixo,
o histograma tende a estar mais elevado para a esquerda tanto para as imagens de
cobertura quanto para as estego imagens. Isso ocorre porque, como o payload de teste
é muito menor que o de treino, a rede confunde quase todas as imagens com imagens
de cobertura. Esse comportamento é reciproco para payloads de treino e teste inversos,
porém a confusdo ocorre com estego imagens (um exemplo pode ser visto na Figura
17(b)).

As secBes a seguir apresentardo os resultados da classificacdo das imagens

com o uso do descritor SRM para os 12 diferentes conjuntos de treino.
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Figura 16 — (a) Variacdo do OOBe com relacdo ao nimero de classificadores para o
cojunto de treinamento M1. (b) Variacdo do OOBe com relagdo ao nimero
de caracteristicas para o conjunto de treinamento M1 (Autoria prépria).
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Figura 17 — (a) Histograma de votacdo para o conjunto de treino H4 e de teste H.0.6.
(b) Histograma de votacdo para o conjunto de treino H6 e de teste H.0.1.
(Autoria prépria)
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4.1.1 Conjunto de Treinamento H1

Os resultados para o conjunto de treinamento H1 podem ser vistos na Tabela
3. Os melhores resultados foram obtidos com o payload de teste igual ao de treino e
resultados inferiores nos demais cendrios de teste. Essas situacoes mostram as principais
caracteristicas observadas ao se usar o descritor SRM com ensemble de classificadores:
melhores performances quando se usando payload préximo e mesmo algoritmo de treino
e teste, baixa performance ao testar com payloads muito distintos do de teste, além da

facilidade na deteccdo do algoritmo HUGO em relacdo aos outros dois algoritmos.

x=01|x=02|x=04|x=0.6
H.0.x | 66,23% | 72,48% | 77,57% | 79,31%
H.10.x | 67,02% | 73,25% | 77,79% | 79,42%
S.0.x | 58,78% | 66,91% | 74,68% | 78,11%
S.10.x | 59,78% | 67,71% | 75,20% | 78,24%
M.-.x | 57,86% | 64,77% | 71,92% | 75,61%

Tabela 3 — Acuracias dos testes do SRM com o conjunto de treinamento H1.

4.1.2 Conjunto de Treinamento H2

Do mesmo modo que para o conjunto de treino anterior, os melhores resultados
foram obtidos para os cenarios de teste com uso do HUGO. Porém, os resultados para
os conjuntos H.0.4, H.0.6, H.10.4, H.10.6 foram muito superiores. Os resultados podem

ser vistos na Tabela 4.

x=01|x=02|x=04|x=0.6
H.0.x | 63,24% | 73,89% | 82,23% | 84,47%
H.10.x | 65,03% | 75,30% | 82,70% | 84,69%
S.0.x | 52,83% | 64,02% | 77,11% | 82,51%
S.10.x | 53,95% | 65,86% | 78,22% | 82,89%
M.-.x | 52,70% | 61,50% | 73,73% | 79,95%

Tabela 4 — Acuracias dos testes do SRM com o conjunto de treinamento H2.

4.1.3 Conjunto de Treinamento H4

A Tabela 5 mostra que o conjunto apresentou, como esperado, os melhores
resultados para o algoritmo HUGO com o payload de 0.4 bpp e valores acima de 89%
para os cenarios H.10.6 e H.0.6, os quais s6 ndo superaram o conjunto de treino Hb.
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x=01|x=02|x=04|x=0.6
53,55% | 60,80% | 84,60% | 89,11%
54,85% | 70,39% | 85,43% | 89,36%
50,75% | 53,75% | 73,42% | 84,48%
51,04% | 55,46% | 75,67% | 85,36%
M.-.x | 50,78% | 52,90% | 68,50% | 80,17%

Tabela 5 — Acuracias dos testes do SRM com o conjunto de treinamento H4

4.1.4 Conjunto de Treinamento H6

Nos experimentos, o conjunto de treinamento H6 obteve os melhores resultados
para os cendarios H.10.6 e H.0.6 com 91,81% e 90,46% de acuracia respectivamente.

Os resultados podem ser vistos na Tabela 6.

x=01|x=02|x=04|x=0.6
H.0.x | 51,13% | 58,98% | 81,30% | 90,46%
H.10.x | 51,46% | 61,14% | 77,79% | 91,18%
S.0.x | 50,41% | 51,64% | 64,44% | 79,46%
S.10.x | 50,46% | 51,94% | 66,66% | 81,52%
M.-.x | 50,38% | 51,28% | 60,05% | 73,73%

Tabela 6 — Acuracias dos testes do SRM com o conjunto de treinamento H6.

4.1.5 Conjunto de Treinamento S1

Todos os melhores resultados para o algoritmo S-UNIWARD foram obtidos
com os conjuntos treinados com o mesmo algoritmo e mesmo payload. No caso do S1,
a Tabela 7 mostra que foram obtidas acuracias interessantes para os cenarios H.0.1,
H.10.1, S.0.1, S.10.1 e M.1, mesmo que com acuracia muito abaixo da obtida pelos

conjuntos treinados e testados com o HUGO para o mesmo payload.

x=01|x=02|x=04|x=0.6
H.0.x | 59,54% | 66,68% | 74,59% | 79,54%
H.10.x | 61,19% | 66,43% | 75,22% | 78,76%
S.0.x | 61,53% | 69,97% | 77,10% | 79,87%
S.10.x | 61,09% | 69,75% | 77,46% | 80,22%
M.-.x | 59,85% | 66,06% | 73,50% | 77,28%

Tabela 7 — Acurécias dos testes do SRM com o conjunto de treinamento S1.
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4.1.6 Conjunto de Treinamento S2

A Tabela 8 apresenta os resultados para o conjunto de treino S2. Como ja dito
anteriormente, o conjunto obteve os melhores resultados para o cenario S.0.2, além de

resultados bons para o payload de 0.4 bpp.

x=01|x=02|x=04|x=0.6
H.0.x | 58,65% | 69,30% | 79,94% | 84,37%
H.10.x | 59,67% | 69,50% | 79,63% | 83,82%
S.0.x | 59,20% | 70,40% | 81,24% | 84,90%
S.10.x | 60,59% | 71,49% | 82,01% | 84,99%
M.-.x | 57,60% | 66,79% | 76,84% | 82,05%

Tabela 8 — Acuracias dos testes do SRM com o conjunto de treinamento S2.

4.1.7 Conjunto de Treinamento S4

A Unica excecdo a regra, o conjunto S4 obteve tanto os melhores resultados
dentre todos os conjuntos de treino tanto para o cenario S.0.4 quanto para o S.0.6.

Seus resultados podem ser vistos na Tabela 9.

x=01|x=02|x=04|x=0.6
H.0.x | 53,98% | 65,23% | 79,86% | 88,17%
H.10.x | 55,33% | 66,08% | 81,29% | 87,86%
S.0.x | 52,81% | 64,08% | 81,89% | 89,64%
S.10.x | 53,68% | 66,31% | 83,31% | 88,95%
M.-.x | 52,42% | 61,86% | 77,99% | 85,34%

Tabela 9 — Acuréacias dos testes do SRM com o conjunto de treinamento S4.

Em comparacdo ao conjunto S2, os resultados para o payload 0.1 foram
significativamente melhores, enquanto que o desempenho para o payload 0.6 aumentou.
Isso sugere que a capacidade do classificador ao ser treinado com 0.4 o torna mais
robusto a maiores alteracGes na imagem, mas prejudica os casos em que ha pouca

alteracao.

4.1.8 Conjunto de Treinamento S6

O pior dos conjuntos de treino com o algoritmo S-UNIWARD, s6 obteve
resultados satisfatérios para os cenarios de teste H.0.6, H.10.6, S.0.6 e M.6. Os

resultados para o conjunto de treino S6 podem ser vistos na Tabela 10.
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x=01|x=02|x=04|x=0.6
H.0.x | 51,50% | 58,89% | 76,08% | 87,21%
H.10.x | 51,86% | 59,80% | 78,94% | 88,31%
S.0.x | 51,12% | 56,29% | 76,67% | 88,93%
S.10.x | 51,27% | 58,51% | 78,98% | 89,71%
M.-.x | 50,98% | 55,92% | 72,69% | 84,05%

Tabela 10 — Acuracias dos testes do SRM com o conjunto de treinamento S6.

4.1.9 Conjunto de Treinamento M1

Conforme observado na Tabela 11, assim como em outros algoritmos listados

na Tabelas 12, 13 e 14, o MiPOD também é sensivel a cenérios de teste que fazem uso

de outro algoritmo no treinamento.
A Tabela 11 por exemplo mostra a melhor acuracia para o cenério M.1, 61,17%.

Em compensacao os resultados para todos os outros payloads foram ruins.

x=01|x=02|x=04|x=0.6
H.0.x | 60,02% | 66,74% | 74,31% | 78,09%
H.10.x | 61,65% | 66,88% | 74,78% | 79,29%
S.0.x | 60,94% | 67,93% | 76,36% | 79,42%
S.10.x | 61,49% | 69,38% | 76,69% | 79,55%
M.-.x | 61,17% | 66,65% | 73,55% | 77,41%

Tabela 11 — Acuracias dos testes do SRM com o conjunto de treinamento M1.

4.1.10 Conjunto de Treinamento M2

Curiosamente, assim como no conjunto M1, os melhores resultados, com
excecdo do payload de 0.1 bpp foram obtidos utilizando o algoritmo S-UNIWARD para

testes. O melhor resultado para o cenario M.2 foi com esse conjunto. Os resultados

podem ser observados na Tabela 12.

x=01|x=02|x=04|x=0.6
H.0.x | 59,91% | 68,41% | 77,63% | 81,99%
H.10.x | 61,03% | 68,94% | 78,29% | 82,22%
S.0.x | 59,14% | 69,22% | 79,14% | 82,90%
S.10.x | 60,49% | 70,22% | 79,96% | 83,11%
M.-.x | 58,85% | 67,91% | 76,87% | 81,44%

Tabela 12 — Acuracias dos testes do SRM com o conjunto de treinamento M2.
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4.1.11 Conjunto de Treinamento M4

A Tabela 13 mostra os resultados para o conjunto de treinamento M4, que nao

teve nenhum resultado muito interessante além do melhor resultado para o conjunto

M.-.4.

x=01|x=02|x=04|x=0.6
H.0.x | 54,06% | 65,47% | 79,80% | 85,64%
H.10.x | 55,20% | 66,45% | 80,66% | 86,27%
S.0.x | 52,50% | 63,31% | 80,50% | 86,57%
S.10.x | 53,33% | 65,29% | 81,68% | 87,03%
M.-.x | 52,58% | 62,96% | 78,31% | 85,04%

Tabela 13 — Acuracias dos testes do SRM com o conjunto de treinamento M4.

4.1.12 Conjunto de Treinamento M6

O conjunto M6 tem comportamento semelhante ao conjunto anterior, com a

excecdo de que possui o melhor resultado para o conjunto de teste M.-.6. Os resultados

estao dispostos na Tabela 14.

x=01|x=02|x=04|x=0.6
H.0.x | 51,11% | 57,29% | 76,52% | 86,59%
H.10.x | 51,42% | 59,04% | 78,25% | 87,60%
S.0.x | 50,75% | 53,82% | 73,91% | 87,17%
S.10.x | 51,11% | 54,88% | 76,73% | 88,19%
M.-.x | 51,11% | 54,35% | 74,60% | 85,91%

Tabela 14 — Acuracias dos testes do SRM com o conjunto de treinamento M6.

4.2 Resultados com CNN

Como descrito anteriormente, as CNNs treinadas com cada um dos 12 conjuntos
de treinamento s3o utilizadas para classificacdo de todas as 28 bases de teste. Para a
maioria dos conjuntos os melhores resultados foram obtidos nos testes com o algoritmo
HUGO com STC de altura 10. As CNNs treinadas para payloads de 0.2 e 0.4 bpp
apresentaram uma boa capacidade de generalizacao. Enquanto as treinadas com os
demais payloads se mostraram mais especializadas.

Nas secGes a seguir sao mostrados os resultados obtidos com cada conjunto

de treinamento.
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4.2.1 Conjunto de Treinamento H1

Os resultados obtidos com o conjunto de treinamento H1, ou seja, aquele onde
foi utilizado o algoritmo HUGO com payload de 0.1 bpp, pode ser visto na Tabela
15. Mostrou resultados satisfatérios apenas quando testado em bases com o mesmo
algoritmo usado no treinamento, especialmente nos cenarios H.0.1 e H.10.1, onde

apresentou a segunda maior taxa de acertos entre todas as CNNs.

x=01|x=02|x=04|x=0.6
H.0.x | 54,74% | 63,72% | 77,68% | 83,97%
H.10.x | 56,61% | 66,96% | 79,74% | 84,86%
S.0.x | 51,49% | 55,68% | 70,62% | 81,53%
S.7.x | 52,15% | 57,70% | 74,29% | 82,93%
S.10.x | 52,01% | 57,07% | 72,87% | 82,31%
S.12.x | 51,96% | 56,90% | 72,07% | 82,35%
M.-.x | 51,99% | 57,81% | 72,76% | 81,76%

Tabela 15 — Acuréacias dos testes da CNN com o conjunto de treinamento H1.

4.2.2 Conjunto de Treinamento H2

Assim como o anterior, este conjunto também apresentou melhores acuracias
nos testes com o algoritmo HUGO. Fato que ja era esperado, visto que este é o algoritmo
mais simples dos testados, além de ser o usado no treinamento desta CNN. A Tabela
16 exp0de os resultados dos testes.

Apesar da acuracia obtida nos cenérios de teste H.0.1 e H.10.1 ser inferior
aquela alcancada pelo conjunto de treinamento H1, a 4rea sob a curva (AUC) foi superior.

Tendo sido, dentre os 12 conjuntos de treinamento, a maior para esses cenarios nos

testes com CNN.

x=01|x=02|x=04|x=0.6
H.0.x 52,44% 60,17% 78,25% 86,64%
H.10.x | 53,80% | 63,53% | 80,96% | 87,38%
S.0.x | 50,96% | 53,62% | 68,92% | 84,03%
S.7.x | 51,22% | 55,18% | 73,30% | 85,76%
S.10.x | 51,10% | 54,58% | 71,56% | 85,07%
S.12.x | 51,10% | 54,36% | 70,51% | 84,85%
M.-.x | 51,11% | 55,27% | 71,93% | 84,11%

Tabela 16 — Acuréacias dos testes da CNN com o conjunto de treinamento H2.
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4.2.3 Conjunto de Treinamento H4

Entre todos os conjuntos, este foi o que apresentou as melhores acuracias nos
testes com os cenarios H.0.4, H.10.4, H.0.6 e H.10.6, isto é, com o algoritmo HUGO e
payloads de 0.4 e 0.6 bpp. Também conseguindo bons resultados nos outros algoritmos

com esses payloads, como pode ser visto na Tabela 17.

x=01|x=02|x=04|x=0.6
H.0.x | 52,27% | 60,82% | 80,78% | 88,01%
H.10.x | 53,29% | 64,23% | 82,63% | 88,56%
S.0.x | 50,76% | 53,80% | 73,99% | 86,73%
S.7.x | 51,18% | 55,69% | 78,30% | 87,80%
S.10.x | 51,07% | 54,80% | 77,04% | 87,33%
S.12.x | 50,98% | 54,51% | 75,78% | 87,23%
M.-.x | 50,96% | 55,16% | 75,15% | 85,50%

Tabela 17 — Acuréacias dos testes da CNN com o conjunto de treinamento H4.

4.2.4 Conjunto de Treinamento H6

A Tabela 18 ilustra os resultados do conjunto de treinamento H6, que foi um
dos piores nos testes realizados, tendo atingido acuracia de apenas 51.03% para payload

de 0.1 bpp. Contudo a AUC para esses casos ficou entre as maiores obtidas, ficando

acima de 0,5648.

x=01|x=02|x=04|x=0.6
H.0.x | 50,77% | 56,26% | 73,51% | 85,50%
H.10.x | 51,03% | 58,68% | 76,02% | 87,11%
S.0.x | 50,32% | 51,87% | 69,10% | 83,14%
S.7.x | 50,44% | 53,21% | 72,62% | 86,16%
S.10.x | 50,38% | 52,74% | 71,38% | 84,67%
S.12.x | 50,38% | 52,48% | 70,58% | 84,43%
M.-.x | 50,39% | 53,06% | 70,28% | 82,14%

Tabela 18 — Acuracias dos testes da CNN com o conjunto de treinamento H6.

4.2.5 Conjunto de Treinamento S1

A Tabela 19 mostra as acuracias da rede treinada com o conjunto S1, ou seja,

o S-UNIWARD com payload de 0.1 bpp. Embora tenha atingido taxas de acuracia
superiores a 82% para o payload 0.6, este conjunto apresentou resultados insatisfatérios
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para os demais payloads. Além disso esse conjunto atingiu os piores resultados ao se
analisar a AUC.

x=01|x=02|x=04|x=0.6
H.0.x | 51,24% | 53,92% | 73,93% | 84,99%
H.10.x | 51,52% | 55,1% 76,7% | 86,02%
S.0.x | 50,64% | 52,59% | 65,49% | 83,57%
S.7.x | 50,94% | 53,32% | 71,94% | 85,43%
S.10.x | 50,92% | 52,96% | 69,07% | 84,71%
S.12.x | 50,77% 52,8% 67,94% | 84,47%
M.-.x | 50,78% | 52,64% | 67,59% | 82,96%

Tabela 19 — Acuréacias dos testes da CNN com o conjunto de treinamento S1.

4.2.6 Conjunto de Treinamento S2

Dentre todos os conjuntos de treinamentos, esse foi o que apresentou os
melhores resultados na deteccao de todos os algoritmos com payloads de 0.1 e 0.2 bpp.
Porém, obteve os piores resultados para payload de 0.6 bpp, no alcancando 75% de
acuracia, apesar disso as AUCs nos testes com esse payload foi muito similar as obtidas
com o conjunto de treinamento H4, um dos que teve as maiores acuracias. A Figura
18 ilustra essa situacdo com o cenério de teste H.10.6.

Essa disparidade entre as métricas avaliadas pode ser explicada ao se analisar
as matrizes de confus3o® dos testes. A Tabela 20 compara as matrizes de confus3o,
acuréacia, precisdo® e revocacio® obtidas pelas CNNs treinadas com os conjuntos S2 e

H4 quando testados no cenario H.10.6.

I;:A:;;Lzsgs Acuracia | Precisao | Revocacao
H4 [ 4310506 4874040 ] 88,56% | 0.8477 0.94
S2 [ QE;LS igg; ] 74,86% | 06682 | 0.9876

Tabela 20 — Outras métricas dos testes realizados no cenario H.10.6 com as CNNs
treinadas com os conjuntos H4 e S2.

2Matriz de confusdo é uma tabela que mostra os resultados obtidos por um classificador. As linhas
representam os rétulos reais, e as colunas o predito pelo classificador.

3Proporcio de verdadeiros positivos em relacio a todas predicSes positivas.

4Taxa de verdadeiros positivos.
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Figura 18 — Curvas ROC dos testes com o cenéario H.10.6 para as CNNs treinadas com
os conjuntos S2, H4 e M6 (Autoria prépria).

Também é interessante notar a baixa variacao das acuracias para o payload
de 0.6 bpp, onde se tem um desvio padrdo de apenas 0,093. A Tabela 21 ilustra os

resultados obtidos ao utilizar diferentes cendrios de teste.

x=01|x=02|x=04|x=0.6
H.0.x 56,1% 67,59% | 73,59% | 74,76%
H.10.x | 57,94% | 69,02% | 73,87% | 74,86%
S.0.x | 53,65% | 63,21% | 73,09% | 74,73%
S.7.x | 55,03% | 66,78% | 73,65% | 74,83%
S.10.x | 54,69% | 6559% | 73,47% | 74,76%
S.12.x | 54,3% 65,36% | 73.45% | 74,79%
M.-.x | 54,18% | 64,17% | 72,88% | 74,55%

Tabela 21 — Acuracias dos testes da CNN com o conjunto de treinamento S2.

4.2.7 Conjunto de Treinamento S4

Os testes com a CNN treinada neste conjunto apresentaram bons resultados,
ficando entre os melhores para payloads de 0.1, 0.2 e 0.4 bpp para todos algoritmos. A

Tabela 22 apresenta as acuracias para todos os cenéarios de teste.
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x=01|x=02|x=04|x=0.6
H.0.x | 53,78% | 66,74% | 80,25% | 84,43%
H.10.x | 55,21% | 69,04% | 81,07% | 84,50%
S.0.x | 52,28% | 59,95% | 79,15% | 84,56%
S.7.x | 53,08% | 64,30% | 80,94% | 84,89%
S.10.x | 52,82% | 62,80% | 80,43% | 84,77%
S.12.x | 52,64% | 62,39% | 80,00% | 84,65%
M.-.x | 5258% | 61,82% | 78,03% | 83,30%

Tabela 22 — Acuréacias dos testes da CNN com o conjunto de treinamento S4.

4.2.8 Conjunto de Treinamento S6

Este foi o conjunto de treinamento que obteve a maior acuracia para todos os
cenarios de teste do algoritmo S-UNIWARD com payload de 0.6 bpp. Tendo mostrado
também boa acuracia para outros algoritmos com o mesmo payload. Porém foi um dos

piores nos testes com payload de 0.1 bpp, como pode ser visto na Tabela 23.

x=01|x=02|x=04|x=0.6
H.0.x | 51,12% | 59,21% | 75,72% | 87,01%
H.10.x | 51,67% | 61,38% | 77,58% | 87,86%
S.0.x | 50,68% | 55,24% | 74,52% | 87,24%
S.7.x | 50,98% | 58,51% | 77,67% | 89,12%
S.10.x | 50,72% | 57,16% | 76,50% | 88,37%
S.12.x | 50,81% | 56,80% | 75,89% | 88,12%
M.-.x | 50,73% | 55,52% | 72,75% | 83,85%

Tabela 23 — Acuracias dos testes da CNN com o conjunto de treinamento S6.

4.2.9 Conjunto de Treinamento M1

Este conjunto, treinado com a base contendo imagens esteganografadas com

o algoritmo MiPOD, apresentou resultados medianos em todos os testes. A Tabela 24

exibe as acuracias obtidas.

4.2.10 Conjunto de Treinamento M2

Assim como o conjunto S4, o M2 também ficou entre os melhores nos testes
com payloads de 0.1, 0.2, e 0.4 bpp, porém foi um dos piores nos testes com 0.6. A
Tabela 25 apresenta os resultados obtidos. Assim como na maioria dos testes, cenario

H.10.x foi o que apresentou as maiores taxas de acuracia.



Capitulo 4. Andlise e Discussdo dos Resultados

x=01|x=02|x=04|x=0.6
H.0.x | 52,87% | 61,84% | 77,76% | 83,15%
H.10.x | 53,80% | 64,64% | 79,00% | 83,56%
S.0.x | 51,40% | 55,88% | 74,84% | 82,09%
S.7.x | 51,98% | 58,11% | 77,29% | 83,08%
S.10.x | 51,72% 57,42% 76,28% 82,85%
S.12.x | 51,65% | 57,07% | 76,02% | 82,63%
M.-.x | 51,98% | 58,18% | 76,14% | 82,20%

Tabela 24 — Acuréacias dos testes da CNN com o conjunto de treinamento M1.

x=01/x=02 | x=04|x=0.6
H.0.x | 53,80% | 63,09% | 78,96% | 82,46%
H.10.x | 54,94% | 65,94% | 79,93% | 82,59%
S.0.x 52,25% | 57,86% | 75,74% | 81,92%
S.7.x | 52,92% | 60,29% | 78,40% | 82,46%
S.10.x | 52,72% | 59,49% | 77,58% | 82,27%
S.12.x | 52,64% | 58,94% | 76,90% | 82,10%
M.-.x | 52,94% | 60,59% | 77,46% | 82,00%

Tabela 25 — Acuréacias dos testes da CNN com o conjunto de treinamento M2.

4.2.11 Conjunto de Treinamento M4

A Tabela 26 apresenta os resultados obtidos com este conjunto de treinamento,
que teve boas taxas de acerto nos testes com payloads de 0.4 e 0.6 bpp. Foi o melhor
desempenho obtido em todos os testes para o cenario M.-.6, onde alcancou 85.94% de

acuracia, superando inclusive a abordagem com SRM + ensemble of classifiers.

x=01|x=02|x=04|x=0.6
H.0.x | 51,61% | 57,49% | 79,67% | 86,44%
H.10.x | 52,17% | 60,59% | 81,55% | 87,05%
S.0.x | 51,09% | 54,10% | 73,14% | 85,51%
S.7.x | 51,36% | 55,54% | 78,52% | 86,48%
S.10.x | 51,28% | 54,83% | 76,12% | 86,25%
S.12.x | 51,24% | 54,73% | 75,43% | 86,08%
M.-.x | 51,57% | 55,77% | 77,14% | 85,94%

Tabela 26 — Acuréacias dos testes da CNN com o conjunto de treinamento M4.

Observe que o desempenho para os payloads 0.1 e 0.2 n3o foi bom, indicando
que o treinamento para o payload 0.4 deixa o classificador mais habilitado para identificar

maiores quantidades de mensagens escondidas. Ao passo que o treinamento realizado
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com M1 e M2 obtém 64,64% e 65,94% de acuracia para o teste com payload 0.2,

respectivamente, para o M4 o valor é de 60,59%.

4.2.12 Conjunto de Treinamento M6

Os resultados do conjunto M6, mostrados na Tabela 27, foram os piores
em comparacao com os obtidos pelos outros conjuntos em grande parte dos testes.

Apresentando resultados satisfatérios apenas quando testado com payload de 0.6 bpp.

x=01|x=02|x=04|x=0.6
H.0.x | 50,52% | 51,86% | 65,65% | 84,16%
H.10.x | 50,63% | 52,29% | 69,96% | 86,12%
S.0.x | 50,37% | 51,35% | 57,59% | 80,20%
S.7.x | 50,45% | 51,63% | 61,46% | 84,46%
S.10.x | 50,44% | 51,59% | 59,65% | 82,80%
S.12.x | 50,39% | 51,60% | 59,30% | 82,28%
M.-.x | 50,48% | 51,48% | 63,61% | 83,87%

Tabela 27 — Acuracias dos testes da CNN com o conjunto de treinamento M6.

4.3 Andlise dos Resultados

Os experimentos realizados com o uso de SRM e ensemble de classificadores
revelaram que essa abordagem é inadequada para esteganadlise cega, isto é, detectar a
presenca de uma mensagem oculta sem conhecimento prévio do algoritmo e payload
utilizados. Os resultados obtidos s6 foram bons quando o treinamento e teste foi feito
com o mesmo algoritmo, e com uma taxa de bits por pixel igual ou parecida.

Ja a CNN, apesar de n3o ter alcancado os mesmos valores de acuracia que o
ensemble de classificadores em esteganadlise direcionada, se mostrou muito mais eficaz
para esteganalise cega, especialmente quando treinada com payloads de 0.2 e 0.4 bpp.
As Unicas excecoes a isso sdo as CNNs treinadas com MiPOD e S-UNIWARD com 0.2
bpp quando testadas com payload de 0.6 bpp, onde a acuracia obtida foi muito baixa.

Uma das primeiras hipéteses consideradas no inicio desse trabalho era que
os kernels da CNN poderiam se aproximar dos filtros SRM. Porém, isso ndo pode ser
confirmado com os experimentos, uma vez que os dois detectores se comportam de
forma diferente — a CNN tendo poder de generalizacdo maior enquanto o SRM se
mostra mais especializado.

Outro comportamento pertinente ao se usar a CNN foi a obtencdo de piores

resultados ao se usar os payloads de 0.1 bpp e 0.6 bpp para o treinamento. Isso
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provavelmente ocorre porque quanto mais extremo o payload, mais especializada tende
a ficar a rede.

E possivel notar também que, nos cenérios onde foi utilizado o STC, a acurécia
dos detectores foi maior, tanto do SRM e ensemble de classificadores quanto da CNN.

Como ja esperado, o algoritmo com o uso do descritor SRM teve desempenho
notavel quando se testando com o algoritmo HUGO, principalmente pelo fato de ter
sido estruturado para a esteganéalise do mesmo. O que acabou sendo surpreendente é
que o seu melhor desempenho é muito superior ao da CNN, diferenca discrepante com
relacdo ao resultados dos outros algoritmos. Como pode ser observado na Tabela 28,
nos cenarios H.0.1 e H.10.1 a diferenca chegou a um méaximo de 10%.

H.0.1 H.0.2 H.0.4 H.0.6 | H.10.1 | H.10.2 | H.10.4 | H.10.6
SRM | 66,23% | 73,89% | 84,60% | 90,46% | 67,02% | 75,30% | 85,43% | 91,18%
CNN | 56,10% | 67,59% | 80,25% | 88,01% | 57,94% | 69,04% | 81,55% | 88,56%

Tabela 28 — Comparacdo entre os melhores resultados para o algoritmo HUGO com
uso do SRM e com uso da CNN

Apesar das acuracias diferirem bastante, principalmente para o algoritmo
HUGO, as AUCs para o payload de 0.1 bpp n3o tem um contraste t3o evidente, como
mostrado na Figura 19(a), na qual a CNN chegou, inclusive, a ter a curva superior ao
SRM em varios pontos. Esse mesmo comportamento nao se repete para o payload de
0.6 bpp, como pode ser visto na Figura 19(b), onde a curva do SRM é sempre superior
a da CNN.
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Figura 19 — Curvas ROC da CNN e do SRM para os cenarios de teste e treino iguais
(Autoria prépria)
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A Figura 20 ilustra um conjunto de treino no qual o SRM teve desempenho
inferior 3 CNN em todos os cenérios de teste que fazem uso do MiPOD, tanto com
relacdo as acuracias quanto as AUCs. Isso ocorre porque o treino foi feito com um
algoritmo de menor complexidade que o de teste, situacdo que piora consideravelmente

a performance do SRM.
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Figura 20 — Curvas ROC dos testes com o MiPOD e treinos com o cenario H6. (Autoria
prépria).

Uma caracteristica em comum as duas arquiteturas foi a maior dificuldade de
detectar a presenca do algoritmo MiPOD. No caso do SRM, isso é ainda mais notavel
quando o classificador é treinado com um algoritmo diferente do MiPOD.

Com relacdo ao desempenho computacional, foi possivel notar que o tempo de
treino do ensemble de classificadores com FLD é muito menor que o da CNN, porém o
descritor SRM tem alta complexidade computacional pela quantidade de convolucées
que sao realizadas para cada filtro do algoritmo. Mesmo com a alta complexidade do
descritor, a CNN é mais custosa computacionalmente no processo como um todo.

Os Apéndices A e B apresentam os valores de AUC para as duas abordagens.



52

5 Conclusao

Uma das contribuicdes importantes do trabalho é ser uma literatura moderna
sobre esteganografia e esteganalise, visto que ha certa defasagem desses assuntos na
literatura em portugués. Esses temas tem ganhado notoriedade na comunidade cientifica
e sdo areas de estudo complexas e multidisciplinares que tocam, por exemplo, as areas
de Processamento de Sinais, Seguranca da Informacdo, Teoria da Informacao e Teoria
dos Cédigos. Além disso, também foi utilizada uma abordagem de esteganélise com
deep learning que é um dos métodos que estao sendo investigados atualmente por
estegoanalistas.

Nos resultados, a utilizacdo dos descritores SRM em um ensemble de classi-
ficadores FLD obteve resultados melhores quando o treinamento e teste foram feitos
no mesmo cendrio, ou seja, quando o classificador foi treinado e testado em estego
imagens geradas pelo mesmo algoritmo de esteganografia e com o mesmo payload.

A CNN se comportou de maneira distinta, tendo resultados semelhantes mesmo
quando testada em cenarios diferentes. Ela generaliza os casos de teste de tal forma
que funciona similarmente em diversos cenarios, enquanto a abordagem utilizando SRM
é mais especializada e funciona melhor para um cenario.

Estes resultados sugerem que a CNN é mais apropriada para a utilizacdo em
ambientes de estegandlise cega e o ensemble de classificadores se comporta melhor em
ambientes de esteganalise direcionada. Essa diferenca de resultados também indica que
a CNN n3o esta aprendendo algo semelhante aos filtros do SRM.

Essas observacGes acerca da natureza das duas abordagens foi possivel devido
a uma metodologia onde, para cada conjunto de treinamento (que consideraram a
combinac3o de diferentes algoritmos de esteganografia e payloads), foram utilizados
dois classificadores: CNN e ensemble de classificadores (FLD como base). Eles foram
aplicados para classificar diversos cenarios de teste gerados nesse trabalho. Assim,
podemos analisar a diferenca das duas abordagens em diversos contextos de esteganilise.

Abordagens de deep learning estao sendo aplicadas com sucesso em diversos
problemas dificeis de Processamento de Sinais. Em esteganélise n3o é diferente, com
bons resultados recentes utilizando CNNs (TAN; LI, 2014; QIAN et al., 2015; XU;
WU; SHI, 2016; XU; WU; SHI, 2016). Portanto, o estudo de esteganalise com CNN
é bastante promissor, ainda tendo lacunas de possiveis metodologias, arquiteturas
e camadas relacionadas a otimizacdo da rede especificamente para problemas de

esteganalise ha serem exploradas.
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5.1 Trabalhos Futuros

Os resultados desse trabalho mostraram as diferencas de generalizacdo e espe-
cificacdo dos detectores de esteganografia. Uma continuacao desse trabalho, utilizando
a mesma metodologia poderia ser a criacio de um Ensamble of CNNs, com o fim de
aumentar a acuracia sem perder a generalizacdo. Além dessa mudanca da forma em
que as CNNs s3o utilizadas, é possivel também alterar a estrutura interna de cada uma
das CNNs.

Ha diferentes e novas estruturas de CNN que estao sendo investigadas para
resolver diferentes problemas. Alguns exemplos s3ao as Recurrent Neural Networks,
Residual Neural Networks, Region Based CNN entre outras. Essas arquiteturas podem
ser exploradas com a finalidade de solucionar problemas de esteganalise, como o trabalho
de Wu, Zhong e Liu (2017) onde é utilizado uma Residual Neural Network com = 60
camadas. Algumas dessas arquiteturas favorecem intuitivamente alguns problemas da
esteganalise forense como, por exemplo, uma Region Based CNN poderia ser treinada
para descobrir a localizacdo dos dados embutidos e, com isso, obter dicas do algoritmo
que foi utilizado. Recurrent Neural Networks criam relacdes entre as camadas o que
poderia ser utilizado para a estimativa de payloads.

Como o SRM para esteganalise direcionada obteve mais sucesso nos testes
realizados, os kernels da CNN poderiam ser inicializados com os filtros lineares desse des-
critor (o que seria uma forma de explorar o comportamento desses detectores). Também,
trabalhos como os de Denemark et al. (2014) e Denemark, Fridrich e Comesafia-Alfaro
(2016) buscam aprimoramentos, alteracdes e acréscimos nos descritores SRM. Esses
trabalhos podem também ser explorados em conjunto com CNNs.

Sedighi, Cogranne e Fridrich (2016) apresentaram uma definicdo rigorosa de
modelos de imagens de cobertura e estego imagens, conseguindo chegar em uma férmula
fechada para um detector 6timo de esteganografia que elevou o compreendimento sobre
os limites da esteganalise. Esses resultados podem ser utilizados para a criacao de novos
métodos e arquiteturas de CNNs para esteganalise.

Recentemente, Sedighi e Fridrich (2017) publicaram resultados sobre a im-
plementacdo de uma nova camada para CNN chamada de Histogram Layer, criada
especificamente para melhorar resultados em esteganalise. Apesar do estado da arte
nao ser atingido, esses resultados foram importantes como prova de conceito de uma
rede com informacdes e métodos esteganograficos previamente conhecidos, deixando
a davida da existéncia de outros métodos similares misturando conhecimentos de

esteganalise com aprendizado das CNNs.
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Apéndices



APENDICE A - Tabela de AUCs do SRM

H1

H2

H4

H6

H.0.1

0,7337

0,7075

0,6396

0,6034

H.10.1

0,7470

0,7269

0,6596

0,6192

H.0.2

0,8329

0,8352

0,7935

0,7525

H.10.2

0,8444

0,8483

0,8122

0,7718

H.0.4

0,9181

0,9322

0,9291

0,9147

H.10.4

0,9243

0,8391

0,9384

0,9273

H.0.6

0,9528

0,9660

0,9712

0,9693

H.10.6

0,9561

0,9690

0,9743

0,9736

S.0.1

0,6305

0,5847

0,5519

0,5388

S.10.1

0,6451

0,6014

0,5629

0,5481

S.0.2

0,7469

0,7160

0,6528

0,6237

S.0.4

0,8653

0,8673

0,8349

0,7967

S.10.4

0,8749

0,8801

0,8524

0,8158

S.0.6

0,9259

0,9347

0,9268

0,8995

M.0.1

0,6212

0,5800

0,5476

0,5363

M.0.2

0,7170

0,6893

0,6335

0,6061

M.0.4

0,8230

0,8275

0,7962

0,7599

M.0.6

0,8838

0,8998

0,8913

0,8651
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Tabela 29 — AUCs do Ensemble of Classifiers treinado com o descritor SRM para o
algoritmo HUGO



APENDICE B - Tabelas de AUCs da CNN

H1

H2

H4

H6

H.0.1

0,6119

0,6162

0,6014

0,6029

H.10.1

0,6337

0,6402

0,6234

0,6200

H.0.2

0,7006

0,7173

0,7179

0,7056

H.10.2

0,7273

0,7466

0,7473

0,7275

H.0.4

0,8304

0,8621

0,8788

0,8542

H.10.4

0,8538

0,8837

0,8967

0,8727

H.0.6

0,9085

0,9367

0,9478

0,9366

H.10.6

0,9207

0,9459

0,9549

0,9456

S.0.1

0,5609

0,5589

0,5558

0,5648

S.7.1

0,5758

0,5744

0,5705

0,5808

S.10.1

0,5717

0,5700

0,5667

0,5765

S.12.1

0,5692

0,5672

0,5636

0,5731

S.0.2

0,6331

0,6372

0,6402

0,6560

S.7.2

0,6554

0,6638

0,6706

0,6829

S$.10.2

0,6480

0,6553

0,6604

0,6737

S.12.2

0,6449

0,6508

0,6559

0,6703

S.0.4

0,7583

0,7926

0,8268

0,8183

S.7.4

0,7850

0,8243

0,8580

0,8450

S.10.4

0,7751

0,8125

0,8470

0,8353

S.12.4

0,7698

0,8059

0,8402

0,8298

S.0.6

0,8586

0,9043

0,9301

0,9194

S.7.6

0,8820

0,9239

0,9436

0,9354

S.10.6

0,8728

0,9165

0,9388

0,9293

S.12.6

0,8694

0,9133

0,9360

0,9263

M.-.1

0,5702

0,5690

0,5658

0,5756

M.-.2

0,6487

0,6564

0,6601

0,6677

M.-.4

0,7799

0,8128

0,8338

0,8170

M.-.6

0,8759

0,9109

0,9251

0,9148

Tabela 30 — AUCs das CNNs treinadas com HUGO
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S1

S2

S4

S6

H.0.1

0,5640

0,5854

0,6054

0,5793

H.10.1

0,5770

0,6023

0,6228

0,5941

H.0.2

0,6421

0,7034

0,7148

0,6869

H.10.2

0,6629

0,7306

0,7346

0,7061

H.0.4

0,7970

0,8759

0,8729

0,8428

H.10.4

0,8181

0,8900

0,8879

0,8573

H.0.6

0,8875

0,9362

0,9489

0,9336

H.10.6

0,8964

0,9430

0,9543

0,9414

S.0.1

0,5435

0,5593

0,5741

0,5549

S.7.1

0,5534

0,5752

0,5930

0,5703

S.10.1

0,5503

0,5707

0,5877

0,5657

S.12.1

0,5488

0,5681

0,5843

0,5631

S.0.2

0,6062

0,6552

0,6782

0,6552

S.7.2

0,6273

0,6885

0,7055

0,6845

S$.10.2

0,6203

0,6771

0,6964

0,6752

S.12.2

0,6174

0,6723

0,6931

0,6710

S.0.4

0,7559

0,8528

0,8521

0,8322

S.7.4

0,7904

0,8779

0,8810

0,8579

S.10.4

0,7778

0,8688

0,8697

0,8477

S.12.4

0,7711

0,8641

0,8643

0,8427

S.0.6

0,8746

0,9290

0,9465

0,9344

S.7.6

0,8904

0,9393

0,9561

0,9489

S.10.6

0,8852

0,9357

0,9526

0,9434

S.12.6

0,8820

0,9338

0,9507

0,9404

M.-.1

0,5482

0,5653

0,5821

0,5617

M.-.2

0,6141

0,6627

0,6830

0,6563

M.-.4

0,7620

0,8504

0,8408

0,8117

M.-.6

0,8686

0,9242

0,9326

0,9102

Tabela 31 — AUCs das CNNs treinadas com S-UNIWARD
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M1

M2

M4

M6

H.0.1

0,5828

0,5867

0,5741

0,5738

H.10.1

0,5980

0,6025

0,5896

0,5872

H.0.2

0,6660

0,6774

0,6725

0,6610

H.10.2

0,6864

0,7010

0,7009

0,6823

H.0.4

0,7927

0,8273

0,8557

0,8129

H.10.4

0,8129

0,8479

0,8767

0,8334

H.0.6

0,8853

0,9183

0,9394

0,9062

H.10.6

0,9000

0,9298

0,9482

0,9192

S.0.1

0,5537

0,5583

0,5493

0,5514

S.7.1

0,5670

0,5723

0,5618

0,5642

S.10.1

0,5633

0,5683

0,5584

0,5607

S.12.1

0,5609

0,5661

0,5562

0,5587

S.0.2

0,6240

0,6327

0,6231

0,6226

S.7.2

0,6461

0,6566

0,6490

0,6459

S$.10.2

0,6390

0,6489

0,6403

0,6384

S.12.2

0,6358

0,6451

0,6368

0,6353

S.0.4

0,7521

0,7803

0,8053

0,7711

S.7.4

0,7780

0,8098

0,8429

0,8011

S.10.4

0,7684

0,7986

0,8288

0,7898

S.12.4

0,7633

0,7930

0,8214

0,7838

S.0.6

0,8513

0,8897

0,9236

0,8830

S.7.6

0,8753

0,9116

0,9396

0,9045

S.10.6

0,8662

0,9035

0,9336

0,8968

S.12.6

0,8619

0,8992

0,9306

0,8922

M.-.1

0,5674

0,5711

0,5619

0,5643

M.-.2

0,6465

0,6562

0,6504

0,6468

M.-.4

0,7763

0,8097

0,8378

0,8021

M.-.6

0,8743

0,9094

0,9342

0,9042

Tabela 32 — AUCs das CNNs treinadas com MiPOD



