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RESUMO

QUADROS, Thiago de. Sistema de Vigilancia Inteligente Utilizando Cameras IP
Sem Fio. 2013. 112 fls. Trabalho de Concluséo de Curso (Engenharia Industrial Elétrica
— Enfase em Eletrénica e Telecomunicac¢des) — Universidade Tecnoldgica Federal do
Parana. Curitiba, 2013.

Seguranca sempre foi e sempre sera uma necessidade humana. Este fato tem
continuamente garantido a existéncia da demanda por diferentes mecanismos de
seguranca, como sistemas de vigilancia. Para suprir esta demanda, diferentes tipos de
produtos, mecanismos e sistemas podem ser encontrados. Porém, muitos deles
exigem alta complexidade de instalacdo, obrigando o usuério a depender da confianca
de terceiros. Este projeto visa solucionar esse problema, tendo por objetivo o
desenvolvimento de um sistema de vigilancia que utiliza cameras sem fio interfaceadas
via protocolo IP, processamento digital de imagens para identificacdo de eventos
suspeitos e gerenciamento de alarmes inteligentes, i.e. envio de emails, SMS e
gravagdo de imagens, além do convencional alarme sonoro. A sua instalacao é simples
e pratica, permitindo que usudarios comuns instalem o produto em suas propriedades
sem a necessidade de méo-de-obra especializada. InformacfGes sobre a gestdo do
projeto e plano de negdécio do sistema desenvolvido como um produto de mercado

também sdo apresentadas.

Palavras-chave: CFTV, Cameras IP, Processamento Digital de Imagens.



ABSTRACT

Security has always been and will always be an human need. This point has
continually assured the existence of demand for different security tools, like surveillance
systems. In order to supply this demand, different kinds of products, mechanisms and
systems can be found. However, many of them require an installation of high
complexity, constraining the user to depend on third party reliability. This project aim to
solve this problem, having as objective an intelligent surveillance system development
that uses wireless cameras interfaced by internet protocol, digital image processing to
identify suspect events and smart alarms management, i.e. sending emails, SMS, video
recording and the conventional sound alarm. Its installation is simple and convenient,
allowing common users to install the product on them properties without specialized
support. Informations about the project management and business plan of the

developed system as a market product are also presented.

Keywords: CCTV, IP Cameras, Digital Image Processing.
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1. INTRODUCAO

Uma das mais antigas e importantes demandas humanas € a seguranga.
Durante séculos o homem tem investido tempo e recursos na criagdo de mecanismos
gue possam atuar como solucdes preventivas a ataques contra sua integridade fisica,
emocional ou apenas sua privacidade. Curiosamente, o dicionario Priberam oferece
definigbes muito interessantes sobre seguranga. Uma delas € “o conjunto das agdes e
dos recursos utilizados para proteger algo ou alguém”, ou seja, medidas tomadas para
criar um sistema de protecdo a um objeto ou uma pessoa. Outra definicdo caracteriza a
seguranga como “o que serve para diminuir riscos ou perigos”, assumindo uma postura
mais preventiva do que corretiva. Analisando estas definicbes tem-se por certo que um
sistema de seguranca é antes de mais nada um investimento, um esfor¢co executado
previamente afim de evitar a perda de algo precioso ou a necessidade de medidas

corretivas.

Para construir um sistema de seguranca, diferentes tecnologias estao
disponiveis. A utilizacdo destas tecnologias vem mudando com o passar do tempo,
possibilitando cada vez mais o desenvolvimento de sistemas complexos de seguranga

gue oferecem mecanismos de redundéancia contra possiveis invasores e agressores.

Tomando como base o0s conceitos fundamentais de seguranca supracitados e
utilizando recursos tecnoldgicos contemporaneos, este trabalho descreve uma solucao
alternativa para sistemas de seguranca de pequenas propriedades, sejam elas publicas
ou privadas. O conhecimento cientifico e as tecnologias empregadas visaram a criacao
de um sistema simples, de facil configuracao, versatil (adaptabilidade aos requisitos do
usuario) e eficiente, possibilitando oferecer um método inteligente de protecdo e

registro de eventos suspeitos.

1.1. JUSTIFICATIVA

Um sistema computacional de monitoramento constitui uma grande vantagem

sobre sistemas nao-computacionais, como uma preseng¢a humana vigilante. Uma
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primeira vantagem é a ndo exposicdo de um individuo ao ambiente vigiado, o que
coloca o individuo em risco também. Outra vantagem é a possibilidade de
automatizagao do sistema, permitindo uma operagdo em tempo integral com
curtissimos periodos de manutencdo que podem ser feitos esporadicamente com a
permissdo do usuario. Tais vantagens superpostas permitem oferecer um sistema
inteligente, econémico, com exposicdo quase nula e eficiente, que embora nao seja

infalivel, tende a ter menos probabilidade de falhas que um recurso ndo-computacional.

1.2. OBJETIVOS

O objetivo deste trabalho € a unido de diversas tecnologias no desenvolvimento
de um sistema de seguranca contemporaneo, inteligente e de baixa complexidade de
instalacdo para aplicacbes em propriedades publicas e privadas de pequeno porte.
Outros fatores como reducdo de custos, aplicabilidade em propriedades de grande
porte e capacidade de aprimoramento futuro do sistema com a inser¢cao de novas

tecnologias também foram levados em conta, porém em um nivel secundario.

. 3 Eficiente na

Utilizagao de detecgio de

tencologias eventos
atuais suspeitos

Sistema de
seguranga

Mercadoloégico

Facil
instalagao

Figura 1 - Diagrama de relacionamento entre os objetivos do trabalho
Fonte: Elaborado pelo autor
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1.3. DIAGRAMA

O diagrama da Figura 1 demonstra de forma superficial como os objetivos e
requisitos do projeto se relacionam com a finalidade de proporcionar um produto que

atenda requisitos cientificos, sociais e de mercado.

1.4. METODOLOGIA

O desenvolvimento completo do projeto pode ser dividido em quatro principais
etapas: definicdo do escopo do projeto, desenvolvimento do sistema de seguranca,
avaliacdo paralela dos resultados obtidos e tomada de ac¢des para solucionar possiveis
problemas encontrados.

Na primeira fase foram analisados os requisitos do projeto, bem como as
caracteristicas que seriam fundamentais para o sistema para que este pudesse ser
considerado algo utilizavel em campo. Nesta fase, foram realizados brainstorms com
diversas pessoas sobre possiveis falhas em sistemas de seguranca convencionais,
incluindo professores da area de eletrénica, profissionais relacionados com instituicoes
de seguranca (tanto privadas como publicas), colegas e amigos. Esta analise permitiu
uma definicdo agucada dos objetivos e requisitos do projeto. A partir dai, foi possivel
estimar os dispositivos que poderiam ser utilizados para proporcionar os resultados

esperados.

Em seguida, uma segunda fase de desenvolvimento da solugao foi iniciada. Esta
fase compreendia diversas etapas, incluindo a preparacdo do sistema operacional
utilizado na plataforma de desenvolvimento, o desenvolvimento dos algoritmos de
deteccdo de eventos, a elaboracdo dos diferentes tipos de alarme e a comunicacao

entre os diversos dispositivos de hardware e a plataforma de desenvolvimento.

Para cada etapa de desenvolvimento era disparada uma terceira fase de analise
dos resultados que vinham sendo adquiridos. Cada resultado era comparado com
solugdes similares para identificar o quao proxima a solugdo desenvolvida estava de

outras solugBes no mercado. A analise realizada nesta fase permitia a execugéo de



20

uma quarta fase, onde acdes eram definidas para adaptar, corrigir ou aprimorar 0s

resultados obtidos em relacdo as expectativas de projeto.

Desta forma, cada etapa do processo de desenvolvimento causava um novo
ciclo de analises dos requisitos de projeto, desenvolvimento, andlise de resultados e
tomadas de acgbes corretivas ou de aprimoramentos. Este método de trabalho se
assemelha muito com o ciclo PDCA - plan, do, check, act — (Deming, 1989), onde uma
melhoria continua é buscada por meio de avaliagbes repetitivas do processo de
desenvolvimento. A diferenca principal se encontra no fato de que o ciclo PDCA né&o foi
aplicado em todo o trabalho. Contudo, considerando apenas o trabalho de atender aos
requisitos do projeto € possivel afirmar que o ciclo PDCA, representado pela Figura 2,

foi utilizado como método para garantir a qualidade do sistema.

——

Planejar

Ciclo
PDCA

‘ ‘
‘“——‘

|

Figura 2 - Diagrama representativo do ciclo PDCA
Fonte: Elaborado pelo Autor

1.5. APRESENTACAO DO DOCUMENTO

Para facilitar a compreensdo do projeto, este documento foi dividido em seis

principais secoes.
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A primeira corresponde a esta introducdo, onde uma apresentacdo basica do
projeto é realizada. Em seguida, € apresentada uma fundamentacdo tedrica do
protocolo utilizado pelas cameras IP sem fio, dos algoritmos de detec¢cdo de movimento
e dos conceitos atuais de CFTV — circuito fechado de televisdo, fundamento que tem se

tornado alvo de muitas discussoes ultimamente.

Uma terceira secdo apresenta detalhadamente todo o sistema, incluindo uma

explicacdo de cada etapa desenvolvida e os resultados obtidos.

A partir de entdo, uma apresentacdo da gestdo do projeto € apresentada,

seguida por uma andlise cuidadosa do plano de negdcio do produto.

Por fim, o trabalho é finalizado com uma conclusdo dos resultados obtidos e

sugestédo de trabalhos futuros.
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2. DISPOSITIVOS, PROTOCOLOS E METODOS

A seguir segue uma descricdo simplificada dos dispositivos utilizados para o
desenvolvimento do sistema, dos principais protocolos envolvidos na comunicacao
entre eles e os métodos utilizados para deteccdo de eventos por processamento digital
de imagens. Também é apresentada uma contextualizacdo sobre circuitos fechados de

televisdo na nossa sociedade atual.

2.1. DISPOSITIVOS UTILIZADOS

Alguns dispositivos utilizados poderiam ser trocados por dispositivos similares
sem que isso alterasse a funcionalidade ou eficiéncia do sistema. Outros dispositivos

exigem uma rigidez maior com relacéo as suas especificacoes.

Para uma mais facil compreenséo dos dispositivos utilizados e a funcédo de cada

um, a Figura 3 apresenta um diagrama representativo do sistema geral.

Memoria externa

Beagle Board xM
‘s./l Rede wireless - Aquisi(;éo‘ ) > nC

Processamento

I ) Digital de Imagem
Vo “» ol - E<[|>>

Reconhecimento

‘ I de padrbes suspeitos
~ e
\_ Acionamento de alarmGSJ Alarmes sonoros

%
| .

Bateria +
SMS detector de queda
4—Pp de energia
2
GPRS

Figura 3 - Diagrama representativo do sistema desenvolvido
Fonte: Elaborado pelo Autor
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Um roteador wireless da Cisco Systems® modelo WRT54G (Figura 4) que
permite conexdes sem fio em frequéncias de 2.4GHz, taxa de transferéncia de 54Mbps,
poténcia de 15dBm e alcance de 50m e 250m para ambientes internos e externos
respectivamente, foi utilizado para interfacear as cameras sem fio, a central de
seguranca e um computador pessoal, quando o usuario desejar configurar o sistema.
Este roteador pode ser substituido por outros roteadores similares. Para aumentar o

alcance, roteadores mais potentes podem ser utilizados.

Figura 4 - Roteador utilizado para interfacear as cameras, a central e o computador pessoal do usuério
Fonte: Pagina da Cisco Linksys na Internet

7

O sistema € bastante flexivel quanto as cameras utilizadas. Contudo, é
necessario que elas sejam interfaceaveis por protocolo IP. Como a maioria das
cameras deste tipo sdo muito similares quanto ao funcionamento, foi possivel utilizar
diferentes cameras ao longo do desenvolvimento do projeto. Uma delas foi por meio do
aplicativo IP Webcam, desenvolvido por Pavel Khlebovich e disponibilizado pelo
Android Market para celulares e tablets que utilizam o sistema operacional Android.
Com um smartphone comum, foi possivel simular uma camera IP sem fio, e utiliza-lo
para desenvolvimento do sistema. Outra camera utilizada foi a Internet Security
Camera da Feasso® modelo F-IPCAMO1 (Figura 5) que possui uma série de
caracteristicas que sdo mais do que 0 necessario para o projeto, como a possibilidade
de rotacionar a camera remotamente. As Unicas caracteristicas fundamentais das duas
cameras mencionadas € que elas sédo capazes de transmitir cerca de 30fps (frames por

segundo) com resolucdo de 320x240 pixels por quadro com trés canais (vermelho,
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verde e azul) com oito bits por canal e por pixel. Assim, cada quadro é transmitido em
formato compactado (JPEG), mas ao ser descompactado ocupa 230.400 bytes de
memoria. Uma resolucdo maior como 640x480 ndo foi utilizada, pois além de
apresentar rendimento pouco superior na deteccdo de movimento, exigia quatro vezes

mais processamento, 0 que reduzia a taxa de aquisicao.

Figura 5 - Camera utilizada para realizar a aquisi¢cdo das imagens de vigilancia
Fonte: Pagina da Feasso na Internet

O computador pessoal utilizado para configurar o sistema ndo possui grandes
requisitos. A Unica necessidade é que ele possua interface de rede e um navegador de
internet (preferencialmente Google Chrome ou Mozilla Firefox).

€«
€t
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Figura 6 - Beagleboard-xM RevC: placa utilizada para desenvolvimento da central do sistema
Fonte: Pagina da Beagleboard na Internet
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A central do sistema foi desenvolvida com a placa Beagleboard-xM RevC,
mostrada na Figura 6. Esta placa foi escolhida por uma série de razdes, dentre as
quais se destacam o elevado tamanho da memadria RAM (512MB), a alta capacidade
de processamento (mais de 2000 Dhrystone MIPS), a compatibilidade com sistemas
operacionais Linux como Ubuntu, Android e Angstrom (no projeto foi utilizado o
Angstrom por se tratar de um sistema operacional leve, completo e recomendado para
sistemas embarcados que exigem elevada velocidade de processamento) e o grande
namero de conectores e interfaces: quatro portas USB 2.0, conector MMC/SD, portas
DVI-D e S-Video, interface Ethernet, etc.

O modem GSM utilizado foi o Minimodem HSUPA da Onda Communication
S.p.A., modelo MSA 190UP (Figura 7). Um cartdo SIM também se faz necessério para
registro na rede telefénica. Porém, o mesmo pode ser adquirido por um baixo custo em
gualquer quiosque de venda de celulares que se encontram na cidade. O modem foi
interfaceado com a central por meio de interface USB, criando uma interface serial
virtual. Outro modem similar pode ser utilizado no lugar deste, porém € necessario que
0 mesmo possua tal interface de comunicagcdo e seja configuravel pelo conjunto de
comandos de Hayes, também conhecidos como comandos AT (protocolo comum de

configuracdo de dispositivos de telefonia).

Figura 7 - Minimodem GSM utilizado pelo sistema
Fonte: Pagina da Eletrénica Jeotech na Internet

Os dispositivos restantes ndo exigem descricdo detalhada, pois sua presenca
pode ser substituida por produtos similares com especificagdes diferentes, dependendo

do interesse do usuario.
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O disco de armazenamento de memdria externa tem apenas um requisito:
possuir interface USB. Porém, ndo ha requisito algum quanto ao tamanho. Por
exemplo, durante o desenvolvimento do sistema foi utilizado um pendrive de apenas
8GB, porém o sistema atual deve suportar o mesmo que computadores pessoais atuais
suportam (o que depende do sistema de arquivos utilizado pelo disco rigido). Apesar de
nao se ter feito muitos testes com memoarias de tamanho muito elevados, estima-se
gue o unico efeito colateral possivel para casos em que o disco rigido exceder o limite
gerenciavel pelo sistema operacional da placa seja que secdes do disco sejam

desconsideradas, e seja alarmado que o0 mesmo esta cheio antes de realmente estar.

A sirene é comum para sistemas de seguranca. Para o seu acionamento, se faz
necessario um amplificador que elevara o nivel I6gico da placa (5 Volts) para o nivel de
tenséo de acionamento da sirene (9 Volts neste caso).

A bateria também néo exige um modelo comum. As especificacfes dela devem
ser de 9 Volts de tensao, pelo menos 2000mAh e ser capaz de oferecer uma corrente
de pelo menos 1,5A. Qualquer bateria que atenda a essas especificacbes pode ser
utilizada. O sistema de deteccdo de queda de energia foi desenvolvido por autoria
prépria, e uma descricdo mais detalhada esta presente mais adiante na secao de

desenvolvimento do projeto.

2.2. PROTOCOLOS DE COMUNICACAO

Os protocolos de comunicacdo utilizados pelas cameras, pela central e pelo
computador pessoal para interfacear com o sistema sdo basicamente 0s protocolos
comuns de rede TCP/IP Ethernet (Figura 8).

7

Na camada de aplicacdo, a aquisicdo das imagens é realizada por protocolo
FTP (File Transfer Protocol — Protocolo de Transferéncia de Arquivo). Ja a
configuragéo do sistema € realizada em uma pagina da web disponibilizada pela central
na rede local utilizando o tradicional protocolo HTTP (Hypertext Transfer Protocol —

Protocolo de Transferéncia de Hipertexto).
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Camadas do modelo TCP/IP

Aplicacao HTTP e FTP

Transporte | Tcpe UDP

Rede Internet Protocol version 4

Acesso Ethernet 802.3 e 802.11 (wireless)

Figura 8 - Camadas do modelo TCP/IP e respectivos protocolos utilizados pelo sistema em cada uma
Fonte: Elaborado pelo Autor

Na camada de transporte, a comunica¢do entre as cameras e a central é feita
tanto por protocolo TCP (Transmission Control Protocol — Protocolo de Controle de
Transmissao) como por protocolo UDP (User Datagram Protocol — Protocolo de
Datagrama de Usuario). O primeiro oferece conexdo e seguranca na transmissao dos
dados e é necessario para garantir a comunicacdo de dados seguros entre a central e
as cameras, enquanto que o segundo nao estabelece conexdo ganhando em
aproveitamento de banda, sendo assim importante na recepcdo das imagens com alta
taxa de aquisicdo por parte da central. A configuracdo do sistema utiliza apenas

protocolo TCP.

Pela camada de rede, tanto as cameras, como a central e o PC utilizam
protocolo Ipv4 (Internet Protocol version 4 — Protocolo de Internet verséo 4), que

permite 0 encaminhamento de pacotes de dados pela rede.

Por fim, pela camada de acesso, as conexdes feitas via cabo de rede utilizam
protocolos Ethernet 802.3 ou derivados deste, enquanto que as conexdes sem fio
utilizam o comum Ethernet 802.11. E valido lembrar que para evitar colisdes excessivas
de pacotes na rede, este ultimo utiliza mecanismos mais complexos de contengdo que

reduzem o aproveitamento da velocidade maxima da rede.
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Outros protocolos menos relevantes também foram utilizados. Esses ndo seréo

aqui descritos, pois ndo sao relevantes para a compreensao do sistema.

2.3. TECNICAS DE DETECCAO DE MOVIMENTO

Na literatura existem diferentes métodos e técnicas para deteccdo de movimento
utilizando processamento digital de imagens. O mais Obvio e talvez intuitivo é o de
realizar a subtracdo de uma imagem atual por uma outra considerada a imagem de

plano de fundo, ou como é comumente chamada, imagem de background.

De fato, para um processamento em tempo real, este método € vantajoso por se
tratar de uma operacao matematica bastante simples que apenas precisa ser repetida
para todos os pixels da imagem. Contudo, a grande duvida se encontra em escolher

adequadamente o que sera considerado a imagem de background.

Considerando um primeiro caso em que a camera permanecesse fixa filmando
um mesmo lugar, sem que este sofresse nenhuma alteragdo com o tempo, nem de
objetos filmados nem de luminosidade, e com a camera livre de qualquer ruido
mecanico, poderia se considerar como imagem de background a primeira imagem
adquirida pela camera. Porém, esta condicdo € impossivel. Assim, com esse método o
sistema alarmaria a presenca de eventos continuamente assim que a luminosidade do
ambiente se alterasse, a camera se movesse ou qualquer objeto entrasse no campo de
visdo da filmagem, e o sistema ndo deixaria de alarmar até que fosse reiniciado ou que

sua condicéo inicial fosse completamente restabelecida.

Num segundo caso, considere uma situacdo em que a camera esteja
constantemente em movimento, ou ocorra intensa variacdo da luminosidade. Neste
caso, uma possivel solucéo seria considerar como imagem de background a imagem
adquirida no instante anterior. Neste caso, embora se detecte a existéncia de um
evento rapidamente, muitos alarmes falsos poderiam ser causados por causa dessas

condicbes a que a camera esta inserida. Além disso, para aquisicbes de alta
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velocidade como 30 FPS, mesmo durante um movimento seria possivel adquirir duas

imagens consecutivas iguais, ligando e desligando o alarme desnecessariamente.

Como o sistema de vigilancia desenvolvido ndo pertence nem ao primeiro caso e
nem ao segundo, nenhum dos dois métodos supracitados seriam eficientes. Além
disso, embora existam dezenas de métodos apresentados para realizar deteccdo de
movimento nas mais variadas condi¢cdes, como os apresentados por Pedro Gil-Jiménez
et. al. (2009), Shih-Chia Huang e Fan-ChiehCheng (2012), Wan Zaki et. al. (2011), e
Hyenkyun Woo et. al. (2010), simplificar o algoritmo foi um requisito do projeto para
garantir que a placa de desenvolvimento utilizada pudesse aplicar o método a mais de
uma camera, além de gerenciar todos os alarmes e oferecer interface de configuracao

para o usuario.

Assim, optou-se por adaptar um método de deteccdo de movimento simples,
eficiente e que reduzisse os efeitos indesejados relatados nos dois casos apresentados
no inicio desta subsecdo. O método escolhido foi 0 método de média aproximada para

subtracao do background.

Nesse método que se assemelha a uma adaptacdo dos dois primeiros métodos
supramencionados, inicialmente a primeira imagem adquirida € considerada a imagem
de background. Em seguida, cada nova imagem é comparada com esta imagem, pixel
por pixel. Varrendo a imagem, € realizada a seguinte analise de todos os pixels: o pixel
atual é diferente ao pixel equivalente da imagem de background? Caso a resposta seja
afirmativa, um contador de pixels em movimento é incrementado, e o pixel equivalente
da imagem de background é incrementado ou decrementado, caso 0 seu valor seja

inferior ou superior ao do pixel atual, respectivamente.

Dessa maneira, 0 resultado obtido é uma imagem de background que é
atualizada dinamicamente. A Figura 9 tenta demonstrar graficamente este efeito. Apds
um objeto ser inserido na imagem adquirida, a imagem de background é atualizada

continuamente até que o objeto é considerado parte do plano de fundo.
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Figura 9 - Exemplo do funcionamento do método de média aproximada para subtracdo de background
Fonte: Elaborado pelo Autor

Este método se mostrou bastante eficiente e foi adaptado para o sistema

desenvolvido conforme seré apresentado detalhadamente mais adiante.

2.4. CONSIDERAQOES SOBRE CFTV
A sigla CFTV que significa Circuito Fechado de Televisdo é uma verséo
traduzida da sigla em inglés mais conhecida CCTV (Closed-circuit Television). Sua
utilizacdo ja é bastante comum em ambientes privados, porém atualmente existem
grandes discussdes sobre a implementacdo deste mecanismo de seguranca em

ambiente publicos.

A sua aplicacdo em ambiente privados é muito grande. Empresas, panificadoras,
mercados, hotéis, residéncias, industrias, etc. Locais particulares onde podem ser
encontradas cameras de um circuito fechado de TV compreendem uma lista generosa
de possibilidades. Além de proporcionar uma sensacao de seguranca maior para seus
proprietarios, sistemas de vigilancia costumam reduzir o custo de um grande numero
de guardas de seguranca, uma vez que o controle destes pode estar centralizado em

um ponto apenas.

Apesar do produto desenvolvido neste projeto ter énfase em uma utilizacao
domeéstica, é relevante levantar alguns tépicos que vem sendo discutidos com relacéo a
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sua aplicacdo em ambiente publicos como parques, pracas, etc. E ndo ha consenso

sobre a utilizacdo de CFTV nesses casos.

José R. Agustina e Gemma Galdon Clavell fizeram um estudo em 2011 tentando
levantar diversos pontos de discussdo em relacdo a utilizagdo de CFTV em locais
publicos, usando como base resultados obtidos na instalacdo de cameras de vigilancia
na Catalunha, Espanha. De acordo com as conclusdes deles, a aplicacdo de CFTV
como medida de segurancga para a cidade requer um longo processo discussao para
cada ponto em que se deseja instalar o sistema, identificando pontos de vista

individuais e coletivos e todos os personagens envolvidos no ambiente.

De forma semelhante, Ana Cerezo identificou em 2013 que a utilizacdo de
sistemas assim em Malaga, também na Espanha, causou trés efeitos interessantes:
reduziu crimes do tipo de apropriagéo ilegal de patriménio (como roubo e assaltos),
deslocou a ocorréncia de crimes de locais onde as cameras foram instaladas para
locais onde ndo haviam cameras e independente da eficiéncia do sistema, a populacao
dizia se sentir mais segura com a presenca das cameras de vigilancia espalhadas pela
cidade.

Tentando obter resultados mais quantitativos, Hyeon Ho Park, Gyeong Seok Oh
e Seung Yeop Paek usaram um método em 2012 baseado em WDQ (Weighted
Displacement Quotient — Quociente de Deslocamento Ponderado) para averiguar o
efeito da utilizacdo de CFTV em ambientes publicos da Coreia do Sul. Como resultado,
resultados animadores foram encontrados provando que sistemas assim proporcionam

impacto significante na distribuicdo da criminalidade urbana.

A utilizacdo de CFTV em escolas da Inglaterra levou a pesquisadora Emmeline
Taylor em 2010 a escrever o artigo “I spy with my little eye: the use of CCTV in schools
and the impact on privacy” onde ela questiona a redugdo de privacidade causada por
sistemas de CFTV, alegando que isso pode causar um impacto bastante negativo na

criacdo e amadurecimento de criancas, adolescentes e jovens.
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Também criticando a utilizacdo de sistemas baseados em cameras de vigilancia,
Séverine Germain, Anne-Cécile Douillet e Laurence Dumoulin fizeram uma avaliacdo
em 2011 sobre o resultado da utilizacdo de sistemas assim em trés diferentes cidades
francesas. Segundo eles, embora se veja algum resultado positivo desse método de
seguranca, os defensores da instalacdo de cameras de vigilancia espalhadas pela
cidade baseiam seus argumentos muito mais em hipoteses do que em provas

concretas da eficiéncia deste tipo de mecanismo.

Resumindo, este tdpico ainda tem gerado bastante discussédo, inclusive no
Brasil, onde algumas cidades como Curitiba tém investido bastante em cameras de
vigilancia em suas areas urbanas. Contudo, muito provavelmente os resultados desse
sistema de seguranca poderdo ser corretamente avaliados em longo prazo, uma vez
gue sua correta instalagdo, administracdo e manutencdo exigirdo alguns anos de

disciplina dos 6rgéos de seguranca publica.
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3. DESENVOLVIMENTO

3.1. HARDWARE

Parte do hardware utilizado no trabalho foi adquirido pronto, e apenas adaptado
ao sistema. Outra parte foi desenvolvida por autoria prépria. Uma explicacdo bastante
resumida dos dispositivos utilizados foi apresentada no capitulo anterior. Segue abaixo
uma descricdo mais detalhada dos mesmos dispositivos como itens de hardware do

projeto.

3.1.1. Placa de Desenvolvimento

A placa de desenvolvimento utilizada foi a Beagleboard-xM RevC. Semelhantes
a ela outras placas estéo disponiveis no mercado. Porém, a maioria delas ndo oferece
portas USB e interface Ethernet integradas na placa, além de que muitas possuem um
processador menos eficiente e incompatibilidade com certos tipos de sistemas

operacionais.
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Figura 10 - Descricdo das caracteristicas da Beagleboard-xM
Fonte: Pagina da Beagle na Internet
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Além de todas as qualidades da Beagleboard-xM e do seu processador ARM®
Cortex™ A8 de 1GHz, ela ainda possui um DSP (Digital Signal Processor —
Processador Digital de Sinais) C64x da Texas Instruments® que néo foi utilizado, pois
a sua configuracdo tomaria muito tempo sem trazer muitos beneficios a curto prazo.
Contudo, para trabalhos futuros este DSP seria bastante util, e permitiia o
desenvolvimento de um algoritmo de processamento digital de imagens mais robusto.

A Figura 10 apresenta resumidamente as principais caracteristicas da Beagleboard-xM.

Um detalhe importante é que a interface Ethernet da Beagleboard nao utiliza
uma placa de rede como um outro computador normal. Ela é baseada num adaptador
Ethernet-USB, e tem velocidade limitada a 100 Mbps. Isso implica em causar o efeito
desagradavel de se ter um endereco MAC diferente para a interface Ethernet a cada
reboot do sistema. Para solucionar isto € preciso alterar as configuragbes das variaveis
de ambiente de boot do sistema, porém isso ndo foi feito porque esta acdo nado

implicava em nenhuma melhoria para o projeto.

O sistema operacional utilizado foi o Angstrom. Ele foi escolhido por ser
amplamente utilizado em sistemas embarcados no mercado, ter um nimero bem amplo
de aplicativos e servi¢cos pré-instalado, ocupar pouco espaco em memoria nao-volatil,
exigir pouca memoéria RAM para um bom funcionamento e possuir bastante

documentacgéo e suporte na internet.

3.1.2. Cameras IP

Cameras que transmitem imagens via rede s&o produtos ainda novos no
mercado. Nelas, a imagem adquirida € transmitida via pacotes IP e podem ser

recebidas por qualquer outro host presente na rede.

Normalmente, ao se adquirir uma camera IP é vendido juntamente um software
para visualizagdo das imagens. Além disso, a mesma também costuma oferecer um

servidor web para apresentacéo das imagens adquiridas. Porém, € possivel visualizar
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as imagens que a camera esta detectando sem utilizar tal aplicativo ou servidor. Basta
descobrir qual o endereco de rede exato da transmissdo de video. Por exemplo, a
camera utilizada possui como endereco de rede http:/192.168.0.101:8080. Ao se
acessar este endereco, o servidor web apresenta possibilidades de configuracédo da
camera e divulga as imagens que a camera esta adquirindo. Porém, ao se acessar o
endereco http://192.168.0.101:8080/videofeed tem-se acesso direto as imagens
adquiridas pela camera, e é este endereco que precisa ser utilizado pelo sistema para
realizar a aquisicao e processamento digital das imagens.

Além de ser do tipo IP, as cameras utilizadas no projeto sdo wireless. Isto
oferece pelo menos uma grande vantagem e uma grande desvantagem em relacéo aos
outros tipos de camera. A grande vantagem, e um dos objetivos do projeto, é a
facilidade de instalagdo. Por ndo necessitar de cabos para interliga-la até a central, ela
pode ser facilmente instalada e transportada pelo usuario. Ja a grande desvantagem é
o limite de velocidade de transmissdo. Por enviar os dados via rede, uma grande
largura de banda é necesséria, e a taxa maxima de transmisséo terd sempre como
gargalo a velocidade da interface de rede da central ou do roteador wireless. Sendo
assim, se cada camera exigir cerca de 10 Mbps para transmitir imagens de 320x240
pixels a 30 FPS, a interface Ethernet da Beagleboard ser limitada a 100 Mbps e o
roteador wireless ndo conseguir receber e transmitir dados com taxa superior a 54
Mbps, apenas se podera garantir os 30 FPS enquanto se utilizar até 5 cAmeras. Depois
disso, mesmo que o processamento das imagens consuma um tempo nulo, o tempo
gasto com a comunicacdo entre a placa de desenvolvimento e as cameras ja sera

suficiente para tornar o sistema menos eficiente.
3.1.3. Roteador
O roteador utilizado possui quatro interfaces Ethernet por fio, além da interface

Ethernet Wi-Fi. Para o projeto, foram utilizadas cameras sem fio, mas caso as mesmas

oferecam interface Ethernet com fio, também podem ser utilizadas.
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No sistema desenvolvido, as interfaces com fio possuem apenas duas funcodes.
A primeira e mais importante € para interfacear a central com a rede. Como ja foi
mencionado, a interface Ethernet da Beagleboard ndo é wireless, portanto ela é
conectada ao roteador usando um tradicional cabo de rede categoria 5. A segunda
funcdo € que, caso o usuario ndo possua interface Ethernet Wi-Fi no seu computador
pessoal, 0 mesmo precisara utilizar um cabo de rede para interfacear seu PC com o

sistema.

3.1.4. Modem GSM

O modem GSM foi interfaceado com a placa por meio de comunicacdo USB.
Para configurar o modem e realizar o envio de mensagens SMS foi utilizado o conjunto
de comandos Hayes, ou comandos AT. Esses comandos sdo enviados por meio de

uma interface serial virtual.

Os comandos enviados para configurar o modem GSM e enviar as mensagens,

bem como as fung¢des de cada um podem ser vistos no Quadro 1.

Comando Funcéo
Comando enviado para verificar o status do
AT+COPS? modem. Utilizado apenas para depuragéo do
cadigo.
Verifica a qualidade do sinal, tendo como
AT+CSQ? retorno um valor entre 0 e 31. Utilizado

apenas para depuragéo do codigo.

Configura o0 modem para trabalhar em modo
AT+CMGF=1 texto. Assim, a mensagem pode ser enviada
para o modem como caracteres ASCII.

Verifica a central de mensagens. Utilizado
apenas para depuracgéo do cédigo.

AT+CSCA?

Seleciona o numero de celular num que se

deseja enviar a mensagem. Apés o envio

AT+CMGS=<num> | deste comando, a mensagem é enviada como

caracteres ASCII até que o caracter de
controle ~Z seja enviado.

Quadro 1 - Comandos AT utilizados para configuragdo do modem GSM e envio de mensagens SMS
Fonte: Elaborado pelo Autor
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3.1.5. Memoria ndo Volatil

O dispositivo que foi utilizado para os testes de desenvolvimento do sistema
como memoria ndo volatil foi um pendrive de 8GB. Contudo, o funcionamento deve ser
0 mesmo com um outro pendrive qualquer ou até mesmo com um disco rigido externo,

desde que o mesmo possua interface USB.

Esta caracteristica se deve ao fato de que essa memoéria € gerenciada pelo
sistema operacional. A Unica tarefa do software embarcado é salvar o arquivo dentro

do disco, utilizando para isto o caminho para ele dentro do sistema de arquivos.

3.1.6. Sirene

A sirene utilizada requer de uma tensao de 9 Volts para ser acionada. O seu
consumo em corrente € de aproximadamente 200mA. Como as portas digitais da placa
de desenvolvimento possuem um nivel I6gico de 5 Volts, € preciso utilizar um circuito

de ativagcao para a sirene. Este circuito pode ser visto na Figura 11.
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Figura 11 - Circuito de acionamento da sirene
Fonte: Elaborado pelo Autor

3.1.7. Sistema de Protecao Contra Queda de Energia

O sistema de protecao contra queda de energia é constituido de duas partes: um

detector de queda de energia e uma bateria conectada em paralelo para alimentacdo
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ininterrupta. A bateria possui tensdo nominal de 9 Volts, e também € utilizada para
acionar a sirene. Além de ser recarregada enquanto o sistema estiver conectado a rede
elétrica, ela também tem uma grande capacidade de carga 2000 mAH, possibilitando
que o sistema permaneca funcionando por pelo menos uma hora apés a queda de

energia.

A Figura 12 apresenta o circuito de carregamento da bateria e deteccdo de

gueda de energia, enfatizando o que é referente ao carregamento da bateria.
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Figura 12 - Circuito carregador da bateria e detector de queda de energia (énfase no circuito carregador da

bateria)
Fonte: Elaborado pelo Autor

3.1.8. Consideracdes Sobre a Flexibilidade de Hardware

O sistema possui uma grande flexibilidade de hardware. As cameras utilizadas
podem ser substituidas por outras cameras, desde que essas sejam do tipo IP. O

roteador também pode ser substituido por outro roteador. Quanto maior for a taxa de
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comunicacéo do roteador wireless e maior for o alcance da rede sem fio proporcionada
por ele, melhor sera a eficiéncia do sistema. O modem GSM pode ser substituido por
qgualquer outro que ofereca uma interface USB que virtualize uma interface serial. O
disco rigido apenas tem como requisito que ofereca interface USB. E por fim, a bateria

e a sirene precisam apenas atender as especificacdes de tensao e de capacidade.

3.2. SOFTWARE EMBARCADO

Todo o software utilizado pelo sistema foi desenvolvido em linguagens C++ e
Python, dependendo da aplicacdo. Por se tratar de uma linguagem interpretada, o
Python foi utilizado apenas para aplicacdes que nao requerem grande velocidade de
execucdo. No total existem quatro diferentes aplicativos que precisam ser
executados/interpretados: Survey, CCTV, beagleMail.py e beagleSMS.py.

3.2.1. Aquisi¢éo de Imagens

A aquisicdo de imagens é uma das funcfes do algoritmo presente no aplicativo
Survey. Ela é feita utilizando a biblioteca de processamento digital de imagens
OpenCv. Com esta biblioteca, a aquisicdo se torna muito simples. Basta ter
conhecimento do enderego da transmissao das imagens na rede local. Utilizando este
endereco como parametro na construtora da classe VideoCapture € possivel instanciar
um objeto que permite facilmente adquirir frames da cémera por meio dos seus

meétodos grab() e retrieve().

Os frames sao enviados pela camera no formato JPEG para que seu tamanho
seja reduzido e possa requisitar menos largura de banda, porém os métodos
supracitados do OpenCv convertem as imagens para o formato raw (crua, termo
genérico para o formato de imagem como é adquirida pelo sensor, sem nenhuma
espécie de compactacdo) com 3 canais de cores RGB e 8 bits por canal de cada pixel.
Isso facilita bastante o trabalho com esses dados, pois ndo € preciso desenvolver

meétodos adicionais para descompressao das imagens.
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Como o sistema foi desenvolvido para operar com imagens de tamanho
320x240 pixels, cada frame ocupa 230400 bytes na memoédria RAM. Desta forma o
sistema se tornou apto para adquirir imagens a 30 FPS, tendo uma reducédo nesse
valor caso a gravagao de imagens seja iniciada em uma ou mais cameras. Numa das
fases do projeto tentou-se utilizar imagens de tamanho 640x480 pixels, mas como
estas eram quatro vezes maiores no seu formato raw, a velocidade de processamento
era bastante reduzida, ndo conseguindo adquirir imagens com mais de 12 FPS para

uma camera apenas.

A Figura 13 apresenta um exemplo de imagem adquirida pela camera antes de
gualquer processamento. Usaremos esta como nosso background para a explicagéo do

algoritmo de detecgéo de movimento.

Figura 13 - Exemplo de imagem como € adquirida pela placa de desenvolvimento
Fonte: Elaborado pelo Autor

3.2.2. Subtracéo de Background

Conforme mencionado no capitulo anterior, 0 método utilizado para deteccéo de

movimento € o de média aproximada para subtracdo de background por sua
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simplicidade de desenvolvimento e velocidade de processamento. Assim, a partir do
segundo frame adquirido pela camera ja é possivel detectar alguma espécie de

movimento.

Esse algoritmo esta presente dentro do aplicativo Survey. Apos alguns testes
percebeu-se que o algoritmo ndo apresenta uma eficiéncia significantemente maior
com imagens coloridas. Portanto, para efetuar um processamento mais rapido as
imagens sao copiadas para uma versdo em tons de cinza com 8 bits por pixel, variando

portanto entre 0 e 255, o0 que corresponde ao preto e ao branco respectivamente.

Em seguida, uma nova imagem € criada que, para facilitar a explicacdo do
algoritmo, sera a partir daqui chamada de imagem de movimento. Todos os pixels da
Gltima imagem adquirida sdo varridos e comparados com o0s pixels da imagem de
background. A cada pixel identificado como diferente da imagem de background em
mais do que 70 (por causa da grande quantidade de ruidos do ambiente € normal que
variacdes até esse valor ocorram com frequéncia nos pixels que se encontram sem
movimento) o pixel de posicdo equivalente na imagem de movimento € configurado
como branco e o pixel da imagem de background é incrementado ou decrementado de
um determinado valor numa tentativa de atualizar a imagem que deve ser considerada
como imagem de background. Caso a variacdo entre os pixels seja inferior a 70, o
equivalente na imagem de movimento recebe o valor de preto. Esta varredura é feita
com um frame a cada 10 adquiridos, pois a variacdo entre dois frames consecutivos é

muito pequena, e a deteccdo de movimento torna-se mais complicada e instavel.

A Figura 14 apresenta o fluxograma do algoritmo da média aproximada da
subtracdo de background. Na Figura 15 é possivel visualizar uma imagem de
background apés ser convertida para tons de cinza. Quando um objeto aparece no
cenario, 0 mesmo causara uma imagem de movimento semelhante a Figura 16a num
primeiro instante (tempo igual a 0 segundos). Com o passar do tempo, caso o0 objeto
permaneca parado, a imagem de background serd atualizada, e aos poucos o objeto se
tornara parte do cenario como é possivel ver na Figura 16b. Ao mesmo tempo, a

imagem de movimento se tornara uma figura completamente preta.
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Este algoritmo impede que o alarme permaneca acionado infinitamente apos a

deteccdo de um evento.

Aquisi¢ao do frame

primeiro frame
adquirido?

Imagem de
. background Seleciona um frame a
igual a0 frame cada dez adquiridos
adquirido

|

Converte para tons
de cinza

v

Varre todos os pixels
da imagem adquirida

atual - pixel da
imagem de

Pixel da imagem Pixel da imagem
de movimento de movimento
igual a branco igual a preto

Atualiza imagem
de background

Fim

Figura 14- Fluxograma do método de média aproximada de subtracdo de background
Fonte: Elaborado pelo Autor

Ao final do algoritmo, a imagem de movimento é passada adiante para 0s

diferentes algoritmos de deteccao de eventos.
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Figura 15 - Figura adquirida ap6s ser convertida para tons de cinza
Fonte: Elaborado pelo Autor

Figura 16 - (a) e (b) representam as imagens de background apds um curto e longo periodo de tempo,
respectivamente, enquanto que as imagens (c) e (d) sdo as imagens de movimento dos momentos em
guestao
Fonte: Elaborado pelo Autor
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ApoOs a criacdo da imagem de movimento é possivel detectar quantos pixels

foram validados como presenca de movimento. Para isto, basta contar a quantidade de

pixels brancos existentes nela. Quando esse valor ultrapassa um limite inferior, o

alarme de movimento pequeno é acionado. Quando o limite superior € ultrapassado, o

alarme de movimento grande € acionado.

Imagem de
movimento
definida

v

Soma dos
pixels brancos

Desativa alarmes
baseados no
tamanho do

movimento caso

estejam habilitados

Acionamento
de alarme de
movimento
grande

Acionamento
de alarme de
movimento
pequeno

v

Fim

Figura 17 - Fluxograma simplificado da deteccéo de eventos baseados no tamanho do movimento
Fonte: Elaborado pelo Autor

Desativa alarme

de movimento
grande caso

esteja habilitado

Este é um dos trés tipos de eventos acionadores de alarme e esta presente no

aplicativo Survey. A Figura 17 apresenta um fluxograma simplificado que representa o

algoritmo de deteccdo de eventos baseados no tamanho do movimento e acionamento

dos alarmes referentes a eles.
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Embora néo esteja representado no fluxograma, para desligar o alarme faz-se
necessario que nenhum movimento seja detectado por um periodo de tempo. Isto
serve para evitar que o mesmo alarme seja ligado e desligado repetidamente durante

um periodo de movimento so.

3.2.4. Deteccao de Eventos: Quantidade de Focos de Movimento

Se a soma dos pixels brancos da imagem de movimento for superior a um limite
pré-definido, é considerado que algum movimento foi detectado e o sistema de
contagem de focos de movimento € iniciado. Este limite ndo tem relacdo com os limites

mencionado no tépico anterior.

Para identificar a quantidade de focos de movimento, a imagem de movimento
passa por um processo de dilatacdo e erosado para fechar possiveis “buracos” pretos
dentro dos grupos de pixels brancos que representam movimento. Em seguida, a
funcdo cvFindContours() da biblioteca OpenCv realiza a segmentacdo da imagem e
possibilita, entre outras op¢des menos importantes para o projeto, a deteccdo da
guantidade de segmentos dentro da imagem de movimento. Procurando desprezar
efeitos colaterais causados por possiveis ruidos sdo desprezados segmentos com

menos de 60 pixels.

A quantidade de segmentos detectada passa entdo por um filtro de média de
oito amostras. Caso o valor final da média seja igual a um, o alarme de movimento
singular é acionado. Caso o valor final da média seja superior a um, o alarme de
movimento multiplo € acionado. Por causa da utilizacdo do filtro de média, este tipo de
alarme ndo é extremamente preciso, além de ser consideravelmente lento. Assim como
na deteccdo de eventos baseados no tamanho do movimento, para serem desligados
os alarmes deste tipo também faz-se necessario que estes eventos nao ocorram por

um periodo de tempo para evitar instabilidade no ativacédo e desativacao dos alarmes.
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A Figura 18 apresenta um fluxograma simplificado que representa o algoritmo de
deteccdo dos eventos baseados na quantidade de focos de movimento e acionamento

dos alarmes referentes a eles.

Movimento
detectado

v

Dilatagao
e erosao da
imagem de
movimento

v

Segmentacgao da
imagem de movimento
e definicao da
quantidade de
segmentos

v

Insercao do valor
no filtro de média
de 8 amostras

Quantidade
de segmentos com
pelo menos
60 pixels
>=17?

Sim

Desativa alarmes Aciona alarme de
baseados em movimento singular
quantidade de

focos de movimento
se estiverem

acionados
Desativa alarme | N@0 Quantidade™\_ Sim
Fi de movimento de segmentos co Aciona alarme de
M multiplo se pelo menos movimento multiplo

estiver acionado

60 pixels
>1?

Figura 18- Fluxograma simplificado da deteccéo de eventos baseados em quantidade de focos de
movimento
Fonte: Elaborado pelo Autor
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3.2.5. Deteccao de Eventos: Intervalo de Movimento

Uma terceira opcdo em detecgdo de eventos é a avaliacdo do intervalo de tempo

em que 0 movimento ocorre.

Movimento
detectado?

Atualiza
registrador Tempo
de tempo Nao atual - ultimo
tempo

registrado
> 5s?

!

Desativa alarmes
baseados em
intervalo de tempo
que estiverem
habilitados

Sim

Aciona alarme
de movimento
de curta duragcao

Tempo
atual - ultimo
tempo
registrado
> 20s?

Sim

Aciona alarme
Fim de movimento
de longa duragao

Figura 19- Fluxograma simplificado da deteccdo de eventos baseados em intervalo de tempo
Fonte: Elaborado pelo Autor

Para isso, a cada avaliacdo das imagens adquiridas em que né&o for detectado
movimento, uma variavel € carregada como um registrador do tempo atual. Assim,
sempre que um movimento é detectado (neste caso a deteccdo de movimento €

avaliada da mesma maneira que nos eventos baseados em quantidade de focos de
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movimento) se compara o tempo atual com o presente no registrador do ultimo
momento sem deteccdo de movimento. Caso a diferenca entre os dois seja de pelo
menos 5 segundos, o alarme de movimento de curta duracdo é acionado. Caso a
diferenca entre os dois seja de mais de 20 segundos, o alarme de movimento de longa

duracédo é acionado.

Apo6s qualquer um dos alarmes baseados em intervalos de tempo ser acionado,
caso ndo seja mais detectado nenhum movimento por um periodo de tempo pré-
determinado, os alarmes s&o desativados e o registrador de tempo volta a ser

atualizado com o tempo atual.

A Figura 19 apresenta um fluxograma simplificado que representa o algoritmo de
deteccdo dos eventos baseados no intervalo de tempo e acionamento dos alarmes

referentes a ele.

Assim, percebe-se que o sistema foi desenvolvido para trabalhar com trés
diferentes variaveis relacionadas as caracteristicas de um evento, mais precisamente
um movimento: tamanho, nimero de focos e tempo. Desta forma, o sistema pode ser
configurado de diferentes maneiras para atender a diferentes aplicagdes, gerenciando

acles a serem tomadas para cada um desses seis possiveis alarmes.

3.2.6. Gerenciamento de Eventos: Cameras Individuais

Ao contrario dos sistemas de deteccdo de eventos descritos anteriormente, o
algoritmo de gerenciamento dos eventos e tomadas de acdes ndo se encontram no
aplicativo Survey, mas sim no CCTV que é o responsavel por inicializar um aplicativo

Survey referente a cada camera conectada ao sistema.

Quando algum alarme é acionado por qualquer evento detectado em pelo
menos uma camera, um novo alarme é ativado em paralelo. Este identifica que um

evento esta ocorrendo em pelo menos uma das cameras ligadas a rede.
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3.2.7. Gerenciamento de Eventos: Multicameras

Quando mais de uma camera esta alarmando a deteccdo de um evento, um

novo alarme € acionado paralelamente referente a isso. A Figura 20 apresenta um

fluxograma simplificado do acionamento dos alarmes de evento em camera individual e

multicAmeras.

Verifica possiveis

alarmes acionados

por cada uma das
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Desativa alarme
de camera
individual e de
multi-cameras
caso estiverem
habilitados

menos uma Sim
camera esta

alarmando?

Aciona alarme de
camera individual

Mais de Sim
uma camera esta

alarmando?

Aciona alarme de
multi-cameras

Desativa alarme
de multi-cameras
caso estiver
habilitado

Fim

Figura 20 - Fluxograma simplificado do acionamento de alarmes baseados em quantidade de

cameras que estéo detectando eventos
Fonte: Elaborado pelo Autor

Uma interessante aplicacdo para estes dois ultimos alarmes mencionados é a

possibilidade de discernir com mais eficiéncia se uma propriedade esta sendo invadida
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por duas areas de acesso diferentes ou por uma apenas. Além disso, eventos que
forem detectados simultaneamente em mais de uma camera normalmente teriam maior

possibilidade de constituir uma real ameaca.
3.2.8. Gerenciamento de Eventos: Falta de Energia

O nono e ultimo alarme que o sistema pode acionar é o de falta de energia. Para
qgue a central seja notificada deste problema, € utilizado um circuito de deteccdo de
gueda de energia que a0 mesmo tempo carrega a bateria do sistema quando o0 mesmo

esta conectado a rede elétrica.
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Figura 21 - Circuito carregador da bateria e detector de queda de energia (énfase no circuito detector de
queda de energia)
Fonte: Elaborado pelo Autor
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A Figura 21 mostra o esquematico do circuito utilizado. Quando a queda de
energia ocorre, a tensédo proveniente da fonte de alimentacdo cai para zero volts, e a
saida do opto-acoplador 4N25 que antes estava em nivel l6gico alto passa a nivel
I6gico baixo. Assim, conectando a saida do circuito a uma porta digital da Beagleboard
foi possivel desenvolver um algoritmo simples que detecta uma possivel queda de

energia rapidamente.

A importancia de um sistema assim se da pelo fato de que a maioria das
tentativas de roubos e invasdes de propriedades séo realizadas seguidas do

desligamento da energia elétrica e do corte da linha telefénica da mesma.

As cameras e o roteador também poderiam ser colocadas paralelamente com
uma bateria especifica para elas, porém isso néo foi aplicado para este projeto porque

nao possui relevancia no carater tecnologico e cientifico do trabalho.

3.2.9. Medidas de Seguranca: Gravacéo de Imagens

Para cada tipo de alarme acionado uma diferente acdo pode ser configurada

para ser executada a fim de alertar e registrar a ocorréncia do evento suspeito.

A maioria dessas acdes sdo realizadas no aplicativo CCTV que gerencia os
alarmes acionados, com exce¢do de uma: a gravacdo de imagens. Esta, por estar
diretamente relacionada a camera que detectou o evento, estd inserida no aplicativo
Survey. Dessa maneira, € possivel que diferentes cameras gravem videos de

seguranca simultaneamente.

O video é gravado em formato AVI. Os frames sdo coloridos, pois sao
basicamente os frames originais adquiridos que recebem a insercédo da data, hora e
identificagdo da camera na imagem. Um frame de um exemplo de video de seguranca

gravado pelo sistema pode ser visto na Figura 22.

Como os videos armazenados ocupam em média cerca de 10MB por minuto de

gravacdo, um disco rigido externo de 500GB (valor comum de se encontrar no



52

mercado) seria capaz de armazenar cerca de 6 anos de gravagdo consecutiva. Além
disso, trés das quatro portas USB da placa de desenvolvimento permanecem
disponiveis para se inserir discos rigidos externos simultaneamente, e a sele¢éo deles

pode ser feita por meio da interface web, conforme sera melhor detalhado adiante.

Figura 22 - Frame de um video gravado automaticamente ap6s a detec¢cdo de movimento
Fonte: Elaborado pelo Autor

Conforme ja foi mencionado, ao iniciar o processo de gravacdo a taxa de
aquisicdo dos frames é reduzida em cerca de 20%. Se eventos forem detectados em
guatro cameras que exigirem a gravacdo de imagens em todas elas, a taxa de
aquisicao (que normalmente € 30fps) deve cair abruptamente para cerca de 8fps. Foi
tentado contornar este problema de diversas maneiras, mas como 0 processo de
escrita de dados num disco ndo volatil é relativamente lento e os frames sdo muito

grandes em tamanho de meméria, uma solucéo plausivel ndo foi encontrada.
3.2.10. Medidas de Seguranca: Envio de Emaill
Outra medida de seguranca que pode ser tomada pelo sistema é o0 envio de

emails. Para isso, o aplicativo CCTV executa por meio do comando system() uma

chamada ao sistema operacional para que use o interpretador Python previamente
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instalado para interpretar o arquivo beagleMail.py. Ainda antes disso, uma mensagem
de notificacdo do evento ocorrido é escrita em um arquivo de texto que sera lido pelo

algoritmo inserido no beagleMail.py.

Preferiu-se desenvolver esta acdo em linguagem de programacdo Python ao
invés de C++ pela sua simplicidade. Enquanto as solu¢cbes encontradas em foruns da
internet e paginas de referéncias de bibliotecas de linguagens de programacdo para
envio de emails em C++ eram complicadas e confusas, solu¢cdes bastante simples
foram encontradas para o caso da linguagem Python. Porém, a placa ndo possui um
servidor de emails. Isso é possivel de ser feito, mas ndo é uma das prioridades do

projeto.

Um usuério do sistema desenvolvido deve configurar no sistema um email
registrado em um servidor de emails da Google, no caso o Gmail, e a senha. O
algoritmo em Python estabelece uma conexdo com o servidor via protocolo SMTP,
adiciona a mensagem escrita pelo aplicativo CCTV dentro do arquivo de texto, anexa

uma imagem adquirida no momento em que o alarme foi acionado e envia o email.

Para o usuério, a notificacdo sera recebida como algo semelhante ao

apresentado na Figura 23.

thiagodequadros@gmail.com @& 00:53 (vor 1 Minute) - v
an Bcc-Empfanger |~

Guardian Surveillance System says:
You are receiving this email because the alarm 'Small Motion' was detected by the cam: 'Camera da Sala de Estar'.

Attached you find a picture from the moment.

Guardian Surveilance System

Alarmimage.jpg
18 K Ansehen Teilen Herunterladen

Figura 23 - Exemplo de email enviado automaticamente pelo sistema de vigilancia
Fonte: Elaborado pelo Autor
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3.2.11. Medidas de Seguranca: Envio de SMS

Semelhante ao envio de emails, o envio de mensagens SMS também é
realizado por meio de um arquivo Python interpretado pelo sistema operacional da
Beagleboard. Também igual ao envio de emails, isso ocorre apds o aplicativo CCTV
criar um arquivo de texto com a mensagem que deve ser enviada por SMS e executar

a chamada do interpretador Python por meio da funcéo system().

A Figura 24 mostra a foto da tela de um celular que recebeu uma mensagem
SMS enviada pelo sistema desenvolvido usando o cartdo SIM do celular do autor. Ao
contrario do envio de emails, uma imagem nao pode ser anexada neste caso. Assim,

apenas a clara descricdo do evento € inserida na mensagem.

< . Thiago de quadros
+554197077525

19h24 07/05/2013

Guardian Surveillance System says:
you are receiving this message
because the alarm '‘Small Motion'
was detected by the cam: 'Camera
da Sala de Estar'.

Figura 24 - Exemplo de mensagem de SMS enviada ao celular do usuario
Fonte: Elaborado pelo Autor

3.2.12. Medidas de Seguranca: Sirene

A Ultima das quatro medidas de seguranca aqui apresentadas é o acionamento
de uma sirene. Por se tratar de um mecanismo bastante rudimentar e comum no
mercado, ndo é dado muita énfase a esta acdo de prevencdo de invasdes a

propriedades neste trabalho.
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A sirene utilizada e conectada ao resto do sistema pode ser vista na Figura 25.
O nivel de tenséo de 9 Volts é proveniente da fonte de alimentacdo (ou da bateria em
caso de queda de energia). A amplificacdo € necessaria porque a placa de
desenvolvimento ndo possui tensdo e corrente elétrica suficientes para acionar a

sirene.

Figura 25 - Sirene ao lado da Beagleboard em operagéo
Fonte: Elaborado pelo Autor

3.2.13. Consideracdes Sobre a Flexibilidade de Firmware

Durante o desenvolvimento do firmware procurou-se manter como alvo um
codigo limpo, de facil manutencdo e atualizavel. Portanto, mesmo que o0 projeto
desenvolvido ndo venha a se tornar um produto oficialmente ou um objeto de pesquisa,

0 mesmo esta apto para receber diversas implementagoes.

Muitos itens poderiam ter sido inseridos dentro dos algoritmos de deteccgéo e
gerenciamento de eventos, conforme sera discutido no fim do presente trabalho. Idéias
nao faltaram. Um dos objetivos do projeto era identificar os principais pontos que
tornavam um sistema de seguranca comum apto a falhas. Desta forma, a detec¢éo de
gqueda de energia identificaria um possivel desligamento do quadro de forca da
propriedade. O modem GSM notificaria 0 usuario de eventos suspeitos mesmo que a
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linha telefénica fosse cortada. Caso a conex&do com a internet permaneca operante, o
usuario podera checar por conta prépria no email recebido se a imagem suspeita € de
fato uma ameaca ou nao. E tudo isto pode ser configurado para diferentes tipos de
alarmes baseados em tamanhos de movimento, quantidade de focos de movimento e

tempo de duracao do evento.

Assim como foi desenvolvida a flexibilidade de hardware que permite que alguns
itens do sistema sejam alterados ou até mesmo retirados (e.g. sistema operando com
menos ou mais cameras, auséncia de modem GSM), o firmware também é flexivel para
isto e funciona perfeitamente com qualquer configuracdo do sistema. De forma
semelhante, caso o sistema precisasse ser reproduzido industrialmente, isso poderia
ser facilmente conseguido uma vez que a placa de desenvolvimento utiliza um simples

cartdo microSD para armazenar seu sistema operacional e todo o software embarcado.

3.3. INTERFACE COM O USUARIO

A interface com o usuério é oferecida através de um servidor que disponibiliza
paginas de web de configuracdo. Toda a interface foi desenvolvida usando as
linguagens de programacdo HTML, PHP e Java Script. Toda a informacéo apresentada
pela interface foi escrita em inglés, por se tratar de uma lingua que muitos consideram

como cientifica e universal.

A linguagem HTML foi utilizada para criar toda a parte gréafica da interface, bem
como definicdo de cores e textos. Com a linguagem PHP foi possivel desenvolver o
gue deveria ser processado pelo servidor antes de ser disponibilizado na pagina, como
as configuracfes que estdo pré-selecionadas e o salvamento das novas configuracées
feitas pelo usuério. Por fim, a linguagem JavaScript foi importante para desenvolver o
gue deveria ser executado pelo navegador do préprio usuario. Esta ultima foi utilizada
no desenvolvimento de apenas uma pagina de interface, conforme sera melhor descrito

adiante.
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Para desenvolver o servidor na rede optou-se por utilizar o servidor Lighttpd.
Apos instala-lo e configura-lo, o servidor do sistema estava funcionando corretamente e
sem oferecer nenhuma espécie de problema. Também foi preciso instalar um
compilador PHP na placa, pois este ndo era um pacote integrado da distribuicdo do
sistema operacional utilizado. Resolvidos esses pormenores, o0 servidor da

Beagleboard estava operante com o endereco http:10.1.81.110.

Ao se digitar esse endereco em um navegador web de um computador ligado a
rede em que a placa esta conectada, uma pagina com as opcdes de login baseadas
num usuario e senha sdo mostradas na tela conforme a Figura 26. Este sistema de
login foi desenvolvido em PHP, e apds as credenciais corretas serem inseridas e os
dados serem enviados para o servidor, as paginas de configuracdo do sistema séo
disponibilizadas para o usuario conforme sera descrito a seguir.

Login

Username:
Password:

submit

Figura 26 - Tela de login da interface com o usuario
Fonte: Elaborado pelo Autor

3.3.1. ConfiguracBes Basicas

A tela inicial que sera apresentada ao usuario é a tela de configuracdes basicas,
como mostrado na Figura 27.

As configuracdes bésicas permitem ao usuario configurar trés aspectos do

sistema:

e Endereco de servidor: em qual o endereco HTTP que o sistema ira

responder;
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o Numero de cameras conectadas a rede: quantas cameras estao ligadas a
rede ou quantas se deseja monitorar, 0 que € bastante util para o caso de
aquisicdo de novas cameras ou envio de alguma das atuais para
manutencao;

e Dispositivos extras: Caso um modem GSM, um disco de armazenamento
de memodria ou uma sirene estejam conectados ao sistema, € preciso
configurar o sistema para que este seja informado que as funcgbes

relacionadas a eles estéo disponiveis.

Depois de configurar estes primeiros pontos, recomenda-se que 0 usuario, apés
salvar suas alteragdes, clique em Camera Configuration para configurar as cameras
utilizadas pelo sistema. Essas configuracdes serdo salvas em um arquivo de texto que
os aplicativos apresentados na sec¢éo 3.2 também terdo acesso.

Guardian Surveillance System

Basic Basic Settings

Settings

Camera System IP Address: [10.1.81.110

Configuration

Drive You are able to configure the ip address of the system server, since it be inside the network.
Selection Examples:
htip:/#10.1.81.100  hitp://192.168.0.103:81 http:/172.168.0.16:8080

Gl Please, do not change this value if you are not sure how to configure it!
Configuration

Manual System Model Selection:
Surveillance

[1 v | Camera(s)

| GSM Modem Included
) Email Configured

| Sound Alarm

| Power Outage

| save

Figura 27 - Pagina de configuragéo bésica do sistema
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Fonte: Elaborado pelo Autor

3.3.2. Configuracbes de Cameras

Na péagina das configuracdes relacionadas as cameras utilizadas pelo sistema,
representada pela Figura 28, o usuario precisa selecionar qual camera ele iréa
configurar e clicar no botdo Apply. Uma mensagem de texto logo abaixo informa sobre

gual camera os dados apresentados dizem respeito.

O que pode ser configurado para cada camera é o endereco da transmissao de
video desta na rede e um respectivo nome para ela, afim de que facilite a identificacéo
posterior por parte do usuério. Este nome ndo é utilizado pelo processamento de

imagens, apenas pela interface.

Guardian Surveillance System

Basic Camera Configuration

Settings

Lo Select camera to configure: [1 v || Appl
Configuration g |1 7 || Apply

Showing data about camera 1
Drive
Selection

Camera Identifier: [Camera da Sala de Estar

Alarm
Configuration You can choose a name that helps you to remember where the camera is installed (e.g.:

Kitchen, Garage backdoor).

Manual
Surveillance

Camera IP Address: [http://10.1.81.100:81/videostream.cgi?user=admin&pwd=&i|

Y ou must configure the correct ip address for the video frames fed, including the port
and the protocol (e.g.: http://10.1.81.101/videofeed). Please, do not change this value if
you are not sure how to configure it!

| save

Figura 28 - Pagina de configuragdo das cameras utilizadas
Fonte: Elaborado pelo Autor
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O endereco da transmissao de video da camera na rede ja foi descrito na secao
3.2. E importante que o endereco seja puramente da transmiss&o, e ndo de qualquer
pagina do servidor da camera. Uma sugestao para evitar falhas é testar o endereco no
navegador web de um computador pessoal. Caso apareca 0 que a camera esta
filmando numa pagina completamente em branco, provavelmente o endereco esta
correto. Porém, caso aparecam textos, opcOes de configuracdo ou qualquer outro

recurso grafico, provavelmente o endereco esté incorreto.
3.3.3. Configuracfes de Alarmes

A préxima sessao de configuracdes que € recomendavel ao usuario verificar diz

respeito as configuracdes dos alarmes por evento, conforme a Figura 29.

Guardian Surveillance System

Basic Alarm Configuration

Settings

Cammar For each kind of possible alarm, select which alarms you want to enable.
Configuration

Small motion: | None v || None v || Send Email * || None v|

Drive Big motion: | None v || None v || Send Email ¥ || None v |
Selection

Short-time motion: | None v || None v || Send Email ¥ || None v |

Long-time motion: | None v || None v || Send Email ¥ || Sound Alarm ¥ |

Alarm Single motion: | None v || None v || Send Email ¥ || None v
Configuration Multiple motion: | video Rec. v || Send SMS v || Send Email v || None v
Single CAM: | None v || Send SMS ¥ || Send Email ¥ || None v |

Manual Multiple CAM: | video Rec. ¥ || None v || Send Email ¥ || Sound Alarm ¥ |

Surveillance Power outage: | None v || Send SMS ¥ || None v || None v

Description:

Small/Big motion: detection of few/many pixels with motion;
Short-time/Long-time motion: motion detection for a short/long time;
Single motion: detection of a single motion spot;

Multiple motion: detection of multiple motion spots;

Single CAM: motion detection just in one camera;

Multiple CAM: motion detection in more than one camera;

Power QOutage: detection of power outage - risk of invasion.

Save

Figura 29 - Pagina de configuragéo de alarmes
Fonte: Elaborado pelo Autor
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Esta pagina é bastante intuitiva. Todos alarmes estéo listados e, para cada um,
sdo oferecidas diferentes acdes que podem ser tomadas. Se uma mesma acao for
selecionada para dois diferentes eventos, qualquer um deles que ocorra causard a
acao. Por exemplo, se for selecionado que movimentos do tipo grande e de curta
duracdo devem causar o envio de mensagens SMS, esta acdo sera tomada se
qgualquer um dos dois eventos ocorrer e ndo quando apenas 0s dois estiverem

ocorrendo.

Na base da pagina se encontra uma explicacdo sobre o significado de cada
alarme. ApoOs selecionar as medidas de seguranca por tipo de evento detectado,
sugere-se ao usuario que realize entdo as configuragbes da memoria de

armazenamento de imagens.

3.3.4. Configuracdes de Memoaria de Armazenamento

Na pagina de configuracdo da memadria de armazenamento, mostrada na Figura
30, o usuario basicamente devera escolher em qual dos discos rigidos conectados a
placa de desenvolvimento deverdo ser armazenados as imagens que forem

configuradas para serem gravadas em caso de algum evento.

Para facilitar a sua escolha, a pagina oferece também uma descricdo sobre o
estado do disco. Para vé-la, basta que o usuario selecione o disco que estara
disponivel na caixa de selecédo. As opcdes la mostradas sdo de todas as memoéria ndo

volateis conectadas as portas USB da Beagleboard.

Ao selecionar uma memodria, a secao logo abaixo apresenta informacdes sobre
ela como tamanho total da memoéria, espaco ja utilizado, espaco disponivel e arquivos
presentes na sua raiz. Como os videos serdo sempre gravados na raiz da memoéria e
nao num diretério qualquer, o usuario pode utilizar esta pagina para frequentemente
verificar se a capacidade da sua memodria esta em risco e se existem videos muito
antigos dentro da mesma que poderiam ser excluidos. A visualizacdo dos videos so

podera ser vista retirando a memodria da placa e conectando ela a um computador.
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Como desenvolvedor, € possivel acessar a Beagleboard por SSH e copiar o video pela
rede. Utilizando um cabo HDMI conectado a um monitor e um teclado e mouse USB, é
possivel utilizar a Beagleboard como um pequeno computador pessoal e visualizar 0s

videos normalmente como se visualizaria em um outro PC.

Guardian Surveillance System

Basic Drive Selection

Settings

o Select drive to record security videos: [sda v || Appl
Configuration y lisca izl ganniy

Showing data about drive sda

Drive
Selection

Details about the selected removable disk:

Alarm Filesystem 1K-blocks Used Available Use% Mounted on
Configuration /dev/sdal 7819316 1464460 6354856 19%
/media/sdal

Manual

EnrreilrEs List of files in removable disk:

85May2013-23h36m33s cam@l.avi
06May2013-06h05m53s cam@l.avi
06May2013-00h18m32s cam@l.avi
86May2013-868h16m30s cam@l.avi
06May2013-04h32m40s cam@l.avi
06May2013-04h53m37s cam@l.avi
ATIDTW.avi

Figura 30 - Pagina de sele¢do do disco de memdria de armazenamento
Fonte: Elaborado pelo Autor

3.3.5. Monitoramento Manual

Caso o0 usuario nao aceite confiar na vigilancia oferecida pelo algoritmo, ele
pode acessar a pagina de monitoramento manual. Nela, conforme apresentado na
Figura 31, sdo mostradas as cameras que estdo conectadas ao sistema, as imagens

gue elas estdo adquirindo e os alarmes acionados em tempo real. Para isto a
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linguagem JavaScript se torna bastante util, pois permite que o computador pessoal do
usuario se responsabilize por atualizar os icones dos alarmes na pagina. Esta tela de
monitoramento também ¢é Util para verificar se 0 endereco da transmissdo de video
configurado pelo usuério é correto. Neste caso, a imagem preencherd completamente o

guadro disponivel para mostrar o video.

Guardian Surveillance System

Basic Manual Surveillance

Settings

Camera Camera da Sala de Estar

Configuration

Drive
Selection

Alarm
Configuration

Manual
Surveillance

Other Generic Alarms:

Figura 31 - Pagina de visualizacdo da vigilancia manual
Fonte: Elaborado pelo Autor

Os alarmes sdo mostrados como pequenos icones sobre o quadro de
transmissao de video. Para facilitar o seu entendimento, na base da pagina se encontra
uma legenda dos icones existentes e 0s seus respectivos alarmes, conforme mostra a

Figura 32.
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As imagens gque aparecem nessa pagina nao passam por nenhuma espécie de
processamento da Beagleboard. Elas sdo apresentadas usando a funcao iframe da
linguagem HTML que possibilita abrir uma pagina web da rede dentro de outra pagina.
Neste caso, a pagina de transmissdo do video em tempo real estd sendo apresentada
dentro da pagina de monitoramento manual do sistema, mas quem esta acessando a

primeira € o computador do usuario e ndo a Beagleboard.
Legend:

H - Small Motion Alarm
L3 - Big Motion Alarm

- Single Motion Spot Alarm

- Multiple Motion Spot Alarm

- Short Time Motion Alarm

- Long Time Motion Alarm
- Motion Detected in a Single Camera

E - Motion Detected in More Than One Camera

- Power Outage Alarm

Figura 32 - Legenda dos icones utilizados para simbolizar alarmes na pagina de vigilancia manual
Fonte: Elaborado pelo Autor

Contudo, mesmo nao havendo processamento das imagens que sao
apresentadas na pagina de monitoramento manual por parte da placa de
desenvolvimento, o acesso a ela pode reduzir levemente a eficiéncia do sistema, pois
ao visualizar as cameras pelo seu navegador web o usuario também estabelece

conexdo com elas. Assim, isto pode causar a queda do rendimento das cameras,
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dependendo da capacidade delas em manter mais de uma conexdo com taxa de

transmissao de video elevada.

Por fim, esta pagina se torna bastante (til na instalacdo das cameras numa
propriedade, pois o usuéario pode verificar o campo de visdo de cada uma e se 0s

nomes que foram dados para elas estao corretos.

3.3.6. Logs do Sistema

Guardian Surveillance System

Basic Logs

Settings

Camera System log messages:
Configuration

87-04-2013 83h44ml2s - Starting WatchCam program for cam@l
07-04-2013 ©3h44m26s - Camera cam@l working properly
087-04-2013 83h44md2s SINGLE MOTION ALARM set to cam cam@l
07-04-2013 83h44m56s SINGLE MOTION ALARM set to cam cam@l
087-04-2013 83h44m57s SMALL MOTION ALARM set to cam cam@l
07-04-2013 83h44m57s BIG MOTION ALARM set to cam cam@l
087-04-2013 83h45mles SINGLE MOTION ALARM set to cam cam@l
Alarm 87-04-2013 83h45mlls SINGLE MOTION ALARM set to cam cam@l
Configuration 07-04-2013 83h45ml4s SMALL MOTION ALARM set to cam cam@l
087-04-2013 83h45ml6s BIG MOTION ALARM set to cam cam@l

Drive
Selection

Manual
Surveillance

Clear || Download

Figura 33 - Pagina de logs do sistema
Fonte: Elaborado pelo Autor

O sistema gera um relatério de logs para que, caso algum problema aconteca,

possa ser mais facil identificar a razdo. Como na fase de desenvolvimento do projeto
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foram utilizadas varias ferramentas de depuracdo do cdédigo, este relatério foi

desenvolvido com uma énfase maior em possiveis trabalhos futuros.

Na pagina de logs do sistema, conforme mostra a Figura 33, é apresentado o

relatdrio do sistema, contendo a data, hora e evento registrado.

3.3.7. Configuracbes de Email e SMS

A Ultima pégina disponivel para configuracdes diz respeito ao envio de SMS e

emails. A Figura 34 mostra a pagina configurada com valores aleatorios.

Guardian Surveillance System

Basic Email and SMS

Settings

Camera Phone Number: |+55419?U??525

Configuration

Example: +5541NNNNNNNN, where +55 corresponds to Brazil,
Drive 41 corresponds to Curitiba-PR and NNNNNNNN is the phone number.

Selection

System email account:

Alarm [noreply19071989@gmail.com

Configuration

System email password:
[cctvB9thiago

Manual
Surveillance

The email address that will be used by the system to send notification emails.

User email: hhiagodequadros@gmail.com

The email address that must receive the system notification messages.

I Just Save | | Save and Test |

Figura 34 - Pagina de configuragdes e testes de email e SMS
Fonte: Elaborado pelo Autor
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Estas informacbes, assim como as outras provenientes de configuracdes do
sistema, ficam salvas em arquivos de configuracdes do cliente e somente podem ser
acessadas pela prépria interface (para apresentar as configura¢des atuais quando o

usuario acessa as respectivas paginas) e pelos aplicativos que rodam no sistema.

Apbs inserir as informagdes requisitadas, o usuario pode clicar em Save and
Test para que o sistema envie um email e um SMS de teste para ele salvando a
configuracdo ao mesmo tempo, ou clicar em Just Save caso ndo se deseje fazer o
teste.

3.3.8. Consideracdes Sobre a Seguranca da Interface

A qualguer momento em que 0 usuario estiver navegando pelas paginas da
interface tem a possibilidade de clicar em Logout para sair da pagina atual e retornar

para a pagina de login, onde as credenciais do usuario sdo requeridas.

Estas credenciais oferecem alguma seguranca, mas ainda néo sdo ideais caso o
produto fosse de fato comercializado. Seria preciso desenvolver um sistema de login
baseado em um banco de dados onde uma ou mais contas de usuario pudessem ser
cadastradas. O sistema atual se encontra facilmente hackeable, ou seja, um
programador muito experiente pode conseguir sem dificuldade excessiva descobrir as

credenciais do usuéario caso tenha acesso a rede.

Os motivos pelos quais optou-se por manter a seguranca baseada em um
arquivo PHP séo a facilidade de implementacéo, a énfase do projeto (Que ndo estava
na interface e na seguranca do acesso a ela, mas num sistema inteligente de deteccao
de eventos suspeitos) e 0 tempo que seria necessario para instalar e configurar um
banco de dados para um pequeno detalhe no projeto, o que impediria que outras
caracteristicas mais importantes do sistema fossem implementadas. Além disso, para
gue um invasor tenha acesso a rede ele devera antes obter as credenciais desta para

gue entdo possa hackear o sistema.
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3.4. CONSIDERACOES SOBRE O DESENVOLVIMENTO

O projeto do sistema permitiu desenvolvé-lo com poucos problemas inesperados
e complicacdes. Apds a aquisicdo da placa, instalagdo do sistema operacional e
configuracéo do cross-compiler, os resultados comecgaram a aparecer rapidamente.

Mesmo assim, considera-se que o que foi desenvolvido € apenas uma parte do
muito que o sistema, a plataforma e os outros dispositivos sao capazes. Conforme
outrora mencionado, idéias e possibilidades de implementacdes extras para o sistema

nao faltam, e seria possivel estender o projeto por mais alguns meses e até anos.

Trés topicos principais merecem algumas linhas de consideracfes para que o
projeto possa ser compreendido mais profundamente, conforme é apresentado a

sequir.

3.4.1. Avaliacao da Plataforma

A Beagleboard se mostrou uma placa de desenvolvimento bastante poderosa. O
seu processador é quem realiza todos 0s processos e algoritmos desenvolvidos, uma

vez que nao chegou-se a utilizar o seu DSP, conforme mencionado anteriormente.

Comparando o quanto os algoritmos desenvolvidos requerem de processamento
e 0 quanto a placa oferece, percebe-se que ndo ha quase nada mais que se possa
desenvolver que néo afete significativamente os resultados atuais. Contudo, o seu DSP
nao foi utilizado. Uma alteracdo na arquitetura do cddigo, passando o processamento
digital de imagens para ser realizado pelo DSP em paralelo ao processador principal,
poderia permitir um ganho de performance consideravel. Portanto, uma implementacéo

desse tipo seria 0 primeiro passo para a continuidade do projeto.

Apesar do projeto ndo envolver o desenvolvimento do hardware da placa de
desenvolvimento e de outros dispositivos presentes no sistema, percebe-se um
elevado valor agregado ao se ter todos eles integrados, se comunicando, e sendo

configurados e utilizados quase sem nenhuma intervengcdo humana.
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3.4.2. Sistema Operacional

O Angstrom se mostrou uma excelente escolha como sistema operacional.
Baseando-se em depoimentos de outros programadores na internet, percebeu-se uma
reclamacdo muito grande de sistemas operacionais mais robustos como o Ubuntu, que

para um sistema embarcado exigiam demais e tornavam a Beagleboard ineficiente.

A distribuicdo do Angstrom utilizada pode ser montada e adquirida gratuitamente
na pagina principal da sua equipe de desenvolvimento. A grande maioria das

bibliotecas utilizadas foi baixadas de sua pagina também.

Para o desenvolvimento dos aplicativos que iriam ser executados pela placa de
desenvolvimento foi utilizado um computador com sistema operacional Ubuntu 12.04 e
o ambiente de desenvolvimento Eclipse. Assim, utilizaram-se apenas sistemas
operacionais Linux na placa e no computador do desenvolvimento, e softwares
gratuitos para o projeto, tornando desnecessario qualquer custo com a aquisicdo de

licencas ou chaves de acesso de programas pagos.

Durante quase todo o desenvolvimento realizou-se a comunicagao entre o
computador do desenvolvedor e a placa de desenvolvimento por SSH, que permitia
nao soO reproduzir um terminal de comandos de dentro da Beagleboard, como também
reproduzir imagens graficas. As imagens reproduzidas neste trabalho foram adquiridas

desta maneira.

3.4.3. Cross-compilation

Para ndo precisar realizar o desenvolvimento e compilagdo do cdédigo na
Beagleboard, configurou-se um cross-compiler, que € basicamente um ambiente de
desenvolvimento em um computador com configuragdes para compilar linhas de cédigo
num aplicativo que sera executado numa arquitetura de outro computador, diferente da

do primeiro.
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Conforme ja mencionado, foi utillizado o Eclipse como ambiente de
desenvolvimento, pois este € amplamente conhecido e usado internacionalmente, além
de ser gratuito e possuir uma interface bastante intuitiva. Uma série de configuracfes
precisaram ser realizadas a cada nova biblioteca que era utilizada pelo projeto para
garantir que as mesmas, ap0s gerarem 0 arquivo binario executavel, funcionariam

corretamente na Beagleboard.

A configuracdo do ambiente de cross-compilation foi o segundo passo de
desenvolvimento do projeto, ficando atrds apenas da instalacdo do sistema operacional
na placa de desenvolvimento, e permitiu realizar todo o desenvolvimento do
computador pessoal de desenvolvimento, apenas enviando por protocolo SSH os

arquivos binarios correspondentes aos aplicativos CCTV e Survey.
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4. GESTAO

4.1. ESCOPO

O escopo do projeto foi pouco alterado apds a escrita da proposta de trabalho.
As poucas modificacbes existentes atuam mais aperfeicoando o sistema proposto
inicialmente do que deixando de oferecer alguma funcionalidade prometida. Segue o

escopo do projeto apresentado na proposta inicial.

“A proposta consiste em, por meio de mais de uma camera (no minimo
guatro) wireless, adquirir a imagem de todas elas por protocolo de rede IP
por meio de um microcontrolador (BeagleBoard-xM). As imagens deverao
ser processadas digitalmente, permitindo uma monitoracdo de vigilancia

inteligente.

Diferentes niveis de alarme deverdo estar disponiveis (baixo, médio, alto),
podendo acionar diferentes medidas de segurangca para cada um deles
(filmagem, alarme sonoro, envio de notificagbes por SMS, envio de emails
com as imagens suspeitas). Para isso, devera ser utilizado inteligéncia
artificial para a identificagcdo de padrdo humano, afim de discernir
corretamente cada evento e habilitar o nivel de alarme coerente para cada

situacao.”

Comparando com o sistema que de fato foi desenvolvido, percebe-se que os
niveis de alarme foram aprimorados para alarmes por tipo, possibilitando um controle
melhor do que se deseja vigiar. Contudo, a identificacdo de padrdo humano ndo pode
ser desenvolvida, pois percebeu-se ao longo do projeto que seria necessario muito
mais capacidade de processamento para que fosse possivel desenvolver algo deste
porte em execucéo de tempo real.

4.2. CRONOGRAMA

O cronograma sofreu algumas variacdes. Entre as razdes para isto, duas se

destacam:
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e A indisponibilidade de alguns recursos no prazo estipulado, levando o
desenvolvimento a adiantar algumas tarefas enquanto atrasava outras.

e A prioridade que algumas tarefas tinham em relagdo a outras, sugerindo
gue mudancas no cronograma fossem feitas para que resultados

positivos fossem alcancados mais rapidos.

Ainda assim, o prazo estipulado para o projeto como um todo foi alcancado.
Para gerenciamento do projeto, foi utilizado o Assembla, sistema de gerenciamento de
atividades de um ou mais projetos disponibilizado na Internet. A verséo para apenas

um projeto e poucos usuarios € gratuita.

Atividades Inicio Término
Familiarizacdo com os dispositivos utilizados 01/Novembro 01/Dezembro
Desenvolvimento da comunicacdo entre as
cameras e o microcontrolador 15/Novembro 15/Dezembro
Realiza¢do da comunicagdo com um
dispositivo de meméria externa e gravacao 15/Dezembro 01/Fevereiro
de video
Desenvolvimento da comunicagéo com o .
médulo GPRS 15/Janeiro 01/Margo
Desenvolvimento do envio de emails 01/Marcgo 15/Margo
Realizacdo dos niveis de alarme .
configuraveis pelo usuério 15/Margo O1/Abril
Desenvolvimento da detecc¢éo de eventos 15/Janeiro 15/Abril
Sensor de queda de energia e conector da . .
bateria 15/Abril 01/Maio
Integracdo do sistema 01/Abril 01/Maio
Desenvolvimento da interface com o usuario 01/Marcgo 01/Abril
Verificagédo do sistema 15/Abril 01/Maio

Quadro 2 - Cronograma aproximado das principais atividades realizadas
Fonte: Elaborado pelo Autor
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No Quadro 2 €& possivel encontrar uma lista com 0s principais grupos de

atividades realizadas e o periodo aproximado em que foram executadas.

Somando todas as horas utilizadas no projeto, contando apenas as horas de fato
trabalhadas e ndo de reflexdo e andlise do sistema, foram contabilizadas 300 horas.

4.3. CUSTOS

Os equipamentos de custo mais elevado foram emprestados da Universidade
Tecnoldgica Federal do Parana. Além disso, procurou-se utilizar dispositivos que o
autor ja possuia para minimizar os custos do projeto. Portanto, o0 Quadro 3 de custos é

estimado considerando valores de produtos similares no mercado.

Item Preco (R$)
Placa de desenvolvimento Beagleboard-xM * 800.00
Cémera IP sem fio * 300.00
Pen-drive 8GB ** 20.00
Modem GSM ** 70.00
Fontes de alimentagéo, cabos e conectores 40.00
Bateria ** 20.00
Sirene ** 12.00
Roteador wireless *** 150.00
TOTAL 1412.00
* Emprestado pela UTFPR
** |tem j& existia e é de posse do autor
*** |tem ja existia e foi emprestado pelo prof. Fabio Schneider

Quadro 3 - Custos estimados do projeto
Fonte: Elaborado pelo Autor

4.4. RISCOS

Os riscos associados com o desenvolvimento do projeto foram sendo reduzidos
a medida que o fim do mesmo se aproximava. Uma analise geral dos riscos se
encontra no Quadro 4. O grau dos riscos foi calculado como o produto entre a

probabilidade e o impacto.
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Grau Descricao Efeito Impacto | Probab. Acdo
Pouco sucesso com o . ~ Prqcurar meétodos
Alto - Ma detecc¢éo de diferentes que
processamento digital . 8 0.4 o
3.2 de imagens eventos suspeitos possibilitem novos
9 resultados
Reduco do Aprimorar o codigo
Instabilidade do ndmero redﬁa;l) da
Médio sistema quando maximo de ¢
25 operado com mais de cameras 5 0.5 rogeasr,)sa(\:rl‘ggg; die 6
uma camera suportado pelo P entoq
sistema necessaria por
camera
Fundos Procurar apoio
Médio Elevado custo do msuﬁ:rzntes 7 03 patrocinio
2.1 projeto para ' ou empréstimos de
desenvolvimento !
do sistema equipamentos
Prazo estipulado Término do Utilizar métodos de
Baixo O estipu’ trabalho gerenciamento do
1.6 para finalizacdo do apos a data 4 0.4 cronograma do
‘ projeto insuficiente P gr
esperada projeto
Quadro 4 - Analise de riscos associados ao desenvolvimento do projeto
Fonte: Elaborado pelo Autor
45. CONSIDERACOES

O desenvolvimento do projeto foi realizado de forma organizada e gerenciada. A
utilizacdo do Assembla foi fundamental para que um bom controle das tarefas fosse
realizado. O fato do projeto ter sido desenvolvido por apenas um aluno e ndo uma
equipe implicou em pontos negativos, como a falta de discussdes e escolhas de
possiveis melhores solucdes para algumas duvidas do trabalho. Em contrapartida, a

gestdo do desenvolvimento do sistema pode ser feita de forma mais facil.

Concluindo, a gestdo do desenvolvimento do projeto foi corretamente elaborada
e impediu que tempo fosse perdido com a falta de previséo de problemas, riscos ou por
mal elaboracdo do cronograma. A entrega do projeto dentro do prazo proposto € uma

prova concreta de que o mesmo foi bem gerenciado e organizado.
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5. PLANO DE NEGOCIO

A seguir, segue o plano de negdcio do protétipo desenvolvido como produto de
mercado.
5.1. SUMARIO EXECUTIVO

A Guardian Surveillance Systems, empresa alvo desse plano de negdcio, sera
uma empresa atuante no desenvolvimento de sistemas de vigilancia inteligente,
utilizando métodos de monitoramento baseados em processamento digital de imagens.
Seu primeiro produto se encontra em fase final de desenvolvimento. Um protétipo
inicial j& foi lancado, e se encontra em fase de testes para aprimoramento dos

resultados obtidos antes que possa ser lancado no mercado.

A Guardian Surveillance Systems serd formada por uma equipe de dois
engenheiros eletricistas e um técnico em eletrdnica, sendo todos formados pela
Universidade Tecnoldgica Federal do Parana. Um engenheiro tera experiéncia na area
de sistemas embarcados enquanto o outro na &area de processamento digital de
imagens. O técnico devera atuar em campo como suporte aos clientes. A sede da

empresa serd em Curitiba, Parana.

O Prometeu, primeiro produto da Guardian Surveillance Systems, sera capaz de
monitorar uma propriedade utilizando para isso até quatro cameras IP sem fio, e
possibilitando configuracdes de diferentes tipos de alarme para diferentes tipos de
eventos detectados, incluindo envio de emails, envio de SMS e gravacédo de imagens.
Uma vez que o senso de seguranca sempre sera uma demanda humana,
investimentos em sistemas de vigilancia sempre serdo realizados por diversos
segmentos de nossa sociedade, independente da capacidade econémica e financeira

das mesmas.

A estratégia de mercado da Guardian Surveillance Systems serd causar boa
impressdo no mercado com o lancamento de seu primeiro produto, pois este sera de

facil instalacdo, tendo um incentivo a mais para ser vendido em larga escala. A boa
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aceitacdo do produto abrird portas para o lancamento de produtos posteriores na
mesma area com tecnologias similares para deteccéo de eventos, bem como diferentes

dispositivos e mecanismos de alarme.
5.2. DEFINICAO DO NEGOCIO
Este plano de negdécios analisa a proposta de criacdo da empresa Guardian

Surveillance Systems no segmento de sistemas de vigilancia inteligentes. Na Figura 35

estd ilustrada a logomarca da empresa.

uardian

Surveillance Systems

Figura 35 - Logomarca da empresa Guardian Surveillance Systems
Fonte: Elaborado pelo autor

O primeiro produto da empresa, cujo nome comercial € Prometeu, se encontra
em fase final de desenvolvimento. Um protétipo ja foi desenvolvido e testes estdo
sendo feitos. Este produto consiste num sistema de vigilancia inteligente utilizando
cameras IP sem fio para deteccdo de imagens, processamento de imagens para
deteccdo de eventos suspeitos e oferece diversas interfaces de alarme, como envio de
emails, SMS, alarme sonoro e gravacdo de videos. Todos estes podem ser

configurados pelo usuério de acordo com o tipo de evento detectado.

A sede da Guardian Surveillance Systems sera em Curitiba, Parana. Os trés
sécios fundadores da empresa sédo formados pela Universidade Tecnoldgica Federal
do Parand — Campus Curitiba. A experiéncia e area de habilidade principal de cada um

sSao:

e Um soécio se formou em Engenharia Industrial Elétrica — énfase em

Eletrénica/Telecomunicacfes em maio de 2013, e trabalhou durante anos
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em diferentes empresas que exigiam seu dominio em sistemas
embarcados e desenvolvimento de sistemas microcontrolados.

e Um socio se formou em Engenharia Industrial Elétrica — énfase em
Eletrénica/Telecomunicacfes em 1989 e recebeu o titulo de mestre em
1985, ambos pela Universidade Tecnolégica Federal do Parana. Em 2006
concluiu seu doutorado na Universidade de Washington, e durante sua
carreira adquiriu grande experiéncia em processamento digital de
imagens aplicada a engenharia biomédica.

e O técnico se formou em Técnico em Eletronica pela Universidade
Tecnoldgica Federal do Parana em 2011, e tem grande habilidade com

sistemas microcontrolados e instalacdes de rede de computadores.

A unido da habilidade dos sécios permitird alcancar os objetivos da empresa em
desenvolver sistemas embarcados inteligentes de deteccdo de eventos suspeitos a

partir do processamento de imagens.
Os principios nos quais a fundacdo da empresa se baseia séo:

Vis&do: ser uma empresa de referéncia nacional em desenvolvimento de

sistemas de vigilancia inteligentes baseado em processamento digital de imagens.

Missdo: criar métodos e produtos inteligentes baseados em tecnologias
modernas para aplicd-los em sistemas que aumentem o nivel de seguranca de

pessoas.
Valores: responsabilidade social, inteligéncia, simplicidade.

A empresa tera como principal negocio a simplicidade de instalagdo do produto.
Desta forma, o Prometeu sera um produto inicial para demonstrar aos clientes como é
possivel se ter um sistema complexo de monitoramento e ao mesmo tempo de facil
instalacdo, sem que os clientes precisem necessariamente abrir as portas de sua

propriedade para que desconhecidos instalem e configurem seu sistema de seguranca.
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A escolha do segmento de mercado como sendo propriedades de pequeno porte
se deu principalmente pelo fato de que o primeiro produto deve operar principalmente
em modo rede Ethernet sem fio, e portanto, ndo mais que quatro cameras devem ser
suportadas pelo dispositivo. Quanto ao fato de se enfatizar as propriedades
particulares, isto é feito porque o fato do produto ser novo e barato deve influenciar
mais 0s proprietarios residenciais do que 0s comerciais, para 0s quais diversos

equipamentos j& sdo amplamente conhecidos e usados massivamente.

Apbs a estabilizacdo e aceite do primeiro produto da Guardian Surveillance
Systems, novos produtos devem ser inseridos no mercado a fim de atender outros

segmentos.

5.3. OBJETIVOS

Os objetivos da empresa séo:

e Vender 156 produtos nos primeiros 2 anos (sendo 48 vendidos no

primeiro ano e 108 no segundo ano).

e Desenvolver duas versdes mais robustas do Prometeu até o fim do
segundo ano.

e Desenvolver uma nova solu¢do em sistemas de vigilancia inteligentes até

o fim do segundo ano.

5.4. PRODUTOS E SERVICOS
Segue abaixo uma descricdo e analise do produto inicial da Guardian
Surveillance Systems, bem como dos servigos fornecidos pela empresa.
5.4.1. O Prometeu

O Prometeu, cujo nome representa um dos deuses titds mais conhecidos da
mitologia grega, oferece um sistema de Vvigilancia inteligente baseado em

processamento digital de imagens adquiridas por meio de cameras IP sem fio. O
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processamento das imagens permite trés parametros de deteccdo de eventos, sendo

eles:

e Por area: a quantidade de pixels permite avaliar entre um movimento
suave ou brusco.

e Por tempo: o periodo em que o0 movimento permite avaliar se o evento é
de curta ou longa duracéo.

e Por focos de movimento: a segmentacdo das imagens permite estimar o
numero de focos de movimento, caracterizando o evento como singular
(apenas um foco de movimento) ou plural (mais de um foco de

movimento).

Estes alarmes sdo gerados por cada camera conectada ao sistema. Além

destes, outros alarmes gerais séo:

e Camera unica: foi detectado algum tipo de evento em apenas uma das
cameras.

e Mudltiplas cameras: foi detectado algum tipo de evento em mais de uma
camera.

e Queda de energia: foi detectado falta de energia na rede elétrica em que

0 sistema esta conectado.

Para cada um destes eventos detectados, o usuario podera escolher diferentes
tipos de alarme. Os alarmes disponiveis para um Prometeu instalado com todos os

itens disponiveis (e.g. disco de memoaria rigida externa, modem GSM) sé&o:

e Gravacao de video: iniciar armazenamento de video ao detectar o evento
configurado.

e Envio de Email: enviar um email com imagem anexada do evento
detectado para o usuério pré-configurado.

e Envio de SMS: enviar uma mensagem de texto SMS com descricao do
alarme para o usuario pré-configurado.

e Alarme sonoro: acionamento de sirene.
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A interface com o0 equipamento sera realizada essencialmente por um
navegador web. O sistema conta com um servidor web interno que permite ao usuario
realizar diversas configuracbes do sistema, das cameras e dos alarmes, além de
possibilitar o monitoramento manual, onde o usuério pode pessoalmente checar as
imagens adquiridas por cada camera em tempo real, bem como os alarmes habilitados

no momento.

O conjunto do sistema que serd vendido é composto por uma central, uma ou
mais cameras IP sem fio, um roteador pré-configurado, um modem GSM (opcional) e

um ou mais discos de memdéria externa (opcional).

5.4.2. Sistema Verséatil

O Prometeu, conforme ja mencionado, permite ao usuario antes ou depois da
compra inserir ou retirar itens extras que permitem configuracdes de recursos extras.

Os itens opcionais sao:

e Multi-cameras: o sistema obrigatoriamente deve ser comprado com pelo
menos uma camera. O numero de cameras € totalmente variavel e pode
ser escolhido de acordo com o orgcamento do consumidor. Porém, o limite
€ de quatro cameras.

e Modem GSM: caso o usuario deseje habilitar o recurso de envio de SMS,
o modem GSM devera ser comprado também, além de um cartdo SIM
gue permite a conexao com a rede GSM de forma juridicamente legal.

e Disco de memdria externa: caso o usuario deseje habilitar a possibilidade
de armazenamento de videos, o mesmo deve adquirir uma memoria
externa com interface USB, podendo esta ser tanto um pendrive como um

HD externo.
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5.4.3. Suporte

O usuéario que adquirir um Prometeu ter4 dois anos de suporte gratuito. O

suporte que € oferecido constitui-se na disponibilidade para auxiliar o usuario a

configurar seu sistema Prometeu ou corrigir eventuais falhas que o sistema possua.

Além disso, uma pagina de forum seréa disponibilizada na web. Nela, os usuarios
podem verificar se suas duvidas j& foram feitas anteriormente por outros usuarios,

podendo assim encontrar respostas mais rapidas sem necessitar acionar o suporte.

5.4.4. Analise Comparativa

O Quadro 5 apresenta uma analise de sistemas de vigilancia semelhantes ao
Prometeu da Guardian Surveillance Systems desenvolvido por outras empresas.

As informacdes foram obtidas a partir de uma entrevista realizada com um
comerciante que vende sistemas de seguranca e outros produtos relacionados ha

varios anos no mercado e tem amplo conhecimento deste segmento de mercado.

Todas as empresas apresentadas sao de Curitiba, onde o mercado € bem vasto.
Durante a entrevista, percebeu-se que existem quatro tipos principais de sistemas de

seguranca com circuito fechado de televisao:

e Sistemas baseados em cabeamento que ndo é de rede: imagens sdo
transmitidas por cabeamento diferente do utilizado em redes ethernet
(coaxial por exemplo). Estas imagens podem ser levadas a um gravador
de video digital para armazenamento das mesmas. Um sistema assim
com quatro cameras € vendido por aproximadamente R$1500 sem o
gravador e por R$2200 com o gravador.

e Sistemas baseados em radio frequéncia (sem fio): sem utilizar tecnologia
wifi, mas utilizando ondas de radio frequéncia, esses sistemas sao
considerados de baixa qualidade ainda, pois seu alcance de comunicacao

€ baixo e ele exige que se instale diversos receptores pela casa. Um
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sistema assim com quatro cameras é vendido por aproximadamente
R$2500. Caso se deseje utilizar um gravador também, o pre¢o sobe para
aproximadamente R$3500.

e Sistemas baseados em cabeamento de rede: semelhante a uma rede
doméstica Ethernet, diversas cameras podem ser ligadas a um switch
neste sistema. Para executar a gravacdo de imagens € necesséria a
utilizacdo de um computador que permaneca ligado 24h por dia. O preco
para este sistema com quatro cameras costuma ser na faixa de R$3500,
sem o computador incluso.

e Sistemas baseados em rede wifi: semelhante a uma rede doméstica wifi,
nestes sistemas as cameras estdo dispersas pela propriedade e se
comunicam via protocolo IP com comunicagdo sem fio. Assim como no
modelo citado anteriormente, para executar a gravacdo de imagens €&
preciso um computador que permaneca ligado 24h por dia. Para este
sistema com quatro cameras, o0 preco de venda é normalmente cerca de

R$5500, sem incluir o computador.

O Prometeu se assemelha muito ao ultimo tipo de sistemas, com a diferenca de
gue ele permite a gravagao e acionamento de alarmes por stand-alone, ou seja, sem a
utilizacdo de um computador servidor que permaneca 24h por dia ligado. Esta
vantagem € um grande diferencial oferecido pela Guardian Surveillance Systems em
seu primeiro produto. Uma prova disso é que o comerciante entrevistado desconhece
gualquer sistema que permita essa praticidade. Além disso, todos os sistemas acima
costumam ser vendidos juntos com a instalacdo que obriga o cliente a abrir as portas
de sua propriedade para desconhecidos instalarem e configurarem o sistema de
seguranca. Com uma interface simples e préatica, o Prometeu possibilita ao cliente que

ele instale o sistema por conta propria.
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Marca Logo Caracteristicas

Boa qualidade
Lider em vendas
Produtos bem reconhecidos
por
clientes e por comerciantes
Barato

Premium

Mais direcionada a
comercializagdo de cameras
e de motores para portdes
Bons pregos

BSD

sistemas de seguranca

Produtos conhecidos como
de melhor qualidade
Precos elevados
Bom reconhecimento

Alfa Lider

Mais direcionada a
comercializagédo
, de cameras e alarmes
)” Precos elevados
Qualidade pequena em
relacdo ao preco

Foco da
Seguranca

\ 74
NA SECEIBANCA

Quadro 5 - Andlise de diferentes marcas de sistemas de seguranca de Curitiba e suas caracteristicas
Fonte: Elaborado pelo Autor apés entrevista com comerciante

5.4.5. Tecnologias

O desenvolvimento da ciéncia na area de processamento digital de imagens
ainda é bastante recente quando comparada a outras areas da ciéncia. Neste campo, a
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Guardian Surveillance Systems tem algoritmo préprio de deteccdo de eventos

suspeitos e acionamento de alarmes, o que reduz o risco do produto se tornar obsoleto.

7

Como a interface do produto com o cliente é via navegador web — o que
atualmente estd presente na esmagadora maioria dos computadores pessoais — ndo
existe a necessidade do usuario instalar outro software em seu computador para
configurar o sistema. Além disso, futuras manutencdes na interface podem ser feitas de
forma muito mais facil, sem causar alteragdes no funcionamento do sistema em si, uma

vez que este se encontra completamente separado da interface.

Outra caracteristica do produto é a sua versatilidade, conforme ja foi descrito. O
desenvolvimento de novas features pode permitir a criacdo de novas versdes de
firmware, possibilitando ao usuario realizar upgrade do seu sistema sem precisar trocar
nenhum componente do sistema. Estas caracteristicas tornam o produto mais atraente
para o consumidor, que percebe a sua compra como um investimento de seguranca, e
compreende que a Guardian Surveillance Systems continuara trabalhando para
aperfeicoar a sua seguranca. Assim, lacos sdo criados com o consumidor, e um

sentimento de parceria é estabelecido.

O tempo de vida do Prometeu é estimado para 7 anos, mas se uma cultura de
atualizacdo de firmware do equipamento com frequéncia for estabelecida nos clientes

da Guardian Surveillance Systems este tempo deve subir para cerca de 10 anos.

5.4.6. Produtos e servicos futuros

O objetivo do Prometeu € estabelecer um laco inicial com os primeiros clientes,
criando uma reputacao para a Guardian Surveillance Systems que seja atraente para

novos clientes.

Este primeiro produto, além de auxiliar a empresa a ganhar experiéncia no
mercado, terd propaganda enfatizada para proprietarios de pequenas propriedades
residenciais para conseguir uma relacdo mais proxima com clientes familiares e menos

burocréticos.



85

Depois de dois anos, novos produtos seriam lancados visando atender
demandas de proprietarios de estabelecimentos comerciais. A Guardian Surveillance
Systems fortaleceria sua presenca neste segmento de mercado nos proximos trés
anos, quando entéo investiria em segmentos de mercado mais amplos, como sistemas
de vigilancia para plantas industriais e para seguranca publica. Este ultimo tem se
tornado cada vez mais popular no Brasil. Em Curitiba, cidade onde a sede da empresa
sera situada, a presenca de cameras de vigilancia em lugares publicos tem crescido
exponencialmente de forma visivel. Isto serve como um grande incentivo para o

desenvolvimento de sistemas de vigilancia para este segmento de mercado.

Além de produtos utilizando processamento digital de imagens, a Guardian
Surveillance Systems também possui interesse em desenvolver tecnologias antigas de
sistemas de seguranca que sempre foram bastante comercializados (e.g.: sensores de
abertura de portas, detector de presenca), porém estes seriam utilizados apenas como
complemento ao sistema principal, e por se tratar de um produto de baixo valor

agregado, nunca poderia ser comercializado por si so.

Futuramente, a Guardian Surveillance Systems poderia também prestar
consultoria a empresas e industrias, auxiliando estas a detectar riscos e problemas de

seguranca gque ainda nao foram resolvidos.

5.5. ANALISE DO MERCADO RESUMIDA

5.5.1. Resumo do Macro Ambiente

Devido a crise financeira mundial, o mercado de produtos elétricos e eletrbnicos
nao alcancou as expectativas previstas para 2012. De acordo com dados da ABIEE
(Associacdo Brasileira da Industria Elétrica e Eletrbnica), o crescimento registrado de
2012 para 2013 foi de cerca de 5% contra os 13% esperados. Além disso, o
crescimento foi inferior ao do ano de 2011 para 2012, que conforme mostra a Figura
36, foi de cerca de 11%.
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Faturamento Total (RS bilhoes)
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Figura 36 — Faturamento total em bilhdes de reais para o setor da Industria Elétrica e Eletrénica nos ultimos
7 anos
Fonte: (ABINEE, 2013)

As exportacOes também apresentaram valores negativos (Figura 37). Apesar de
em 2012 alcancarem o valor de US$ 7.7 bilhGes, esse valor corresponde a um aumento
6% menor do que quando comparado a 2011. Apesar dessa queda, esses negocios
ainda foram favoraveis a industria eletroeletrénica que apresentou um crescimento de
10% no seu faturamento em Reais, portanto acima do observado para o setor como um

todo.

Os investimentos das industrias elétricas e eletronicas cairam 15% em 2012,
somando um total de R$ 3.7 bilhdes. Este valor era esperado devido as apreensdes
globais em relacdo a crise econdmica internacional. A Sondagem de Conjuntura
apresentou resultados de positivos em relacdo a empresas que indicaram crescimento
nas vendas/encomendas. Apesar da reducédo de 56% do més de janeiro para 46% no
més de fevereiro, o resultado dos ultimos 5 meses tém se mantido num patamar
consideravelmente melhor quando comparado aos meses anteriores. Contudo, o setor

ainda tem sido bastante prejudicado pela crise, conforme apresentado pela Figura 38.

Mesmo com esses resultados negativos para o setor, a expectativa para 2013 e
0S anos seguintes continua alta. O Brasil tem trabalhado fortemente para manter
estavel a situagcdo econdmica do pais. Inclusive, medidas direcionadas principalmente
a industria tem sido tomadas, como por exemplo a redugdo da taxa de juros (tanto por
meio da reducdo da taxa Selic como por meio da atuagdo dos bancos estatais, que

vem praticando taxas consideravelmente inferiores aos bancos privados), langcamento
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do Programa Brasil Maior, reducdo do IPI (Imposto sobre Produtos Industrializados)

para produtos da “linha branca” e de materiais de construg¢ao, entre muitas outras.

Evolugdo das Exportagbes
UsS milhdes

jan fev mar abr mai jun jul ago set outnovdez
= 2011 2012

Figura 37 - Evolugdo das exportagdes entre os meses de 2011 e 2012
Fonte: (ABINEE, 2013)
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Figura 38 - Vendas/Encomendas e ritmo dos negdcios em relacdo aos mesmos meses do ano anterior
Fonte: (ABINEE, 2013)

Além disso tudo, a industria elétrica e eletrbnica ainda conta com 0s aspectos
culturais brasileiros. Hoje, produtos eletrénicos tem feito cada vez mais parte do dia a
dia do brasileiro, e em certas areas a expectativa € de um crescimento macigo. De
acordo com um estudo divulgado no inicio deste ano pela IDC Brasil, 6rgéo lider em
inteligéncia de mercado, servigos de consultoria e conferéncias com as industrias de
Tecnologia da Informacédo e Telecomunicacdes, o tablet é o dispositivo que apresenta
maiores taxas de crescimento no mercado brasileiro. De acordo com o estudo, durante
o ano de 2012 o numero de vendas alcancou o valor de 3.1 milh8es de unidades, o que

equivale a um crescimento das vendas de 171% em relacdo a 2011, o que permitiu ao
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Brasil subir da décima segunda para a décima posicédo no ranking mundial de venda de
tablets. Em semelhante modo, o nimero de vendas de smartphones também cresceu
elevadamente, registrando 16 milhdes de vendas em 2012, ou seja, 78% a mais do que
no ano anterior.

5.5.2. Segmentacao do Mercado

A ABINEE divide a Industria Elétrica e Eletrbnica nos seguintes grupos:

e Automacéo Industrial;

e Componentes Elétricos e Eletrénicos;

e Equipamentos Industriais;

e Geracao, Transmissao e Distribuicdo de Energia Elétrica;
e Informatica;

e Material de Instalagao;

e Telecomunicac0es;

e Utilidades Domésticas.

(RS milhoee a proges correntes) 2000 | 2011 | 2012 |50
Automacéo Industrial 3.237 3.725 3.92 5%
Componentes Elétricos e Eletrénicos 9.502 9.828 9.755 -1%
Equipamentos Industriais 18.754 | 22.272 | 22.322 0%
Geracao, Trans. e Dist. de Energia Elétrica 12.089 | 13.097 | 15.307 17%
Informatica 39.864 | 43.561 | 43.561 0%
Material Elétrico de Instalagédo 8.909 9.654 9.019 -7%
Telecomunicacdes 16.714 | 19.901 | 22.811 15%
Utilidades Domésticas Eletroeletrbnicas 15.307 | 16.102 17.841 11%
Total 124.376 | 138.14 | 144.536 5%

Quadro 6 - Faturamento total dos setores da ABIEE nos ultimos 3 anos
Fonte: (ABIEE, 2013) Quadro: Elaborado pelo Autor

Embora nenhum destes grupos apresente claramente uma relagdo com
sistemas de seguranca e de vigilancia, o setor de Componentes Elétricos e Eletrdnicos

engloba esta secdo, e futuramente a ABIEE deve adicionar esta nova classe a lista.
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Analisando o faturamento obtido por setor (Quadro 6), percebe-se que o segmento de
Componentes Elétricos e Eletrénicos — alvo da Guardian Surveillance Systems — caiu
1% em relacdo ao ultimo ano. Embora este valor represente uma queda, considerando

a atual situacao financeira internacional, este segmento tem se mantido estavel.

5.5.3. Segmentacao Alvo — Seguranca de Pequenas Propriedades

Apesar dos resultados ndo muito favoraveis obtidos pela Industria Elétrica e
Eletronica, ao restringir a analise de mercado para sistemas de seguranca percebe-se
indicadores mais agradaveis. Durante os dias 16 a 18 de Abril de 2013, foi realizada a
82 Feira e Conferéncia Internacional de Seguranga (ISC Brasil 2013), e o primeiro dia
da conferéncia promoveu debates e palestras sobre o topico: “Monitoramento Publico e
Vigilancia da Cidade”. O fato da Copa do Mundo da FIFA 2014 e os Jogos Olimpicos
de 2016 ocorrerem no Brasil também tem levantado discussfes com relacdo aos
sistemas de seguranca eletrénicos que serdo empregados nos estadios brasileiros que
sediardo os jogos esportivos desses eventos.

Segundo dados da SIA (Security Industry Association), houve crescimento do
mercado de seguranca no Brasil em 2012, alcancando a taxa de 18.5%. Para 2013, a
associacdo estima que ocorrerd um crescimento ainda maior, chegando aos 20.2%,
média que deverd ser mantida nos 4 anos subsequentes. Dentre o0s principais
compradores do setor encontram-se atualmente o Governo e o setor de Infraestrutura
que, juntos, investiram cerca de R$ 351.6 milhdes em 2012. O incentivo da Guardian
Surveillance Systems em lancar seu primeiro produto (0 Prometeu) com énfase em
propriedades residenciais se da pelo fato de que a SIA indicou grande destaque do
mercado de seguranca eletrbnica residencial que em 2012 faturou R$ 84 milhfes. A
previsdo € de que em 2017 esse valor chegue a R$ 235.9 milhées, movimentando mais
gue a seguranca investida em bancos e instituicdes financeiras, que devem

permanecer em torno de R$ 235.6 milhdes.

Segundo o diretor da Area de Equipamentos de Seguranca Eletronica da

ABINEE, Marcos Menezes, o mercado de seguranca eletrénica ja retomou seu ritmo de
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crescimento em 2012 e espera-se que se mantenha em 2013. Segundo ele, “as
grandes obras de infraestrutura, com investimentos publicos e privados em andamento
em todo o pais aguecem o mercado, aumentando significativamente as oportunidades

de negdcios para integradores e fabricantes de maior porte”.

5.5.4. Definicdo da Proposta de Valor

O Prometeu atenderd o mercado de sistemas de seguranca eletrdnicos que tem
apresentado crescimento favoravel ao desenvolvimento de novas solucbes para o
setor. Mais especificadamente, o primeiro produto da Guardian Surveillance System
deve atacar o mercado de sistemas de vigilancia com circuito fechado de TV para

pequenas propriedades particulares e residenciais.

Clientes Produto

Proprietario de
pequena
propriedade
residencial

Sistema de
vigilancia simples
e inteligente

Sistemas de seguranca
para propriedades
residenciais

Mercado

Figura 39 - Proposta de valor do Prometeu, primeiro produto da Guardian Surveillance Systems
Fonte: Elaborado pelo Autor

O Prometeu enfoca a inteligéncia e simplicidade que um sistema de vigilancia
pode ter. Inteligéncia pois utiliza de tecnologia atual e processamento digital de

imagens para detectar eventos suspeitos e acionar alarmes coerentes. Simplicidade
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pois permite que seja facilmente instalado pelo cliente, sem necessidade de equipe

técnica especializada para realizar esta tarefa.

Essas qualidades do produto refletem o cliente desejado pela Guardian
Surveillance Systems. O cliente alvo principal € um homem casado com idade de
aproximadamente 35 anos, proprietario de uma pequena propriedade residencial, com
filhos e que possua familiaridade com a utilizagcdo de um computador domeéstico e de

navegadores de web.

A Figura 39 apresenta de forma clara a proposta de valor do Prometeu, primeiro

produto da Guardian Surveillance Systems.

5.6. ESTRATEGIA

Conforme se pode concluir da Anédlise de Mercado, o Prometeu ndo deve ser o
Unico produto da Guardian Surveillance Systems. Pelo contrario, ele deve ser um
produto bastante divulgado e que possibilite & empresa atribuir nome e reputacdo em

ambito municipal nos primeiros dois anos, e nacional nos anos seguintes.

A distribuicdo por consignacdo auxiliara no oferecimento do produto sem riscos
aos comerciantes. A execucdo de workshops para apresentacdo do produto permitira

uma melhor introducéo do produto no mercado.

Uma descricdo mais detalhada das estratégias da empresa para 0s primeiros

anos sera apresentada nos subtdpicos seguintes.

5.6.1. Diferenciais Competitivos

O Prometeu usara cameras de vigilancia IP sem fio, técnica ainda pouco usada
pelos sistemas de seguranca convencionais. Por essa razéo, ele pode ser facilmente
instalado nas residéncias. Além disso, a configuracdo do sistema pode ser feita via
interface web. Desta forma, o produto se torna possivel de ser instalado pelo proprio

cliente e, por isso, muito mais atraente quando comparado aos diversos sistemas de
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seguranca que necessitam de equipe técnica especializada para realizar a instalagéo,

sujeitando o cliente a riscos de seguranca.

Além disso, o sistema utiliza um inteligente algoritmo de processamento digital
de imagens, permitindo o acionamento de alarmes por diferentes tipos de deteccéo de

eventos, e ndo apenas pela deteccdo de presenca e/ou movimento.

Por fim, o sistema ndo necessita de um computador ligado 24h por dia para
armazenamento das imagens, como 0s sistemas de vigilancia baseados em cameras
IP sem fio normalmente requerem. A central j4 realiza todo o processamento das

imagens, armazenamento e acionamento dos alarmes, caso seja necessario.

5.6.2. Vendas

O Prometeu sera vendido por lojas de sistemas de seguranca, e nao
diretamente pela Guardian Surveillance Systems, como ocorre com 0s sistemas de
vigilancia convencionais. O método de venda pode ser feito tanto por pré-aquisicao da

loja (que estocara o produto sobre sua responsabilidade) como por consignacao.

A apresentacdo de workshops permitira um primeiro contato de
estabelecimentos comerciais de sistemas de seguranca com o sistema, possibilitando a
resposta para duvidas e demonstracdo do produto. Workshops abertos ao publico
também estdo nos planos da Guardian Surveillance Systems, porém estes devem ser
feitos apds serem realizadas parcerias com lojas de sistemas de seguranca, permitindo

direcionar os possiveis clientes para pontos especificos de compra.

5.6.3. Preco

Como ja descrito anteriormente, o Prometeu podera ser orgado de acordo com
as condigdes financeiras do cliente. Portanto, diferentes configuragbes do sistema
poderdo ser adquiridas. O Quadro 7 apresenta esta versatilidade de pacotes do

sistema e 0s respectivos custos para o cliente.
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Configuracéo do Sistema Preco
Central + 1 camera (basico) R$ 2500
Camera adicional (max. 3) R$ 500 (cada)
Modem GSM R$ 400
Disco rigido de armazenamento macico 1 TB (max. 3) R$ 500 (cada)
Sirene (max. 4) R$ 30 (cada)

Quadro 7 - Opgdes de precgo para diferentes configuracdes de produto
Fonte: Elaborado pelo Autor

E importante ressaltar que o Modem GSM n&o acompanha cartio SIM, que
custa em média R$ 10. O mesmo deve ser adquirido pelo cliente, e o tipo de conta
mensal, administracdo de créditos e monitoramento de saldo sdo de responsabilidade
do cliente. Quanto ao disco rigido de armazenamento macic¢o, outros tamanhos podem
ser escolhidos. O apresentado (1 TB) apenas demonstra o caso mais caro. Porém, o

mesmo pode ser adquirido e configurado separadamente pelo usuario.

Observando os valores apresentados, percebe-se que o preco do produto entre
0 pacote mais simples (central com uma camera) e 0 pacote mais completo (central
com quatro cameras, modem GSM, trés discos rigidos de armazenamento macico e
qguatro sirenes oscila entre R$ 2500 e R$6020. Porém, um sistema convencional
sugerido conteria uma central, quatro cameras, modem GSM um disco de

armazenamento macico e uma sirene, custando menos de R$ 5000.

5.6.4. Promocao

A Guardian Surveillance Systems oferece uma possibilidade atraente de venda
para as lojas de sistemas de seguranca: consignacao. Neste processo regido por um
contrato, 0 comerciante podera receber um sistema de seguranca sem custo algum
para ser oferecido em sua loja. Caso a venda seja efetuada em até 30 dias, a loja
devera realizar o pagamento para a Guardian Surveillance Systems com um custo

adicional de 5% adicionado ao valor do produto. Contudo, se o produto néo sair da loja
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nesse periodo, ele devera ser devolvido a Guardian Surveillance Systems para ser

disponibilizado para outro estabelecimento.

Este modelo de venda possibilita que lojas de sistemas de seguranca realizem a

tentativa de venda do Prometeu sem colocarem em risco o seu fluxo de caixa.

5.6.5. Distribuicéo

O produto sera apresentado e oferecido a lojas de sistemas de seguranca.
Cartazes, folders e propagandas do produto também deverdo ser oferecidos para as

empresas como descontos no valor do produto.

As lojas efetuardo as vendas e realizardo encomendas do produto conforme a

demanda exija.

5.6.6. Futuro

A Guardian Surveillance Systems tem potencial para crescer e se tornar
referéncia nacional no desenvolvimento de solugbes para sistemas de seguranga
inteligentes. Contudo, o Prometeu ndo sera capaz de levar a empresa a esse patamar.
O desenvolvimento de novos produtos se faz necessario desde o inicio da empresa.
Como o proximo produto deve ser direcionado para propriedades comerciais, recursos
extras de seguranga devem ser desenvolvidos para tornar o produto bastante atraente,
permitindo a Guardian Surveillance Systems atacar esse segmento do mercado.

A seguranca de industrias também é alvo futuro da Guardian Surveillance
Systems, e produtos para a area deverao ser lancados assim que a empresa alcancar

sua estabilidade financeira e econdmica.

5.7. GESTAO

7

Como a empresa é pequena e deve reduzir ao maximo as despesas,

inicialmente ela serd composta por dois desenvolvedores e um assistente técnico. Um
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dos desenvolvedores também cuidara da parte de divulgacdo do produto enquanto o

outro administrara a gestao da empresa.

5.7.1. Estrutura Organizacional

Inicialmente a empresa usara uma organizacdo informal para reducdo de
despesas. Haverao trés atividades principais dentro da empresa, cuja administracéo e

execucao serdo distribuidas organizadamente entre os membros dela:

e Desenvolvimento de solugdes e aperfeicoamento das existentes;
e Assisténcia Técnica e Suporte;

e Divulgagao do produto e vendas.

Os membros que irdo compor a Guardian Surveillance Systems sdo dois

engenheiros da area de eletrénica e um técnico em eletrénica:

e Thiago de Quadros: engenheiro graduado em engenharia eletrénica;
e Fabio Kurt Schneider: engenheiro PhD em engenharia eletronica;

e Desconhecido: técnico em eletronica a contratar.

A distribuicdo da administracdo das tarefas supracitadas e da execucdo das

mesmas € apresentada no Quadro 8.

Tarefas Administracéo Execucéo
Desenvolvimento Fabio Fabio, Thiago

Suporte Thiago Thiago, Técnico

Vendas Thiago Fabio

Quadro 8 - Distribuicdo das tarefas para execucdo e administragdo entre os membros da empresa
Fonte: Elaborado pelo Autor

Havera também a necessidade de contratacdo da prestacédo de servigcos de um
contador, mas este sera a uUnica prestacdo de servicos contratada pela Guardian

Surveillance Systems num primeiro momento.
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5.7.2. Pesquisa e Desenvolvimento

A Guardian Surveillance Systems estara continuamente pesquisando,
desenvolvendo e testando novas solucdes em paralelo as outras atividades da
empresa. Como planejamento para o lancamento de um novo produto esta previsto
para dois anos apo0s o lancamento do Prometeu, estima-se que esse periodo sera
suficiente para o desenvolvimento de uma solucao inteligente e simples para atuar no
segmento de sistemas de vigilancia para propriedades comerciais de forma que

permita a Guardian Surveillance Systems se tornar concorrente de peso neste

segmento.

5.7.3. Suporte

O suporte oferecido gratuitamente pela Guardian Surveillance Systems sera
realizado por um técnico especializado. Em casos especificos, a participacdo de um

engenheiro poderé ocorrer.

O suporte ndo devera ser consultado de imediato na instalacdo do produto,
porém apenas nos casos em que ocorrer problemas com a instalagéo do produto.

5.7.4. Vendas

As vendas da empresa serdo administradas por um sécio e executadas por

outro, de acordo com o plano ja demonstrado.

O objetivo deste modelo é possibilitar que ambos os socios tenham ciéncia de
como esta o ritmo das vendas e a participacdo da empresa no segmento de mercado

pretendido.
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5.7.5. Quadro de pessoal

O Quadro 9 mostra os pro labores que serdo recebidos pelos membros da
empresa durante os quatro primeiros anos de existéncia da empresa. Nela ndo sao
considerados os gastos com prestadores de servicos como empresas terceirizadas de
limpeza e contador, pois estes ndo possuem vinculos empregaticios com a Guardian

Surveillance Systems.

5.8. PLANO FINANCEIRO

Os proximos topicos estdo relacionados com o plano financeiro da empresa. Os
valores sdo baseados em proje¢des para 0s proOXimos quatro anos.

Pro labores mensais em R$
Membros da Empresa 2013 2014 2013 2014
Engenheiro/Sécio 1 3500.00 3850.00 4235.00 4658.50
Engenheiro/Sécio 2 3500.00 3850.00 4235.00 4658.50
Técnico/Sécio 3 3500.00 3850.00 4235.00 4658.50
Total 10500.00 | 11550.00 | 12705.00 | 13975.50

Quadro 9 - Quadro de pro labores dos membros da empresa para os préximos quatro anos

Fonte: Elaborado pelo Autor

5.8.1. Investimento Fixo

A Tabela 1 apresenta os investimentos fixos da empresa. Como o laboratério
serd alugado, o mesmo ndo se encontra presente nesta tabela. Quanto ao carro do
técnico de campo, o mesmo recebera um auxilio de custo para manutencao do carro. O

veiculo em si ndo sera fornecido.



Tabela 1 - Descricéo e valores dos investimentos fixos

Investimentos fixos

Bancadas 800.00
Cadeiras 600.00
Computadores e acessorios 3500.00
Ferramentas 250.00
Outros moveis 200.00
TOTAL 5350.00

Fonte: Elaborado pelo Autor

5.8.2. Custos e Despesas Fixas Mensais
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A Tabela 2 apresenta os custos e despesas fixas mensais. Os valores séo

estimados. Estima-se que até o quarto ano ndo haverao gastos com departamento de

recursos humanos, pois este serd administrado pelos sécios em paralelo.

Tabela 2 - Projecdo dos custos e despesas fixas mensais para 0os proximos quatro anos

Custos e despesas fixas mensais

(Valores em R$) 2013 2014 2015 2016
Salario + pré labore 10500.00 11550.00 12705.00 13975.50
Encargos sociais sobre salarios - - - -
Despesas bancarias 50.00 60.00 70.00 80.00
Juros 100.00 110.00 121.00 133.10
Honorarios Contabeis 200.00 210.00 220.50 231.53
Aluguel 700.00 749.00 823.90 906.29
?;rf]'gg manutengao veiculo de 200.00 216.00 233.28 251.94
Combustivel 350.00 377.48 407.11 439.06
Agua 30.00 31.20 32.45 33.75
Luz 45.00 46.80 48.67 50.62
Telefone 200.00 242.00 292.82 354.31
Internet 30.00 31.50 33.08 34.73
Limpeza 100.00 105.50 110.78 116.31
Propaganda 200.00 220.00 264.00 316.80
Depreciagéo 150.00 165.00 181.50 199.65
Financiamentos Existentes 200.00 250.00 300.00 350.00
Outros 50.00 75.00 100.00 125.00
TOTAL 13105.00 14439.48 15944.08 17598.59

Fonte: Elaborado pelo Autor



5.8.3. Impostos e contribui¢cdes

A Tabela 3 apresenta uma estimativa de pior caso para 0S impostos e

contribui¢des relacionadas com a Guardian Surveillance Systems. Para o IPI utilizou-se

o valor correspondente a sistemas de seguranga contra roubos ou incéndios da Sec¢ao
XVI Capitulo 85 NCM 8531.10.

5.8.4. Margem de Contribuigéo

A Tabela 4 estima o indice da margem de contribuicdo da Guardian Surveillance

Systems para o0s préximos quatro anos.

Tabela 3 - Estimativa dos impostos e contribui¢des para os préximos quatro anos

Impostos e contrib. mensais

(Valores em %) 2013 2014 2015 2016
IPI 15.0% 15.2% 15.4% 15.6%
ICMS 18.0% 18.2% 18.4% 18.6%
Contribui¢do social sobre o lucro 2.0% 2.3% 2.5% 2.7%
Imposto de Renda 26.0% 26.5% 27.0% 27.5%

Fonte: Elaborado pelo Autor

Tabela 4 - Estimativa da margem de contribui¢do para os proximos quatro anos

Projecdo da margem de contribuigdo

(Valores em R$) 2013 2014 2015 2016

Faturamento 240000.00 540000.00 864000.00 936000.00
(-) Custo da mercadoria vendida 132000.00 286200.00 440640.00 468000.00
(-) Custo do servigo prestado 3600.00 8100.00 12960.00 14040.00
(-) Impostos 36000.00 82080.00 133056.00 146016.00
(=) Margem de contribuicao 68400.00 163620.00 277344.00 307944.00
Indice de margem de contribuicéo (%) 28.5 30.3 32.1 32.9

Fonte: Elaborado pelo Autor
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5.8.5. Estimativa de Lucro

A Tabela 5 utiliza o indice da margem de contribuicdo do item anterior e 0s
custos fixos previamente estabelecidos para levantar uma estimativa de lucro para os

proximos anos.

Tabela 5 - Estimativa de lucro para os préximos quatro anos

R;g’lgf:sgrﬂ 'Flggo 2013 2014 2015 2016

Faturamento x margem de contribui¢éo 68400.00 163620.00 277344.00 307944.00
(-) Custos fixos 153660.00 168953.70 186276.92 205385.90
(=) Lucro (85260.00) (5333.70) 91067.08 102558.10

Fonte: Elaborado pelo Autor

5.8.6. Estoque Inicial

O valor baseado no estoque inicial foi calculado baseando-se no suficiente para
se ter alguns sistemas de teste, uma vez que serdo dois engenheiros trabalhando em
paralelo no desenvolvimento. Além disso, pelo menos dois sistemas completos devem
estar disponiveis para demonstracdes e consignacdes. Nao foram considerados custos

com estoque de vendas, uma vez que 0s sistemas serdo vendidos sobre encomenda.

O custo estimado para esse estoque foi calculado em R$ 8000.00.

5.8.7. Capital de Giro

A Tabela 6 demonstra uma simulagdo de fluxo de caixa para estimativa da
necessidade de investimento inicial para estabilidade de capital de giro. Os dados
foram resumidos para os primeiros dois anos apenas para estimar um valor inicial de
investimento. Foram considerados como prazos médios para pagamento o periodo de

30 dias. Aplicando uma pequena margem de seguranca sobre os R$ 13912.00
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acumulados no décimo segundo més (quando o capital negativo chega ao seu pico),

sugere-se um investimento inicial para sustento do capital de R$ 14000.00.

5.8.8. Investimento Inicial Total

O investimento inicial total foi calculado como o investimento inicial necessario

para capital de giro somado aos custos fixos iniciais e ao valor de estoque inicial.

Assim, chegou-se ao valor de R$ 25000.00 como investimento inicial, valor que

deve ser dividido entre os socios da empresa e possiveis investidores.

5.8.9. Rentabilidade e Payback

A taxa de rentabilidade para os primeiros quatro anos pode ser estimada pela

Tabela 7. O prazo de payback é calculado para o inicio do quarto ano.

Tabela 6 - Fluxo de caixa para o primeiro ano

Capital de Giro

Més 1 Més 2 Més 3 Més 4 Més 5 Més 6
(Valores em R$)
Faturamento 0.00 8000.00  9600.00  12000.00  15200.00  19200.00
(-) Custo da 440000  5280.00 660000  8360.00  10560.00  14080.00
mercadoria
(-) Custo do servigo 0.00 120.00 144.00 180.00 228.00 288.00
(-) Custos fixos 1092.00  1092.00  1092.00  1092.00  1092.00  1092.00
(-) Impostos 0.00 2640.00  3168.00  3960.00  5016.00  6336.00
(=) Saldo mensal (5492.00) (1132.00) (1404.00) (1592.00) (1696.00) (2596.00)
(=) Saldo acumulado  (5492.00)  (6624.00)  (8028.00) (9620.00) (11316.00) (13912.00)
Capital de Giro Més 7 Més 8 Més 9 Més10  Més1l  Més 12
(Valores em R$)
Faturamento 25600.00  28000.00  30400.00  32800.00  34000.00  36800.00
(-) Custo da 15400.00 16720.00 18040.00 18700.00 20240.00  22110.00
mercadoria
(-) Custo do servigo 384.00 420.00 456.00 492.00 510.00 552.00
(-) Custos fixos 1092.00  1092.00  1092.00  1092.00  1092.00  1092.00
(-) Impostos 8448.00  9240.00  10032.00 10824.00 11220.00 12144.00
(=) Saldo mensal 276.00 528.00 780.00  1692.00  938.00 902.00
(=) Saldo acumulado  (13636.00) (13108.00) (12328.00) (10636.00) (9698.00) (8796.00)
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Capital de Giro

(Valores em R$) Més 13 Més 14 Més 15 Més 16 Més 17 Més 18
Faturamento 40200.00  41300.00 42700.00 43800.00 44500.00 46100.00
(-) Custo Qa 22715.00 23485.00  24090.00 24475.00  25355.00 23936.00
mercadoria
(-) Custo do servico 603.00 619.50 640.50 657.00 667.50 691.50
(-) Custos fixos 1203.00 1203.00 1203.00 1203.00 1203.00 1203.00
(-) Impostos 13266.00 13629.00 14091.00 14454.00 14685.00 15213.00
(=) Saldo mensal 2413.00 2363.50 2675.50 3011.00 2589.50 5056.50
(=) Saldo acumulado  (6383.00)  (4019.50)  (1344.00) 1667.00 4256.50 9313.00
Capital de Giro Més19  Més20  Més2l  Més22  Més23  Més24
(Valores em R$)
Faturamento 48100.00  49200.00 50000.00 51400.00 52200.00 53100.00
(-) Custo (_Jla 27060.00 27500.00 28270.00 28710.00 29205.00 29700.00
mercadoria
(-) Custo do servico 721.50 738.00 750.00 771.00 783.00 796.50
(-) Custos fixos 1203.00 1203.00 1203.00 1203.00 1203.00 1203.00
(-) Impostos 15873.00 16236.00 16500.00 16962.00 17226.00 17523.00
(=) Saldo mensal 3242.50 3523.00 3277.00 3754.00 3783.00 3877.50
(=) Saldo acumulado  12555.50 16078.50 19355.50 23109.50 26892.50 30770.00
Fonte: Elaborado pelo Autor

Tabela 7 - Taxa de Rentabilidade acumulada por periodo
Taxa de Rentabilidade 2013 2014 2015 2016
Rentabilidade por periodo -341.04% -362.37% 1.89% 412.13%

Fonte: Elaborado pelo Autor

5.8.10. Projecao de Resultado e de Fluxo de Caixa

Os Quadros 10, 11, 12 e 13 apresentam a projecdo de resultado e de fluxo de

caixa para os primeiros quatro anos da Guardian Surveillance Systems.

5.8.11. Conclusdes Econdmicas e Financeiras

Analisando as estimativas realizadas percebe-se que o0 investimento tem

elevada viabilidade econdbmica, mas é financeiramente

encontrados investidores para o negécio.

inviavel se ndo forem
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Guardian Surveillance Systems Previsao Previsao
R$ 1 2
USO E FONTES - FLUXO DE CAIXA
2013 2014
PROJETADO
Parte 1/4
RECEITA BRUTA
Vendas de Produtos 240,000 540,000
Vendas de Servi¢os - -
TOTAL DE RECEITA BRUTA 240,000 540,000
% dos Impostos sobre Vendas 15%
IMPOSTOS SOBRE VENDAS 36,000 81,000
RECEITA LIQUIDA 204,000 459,000
CUSTO DOS PRODUTOS VENDIDOS
Mé&o de Obra Direta - -
Matéria Prima e Materiais Diretos 132,000 286,200
Despesas Indiretas 3,600 8,100
MARGEM DE CONTRIBUICAO 68,400 164,700
% da Receita Liquda 34% 36%
DESPESAS DE VENDAS
Fixas - -
% sobre Receitas Brutas 0% - -
DESPESAS DE VENDAS = -
DESPESAS FIXAS
Pessoal + Encargos + Beneficios - -
Retiradas e Pré-labore 126,000 138,600
Aluguéis + Impostos + Condominios 8,400 8,988
Administracdo 13,260 14,754
Depreciagcdo / Amortizacdo 4,200 4,572
DESPESAS FIXAS 151,860 166,914
LUCRO
Lucro Operacional (83,460) (2,214)
Imposto de Renda 10% - -
LUCRO LIQUIDO APOS IR (83,460) (2,214)
% da Receita Liquida -41% 0%

Quadro 10 - Projecéo de fluxo de caixa para os préximos 4 anos (parte 1/4)

Fonte: Elaborado pelo Autor
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Guardian Surveillance Systems Previsao Previsao
R$ 1 2
USO E FONTES - FLUXO DE CAIXA
2013 2014

PROJETADO
Parte 2/4
VARIACAO DE CAPITAL DE GIRO Dez Ano0
Contas a Receber no final do periodo - 12,250 18,150
Estoques no final do periodo 8,000.00 9,600 11,040
Contas a Pagar no final do periodo 13,105.00 14,439 15,944
Impostos a Pagar no final do periodo - 6,000 7,500
VARIACAO DE CAPITAL DE GIRO (6,516) (4,335)

Depreciac&o no periodo ar ‘ 2,000 2,200
FLUXO DE CAIXA OPERACIONAL (87,976) (4,349)
Investimentos em Ativo Fixo
Adicdes aos Ativos Fixos - 500 625
Vendas de Ativos Fixos “p 175 219
FLUXO DE CAIXA LIVRE (FCF) ‘ ‘ (87,301) (3,505)
Financiamentos Longo Prazo + 2,516 3,146
Amortizacdo de Financiamentos - 4 5
Pagamento de Juros - (1,200) (1,320)
Amortizac@o de empréstimos Curto ) 0 0
Prazo
Recursos Proprios + 0 0
CAIXA GERADA NO PERIODO ‘ ‘ (85,980) (1,675)
CAIXA GERADA ACUMULADA | | (85,980) | (87,655) |

Quadro 11 - Projecéo de fluxo de caixa para os proximos 4 anos (parte 2/4)
Fonte: Elaborado pelo Autor



105

Guardian Surveillance Systems Previsao Previsao
R$ 3 4
USO E FONTES - FLUXO DE CAIXA
2015 2016
PROJETADO
Parte 3/4
RECEITA BRUTA
Vendas de Produtos 864,000 936,000
Vendas de Servi¢os - -
TOTAL DE RECEITA BRUTA 864,000 936,000
% dos Impostos sobre Vendas 15%
IMPOSTOS SOBRE VENDAS 129,600 140,400
RECEITA LIQUIDA 734.400 795,600
Parte 3/4
CUSTO DOS PRODUTOS VENDIDOS
M&o de Obra Direta - -
Matéria Prima e Materiais Diretos 440,640 468,000
Despesas Indiretas 12,960 14,040
MARGEM DE CONTRIBUICAO 280,800 313.560
% da Receita Liquda 38% 39%
DESPESAS DE VENDAS
Fixas - -
% sobre Receitas Brutas 0% - -
DESPESAS DE VENDAS = -
DESPESAS FIXAS
Pessoal + Encargos + Beneficios - -
Retiradas e Pré-labore 152.460 167,706
Aluguéis + Impostos + Condominios 9,887 10,875
Administracdo 16,661 18,828
Depreciagcdo / Amortizacdo 4,977 5,419
DESPESAS FIXAS 183,985 202,829
LUCRO
Lucro Operacional 96,815 110,731
Imposto de Renda 10% 9,682 11,073
LUCRO LIQUIDO APOS IR 87,134 99,658
% da Receita Liquida 12% 13%

Quadro 12 - Projecéo de fluxo de caixa para os proximos 4 anos (parte 3/4)

Fonte: Elaborado pelo Autor
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Guardian Surveillance Systems Previsao Previsao
R$ 3 4
USO E FONTES - FLUXO DE CAIXA
2015 2016

PROJETADO
Parte 4/4
VARIACAO DE CAPITAL DE GIRO Dez Ano0
Contas a Receber no final do periodo - 20,460 21,450
Estoques no final do periodo 8,000.00 12,144 14,573
Contas a Pagar no final do periodo 13,105.00 17,599 17,599
Impostos a Pagar no final do periodo - 8,250 9,900
VARIACAO DE CAPITAL DE GIRO (1,009) (1,769)

Depreciac&o no periodo ar 2,420 2,662
FLUXO DE CAIXA OPERACIONAL 88,544 100,551
Investimentos em Ativo Fixo
Adicdes aos Ativos Fixos - 781 977
Vendas de Ativos Fixos “p 273 342
FLUXO DE CAIXA LIVRE (FCF) ‘ 89,599 101,870
Financiamentos Longo Prazo + 3,775 4,404
Amortizacdo de Financiamentos - 6 7
Pagamento de Juros - (1,452) (1,597)
Amortizacéo de empréstimos Curto ) 0 0
Prazo
Recursos Proprios + 0 0
CAIXA GERADA NO PERIODO ‘ 91,927 104,683
CAIXA GERADA ACUMULADA ‘ 4,272 108,954

Quadro 13 - Projecéo de fluxo de caixa para os proximos 4 anos
Fonte: Elaborado pelo Autor

O investimento inicial € relativamente baixo, porém o retorno sobre o
investimento requer um longo periodo de tempo, elevando o risco do negdcio. Por fim,
as condicdes culturais e tendenciais do mercado sugerem uma grande possibilidade de

lucro e expansao para 0s anos seguintes aos demonstrados.
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6. CONCLUSAO

A execucdo do projeto permitiu trés principais acontecimentos que, de uma

forma geral, superaram as expectativas.

O primeiro diz respeito a aquisicdo de conhecimentos tedricos e praticos de
processamento digital de imagens integrados com conhecimentos de outras areas da
engenharia eletrénica. Estes conhecimentos vieram de disciplinas realizadas no
periodo em que o projeto estava em execucao aliado a pesquisa e leitura de artigos,

topicos em foruns de discussao e brainstormings com colegas da area.

O segundo acontecimento e o que foi mais enfatizado neste trabalho foi o
desenvolvimento de um sistema de vigilancia inteligente, capaz de identificar
rapidamente situacdes suspeitas de invasdo do ambiente monitorado. Além disso, o
sistema se mostrou eficiente em acionar diferentes tipos de alarme para diferentes

tipos de eventos e tomar diferentes medidas de seguranca para cada um deles.

Por fim, o terceiro compreendeu a definicho de uma nova solugcdo para um
problema social comum: seguranca. Embora diversas solu¢gdes existam no mercado, 0
desenvolvimento de novas solucdes utilizando tecnologias contemporaneas permite a
sociedade reduzir sua exposicdo a situacdes de perigo de formas cada vez mais

eficientes.

Unindo estes trés fatores, conclui-se que o projeto foi um sucesso permitindo o
crescimento cientifico, profissional e social das partes envolvidas e despertando

interesse nas pessoas que tomavam conhecimento a seu respeito.

6.1. ASPECTOS TECNICOS

Todos os requisitos técnicos do projeto foram alcancados, e os resultados foram
excelentes. Havia um grande receio de que a capacidade de processamento nao fosse
suficiente para mais do que uma Uunica camera. Porém, ap6s o completo

desenvolvimento observou-se o contrario. A capacidade do sistema para acessar
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multiplas cameras tornou o produto atraente comercialmente. Comparando-o com
produtos similares do mercado percebe-se diversas vantagens, aliado a um certo grau

de inovagao.

6.2. ASPECTOS SOCIAIS

O sistema possibilita um grande nivel de protecdo a uma propriedade. Embora
esta protecdo ndo possua um elevado grau preventivo, ela notifica e registra o evento
no momento do acontecido, possibilitando o acionamento de entidades corretas para o
policiamento e protecdo da propriedade. O envio de emails com imagens em anexo

reduz a possibilidade de efeitos indesejados provocados por equivocos.

6.3. TRABALHOS FUTUROS

Conforme repetido algumas vezes ao longo do trabalho, muitas idéias ocorreram
ao longo do projeto que poderiam ter sido desenvolvidas caso ndo houvesse um prazo
para fechamento de um protétipo. Assim, ficam aqui registrados possibilidades de

trabalhos futuros que julga-se o sistema capaz de executar:

e I|dentificacdo do quadrante do campo de visdo da camera onde o evento
esta acontecendo. Isso permitiria uma vigilancia ainda mais inteligente,
possibilitando que um alarme trouxesse mais informacgdes sobre o0 evento

do que traz atualmente.

e Disponibilizacdo na interface para que o usuario possa configurar o grau
de sensibilidade dos alarmes envolvidos. Por exemplo, para o caso dos
alarmes de tamanho de movimento, uma baixa sensibilidade indicaria que
grande quantidades de pixels ainda alarmariam um movimento de
tamanho pequeno, enquanto que uma elevada sensibilidade alarmaria
como movimento de tamanho grande um quantidade relativamente baixa

de pixels na imagem de movimento.
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Sistema de login da interface com o usuario mais segura. A utilizacao de
um banco de dados permitira 0 cadastro de usuarios para que houvesse

um controle maior de acesso ao sistema.

Desenvolvimento de um servidor de emails. Atualmente, o sistema utiliza
um email de um servidor externo para enviar notificacdes. A criagcdo de
um servidor de emails na placa retiraria a necessidade do usuario criar

uma conta de email para o sistema.

Identificagdo de padrdao humano suspeito para cameras externas.
Analisando a forma com que um foco de movimento se move num
ambiente é possivel identificar algo suspeito. Por exemplo, considere uma
calcada no centro de Curitiba. Em ambientes como estes € normal que
haja uma circulacdo constante de pessoas. Caso diversos focos de
movimento sejam criados por um mesmo objeto numa mesma cena, 0
mesmo se tornar4 mais suspeito do que um objeto que aparece e

desaparece rapidamente da cena.



110

REFERENCIAS BIBLIOGRAFICAS

ABINEE. 2013. Desempenho Setorial. [Online] 2013. [Citado em: 14 de Abril de
2013.] http://www.abinee.org.br/abinee/decon/decon15.htm.

—. 2013. Sondagem Conjuntural do Setor Eletroeletronico. [Online] 2013.
[Citado em: 14 de Abril de 2013.] http://www.abinee.org.br/abinee/decon/decon16.htm.

Agustina, José R. e Clavell, Gemma Galdon. 2011. The impact of CCTV on
fundamental rights and crime prevention strategies: The case of the Catalan Control

Commission of Video surveillance Devices. Computer Law & Security Review. 2011.

Annadurai, S. 2007. Fundamentals of Digital Image Processing. Pearson
Education India. 2007.

Angstrom-Distribution.org. 2013. Feed Browser. [Online] 2013. [Citado em: 14
de Abril de 2013.] http://www.angstrom-distribution.org/repol/.

—. 2013. Narcissus - Angstrom Online Builder. [Online] 2013. [Citado em: 25 de
Abril de 2013.] http://narcissus.angstrom-distribution.org/

Beagleboard.ORG. 2013. Beagleboard-xM. [Online] 2013. [Citado em: 29 de
Abril de 2013.] http://beagleboard.org/Products/BeagleBoard-xM.

—. 2013. Beagleboard-xM Product Details. [Online] 2013. [Citado em: 01 de
Maio de 2013.] http://beagleboard.org/hardware-xM.

Bradski, Gary e Kaehler, Adrian. 2008. Learning OpenCv. O’Reilly. 2008.

Castleman, Kenneth R. 2007. Digital Image Processing. Pearson Education
India. 2007.

Cerezo, Ana. 2013. CCTV and crime displacement. A quasi-experimental

evaluation. European Journal of Criminology. 2013.

Deming, W. Edwards. 1982. Out of the Crisis. MIT Press. 2000.


http://www.abinee.org.br/abinee/decon/decon15.htm
http://www.abinee.org.br/abinee/decon/decon16.htm
http://www.angstrom-distribution.org/repo/
http://narcissus.angstrom-distribution.org/
http://beagleboard.org/hardware-xM

111

Eletronica Jeotech. 2013. Mini Modem Onda MSA190UP 3G. [Online] 2013.
[Citado em: 28 de Abril de 2013.] http://www.alocelular.com/mini-modem/177-modem-

3g-onda-msal90up-desbloqueado-use-qualquer-operadora-ultimas-unidades.html.

Feasso. 2013. Camera SEG F-IPCAMO1 WI-FI Preta. [Online] 2013. [Citado em:
28 de Abril de 2013.] http://www.feassobrasil.com.br/home/produto/codigo:310/camera-

de-seg-f-ipcamO1-wireless-preta.

Germain, Séverine, Douillet, Anne-Cécile e Dumoulin, Laurence. 2011. The
Legitimization of CCTV as a Policy Tool - Genesis and Stabilization of a Socio-

Technical Device in Three French Cities. British Journal of Criminology. 2011.

Gil-Jiménez, Pedro, Gbmez-Moreno, Hilario, Acevedo-Rodriguez, Javier e
Bascon, Saturnino Maldonado. 2009. Continuous variance estimation in video
surveillance sequences with high illumination changes. Signal Processing Journal.
20009.

Gonzalez, Rafael C. e Woods, Richard E. 2007. Digital Image Processing.
Upper Saddle River: Prentice Hall. 2007.

Huang, Shih-Chia e Cheng, Fan-Chieh. 2012. Motion detection with pyramid
structure of background model for intelligent surveillance systems. Engineering
Applications of Atrtificial Intelligence. 2012.

IDC News. 2013. Mercado de tablets no Brasil foi 0 que mais cresceu em 2012,
revela estudo da IDC. [Online] 2013. [Citado em: 14 de Abril de 2013]

http://br.idclatin.com/releases/news.aspx?id=1457.

IP Webcam Appspot. 2013. IP Camera Adapter. [Online] 2013. [Citado em: 28
de Abril de 2013.] http://ip-webcam.appspot.com/.

Jayaraman, S., Esakkirajan, S. e Veerakumar, T. 2011. Digital Image

Processing. Tata McGraw-Hill Education. 2011.


http://www.alocelular.com/mini-modem/177-modem-3g-onda-msa190up-desbloqueado-use-qualquer-operadora-ultimas-unidades.html
http://www.alocelular.com/mini-modem/177-modem-3g-onda-msa190up-desbloqueado-use-qualquer-operadora-ultimas-unidades.html
http://www.feassobrasil.com.br/home/produto/codigo:310/camera-de-seg-f-ipcam01-wireless-preta
http://www.feassobrasil.com.br/home/produto/codigo:310/camera-de-seg-f-ipcam01-wireless-preta
http://br.idclatin.com/releases/news.aspx?id=1457
http://ip-webcam.appspot.com/

112

Linksys Support. 2013. Wireless-G BroadBand Router (WRT54G). [Online]
2013. [Citado em: 28 de Abril de 2013.]
https://www.reedalcantara.com.br/Imprensa/Saiu-na-Midia/

Park, Hyeon Ho, Oh, Gyeong Seok, e Paek, Seung Yeop. 2012. Measuring
the crime displacement and diffusion of benefit effects of open-street CCTV in South
Korea. International Journal of Law, Crime and Justice. 2012.

Priberam. 2013. Definicdo da palavra seguranca. [Online] 2013. [Citado em: 12
de Abril de 2013.] http://www.priberam.pt/dipo/default.aspx?pal=seguranca.

Reed Exhibitions Alcantara Machado. 2013. Citacdo de Marcos Menezes.
[Online] 2013. [Citado em: 14 de Abril de 2013.]
https://www.reedalcantara.com.br/Imprensa/Saiu-na-Midia/

Ridge Run Wiki. 2013. Introduction to Motion Detection. [Online] 2013. [Citado
em: 01 de Maio de 2013.]

https://www.ridgerun.com/developer/wiki/index.php/Introduction_to_Motion_Detection.

SIA News. 2013. Principais langamentos e tendéncias em seguranca eletronica
desembarcam no Brasil. [Online] 2013. [Citado em: 14 de Abril de 2013]
http://www.portalmercadobrasil.com.br/tecnologia/principais-lancamentos-tendencias-

em-seguranca-eletronica-desembarcam-brasil/

Taylor, Emmeline. 2010. | spy with my little eye: the use of CCTV in schools and

the impact on privacy. The Sociological Review. 2010.

Woo, Hyenkyun, Jung, Yoon Mo, Kim, Jeong-Gyoo e Seo, Jin Keun. 2010.
Environmentally Robust Motion Detection for Video Surveillance. IEEE Transactions On
Image Processing. 2010.

Zaki, Wan, Hussein, Aini e Hedayati, Mohamed. 2013. Moving object detection
using keypoints reference model. EURASIP Journal on Image and Video Processing.
2013.


http://www.portalmercadobrasil.com.br/tecnologia/principais-lancamentos-tendencias-em-seguranca-eletronica-desembarcam-brasil/
http://www.portalmercadobrasil.com.br/tecnologia/principais-lancamentos-tendencias-em-seguranca-eletronica-desembarcam-brasil/
http://www.portalmercadobrasil.com.br/tecnologia/principais-lancamentos-tendencias-em-seguranca-eletronica-desembarcam-brasil/

