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RESUMO

Sistemas conectados a redes de computadores estão constantemente expostos a ameaças,
e há a recomendação de mecanismos de proteção robustos para manter sua integridade. Fi-
rewalls são salvaguarda importante para sistemas expostos, redirecionando tráfego potencial-
mente malicioso na rede, identificado pelo firewall via configurações denominadas de regras.
No entanto, mantenimento de suas configurações, principalmente em ambientes corporativos,
é uma tarefa árdua e propensa a erros, amplificado pela natureza cumulativa de seu funciona-
mento. Administradores de redes lidam com esses desafios por vezes com recursos limitados.
É necessário então, formas de validação desses sistemas de menor custo. A forma mais sim-
ples de averiguação de seu funcionamento é por meio de testes. Todavia, sua execução não é
simples, visto que é necessária a criação de diferentes ambientes, e a execução de testes não
é simples, e não é responsiva, havendo muito trabalho manual. Inserido neste contexto, esse
trabalho se objetiva fazer uma ferramenta para automatizar o processo de testes, permitindo
evitar retrabalho por parte de gerenciadores de sistemas, e simplificando sua execução. A ferra-
menta executa testes em ambiente virtual configurado, por meio de interface gráfica, de maneira
rápida e prática. Com o intuito de verificar sua usabilidade e abrangência, foi realizada atividade
prática de configuração de regras de firewall com alunos de computação, e colhidos resultados
e informações de seu uso, os quais serviram de base para melhoramento da ferramenta. Os
resultados indicam êxito no proposto, com 74% dos alunos se sentindo mais confiantes para
testar e configurar um firewall após o uso do software.

Palavras-chave: redes de computadores; firewall; teste de software.



ABSTRACT

Systems connected to computer networks such are always exposed to threats, and robust pro-
tection mechanisms are needed in order to mantain their integrity. Firewalls are an important
guarantee for exposed systems, redirection potencially malicious network traffic, identified by
the firewall by configurations called rules. Their configuration maintenance, however, especially
in corporate environments, is an arduous and error-prone task, amplified by the cumulative na-
ture of its workings. Network administrators often face these challenges with limited resources.
Therefore, less costly ways of validating these systems are necessary. The simplest way to ve-
rify their functionality is through testing. However, testing is not straightforward, as it requires
creating different environments, and the execution of tests is not simple or responsive, involving
a great amount of manual work. Within this context, this work aims to create a tool to automate
the testing process, avoiding rework for system administrators and simplifying its execution. The
tool performs tests in a configured virtual environment, through a graphical interface, quickly
and practically. In order to verify its usability and scope, a practical activity of configuring firewall
rules was carried out with computer science students, and results and information on its use
were collected, which served as a basis for improving the tool. The results indicate success in
the proposed strategy, with 74% of students feeling more confident in testing and configuring a
firewall after using the software.

Keywords: computer networks; firewall; software testing.
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1 INTRODUÇÃO

Redes de computadores buscam conectar diferentes dispositivos para compartilhar

acesso a recursos em outras máquinas. Embora inicialmente seu uso fosse restrito, o impacto

dessa tecnologia foi notável e seu uso cresceu intensa e rapidamente, com desenvolvimento

exponencial até se tornar a Internet atual (Leiner et al., 1999).

Com a globalização e a maior difusão do acesso à Internet, processos antes realizados

localmente passaram a ser disponibilizados on-line, tornando sua realização mais conveniente,

eficiente e acessível. Informação é um recurso valioso, com grande influência nas relações de

trabalho e produção (Castells, 2008). Esse fato, somado à acelerada expansão tecnológica e

à própria natureza do funcionamento das redes, expõe sistemas e infraestrutura a riscos de

segurança por atores e tráfego de rede maliciosos.

Eventos e incidentes de segurança têm grande impacto para organizações e pessoas.

As consequências não são apenas financeiras, mas também legais, operacionais, de compli-

ance e recursos humanos, perda de produtividade e reputação. Nesse sentido, o principal me-

canismo de defesa do perímetro de rede continua sendo o uso de firewalls (Moraes, 2021).

Serviços de segurança envolvem basicamente três aspectos: confidencialidade, integri-

dade e disponibilidade; no entanto, podem incluir aspectos como não repúdio, autenticação,

autorização e auditoria. Firewalls protegem o perímetro a partir de uma barreira de controle

entre a rede segura, interna, e a insegura, externa. Além de controlar o acesso, permitindo a

passagem de tráfego de modo seletivo, possuem recursos para registro detalhado dos usuários

e do tráfego que passa por eles.

No contexto de redes de computadores, o tráfego deve ser bloqueado, com exceção

das permissões especificadas na política de segurança, que preveem a ação a ser tomada em

determinada situação e as portas e serviços de uso comum. Tal política restritiva protege a

rede de ameaças não previstas. Diferentes tipos de firewall atuam em níveis de complexidade

diferentes, desde filtros de pacotes até combinações de gateways e proxy.

A boa funcionalidade de um firewall depende de balanço e estruturação corretos de

suas regras de bloqueio e permissão. Um firewall rígido ou não direcionado pode atrapalhar

a funcionalidade e a experiência do usuário, enquanto alta permissibilidade ignora o próprio

propósito do sistema. O firewall deve ser pensado e adequado para as demandas, ora mutáveis,

da rede.

A configuração dos sistemas de segurança é uma tarefa complexa e árdua, especial-

mente pela dinamicidade e constante evolução das redes e a rapidez com que novas exigên-

cias surgem. Alguns autores indicam ser este o fator mais importante para o funcionamento

adequado de um firewall (Rubin; Geer; Ranum, 1997). Ademais, a tarefa demanda elevados

recursos e é altamente propensa a erros e exposição de vulnerabilidades, a exemplo de alta

permissibilidade, inconsistência interna, abertura de portas e serviços inativos, encriptação ine-

fetiva ou insuficiente, protocolos ultrapassados e outros.
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Estudos quantitativos, como os de Wool em 2004 e 2010, encontraram falhas em to-

das as dezenas de conjuntos de regras analisados (Wool, 2004). A empresa de consultoria e

pesquisa em tecnologia Gartner estimou, em uma pesquisa, que 99% de todas as falhas em

firewalls no ano de 2023 foram causadas por erros de configuração (Macdonald, 2019).

Em vista do valor de um sistema de segurança eficaz e da relevância do mecanismo

discutido para tal, testes e manutenção preventiva são essenciais para poupar recursos e pre-

venir falhas, permitindo correções antes que o risco se torne um perigo de fato. Não obstante,

a complexidade dos sistemas de rede dificulta tecnicamente a tarefa e cria vulnerabilidades.

Nesse aspecto, automatizar testes de acordo com padrões pré-estabelecidos pode diminuir a

ocorrência de erros e falhas e facilitar o processo de configuração.

Assim, este trabalho propõe a criação e validação de uma ferramenta para a realização

de testes de forma automatizada, de modo a facilitar o processo de configuração de firewalls e

aumentar a segurança dos sistemas de rede.

1.1 Objetivos

Desenvolver e testar uma ferramenta de software para automatização de testes para

configurações de regras de firewalls.

1.2 Justificativa

Na era do capitalismo informacional, em que o processamento de dados em informações

e conhecimento é uma das principais fontes de valor (Castells, 2008), a segurança da informa-

ção consolidou-se como um requisito vital na arquitetura de redes. Neste contexto, firewalls são

importantes mecanismos de defesa do perímetro e segmentação de redes. O desenvolvimento

tecnológico exige constante atualização e reconfiguração dos sistemas para proteção da rede,

o que consome elevados recursos; com o surgimento de novas ameaças, frequentemente o

processo é reativo, e não preventivo, aumentando a propensão a erros.

Falhas nas políticas de segurança permitem incidentes com grave prejuízo a organi-

zações e pessoas físicas. Para estas, somam-se aos danos financeiros o dano emocional da

exposição e riscos de roubo de identidade e prejuízo à segurança física. Já em se tratando

de organizações, há danos diretos e indiretos, relacionados a fatores como resposta ao inci-

dente, recuperação, suspensão operacional, perda de produtividade, compliance, custos legais,

impacto jurídico e perda financeira e de reputação.

A literatura aponta a configuração incorreta dos sistemas como uma fonte crítica de vul-

nerabilidades (Rubin; Geer; Ranum, 1997) e que pode ter variadas causas, como alta permis-

sibilidade, inconsistência interna, abertura de portas e serviços inativos, encriptação inefetiva

ou insuficiente, protocolos ultrapassados, sombreamento de regras ou inconsistências. A au-

tomatização de testes de firewall pode diminuir casos de erros de configuração e fortalecer a

segurança, pois além de potencializar a detecção de falhas nos conjuntos de regras que outrora
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demandariam elevado custo humano, técnico e de tempo, permite que profissionais capacita-

dos executem ações de maior valor, como auditoria e correção de vulnerabilidades, análise de

ameaças e resposta a incidentes.

Diante do exposto, este trabalho justifica-se pela necessidade de otimizar processos

em gestão de infraestrutura de segurança. O desenvolvimento de uma ferramenta de software

dedicada à automatização de testes de regras de firewall visa aumentar eficiência e eficácia do

sistema, mitigar a incidência de falhas e também assegurar a auditabilidade das mudanças e a

integridade da política de segurança. Por fim, o ambiente de testes pode tanto ser escalonado

para uso comercial como auxiliar no aprendizado em cibersegurança.

1.3 Estrutura do trabalho

Além deste capítulo introdutório, que tem por objetivo apresentar o escopo e a proposta

de pesquisa, esta monografia dispõe de outros quatro capítulos. No Capítulo 2, são apresen-

tados conceitos úteis para o entendimento do trabalho, de forma a familiarizar o leitor com os

assuntos trabalhados. Também é exposta, de forma breve, a literatura existente no tema. Já o

Capítulo 3 determina a metodologia do projeto, detalhando a arquitetura e o desenvolvimento

do ambiente e software para a realização do objetivo. O Capítulo 4 apresenta os resultados en-

contrados, e discorre sobre a ferramenta desenvolvida, o teste realizado, com a avaliação dos

usuários, e as melhorias realizadas no software. Já no Capitulo 5, os resultados obtidos são

discutidos, são apontados limitações e possíveis trabalhos futuros.
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2 REFERENCIAL TEÓRICO

Neste capítulo são explicados conceitos importantes para o entendimento do trabalho,

relacionados principalmente a redes de computadores, sua expansão e funcionamento; à ciber-

segurança; e a firewall e seus usos, de forma a contextualizar o leitor. Não é propósito desse

capítulo esgotar esses tópicos.

2.1 Redes de Computadores

Para entender a necessidade e o funcionamento de firewalls com boa configuração, é

preciso entender como ocorre a interação entre computadores em redes como a Internet.

Com o avanço dos computadores, na década de 1960, o surgimento de tecnologias

como o compartilhamento de tempo de processamento gerou a capacidade de divisão de re-

cursos de hardware, possibilitando uso mais eficiente. A partir disso surgiram as primeiras publi-

cações a respeito da possibilidade de tráfego de dados comutado por pacotes nas redes (Leiner

et al., 1999).

A comutação de dados por pacotes, ao contrário da comutação por circuito, utilizada an-

teriormente em linhas telefônicas, permite que comunicações ocorram sem a alocação estática

de recursos de transmissão, permitindo que uma conexão pela qual se fará a transmissão de

dados seja criada dinamicamente, de acordo com a necessidade e o destino dos dados trans-

mitidos. Nessa tecnologia, as informações são enviadas apenas sob demanda, via pacotes de

dados, o que cede a infraestrutura de comunicação para outros usuários quando não há trans-

missão (Roberts, 1978). Isso ocorre de forma oposta ao realizado na telefonia com comutação

por meio de circuitos, em que partes da estrutura eram reservadas para cada comunicação

realizada.

Com essa tecnologia, propiciou-se a interligação de computadores para compartilha-

mento de recursos. A partir de então, pesquisas sobre protocolos de conexão culminaram na

primeira rede de computadores, a ARPANET (Leiner et al., 1999). Uma rede de computadores

é um conjunto de aparelhos, geralmente denominados nós, conectados por ligações de comu-

nicação. Um nó pode ser um host arbitrário, ou qualquer dispositivo capaz de enviar ou receber

informações geradas por outros nós na rede (Forouzan, 2007).

Com as pesquisas de Cerf e Kahn (1974), e com o objetivo de expandir a ARPANET,

surgiu o padrão Transmission Control Protocol/Internet Protocol (TCP/IP). Ele se refere a um

conjunto de protocolos que descreve a comunicação entre redes e hosts, permitindo a intero-

perabilidade entre implementações possivelmente distintas. Em seu funcionamento, o envio de

pacotes entre redes acontece por meio de roteadores, que são máquinas as quais conectam

redes distintas e encaminham os pacotes aos devidos destinos.

Como uma máquina consegue descobrir onde está seu destino, especialmente quando

ele se encontra em outra rede? Para tal fim, as máquinas se comunicam via protocolo Internet

Protocol (IP). Nesse protocolo, cada nó da rede possui um endereço IP, uma tabela de rotea-
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mento com o endereço IP de rede de outros nós e a forma de os alcançar. Quando máquinas

estão localizadas na mesma rede, elas têm acesso ao mesmo meio, e pode-se usar mensagens

generalizadas para descobrir seu endereço, como com o protocolo Address Resolution Protocol

(ARP) (Plummer, 1982). Quando máquinas se encontram em redes distintas, elas enviam paco-

tes IP para gateways, que redirecionam os pacotes de acordo com suas tabelas de roteamento

até o seu destino (Cerf; Kahn, 1974).

No IPv4, os endereços possuem 32 bits, usualmente simbolizados por 4 octetos em

notação decimal separados por pontos. Para distinção entre as partes do endereço referentes

à rede e ao host, é também utilizada uma máscara de rede, na qual os primeiros n dígitos do

endereço representam a rede, e os restantes o endereço do host.

A Figura 1 a seguir mostra a transmissão de um pacote de dados entre dois hosts em

diferentes redes, com suas tabelas de roteamento. O host A pode enviar um pacote para o host

B, por intermédio do roteador C, que atua como um gateway.

Figura 1 – Redes simples com tabelas de roteamento

Fonte: Autoria própria (2025).

Com um endereçamento IP, surge a necessidade de protocolos para conexão estrutu-

rada e transmissão de dados. Para a possibilidade de múltiplas conexões, alguns protocolos

expandem o conceito de endereçamento com o conceito de porta, que são números descritores

que localizam um processo conectado à rede em um host. Nesse trabalho, exploraremos três

protocolos mais profundamente, Transmission Control Protocol (TCP), User Datagram Protocol

(UDP), e Internet Control Message Protocol (ICMP).

O protocolo TCP é um protocolo host-to-host baseado em estados que conecta hosts

de maneira altamente confiável. Nele, para a comunicação entre dois hosts, faz-se necessária

uma conexão, e para a gerência desta há um bloco de controle, no qual são armazenados o

estado da conexão e variáveis de controle, como porta local e remota. Um estado de conexão

é um conceito a nível de host que indica como esse host se comporta atualmente em relação

à conexão. A mudança de estados ocorre em um host de acordo com eventos, como flags

enviadas no cabeçalho TCP, ou outros eventos locais, como um timeout (Eddy, 2022).

Enquanto o protocolo TCP é orientado à conexão, o protocolo UDP é não orientado a

conexão, permitindo o envio de dados com o mínimo de custos adicionais. No entanto, possui a

desvantagem de não haver controle de fluxo, com a possibilidade de envio duplicado, ou perda
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de pacotes. Geralmente é utilizado para envio de dados não críticos, ou aplicações em tempo

real, como ligações de voz via IP.

O protocolo ICMP, diferentemente dos protocolos mencionados anteriormente, possui

menos uso como transmissão de dados contínua para comunicação; serve ao propósito de

diagnóstico e feedback da conexão de redes, com mensagens como Time Exceeded, enviadas

para sinalização de que o pacote expirou seu tempo de vida, ou echo request e echo reply, que

podem ser usadas para verificar se destinos são alcançáveis (Postel, 1981).

Com a democratização do acesso a recursos computacionais, melhoria das infraestru-

turas de redes mundialmente e a popularização da Internet e o oferecimento de produtos e

serviços online, há um risco de exposição universal de máquinas na Internet, tornando a segu-

rança de redes crucial.

2.2 Segurança de Redes

Para melhor entendimento do contexto de segurança no qual firewalls estão inseridos e

formação de uma base teórica, esta seção explorará propriedades para descrição da segurança

de sistemas e ataques que as violam.

Adversário é um termo que designa pessoas, grupos ou governos que conduzem ou têm

intenção de conduzir atividades prejudiciais a provedores de serviços para violar a segurança

de seus sistemas (NIST, 2012). Uma quantização da segurança de sistemas pode ser descrita

com um modelo de três componentes básicos: Confidencialidade, Integridade e Disponibilidade

(Bishop, 2018), que são explicados a seguir.

Confidencialidade é uma propriedade relacionada ao acesso de informação, que deve

ser restrito e acessível apenas com devida autorização. Ela se estende para mais do que apenas

informações em um sistema, visto que informações sobre os recursos do sistema podem já ser

confidenciais - a estrutura de hardware de uma rede, por exemplo.

Integridade está relacionada à fidedignidade da informação e à autenticidade de sua

origem. Apesar de não tratar da veracidade de uma informação, a integridade garante não

apenas que a informação está da forma como ela foi enviada, mas também que há certeza de

que o autor da informação está correto e é autorizado, fator que se torna mais desafiador em

comunicações de redes de computadores.

Disponibilidade se refere à capacidade do uso de recursos ou informações de um sis-

tema pelos usuários autorizados. Ela é importante como uma medida de segurança, visto que

um sistema indisponível é um sistema inutilizável, e virtualmente idêntico à ausência de qual-

quer sistema. É também uma propriedade de difícil defesa, visto que a tarefa de separação

entre tráfego malicioso e legítimo é árdua, e o próprio bloqueio indevido de tráfego legítimo

causa indisponibilidade.

Adversários executam ataques visando infringir uma ou mais das propriedades descritas

anteriormente para alcançar seus objetivos. Nas subseções a seguir são descritos exemplos de

ataques, quais propriedades violam, e motivações comumente encontradas (Bishop, 2018).
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2.2.1 Denial of Service

Denial of Service (DoS) é uma classe de ataque que busca tornar um sistema indispo-

nível para seus usuários. Esta classe de ataques busca violar a propriedade da disponibilidade

de um sistema, possuindo diversos usos - desde uso ideológico, como forma de protesto, até

como forma de contornar um sistema de segurança. É comumente utilizado em sua variação

distribuída, Distributed Denial of Service (DDoS), na qual diversas máquinas atacam um único

host com o intuito de o sobrecarregar.

2.2.2 Phishing

Phishing se refere a um estilo de ataques no qual um adversário envia conteúdos mali-

ciosos em massa, disfarçando-se de uma entidade confiável. Neste ataque, são utilizadas vio-

lações de integridade, com o intuito de infringir a confidencialidade e obter dados sensíveis via

erro humano. Por vezes é utilizado também como vetor de ataque, intentando instalar software

malicioso (malware) em um host vulnerável.

2.2.3 Ransomware

Ransomware se refere a um gênero de ataques cujo objetivo é criptografar dados cru-

ciais em um sistema e demandar pagamento para sua recuperação, de forma análoga a um

sequestro. Este ataque busca violar a disponibilidade dos dados de um sistema, com o objetivo

final de lucro monetário. O uso de backup de dados pode diminuir a efetividade deste ataque.

Como visto, a segurança das redes requer não apenas proteção dos sistemas contra

possíveis invasões, mas também utilização de seus recursos de forma eficiente e com usuários

legítimos.

Para esse fim, podem ser utilizadas ferramentas de firewall, que bloqueiam fontes de

pacotes maliciosos e evitam tráfego indesejável; isso reduz problemas como o Denial of Service.

Essa ferramenta é explicada em mais detalhes na próxima seção.

2.3 Firewall

Firewalls são ferramentas utilizadas para proteção do envio e recebimento de dados via

redes. Nesta seção, elucidaremos seu conceito e funcionamento, exemplificando um cenário de

uso, e apresentaremos o firewall a ser utilizado durante a realização do trabalho.

Os firewalls são vitais na segurança de redes de computadores, e, análogos a filtros

de pacotes, controlam o tráfego de entrada e saída entre redes e atuam como uma fronteira,

limitando o acesso entre diferentes redes de acordo com as políticas de segurança particulares

a cada uma (NIST, 2016).
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É comum observarmos a presença de firewalls como nó de borda de redes com diferen-

tes políticas de segurança, gerenciadas por diferentes administradores de rede com diferentes

objetivos. Pode-se citar como exemplo redes empresariais, as quais, apesar de conectadas à

Internet, possuem características diferentes desta, e, utilizando proteção via firewall para evi-

tar conexões indevidas, ataques como Denial of Service, vazamentos de dados sensíveis, ou

somente permitem maior controle sobre o tráfego e o uso da rede.

Para seu funcionamento, firewalls são configurados para impedir a passagem de pacotes

de rede de acordo com regras definidas na política de segurança. Sua verificação e configuração

podem variar de acordo com diferentes tipos: verificação de pacotes, inspeção de estado, de

nível de aplicação, e Firewall de Próxima Geração (NGFW) (Liang; Kim, 2022).

Verificação de pacotes é um método que verifica individualmente cada pacote baseado

nas informações de seu cabeçalho IP. Faz apenas verificações simples, e possui alto desem-

penho.

Inspeção de estado, além das verificações de pacotes, armazena uma tabela de es-

tados das conexões existentes. Com o histórico de conexões, é possível observar padrões,

tornando o bloqueio dinâmico.

De nível de aplicação, também conhecidos como proxy firewall, ao invés de atuarem

em um nó qualquer na rede, atuam internamente em uma máquina host. Isso permite que se

obtenham dados da aplicação conectada à rede e o bloqueio de aplicações suspeitas.

Firewalls de próxima geração fornecem maior proteção, combinando verificação de

pacotes, inspeção de estados e inspeção profunda de seu conteúdo, a custo de mais recursos

necessários para processamento.

Neste trabalho, o principal firewall utilizado será o iptables. O firewall iptables é um pilar

para o gerenciamento de redes em um roteador Linux. Seu funcionamento baseado em ins-

peção de estado permite que administradores controlem o tráfego de rede com precisão, ao

mesmo tempo em que atendem necessidades complexas de rede. Iptables se divide em uma

estrutura de tabelas e cadeias, que são percorridas para definir como os pacotes são proces-

sados.

Existem três principais tabelas, FILTER, NAT e MANGLE, que são responsáveis por di-

ferentes funções. A tabela FILTER lida com a filtragem básica de pacotes, decidindo se o tráfego

será aceito, descartado ou rejeitado, enquanto a tabela NAT modifica os cabeçalhos dos paco-

tes para facilitar a tradução de endereços, função crítica para cenários como o mascaramento

IP e redirecionamento de portas, e a tabela MANGLE altera metadados dos pacotes, como o

valor de Time to Live (TTL), para influenciar o roteamento ou priorizar o tráfego. Essas tabelas

interagem com cadeias predefinidas e sequências de regras vinculadas a pontos específicos

no ciclo de vida do pacote. Por exemplo, a cadeia PREROUTING processa pacotes recebidos

antes das decisões de roteamento, enquanto POSTROUTING atua sobre pacotes de saída,

após o roteamento (Purdy, 2004). Tal design modular garante que as regras sejam aplicadas de

forma contextual, alinhando-se à origem e ao destino do pacote.
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A Figura 2 representa um roteador Linux com firewall iptables entre duas redes de topo-

logia desconhecida, e configuração que bloqueia a passagem de pacotes destinados à porta 20

por meio do protocolo TCP. Nessa situação, a comunicação entre máquinas acessando serviços

nesta porta, como File Transfer Protocol (FTP), não seria possível entre as redes.

Figura 2 – Redes conectadas por um roteador Linux com firewall

Fonte: Autoria própria (2025).
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2.4 Trabalhos Relacionados

Esta seção aborda a análise dos principais trabalhos relacionados, com o intuito de situar

a pesquisa no contexto acadêmico atual e evidenciar as perspectivas e desafios existentes na

área.

Rubin, Geer e Ranum (1997) consideram a configuração o fator mais importante para o

funcionamento adequado de um firewall. É feito por (Wool, 2010) estudo com hipótese de que

firewalls corporativos possuem erros de configuração significativos. Revisitam uma pesquisa

realizada em 2004 com o intuito de comparar os cenários em uma perspectiva de segurança.

É definida uma fórmula para estimativa de complexidade de firewalls baseada na quantidade

de regras, objetos de rede e interfaces do firewall. Com as análises realizadas, o estudo chega

a conclusões de que ainda há problemas de configurações em firewalls, a versão de software

do firewall utilizada tem pouco a nenhum efeito, e a complexidade das regras possui um efeito

negativo na segurança e corretude das configurações.

Voronkov et al. (2017) fazem uma revisão sistêmica da literatura com o objetivo de ana-

lisar a usabilidade em relação a configurações de firewall. Elaboram que firewalls são empre-

gados como forma de regular tráfego entre computadores e outros dispositivos e redes, sendo

assim, dividem firewalls em duas classes: Pessoais, que atuam protegendo um host, e firewalls

de rede, que têm como objetivo proteger uma rede. No trabalho elaboram que a parte mais

importante da segurança de um firewall é a configuração correta.

Também é mostrado que má configuração de firewalls é um problema persistente para

administradores de redes. Há então a procura em relação as soluções que melhorem os as-

pectos de usabilidade de configurações de firewall. Características identificadas para melhorar

a usabilidade envolvem diferentes visualizações das regras e inspeção de políticas de forma ex-

tensiva. A pesquisa atual trabalha com formas alternativas de visualização de regras de forma

dinâmica, por meio de testes de tráfego de pacotes pela rede, atuando também no quesito de

inspeção de políticas.

Marmorstein e Kearns (2005) seguem a linha de (Wool, 2004), onde a maior complexi-

dade de firewalls torna a configuração de seu conjunto mais complexa; e partindo do princípio

de que os erros de configuração, por consequência, se tornam também de mais difícil detecção.

É feita uma análise da literatura, onde concluem que as ferramentas de simplificação de regras

não estavam disponíveis para o firewall IPTables, e apresentam uma ferramenta para análise de

regras do firewall iptables chamada ITVal.

Nessa ferramenta, as análises são realizadas a partir da saída do comando “iptables

-L -n” e um arquivo de consultas. Utilizando as regras identificadas pela saída do comando,

é feita uma análise do destino do pacote utilizando árvores de decisões de modo a permitir a

realização de consultas sem a necessidade de envio de pacotes para realização de testes.

Por fim, Marmorstein e Kearns (2005) concluem que a ferramenta pode ser utilizada para

fazer verificações de propriedades de forma rápida e fácil, com a desvantagem de que não há

suporte a operações que modificam pacotes; os autores consideram necessário um mecanismo
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de exibição de saídas de testes mais conciso. Ainda assim, devem ser feitas as consultas por

meio de linguagem de consulta, o que traz impraticidade, e propensão a erros.

No trabalho de Guerra (2019) elabora-se que configurações de firewalls por vezes é

limitado por recursos e tempo, impossibilitando devida atenção ao processo de configuração.

Ele se propõe a executar uma abordagem via simulação de pacotes de rede, fornecendo melhor

feedback e proporcionando um ambiente isolado de testes. O objetivo é atingido por meio de

rede simulada no mininet gerenciada por seu software.

Este trabalho tem por finalidade por meio de envio de pacotes com emulação de rede e

uso de contêineres para permitir a realização de testes de regras de firewall com uma barreira

mínima de usabilidade, permitindo testes automatizados realizados após qualquer alteração de

configuração, auxiliando evitar qualquer interação não desejável entre regras.
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3 MATERIAIS E MÉTODOS

Neste trabalho, objetiva-se implementar um ambiente para facilitar a realização de testes

de regras de firewall. A Seção 3.1 apresenta os materiais utilizados. A Seção 3.2 abrange a

arquitetura e desenvolvimento do ambiente e software para a realização do objetivo.

3.1 Materiais

Para este trabalho, rede simulada pelo software de emulação de ambientes de rede

GNS3 foi empregada para testes, com máquinas Docker atuando como hospedeiros para tal.

Participantes sem contato prévio com a ferramenta foram convidados para a pesquisa, a fim de

fornecer feedback real sobre sua funcionalidade e sua usabilidade.

GNS3 é um software que permite que uma topologia de rede com diferentes dispositivos

seja emulada de forma responsiva, com liberdade para criação de cenários pelo usuário, e dife-

rentes dispositivos disponíveis para uso na rede, como roteadores, switches, máquinas Linux, e

contêineres Docker. No trabalho, foram configurados cenários de rede com firewalls para testes

utilizando o emulador GNS3.

Docker é uma plataforma usada para implantação de contêineres - máquinas virtuais

com baixo consumo de recursos do hospedeiro que permitem reprodução de comportamento

e compatibilidade de software independentemente da plataforma. Na plataforma há também o

Docker Hub, um repositório com máquinas pré-configuradas destinadas a propósitos comuns.

No trabalho foram utilizados contêineres Docker como componentes de rede dos cenários con-

figurados, executando o software desenvolvido para efetuar interações com a rede.

Foram selecionados alunos cursando a disciplina obrigatória de Cibersegurança do

curso de Ciência da Computação da Universidade Tecnológica Federal do Paraná (UTFPR),

ministrada pelo Profº. Luiz Arthur Feitosa dos Santos, no semestre 2025-1. Os voluntários não

possuíam contato prévio com a ferramenta, mas tinham experiência com o uso do GNS3 e

conhecimento teórico acerca de conceitos em firewall fornecidos em aula. Computadores dis-

poníveis nas dependências da universidade foram empregados para os testes.

3.2 Métodos

Para o desenvolvimento de um software o qual consiga executar testes e analisar seus

resultados, exigiu-se a criação de uma arquitetura interna para gerenciamento das informações

de rede. Assim, foi desenvolvida uma arquitetura modular, como exemplificado na Figura 3,

que funciona de modo semelhante a um sistema distribuído com servidor centralizado. Nela,

os módulos de cada hospedeiro recebem comandos para executar os testes requeridos pelo

usuário e retornam as informações de captura de pacotes, que permitem ao módulo principal

identificar se o teste ocorreu corretamente.
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Figura 3 – Transferência de dados entre módulos do sistema

Fonte: Autoria própria (2025).

A partir da arquitetura da solução e dos módulos, uma interface de usuário foi desenvol-

vida para usufruto de suas funcionalidades. Todos foram escritos na linguagem de programação

Python, por sua capacidade de operações envolvendo redes e sua alta compatibilidade com sis-

temas modernos.

Para a realização de testes, um ambiente de rede virtual foi criado, como exemplificado

na Figura 4. Nele, a máquina real possui o módulo gerenciador, e os dispositivos host-1, host-2,

e Firewall-1 do cenário são configurados com imagens de máquinas virtuais Docker, e dispondo

dos módulos cliente e servidor.

Figura 4 – Exemplo de arquitetura de rede configurada para testes no GNS3

Fonte: Autoria própria (2025).

Os alunos foram orientados para teste da ferramenta por meio de atividades com objetivo

de configurar o firewall do cenário em duas redes. Uma delas possuía regras padrões para
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bloqueio de tráfego desconhecido, com seletas exceções, e a outra rede deveria aceitar tráfego

desconhecido e bloquear pacotes de características específicas. O enunciado da atividade pode

ser encontrado no Anexo B.

O uso da ferramenta foi facultado aos alunos para auxílio nas atividades, após uma

sucinta introdução e explicação sobre seu funcionamento. Ao término, os alunos deveriam res-

ponder a um questionário sobre a tarefa, e participação voluntária em feedback sobre o uso da

ferramenta. As perguntas podem ser encontradas no Anexo A.

As respostas permitiram a avaliação dos principais pontos de deficiência da ferramenta

e oportunidades de melhoria, e posterior reescrita da interface e seu funcionamento. O obje-

tivo era aprimorar a ferramenta e recuperar dívida técnica de seu desenvolvimento, otimizando

manutenibilidade e adicionando novas funcionalidades para melhor uso.
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4 RESULTADOS

Este capítulo aborda os resultados advindos da pesquisa, como a implementação do

sistema, sua arquitetura interna, seu funcionamento, e o feedback obtido com os usuários da

ferramenta.

4.1 Software de testes

Essa seção descreve os componentes da ferramenta implementada (Maturana; Santos,

2025) e seu funcionamento.

4.1.1 Máquinas Docker

Para o uso de uma máquina virtual como um hospedeiro final para testes, é necessário

que ela seja feita na plataforma de gerenciamento Docker. Para interações com máquinas hos-

pedeiras, são operados no módulo de gerenciamento comandos próprios à plataforma, como

"docker ps", "docker inspect", "docker exec", e "docker cp".

docker ps é utilizado para a descoberta de quais máquinas Docker aptas para ge-

renciamento estão disponíveis. Na ferramenta, essas máquinas são identificadas por conter no

nome "firewall_tester".

docker inspect possibilita obter detalhes do contêiner. Detalhes relevantes in-

cluem seu nome, id, e informações de rede, como endereço IP.

docker exec permite a execução de comandos arbitrários no contêiner. A instrução

é utilizada para iniciar e parar os módulos dentro do contêiner, e para determinados scripts,

como obter seus ports abertos.

docker cp permite a cópia de arquivos da máquina da ferramenta para a máquina vir-

tual Docker. Utilizada para cópia de arquivos de configuração, e regras de firewall com firewalls

compatíveis.

Máquinas que não são gerenciadas pela plataforma Docker podem ser utilizadas na

simulação, como um firewall, ou como nó de rede, com a única restrição sendo a incompatibi-

lidade com comunicação com a ferramenta, ou seja, caso haja um firewall incompatível, suas

regras ainda poderão ser testadas, apenas não será uma opção como destino inicial ou final, e

não será possível sua configuração via a interface.

A máquina utilizada neste trabalho para os cenários é um contêiner baseado na imagem

preparada para execuções de códigos Python do Docker Hub, com a instalação das bibliotecas

necessárias não padronizadas e instalação do software.

Foram utilizadas as bibliotecas não padrão Scapy, para gerenciamento de conexões

de redes, com ferramentas para criação de pacotes e interpretação de protocolos, e Tkinter,

interface para o toolkit gráfico Tcl/Tk, com pouco consumo de recursos e alta compatibilidade

com diferentes sistemas.
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4.1.2 Módulos do Hospedeiro

Na máquina hospedeira Docker, há o módulo que atua como um cliente, que atua

por meio do arquivo client.py, e o módulo que atua como servidor, por meio do arquivo

server.py

O módulo cliente é executado no sistema por meio de comandos Docker quando requisi-

tado, onde então ele verifica a validade do endereço de envio, envia um pacote com o protocolo

requisitado, e espera uma resposta do servidor. Ele então retorna as informações para o módulo

de gerenciamento, onde será feito o processamento das informações.

O módulo servidor é executado por meio de comandos na inicialização da ferramenta,

ou quando há alterações na configuração de ports requisitados para testes. Ele é responsável

por abrir ports para a realização dos testes, e por gerar e encaminhar respostas para o cliente.

4.1.3 Gerenciamento de Simulação

O módulo de gerenciamento atua na máquina real em que é executada a ferramenta. Ele

é responsável por armazenar, alterar e atuar sobre os elementos compartilhados do cenário.

É também responsável por receber os resultados dos envios de pacotes e comparar com o

resultado esperado configurado na interface.

4.1.4 Interface Gráfica

A principal forma de interação do usuário com a ferramenta é por meio da interface

gráfica. A interface consiste em cinco abas com diferentes funcionalidades para o usuário, com

uma barra de ferramentas na parte inferior da aplicação.

A principal aba da execução dos testes é a Aba "Firewall Test", mostrada na Figura 5

e responsável pela configuração dos testes a serem executados na simulação. Nessa aba, é

possível configurar as opções:

Source IP Endereço IP da máquina hospedeira que irá enviar o pacote

Destination IP Endereço IP da máquina hospedeira que irá receber o pacote

Protocol Qual tipo de protocolo será utilizado para envio do pacote, com opções de TCP, UDP,

e ICMP

Destination Port Para qual porta do sistema será enviada o pacote. Essa opção não pode ser

configurada com um pacote ICMP

Expected sucess Se é esperado um resultado positivo ou negativo para o bloqueio do pacote;

essa opção determinará como será feita a verificação do resultado e o retorno fornecido

pela ferramenta
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Figura 5 – Aba Firewall Test

Fonte: Autoria própria (2025).

Os testes configurados para um cenário podem ser salvos para uso posterior, ou recu-

perados de um arquivo salvo. Com os testes configurados na interface, também é possível fazer

o teste de todas as linhas em massa, sem o detrimento da opção de executar testes individuais.

Há também a aba "Firewall Rules", mostrada na Figura 6 para a configuração das regras

de firewall. Quando se possui um firewall em uma máquina virtual hospedeira compatível com a

ferramenta, é possível configurar via interface. A aba permite a listagem, edição, e configuração

de firewall IPTables.
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Figura 6 – Aba Firewall Rules

Fonte: Autoria própria (2025).

A aba "Hosts", vista na Figura 7 é responsável por mostrar as máquinas hospedeiras

compatíveis na simulação, sendo responsável também por identificar para o usuário seus ende-

reços de IP de interfaces, acessar as portas disponíveis, e ligar os servidores.

Figura 7 – Aba Hosts

Fonte: Autoria própria (2025).
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Para o gerenciamento de configurações da ferramenta e a comunicação com a simula-

ção, é implementada a aba "Settings", mostrada na Figura 8. Nessa aba é possível configurar

as opções:

Firewall Directory in the containers Qual pasta no contêiner localiza os scripts de configura-

ção do firewall.

Reset Rules File Qual arquivo possui os scripts para o reset das regras de firewall.

Firewall Rules File Qual arquivo possui as regras padrões do firewall

Server ports file Qual arquivo configura as portas abertas para testes nos contêineres.

Docker Image Name Qual o nome identificador comum das máquinas Docker compatíveis.

Show Container ID Collumn Altera se é mostrado o ID do contêiner na Aba de teste de fi-

rewall.

Include in Firewall Listing Altera opções do que é mostrado na aba de regras de firewall.

Figura 8 – Aba Settings

Fonte: Autoria própria (2025).

Por fim, a aba "About", mostrada na Figura 9 é responsável por mostrar informações

sobre o software, seus desenvolveres, a licença, e um link para a página do projeto no github,

assim como um botão que leva ao guia da ferramenta.

A ferramenta pode ser encontrada em repositório disponibilizado na Internet, hospedado

no endereço https://github.com/Fgarm/firewallTester/ (Maturana; Santos,

2025).
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Figura 9 – Aba About

Fonte: Autoria própria (2025).

4.2 Avaliação da ferramenta

O teste da ferramenta ocorreu durante atividade de configuração de firewall em sala de

aula, na disciplina de cibersegurança do curso de Ciência da Computação da UTFPR, minis-

trada pelo Prof∘. Luiz Arthur Feitosa dos Santos, no semestre 2025-1. A utilização da ferramenta

foi opcional, e os alunos responderam um questionário de avaliação ao encerramento da prá-

tica. Foram obtidas respostas de 76 alunos em relação à atividade e ao uso da ferramenta. As

perguntas sobre a ferramenta possuíam resposta aberta, com exceção das em escala numérica.

Dos alunos, 89.47% (68 alunos) responderam que não possuíam nenhuma experiên-

cia prática com firewall, enquanto cerca de 10% já possuíam experiência; destes metade (n=4)

havia cursado a disciplina em outro semestre e em metade a experiência advinha de trabalho,

leituras, configuração de ambientes empresariais ou domésticos fora da aula. 84.21% dos alu-

nos optaram por utilizar a ferramenta durante a realização da atividade. No Gráfico 1 é possível

observar a percepção dos participantes sobre a ajuda da ferramenta em seu aprendizado sobre

criações de regras de firewall. 92,5% dos alunos usuários da plataforma classificaram o auxí-

lio no aprendizado como bom (nota 4) ou ótimo. Três alunos que utilizaram a ferramenta não

responderam sobre sua percepção.

Questionados sobre o principal ponto positivo da ferramenta para o aprendizado, 25%

dos alunos responderam que era um melhor retorno sobre a corretude as regras aplicadas,

22% responderam que o uso da ferramenta agilizava os testes, e 17% responderam que o

principal ponto positivo foi a maior facilidade da execução dos testes, com 11% de abstenção

de respostas. 13% dos alunos (10 alunos) afirmaram que não houve nenhum conceito que
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Gráfico 1 – Percepção dos participantes sobre ajuda da ferramenta no aprendizado

Fonte: Autoria própria (2025).

foi esclarecido após o uso da ferramenta, e 30% dos alunos (23 alunos) não responderam. O

conceito específico mais esclarecido na visão dos alunos foi a importância da ordem das regras

de firewall, com 74% dos alunos se sentindo mais confiantes para testar e configurar um firewall

após o uso do software.

Podemos observar no Gráfico 2 a percepção dos usuários em relação a quão intuitivo

foi o uso da ferramenta, com 10 alunos não divulgando sua visão. 66,6% dos usuários conside-

raram boa ou muito boa intuitividade, enquanto 28,7% a classificaram como regular.

Gráfico 2 – Percepção dos participantes sobre intuitividade do uso da ferramenta

Fonte: Autoria própria (2025).
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Indagados sobre o principal ponto negativo e dificuldades encontradas no uso da ferra-

menta, 28% mencionaram confusão e dificuldade com a interface, 16% mencionaram problemas

de responsividade da tela em relação a sua resolução, 8% relataram não terem encontrado di-

ficuldades, 5% relataram bugs presentes na ferramenta e 5% mencionaram a falta de recursos

para manipulação simultânea de múltiplos testes, com 28% de abstenção.

Questionados sobre a apresentação dos resultados e a clareza do feedback, 61% dos

alunos apontaram que a ferramenta mostrou retorno sobre o sucesso e falha de testes de forma

clara, enquanto 13% afirmou ambiguidade, devido principalmente a cores de resultado do teste.

Foi também mencionado que a legenda explicando as cores podia não aparecer em vista da

falta de responsividade da tela. 25% dos alunos não comentaram sobre a clareza no retorno de

informações.

Dada a oportunidade de sugerir uma melhoria para a ferramenta, 18% dos alunos su-

geriram melhoria de interface, 10% sugeriram melhorias de esclarecimento sobre o uso da

ferramenta e 7% solicitaram recursos para manipulação de múltiplos testes. 34% dos alunos

não forneceram sugestões e cerca de 30% apresentaram outras sugestões menos relevantes.

4.3 Melhorias realizadas

Com a análise dos principais problemas enfrentados pelos usuários, observa-se que as

principais dificuldades se deviam à dubiedade no uso da ferramenta, à interface não responsiva

- elementos por vezes não apareciam na tela de acordo com a resolução - e problemas com

clareza de resultados de erro, especialmente envolvendo portas.

Para solucionar a questão de confusão com relação ao uso da ferramenta,

foi disponibilizado um curto tutorial, apresentando a ferramenta e demonstrando

um caso teste de uso da mesma (Maturana, 2025), disponibilizado online em

https://github.com/Fgarm/firewallTester/wiki/Software-guide.

A interface não responsiva foi reescrita com características dinâmicas e barra de rola-

gem, permitindo assim um acesso melhor à ela em situações de tela desfavoráveis. As abas

foram separadas em diferentes arquivos, o código de gerenciamento da simulação foi centrali-

zado, e princípios de orientação a objeto aplicados de modo a evitar erros de codificação.

A interface não informava os usuários de problemas de conexão causados por portas

fechadas na máquina de destino dos testes, então foi adicionada uma verificação ao executá-

los: caso a porta de destino esteja fechada, a interface oferece ao usuário a opção de abrir a

porta automaticamente.

As modificações realizadas tinham por objetivo melhorar a usabilidade da plataforma e

corrigir bugs.
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5 CONSIDERAÇÕES FINAIS

Neste trabalho foi realizado a conceptualização e implementação de uma ferramenta

que permite que sejam realizados testes automatizados em cenários de rede emulados, permi-

tindo uma melhor confiança na corretude das regras configuradas em um firewall, com testes

empíricos de usabilidade e ciclo de feedback e melhora da ferramenta.

Como resultado, foi obtido a ferramenta responsiva, e dados sobre seu funcionamento,

mostrando visão positiva, com 66,6% dos usuários considerando positivamente a usabilidade

da ferramenta, e 92,5% considerando como um bom auxílio no aprendizado de regras de fi-

rewall. Conclui-se, portanto, que o desenvolvimento e a implementação da ferramenta atingiram

os objetivos propostos. A análise quantitativa, confirma que a ferramenta é um recurso didático

valioso, facilitando a compreensão da lógica de filtragem de pacotes e oferecendo uma inter-

face intuitiva. Apesar das limitações de escopo apontadas, o software preenche uma lacuna

importante no ensino prático de segurança de redes e de configuração de firewalls, oferecendo

também uma base para trabalhos futuros.

Este estudo apresenta limitações em sua conclusão de eficácia e melhora da ferramenta,

visto que não foi realizado teste empírico da ferramenta após o seu aumento de funcionalida-

des, não sendo possível assim medir o impacto real das alterações. A ferramenta peca em

implementação na disponibilidade de tipos de máquinas para testes, sendo necessário para

interoperabilidade de diferentes máquinas com o sistema, o uso da plataforma Docker.

Estudos futuros podem dar continuidade a pesquisa, verificando empiricamente o im-

pacto que as mudanças realizadas no software tiveram em sua usabilidade e funcionalidade. É

possível também expandir o escopo do trabalho por meio de pesquisas e implementações de

alternativas para gerenciamento entre máquinas simuladas sem a necessidade da plataforma

Docker.
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ANEXO A – Questões de avaliação da ferramenta
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Questões de avaliação da ferramenta fornecidas para os alunos

1. Qual era seu nível de experiência com o conceito e a prática de firewalls ANTES de

nossas aulas de cibersegurança deste semestre (2025-01)?

2. Descreva como foi sua experiência no desenvolvimento da atividade (com ou sem o

uso da ferramenta FirewallTester), e apresente sua visão a respeito da criação de

regras nos cenários propostos pela atividade. Para uma melhor resposta, apresente

dificuldades e facilidades encontradas no desenvolvimento da ATIVIDADE.

3. Você utilizou a ferramenta FirewallTester?

4. Em uma escala de 1 a 5, o quanto o FirewallTester ajudou no seu aprendizado sobre a

criação de regras de firewall?

5. Qual foi o principal ponto positivo da ferramenta para o seu aprendizado?

6. Houve algum conceito sobre firewalls que ficou mais claro para você após usar a ferra-

menta? Se sim, qual?

7. Após usar o software, você se sente mais confiante para configurar e testar um firewall?

Por quê?

8. De que maneira o uso do software influenciou o seu entendimento sobre como os

firewalls operam e são configurados?

9. Em uma escala de 1 a 5, quão intuitivo foi o uso da ferramenta FirewallTester?

10. Qual foi o principal ponto negativo ou dificuldade que você encontrou ao usar o Fi-

rewallTester?

11. Com base na sua experiência prévia, o que você esperava que o software FirewallTes-

ter fizesse? Suas expectativas foram atendidas?

12. Como a ferramenta apresentou os resultados dos testes? O feedback (sucesso/falha)

foi claro e ajudou a entender o comportamento das regras?

13. Se você pudesse sugerir UMA única melhoria para o FirewallTester, qual seria?

14. Fique livre para deixar sugestões ou observações suas a respeito do software Firewall-

Tester ou da Disciplina.



ANEXO B – Enunciado de atividade utilizada em experimento



Atividade 2
Firewall com iptables – básico

(atividade em individual)

Dado o ambiente de rede a seguir crie o cenário de firewall a seguir:

1 Cenário de firewall 1 - configure o Firewall-1 da seguinte forma:

1.1 Usar a política de aceitar tudo em todas as situações

1.2 O Host-3 deve ser apenas um servidor HTTP e SSH para os hosts da LAN1.

1.3 O Host-4 deve ser apenas um servidor DNS e SSH para qualquer host da LAN1.

1.4 Não é permitido nenhum tráfego de rede TELNET entre as redes ou acessando o 
firewall.

1.5 Não é permitido que os hosts da LAN1 “pinguem” os hosts da LAN2 
(192.168.122.0/24), mas eles devem poder pingar hosts da Internet.

1.6 Apenas da LAN1 devem acessar o firewall via SSH e HTTP.

1.7 A LAN1 só pode ser cliente, ou seja, os hosts da LAN2 não podem acessar os serviços 
disponíveis nos servidores da LAN1.

2 Cenário de firewall 2 – Neste novo cenário, configure o Firewall-1 da seguinte forma:

2.1 Trabalhar com a política de negar tudo em todas as situações.

2.2 O Host-3 deve ser apenas um servidor HTTP para os hosts da LAN1.

2.3 Os hosts da LAN1 só podem utilizar o Host-4 como servidor DNS.

2.4 Não é permitido nenhum tráfego de rede TELNET entre as redes ou acessando o 
firewall.

2.5 Não é permitido que os hosts da LAN1 “pinguem” os hosts da LAN2 
(192.168.122.0/24), mas eles devem poder pingar hosts da Internet.



2.6 Apenas da LAN1 devem acessar o firewall via SSH.

2.7 A LAN1 só pode ser cliente, ou seja, os hosts da LAN2 não podem acessar os serviços 
disponíveis nos servidores da LAN1.

2.8 O Firewall pode acessar como cliente apenas serviços de HTTP e DNS dos hosts da 
LAN2 e Internet. O Firewall não pode acessar a LAN1 como cliente.

Testes – realize testes para saber se o cenário está correto e funcional, isso deve ser feito através do 
software FirewallTester que está disponível na VM da disciplina ou pode ser instalado no 
computador através das instruções disponível em  https://github.com/luizsantos/firewallTester.

Há duas possibilidades de entrega:
1) Apresentar para o professor na aula do dia 27/06/2025.

a) Devem ser apresentados os dois cenários (regras e testes)
b) Deve ser entregue no moodle da disciplina um documento no formato pdf, com as regras 

criadas para os dois cenários.
c) Responder o questionário a respeito da atividade e do uso da ferramenta FirewallTester 

que está disponível no moodle. 
2) Entregar no moodle um texto manuscrito com:

a) Introdução (firewall, iptables – tabelas, situações, regras e políticas);
b) Desenho do cenário de rede;
c) O script (regras de firewall) que você implementou para atender a configuração de cada 

cenário, com breve comentário a respeito das regras implementadas em cada cenário;
d) Conclusão a respeito do trabalho;
e) Responder o questionário a respeito da atividade e do uso da ferramenta FirewallTester 

que está disponível no moodle.

Observação:  o questionário a respeito da atividade e do uso da ferramenta FirewallTester ainda será 
incluído no moodle.

Bom trabalho…


	Resumo
	Abstract
	Lista de Figuras
	Lista de Gráficos
	Lista de Abreviaturas e Siglas
	Sumário
	1 Introdução
	1.1 Objetivos
	1.2 Justificativa
	1.3 Estrutura do trabalho

	2 Referencial teórico
	2.1 Redes de Computadores
	2.2 Segurança de Redes
	2.2.1 Denial of Service
	2.2.2 Phishing
	2.2.3 Ransomware

	2.3 Firewall
	2.4 Trabalhos Relacionados

	3 Materiais e métodos
	3.1 Materiais
	3.2 Métodos

	4 Resultados
	4.1 Software de testes
	4.1.1 Máquinas Docker
	4.1.2 Módulos do Hospedeiro
	4.1.3 Gerenciamento de Simulação
	4.1.4 Interface Gráfica

	4.2 Avaliação da ferramenta
	4.3 Melhorias realizadas

	5 Considerações finais
	Referências
	Anexos
	ANEXO A –  Questões de avaliação da ferramenta
	ANEXO B –  Enunciado de atividade utilizada em experimento


