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RESUMO

Sistemas conectados a redes de computadores estdo constantemente expostos a ameagas,
e ha a recomendacao de mecanismos de protecdo robustos para manter sua integridade. Fi-
rewalls sdo salvaguarda importante para sistemas expostos, redirecionando trafego potencial-
mente malicioso na rede, identificado pelo firewall via configuragdes denominadas de regras.
No entanto, mantenimento de suas configuracoes, principalmente em ambientes corporativos,
€ uma tarefa ardua e propensa a erros, amplificado pela natureza cumulativa de seu funciona-
mento. Administradores de redes lidam com esses desafios por vezes com recursos limitados.
E necessario entdo, formas de validacdo desses sistemas de menor custo. A forma mais sim-
ples de averiguacao de seu funcionamento é por meio de testes. Todavia, sua execugao nao é
simples, visto que é necesséria a criagcao de diferentes ambientes, e a execugao de testes nao
€ simples, e ndo é responsiva, havendo muito trabalho manual. Inserido neste contexto, esse
trabalho se objetiva fazer uma ferramenta para automatizar o processo de testes, permitindo
evitar retrabalho por parte de gerenciadores de sistemas, e simplificando sua execucéo. A ferra-
menta executa testes em ambiente virtual configurado, por meio de interface gréafica, de maneira
rapida e pratica. Com o intuito de verificar sua usabilidade e abrangéncia, foi realizada atividade
pratica de configuracédo de regras de firewall com alunos de computacao, e colhidos resultados
e informacdes de seu uso, 0s quais serviram de base para melhoramento da ferramenta. Os
resultados indicam éxito no proposto, com 74% dos alunos se sentindo mais confiantes para
testar e configurar um firewall apés o uso do software.

Palavras-chave: redes de computadores; firewall; teste de software.



ABSTRACT

Systems connected to computer networks such are always exposed to threats, and robust pro-
tection mechanisms are needed in order to mantain their integrity. Firewalls are an important
guarantee for exposed systems, redirection potencially malicious network traffic, identified by
the firewall by configurations called rules. Their configuration maintenance, however, especially
in corporate environments, is an arduous and error-prone task, amplified by the cumulative na-
ture of its workings. Network administrators often face these challenges with limited resources.
Therefore, less costly ways of validating these systems are necessary. The simplest way to ve-
rify their functionality is through testing. However, testing is not straightforward, as it requires
creating different environments, and the execution of tests is not simple or responsive, involving
a great amount of manual work. Within this context, this work aims to create a tool to automate
the testing process, avoiding rework for system administrators and simplifying its execution. The
tool performs tests in a configured virtual environment, through a graphical interface, quickly
and practically. In order to verify its usability and scope, a practical activity of configuring firewall
rules was carried out with computer science students, and results and information on its use
were collected, which served as a basis for improving the tool. The results indicate success in
the proposed strategy, with 74% of students feeling more confident in testing and configuring a
firewall after using the software.

Keywords: computer networks; firewall; software testing.
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1 INTRODUCAO

Redes de computadores buscam conectar diferentes dispositivos para compartilhar
acesso a recursos em outras maquinas. Embora inicialmente seu uso fosse restrito, o impacto
dessa tecnologia foi notavel e seu uso cresceu intensa e rapidamente, com desenvolvimento
exponencial até se tornar a Internet atual (Leiner et al., 1999).

Com a globalizagao e a maior difusdo do acesso a Internet, processos antes realizados
localmente passaram a ser disponibilizados on-line, tornando sua realizagao mais conveniente,
eficiente e acessivel. Informagao € um recurso valioso, com grande influéncia nas relagées de
trabalho e producao (Castells, 2008). Esse fato, somado a acelerada expansao tecnoldgica e
a prépria natureza do funcionamento das redes, expde sistemas e infraestrutura a riscos de
seguranga por atores e trafego de rede maliciosos.

Eventos e incidentes de seguranca tém grande impacto para organizagdes e pessoas.
As consequéncias ndo sao apenas financeiras, mas também legais, operacionais, de compli-
ance e recursos humanos, perda de produtividade e reputagcéo. Nesse sentido, o principal me-
canismo de defesa do perimetro de rede continua sendo o uso de firewalls (Moraes, 2021).

Servigcos de seguranga envolvem basicamente trés aspectos: confidencialidade, integri-
dade e disponibilidade; no entanto, podem incluir aspectos como nao repudio, autenticagéo,
autorizagao e auditoria. Firewalls protegem o perimetro a partir de uma barreira de controle
entre a rede segura, interna, e a insegura, externa. Além de controlar o acesso, permitindo a
passagem de trafego de modo seletivo, possuem recursos para registro detalhado dos usuarios
e do trafego que passa por eles.

No contexto de redes de computadores, o trafego deve ser bloqueado, com excecao
das permissdes especificadas na politica de seguranca, que preveem a agao a ser tomada em
determinada situacao e as portas e servicos de uso comum. Tal politica restritiva protege a
rede de ameagas nao previstas. Diferentes tipos de firewall atuam em niveis de complexidade
diferentes, desde filtros de pacotes até combinag¢des de gateways e proxy.

A boa funcionalidade de um firewall depende de balango e estruturagdo corretos de
suas regras de blogueio e permissao. Um firewall rigido ou nao direcionado pode atrapalhar
a funcionalidade e a experiéncia do usuario, enquanto alta permissibilidade ignora o préprio
proposito do sistema. O firewall deve ser pensado e adequado para as demandas, ora mutaveis,
da rede.

A configuragado dos sistemas de seguranca é uma tarefa complexa e ardua, especial-
mente pela dinamicidade e constante evolucdo das redes e a rapidez com que novas exigén-
cias surgem. Alguns autores indicam ser este o fator mais importante para o funcionamento
adequado de um firewall (Rubin; Geer; Ranum, 1997). Ademais, a tarefa demanda elevados
recursos € é altamente propensa a erros e exposicao de vulnerabilidades, a exemplo de alta
permissibilidade, inconsisténcia interna, abertura de portas e servigos inativos, encriptagao ine-
fetiva ou insuficiente, protocolos ultrapassados e outros.
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Estudos quantitativos, como os de Wool em 2004 e 2010, encontraram falhas em to-
das as dezenas de conjuntos de regras analisados (Wool, 2004). A empresa de consultoria e
pesquisa em tecnologia Gartner estimou, em uma pesquisa, que 99% de todas as falhas em
firewalls no ano de 2023 foram causadas por erros de configuracdo (Macdonald, 2019).

Em vista do valor de um sistema de seguranca eficaz e da relevancia do mecanismo
discutido para tal, testes e manutencéo preventiva sdo essenciais para poupar recursos e pre-
venir falhas, permitindo correcbes antes que o risco se torne um perigo de fato. Nao obstante,
a complexidade dos sistemas de rede dificulta tecnicamente a tarefa e cria vulnerabilidades.
Nesse aspecto, automatizar testes de acordo com padrdes pré-estabelecidos pode diminuir a
ocorréncia de erros e falhas e facilitar o processo de configuragéao.

Assim, este trabalho prop6e a criacao e validagdo de uma ferramenta para a realizagéao
de testes de forma automatizada, de modo a facilitar o processo de configuragéo de firewalls e
aumentar a segurancga dos sistemas de rede.

1.1 Objetivos

Desenvolver e testar uma ferramenta de software para automatizagcao de testes para
configuragdes de regras de firewalls.

1.2 Justificativa

Na era do capitalismo informacional, em que o processamento de dados em informagdes
e conhecimento é uma das principais fontes de valor (Castells, 2008), a seguranca da informa-
cao consolidou-se como um requisito vital na arquitetura de redes. Neste contexto, firewalls sao
importantes mecanismos de defesa do perimetro e segmentacao de redes. O desenvolvimento
tecnolégico exige constante atualizag@o e reconfiguragdo dos sistemas para protecao da rede,
0 que consome elevados recursos; com o surgimento de novas ameagas, frequentemente o
processo é reativo, € ndo preventivo, aumentando a propensao a erros.

Falhas nas politicas de seguranca permitem incidentes com grave prejuizo a organi-
zacgOes e pessoas fisicas. Para estas, somam-se aos danos financeiros o dano emocional da
exposicao e riscos de roubo de identidade e prejuizo a seguranca fisica. J& em se tratando
de organizagdes, ha danos diretos e indiretos, relacionados a fatores como resposta ao inci-
dente, recuperacéo, suspensao operacional, perda de produtividade, compliance, custos legais,
impacto juridico e perda financeira e de reputacao.

A literatura aponta a configuragao incorreta dos sistemas como uma fonte critica de vul-
nerabilidades (Rubin; Geer; Ranum, 1997) e que pode ter variadas causas, como alta permis-
sibilidade, inconsisténcia interna, abertura de portas e servicos inativos, encriptagao inefetiva
ou insuficiente, protocolos ultrapassados, sombreamento de regras ou inconsisténcias. A au-
tomatizagéo de testes de firewall pode diminuir casos de erros de configuragéo e fortalecer a
seguranca, pois além de potencializar a deteccao de falhas nos conjuntos de regras que outrora
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demandariam elevado custo humano, técnico e de tempo, permite que profissionais capacita-
dos executem agdes de maior valor, como auditoria e correcao de vulnerabilidades, analise de
ameacas e resposta a incidentes.

Diante do exposto, este trabalho justifica-se pela necessidade de otimizar processos
em gestao de infraestrutura de seguranga. O desenvolvimento de uma ferramenta de software
dedicada a automatizagcao de testes de regras de firewall visa aumentar eficiéncia e eficacia do
sistema, mitigar a incidéncia de falhas e também assegurar a auditabilidade das mudancas e a
integridade da politica de seguranga. Por fim, o ambiente de testes pode tanto ser escalonado
para uso comercial como auxiliar no aprendizado em ciberseguranca.

1.3 Estrutura do trabalho

Além deste capitulo introdutério, que tem por objetivo apresentar o escopo e a proposta
de pesquisa, esta monografia dispde de outros quatro capitulos. No Capitulo 2, sdo apresen-
tados conceitos Uteis para o entendimento do trabalho, de forma a familiarizar o leitor com os
assuntos trabalhados. Também é exposta, de forma breve, a literatura existente no tema. Ja o
Capitulo 3 determina a metodologia do projeto, detalhando a arquitetura e o desenvolvimento
do ambiente e software para a realizagao do objetivo. O Capitulo 4 apresenta os resultados en-
contrados, e discorre sobre a ferramenta desenvolvida, o teste realizado, com a avaliagdo dos
usuarios, e as melhorias realizadas no software. Ja no Capitulo 5, os resultados obtidos sédo
discutidos, sao apontados limitagdes e possiveis trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo sdo explicados conceitos importantes para o entendimento do trabalho,
relacionados principalmente a redes de computadores, sua expanséo e funcionamento; a ciber-
seguranga; e a firewall e seus usos, de forma a contextualizar o leitor. Nao € proposito desse
capitulo esgotar esses tépicos.

2.1 Redes de Computadores

Para entender a necessidade e o funcionamento de firewalls com boa configuracao, é
preciso entender como ocorre a interagdo entre computadores em redes como a Internet.

Com o avanco dos computadores, na década de 1960, o surgimento de tecnologias
como o compartilhamento de tempo de processamento gerou a capacidade de divisdo de re-
cursos de hardware, possibilitando uso mais eficiente. A partir disso surgiram as primeiras publi-
cacoes a respeito da possibilidade de trafego de dados comutado por pacotes nas redes (Leiner
et al., 1999).

A comutacgéo de dados por pacotes, ao contrario da comutagao por circuito, utilizada an-
teriormente em linhas telefnicas, permite que comunicagcdes ocorram sem a alocagao estatica
de recursos de transmissao, permitindo que uma conexao pela qual se fara a transmissao de
dados seja criada dinamicamente, de acordo com a necessidade e o destino dos dados trans-
mitidos. Nessa tecnologia, as informagdes sdo enviadas apenas sob demanda, via pacotes de
dados, o que cede a infraestrutura de comunicacao para outros usuarios quando nao ha trans-
missao (Roberts, 1978). Isso ocorre de forma oposta ao realizado na telefonia com comutagéao
por meio de circuitos, em que partes da estrutura eram reservadas para cada comunicagao
realizada.

Com essa tecnologia, propiciou-se a interligacdo de computadores para compartilha-
mento de recursos. A partir de entdo, pesquisas sobre protocolos de conexdo culminaram na
primeira rede de computadores, a ARPANET (Leiner et al., 1999). Uma rede de computadores
€ um conjunto de aparelhos, geralmente denominados nés, conectados por ligacbes de comu-
nicagao. Um né pode ser um host arbitrario, ou qualquer dispositivo capaz de enviar ou receber
informacoes geradas por outros nés na rede (Forouzan, 2007).

Com as pesquisas de Cerf e Kahn (1974), e com o objetivo de expandir a ARPANET,
surgiu o padrao Transmission Control Protocol/Internet Protocol (TCP/IP). Ele se refere a um
conjunto de protocolos que descreve a comunicacao entre redes e hosts, permitindo a intero-
perabilidade entre implementacdes possivelmente distintas. Em seu funcionamento, o envio de
pacotes entre redes acontece por meio de roteadores, que sdo maquinas as quais conectam
redes distintas e encaminham os pacotes aos devidos destinos.

Como uma maquina consegue descobrir onde esta seu destino, especialmente quando
ele se encontra em outra rede? Para tal fim, as maquinas se comunicam via protocolo Internet

Protocol (IP). Nesse protocolo, cada né da rede possui um enderec¢o IP, uma tabela de rotea-
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mento com o endereco IP de rede de outros nés e a forma de os alcangar. Quando maquinas
estdo localizadas na mesma rede, elas tém acesso ao mesmo meio, € pode-se usar mensagens
generalizadas para descobrir seu endereco, como com o protocolo Address Resolution Protocol
(ARP) (Plummer, 1982). Quando maquinas se encontram em redes distintas, elas enviam paco-
tes IP para gateways, que redirecionam os pacotes de acordo com suas tabelas de roteamento
até o seu destino (Cerf; Kahn, 1974).

No IPv4, os enderegos possuem 32 bits, usualmente simbolizados por 4 octetos em
notacdo decimal separados por pontos. Para distingdo entre as partes do endereco referentes
a rede e ao host, € também utilizada uma mascara de rede, na qual os primeiros n digitos do
endereco representam a rede, e os restantes o endereco do host.

A Figura 1 a seguir mostra a transmissdo de um pacote de dados entre dois hosts em
diferentes redes, com suas tabelas de roteamento. O host A pode enviar um pacote para o host
B, por intermédio do roteador C, que atua como um gateway.

Figura 1 — Redes simples com tabelas de roteamento

Tabela de Roteamento C

Enderego de rede

Mascara

Gateway

Interface

192.168.0.0

255.255.255.0

9170

192.168.1.0

255.255.255.0

g2/0

Roteador-C
T~

Rede 1: 192.168.0.0/24 Rede 2: 192.168.1.0/24

Tabela de Roteamento A
Mascara Gateway Interface
255.255.255.0 etho
0.0.0.0 192.168.0.1 eth0

Tabela de Roteamento B
Mascara Gateway Interface
255.255.255.0 etho
0.0.0.0 192.168.1.1 etho

Endereco de rede
192.168.0.0
0.0.0.0

Enderego de rede
192.168.1.0
0.0.0.0

Fonte: Autoria propria (2025).

Com um enderegamento IP, surge a necessidade de protocolos para conexao estrutu-
rada e transmissdo de dados. Para a possibilidade de mdultiplas conexdes, alguns protocolos
expandem o conceito de enderegamento com o conceito de porta, que sdo nimeros descritores
que localizam um processo conectado a rede em um host. Nesse trabalho, exploraremos trés
protocolos mais profundamente, Transmission Control Protocol (TCP), User Datagram Protocol
(UDP), e Internet Control Message Protocol (ICMP).

O protocolo TCP é um protocolo host-to-host baseado em estados que conecta hosts
de maneira altamente confiavel. Nele, para a comunicagao entre dois hosts, faz-se necessaria
uma conexao, e para a geréncia desta ha um bloco de controle, no qual sdo armazenados o
estado da conexao e variaveis de controle, como porta local e remota. Um estado de conexao
€ um conceito a nivel de host que indica como esse host se comporta atualmente em relacao
a conexao. A mudancga de estados ocorre em um host de acordo com eventos, como flags
enviadas no cabegalho TCP, ou outros eventos locais, como um timeout (Eddy, 2022).

Enquanto o protocolo TCP € orientado a conexao, o protocolo UDP é n&o orientado a
conexao, permitindo o envio de dados com o0 minimo de custos adicionais. No entanto, possui a
desvantagem de ndo haver controle de fluxo, com a possibilidade de envio duplicado, ou perda
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de pacotes. Geralmente é utilizado para envio de dados néo criticos, ou aplicagdes em tempo
real, como liga¢des de voz via IP.

O protocolo ICMP, diferentemente dos protocolos mencionados anteriormente, possui
menos uso como transmissdo de dados continua para comunicacao; serve ao propdsito de
diagnostico e feedback da conexao de redes, com mensagens como Time Exceeded, enviadas
para sinalizacdo de que o pacote expirou seu tempo de vida, ou echo request e echo reply, que
podem ser usadas para verificar se destinos sao alcancaveis (Postel, 1981).

Com a democratizagdo do acesso a recursos computacionais, melhoria das infraestru-
turas de redes mundialmente e a popularizacdo da Internet e o oferecimento de produtos e
servigos online, ha um risco de exposicao universal de maquinas na Internet, tornando a segu-

ranca de redes crucial.

2.2 Seguranca de Redes

Para melhor entendimento do contexto de seguranga no qual firewalls estao inseridos e
formacao de uma base tedrica, esta secao explorara propriedades para descricdo da seguranga
de sistemas e ataques que as violam.

Adversario € um termo que designa pessoas, grupos ou governos que conduzem ou tém
intencdo de conduzir atividades prejudiciais a provedores de servicos para violar a seguranca
de seus sistemas (NIST, 2012). Uma quantizagcao da seguranga de sistemas pode ser descrita
com um modelo de trés componentes basicos: Confidencialidade, Integridade e Disponibilidade
(Bishop, 2018), que sao explicados a seguir.

Confidencialidade é uma propriedade relacionada ao acesso de informagao, que deve
ser restrito e acessivel apenas com devida autorizacdo. Ela se estende para mais do que apenas
informacdes em um sistema, visto que informacdes sobre os recursos do sistema podem ja ser
confidenciais - a estrutura de hardware de uma rede, por exemplo.

Integridade esta relacionada a fidedignidade da informacdo e a autenticidade de sua
origem. Apesar de ndo tratar da veracidade de uma informacédo, a integridade garante nao
apenas que a informacao estéd da forma como ela foi enviada, mas também que ha certeza de
que o autor da informacao esta correto e é autorizado, fator que se torna mais desafiador em
comunicacdes de redes de computadores.

Disponibilidade se refere a capacidade do uso de recursos ou informagdes de um sis-
tema pelos usuérios autorizados. Ela é importante como uma medida de seguranga, visto que
um sistema indisponivel é um sistema inutilizavel, e virtualmente idéntico a auséncia de qual-
quer sistema. E também uma propriedade de dificil defesa, visto que a tarefa de separacéo
entre trafego malicioso e legitimo é ardua, e o préprio bloqueio indevido de trafego legitimo
causa indisponibilidade.

Adversarios executam ataques visando infringir uma ou mais das propriedades descritas
anteriormente para alcancar seus objetivos. Nas subsectes a seguir sdo descritos exemplos de
ataques, quais propriedades violam, e motivagbes comumente encontradas (Bishop, 2018).
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2.2.1 Denial of Service

Denial of Service (DoS) é uma classe de ataque que busca tornar um sistema indispo-
nivel para seus usuarios. Esta classe de ataques busca violar a propriedade da disponibilidade
de um sistema, possuindo diversos usos - desde uso ideolégico, como forma de protesto, até
como forma de contornar um sistema de seguranca. E comumente utilizado em sua variagéo
distribuida, Distributed Denial of Service (DDoS), na qual diversas maquinas atacam um unico
host com o intuito de o sobrecarregar.

2.2.2 Phishing

Phishing se refere a um estilo de ataques no qual um adversério envia contedudos mali-
ciosos em massa, disfarcando-se de uma entidade confiavel. Neste ataque, sao utilizadas vio-
lacbes de integridade, com o intuito de infringir a confidencialidade e obter dados sensiveis via
erro humano. Por vezes é utilizado também como vetor de ataque, intentando instalar software

malicioso (malware) em um host vulneravel.

2.2.3 Ransomware

Ransomware se refere a um género de ataques cujo objetivo é criptografar dados cru-
ciais em um sistema e demandar pagamento para sua recuperacao, de forma andloga a um
sequestro. Este ataque busca violar a disponibilidade dos dados de um sistema, com o objetivo
final de lucro monetario. O uso de backup de dados pode diminuir a efetividade deste ataque.

Como visto, a seguranca das redes requer nao apenas protegéo dos sistemas contra
possiveis invasdes, mas também utilizacdo de seus recursos de forma eficiente e com usuérios
legitimos.

Para esse fim, podem ser utilizadas ferramentas de firewall, que bloqueiam fontes de
pacotes maliciosos e evitam trafego indesejavel; isso reduz problemas como o Denial of Service.
Essa ferramenta é explicada em mais detalhes na préxima secéo.

2.3 Firewall

Firewalls s&do ferramentas utilizadas para protecao do envio e recebimento de dados via
redes. Nesta secéo, elucidaremos seu conceito e funcionamento, exemplificando um cenario de
uso, e apresentaremos o firewall a ser utilizado durante a realizagdo do trabalho.

Os firewalls sao vitais na seguranga de redes de computadores, e, analogos a filtros
de pacotes, controlam o trafego de entrada e saida entre redes e atuam como uma fronteira,
limitando o acesso entre diferentes redes de acordo com as politicas de seguranca particulares
a cada uma (NIST, 2016).
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E comum observarmos a presenca de firewalls como né de borda de redes com diferen-
tes politicas de seguranca, gerenciadas por diferentes administradores de rede com diferentes
objetivos. Pode-se citar como exemplo redes empresariais, as quais, apesar de conectadas a
Internet, possuem caracteristicas diferentes desta, e, utilizando protecao via firewall para evi-
tar conexdes indevidas, ataques como Denial of Service, vazamentos de dados sensiveis, ou
somente permitem maior controle sobre o trafego e o uso da rede.

Para seu funcionamento, firewalls sdo configurados para impedir a passagem de pacotes
de rede de acordo com regras definidas na politica de seguranca. Sua verificagéo e configuragéao
podem variar de acordo com diferentes tipos: verificagdo de pacotes, inspecédo de estado, de
nivel de aplicacao, e Firewall de Proxima Geragao (NGFW) (Liang; Kim, 2022).

Verificacao de pacotes ¢ um método que verifica individualmente cada pacote baseado
nas informacdes de seu cabegalho IP. Faz apenas verificagdes simples, € possui alto desem-
penho.

Inspecao de estado, além das verificacbes de pacotes, armazena uma tabela de es-
tados das conexdes existentes. Com o histérico de conexdes, € possivel observar padroes,
tornando o blogueio dinamico.

De nivel de aplicagcédo, também conhecidos como proxy firewall, ao invés de atuarem
em um né qualquer na rede, atuam internamente em uma maquina host. Isso permite que se
obtenham dados da aplicagao conectada a rede e o bloqueio de aplicagdes suspeitas.

Firewalls de proxima geracao fornecem maior protecdo, combinando verificagdo de
pacotes, inspecao de estados e inspecao profunda de seu contelido, a custo de mais recursos
necessarios para processamento.

Neste trabalho, o principal firewall utilizado sera o iptables. O firewall iptables € um pilar
para o gerenciamento de redes em um roteador Linux. Seu funcionamento baseado em ins-
pecao de estado permite que administradores controlem o trafego de rede com preciséo, ao
mesmo tempo em que atendem necessidades complexas de rede. Iptables se divide em uma
estrutura de tabelas e cadeias, que sao percorridas para definir como os pacotes sdo proces-
sados.

Existem trés principais tabelas, FILTER, NAT e MANGLE, que sao responsaveis por di-
ferentes fungdes. A tabela FILTER lida com a filtragem basica de pacotes, decidindo se o trafego
sera aceito, descartado ou rejeitado, enquanto a tabela NAT modifica os cabecalhos dos paco-
tes para facilitar a traducao de enderegos, fungéo critica para cenérios como o0 mascaramento
IP e redirecionamento de portas, e a tabela MANGLE altera metadados dos pacotes, como o
valor de Time to Live (TTL), para influenciar o roteamento ou priorizar o trafego. Essas tabelas
interagem com cadeias predefinidas e sequéncias de regras vinculadas a pontos especificos
no ciclo de vida do pacote. Por exemplo, a cadeia PREROUTING processa pacotes recebidos
antes das decisdes de roteamento, enquanto POSTROUTING atua sobre pacotes de saida,
apoés o roteamento (Purdy, 2004). Tal design modular garante que as regras sejam aplicadas de
forma contextual, alinhando-se a origem e ao destino do pacote.
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A Figura 2 representa um roteador Linux com firewall iptables entre duas redes de topo-
logia desconhecida, e configuragdo que blogqueia a passagem de pacotes destinados a porta 20
por meio do protocolo TCP. Nessa situagao, a comunicagao entre maquinas acessando servicos
nesta porta, como File Transfer Protocol (FTP), nao seria possivel entre as redes.

Figura 2 — Redes conectadas por um roteador Linux com firewall

Comando de configuracao de Regra
iptables -A FORWARD -p tcp --dport 20 -j REJECT

RoteadorLinux

Fonte: Autoria propria (2025).
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2.4 Trabalhos Relacionados

Esta secdo aborda a analise dos principais trabalhos relacionados, com o intuito de situar
a pesquisa no contexto académico atual e evidenciar as perspectivas e desafios existentes na
area.

Rubin, Geer e Ranum (1997) consideram a configuragédo o fator mais importante para o
funcionamento adequado de um firewall. E feito por (Wool, 2010) estudo com hipétese de que
firewalls corporativos possuem erros de configuracdo significativos. Revisitam uma pesquisa
realizada em 2004 com o intuito de comparar os cenarios em uma perspectiva de seguranga.
E definida uma férmula para estimativa de complexidade de firewalls baseada na quantidade
de regras, objetos de rede e interfaces do firewall. Com as analises realizadas, o estudo chega
a conclusdes de que ainda ha problemas de configuracdes em firewalls, a versdo de software
do firewall utilizada tem pouco a nenhum efeito, e a complexidade das regras possui um efeito
negativo na seguranca e corretude das configuragdes.

Voronkov et al. (2017) fazem uma revisao sistémica da literatura com o objetivo de ana-
lisar a usabilidade em relagéao a configuracdes de firewall. Elaboram que firewalls sdo empre-
gados como forma de regular trafego entre computadores e outros dispositivos e redes, sendo
assim, dividem firewalls em duas classes: Pessoais, que atuam protegendo um host, e firewalls
de rede, que tém como objetivo proteger uma rede. No trabalho elaboram que a parte mais
importante da seguranga de um firewall é a configuragéo correta.

Também é mostrado que ma configuracao de firewalls € um problema persistente para
administradores de redes. Ha entdo a procura em relagédo as solugdes que melhorem os as-
pectos de usabilidade de configuragdes de firewall. Caracteristicas identificadas para melhorar
a usabilidade envolvem diferentes visualizagdes das regras e inspecao de politicas de forma ex-
tensiva. A pesquisa atual trabalha com formas alternativas de visualizagéo de regras de forma
dindmica, por meio de testes de trafego de pacotes pela rede, atuando também no quesito de
inspecéao de politicas.

Marmorstein e Kearns (2005) seguem a linha de (Wool, 2004), onde a maior complexi-
dade de firewalls torna a configuragéo de seu conjunto mais complexa; e partindo do principio
de que os erros de configuragao, por consequéncia, se tornam também de mais dificil detecgao.
E feita uma anélise da literatura, onde concluem que as ferramentas de simplificacéo de regras
nao estavam disponiveis para o firewall IPTables, e apresentam uma ferramenta para andlise de
regras do firewall iptables chamada ITval.

Nessa ferramenta, as analises sao realizadas a partir da saida do comando “iptables
-1 —-n” e um arquivo de consultas. Utilizando as regras identificadas pela saida do comando,
¢é feita uma andlise do destino do pacote utilizando arvores de decisdes de modo a permitir a
realizacao de consultas sem a necessidade de envio de pacotes para realizacao de testes.

Por fim, Marmorstein e Kearns (2005) concluem que a ferramenta pode ser utilizada para
fazer verificacoes de propriedades de forma rapida e facil, com a desvantagem de que nao ha

suporte a operagdes que modificam pacotes; 0s autores consideram necessario um mecanismo
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de exibicdo de saidas de testes mais conciso. Ainda assim, devem ser feitas as consultas por
meio de linguagem de consulta, o que traz impraticidade, e propensao a erros.

No trabalho de Guerra (2019) elabora-se que configuracdes de firewalls por vezes é
limitado por recursos e tempo, impossibilitando devida atencdo ao processo de configuracao.
Ele se prop6e a executar uma abordagem via simulacao de pacotes de rede, fornecendo melhor
feedback e proporcionando um ambiente isolado de testes. O objetivo é atingido por meio de
rede simulada no mininet gerenciada por seu software.

Este trabalho tem por finalidade por meio de envio de pacotes com emulacao de rede e
uso de contéineres para permitir a realizagao de testes de regras de firewall com uma barreira
minima de usabilidade, permitindo testes automatizados realizados apés qualquer alteracao de
configuracdo, auxiliando evitar qualquer interacdo nao desejavel entre regras.
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3 MATERIAIS E METODOS

Neste trabalho, objetiva-se implementar um ambiente para facilitar a realizacao de testes
de regras de firewall. A Secdo 3.1 apresenta os materiais utilizados. A Secado 3.2 abrange a
arquitetura e desenvolvimento do ambiente e software para a realizagdo do objetivo.

3.1 Materiais

Para este trabalho, rede simulada pelo software de emulacdo de ambientes de rede
GNS3 foi empregada para testes, com maquinas Docker atuando como hospedeiros para tal.
Participantes sem contato prévio com a ferramenta foram convidados para a pesquisa, a fim de
fornecer feedback real sobre sua funcionalidade e sua usabilidade.

GNS3 é um software que permite que uma topologia de rede com diferentes dispositivos
seja emulada de forma responsiva, com liberdade para criagdo de cenarios pelo usuario, e dife-
rentes dispositivos disponiveis para uso na rede, como roteadores, switches, maquinas Linux, e
contéineres Docker. No trabalho, foram configurados cenarios de rede com firewalls para testes
utilizando o emulador GNS3.

Docker é uma plataforma usada para implantagdo de contéineres - maquinas virtuais
com baixo consumo de recursos do hospedeiro que permitem reproducdo de comportamento
e compatibilidade de soffware independentemente da plataforma. Na plataforma ha também o
Docker Hub, um repositério com maquinas pré-configuradas destinadas a propositos comuns.
No trabalho foram utilizados contéineres Docker como componentes de rede dos cenarios con-
figurados, executando o software desenvolvido para efetuar interagbes com a rede.

Foram selecionados alunos cursando a disciplina obrigatéria de Ciberseguranga do
curso de Ciéncia da Computagao da Universidade Tecnolégica Federal do Parana (UTFPR),
ministrada pelo Prof?. Luiz Arthur Feitosa dos Santos, no semestre 2025-1. Os voluntarios nao
possuiam contato prévio com a ferramenta, mas tinham experiéncia com o uso do GNS3 e
conhecimento teorico acerca de conceitos em firewall fornecidos em aula. Computadores dis-
poniveis nas dependéncias da universidade foram empregados para os testes.

3.2 Meétodos

Para o desenvolvimento de um software o qual consiga executar testes e analisar seus
resultados, exigiu-se a criacdo de uma arquitetura interna para gerenciamento das informacoes
de rede. Assim, foi desenvolvida uma arquitetura modular, como exemplificado na Figura 3,
que funciona de modo semelhante a um sistema distribuido com servidor centralizado. Nela,
os médulos de cada hospedeiro recebem comandos para executar os testes requeridos pelo
usuario e retornam as informacdes de captura de pacotes, que permitem ao médulo principal

identificar se o teste ocorreu corretamente.
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Figura 3 — Transferéncia de dados entre médulos do sistema

Médulo I > Méodulo

cliente servidor
Dados sobre Instrucdo para
envio de pacote recebimento de
pacote
Instrugio Dados sobre
para envio recebimento
de pacote de pacote

Médulo
gerenciador

Fonte: Autoria propria (2025).

A partir da arquitetura da solucdo e dos modulos, uma interface de usuario foi desenvol-
vida para usufruto de suas funcionalidades. Todos foram escritos na linguagem de programacéao
Python, por sua capacidade de operac¢des envolvendo redes e sua alta compatibilidade com sis-
temas modernos.

Para a realizagédo de testes, um ambiente de rede virtual foi criado, como exemplificado
na Figura 4. Nele, a maquina real possui o médulo gerenciador, e o0s dispositivos host-1, host-2,
e Firewall-1 do cenario sao configurados com imagens de maquinas virtuais Docker, e dispondo
dos modulos cliente e servidor.

Figura 4 — Exemplo de arquitetura de rede configurada para testes no GNS3

firewall test simple - GNS3
File Edit View Control Node Annotate Tools Help

= OB>DPIIEC FR IO/ aQaQAE

254
host-1 LAN1 . LAN2
ﬂ 10.1.0.0/24 Firewall-1  172.16.2.0/24

= etho etho

host-2

NesO N @

UNK 55.00% | 12.6 GiB|0.06|464.9 MiB | 1.3 GiB|2625-11-18 06:47:05

Fonte: Autoria propria (2025).

Os alunos foram orientados para teste da ferramenta por meio de atividades com objetivo
de configurar o firewall do cendrio em duas redes. Uma delas possuia regras padrdes para
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bloqueio de trafego desconhecido, com seletas excecdes, e a outra rede deveria aceitar trafego
desconhecido e bloguear pacotes de caracteristicas especificas. O enunciado da atividade pode
ser encontrado no Anexo B.

O uso da ferramenta foi facultado aos alunos para auxilio nas atividades, apés uma
sucinta introducao e explicacdo sobre seu funcionamento. Ao término, os alunos deveriam res-
ponder a um questionario sobre a tarefa, e participagao voluntaria em feedback sobre o uso da
ferramenta. As perguntas podem ser encontradas no Anexo A.

As respostas permitiram a avaliagdo dos principais pontos de deficiéncia da ferramenta
e oportunidades de melhoria, e posterior reescrita da interface e seu funcionamento. O obje-
tivo era aprimorar a ferramenta e recuperar divida técnica de seu desenvolvimento, otimizando

manutenibilidade e adicionando novas funcionalidades para melhor uso.



23

4 RESULTADOS

Este capitulo aborda os resultados advindos da pesquisa, como a implementacao do
sistema, sua arquitetura interna, seu funcionamento, e o feedback obtido com os usuarios da
ferramenta.

4.1 Software de testes

Essa secéo descreve os componentes da ferramenta implementada (Maturana; Santos,
2025) e seu funcionamento.

4.1.1 Maquinas Docker

Para o uso de uma maquina virtual como um hospedeiro final para testes, é necessario
que ela seja feita na plataforma de gerenciamento Docker. Para interagées com maquinas hos-
pedeiras, sdo operados no médulo de gerenciamento comandos proprios a plataforma, como
"docker ps", "docker inspect","docker exec" e"docker cp".

docker ps é utilizado para a descoberta de quais maquinas Docker aptas para ge-
renciamento estao disponiveis. Na ferramenta, essas maquinas séo identificadas por conter no
nome "firewall_tester".

docker inspect possibilita obter detalhes do contéiner. Detalhes relevantes in-
cluem seu nome, id, e informagdes de rede, como endereco IP.

docker exec permite a execugao de comandos arbitrarios no contéiner. A instrugao
€ utilizada para iniciar e parar os médulos dentro do contéiner, e para determinados scripts,
como obter seus ports abertos.

docker cp permite a copia de arquivos da maquina da ferramenta para a maquina vir-
tual Docker. Utilizada para copia de arquivos de configuragao, e regras de firewall com firewalls
compativeis.

Maquinas que ndo sao gerenciadas pela plataforma Docker podem ser utilizadas na
simulacao, como um firewall, ou como né de rede, com a Unica restricdo sendo a incompatibi-
lidade com comunicagao com a ferramenta, ou seja, caso haja um firewall incompativel, suas
regras ainda poderao ser testadas, apenas ndo sera uma opgao como destino inicial ou final, e
nao sera possivel sua configuragio via a interface.

A maquina utilizada neste trabalho para os cenarios é um contéiner baseado na imagem
preparada para execugdes de codigos Python do Docker Hub, com a instalagio das bibliotecas
necessarias nao padronizadas e instalagdo do software.

Foram utilizadas as bibliotecas ndo padrdao Scapy, para gerenciamento de conexdes
de redes, com ferramentas para criagao de pacotes e interpretacdo de protocolos, e Tkinter,
interface para o toolkit grafico Tcl/Tk, com pouco consumo de recursos e alta compatibilidade
com diferentes sistemas.



24

4.1.2 Moddulos do Hospedeiro

Na maquina hospedeira Docker, hd& o mddulo que atua como um cliente, que atua
por meio do arquivo client.py, € 0 médulo que atua como servidor, por meio do arquivo
server.py

O médulo cliente é executado no sistema por meio de comandos Docker quando requisi-
tado, onde entéo ele verifica a validade do enderego de envio, envia um pacote com o protocolo
requisitado, e espera uma resposta do servidor. Ele entéo retorna as informagdes para o médulo
de gerenciamento, onde sera feito o processamento das informacgdes.

O médulo servidor é executado por meio de comandos na inicializagdo da ferramenta,
ou quando ha alteracdes na configuracao de ports requisitados para testes. Ele é responsavel
por abrir ports para a realizagao dos testes, e por gerar e encaminhar respostas para o cliente.

4.1.3 Gerenciamento de Simulacao

O médulo de gerenciamento atua na maquina real em que é executada a ferramenta. Ele
€ responsavel por armazenar, alterar e atuar sobre os elementos compartilhados do cenério.
E também responsavel por receber os resultados dos envios de pacotes e comparar com o
resultado esperado configurado na interface.

4.1.4 Interface Gréfica

A principal forma de interacdo do usudrio com a ferramenta é por meio da interface
grafica. A interface consiste em cinco abas com diferentes funcionalidades para o usuario, com
uma barra de ferramentas na parte inferior da aplicagéo.

A principal aba da execugéo dos testes € a Aba "Firewall Test", mostrada na Figura 5
e responsavel pela configuracdo dos testes a serem executados na simulagdo. Nessa aba, é
possivel configurar as opgoes:

Source IP Endereco IP da maquina hospedeira que ira enviar o pacote
Destination IP Endereco IP da maquina hospedeira que ira receber o pacote

Protocol Qual tipo de protocolo sera utilizado para envio do pacote, com op¢des de TCP, UDP,
e ICMP

Destination Port Para qual porta do sistema sera enviada o pacote. Essa op¢cdo nao pode ser
configurada com um pacote ICMP

Expected sucess Se é esperado um resultado positivo ou negativo para o bloqueio do pacote;
essa opg¢ao determinara como sera feita a verificagcao do resultado e o retorno fornecido
pela ferramenta
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Figura 5 — Aba Firewall Test

Firewall Test b
Source IP: Destination IP: Protocol:  Src Port: Dst Port:  Expected success?
host-1(10.1.0.1) +/host-2 (172.16.2.2) LTer 4 80 # Yes ~ No
Add ‘ | ‘ Test All ‘
# | Source | Destinati | Protocol | Src Port | Dst Port | Expected | Result |
1 host-1(10.1.0.1) host-2 (172.16.2.2) TCP * 80 yes
E \ =
Legenda
Test successfully completed - net flow allowed/accepted). [l Test failed.
Test successfully completed - net flow blocked/dropped). Error (e.g., error in IP, GW, DNS, Server)
SaveTests | SaveTestsAs| LoadTests|
Update Hosts Exit

Fonte: Autoria propria (2025).

Os testes configurados para um cendrio podem ser salvos para uso posterior, ou recu-
perados de um arquivo salvo. Com os testes configurados na interface, também é possivel fazer
o teste de todas as linhas em massa, sem o detrimento da opgéao de executar testes individuais.

Ha também a aba "Firewall Rules", mostrada na Figura 6 para a configuragao das regras
de firewall. Quando se possui um firewall em uma maquina virtual hospedeira compativel com a
ferramenta, é possivel configurar via interface. A aba permite a listagem, edicao, e configuragéao
de firewall IPTables.
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Figura 6 — Aba Firewall Rules
Firewall Test | Firewall Rules | Hosts | Settings | About

Edit firewall rules on host: &
Firewall-1 ]
~Rules to be applied to the firewall
echo "Clear all rules from the default chains”
iptables -F
iptables -t nat -F
iptables -t mangle -F

echo "Clear all rules from user-defined chains (if any)"
iptables -X

echo "Set default policies to ACCEPT (allow all traffic)"
iptables -P INPUT ACCEPT

[~ Automatically reset firewall rules - this should be in your script, but you can do it here.

Retrieve firewall rules Deploy firewall rules Hide output

~Output

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

List firewall rules

Update Hosts Exit
Fonte: Autoria propria (2025).

A aba "Hosts", vista na Figura 7 é responsavel por mostrar as maquinas hospedeiras
compativeis na simulacdo, sendo responsavel também por identificar para o usuario seus ende-
recos de IP de interfaces, acessar as portas disponiveis, e ligar os servidores.

Figura 7 — Aba Hosts
Firewall Test | Firewall Rules | Hosts | Settings | About

Network Containers Hosts: &

Turn on servers

host-2 Container: fObde21341ad - gallant_tesla

Interface: etho
IP: 172.16.2.2

Server Status: on g

Firewall-1 | Container: 52e3547dce8b - upbeat_cohen
Interface: etho
IP: 10.1.0.254
Interface: ethl
IP: 172.16.2.254
Interface: eth2
IP: 192.168.122.254

Server Status: on g

host-1 Container: 1a192ef17702 - gracious_black
Interface: etho
IP: 10.1.0.1

Server Status: on (D

Update Hosts Exit

GiB|0.31)55

Fonte: Autoria propria (2025).
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Para o gerenciamento de configuragcbes da ferramenta e a comunicagcao com a simula-
¢ao, é implementada a aba "Settings", mostrada na Figura 8. Nessa aba é possivel configurar
as opgodes:

Firewall Directory in the containers Qual pasta no contéiner localiza os scripts de configura-
cao do firewall.

Reset Rules File Qual arquivo possui os scripts para o reset das regras de firewall.
Firewall Rules File Qual arquivo possui as regras padroes do firewall

Server ports file Qual arquivo configura as portas abertas para testes nos contéineres.
Docker Image Name Qual o nome identificador comum das maquinas Docker compativeis.

Show Container ID Collumn Altera se é mostrado o ID do contéiner na Aba de teste de fi-
rewall.

Include in Firewall Listing Altera op¢des do que é mostrado na aba de regras de firewall.

Figura 8 — Aba Settings

Firewall Test | Firewall Rules | Hosts | Settings | About

Software Settings =

Firewall Directory in the containers: /etc/

Reset Rules File: conf/firewall_reset.sh
Firewall Rules File: conf/firewall.sh
Server Ports File: conf/ports.conf
Docker Image Name: firewall_tester

W Show Container ID Column

M Include Filter Table in Firewall Listing
W Include Filter NAT in Firewall Listing

[ Include Mangle Table in Firewall Listing

Save Settings
Restore Defaults

Update Hosts Exit

UNK 55.008% | 12.6 GCiB|0.08 | 548.6 MiB | 1.3 GiB|2625-11-18 08:54:25

Fonte: Autoria propria (2025).

Por fim, a aba "About", mostrada na Figura 9 é responsavel por mostrar informagdes
sobre o software, seus desenvolveres, a licenga, e um link para a pagina do projeto no github,
assim como um botdo que leva ao guia da ferramenta.

A ferramenta pode ser encontrada em repositorio disponibilizado na Internet, hospedado
no endere¢co https://github.com/Fgarm/firewallTester/ (Maturana; Santos,
2025).
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Figura 9 — Aba About

About the Software £

This software was developed with the goal of strengthening network
security through practical and efficient firewall testing. More than
just a testing tool, it stands out as a valuable educational resource,
designed to simplify and enhance the learning process about firewalls.
Through an intuitive and interactive interface, students can visualize
and experiment with the creation and application of firewall rules,
making it easier to understand complex concepts and premoting deeper
and more effective learning.

Developer:

Prof. Luiz Arthur Feitosa dos Santos
luiz.arthur.feitosa.santos@gmail.com
Guilherme Augusto Rodrigues Maturana
guilhermematurana@alunos.utfpr.edu.br
Institution:

UTFPR-CM
Project Link:
https://github.comy/luizsantos/firewall Tester
License:

GNU GPL v3

Help

Update Hosts Exit

Fonte: Autoria propria (2025).

UNK 55.00% | 12.6 GiB|0.00 | 546.6 MiB | 1.3 GiB|2625-11-18 06:54:00)

4.2 Avaliacao da ferramenta

O teste da ferramenta ocorreu durante atividade de configuracao de firewall em sala de
aula, na disciplina de ciberseguranca do curso de Ciéncia da Computacdo da UTFPR, minis-
trada pelo Prof°. Luiz Arthur Feitosa dos Santos, no semestre 2025-1. A utilizagao da ferramenta
foi opcional, e os alunos responderam um questionario de avaliacdo ao encerramento da pra-
tica. Foram obtidas respostas de 76 alunos em relagéo a atividade e ao uso da ferramenta. As
perguntas sobre a ferramenta possuiam resposta aberta, com excec¢ao das em escala numérica.

Dos alunos, 89.47% (68 alunos) responderam que ndo possuiam nenhuma experién-
cia pratica com firewall, enquanto cerca de 10% ja possuiam experiéncia; destes metade (n=4)
havia cursado a disciplina em outro semestre e em metade a experiéncia advinha de trabalho,
leituras, configuracdo de ambientes empresariais ou domésticos fora da aula. 84.21% dos alu-
nos optaram por utilizar a ferramenta durante a realizacao da atividade. No Gréfico 1 é possivel
observar a percepcao dos participantes sobre a ajuda da ferramenta em seu aprendizado sobre
criagcoes de regras de firewall. 92,5% dos alunos usuarios da plataforma classificaram o auxi-
lio no aprendizado como bom (nota 4) ou 6timo. Trés alunos que utilizaram a ferramenta nao
responderam sobre sua percepgao.

Questionados sobre o principal ponto positivo da ferramenta para o aprendizado, 25%
dos alunos responderam que era um melhor retorno sobre a corretude as regras aplicadas,
22% responderam que o uso da ferramenta agilizava os testes, e 17% responderam que o
principal ponto positivo foi a maior facilidade da execug¢do dos testes, com 11% de abstengéo
de respostas. 13% dos alunos (10 alunos) afirmaram que n&o houve nenhum conceito que
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Grafico 1 — Percepcao dos participantes sobre ajuda da ferramenta no aprendizado
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Fonte: Autoria propria (2025).

foi esclarecido apds o uso da ferramenta, e 30% dos alunos (23 alunos) nao responderam. O
conceito especifico mais esclarecido na visédo dos alunos foi a importancia da ordem das regras
de firewall, com 74% dos alunos se sentindo mais confiantes para testar e configurar um firewall
apds o uso do software.

Podemos observar no Grafico 2 a percepcao dos usuarios em relacao a quao intuitivo
foi o uso da ferramenta, com 10 alunos nao divulgando sua visao. 66,6% dos usuarios conside-
raram boa ou muito boa intuitividade, enquanto 28,7% a classificaram como regular.

Grafico 2 — Percepcao dos participantes sobre intuitividade do uso da ferramenta
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Fonte: Autoria prépria (2025).
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Indagados sobre o principal ponto negativo e dificuldades encontradas no uso da ferra-
menta, 28% mencionaram confusao e dificuldade com a interface, 16% mencionaram problemas
de responsividade da tela em relacéo a sua resolucao, 8% relataram nao terem encontrado di-
ficuldades, 5% relataram bugs presentes na ferramenta e 5% mencionaram a falta de recursos
para manipulacdo simultanea de multiplos testes, com 28% de abstencao.

Questionados sobre a apresentacao dos resultados e a clareza do feedback, 61% dos
alunos apontaram que a ferramenta mostrou retorno sobre o sucesso e falha de testes de forma
clara, enquanto 13% afirmou ambiguidade, devido principalmente a cores de resultado do teste.
Foi também mencionado que a legenda explicando as cores podia ndo aparecer em vista da
falta de responsividade da tela. 25% dos alunos ndo comentaram sobre a clareza no retorno de
informagoes.

Dada a oportunidade de sugerir uma melhoria para a ferramenta, 18% dos alunos su-
geriram melhoria de interface, 10% sugeriram melhorias de esclarecimento sobre o uso da
ferramenta e 7% solicitaram recursos para manipulacdo de mdultiplos testes. 34% dos alunos

ndo forneceram sugestdes e cerca de 30% apresentaram outras sugestdes menos relevantes.

4.3 Melhorias realizadas

Com a analise dos principais problemas enfrentados pelos usuarios, observa-se que as
principais dificuldades se deviam a dubiedade no uso da ferramenta, a interface ndo responsiva
- elementos por vezes ndo apareciam na tela de acordo com a resolugao - e problemas com
clareza de resultados de erro, especialmente envolvendo portas.

Para solucionar a questdo de confusdo com relacdo ao uso da ferramenta,
foi disponibilizado um curto tutorial, apresentando a ferramenta e demonstrando
um caso teste de uso da mesma (Maturana, 2025), disponibilizado online em
https://github.com/Fgarm/firewallTester/wiki/Software—guide.

A interface ndo responsiva foi reescrita com caracteristicas dindmicas e barra de rola-
gem, permitindo assim um acesso melhor a ela em situagdes de tela desfavoraveis. As abas
foram separadas em diferentes arquivos, o cédigo de gerenciamento da simulagao foi centrali-
zado, e principios de orientacdo a objeto aplicados de modo a evitar erros de codificacao.

A interface ndo informava os usuarios de problemas de conexdo causados por portas
fechadas na maquina de destino dos testes, entdo foi adicionada uma verificacdo ao executa-
los: caso a porta de destino esteja fechada, a interface oferece ao usuario a opcao de abrir a
porta automaticamente.

As modificagdes realizadas tinham por objetivo melhorar a usabilidade da plataforma e
corrigir bugs.
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5 CONSIDERAGOES FINAIS

Neste trabalho foi realizado a conceptualizacdo e implementacdo de uma ferramenta
que permite que sejam realizados testes automatizados em cenarios de rede emulados, permi-
tindo uma melhor confianga na corretude das regras configuradas em um firewall, com testes
empiricos de usabilidade e ciclo de feedback e melhora da ferramenta.

Como resultado, foi obtido a ferramenta responsiva, e dados sobre seu funcionamento,
mostrando visdo positiva, com 66,6% dos usuarios considerando positivamente a usabilidade
da ferramenta, e 92,5% considerando como um bom auxilio no aprendizado de regras de fi-
rewall. Conclui-se, portanto, que o desenvolvimento e a implementacao da ferramenta atingiram
os objetivos propostos. A analise quantitativa, confirma que a ferramenta € um recurso didatico
valioso, facilitando a compreensao da légica de filtragem de pacotes e oferecendo uma inter-
face intuitiva. Apesar das limitacdes de escopo apontadas, o software preenche uma lacuna
importante no ensino pratico de seguranca de redes e de configuracao de firewalls, oferecendo
também uma base para trabalhos futuros.

Este estudo apresenta limitacées em sua conclusao de eficacia e melhora da ferramenta,
visto que nao foi realizado teste empirico da ferramenta apds o seu aumento de funcionalida-
des, nao sendo possivel assim medir o impacto real das alteragcbes. A ferramenta peca em
implementagao na disponibilidade de tipos de maquinas para testes, sendo necessario para
interoperabilidade de diferentes maquinas com o sistema, o uso da plataforma Docker.

Estudos futuros podem dar continuidade a pesquisa, verificando empiricamente o im-
pacto que as mudangas realizadas no software tiveram em sua usabilidade e funcionalidade. E
possivel também expandir o escopo do trabalho por meio de pesquisas e implementacoes de
alternativas para gerenciamento entre maquinas simuladas sem a necessidade da plataforma

Docker.
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ANEXO A — Questoes de avaliacao da ferramenta
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Questoes de avaliacao da ferramenta fornecidas para os alunos

. Qual era seu nivel de experiéncia com o conceito e a pratica de firewalls ANTES de

nossas aulas de ciberseguranca deste semestre (2025-01)?

Descreva como foi sua experiéncia no desenvolvimento da atividade (com ou sem o
uso da ferramenta FirewallTester), e apresente sua visdo a respeito da criagdo de
regras nos cenarios propostos pela atividade. Para uma melhor resposta, apresente
dificuldades e facilidades encontradas no desenvolvimento da ATIVIDADE.

Vocé utilizou a ferramenta FirewallTester?

Em uma escala de 1 a 5, o quanto o FirewallTester ajudou no seu aprendizado sobre a
criagao de regras de firewall?

Qual foi o principal ponto positivo da ferramenta para o seu aprendizado?

Houve algum conceito sobre firewalls que ficou mais claro para vocé ap6s usar a ferra-
menta? Se sim, qual?

Ap0s usar o software, vocé se sente mais confiante para configurar e testar um firewall?

Por qué?

De que maneira o uso do software influenciou o seu entendimento sobre como os
firewalls operam e sdo configurados?

Em uma escala de 1 a 5, quao intuitivo foi o uso da ferramenta FirewallTester?

Qual foi o principal ponto negativo ou dificuldade que vocé encontrou ao usar o Fi-
rewallTester?

Com base na sua experiéncia prévia, o que vocé esperava que o software FirewallTes-
ter fizesse? Suas expectativas foram atendidas?

Como a ferramenta apresentou os resultados dos testes? O feedback (sucesso/falha)
foi claro e ajudou a entender o comportamento das regras?

Se vocé pudesse sugerir UMA Unica melhoria para o FirewallTester, qual seria?

Fique livre para deixar sugestdes ou observacoes suas a respeito do software Firewall-
Tester ou da Disciplina.



ANEXO B - Enunciado de atividade utilizada em experimento



Atividade 2
Firewall com iptables — basico

(atividade em individual)

Dado o ambiente de rede a seguir crie o cenario de firewall a seguir:

host-1 host-3

E 1 LAN1 LAN2 & ﬂ

172.31.1.0/24 192.168.122.0/24

b @rg‘
_ Hubl : Hub2 _
- : S o
- & 5 —

l2

1 Cenario de firewall 1 - configure o Firewall-1 da seguinte forma:
1.1 Usar a politica de aceitar tudo em todas as situagdes
1.2 O Host-3 deve ser apenas um servidor HTTP e SSH para os hosts da LAN1.
1.3 O Host-4 deve ser apenas um servidor DNS e SSH para qualquer host da LAN1.

1.4 Ndo é permitido nenhum trafego de rede TELNET entre as redes ou acessando o
firewall.

1.5 Nao é permitido que os hosts da LAN1 “pinguem” os hosts da LAN2
(192.168.122.0/24), mas eles devem poder pingar hosts da Internet.

1.6 Apenas da LAN1 devem acessar o firewall via SSH e HTTP.

1.7 A LANTI so6 pode ser cliente, ou seja, os hosts da LAN2 ndao podem acessar 0s servicos
disponiveis nos servidores da LANTI.

2 Cenario de firewall 2 — Neste novo cenario, configure o Firewall-1 da seguinte forma:
2.1 Trabalhar com a politica de negar tudo em todas as situagées.
2.2 O Host-3 deve ser apenas um servidor HTTP para os hosts da LAN1.
2.3 Os hosts da LAN1 s6 podem utilizar o Host-4 como servidor DNS.

2.4 Nao é permitido nenhum trafego de rede TELNET entre as redes ou acessando o
firewall.

2.5 Nao é permitido que os hosts da LAN1 “pinguem” os hosts da LAN2
(192.168.122.0/24), mas eles devem poder pingar hosts da Internet.



2.6 Apenas da LAN1 devem acessar o firewall via SSH.

2.7 A LAN1 s6 pode ser cliente, ou seja, os hosts da LAN2 ndo podem acessar 0s servicos

disponiveis nos servidores da LANIT.

2.8 O Firewall pode acessar como cliente apenas servicos de HTTP e DNS dos hosts da

LAN?2 e Internet. O Firewall ndo pode acessar a LAN1 como cliente.

Testes — realize testes para saber se o cenario esta correto e funcional, isso deve ser feito através do
software FirewallTester que esta disponivel na VM da disciplina ou pode ser instalado no
computador através das instrucoes disponivel em https://github.com/luizsantos/firewall Tester.

Ha duas possibilidades de entrega:
1) Apresentar para o professor na aula do dia 27/06/2025.

2)

a)
b)

0)

Devem ser apresentados os dois cenarios (regras e testes)

Deve ser entregue no moodle da disciplina um documento no formato pdf, com as regras
criadas para os dois cenarios.

Responder o questiondrio a respeito da atividade e do uso da ferramenta FirewallTester
que esta disponivel no moodle.

Entregar no moodle um texto manuscrito com:

a)
b)

0)

d)
e)

Introducdo (firewall, iptables — tabelas, situacdes, regras e politicas);

Desenho do cenario de rede;

O script (regras de firewall) que vocé implementou para atender a configuracao de cada
cenario, com breve comentario a respeito das regras implementadas em cada cenario;
Conclusao a respeito do trabalho;

Responder o questiondrio a respeito da atividade e do uso da ferramenta FirewallTester
que esta disponivel no moodle.

Observacdo: o questionario a respeito da atividade e do uso da ferramenta FirewallTester ainda sera
incluido no moodle.

Bom trabalho...
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