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RESUMO

A Internet das Coisas envolve dispositivos capazes de se conectar à Internet para troca de da-

dos. Entre as tecnologias utilizadas, o protocolo LoRaWAN destaca-se por ser uma solução de

baixo consumo energético e amplo alcance. No entanto, as atualizações de firmware em dis-

positivos LoRaWAN são um desafio devido à dificuldade de acesso físico a esses dispositivos.

Este trabalho avalia a viabilidade prática da atualização remota de firmware pelo ar (FUOTA)

em aplicações LoRaWAN. A metodologia proposta foi aplicada por meio de um estudo de caso

prático, utilizando uma placa Nucleo L476RG em conjunto de um shield SX1262 e consistiu na

configuração e teste de duas bibliotecas de software, LoRaMac-node e LoRa Basic Modem,

em conjunto com os servidores de rede ChirpStack e AWS IoT Core. Nos experimentos, foram

executadas campanhas de atualização para analisar o comportamento e comparar os resul-

tados entre as bibliotecas, com foco na transmissão de fragmentos, reconstrução do firmware

e identificação de limitações práticas em cada plataforma. Os resultados demonstraram que o

processo é viável, pois obteve êxito na reconstrução do firmware mesmo com a ocorrência de

perda de pacotes na transmissão. No entanto, as bibliotecas não implementam a atualização

automática do firmware, o que requer implementação adicional por parte dos desenvolvedores.

Palavras-chave: internet das coisas; atualização de firmware; lorawan; fuota.



ABSTRACT

The Internet of Things (IoT) involves devices that connect to the Internet to exchange data.

Among the technologies used, the LoRaWAN protocol is notable for its low power consumption

and wide coverage. However, firmware updates on LoRaWAN devices present a challenge due

to the difficulty of physically accessing these devices. This work evaluates the practical feasibi-

lity of Firmware Update Over-the-Air (FUOTA) in LoRaWAN applications. The methodology was

applied through a practical case study, using a Nucleo L476RG board with an SX1262 shield.

This involved configuring and testing two software libraries, LoRaMac-node and LoRa Basic Mo-

dem, with the ChirpStack and AWS IoT Core network servers. During the experiments, update

campaigns were executed to analyze behavior and compare the results between the libraries, fo-

cusing on fragment transmission, firmware reconstruction, and identifying practical limitations on

each platform. The results demonstrated that the process is viable, successfully reconstructing

the firmware even with packet loss during transmission. However, a limitation identified is that the

libraries do not implement the automatic firmware update, requiring additional implementation by

developers.
Keywords: internet of things; firmware update; lorawan; fuota.
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1 INTRODUÇÃO

Tanto no meio urbano quanto no meio rural, a presença de sensores em dispositivos

eletrônicos capazes de detectar as variações do ambiente e enviar dados monitorados para a

Internet é cada vez maior. Nesse sentido, o conceito de Internet das Coisas (Internet of Things -

IoT) se destaca. A Internet das Coisas é uma rede de dispositivos físicos que se conectam à In-

ternet e trocam dados entre si (FACHINI et al., 2017). De acordo com empresas especializadas,

o número de dispositivos IoT conectados está em torno de 16 bilhões em 2023 e a estimativa

para 2025 é de 20 bilhões (STATISTA, 2024).

Nesse contexto, as redes de comunicação são necessárias para permitir a comunicação

do dispositivo com a Internet ou entre si. Entre as redes de longo alcance, as redes LPWAN

(Low Power Wide Area Network ) são notáveis pois têm como característica sua ampla área

de alcance de comunicação e aplicações que visam baixo consumo energético (CHAUDHARI;

ZENNARO; BORKAR, 2020). Desenvolvido pela Semtech, LoRa (SEMTECH, 2019) é uma

modulação utilizada para redes de longo alcance e pode utilizar uma especificação chamada

LoRaWAN (LoRa Alliance, 2017). Essa especificação, desenvolvida pela LoRa Alliance® tem

como foco a conexão de dispositivos alimentados a baterias em uma grande área.

Um dos problemas que surgem nas aplicações LoRaWAN é a atualização do software

embarcado (firmware) que é incorporado na memória do dispositivo e é um tipo de software que

controla o seu hardware, incluindo as leituras de sensores, gravação em cartão de memória e

transmissão para a Internet, por exemplo. Geralmente, a atualização do software embarcado

é feita manualmente, isto é, tendo contato direto com o dispositivo. As atualizações manuais

possuem limitações por terem que ser feitas individualmente por dispositivo e esses dispositivos

podem ter difícil acesso. Uma das soluções apontadas pela LoRa Alliance para a atualização

de firmware é o padrão FUOTA (ALLIANCE, 2019).

O FUOTA é um padrão desenvolvido para atualizar firmware via redes LoRaWAN. O

padrão funciona a partir da classe C do protocolo LoRaWAN, que requer que o dispositivo

mantenha uma janela aberta para receber dados da rede. O envio é realizado para um grupo

multicast ao qual o dispositivo pertence; os grupos de multicast são um artifício usado para

enviar mensagens para vários dispositivos simultaneamente. O servidor divide a atualização do

firmware em partes a partir do agendamento de downlinks, que são mensagens destinadas ao

dispositivo LoRaWAN, para atualizar o grupo multicast. Após concluir o envio dos segmentos, o

dispositivo os une e, se um número significativo de fragmentos foi recebido corretamente, então

a atualização do software embarcado é realizada. Após isso, o dispositivo envia uma mensagem

uplink para o servidor indicando que foi atualizado e por fim, retorna o dispositivo para a classe

anterior (A ou B).

Diante desse cenário, este trabalho propõe avaliar a viabilidade prática do processo de

atualização remota de firmware em dispositivos LoRaWAN por meio de uma investigação expe-

rimental. Para isso, o estudo realiza uma análise comparativa de duas importantes bibliotecas
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de software que implementam as especificações FUOTA, a LoRaMac-node e a LoRa Basic Mo-

dem, em conjunto com dois servidores de rede: a plataforma de código aberto ChirpStack e a

solução em nuvem AWS IoT Core. A partir da configuração de um ambiente de teste prático,

foram executadas campanhas de atualização para verificar a correta reconstrução do firmware,

identificar limitações e comparar o desempenho de cada abordagem, consolidando os resulta-

dos para fornecer um panorama claro sobre a aplicação do FUOTA em cenários reais.

1.1 Objetivos

O objetivo geral deste trabalho é avaliar a viabilidade prática do processo de atualização

remota de firmware em dispositivos LoRaWAN.

Os objetivos específicos podem ser assim listados:

• Configurar e testar o ambiente de FUOTA com os servidores ChirpStack e AWS IoT

Core;

• Implementar e executar o recebimento de atualizações via multicast ;

• Verificar a reconstrução correta do firmware;

• Identificar limitações e barreiras práticas na execução do processo completo de FU-

OTA;

• Comparar os comportamentos e resultados entre as duas bibliotecas utilizadas.

1.2 Justificativa

A gestão de dispositivos IoT em larga escala exige soluções eficientes para manuten-

ção, sendo a intervenção física um obstáculo de alto custo em tempo e dinheiro. O processo

FUOTA é uma solução para este problema, mas por ser um padrão recente, lançado em 2022,

há uma notável carência de exemplos práticos que demonstrem sua implementação. Torna-se,

assim, fundamental entender as especificações LoRaWAN para atualização de firmware sobre

o ar, incluindo o funcionamento das bibliotecas que implementam a especificação e sua com-

patibilidade com placas de prototipação frequentemente empregadas no desenvolvimento de

dispositivos IoT, bem como servidores de rede disponíveis no mercado, com preferência para

aqueles gratuitos e de código aberto.
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2 REFERENCIAL TEÓRICO

Este Capítulo aborda os fundamentos teóricos das tecnologias LoRa e LoRaWAN, suas

características e aplicações. Inicialmente, discute-se a tecnologia LoRa, sua origem, funcio-

namento e benefícios. Em seguida, apresenta-se a especificação LoRaWAN, explorando suas

classes de dispositivos e a importância para redes de baixa potência e longo alcance. Por fim,

aborda-se a atualização de firmware em dispositivos LoRaWAN, também são apresentados

alguns trabalhos relacionados ao tema.

2.1 Internet das Coisas

A Internet das Coisas é uma vasta rede de dispositivos físicos que se conectam à in-

ternet. Pode ser definida como um paradigma de comunicação no qual objetos, que antes não

podiam se comunicar, são agora equipados com sensores, atuadores, circuitos eletrônicos e

software, permitindo-lhes coletar e trocar dados entre si e com a Internet.

Esses dispositivos inteligentes estão cada vez mais presentes no cotidiano, seja em

ambientes urbanos ou rurais, monitorando continuamente o seu ambiente. Sensores, circuitos

eletrônicos e software embarcado transformam um objeto comum em um objeto inteligente,

capacitando-o a “ver, ouvir, pensar e executar tarefas” (MARTINS; CAMARGO; FONSECA,

2024). A IoT pode ser vista como uma extensão da Internet, utilizando seus protocolos, in-

fraestrutura e propriedades distribuídas. Para sustentar essa rede de objetos conectados, são

necessárias tecnologias de comunicação específicas, como LoRa e LoRaWAN, que serão des-

critas a seguir.

2.2 LoRa e LoRaWAN

LoRa (Long Range) é uma técnica de modulação do espectro de propagação, desenvol-

vida com base na tecnologia Chirp Spread Spectrum (CSS) pela empresa Semtech (SEMTECH,

2019). Essa tecnologia é amplamente reconhecida por sua habilidade de transmitir dados a

longas distâncias enquanto mantém um consumo baixo de energia. Além disso, LoRa opera

com uma baixa taxa de transmissão, características que a tornam uma solução diferenciada no

campo da comunicação sem fio. A modulação LoRa é um elemento essencial para a constru-

ção de redes de longa distância, sendo amplamente utilizada em aplicações que demandam

alta eficiência e alcance significativo.

A especificação LoRaWAN (Long Range Wide Area Network ), por sua vez, é projetada

para criar redes de baixa potência e longo alcance, comumente conhecidas como LPWAN. De-

senvolvida e mantida pela LoRa Alliance® (LoRa Alliance, 2017), LoRaWAN opera de maneira

integrada à tecnologia LoRa, proporcionando uma solução robusta e escalável para o cresci-
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mento da Internet das Coisas. Sua arquitetura foi projetada para conectar dispositivos alimen-

tados por baterias, oferecendo uma combinação única de eficiência energética e baixo custo

operacional.

Um dos maiores destaques do LoRaWAN é sua capacidade de oferecer uma ampla co-

bertura, possibilitando a comunicação entre dispositivos em uma grande variedade de ambien-

tes, desde densas áreas urbanas até regiões remotas e rurais. Essa ampla cobertura é essen-

cial para viabilizar aplicações em diferentes setores, como monitoramento ambiental, agricultura

inteligente e cidades conectadas. Além disso, o alto nível de eficiência energética do LoRaWAN

permite prolongar significativamente a vida útil das baterias dos dispositivos conectados, redu-

zindo a necessidade de manutenções frequentes e otimizando o custo total de operação.

Com esses atributos, LoRaWAN vem se consolidando como uma solução tecnológica

indispensável para aplicações em cenários como o monitoramento de variáveis ambientais,

controle de irrigação em áreas agrícolas e automação de sistemas em cidades inteligentes. Essa

versatilidade e confiabilidade a tornam uma peça-chave no avanço da Internet das Coisas e na

implementação de soluções que priorizam sustentabilidade e eficiência (ROSSATO; SPANHOL;

CAMARGO, 2020).

Dentre os dispositivos LoRaWAN, existem três classes distintas de operação: Classe

A, Classe B e Classe C, cada uma com características específicas que atendem a diferentes

necessidades de comunicação e consumo de energia. A seguir, cada uma dessas classes é

descrita.

2.2.1 Classe A

A Classe A é obrigatória para todos os dispositivos LoRaWAN, sendo a base mínima de

funcionamento do protocolo. Esses dispositivos podem enviar mensagens uplink (do dispositivo

para a rede) a qualquer momento. Após cada transmissão uplink, o dispositivo abre duas janelas

curtas de recepção (downlink ), permitindo que mensagens da rede sejam recebidas como na

Figura 1. Essa estrutura de comunicação torna a Classe A extremamente eficiente em termos

de consumo energético, ideal para aplicações onde a economia de energia é essencial. Os

dispositivos dessa classe podem permanecer em modo hibernação (sleep mode) por períodos

determinados pela aplicação, reduzindo ainda mais o consumo energético. Essa característica é

particularmente útil em dispositivos alimentados por bateria em aplicações como monitoramento

ambiental ou medidores inteligentes, onde o envio de dados ocorre esporadicamente.

2.2.2 Classe B

A Classe B é uma extensão da Classe A, introduzindo um mecanismo de sincronização

por meio de mensagens chamadas beacons. Esses beacons permitem que o dispositivo abra
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Figura 1 – Comunicação Classe A

Fonte: TheThingsNetwork (2025).

Figura 2 – Comunicação Classe B

Fonte: TheThingsNetwork (2025).

janelas de recepção em momentos programados, de forma periódica, além das janelas padrão

da Classe A demonstradas na Figura 2. Essa configuração reduz a latência na comunicação

downlink, tornando-a mais responsiva em relação à Classe A. Por exemplo, em aplicações onde

comandos da rede precisam ser entregues com maior frequência ou rapidez, como controle

remoto de equipamentos, a Classe B é mais adequada. Embora dispositivos Classe B também

possam operar com baterias, seu consumo energético é ligeiramente superior ao da Classe

A devido à necessidade de manter o sincronismo com os beacons e abrir mais janelas de

recepção.

2.2.3 Classe C

A Classe C oferece a maior disponibilidade para comunicação downlink, mantendo a

janela de recepção aberta continuamente. Essa característica significa que o dispositivo está
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Figura 3 – Comunicação Classe C

Fonte: TheThingsNetwork (2025).

sempre “ouvindo” a rede, exceto durante a transmissão de mensagens uplink como demons-

trado na Figura 3. Essa alta disponibilidade é ideal para aplicações que demandam comuni-

cação quase em tempo real, como controle industrial ou atualizações de firmware. No entanto,

essa funcionalidade tem um custo energético elevado, exigindo que dispositivos Classe C sejam

alimentados por uma fonte de energia contínua, como conexão à rede elétrica. Para dispositivos

que utilizam baterias, é possível alternar temporariamente entre as Classes A e C, permitindo

um uso mais eficiente da energia em situações pontuais, como quando é necessário realizar

operações de longa duração ou alta demanda de comunicação, como a atualização de firmware

sem fio.

2.2.4 Arquitetura LoRaWAN

A arquitetura LoRaWAN foi projetada para conectar dispositivos alimentados por bate-

rias, oferecendo uma combinação de eficiência energética e baixo custo operacional. A rede é

composta por quatro elementos principais: dispositivos finais, gateways, um servidor de rede e

um servidor de aplicação, conforme ilustrado na Figura 4.

• Dispositivos Finais: São os sensores e atuadores presentes em dispositivos eletrônicos

capazes de detectar as variações do ambiente e enviar dados. Eles se comunicam sem

fio com os gateways utilizando a modulação LoRa.

• Gateways: São os dispositivos responsáveis por receber os sinais de rádio emitidos pe-

los dispositivos finais e enviá-los para um servidor de rede. Eles utilizam conexões de

maior capacidade, como Ethernet, Wi-Fi ou redes celulares, para essa comunicação.

Funcionando como uma ponte entre os dispositivos IoT e a infraestrutura de rede, os
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Figura 4 – Arquitetura LoRaWAN

Fonte: TheThingsNetwork (2025).

gateways convertem os dados do protocolo LoRa para um formato que os servidores

possam entender. Por serem dispositivos passivos, eles não processam nem armaze-

nam dados, mas permitem que múltiplos dispositivos se conectem simultaneamente,

cobrindo grandes áreas de alcance.

• Servidor de Rede: Atua como o núcleo da arquitetura, processando os dados trans-

mitidos pelos dispositivos LoRa utilizando os gateways. É responsável por gerenciar o

roteamento de mensagens, a autenticação de dispositivos, a aplicação de políticas de

rede e por garantir a segurança e a integridade das informações. Essa infraestrutura

é amplamente utilizada em aplicações de IoT, como monitoramento ambiental, agricul-

tura inteligente e cidades conectadas.

• Servidor de Aplicação: É onde os dados coletados são finalmente processados e utili-

zados por aplicações de software para monitoramento, controle ou análise.

2.3 Atualização de Firmware sobre LoRaWAN

Dispositivos LoRaWAN, na maioria das vezes, são projetados para ter um tempo de

vida útil longo. Nesses dispositivos, uma das necessidades mais frequentes é atualizar suas

funcionalidades, melhorar a eficiência, corrigir erros, entre outros, ou seja, é necessário fazer

atualizações de firmware. Essas atualizações, se feitas manualmente, podem apresentar alguns

problemas como, por exemplo, o acesso aos dispositivos - que podem estar em lugares não

acessíveis como postes ou lugares remotos; o número de dispositivos também é um problema,
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pois seria necessário atualizá-los um de cada vez. Para solucionar esses problemas, é possível

a utilização do protocolo chamado Firmware Update Over-The-Air (FUOTA) que possibilita a

atualização do firmware através de mensagens downlink, assim tornando possível atualizações

remotas para diversos dispositivos LoRaWAN (ALLIANCE, 2019). As seguintes especificações

técnicas (Technical Specification - TS) estão presentes na atualização de firmware sobre o ar

em LoRaWAN:

2.3.1 Sincronização de Relógio na Camada de Aplicação do LoRaWAN (TS003)

A sincronização precisa é crucial para o FUOTA, pois garante que os dispositivos abram

suas janelas de recepção exatamente no momento correto para receber os pacotes transmi-

tidos. Isso reduz o consumo de energia, pois evita que os dispositivos desperdicem energia

funcionando em momentos irrelevantes. Também minimiza perdas de pacotes, eliminando a

necessidade de retransmissões(LoRa Alliance, 2022a).

Além do FUOTA, a sincronização de relógios pode ser utilizada em outras aplicações,

como ativar dispositivos em horários específicos, por exemplo, para amostrar dados de sensores

de forma sincronizada. A TS003 define comandos e respostas para ajustes propostos pelo

usuário ou forçados pelo servidor, sendo eficiente em termos de consumo de energia, já que

essa comunicação ocorre apenas quando os dispositivos estão fora de sincronia.

2.3.2 Transporte de Blocos de Dados Fragmentados no LoRaWAN (TS004)

A TS004 trata da transmissão de blocos de dados grandes, como arquivos de firmware,

divididos em fragmentos que podem ser enviados para um ou vários dispositivos finais. Ele é

essencial para o FUOTA, pois o tamanho dos arquivos de firmware geralmente excede o limite

do payload de quadros do LoRaWAN (LoRa Alliance, 2022c).

A especificação detalha como dividir o arquivo em fragmentos que podem ser remonta-

dos nos dispositivos receptores, mesmo na presença de perdas de pacotes. Para isso, utiliza-se

um código de correção de erros (Forward Error Correction - FEC), permitindo a reconstrução

dos fragmentos perdidos sem a necessidade de feedback dos dispositivos. Isso é particular-

mente importante em transmissões multicast, pois evita o envio de grandes quantidades de

respostas individuais que poderiam sobrecarregar a rede.

Além do FUOTA, o transporte fragmentado pode ser usado para enviar outros tipos de

dados grandes, como atualizações de configurações ou materiais criptográficos. A especificação

abrange a criação de sessões de fragmentação, incluindo parâmetros como tamanho do bloco

de dados e tamanho dos fragmentos, além de mecanismos de verificação criptográfica para

assegurar a integridade dos dados.
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2.3.3 Configuração Remota de Multicast no LoRaWAN (TS005)

Esta especificação aborda o protocolo para configuração e gerenciamento de ses-

sões multicast na camada de enlace do LoRaWAN, essenciais para distribuir atualizações de

firmware a grupos de dispositivos simultaneamente. Multicast é particularmente eficiente em

redes LoRaWAN, pois permite economizar largura de banda e tempo de transmissão, especial-

mente quando um grupo de dispositivos está sob cobertura de um mesmo gateway.

A TS005 define comandos para criar, consultar e deletar sessões multicast, configurando

parâmetros como endereço multicast, contadores de quadros válidos, material criptográfico,

horário de início e duração da sessão (LoRa Alliance, 2022e).

2.3.4 Protocolo de Gerenciamento de Firmware do LoRaWAN (TS006)

O TS006 é o único pacote especificamente voltado para firmware no portfólio do FU-

OTA. Ele define operações genéricas, como consulta de versões de firmware, gerenciamento

de atualizações e reinicialização de dispositivos.

Durante o processo FUOTA, esse protocolo permite que o servidor consulte a versão de

firmware e hardware dos dispositivos antes de aplicar atualizações, garantindo compatibilidade

(LoRa Alliance, 2022b). Também possibilita a ativação de atualizações armazenadas nos dispo-

sitivos e o agendamento de reinicializações, que podem ser configuradas com base em tempos

absolutos ou relativos. Essa flexibilidade reduz os requisitos de sincronização de relógios.

2.3.5 Protocolo de Acesso Multi-Pacotes do LoRaWAN (TS007)

A TS007 foi projetada para facilitar o uso simultâneo de múltiplos pacotes nos disposi-

tivos finais. Ela permite ao servidor consultar quais pacotes estão disponíveis e suas versões,

além de concatenar comandos e respostas de diferentes pacotes em um único quadro Lo-

RaWAN, economizando tempo e recursos de comunicação (LoRa Alliance, 2022d).

No contexto do FUOTA, o protocolo permite configurar sessões multicast e de fragmen-

tação em um único quadro, evitando atrasos causados por múltiplas trocas de mensagens. Ele

também é útil para verificar rapidamente as capacidades dos dispositivos, especialmente as ver-

sões suportadas de cada pacote. Essa funcionalidade é fundamental para manter a eficiência

em redes com recursos limitados.

A seguir são descritas as bibliotecas e servidores de rede LoRaWAN que suportam o

padrão FUOTA.
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2.4 Bibliotecas para suporte do FUOTA

2.4.1 LoRaMac-node

A LoRaMac-node (LMN) é uma biblioteca de código aberto desenvolvida pela Semtech,

que implementa a camada de Controle de Acesso ao Meio (Media Access Control - MAC) do

protocolo LoRaWAN. Ela oferece suporte a dispositivos das classes A, B e C, além de integrar

transceptores SX127x, SX126x e LR11xx.

A biblioteca foi implementada de acordo com as especificações LoRaWAN v1.0.4/v1.1.0

e com a especificação dos parâmetros regionais LoRaWAN RP2-1.0.3, assegurando compatibi-

lidade com as versões mais recentes do protocolo e com os parâmetros regionais. Ela também

implementa ferramentas para o processo FUOTA, conforme as especificações fornecidas pela

LoRaAlliance (LoRa Alliance, 2022a; LoRa Alliance, 2022c; LoRa Alliance, 2022e; LoRa Alli-

ance, 2022b; LoRa Alliance, 2022d), garantindo que todas as etapas do FUOTA sejam possíveis

e corretamente realizadas.

A camada LoRaMAC utiliza os serviços da Parte Comum da Subcamada MAC (MAC

Common Part Sublayer - MCPS) para transmissões e recepções de dados. Já os serviços da

Entidade de Gerenciamento da Camada MAC (MAC Layer Management Entity - MLME) são em-

pregados na gestão da rede LoRaWAN. Além disso, a Base de Informações de Gerenciamento

(Management Information Base - MIB) desempenha um papel crucial ao armazenar informações

essenciais em tempo de execução e gerenciar a configuração da camada LoRaMAC.

Um aspecto importante é que, embora ainda seja utilizada em alguns projetos, a

LoRaMac-node não está mais recebendo suporte ou atualizações oficiais da Semtech. Dessa

forma, eventuais erros devem ser corrigidos pelos próprios desenvolvedores ou com a ajuda da

comunidade.

2.4.2 LoRa Basic Modem

A LoRa Basic Modem (LBM) é uma biblioteca desenvolvida pela Semtech para simplifi-

car a implementação de dispositivos baseados no protocolo LoRaWAN e substituir a LoRaMac-

node. Projetada com foco em modularidade e facilidade de uso, ela combina a funcionalidade

da camada MAC com recursos adicionais que facilitam o desenvolvimento e a integração de

dispositivos IoT. A biblioteca suporta as classes A, B e C, de todas as regiões principais, é com-

patível com transceptores das famílias SX126x, SX128x e LR11xx. Por padrão, funciona com

vários kits de desenvolvimento Nucleo STM como L073 e L467.

A biblioteca segue as especificações LoRaWAN v1.0.4/v1.1.0 e os parâmetros regionais

RP2-1.0.3, sendo compatível com as versões modernas do protocolo. Além disso, ela integra

funcionalidades para a gestão eficiente da energia, processos FUOTA seguindo as suas espe-
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cificações (LoRa Alliance, 2022a; LoRa Alliance, 2022c; LoRa Alliance, 2022e; LoRa Alliance,

2022b; LoRa Alliance, 2022d).

A LoRa Basics Modem se destaca em relação à LoRaMac-node devido à sua abordagem

mais integrada, simplificando significativamente a configuração e manutenção dos dispositivos.

Ela elimina a necessidade de implementar funcionalidades complexas diretamente, uma vez

que muitos dos processos são gerenciados pela biblioteca. Além disso, a LoRa Basics Modem

é oficialmente suportada pela Semtech, garantindo atualizações regulares e suporte técnico, o

que representa uma vantagem considerável para desenvolvedores que buscam soluções con-

fiáveis e de longo prazo.

2.5 Servidores de rede para suporte ao FUOTA

Para a execução e gerenciamento do processo de atualização, os servidores de rede

AWS e ChirpStack foram utilizados neste trabalho e são descritos a seguir.

2.5.1 AWS

A Amazon Web Services (AWS) foi selecionada por ter uma integração com o processo

FUOTA nativa, algo que não é disponibilizado por padrão em outros servidores de rede como

The Things Stack. A AWS é uma plataforma de computação em nuvem da Amazon que oferece

uma ampla variedade de serviços, como armazenamento, processamento de dados, inteligência

artificial e IoT. É amplamente utilizada por empresas e desenvolvedores para criar e gerenciar

aplicativos de maneira escalável, segura e eficiente, eliminando a necessidade de infraestrutura

física própria.

O AWS IoT Core é uma solução de gerenciamento de dispositivos IoT paga, que per-

mite conectar, gerenciar e interagir com dispositivos em escala. Quando usado como servidor

de rede em redes LoRaWAN, ele facilita a integração de dispositivos diretamente com a nuvem,

gerenciando comunicações, segurança e processamento de dados. Essa abordagem permite

que os dados coletados pelos dispositivos sejam processados e analisados em tempo real,

simplificando a implementação de soluções baseadas em IoT em setores como agricultura,

logística e cidades inteligentes. Com o AWS IoT Core é possível gerenciar os processos de

uma campanha de atualização de firmware pelo ar, como criar e gerenciar grupos de multicast,

criar tarefas FUOTA e receber feedback sobre o progresso da atualização. Ele segue as espe-

cificações TS003, TS004 e TS005 fornecidas pela LoRaAlliance (LoRa Alliance, 2022e; LoRa

Alliance, 2022c; LoRa Alliance, 2022a).
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Figura 5 – Diagrama do Processo FUOTA pela ChispStack

Fonte: ChirpStack (2025).

2.5.2 ChirpStack

O ChirpStack se destaca como um servidor de rede LoRaWAN de código aberto,

(CHIRPSTACK, 2025) uma característica que lhe confere um diferencial significativo em ter-

mos de customização e praticidade. Isso permite que desenvolvedores e empresas adaptem

a plataforma para atender às demandas específicas de suas aplicações de forma mais livre e

precisa, garantindo um feedback detalhado de todos os componentes da aplicação, desde os

dispositivos até a aplicação final.

Um dos recursos mais atrativos do ChirpStack é a sua compatibilidade nativa com o

processo de FUOTA. O ChirpStack implementa o processo de FUOTA seguindo as especifica-

ções TS003, TS004 e TS005 da LoRa Alliance, utilizando mecanismos de multicast para enviar

as atualizações para múltiplos dispositivos simultaneamente e o transporte de blocos de dados

fragmentados para gerenciar o envio de arquivos de firmware de maneira eficiente, mesmo em

redes com restrições de taxa de transmissão. O processo é gerenciado através de um servi-

dor FUOTA dedicado que se integra ao ecossistema ChirpStack, orquestrando todo o fluxo de

atualização, desde a criação do grupo multicast até a verificação da integridade do firmware

recebido pelos dispositivos, como mostrado no diagrama da Figura 5.

O ChirpStack utiliza extensivamente o protocolo MQTT. Os dados recebidos dos ga-

teways são publicados em tópicos MQTT específicos, e o servidor de aplicação, por sua vez,

assina esses tópicos para processar os dados dos dispositivos. Da mesma forma, os downlinks

e os comandos FUOTA são enviados para os gateways através de mensagens publicadas em

outros tópicos MQTT, criando a arquitetura mostrada na Figura 6 .

Geralmente, esses servidores de rede utilizam um MQTT broker e cliente descritos nas

seções 2.5.3 e 3.1.2.8.
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Figura 6 – Comunicação do servidor ChirpStack com Gateway através do MQTT

Fonte: ChirpStack (2025).

2.5.3 MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) tem se mostrado uma exce-

lente opção para integrar redes LoRaWAN em soluções IoT, especialmente em aplicações que

exigem comunicação eficiente e confiável. LoRaWAN é uma tecnologia de rede de longa distân-

cia e baixo consumo de energia, ideal para conectar dispositivos em áreas remotas. No entanto,

ela opera de forma assíncrona e não orientada a conexão, o que pode dificultar a integração

com sistemas baseados em IP. É aí que o MQTT se destaca. Servindo como ponte entre a

rede LoRaWAN e a internet, o MQTT permite que dados coletados por dispositivos LoRa sejam

encaminhados a aplicações em nuvem por meio de brokers MQTT. Assim, gateways LoRaWAN

frequentemente atuam como clientes MQTT, publicando dados dos sensores em tópicos espe-

cíficos. Aplicações conectadas, por sua vez, assinam esses tópicos para processar e visualizar

as informações. Essa integração combina o baixo consumo do LoRaWAN com a flexibilidade e

escalabilidade do MQTT.

2.6 Trabalhos Relacionados

O trabalho de Mota (MOTA et al., 2022) propõe um FUOTA para LoRa ao invés de Lo-

RaWAN. O modelo denominado LFR, é proposto por quatro etapas: configuração, atualização,

ativação de semente futuras e ativação de dispositivos comuns. O diferencial nessa abordagem
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é a ausência de gateways pois a sua topologia é feita por árvores e não estrela. Foi desenvolvida

uma biblioteca própria para testar o modelo proposto e utilizado um hardware composto basi-

camente de um microcontrolador Arm Cortex-M4 ST32WB55 e um transceptor LoRa SX1262

integrados em uma placa de circuito impresso (PCI). Para a realização dos testes, foi feito o en-

vio de duas imagens de firmware tendo respectivamente 196 kB e outra com o tamanho de 260

kB; os testes foram conduzidos tanto em laboratório quanto em campo com dois dispositivos

apenas, um para gerenciar a rede LFR e outro para receber as imagens. Com isso, é obtido um

bom resultado mostrando que é possível fazer um FUOTA com uma rede LoRa.

No trabalho de McKitterick (MCKITTERICK, 2021), é proposta uma avaliação da eficácia

do modo operacional de um dispositivo operando em classe C durante um procedimento de

atualização de firmware, no entanto, o processo FUOTA não chegou a ser executado. Para fazer

tal avaliação foi feita a tentativa de uma adaptação da biblioteca LoRaMac-node para o ESP32,

o dispositivo desenvolvido no estudo foi um “animal-tag” que consistiu em um Heltec ESP32

Wi-Fi LoRa, uma bateria externa e alguns outros sensores, e um gateway RAK833. Os testes

foram feitos deixando o gateway no centro aproximado de uma propriedade rural, e consistiam

em medir o RSSI da animal-tag em vários locais da propriedade, concluindo assim que testes

em terrenos montanhosos ao ar livre são propensos a interferências de obstáculos como água

e vegetação, especialmente ao transmitir utilizando taxas de dados mais baixas.
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3 MATERIAIS E MÉTODOS

Este Capítulo aborda os materiais utilizados para a realização do trabalho, incluindo

dispositivos, softwares, bibliotecas e especificações necessárias; também serão apresentados

os métodos utilizados para o desenvolvimento do trabalho.

3.1 Materiais

A seguir são apresentados os hardwares e softwares utilizados.

3.1.1 Hardware

3.1.1.1 Placas de Desenvolvimento

A Nucleo L476, ilustrada na Figura 7, é fabricada pela STMicroelectronics, custa por

volta de R$ 250 e é uma placa de desenvolvimento projetada para aplicações que demandam

alta eficiência energética. Ela oferece diversos recursos que a tornam ideal para projetos em-

barcados com LoRaWAN. É uma placa que as principais bibliotecas que possibilitam o FUOTA

possuem suporte nativo, assim não precisando fazer um porte das bibliotecas. Entre suas prin-

cipais características estão:

• Microcontrolador ARM Cortex-M4, com 1 MB de memória flash e 128 KB de RAM,

voltado para aplicações de baixo consumo energético.

• Compatibilidade com shields padrão Arduino.

Tendo isso em mente, é uma placa de desenvolvimento adequada para o contexto do trabalho,

visto que a compatibilidade nativa com o shield SX1262MB2xAS, mostrado na Figura 8, que

serve como rádio para a troca de mensagens LoRaWAN, suportando conectores para antenas

externas que ampliam a cobertura do sinal.

3.1.1.2 Gateway LPS8v2

O LPS8v2 é um gateway LoRaWAN de uso interno projetado para aplicações em redes

de baixa potência e longa distância, mostrado na Figura 9. Compacto e eficiente, ele suporta

a comunicação bidirecional em redes LoRaWAN e é ideal para implantações em IoT. Ele conta

com interfaces como Ethernet, Wi-Fi e redes celulares para facilitar a conexão com a internet.

Tem baixo consumo de energia e possui uma interface de configuração.
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Figura 7 – Nucleo L476

Fonte: STMicroeletronics (2025).

Figura 8 – Shield SX1262MB2xAS

Fonte: Semtech (2025).

3.1.2 Software

3.1.2.1 Visual Studio Code

Uma IDE (Integrated Development Environment) é um ambiente de desenvolvimento

integrado que reúne ferramentas essenciais para criar aplicações em um único software. A IDE

utilizada foi o Visual Studio Code (VS Code), amplamente adotada na área da computação para

o desenvolvimento de projetos. Uma de suas principais vantagens é a possibilidade de adicionar

extensões, que facilitam ou ampliam as funcionalidades do ambiente de desenvolvimento, como

ferramentas específicas para depuração (debugging) e construção (build) de arquivos binários.
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Figura 9 – Gateway LPS8v2

Fonte: Dragino (2025).

3.1.2.2 STM32 Cube Programmer

O STM32CubeProgrammer é uma ferramenta desenvolvida pela STMicroelectronics que

permite atualizar o firmware de microcontroladores da família STM32 de forma fácil e rápida.

3.1.2.3 Tera Term

O Tera Term é um software de terminal open-source utilizado para comunicação com

dispositivos através de interfaces seriais (como UART/COM). Ele é amplamente usado em sis-

temas embarcados, redes e automação para monitorar e interagir com dispositivos conectados

ao computador. Ele serve para conseguir visualizar e ter um registro (log) do que o microcontro-

lador está fazendo, ele deixa a depuração do código mais fácil e a análise dos resultados mais

clara.

3.1.2.4 LoRa Basic Modem

Para utilizar a LBM com FUOTA, primeiro é necessário fazer algumas configurações na

biblioteca. No arquivo SWL2001/lbm_examples/main_examples/example_options.h é necessá-

rio fazer a configuração das chaves para a conexão correta com os servidores de rede:

• USER_LORAWAN_DEVICE_EUI
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Listagem 1 – Comando para build do modem na biblioteca LBM

make basic_modem_sx1262 MCU_FLAGS="−mcpu=cor tex −m4 −mthumb −mabi=aapcs −
mfpu=fpv4 −sp−d16 −mf loat −ab i=hard " REGION=AU_915 LBM_CLASS_C=yes
LBM_MULTICAST=yes LBM_FUOTA=yes LBM_FUOTA_VERSION=1 LBM_FUOTA_ENABLE_MPA=yes
LBM_FUOTA_ENABLE_FMP=yes

Fonte: Autoria própria (2025).

• USER_LORAWAN_JOIN_EUI

• USER_LORAWAN_GEN_APP_KEY

• USER_LORAWAN_APP_KEY

Indo para o arquivo lbm_examples/app_makefiles/app_options.mk, são feitas mudanças

em algumas opções, para ter uma construção correta, sendo elas:

• TARGET_RADIO ?= sx1262

• MODEM_APP ?= PERIODICAL_UPLINK

• MODEM_APP_REGION ?= SMTC_MODEM_REGION_AU_915

• ALLOW_FUOTA ?= yes

As últimas mudanças necessárias são nas opções do arquivo SWL2001/lbm_lib/makefi-

les/options.mk:

• RADIO ?= sx1262

• REGION ?= AU_915

• LBM_CLASS_C ?= yes

• LBM_MULTICAST ?= yes

• LBM_FUOTA ?= yes

• FUOTA_MAXIMUM_NB_OF_FRAGMENTS ?= 300

• FUOTA_MAXIMUM_SIZE_OF_FRAGMENTS ?= 32

• FUOTA_MAXIMUM_FRAG_REDUNDANCY ?= 60

Assim, com todas as mudanças feitas, é feita uma build do modem utilizando os coman-

dos demonstrados na Listagem 1, dentro da pasta SWL2001/lbm_lib:

Logo em seguida é feita a build da aplicação na pasta SWL2001/lbm_examples com o

comando da Listagem 2.

Assim, gerando um firmware de aproximadamente 134 KBytes capaz de realizar o FU-

OTA.
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Listagem 2 – Comando para build da aplicação na biblioteca LBM

make sx1262 MODEM_APP=PERIODICAL_UPLINK REGION=AU_915 BOARD=NUCLEO_L476

Fonte: Autoria própria (2025).

Listagem 3 – Comando para build da aplicação na biblioteca LBM

" $ {CMAKE_CURRENT_SOURCE_DIR} / reg ion / RegionBaseUS . c "

Fonte: Autoria própria (2025).

3.1.2.5 LoRaMac-node

Com a LMN é necessário fazer algumas mudanças e configurações para poder utilizar

o FUOTA, no arquivo LoRaMac-node/src/mac/CMakeLists.txt é necessário adicionar a linha de

código da Listagem 3 entre as linhas 72 e 73 do arquivo, isso concerta um erro da biblioteca

que acontece com a região AU915.

Seguindo com a configuração no arquivo LoRaMac-node/.vscode/settings.json são feitas

as mudanças nos seguintes campos:

• "SUB_PROJECT":"fuota-test-01",

• "ACTIVE_REGION":"LORAMAC_REGION_AU915",

• "BOARD":"NucleoL476",

• "MBED_RADIO_SHIELD":"SX1262MBXCAS",

• "REGION_EU868":"OFF",

• "REGION_AU915":"ON",

Em LoRaMac-node/src/apps/LoRaMac/common/LmHandler/packages/FragDecoder.h é

feita a mudança das variáveis responsáveis pelo número de fragmentos, tamanho de fragmentos

e redundância:

• #define FRAG_MAX_NB 300

• #define FRAG_MAX_SIZE 32

• #define FRAG_MAX_REDUNDANCY 60

No arquivo LoRaMac-node/src/apps/LoRaMac/fuota-test-01/NucleoL476/main.c, é alte-

rada uma única linha também relacionada aos fragmentos do FUOTA com:

• #define UNFRAGMENTED_DATA_SIZE ( 300 * 32 )
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As últimas mudanças necessárias são as relacionadas com as chaves utilizadas para

conexão com os servidores de rede, no arquivo LoRaMac-node/src/peripherals/soft-se/se-

identity.h:

• #define STATIC_DEVICE_EUI 1

• LORAWAN_DEVICE_EUI

• LORAWAN_JOIN_EUI

• APP_KEY

• NWK_KEY

Com essas mudanças, é feita uma build dentro do VS Code, de um firmware capaz de

executar o FUOTA com aproximadamente 102 KBytes.

3.1.2.6 Amazon Web Services IoT Core

Para realizar o processo FUOTA pela AWS, primeiro foi criado um perfil para o disposi-

tivo, no qual foi inserida a região AU915, escolhida a versão MAC 1.0.4, os parâmetros regionais

RP-1.0.3rA e, por fim, não foi marcada a opção de que o dispositivo suporta a classe C. Em se-

guida, foi criado um grupo multicast, ao qual foi atribuído um nome, escolhida a região AU915,

selecionada a classe C na qual o grupo operaria e inseridos manualmente os dispositivos parti-

cipantes, como mostrado na Figura 10.

Posteriormente, foi criada uma tarefa FUOTA. Em suas configurações, foi feita a seleção

do firmware a ser enviado, neste caso, um de 9600 Bytes, como mostrado na Figura 11. Então,

foi escolhido o tamanho dos fragmentos de 32 Bytes, o intervalo entre o envio de fragmentos

em 1000 ms e a porcentagem de redundância de 20%, como mostrado na Figura 12. Após a

criação da tarefa, sua página foi acessada, o grupo multicast criado anteriormente foi inserido

nesta tarefa e, por fim, foi escolhido um horário para o início da tarefa.

3.1.2.7 ChirpStack

No menu “Device Profiles” é feita a configuração do perfil dos dispositivos utilizados. Lá é

inserido um nome para o perfil, a região escolhida, no caso AU915, as versões dos parâmetros

MAC, nesse caso 1.0.4, também é escolhida a versão dos parâmetros regionais, RP002-1.0.3,

a cadência em que o dispositivo envia uplinks, de 60 em 60 segundos, conforme mostrado na

Figura 13. É marcado que o dispositivo suporta OTAA (Over The Air Activation), as versões das

especificações técnicas TS003, TS004 e TS005 são definidas como a primeira versão (v1.0.0),
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Figura 10 – Criação de grupo Multicast

Fonte: Autoria própria (2025).

Figura 11 – Escolha de Firmware

Fonte: Autoria própria (2025).
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Figura 12 – Parâmetros de Transmissão

Fonte: Autoria própria (2025).

também escolhendo as portas em que essas especificações trabalham, como ilustrado na Fi-

gura 14 e, por fim contraintuitivamente, é necessário deixar como não suportado o dispositivo

na classe C.

No ChirpStack, uma implementação FUOTA é simples de ser feita. Primeiro é necessário

acessar uma tela de configuração onde será escolhido:

• Nome para a implementação.

• Perfil dos dispositivos utilizados.

• Firmware a ser enviado.

• Classe do grupo multicast.

• Quantidade de tentativas para os comandos unicast.

• Tipo de agendamento da classe C em nosso caso.

• Data rate para o multicast.

• Frequência em Hz para o multicast.

• Porcentagem de redundância dos fragmentos.

• Se é feita a verificação do status da fragmentação e quando isso acontece.

• Se o ChirpStack tentará calcular o multicast timeout.

• Tamanho dos fragmentos e/ou optar selecionar esses valores manualmente.
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Figura 13 – Tela de configuração do perfil do dispositivo

Fonte: Autoria própria (2025).

Figura 14 – Tela de configuração da Application Layer

Fonte: Autoria própria (2025).
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Figura 15 – Tela de configuração do FUOTA

Fonte: Autoria própria (2025).

Um exemplo dessa tela é mostrado na Figura 15. Seguindo os parâmetros regionais

1.0.3, define-se o datarate como 8 e a frequência do multicast para 923300000 Hz. Também

nos parâmetros regionais, foi escolhido tamanho de fragmento compatível: 32 Bytes e 20%

de redundância, assim sendo igual à configuração feita no dispositivo. O multicast timeout é

selecionado manualmente para ter certeza de que o processo inteiro tenha tempo para ser

concluído, assim selecionando 2048 segundos, pouco mais de meia hora. Por fim, envia-se o

firmware, que tem 9600 Bytes, ou seja, serão 300 pacotes, tendo mais 60 para redundância.

3.1.2.8 Mosquitto MQTT

O Mosquitto MQTT é um dos brokers MQTT mais populares e amplamente utilizados

em projetos de IoT. Leve, de código aberto e compatível com os padrões do protocolo MQTT, o

Mosquitto atua como intermediário entre dispositivos que publicam e recebem mensagens. Ele

é ideal para aplicações que exigem comunicação eficiente e em tempo real, sendo compatível

com diversos sistemas operacionais, incluindo Linux, Windows e macOS. Em soluções que

utilizam LoRaWAN, o Mosquitto é frequentemente utilizado para receber dados dos gateways
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e repassá-los para servidores de aplicação ou plataformas em nuvem. Sua simplicidade de

configuração, baixo consumo de recursos e confiabilidade o tornam uma escolha sólida para

ambientes embarcados, redes domésticas e sistemas industriais.

3.1.2.9 MQTT Explorer

O MQTT Explorer é uma ferramenta gráfica para monitorar e interagir com brokers

MQTT. Ideal para testes, desenvolvimento e diagnóstico de sistemas IoT, ele permite visualizar

em tempo real os tópicos publicados, mensagens recebidas, estrutura hierárquica dos tópicos e

o status das conexões. Com ele, é possível publicar mensagens manualmente, assinar tópicos

específicos e analisar o fluxo de dados entre dispositivos e o broker. Em projetos que utilizam

Mosquitto e LoRaWAN, o MQTT Explorer é útil para verificar se os dados dos sensores estão

sendo recebidos corretamente, facilitando o processo de depuração e validação do sistema.

3.2 Métodos

Antes de partir para os testes práticos, houve a etapa de entendimento de como a atu-

alização de firmware sobre o ar trabalha sobre a tecnologia LoRaWAN. Para tanto, a literatura

especializada foi consultada, especialmente as especificações LoRaWAN que tratam do tema,

conforme o Capítulo 2. A partir disso, buscou-se, através das bibliotecas disponíveis, executar

uma atualização de firmware para entender o processo e verificar o funcionamento das placas e

bibliotecas de forma integrada. Nesta etapa, foi feita a verificação se a documentação fornecida

pelas bibliotecas e fabricantes era suficiente para realizar um teste prático de atualização de

firmware em ambiente controlado. Outra fonte de pesquisa foram as listas de desenvolvedores,

contendo as dificuldades e soluções encontradas pelos usuários das bibliotecas. A etapa se-

guinte consistiu na verificação de métricas como tempo de execução e taxa de sucesso, que

viabilizaram a análise da adoção da prática em pequena e larga escala.

3.2.1 Teste Proposto

O teste realizado consistiu na aplicação prática dos materiais e métodos para executar

e avaliar o processo de atualização de firmware pelo ar em um ambiente controlado indoor.

A abordagem experimental foi desenhada para verificar a capacidade e o comportamento de

diferentes combinações de software, permitindo uma análise comparativa.

Para isso, o experimento foi estruturado em torno de dois servidores de rede distintos,

ChirpStack e AWS IoT Core. Em conjunto com esses servidores, foram utilizadas duas bibliote-

cas de software para o dispositivo final LoRa Basic Modem e LoRaMac-node.
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A execução do procedimento seguiu os passos instruídos pela documentação de cada

biblioteca, com o objetivo de validar se elas eram, de fato, capazes de participar de uma cam-

panha FUOTA e se os servidores de rede cumpriam seus papéis de forma adequada.
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4 RESULTADOS

Este Capítulo apresentará os resultados obtidos a partir da aplicação da metodologia

descrita anteriormente. Os dados apresentados refletem o desenvolvimento da pesquisa e têm

como objetivo fornecer uma visão sobre o processo estudado e também validar os materiais

utilizados no estudo.

Para todos os testes feitos, o gateway e o dispositivo foram posicionados aproximada-

mente a 20 centímetros de distância um do outro, como visto na Figura 16. O arquivo enviado

foi o mesmo em todos os testes, tendo 9600 Bytes de tamanho, sendo esse um arquivo de

exemplo onde ele só imprime “hello world”, foram utilizados pacotes de 32 Bytes.

4.1 LoRa Basic Modem

Com a biblioteca LoRa Basic Modem, é feita a configuração e construção de um pri-

meiro firmware capaz de completar um processo FUOTA, instalando-o através do STM32Cube

Programmer na placa Nucleo L476 onde o transceptor SX1262 irá realizar a transmissão e rece-

bimento dos dados. Para se comunicar com o servidor de rede e o dispositivo final, será utilizado

o gateway LPS8v2 e os servidores de rede utilizados serão o ChirpStack e AWS IoT Core que,

por sua parte, gerenciarão os eventos relacionados ao processo.

Figura 16 – Disposição do gateway e dispositivo nos testes

Fonte: Autoria própria (2025).
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Listagem 4 – Configuração do grupo multicast na LBM

1 [2025−06−13 21:30 :49 .172]
2 lorawan_remote_mul t icast_setup_package_serv ice_downl ink_handler
3 rece ive data − (30 bytes ) :
4 [2025−06−13 21:30 :49 .182] 02 00 91 05 48 01 41 1C 7E 30 34 86 B7 1D F4 49
5 [2025−06−13 21:30 :49 .182] 51 1F A3 8D 27 49 00 00 00 00 FF FF FF FF
6 [2025−06−13 21:30 :49 .187] parser remote_mul t icas t setup 2
7 [2025−06−13 21:30 :49 .191] Modem event ca l l back
8 [2025−06−13 21:30 :49 .191] INFO : Event rece ived : TXDONE
9 [2025−06−13 21:30 :49 .196] INFO : Transmission done

10 [2025−06−13 21:30 :49 .203] lorawan_remote_mult icast_setup_package launch
11 ANS_CMD_TASK
12 [2025−06−13 21:30 :49 .203] ans = − (2 bytes ) :
13 [2025−06−13 21:30 :49 .205] 02 00

Fonte: Autoria própria (2025).

Seguindo com a próxima etapa, é selecionado um segundo firmware que substituirá o

primeiro durante a atualização de firmware.

4.1.1 ChirpStack

No ChirpStack, é feito o cadastro do gateway e do dispositivo final, então é feita a con-

figuração do processo FUOTA como descrito no capítulo anterior. Acompanhando o processo

com o Tera Term, vemos o servidor de rede seguindo o diagrama da Figura 5, enviando uma

mensagem de configuração do grupo multicast para o dispositivo, recebendo uma resposta

como na Listagem 4.

Seguindo o fluxo, o servidor envia uma mensagem de configuração da sessão de frag-

mentação, e o dispositivo recebe o indicado na Listagem 5, contendo o tamanho e a quantidade

de fragmentos que serão enviados. Após isso, o servidor envia o requerimento do multicast da

classe C para o dispositivo, e este responde o servidor como visto na Listagem 6. Logo em se-

guida, o envio e recebimento de pacotes com os fragmentos do firmware se inicia. O dispositivo

então recebe os pacotes necessários para reconstruir o arquivo e sinaliza como na Listagem 7.

Por fim, o dispositivo sinaliza a saída da classe C como demonstrado na Listagem 8. Na página

da tarefa no ChirpStack também aparece como sucesso, como mostrado na Figura 17.

Embora o teste não tenha concluído a substituição do firmware, o log do dispositivo

indicou que o arquivo foi reconstruído com sucesso. Foi realizado o mesmo teste mais outras

duas vezes, totalizando 3 testes. Os resultados obtidos são apresentados na Tabela 1. Como

é possível notar, os resultados foram semelhantes: uma falha e dois sucessos. É notável que,

em cada teste, o número de fragmentos varia; isso acontece devido à redundância utilizada

no processo, assim somando esses fragmentos de redundância ao número total de fragmentos

enviados.
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Figura 17 – Processo finalizado no servidor ChirpStack

Fonte: Autoria própria (2025).

Tabela 1 – Testes entre ChirpStack e LBM
Teste N de frag enviados N de frag perdidos % de frag perdidos Status Final

CS_LBM1 325 24 7,38% Sucesso
CS_LBM2 360 48 13.33% Falha
CS_LBM3 339 33 9.73% Sucesso

Fonte: Autoria própria (2025).
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Listagem 5 – Configuração da sessão de fragmentação

1 [2025−06−13 21:31 :51 .063]
2 lorawan_fragmentat ion_package_serv ice_downl ink_handler
3 rece ive data on po r t 201
4 [2025−06−13 21:31 :51 .066] Session setup = − (11 bytes ) :
5 [2025−06−13 21:31 :51 .066] 02 01 2C 01 20 00 00 00 00 00 00
6 [2025−06−13 21:31 :51 .082]
7 [2025−06−13 21:31 :51 .082] frag_nb = 300 ,
8 [2025−06−13 21:31 :51 .082] f r ag_s i ze = 32

Fonte: Autoria própria (2025).

Listagem 6 – Troca de classe e inicio de recebimento dos pacotes

1 [2025−06−13 21:38 :12 .246] lorawan_remote_mult icast_setup_package launch
2 c lass c session wi th group _ id = 0 , data_ra te = 8 , frequency = 923300000
3 [2025−06−13 21:38 :12 .253] stop MC class C i n 2047s
4 [2025−06−13 21:38 :12 .772]
5 c lass C[ 0 ] BAD DevAddr=0x11802a2 ins tead of 0x9ab111
6 [2025−06−13 21:38 :12 .783]
7 c lass C[ 1 ] BAD DevAddr=0x11802a2 ins tead of 0x1480591
8 [2025−06−13 21:38 :13 .486] RxC app Payload − (35 bytes ) :
9 [2025−06−13 21:38 :13 .491] 08 01 00 00 80 01 20 59 07 00 08 31 07 00 08 33

10 [2025−06−13 21:38 :13 .497] 07 00 08 35 07 00 08 37 07 00 08 39 07 00 08 00
11 [2025−06−13 21:38 :13 .504] 00 00 00
12 [2025−06−13 21:38 :13 .504]
13 lorawan_fragmentat ion_package_serv ice_downl ink_handler
14 rece ive data on po r t 201
15 [2025−06−13 21:38 :13 .518] Fuota fragmentation_package_rx_window 4
16 [2025−06−13 21:38 :13 .518] Fuota FRAG_SESSION_ONGOING
17 [2025−06−13 21:38 :13 .518] FUOTA FRAG = − (35 bytes ) :
18 [2025−06−13 21:38 :13 .518] 08 01 00 00 80 01 20 59 07 00 08 31 07 00 08 33
19 [2025−06−13 21:38 :13 .530] 07 00 08 35 07 00 08 37 07 00 08 39 07 00 08 00
20 [2025−06−13 21:38 :13 .530] 00 00 00
21 [2025−06−13 21:38 :13 .571]
22 [2025−06−13 21:38 :13 .571] Fuota session i n f o :
23 [2025−06−13 21:38 :13 .575] Current fragment index = 0 ,
24 [2025−06−13 21:38 :13 .579] Current fragment counter = 1 ,
25 [2025−06−13 21:38 :13 .579] Number o f missed packets = 0 ,

Fonte: Autoria própria (2025).
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Listagem 7 – Mensagem de Sucesso

1 [2025−06−13 22:05 :13 .506]
2 lorawan_fragmentat ion_package_serv ice_downl ink_handler
3 rece ive data on po r t 201
4 [2025−06−13 22:05 :13 .506] Fuota fragmentation_package_rx_window 4
5 [2025−06−13 22:05 :13 .510] FUOTA FRAG = − (35 bytes ) :
6 [2025−06−13 22:05 :13 .510] 08 45 01 02 00 EB A0 C2 97 63 9F B3 17 BE DD 9F
7 [2025−06−13 22:05 :13 .523] 01 8A D8 1D 51 02 33 96 B3 45 14 78 EC 8D D0 77
8 [2025−06−13 22:05 :13 .523] A3 83 28
9 [2025−06−13 22:05 :14 .618]

10 [2025−06−13 22:05 :14 .618] Fuota session i n f o :
11 [2025−06−13 22:05 :14 .637] Current fragment index = 0 ,
12 [2025−06−13 22:05 :14 .637] Current fragment counter = 325 ,
13 [2025−06−13 22:05 :14 .637] Number o f missed packets = 24 ,
14 [2025−06−13 22:05 :14 .644] FILE RECONSTRUCTS SUCCESSFULLY !
15 [2025−06−13 22:05 :14 .644] Modem event ca l l back
16 [2025−06−13 22:05 :14 .655] INFO : Event rece ived : FUOTA SUCCESSFUL

Fonte: Autoria própria (2025).

Listagem 8 – Fim de evento e volta para classe A

1 [2025−06−13 22:12 :18 .911] stop MC class C i n 0s
2 [2025−06−13 22:12 :18 .928] lorawan_api_mul t icas t_c_stop_sess ion 0
3 [2025−06−13 22:12 :18 .933] Stop m u l t i c a s t c lass C session wi th group_id = 0
4 [2025−06−13 22:12 :18 .938] Modem event ca l l back
5 [2025−06−13 22:12 :18 .938] INFO : Event rece ived : MULTICAST CLASS_C STOP

Fonte: Autoria própria (2025).

4.1.2 AWS

Com o AWS IoT Core, é cadastrado o gateway e o dispositivo final. Após isso, é feita a

configuração de um grupo multicast, incluindo o dispositivo final, o servidor se comunica com

o dispositivo durante a criação do grupo multicast e logo em seguida é atualizado o status

do dispositivo no grupo como na Figura 20. Segue-se então com a criação da tarefa FUOTA,

onde os parâmetros de redundância, tamanho de fragmento e intervalo entre transmissão são

selecionados. O segundo firmware é enviado à rede, selecionado na tarefa e associado ao

grupo de multicast, então é feito o agendamento do início da tarefa.

Com o Tera Term é feito o monitoramento do dispositivo final, visualizando as mensagens

trocadas durante o processo de atualização. No horário agendado, o processo inicia com o

servidor enviando uma mensagem, indicando para o grupo de multicast trocar a sua classe

para a classe C e posteriormente iniciando o envio dos fragmentos.

Quando o processo é iniciado no horário agendado, o dispositivo começa a receber os

pacotes. No AWS, ao fim do envio dos pacotes é mostrada uma mensagem de sucesso como

na Figura 18 e no dispositivo é impressa uma mensagem igual à da Listagem 7.
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Figura 18 – Status de Sucesso na AWS

Fonte: Autoria própria (2025).

Tabela 2 – Testes entre AWS e LBM
Teste N de frag enviados N de frag perdidos % de frag perdidos Status Final

AWS_LBM1 342 38 11.11% Sucesso
AWS_LBM2 325 17 5.23% Sucesso
AWS_LBM3 360 82 22.78% Falha

Fonte: Autoria própria (2025).

Como já citado, o exemplo cedido pela LoRa Basic Modem não faz a troca de firmware.

Foram feitos mais dois testes seguindo como o descrito acima, com os resultados mostrados na

Tabela 2.

4.2 LoRaMac-node

Utilizando a biblioteca LoRaMac-node, é feita a configuração e build de um primeiro

firmware capaz de completar um processo FUOTA, o resto do processo inicial seguiu então o

mesmo fluxo da biblioteca LoRa Basic Modem.

Em seguida, é selecionado um segundo firmware, que será utilizado para substituir o

primeiro durante o FUOTA.

4.2.1 ChirpStack

Com o ChirpStack é feito o cadastro do gateway e do dispositivo final, além da configura-

ção do processo FUOTA como descrito no capítulo anterior. Com o Tera Term vemos o servidor

de rede enviando as mensagens de configuração iniciais e o dispositivo imprime algumas infor-
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Listagem 9 – Tempo para inicio do FUOTA

1 [2025−06−16 18:54 :51 .083] ###### ===== DOWNLINK FRAME 8 ===== ######
2 [2025−06−16 18:54 :51 .083] RX WINDOW : 1
3 [2025−06−16 18:54 :51 .083] RX PORT : 200
4 [2025−06−16 18:54 :51 .083] RX DATA :
5 [2025−06−16 18:54 :51 .083] 04 00 A3 56 7B 55 0B 68 E2 8C 08
6 [2025−06−16 18:54 :51 .086]
7 [2025−06−16 18:54 :51 .086] DATA RATE : DR_13
8 [2025−06−16 18:54 :51 .086] RX RSSI : −5
9 [2025−06−16 18:54 :51 .086] RX SNR : 10

10 [2025−06−16 18:54 :51 .086]
11 [2025−06−16 18:54 :51 .086] Time2SessionStart : 358000 ms
12 [2025−06−16 18:54 :51 .086] ID : 0
13 [2025−06−16 18:54 :51 .087] McAddr : 0048A7FC
14 [2025−06−16 18:54 :51 .087] McKey :
15 6D−36−45−BB−EB−D7−E2−59−B6−69−0C−83−BD−ED−98−CE
16 [2025−06−16 18:54 :51 .088] McFCountMin : 0
17 [2025−06−16 18:54 :51 .088] McFCountMax : 4294967295
18 [2025−06−16 18:54 :51 .088] SessionTime : 1750111267
19 [2025−06−16 18:54 :51 .088] SessionTimeT : 11
20 [2025−06−16 18:54 :51 .088] Rx Freq : 923300000
21 [2025−06−16 18:54 :51 .090] Rx DR : DR_8

Fonte: Autoria própria (2025).

Figura 19 – Verificação do CRC pelo terminal Linux

Fonte: Autoria própria (2025).

mações sobre a sessão, como tempo em milissegundos para o início do processo, a frequência

selecionada anteriormente e o data rate, como visto na Listagem 9.

Quando chega o momento do inicio da tarefa, o dispositivo alterna para a classe C e

começa a receber os pacotes enviados pelo servidor. Ao fim do processo, o dispositivo im-

prime uma mensagem com um CRC (Cyclic Redundancy Check ), como visto na Listagem 10,

que serve para confirmar se o arquivo montado no final é o mesmo que foi enviado. Por fim

é realizado o CRC do arquivo no terminal para comparar os dois, como na Figura 19. Como

podemos notar que o CRC nas duas ocasiões é igual, então o arquivo foi enviado e processado

corretamente.

Após esse teste foram conduzidos outros 2 testes idênticos a este para verificar a cons-

tância dos resultados como visto na Tabela 3
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Listagem 10 – Fim do FUOTA e mensagem contendo o CRC

1 [2025−06−16 19:28 :46 .304] ###### ===== DOWNLINK FRAME 335 ===== ######
2 [2025−06−16 19:28 :46 .304] RX WINDOW : C M u l t i c a s t
3 [2025−06−16 19:28 :46 .304] RX PORT : 201
4 [2025−06−16 19:28 :46 .304] RX DATA :
5 [2025−06−16 19:28 :46 .304] 08 50 01 0D 92 00 A6 04 F2 8D FF 2C E4 EC C0 92
6 [2025−06−16 19:28 :46 .309] 0C 4E 7F E5 09 B2 98 3E AD DB 17 72 C0 45 14 D3
7 [2025−06−16 19:28 :46 .309] CD B3 B8
8 [2025−06−16 19:28 :46 .309]
9 [2025−06−16 19:28 :46 .309] DATA RATE : DR_8

10 [2025−06−16 19:28 :46 .309] RX RSSI : −8
11 [2025−06−16 19:28 :46 .309] RX SNR : 4
12 [2025−06−16 19:28 :46 .309]
13 [2025−06−16 19:28 :46 .317]
14 [2025−06−16 19:28 :46 .317] ###### =========== FRAG_DECODER ============ ######
15 [2025−06−16 19:28 :46 .317] ###### PROGRESS ######
16 [2025−06−16 19:28 :46 .333] ###### ===================================== ######
17 [2025−06−16 19:28 :46 .333] RECEIVED : 336 / 300 Fragments
18 [2025−06−16 19:28 :46 .334] 10752 / 9600 Bytes
19 [2025−06−16 19:28 :46 .334] LOST : 28 Fragments
20 [2025−06−16 19:28 :46 .334]
21 [2025−06−16 19:28 :46 .342]
22 [2025−06−16 19:28 :46 .342] ###### =========== FRAG_DECODER ============ ######
23 [2025−06−16 19:28 :46 .342] ###### FINISHED ######
24 [2025−06−16 19:28 :46 .347] ###### ===================================== ######
25 [2025−06−16 19:28 :46 .347] STATUS : −2
26 [2025−06−16 19:28 :46 .347] CRC : A9565434

Fonte: Autoria própria (2025).

Tabela 3 – Testes entre ChirpStack e LMN
Teste N de frag enviados N de frag perdidos % de frag perdidos Status Final

CS_LMN1 336 28 8.33% Sucesso
CS_LMN2 301 62 20.60% Falha
CS_LMN3 360 53 14.72% Falha

Fonte: Autoria própria (2025).

4.2.2 AWS

No AWS IoT Core, o gateway e o dispositivo final são cadastrados na rede. Após essa

etapa, é configurado um grupo de multicast, no qual o dispositivo final é incluído. O servidor de

rede se comunica com o dispositivo, sinalizando que o grupo de multicast está apto, como mos-

trado na Figura 20. Posteriormente, é criada uma tarefa de FUOTA, onde são configurados os

seguintes parâmetros: porcentagem de redundância, tamanho dos fragmentos e intervalo entre

transmissões de fragmentos. O segundo firmware é enviado para a rede, selecionado na tarefa

e associado ao grupo de multicast. Por fim, o início da tarefa é agendado, como exemplificado

na Figura 21.
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Figura 20 – Grupo Multicast

Fonte: Autoria própria (2025).

Figura 21 – Tarefa FUOTA

Fonte: Autoria própria (2025).

Com a tarefa agendada, o Tera Term é utilizado para monitorar e registrar as ações

do processo FUOTA. No horário estipulado, o servidor envia um downlink instruindo o grupo

de multicast a alterar a classe de todos os seus dispositivos para a classe C, garantindo uma

conexão contínua com a rede. Após a conclusão do processo, os dispositivos retornam à classe

A.

Ao final do processo FUOTA, verifica-se se houve perda de pacotes, porém manteve-

se a integridade do firmware. Durante este teste, o processo iniciou corretamente mudando

a classe do dispositivo da classe A para a classe C, então começou a enviar os pacotes via

downlink em intervalos de 1 segundo, como demonstrado na Listagem 11. O evento teve uma

duração de 14 minutos e teve 320 pacotes enviados, sendo perdidos 14 pacotes. Então, mesmo

não constando isso na AWS, o processo terminou corretamente.
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Listagem 11 – Inicio do processo FUOTA

1 [2025−06−16 22:45 :00 .316] ###### ===== Switch to Class C done . ===== ######
2 [2025−06−16 22:45 :00 .317]
3 [2025−06−16 22:45 :00 .345]
4 [2025−06−16 22:45 :00 .345] ###### ============ CTXS STORED ============ ######
5 [2025−06−16 22:45 :00 .361] Size : 388
6 [2025−06−16 22:45 :00 .361]
7 [2025−06−16 22:45 :02 .865]
8 [2025−06−16 22:45 :02 .865] ###### ========== MCPS− I n d i c a t i o n ========== ######
9 [2025−06−16 22:45 :02 .865] STATUS : OK

10 [2025−06−16 22:45 :02 .865]
11 [2025−06−16 22:45 :02 .865] ###### ===== DOWNLINK FRAME 2 ===== ######
12 [2025−06−16 22:45 :02 .865] RX WINDOW : C M u l t i c a s t
13 [2025−06−16 22:45 :02 .865] RX PORT : 201
14 [2025−06−16 22:45 :02 .869] RX DATA :
15 [2025−06−16 22:45 :02 .869] 08 02 40 00 00 00 00 00 00 00 00 00 00 00 00 3B
16 [2025−06−16 22:45 :02 .870] 07 00 08 3D 07 00 08 00 00 00 00 3F 07 00 08 41
17 [2025−06−16 22:45 :02 .871] 07 00 08
18 [2025−06−16 22:45 :02 .871]
19 [2025−06−16 22:45 :02 .871] DATA RATE : DR_8
20 [2025−06−16 22:45 :02 .871] RX RSSI : −2
21 [2025−06−16 22:45 :02 .871] RX SNR : 3
22 [2025−06−16 22:45 :02 .871]
23 [2025−06−16 22:45 :02 .871]
24 [2025−06−16 22:45 :02 .871] ###### =========== FRAG_DECODER ============ ######
25 [2025−06−16 22:45 :02 .873] ###### PROGRESS ######
26 [2025−06−16 22:45 :02 .873] ###### ===================================== ######
27 [2025−06−16 22:45 :02 .873] RECEIVED : 2 / 300 Fragments
28 [2025−06−16 22:45 :02 .874] 64 / 9600 Bytes
29 [2025−06−16 22:45 :02 .874] LOST : 1 Fragments

Fonte: Autoria própria (2025).

Tabela 4 – Testes entre AWS e LMN
Teste N de frag enviados N de frag perdidos % de frag perdidos Status Final

AWS_LMN1 320 14 4.38% Sucesso
AWS_LMN2 322 21 6.52% Sucesso
AWS_LMN3 325 22 6.77% Sucesso

Fonte: Autoria própria (2025).

Foi realizado esse mesmo teste outras 2 vezes e seus resultados estão na Tabela 4.

4.3 Resultados Finais

Com os resultados observados na Tabela 5 é possível observar que tanto a biblioteca

LoRa Basic Modem quanto a LoRaMac-node são aptas para o recebimento correto de um

firmware, porém não realizam a etapa de substituição do firmware. Já os servidores de rede

avaliados foram capazes de cumprir toda a parte deles enviando os arquivos corretamente.
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Tabela 5 – Resumo dos testes de envio de fragmentos
Teste N de frag enviados N de frag perdidos % de frag perdidos Status Final

CS_LBM1 325 24 7.38% Sucesso
CS_LBM2 360 48 13.33% Falha
CS_LBM3 339 33 9.73% Sucesso

AWS_LBM1 342 38 11.11% Sucesso
AWS_LBM2 325 17 5.23% Sucesso
AWS_LBM3 360 82 22.78% Falha
CS_LMN1 336 28 8.33% Sucesso
CS_LMN2 301 62 20.60% Falha
CS_LMN3 360 53 14.72% Falha

AWS_LMN1 320 14 4.38% Sucesso
AWS_LMN2 322 21 6.52% Sucesso
AWS_LMN3 325 22 6.77% Sucesso

Fonte: Autoria própria (2025).

Ao se buscar informações no repositório da biblioteca LoRa Basic Modem no GitHub

em busca de esclarecimento sobre o motivo da não troca de firmware, é recebida a resposta

de que o exemplo disponibilizado não faz essa troca de firmwares e que seria necessário o

desenvolvimento, por conta própria, de tal função. Por motivos de tempo e complexidade, não foi

viável incluir essa implementação no escopo deste trabalho. Com base nos resultados obtidos

pela utilização das bibliotecas LoRa Basic Modem e LoRaMac-node em conjunto ao servidor de

rede ChirpStack e AWS, foi possível obter um percentual de perda de pacotes aceitável. Caso

a função para a troca de firmware seja implementada, o processo FUOTA completo será viável

utilizando qualquer uma das bibliotecas e servidores de rede.
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5 CONCLUSÃO E TRABALHOS FUTUROS

Este trabalho investigou a viabilidade de realizar atualizações remotas de firmware em

dispositivos LoRaWAN utilizando o processo FUOTA, com foco na aplicação das bibliotecas

LoRaMac-node e LoRa Basic Modem em conjunto com os servidores de rede ChirpStack e

AWS IoT Core. A pesquisa teve caráter experimental e comparativo, buscando entender os

limites e capacidades de cada ferramenta no contexto da IoT.

Durante a realização dos testes, foi possível constatar que ambas as bibliotecas foram

capazes de realizar a recepção completa dos pacotes de firmware, com índices de perda va-

riando conforme a configuração da rede e o servidor utilizado. Embora os dispositivos tenham

conseguido reconstruir o arquivo corretamente, nenhuma das bibliotecas concluiu o processo

de substituição do firmware, indicando a ausência dessa funcionalidade nos exemplos dispo-

nibilizados pelas bibliotecas. Essa limitação foi confirmada em comunicação com os desenvol-

vedores da biblioteca LoRa Basic Modem, que indicaram a necessidade de desenvolvimento

adicional para essa etapa.

Os servidores de rede utilizados se mostraram eficazes na criação e execução das cam-

panhas FUOTA. O ChirpStack, por ser uma solução open source, se destacou pela flexibilidade

de configuração e fácil monitoramento durante a execução. Já o AWS IoT Core impôs desafios

relacionados à transparência do processo, mas ainda assim completou sua tarefa com sucesso.

Em termos práticos, os testes demonstraram que, mesmo com perdas pontuais de frag-

mentos (em alguns casos superiores a 20%), a combinação de redundância e reconstrução

se mostrou eficiente. Com isso, pode-se afirmar que o processo FUOTA é viável tecnicamente

para ambientes controlados e, com aprimoramentos nas bibliotecas, pode ser escalado para

aplicações reais em campo.

Como trabalhos futuros, sugere-se:

• A implementação manual da troca de firmware nas bibliotecas analisadas;

• Testes em ambientes com maiores distâncias e ruídos reais;

• A análise do consumo energético durante o processo;

Essas ações podem fortalecer a adoção dessa tecnologia em aplicações críticas como cidades

inteligentes, agricultura de precisão e redes industriais.
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