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RESUMO

Os constantes avangos pelos quais o conhecimento humano vem passando, tém
favorecido para que a industria dos eletrodomésticos e eletroeletrbnicos residenciais
estejam gradativamente sendo modernizados, oferecendo a op¢ao de serem acessados
pela internet, e até mesmo, através de um pequeno aplicativo de aparelho celular. Alguns
elementos ndo sédo contemplados por essa modernidade, como por exemplo: janelas,
cortinas e iluminagdo. A tendéncia em um futuro préximo € que uma casa esteja
totalmente conectada, tornando-se, entdo, em wuma residéncia tecnologicamente
inteligente. O trabalho realizado, traz como alvo a apresentagdo de domdtica, ou seja,
uma automacdo residencial. Neste trabalho € proposta a automacado de janelas,
iluminacédo e tomadas, sendo acessados por um dispositivo conectado a internet com a
seguranca de dados do usuario. Esta solugcdo foi demonstrada em um protétipo com
controle real da aplicagdo proposta. Nessa perspectiva, destaca-se um sistema de
criptografia em multicamadas ligado por meio de login, senha e acesso por VPN (Virtual
Private Network). O hardware &€ composto por um servidor que controla os méddulos,
hospeda uma pagina web e todo o sistema de seguranca da informagdo. Os maddulos
controlam os elementos do cdmodo em que esta alocado, devolvendo a informacéo sobre
o estado desses elementos para o servidor, sendo que esses estados s&o visualizados
pelo usuario na pagina web.

Palavras-chave: Casa inteligente; Automacgao residencial; Internet; Seguranca.



ABSTRACT

The constant advances through which human knowledge has been passing have favored
the industry of household appliances and home appliances being gradually modernized,
offering the option of being accessed over the internet, and even through a small mobile
device application. Some elements are not covered by this modernity, such as: windows,
curtains and lighting. The trend in the very near future is for a home to be fully connected,
thus becoming a technologically smart home. The work carried out has as its target the
presentation of a home automation, that is, a home automation. This work proposes the
automation of windows, lighting and sockets, being accessed by a device connected to the
internet with the user's data security. This solution was demonstrated in a prototype with
real control of the proposed application. In this perspective, a multilayer encryption system
connected through login, password and VPN access stands out. The hardware is made up
of a server that controls all the modules, hosts a web page and the entire information
security system. The modules control the elements of the room in which they are
allocated, returning information about the status of these elements to the server, and these
statuses are viewed by the user on the web page.

Keywords: Smart home; Home automation; Internet; Safety.
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1 INTRODUGAO

Com o avanco tecnolégico da atualidade, as residéncias ndo poderiam ficar
de fora das novas tendéncias. Um avango ja € a propria Internet, porém, em se
tratando de robdtica e automacédo que estdo atrelados a web, surge um novo
elemento conhecido como IoT (Internet of Things), que veio para ser um grande
aliado desse segmento. A automacao residencial recebeu o nome de Domética que
é a fusdo de duas palavras, Domus que significa casa e robotica que é o ato de
automatizar. Com o advento dos smartphones, essa automacao tornou-se uma
tendéncia muito forte e o conceito de casas inteligentes tem uma boa perspectiva de
crescimento. Segundo Muratori (2018), a expectativa é que em dois anos a
tecnologia chegue a dois milhdes de imoveis no Pais. Por enquanto, sdo 300 mil
residéncias, de um total de 60 milhdes com algum tipo de automacéo inteligente.
Esse crescimento se da pela procura por iméveis personalizados e inteligentes que
facilitem a rotina e aumentem o conforto, e nessa perspectiva, casas conectadas
significam mais conforto, seguranga, sustentabilidade, economia financeira e de
recursos naturais. O trabalho desenvolvido tem como objetivo atender a seguinte
demanda: Como controlar uma residéncia a distancia? Para simular o ambiente
proposto, foi desenvolvido um protétipo em MDF (Medium Density Fiberboard), que
realizou as atividades de abrir e fechar uma janela, acender e apagar uma lampada,

ligar e desligar uma tomada.

1.1 Problema

Uma das dificuldades evidenciadas no dia a dia da populagdo, esta
relacionada com as constantes variacdes climaticas e, devido aos compromissos
fora de casa, fazem com que o individuo esteja sujeito a algumas dificuldades no
que diz respeito a residéncia. A ventilagdo dos ambientes residenciais s&o
importantes, independentemente da estacdo do ano, pois no inverno ha uma
predominéncia do tempo seco e do aparecimento de microorganismos nocivos,
sendo necessario a ventilagdo para se evitar que doencgas transmissiveis fiquem

pelo ar. Essa afirmacao é confirmada pela arquiteta Isabel Moratelli (2018) que diz:

“Esse é o lema contra a umidade. Abra as janelas da casa e deixe o ar e 0
sol circular pelas pecas pelo menos duas vezes por semana. Assim, ha
menos chances da umidade se acumular e de aparecerem bolhas, mofos e
manchas em sua casa. Nao deixe tudo fechado por estar frio. E a maior
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arma. Se a casa nao ventilar, independentemente da pecga, a umidade toma
conta. Nao ha produto que adiante.” (MORATELLI, 2018)

Ja no verao, esse controle se faz mais necessario pois € o periodo mais
chuvoso do ano, isso é o que afirma o site Brasil Escola (2018): “o verao caracteriza-
se por apresentar temperaturas mais elevadas e altos indices pluviométricos”. Nao
sendo viavel abrir as janelas sem ter pessoas em casa, haja vista que uma chuva
forte e as janelas estando abertas poderéo trazer grandes transtornos.

Diante das variagdes climaticas e dos problemas abordados, a automacgao
residencial vem também para auxiliar o individuo. As cortinas conectadas fazem o
conjunto com as janelas, mas podem trabalhar independentemente. O acionamento
remoto das tomadas podem acionar eletrodomésticos e eletroeletrénicos trazendo
conforto aos moradores. Lampadas ligadas sem necessidade acabam gerando um
gasto desnecessario de energia elétrica, além da redugao da vida util da lampada.

Diante de todas estas situagdes surge uma pergunta: Como ter acesso ou
controle das instalagbes de uma residéncia a distancia? Isso é possivel por meio de
elementos automatizados, controlados a distancia por qualquer dispositivo movel
conectado a internet, previamente cadastrado, evitando fraudes e invasoes

cibernéticas.

1.2 Objetivos

Nesta secdo sao apresentados os objetivos gerais e especificos do trabalho

relativos ao problema anteriormente apresentado.

1.2.1 Objetivo Geral

Controlar uma residéncia por dispositivo moével, conectado a internet,
utilizando os métodos para controle de acesso de usuario. Com atencdo a

segurancga da informacao.

1.2.2 Objetivos Especificos

Nesta subsecdo estdo apresentados os objetivos especificos. Ao todo séo
quatros objetivos que permeiam todo o trabalho. Por meio da simulagcédo em uma

maquete é possivel:
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* Acionar, pela internet, os elementos de uma residéncia, como abrir e fechar
uma janela, acender e apagar uma lampada, ligar e desligar uma tomada.

* Implantar um sistema de seguranga de dados do usuario por VPN (Virtual
Private Network), autenticagao por usuario e senha.

* Modularizar o sistema de automacdo para os varios ambientes de uma
residéncia fazendo com que cada cémodo tenha um controlador.

* Elaborar um sistema que proporcione maior conforto para os habitantes

residenciais, oferecendo uma interface amigavel de controle.

1.3 Justificativa

A tecnologia residencial vem crescendo em ritmo acelerado. Esse avanco se
deve as preocupagdes com a seguranga, conforto e sustentabilidade. O trabalho
proposto foi motivado por entender a realidade das familias que, ndo conseguem
controlar suas janelas, tomadas e |lampadas estando fora de casa o dia inteiro. As
familias sentem-se seguras deixando as janelas fechadas com receio de chuvas que
podem molhar seus cémodos, mas nao conseguem prover ventilagdo em suas
casas. Outro problema €& esquecer uma lampada acesa ou aparelho ligado
desnecessariamente o dia inteiro, pois € um gasto de energia elétrica em vao.

A proposta € simular esse ambiente em escala menor, com uma maquete
que estarado instalados os elementos de janela, lampada e tomada inteligente. Apds
a simulagcdo na maquete serao vistas as dificuldades encontradas e as provaveis
solugdes para a resolugdo dos problemas, para posteriormente ser implantada em
um ambiente real, onde a proposta estaria completa.

O sistema de seguranga desta implantagéo alerta sobre qualquer agéo nas
janelas da residéncia, ou anomalias do mesmo elemento, enviando um aviso ao
usuario do sistema, para que o mesmo possa efetuar as devidas agdes. A
segurancga de dados do cliente neste projeto esta segura, pois neste caso, o invasor
teria que ultrapassar camadas robustas de validagdo como login, senha e acesso ao

servidor por uma VPN.

1.4 Procedimentos Metodolégicos

Nesta segdo, sera exposta a metodologia do trabalho, subdividida em 4

partes: Objetivo, Abordagem, Natureza e Procedimentos adotados. O objetivo do
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trabalho é de cunho exploratério, ou seja, compreender um problema proposto,
tornando-o mais conhecido e familiarizado a automacgao residencial dos leitores. A
tecnologia de hardware e software detalhada ao longo do texto foi amplamente
explorada. Muitos elementos foram estudados e analisados com o objetivo de
encontrar uma interface amigavel e um sistema funcional ao usuario.

A abordagem do trabalho é quantitativa. A pesquisa € quantitativa pelo fato
de haver comparacgdes representadas numericamente, graficamente e por imagens
entre diferentes hardwares e software que serdo facilmente visualizadas,
principalmente na seg¢do de apresentagdo e analise dos resultados no intuito de
encontrar solugbes praticas, simples e que possam satisfazer os objetivos
propostos.

A natureza da pesquisa é aplicada, pois gera conhecimento para as
aplicacbes praticas voltadas a solugdo do problema proposto no trabalho. O
conhecimento citado esta especificado principalmente na secdo de fundamentacao
tedrica que detalha todas as aplicacdes do trabalho.

O procedimento adotado foi o estudo de caso. A escolha desse
procedimento foi essencial diante da necessidade de estudos profundos de alguns
objetos adotados no trabalho, os quais estdo relacionados a hardware e software,
havendo uma secao especifica de estudo de caso, dada sua importancia para o

trabalho.

1.5 Estrutura Do Trabalho

O trabalho esta dividido em capitulos e subcapitulos: A estrutura esta
abaixo apresentada:

Capitulo 1 - Introducgao: Sao apresentados, o problema, os objetivos da
pesquisa, a justificativa, os procedimentos metodolégicos, as indicagbes para o
embasamento tedrico, e a estrutura geral do trabalho. Estdo descritos de forma
resumida, a fim de se especificar brevemente o conteudo geral do trabalho.

Capitulo 2 — Fundamentagao tedrica: Sado abordadas as linguagens HTML
(HyperText Markup Language) e Python, a seguranca da informagao aplicada, o
hardware utilizado que é o Raspberry pi, a transmissao via radio frequéncia e o
banco de dados. Toda a teoria esta embasada em artigos, publicagdes cientificas,

livros especializados, entre outros.
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Capitulo 3 — Estrutura da Simulagdo em Maquete: E abordada a parte
pratica do trabalho, explanando e ilustrando com imagens da pagina de acesso € o
prototipo do trabalho entre outras. Neste capitulo estdo apresentados
detalhadamente cada fase e divisdo do trabalho.

Capitulo 4 — Apresentagao e Analise dos Resultados: S&o descritos os
resultados obtidos e feitas as devidas analises relacionados a automacéao
residencial. Sdo descritas também algumas dificuldades enfrentadas ao longo da
execucao do trabalho.

Capitulo 5 — Consideragoes finais: S&o retomadas a pergunta de pesquisa
e 0s seus objetivos, apontado como eles foram solucionados, respondidos,
atingidos, por meio do trabalho realizado. Além disto, serdo sugeridos trabalhos

futuros que poderao ser realizados a partir do estudo realizado.
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2 FUNDAMENTAGAO TEORICA

Para uma explanagdo desse tema deve ser considerado o hardware e
software da aplicagao proposta. Em relagdo ao software devem ser consideradas as
linguagens de programacao utilizadas, e para o hardware os dispositivos escolhidos,
considerando suas configuragdes na perspectiva de um melhor desempenho e

visando os menores custos.

2.1 Domética

O conceito de domética esta detalhada neste sub capitulo. Segundo Mattede
(2020):

“é a fusdo de duas palavras: Domus que vem da palavra residéncia e a
palavra robdtica que, é o ato de realizar agdes automaticas, e tem como
objetivo controlar e automatizar equipamentos elétricos de forma local ou
remota. A solugdo tem como objetivo trazer mais conforto, seguranga e
otimizacao de recursos da residéncia.” (MATTEDE, 2020)

E necessario conhecer como iniciou-se a tecnologia para entender a
evolucdo da mesma. Em um breve relato da histéria, Adminwebbizz (2017) revela

que a domdtica,

“surgiu nos anos 70 quando a automagdo industrial dava um impulso e
mudar a histéria industrial. Na época os engenheiros eletricistas comegaram
a pensar em formas de se levar essa automagéo para as residéncias e
prédios comerciais. Os primeiros avangos foram mais timidos e voltados
para os prédios comerciais, com custos elevados e poucas empresas que
ofereciam o servigo, que basicamente controlavam a circulagdo do ar e a
intensidade das luzes, chamada de dimerizagédo. Esses avangos prometiam
transformar as casas em ambientes inteligentes, mas essa promessa foi se
cumprir nos anos 2000, com a evolugao e popularizagéo da internet banda
larga e dos smartphones”. (ADMINWEBBIZZ, 2017)

Apds apreciar o surgimento da tecnologia, o ideal é entender em qual
patamar se encontra a domdtica no cenario de hoje. Atualmente, ao considerar o

assunto Cordella afirma que,

“a domdtica procura uma melhor integracdo através da automagdo nas
areas da segurancga, comunicagdo e controle e gestdo de fluidos, utilizando
alguns elementos como sensores, transdutores, detectores e redes
domdticas. Dentre as areas de abrangéncias tem as fungdes domoticas:

As necessidades de seguranga, estao relacionadas com:
A qualidade do ar.
A prevencao de acidentes fisicos e materiais.
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A assisténcia a saude.
A seguranga anti-intrusos.
As necessidades de conforto ambiental, implicam na criagdo de um
meio
ambiente agradavel:
Conforto térmico.
Conforto acustico.
Conforto visual.
Conforto olfativo.
Conforto espacial.
As necessidades de conforto de atividades, vém facilitar os habitos
cotidianos:
Para dormir.
Para alimentar-se.
Para cuidar-se.
Para manutengao (dos locais e dos materiais).
Para comunicar-se.
Para divertir-se.
Para trabalhar. ” (CORDELLA, 2012)

Como exemplo de projeto de domética, Fazano Jr (2013) produziu um
prototipo de madeira, simulando um ambiente real com o objetivo de monitorar a
temperatura ambiente, a umidade relativa do ar, o monitoramento do estado das
janelas, o acionamento das luzes, a abertura e fechamento do portdo de entrada,
tudo isso acessado de forma local. Foi utilizado um arduino como hardware principal
com um shield ethernet acoplado para hospedagem da pagina web, sendo
conectado a um roteador wifi para fazer uma ponte entre o dispositivo de acesso
sendo um notebook ou um smartphone e o hardware principal. Foram utilizados
sensores magnéticos para monitoramento do estado das janelas. Para
monitoramento da umidade relativa do ar e temperatura, foi instalado um sensor
NTC (Negative Temperature Coefficient) o qual possue um componente resistivo
responsavel por medir umidade e temperatura, sendo basico e de baixo custo. Para
a movimentacao do portao foi utilizado um servo motor que rotaciona entre 0 a 180°.
Para o acionamento das lampadas foi instalado um relé em paralelo com o
interruptor. Todos os dispositivos de entrada e saida foram gerenciados pelo shield
ethernet acoplado no arduino. O arduino foi utilizado como servidor da pagina web
desenvolvida em HTML (Hypertext Markup Language) que gerencia os elementos da

residéncia.
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2.2 Python

Ha um consenso afirmando que esta linguagem ¢é versatil e simples, e por
este motivo estd sendo explorada. Python, segundo Stumm (2013), “¢ uma
linguagem muito versatil, podendo ser utilizada para varios fins. Um dos nichos em
que Python mais tem sido usada ultimamente é no desenvolvimento web. E quando
se trata de web, temos varias ferramentas disponiveis para usar com Python”. Essa
linguagem de programagao tem pontos positivos a serem avaliados. No site

Pyscience Brasil sdo avaliadas algumas vantagens:

“Python é uma linguagem expressiva, em que é facil traduzir o raciocinio em
um algoritmo. Em aplicacdes cientificas, o raciocinio é essencialmente
complicado — essa € a natureza das ciéncias. Python é legivel. Isso
significa que é facil compreender programas escritos ha algum tempo. E
comum que os programas em atividades cientificas sejam criados a partir da
evolugdo de algoritmos anteriores. Portanto, € importante ser capaz de
entender o que foi feito antes.” (PYCIENCE BRASIL, 2018)

A participacdo da comunidade de desenvolvedores € que chama a atencgéo

em Python. O que o site pontua é que:

“Python tem uma comunidade ativa e vibrante, espalhada por todo o mundo.
E, sendo uma linguagem livre, todos os seus usuarios estdo dispostos a
contribuir (o site € um exemplo disso, ja que todos seus contribuidores sédo
voluntarios). Isso faz com que a documentacdo seja abundante e existam
modulos para executar virtualmente qualquer tarefa necessaria. Isso é
importante: ndo ha tempo para reinventar a roda, entdo poder contar com
modulos prontos é 6timo. Mas, mais que isso, uma vez que 0s programas
em Python séao distribuidos na forma de codigo-fonte, qualquer pessoa pode
alterar, corrigir e melhorar os algoritmos. Isso faz com que os modulos
sejam maduros e seguros, testados contra diversas situagdes e diversas
vezes. A robustez alcangada é um fator importante.” (PYCIENCE BRASIL,
2018)

Alguns detalhes sao relevantes para a integracao entre as liguagens. Para o
site Devfuria (2016),

“Para que paginas web sejam servidas por scripts Python devemos ter o
servidor web devidamente configurado e também precisaremos entender os
diferentes protocolos que fazem a ponte entre os scrips Python e o Servidor
web. Pois, sozinho, o servidor ndo sabera como fazer a ligagdo entre a
requisicdo e a linguagem Python”. Muito importante também é a interagao
de Python com outras tarefas: buscar dados em um banco de dados remoto,
ler uma péagina na internet, exibir graficamente os resultados, criar uma
planilha, etc. Linguagens de cunho especificamente cientifico tém um sério
problema ai, mas, uma vez que Python é utilizada em praticamente todo tipo
de tarefa, encontram-se modulos prontos para realizar essas tarefas que
podem ser tornar complicadas. Novamente, € uma preocupagao a menos
para quem esta desenvolvendo aplicagées cientificas.” (DEVFURIA, 2016)
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Para facilitar a integracdo com HTML, comunicagao por radio frequéncia e
banco de dados, ha a necessidade de se utilizar os frameworks. O site (Djangogirls

2020) esclarece que:

“framework é um conjunto de componentes que ajuda a desenvolver um site
de forma mais rapida e facil, pois os desenvolvedores de frameworks ja
deixaram algumas atividades prontas para serem usadas, aliviando parte do
trabalho extra na construgdo de um site. Ha dois frameworks conhecidos em
programacao Python, que sdo o Django e o Bottle.” (DJANGOGIRLS, 2020)

Visando um melhor desempenho, foi escolhido o Botlle, pois 0 mesmo utiliza
menos memoaria e processamento, evitando uma sobrecarga e e travamento do

sistema. Os resultados serdo apresentados nas secdes posteriores.

2.3 HTML

Esta linguagem é utilizada para construgdo do layout da pagina. O Python
sera integrado com o HTML para executar as atividades de baixo nivel. De acordo
com Eis (2011),

“ O HTML é uma das linguagens que utilizamos para desenvolver websites.
O HTML é a linguagem base da internet. Foi criada para ser de facil
entendimento por seres humanos e também por maquinas”. (EIS, 2011)

Ao longo do tempo o HTML passou por muitas melhorias no intuito de uma

interacéo entre 0 homem e a maquina. Segundo Marques (2017),

“A versao 5 do HTML foi desenvolvida para aperfeicoar a experiéncia da
World Wide web para os desenvolvedores e usuarios finais. Ela trouxe
grandes avancos para a linguagem. O HTML 5 fornece o suporte de audio e
video em alto nivel que, até entdo, nao existia nas versdes anteriores sem o
uso de plug-ins. Essa nova versao também nasceu com uma proposta
marcante: ela ndo é uma verséo final, ou seja, seguira recebendo mudancgas
ao longo do tempo. Anteriormente, as versdes ndo eram padronizadas para
criagdo de se¢des comuns e especificas como rodapés, cabegalhos, menus,
artigos, entre outros. Com a introducéo de tags como <header>, <footer>,
<section>, <article>, <nav>, etc, o HTML5 trouxe uma forma seméantica de
se trabalhar com a linguagem. Com esse avancgo, foi possivel aumentar a
interatividade sem a necessidade de instalagdo de plug-ins. E um cédigo
pronto para futuros dispositivos, facilitando a reutilizagdo da informacao de
diferentes maneiras. Portanto, possibilita diversas funcionalidades que antes
sO eram possiveis com plugins, sem que isso sobrecarregasse 0 website,
mantendo-o leve e rapido. Com isso, as novas tags semanticas trouxeram
grandes avangos para técnicas de SEO e para a leitura, pois informam ao
navegador sobre o significado do conteudo”. (MARQUES, 2017)
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De acordo com o que esta mencionado acima, sob o ponto de vista de (EIS,

2011) “ha também as linguagens chamadas Linguagens Server-Side, que sao

linguagens como PHP (HyperText Preprocessor), Python, Ruby, ASP (Active Server

Pages) e etc. Essas linguagens fazem tudo funcionar. Elas fazem os calculos nos

servidores e ddo a resposta para o navegador do usuario”. (EIS, 2011).

2.4 Raspberry Pi

“Mesmo que o HTML seja uma linguagem poderosa, ndo € totalmente
suficiente para criar um site profissional e responsivo. Ele pode ser utilizado
apenas para adicionar elementos de texto e criagdo de estruturas de
conteudo. Porém, o HTML funciona muito bem com outras duas linguagens
de front-end: CSS (Cascating Style Sheets) e JavaScript. Juntos eles
proporcionam a implementacao de funcionalidades avangadas e uma 6tima
experiéncia ao usuario. O CSS é responsavel pelo estilo como background,
cores, layouts, espacamentos, e animagbes. O JavaScript permite a adigéo
de funcionalidades dindmicas como sliders, pop-ups, e galerias de fotos. (L
2019)".

Havia duas opg¢bdes de hardware: Arduino e Raspberry pi. Foi escolhido o

Raspberry pi visto que havia uma gama maior de ferramentas disponiveis. Este € um

dispositivo bem compacto, mas muito poderoso na realizagdo das atividades do
trabalho. De acordo com RPF16RG (2017),

“Raspberry pi € um computador do tamanho de um cartdo de crédito, que se
conecta a um monitor de computador ou Televisor, € usa um teclado e um
mouse padrao, desenvolvido no Reino Unido pela Fundagéo Raspberry pi.
Todo o hardware é integrado numa unica placa. O principal objetivo é
promover o ensino em Ciéncia da Computagdo basica em escolas. E um
pequeno dispositivo que permite que as pessoas de todas as idades
possam explorar a computagdo para aprender a programar em linguagens
como Python. E capaz de fazer tudo que vocé esperaria de um computador
desktop, como navegar na internet, reproduzir video de alta definigéo, fazer
planilhas, processamento de texto, e jogar jogos ”. Com isso: “ As placas
Raspberry pi também executam uma versdo especialmente projetada do
sistema operacional Linux. Devido a isso, o software Linux é muito facil de
instalar e, com um pouco de esforgo, vocé pode usa-lo como um emulador
de streaming de midia ou de videogames. O Raspberry pi ndo possui
armazenamento interno, mas vocé pode usar cartbes SD para este
propdsito. Isso lhe da muita flexibilidade para testar diferentes sistemas
operacionais ou atualizagdes, especialmente para fins de depuracao e, em
alguns casos, instalar até mesmo o Windows. Com o Pi, vocé pode executar
varios programas ao mesmo tempo e até mesmo usar a API do Linux . O
Raspberry pi permite que a interagdo com seus programas, utilizando um
teclado e mouse, com isso € possivel vizualizar as agées do Raspberry pi
através de um monitor. O Raspberry pi pode ser configurado para acesso
via SSH ou transferéncia de arquivos por FTP devido a sua conectividade
de rede independente. Vocé pode até usa-lo como uma ponte de rede.
(VICTOR, 2018, ).
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Ainda tratando de Raspberry pi, ha os pinos GPIO (General Purpose
Input/Output), que sdo usados como entrada e saida. Para ARAUJO (2014),

“O GPIO (General Purpose Input/Output), € basicamente um conjunto de
pinos responsavel por fazer a comunicagado de entrada e saida de sinais
digitais. Ele € composto por 26 pinos no Raspberry pi B, e 40 pinos no
Raspberry pi B+. Com estes pinos € possivel acionar LEDs, Motores, Relés,
fazer leitura de sensores e botées, entre outros”. (ARAUJO, 2014)

Dentre as placas disponiveis temos os modelos Raspberry pi 2 e o

Raspberry pi 3, em que ha diferengas significativas. Conforme Thomsen (2018),

As diferengas basicas dessa placa [Raspberry pi 3] para a sua antecessora
[Raspberry pi 2] sdo a presenga do Wifi e Bluetooth integrados, além do
clock de 1.2 GHz. Vamos comecar falando do processador. No Raspberry pi
3, temos um processador quad-core de 64 bits (Broadcom BCM2837) e no
Pi 2 temos também um quad-core, mas de 32 bits (Broadcom BCM2836).
Esse detalhe por si s6 ja faz um grande diferenga, mas também temos a
questao do clock: 1.2 GHz no Pi 3, contra 900 MHz no Pi 2. Em um calculo
bem simples, sdo 300MHz a mais no processador do Raspberry pi 3. Conta
ainda com uma arquitetura mais avangada: Cortex-A53 contra o Cortex-A7
no Pi 2.

2.5 Radio Frequéncia (RF)

Transmissdo de dados via RF tém se tornado comum em aplicacbes
recentes. Essa importancia € ressaltada por Oelinton (2018), “As ondas
eletromagnéticas sao decodificadas para captar informagao. Em diversos momentos
fazemos uso de ondas de radio sem percebermos. Em resumo, ao usar a
transmissao de dados via radio podemos assistir televisdo, ouvir radio, acessar a
internet e se comunicar”. A transmissao por radio frequéncia foi utilizada para evitar

a passagem de cabos, reduzindo o custo, conforme STRAUB (2018):
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“O sistema de comunicagdo por radiofrequéncia é classificado como um
sistema de comunicacdo sem fio que possui como base a utilizacdo de
ondas eletromagnéticas em uma faixa de frequéncia estabelecida de acordo
com o equipamento, neste nosso caso, 433Mhz. Quando pretende-se
desenvolver um trabalho de comunicacdo sem fio sempre encontramos
problemas quando o assunto ¢ instalagdo e implementagdo dos mesmos, ou
até mesmo tem vezes que desejamos realizar um simples trabalho de
acionamento para portas e portdes através de sistemas que possibilitam o
acionamento a distancia. Para estes processos citados, em grande parte ha
resisténcia na hora de desenvolver os mesmos devido a falta de
equipamentos capazes de executar tais atividades e os disponiveis para
venda sdo de custo elevado ou de alta complexibilidade para a
implementacdo em seus trabalhos. Pensando nesta dificuldade que muitos
encontram durante o desenvolvimento de seus trabalhos, trouxemos uma
opcdo barata e de facil implementagdo que trabalha com sistemas de
comunicacgao de radio frequéncia, utilizando-se de um médulo transmissor e
outro receptor que permitem a comunicagao entre dois pontos distintos.”
(STRAUB, 2018)

2.6 Banco De Dados

Esse ambiente é muito comum no ramo de programagdo para

armazenamento e organizagao das informagdes. Segundo o site Oracle (2019),

“Um banco de dados é uma colegéo organizada de informacgdes - ou dados -
estruturadas, normalmente armazenadas eletronicamente em um sistema
de computador. Um banco de dados € geralmente controlado por um
sistema de gerenciamento de banco de dados (SGBD). Juntos, os dados e
o SGBD, juntamente com os aplicativos associados a eles, sdo chamados
de sistema de banco de dados, geralmente abreviados para apenas banco
de dados.” (ORACLE, 2019)

Pela simplicidade da aplicacdo, foi determinado o uso do SQLite. Essa

simplicidade e a escolha desta aplicagao foi baseada no artigo de Estrella (2019):

“Sao necessarias apenas poucas configuragdes com a SQLite, que é uma
alternativa muito facil de configurar. Ja a MySQL requer uma quantidade
maior de configuragbes, se comparada com a outra opgéo. Existem certos
momentos em que a SQLite pode ser mais efetiva do que usar a MySQL,
principalmente quando se desenvolve pequenos aplicativos independentes,
trabalhos menores que ndo exigem muita escalabilidade, quando tem a
exigéncia de ler e escrever direto da unidade de armazenamento e
desenvolvimento basico e testes. A SQLite € Baseada em arquivos e facil
de configurar e usar, adequada para desenvolvimento e testes basicos,
facilmente transportavel, usar sintaxe SQL padrdo com alteragées minimas,
facil de usar.” (ESTRELLA, 2019)

2.7 Seguranca Da Informacao

Na area de seguranca da informagao ha a necessidade de aprofundamento

em alguns assuntos, dentre eles sera comentado o conceito de seguranga da
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informacédo e VPN. Neste caso a subsecdo esta dividida em 2 partes: Conceito de

seguranga da informagao e VPN.

2.7.1 Conceito De Segurancga Da Informagéo

Um sistema organizado de informacdo é definido por Cunha (2013) como
‘um conjunto organizado de pessoas, hardware, software, redes de comunicagao e
recursos de dados que coleta, transforma e dissemina informacbées em uma

organizacdo.” e também da uma segunda definicdo que é,

“um conjunto de componentes inter-relacionados que coleta (ou recupera),
processa, armazena e distribui informagdes destinadas a apoiar a tomada
de decisbes, a coordenacao e o controle de uma organizagédo. Além de dar
suporte ao processo decisorio, a coordenagcdo e ao controle, sistemas de
informacdo podem também auxiliar gerentes e trabalhadores a analisar
problemas, visualizar situagbes complexas, e criar produtos.” (CUNHA,
2013)

Para o Portal GSTI (2020), seguranca da informacdo sao “medidas
necessarias para garantir a confidencialidade, integridade e disponibilidade das
informacdes, tanto de empresas como de pessoas fisicas, minimizando os riscos de
perdas da confidencialidade, integridade e a disponibilidade”. Conforme Hintzbergen
(2018) "O hexagrama parkeriano complementa a seguranga da informagdao com
mais trés atributos: posse ou controle, autenticidade e utilidade”.

Incertezas, ameacas e vulnerabilidades s&do pontos que devem ser
observados com atenc¢ao. Um risco no que diz respeito a seguranga da informacéao,

Hintzbergen (2018) define como:

“Efeito das incertezas sobre os objetivos. E muitas vezes expressos em
termos de uma combinagéo entre os eventos da segurancga da informacgéo e
a sua probabilidade de ocorréncia. O risco a seguranga da informagao esta
associado ao potencial de ameagas explorarem as vulnerabilidades de um
ativo de informagdo ou grupo de ativos de informagdes, desse modo
causando danos a organizag¢ao.” (HINTZBERGEN, 2018)

De acordo com o mesmo portal, GSTI (2020), “a confidencialidade é o
principio de segurangca que garante que os dados, ou informagdes, devam ser

acessados somente por pessoas autorizadas”. Segundo Hintzbergen (2018),
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“o conceito de confidencialidade busca prevenir a divulgagao intencional ou
nao intencional do conteudo de uma mensagem. A perda da
confidencialidade pode ocorrer de diversas maneiras, tais como a
divulgacao intencional ou nao intencional de uma informagéo privada de
uma empresa ou pelo mau uso das credenciais de acesso a rede. A
confidencialidade assegura que o nivel necessario de sigilo seja aplicado
em cada elemento de processamento de dados que impede a divulgagao
nao autorizada. Esse nivel de confidencialidade deve prevalecer enquanto
as informagdes estiverem no sistema, na transmissdo e na chegada ao
destino. Essa confidencialidade é fornecida por criptografia dos dados ao
serem armazenados e transmitidos nos dispositivos ou na rede”.

Segundo o portal GSTI (2020), “a integridade garante que os dados
acessados serdo modificados somente por pessoas autorizadas”. Hintzbergen

afirma que

“a integridade se refere a ser correto e consiste com o estado ou a
informacgéo pretendida. A modificagdo nao autorizada, de forma acidental
ou ndo acidental € uma forma de violagdo da integridade dos dados. A
informacao pode ser incorreta ou n&o auténtica, mas possuir integridade, ou
ser correta e auténtica, mas faltar integridade. Ambientes que reforgam
atributos de seguranga asseguram que atacantes, ou erros de usuarios, ndo
comprometam a integridade das informagdes ou dos sistemas. A integridade
pode ser garantida em grande parte por meio de técnicas de criptografia,
que protege a informacdo de mudangas ndo autorizadas. Esses principios
de criptografia podem ser definidos por politicas e gestdo de segurancga,
devidamente documentadas”. (HINTZBERGEN, 2018)

O portal GSTI (2020) conceitua “a disponibilidade como a garantia que, os
dados que serdo acessados por pessoas autorizadas, estejam disponiveis no
momento que for requisitada’. Hintzbergen (2018) coloca trés caracteristicas de

disponibilidade:

“Oportunidade, que é a disponibilidade da informagdo, quando necessario.
Continuidade, que é quando a equipe consegue realizar as atividades
mesmo com uma falha. Robustez, que garante capacidade suficiente para
que toda a equipe trabalhe no sistema. A disponibilidade do sistema pode
ser afetada pela falha de um dispositivo ou software. Por isso os dispositivos
de backup podem suprir rapidamente sistemas criticos de forma temporaria,
desde que os funcionarios sejam treinados para atuar e realizar os ajustes
necessarios com a intengao de restaurar o sistema. Fatores ambientais
como frio, calor, eletricidade, estética, umidade e contaminantes também
podem afetar o sistema. Sistema de estabilizacdo de energia elétrica,
temperatura e umidade sdo essenciais para um funcionamento adequado
do sistema. Os ataques de negagédo de servico sao fatores que podem
causar instabilidade e indisponibilidade dos sistemas, que podem ser
evitados com configuragdo de roteadores e firewalls, reduzindo a incidéncia
destes ataques”. (HINTZBERGEN, 2018)



25

O atributo de posse e controle € exemplificado como um ladrdo que roube
um envelope com um cartdo de débito ou crédito, e junto a este envelope ha a
senha, mesmo que o ladrdo ndo abra esse envelope, o proprietario ficara
preocupado se o ladrédo usara este cartdo de forma fraudulenta, a qualquer momento
sem o controle do proprietario. Essa situacao ilustra a falta de controle ou posse da
informagdo, mas nao envolve a quebra do sigilo. A autenticidade é tratada por
Hintzbergen (2018) como “a veracidade da alegacado de origem ou a autoria das
informagdes. Para informagdes eletrénicas, uma assinatura digital pode ser usada
para verificar a autoria de um documento digital usando criptografia de chave
publica”.

Hintzbergen (2018) ainda ressalta sua utilidade como “a capacidade de uso,
que muitas vezes € confundida com disponibilidade, pois as falhas, tais como
descritas, também podem requerer tempo para solucionar as alteragcées de formato
ou alteracao de dados. Entretanto, o conceito de capacidade de uso é diferente de

disponibilidade.”

2.7.2 VPN

Muito comum na é&rea de tecnologia da informagdo, a VPN deve ser
estudada com atencdo especial. A VPN (Virtual Private Network), segundo
Branquinho (2014),

“¢ uma rede de comunica¢des privada normalmente utilizada por uma
empresa ou um conjunto de empresas e/ou instituicbes, construida sobre
uma rede de comunicagdes publica. As VPNs usam protocolos de
criptografia por tunelamento que fornecem confidencialidade, autenticidade
e integridade necessarias para garantir a privacidade das comunicagbes
requeridas”. (BRANQUINHO, 2014)

Para complementagdo da teoria da VPN ha uma explicagdo didatica sobre

esta ferramenta. Souza (2011),

“‘uma VPN disponibiliza na rede um caminho que se comporta como uma
linha de comunicagao entre dois pontos. Essa linha privativa é chamada de
tunel e faz com que os dados figuem em sigilo entre os dois pontos, por
meio de criptografia. Os pacotes sdo encapsulados, criptografados e
enviados dentro de outro pacote dentro da rede até o destino final. As VPNs
podem ser implementadas dentro dos roteadores, em conjunto com as
configuragées de firewall e Proxy”. (SOUZA, 2011)
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A solucdo utilizada para VPN no trabalho € a OpenVPN. Delfino (2018)
explica a OpenVPN:

“O OpenVPN é um pacote repleto de funcionalidades que, quando
devidamente configurado, estabelece comunicagdo segura entre
computadores usando a Internet como instrumento de ligagdo — como se
fosse um longo cabo abstrato conectando duas maquinas. Para que a
conexao entre os clientes aconteca de maneira segura, o OpenVPN opera
por meio da comunicacao cliente-servidor, a qual € composta de dois niveis.
Esse modo de operacdo requer duas instancias — server e client — que
interagem entre si. A melhor maneira de se conectar a qualquer VPN ¢é
usando o seu préprio cliente de software, visto que um programa especifico
executa, automaticamente, o complexo trabalho para fazer a conexao
acontecer. Em poucas palavras, o usuario somente instala e usa.
Entretanto, solugbes desse tipo nem sempre atendem as necessidades de
uma empresa, por exemplo, que enxergam problemas com interfaces pouco
amigaveis, configuragbes que incluem elementos irrelevantes e mau
aproveitamento dos recursos de hardware. Um meio eficiente para superar
esses obstaculos e continuar usufruindo dos beneficios da VPN é utilizar um
servico com o cliente de cdédigo aberto, como o OpenVPN (publicado pela
General Public License — GPL), bastando a rede suportar o protocolo em
questao para ter condi¢des de criar e gerenciar suas conexdes.” (DELFINO,
2018)
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3 ESTRUTURA DA SIMULAGAO EM MAQUETE

Nesta secdo sera abordado o trabalho pratico, o qual foi feito por meio da
simulagdao em maquete de: lampada, tomada e janela. Serao apresentados, através
de imagens e descricbes, os elementos de hardware e software que compde o
trabalho, dentre eles estdo as interfaces do usuario, dispositivos eletrénicos,

protétipo e seguranga da informacéao.

3.1 Ambiente Fisico

Em um ambiente real os elementos, como janelas, lampadas e tomadas,
estdo conectados a um modulo por meio de cabos elétricos, como representado na
Figura 1. Este médulo € composto de um circuito eletrénico ligado a um Raspberry pi
e fica instalado nos cdmodos da residéncia. Pode ser instalado um ou mais médulos
no mesmo cémodo da residéncia, dependendo da quantidade de elemento a ser
controlado, sendo que é necessario ter pelo menos um modulo no comodo para que
o servidor reconheca o local. Nos médulos estdo instalados dispositivos de radio
frequéncia que se comunicam com o servidor. Estes dispositivos de radio frequéncia
recebem e enviam informagdes ao servidor. O servidor, que comporta a pagina web,
envia o comando dado pelo usuario ao moédulo, o qual através do dispositivo de
radio frequéncia, recebe o estado dos elementos, processa a informagao e mostra o

resultado ao usuario.
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Figura 1 — Planta baixa de um exemplo do ambiente real
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Fonte: Autoria propria (2021)
3.2 Protétipo em Maquete

A maquete foi construida em MDF fino cortado a laser, a qual estda mostrada
na Figura 2, que mostra a vista externa do protétipo. No protétipo foi instalada uma
ldampada e uma tomada real, com tensdo elétrica de 127 VCA, simulando uma
residéncia comum. O motor de acionamento da janela é de 12 VCC, podendo ser
deslocado para tras, simulando um descarrilhamento da cremalheira, gerando o
alarme de falha. Estes elementos podem ser vistos na Figura 3. Abaixo do protétipo
da casa ha uma gaveta onde esta o hardware, para melhor organizagdo dos
elementos fisicos. Assim somente levantando a tampa, € possivel acessar o

hardware.
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Figura 2 — Vista externa do protoétipo

Fonte: Autoria propria (2021)

Figura 3 — Vista interna do protétipo

Fonte: Autoria propria (2021)

3.3 Ambiente do Usuario

Na tela inicial é possivel acessar o icone de login e senha, conforme
mostrado na Figura 4. O proprietario ira realizar o cadastro dos usuarios que serao
autorizados no sistema. Os dados sao armazenados em um banco de dados. Todos
os usuarios do servigo terdo, obrigatoriamente, um login e senha para o acesso.
Sem isso 0 usuario ndo conseguira acessar o0s servigos. A tela de autenticagao
permite ao usuario inserir 0 usuario e a senha cadastrados previamente, com isso
tera maior seguranca em relagdo a sua residéncia no que diz respeito a sua

automacao.
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O ambiente esta alocado no servidor, que estara instalado dentro do proprio
protétipo. Foi desenvolvido em linguagem HTML e CSS, e estas estdo em conexao
com o SQLite.

Figura 4 — Ambiente do usuario

Sua Casa Em Todo Lugar

Home
Login

Estrutura
Para navegar clique em uma das opgdes
Usuario para autenticar seu login

Cadigo reserva para logar

SuaCasaEmTodoLugar.com

Fonte: Autoria propria (2021)
3.4 Estado dos Elementos

Nesta tela, mostrada na Figura 5, ao acessar, o usuario pode acender a
lampada desejada, podera controlar a energizacdo de uma tomada de algum
eletrodoméstico ou eletroeletrénico que esteja conectado, abrir ou fechar as janelas
de um determinado cdmodo. Para executar as acdes o usuario deve clicar e marcar
o campo do elemento desejado, apds isso o0 usuario confirma a agao no botao
enviar. O servidor envia o sinal através do dispositivo de RF para o médulo, este por
sua vez processa o sinal recebido do servidor e executa a acado, devolvendo o
resultado para o servidor por sinais de RF. Esta tela esta alocada dentro do servidor
e, € desenvolvida em HTML, CSS e Python.
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Figura 5 — Estado dos elementos

Sua Casa Em Todo Lugar

Home
Login
Painel De Controle

Estrutura

#Editar essa parte para sair

Local||Dispositivos||Estado||Alterar|

Sala ||Lampada Inatival|| ]
Sala ||Tomada Inativa || (]
Sala ||Janela Aberto || (]

| Limpar || Carregar Dados | | Atualizar | | Enviar |

SuaCasaEmTodoLugar com

Fonte: Autoria propria (2021)
3.5 Servidor

Foi utilizado um Raspberry pi 3 para o servidor do trabalho. Neste servidor
esta instalada a VPN, que sera explicada mais detalhadamente nos proximos
topicos, conectando a um dispositivo mével, dando mais seguranga aos dados do
usuario. No servidor esta alocada a pagina web, que € a interface visivel ao usuario
para o acesso das fungdes que deseja executar. O banco de dados foi instalado
para que seja armazenado o estado dos elementos e a sequéncia de bits a ser
transmitida e recebida do moédulo através do dispositivo de RF, também instalado no
servidor. A linguagem de backend utilizada foi o Python, com o framework Bottle,
tornando mais simples a programagdo e a execugao das atividades. Houve a
necessidade da instalacdo de dissipadores de calor pois a temperatura eleva-se

muito durante a execugao das atividades, podendo danificar o equipamento

3.6 Médulo Fisico

O maddulo fisico € composto de um controlador lI6gico, um mddulo auxiliar e
dois transmissores de RF. O controlador l6gico recebe os sinais do receptor RF,
vindo do transmissor RF do servidor, interpreta a fungao a ser realizada e por meio
das portas de 10 envia um sinal I6gico para o0 modulo auxiliar. Por sua vez o médulo
auxiliar transforma o sinal 16gico em sinais elétricos através dos transistores e relés.

Os relés funcionam como interruptores automaticos, com isso eles convertem baixa
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tensdo em tensdes mais altas, como 12 VCC, 24 VCC e 127 VCA. No caso
particular da janela, ha dois sensores de fim de curso, instalado no protétipo, que
tem a funcdo de monitorar o estado da janela, se esta aberta ou fechada, e enviar
esse estado diretamente ao controlador l6gico. O controlador Iégico por sua vez vai
enviar a resposta das acdes ao servidor através do transmissor RF, para que o
servidor receba esse sinal pelo receptor e execute as acdes necessarias.

O moddulo auxiliar se comporta como um intermediario entre o controlador
l6gico e os elementos a serem controlados. A fungéo principal do modulo auxiliar €
transformar os sinais logicos em sinais elétricos. O controlador l6gico n&o tem a
capacidade de operar com tensdes elétricas mais elevadas, com isso foi necessario
desenvolver um modulo auxiliar. Este controlador l6gico ndo consegue enviar
tensbGes maiores que 5 VCC em suas portas 10. Ja nas portas de 5 VCC, se estiver
em operagao com algum elemento, travam o sistema operacional do Raspberry pi. O
controlador légico tem outro agravante que é o de nao conseguir fornecer mais do
que 20mA de corrente elétrica em suas portas, com isso alguns elementos nao
funcionariam corretamente.

O controlador légico envia aproximadamente 2,3 VCC em suas saidas, com
isso, para transformar em tensdes de trabalho, foram instalados transistores com a
funcao de chave automatica, para fornecer 12 VCC quando solicitado. Como os
transistores n&o suportam uma tensao maior que 24 VCC foi necessario introduzir
relés nesse circuito. Essa tensdo de saida nos transistores acionam os relés cuja a
bobina é da mesma tensao, e por seus terminais € possivel passar até 250 VCA,
que sao para o funcionamento da tomada e lampada. No caso da janela sao
necessarios dois relés, um para abrir e outro para fechar, com tensao de 12 VCC. As
tensbes de saida dos elementos estdo apresentadas no Quadro 1. O esquema

elétrico do médulo auxiliar esta mostrado na Figura 6:

Quadro 1 — Tensodes de funcionamento dos elementos

Janela 12 VCC
Tomada 127 VCA
Lampada 127 VCA

Fonte: Autoria Propria (2021)
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Figura 6 — Esquema elétrico do moédulo auxiliar

TOMADA| 127V New Devi
LAMPADA | 127V New_Device [TOMADA] 127V New_Device

MOTOR JANELA New_Device

= e
®

1032 Rasp 1040 Rasp

1035 Rasp 1038 Rasp

Fonte: Autoria prépria (2021)
3.7 Transmissao dos Dados

A transmissdo dos dados entre o servidor o moédulo é realizada entre os
dispositivos de radio frequéncia (RF). Ha no servidor um transmissor e um receptor
de RF. Estes dispositivos sdo modulos de RF, que trabalham com frequéncia de 433
MHz, sendo que o transmissor opera com tensdes entre 3,3VCC e 12VCC, ja o
receptor opera com tensao fixa de 5VCC.

No modulo também ha um transmissor e um receptor de RF. O servidor
envia informagdes para o médulo como, abrir ou fechar a janela, apagar ou acender
a ldmpada ou ativar e desativar a tomada, através do transmissor RF que, envia
uma sequéncia numeérica ao receptor do médulo que indica qual é o elemento a ser
acionado. Ao receber essa sequéncia numérica, o modulo identifica qual € a agao e
o elemento que deve ser acionado, busca o estado atual e executa a acao
requerida. Apds atuar, o médulo através do transmissor de RF, envia a sequéncia
numeérica que indica a conclusdo da agcao e o estado atual do elemento e, essa
informacéao é recebida pelo receptor de RF do servidor que, indica ao usuario qual é
o estado do elemento. Os transmissores de RF trabalham com uma tensdo de
12VCC, vindo de uma fonte externa, e estéo ligados nas portas GPIO 11 (GND), 13
do servidor e 15 do médulo. Os receptores de RF trabalham com tensao de 5VCC,
vindo de uma fonte externa, e estdo ligados nas portas GPIO 11(GND), 15 do

servidor e 13 do médulo. O receptor e transmissor estdo mostrados na Figura 7:
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Figura 7 — Transmissor e receptor RF

Fonte: Autoria propria (2021)

Na Figura 8 é apresentada uma visao geral do sistema.

Figura 8 — Diagrama em blocos geral
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Fonte: Autoria prépria (2021)
3.8 Seguranga dos Dados

Neste trabalho foi instalada uma VPN para o acesso direto e seguro do
dispositivo do usuario ao servico, esse tunelamento dificulta a acdo invasora de
pessoas mal intencionadas, porque esse tunel é criptografado. Para essa aplicagcao
foi utilizado o OpenVPN por ser mais simples de configurar e eficaz para a
aplicacao, sendo que o servidor foi instalado no Raspberry pi e o cliente foi instalado
no smartphone. Houve a necessidade de configuragdo do modem da Huawei pois o

mesmo nao estava preparado para aceitar o servico de VPN, mas ndo houve a
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necessidade de liberacdo de portas pela operadora Oi. Foi utilizada uma chave de
1024 bits, que é suficiente para a aplicagao. Para uma maior seguranga a chave foi
armazenada em um pendrive e descarregada diretamente no smartphone, com isso
reduziu-se a possibilidade de interceptacdo e furto dessa chave se, por exemplo,
comparado a um envio por e-mail. O DNS utilizado foi o da Google pois,
possivelmente, € mais rapido.

Uma outra camada de proteg¢ao de dados foi a configuragao de um iptables,
dentro de um firewall, cujo o objetivo é de ocultar o IP do servidor no caso de um
atacante realizar uma varredura, através do protocolo ICMP, na internet com o
objetivo de descobrir alguma vulnerabilidade no servidor. Nesse caso o atacante nao
obtém resposta do IP configurado no servidor. Na Figura 9 € mostrado o transporte

da chave de criptografia.

Figura 9 — Transporte da chave de criptografia

Servidor VPN Cliente VPN
Pendrive
=
Chave 1024 bits q Chave 1024 bits
Raspberry pi Servidor
Fonte: Autoria prépria (2021)
Na Figura 10 a topologia da aplicagao.
Figura 10 - Topologia da aplicagcido
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VPN Servidor —
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Fonte: Autoria prépria (2021)
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3.9 SGBD

O SQLite foi o sistema utilizado para o trabalho, pois ele € mais leve e
atende a necessidade atual. O SQLite armazena os dados de usuario e senha, bem
como os codigos de transmissédo e recepgado dos elementos que serdo enviados
pelos dispositivos de RF. A partir do momento que o usuario executa uma agao, o
sistema, no servidor, busca o codigo adequado para a requisicao e envia pelo
transmissor ao moédulo. A partir do momento que esse codigo chega ao mddulo o
sistema do mesmo busca o que lhe foi pedido, substitui a condicdo anterior e
executa a agdo. Apds a execugao da agao, o modulo busca o cddigo de confirmagao
da acao no banco de dados e envia ao servidor através do transmissor de RF. O
servidor recebe esse codigo, substitui o estado anterior, armazena no banco de
dados o estado atual e demonstra ao usuario o resultado da acéo solicitada. Toda
essa programacao de insert e delete no banco de dados esta dentro do script

principal do servidor e do modulo.
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4 APRESENTAGAO E ANALISE DOS RESULTADOS

A secao de apresentacao e analise de resultados € sub dividida em duas
secoes: (1) a avaliagcdo dos resultados que mostra, de forma estatistica, por
comparagao ou observagao, os dados obtidos em todos os elementos e matérias
envolvidas no trabalho e, (2) as dificuldades encontradas no trabalho que trata das

dificuldades que foram enfrentadas ao longo da execugéo do trabalho.

4.1 Avaliagao dos Resultados

O Raspberry pi 3, como o hardware principal do trabalho, teve um
desempenho muito bom e sem falhas. Sendo executadas as mesmas atividades, o
Raspberry pi 3 atingiu 0 maximo de 60% de processamento, enquanto o Raspberry
pi 2 atingiu 100% de processamento, travando o sistema, sendo necessaria, em
algumas vezes, reiniciar o sistema. Um diferencial encontrado foi o dispositivo
wireless integrado no hardware do Raspberry pi 3, pois no Raspberry pi 2 é
necessario um adaptador wireless usb, e foi notado que esse adaptador influenciou
no desempenho de velocidade da internet, pois o Raspberry pi 3 acessou a pagina
web mais rapidamente do que o Raspberry pi 2.

Os receptores de radio frequéncia conseguiram captar os sinais em um raio
de até 6 metros de distancia, sem sofrer interferéncia de outros dispositivos com a
mesma tecnologia. Em contrapartida os transmissores n&o tiveram um bom
desempenho, houve a necessidade de deixa-los com 5 mm de distancia do receptor,
pois a corrente de trabalho que o Raspberry pi 3 ofereceu ndo atingiu os 0,26A, que
€ 0 minimo necessario para um bom funcionamento dos transmissores, que, em
condicbes adequadas, podem enviar sinais até 10 metros de distancia dos
receptores.

O Python como a liguagem de baixo nivel, apesar de sua simplicidade,
atendeu as expectativas e cumpriu rigorosamente com o que Ihe foi proposto, que é
de executar as agdes ordenadas pelo usuario. O framework de Python usado foi o
Bottle, que cumpriu o que foi proposto. A outra opgao de framework, o Jango, é mais
completo, e podera ser usado em trabalhos futuros.

O HTML teve um papel importante no layout da pagina, e em conjunto com
Python trabalharam sem nenhuma intercorréncia. O SGBD usado, que foi o SQLite,

teve um desempenho razoavel, sendo que cumpriu o que foi proposto. O hardware
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secundario foi projetado e desenvolvido pelos membros da equipe, e executou muito
bem o que foi submetido.

Na parte de segurancga da informacao foi implementada uma VPN que, foi
facilmente configurada. Por algumas vezes foi necessario reconfigura-la pois, como
o ip residencial é do tipo dindmico, por varias vezes foi alterado pela operadora, com
isso houve a necessidade de reconfiguragdo. No firewall foi configurado um iptables,
que nao permitiu ao atacante o acesso do IP no servidor. Sem as regras de iptables
o atacante descobriu com facilidade o ip da servidor, mas a partir do momento que
as regras foram implementadas o servidor parou de responder as requisi¢oes. Com
isso fica inviavel o invasor tentar atacar um sistema que nao responde as

solicitagdes. Ha um resumo da avalicao dos resultados no Quadro 2:

Quadro 2 - Resumo da avaliagao dos resultados

Raspberry pi Adequado o modelo 3
Receptores Shield, 433MHZ

Python Verséo 3

HTML Versdo 5

Seguranga de dados VPN, IPTables, autenticacao

Fonte: Autoria propria (2021)
4.2 Dificuldades Encontradas no Trabalho

Durante a realizagdo do trabalho, foi realizado de forma constante o
monitoramento do processamento dos dispositivos, pois havia muita atividade sendo
executada de forma simultdnea. No inicio houve muitas falhas por essa razéo. Por
exemplo, no Raspberry pi 2 havia uma saturacdo do processamento. Para resolver
trocamos o Raspberry pi 2 para o Raspberry pi 3, pois este tem uma capacidade e
desempenho melhor. O Raspberry pi 2 tem um processador ARM cortex-A7,
enquanto no Raspberry pi 3 o processador teve uma evolugao para o ARM cotex-53,
tendo as mesmas atividades ocupando, no maximo 40% de processamento. Em
contrapartida o Raspberry pi 3 teve um aquecimento superior ao Raspberry pi 2,
enquanto no Raspberry pi 2 o aquecimento chegou a 40° no Raspberry pi 3 a
temperatura chegou a atingir 58°, ambas medi¢cbes feitas no auge do
processamento. Nessa condigdo de temperatura um dos Raspberry pi 3 acabou
estragando, sendo necessaria a aquisicao de outro dispositivo. Para resolver foram

sendo instalados dissipadores de calor no processador, diminuindo os efeitos da



39

temperatura no Raspberry pi 3. De forma resumida, as informag¢des do Raspberry pi

estao descritas no Quadro 3:

Quadro 3 — Comparativo entre os Raspberry Pi
Processador| Memodria Tensao Corrente Processame | Temperatura
RAM nto maximo maxima
Raspberry-pi | Quad-core 1Gb 5VCC 2A 100,00% 58°
2 900MHz
Raspberry-pi | Quad-core 1Gb 5,1VCC 2,5A 40,00% 40°
3 1,2GHz

Fonte: Autoria propria (2021)

No campo de energia elétrica foi utilizada uma fonte externa para a
alimentagao dos varios dispositivos, apesar do Raspberry pi 3 ter saidas de tensao
de 5 VCC e 3,3 VCC. Ao executar as atividades, o Raspberry pi 3 deixava mais lenta
a execucao das atividades, e em alguns momentos reiniciava involuntariamente o
sistema operacional, adcionalmente, foi notado o sobreaquecimento da placa. A
fonte de alimentacdo utilizada para os dispositivos foi de 2.5 A, pois correntes
menores, principalmente no Raspberry pi 3, com as atividades executadas,
desarmavam o dispositivo por falta de energia. Foram testadas fontes de 1, 1,5 e 2
A, mas em algum momento haviam quedas de energia e, apdés medigbes e testes
constatamos essa falha de energia. Portanto, descartadas do projeto, sendo
utilizada a fonte de 2,5A.

Sobre a comunicagao por radio frequéncia foram realizados testes durante
24 horas em busca de sinais que poderiam interferir no funcionamento do trabalho,
mas nenhum sinal captado foi capaz de interferir na aplicacdo. Caso apareca um
cédigo igual ao que for transmitido havera interferéncia no sistema, podendo acionar
algum elemento. O transmissor e o receptor tiveram que ficar muito proximos um do
outro porque o Raspberry pi, nas suas portas GPIO, fornecem no maximo 0,20 A de
corrente e, o transmissor funciona adequadamente com corrente a partir de 0,26 A
no minimo.

Houve a necessidade de projetar um circuito eletrénico pois, o Raspberry pi
nao foi capaz de fornecer tensdo necessaria para o acionamento dos dispositivos, e
para um bom funcionamento dos elementos, principalmente os transmissores por
radio frequéncia, que funcionam satisfatoriamente com tenséo de 12 VCC.

O SQLite é um SGBD (sistema gerenciador de banco de dados) simplificado
e, por ser simplificado gera um unico arquivo facilitando o backup e otimizando a

busca de dados.
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5 CONSIDERAGOES FINAIS

O trabalho de domodtica (automacéao residencial) foi importante na formagao
em sistemas de telecomunicagdes, pois houve uma integragao de varias disciplinas
que tivemos durante o curso com este trabalho. As matérias envolvidas foram
essenciais para o sucesso da empreitada.

A parte de seguranca da informacéao teve uma participacdo fundamental na
elaboragao do trabalho e uma relevancia satisfatéria, pois foi elaborada e testada,
gerando resultados positivos, dentre os testes o de invasao foi realizado e o sistema
foi bem sucedido. Em complemento na seguranga da informagéao, a VPN também foi
importante para garantia desta segurancga.

Na construgédo do sistema tivemos que aprender linguagens nao abordadas
no curso, como: HTML, CSS e Python. As linguagens utilizadas serviram para
garantir uma interagao entre usuario e sistema.

No que diz respeito ao hardware dessa implantacdo, o escolhido foi o
Raspberry Pi pois, ele € um mini computador, mas muito compacto, melhorando a
questao do espaco fisico, principalmente se comparado a um computador de mesa,
ou mesmo ao notebook, com a vantagem de se ter saidas 10 de facil acesso, que
sdo essenciais para a montagem dos elementos da residéncia. Ainda para o
harware, uma parte foi adquirida e na outra parte surgiu por meio de um
desenvolvimento realizado pela equipe. Houve um desempenho adequado, mas
para sistemas mais detalhados cabe continuar buscando aperfeicoamento, e uma
possibilidade de aprimoramento que poderia ser a utilizagdo de um microcontrolador
PIC que é menos sujeito a interferéncias elétricas. Para implementac&do futura o
sistema deveria ter uma alternativa de acionamento manual dos elementos, visando
a independéncia destes, ndo gerando a dependéncia de um smartphone para o
acionamento dos elementos dentro do proprio ambiente.

Para futuros trabalhos, a sugestdo seria a incorporagcdo com a Amazon
Alexa. Este equipamento trabalha com comando de voz para o controle interno da
residéncia, podendo representar uma inovacao para a automacgao residencial.

Na questdo de comunicagao entre servidor e médulos foi utilizado o sistema
de RF, pois tem um baixo consumo de energia e um longo alcance, podendo ter
uma boa comunicacao entre os cémodos da residéncia. Em outros casos podem ser

implementados os sistemas de comunicagdo cabeado, bluettooh, zig bee ou
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wireless, para comodos distantes, ou onde ndo ha uma visada direta do médulo ao
servidor. Esta gama de aplicacbes pode gerar melhorias significativas na
comunicagao entre servidor e modulo.

A plataforma de programagdo em Python também oferece varias opgdes,
como o Jango, sendo esse um framework completo, principalmente em banco de
dados, pois é possivel utilizar o MySql nas aplicagdes. Neste caso o Python foi
utilizado por ser a linguagem padréao do Raspberry Pi, ndo sendo necessario instalar
mais nada para utilizar. Outro motivo de se utilizar Python & a simples programacéo,
sendo que sua manutencao futura fica mais facilitada e, por deixar o processamento
do sistema mais leve. O framework escolhido foi o bottle pois ele se mostrou mais
leve no sistema, pouco sobrecarregando o sistema. Para o banco de dados foi
escolhido o SQLite, pois apesar de ser mais simples, atendeu todas as
necessidades do sistema, ndo sobrecarregando em demasia a aplicagéo.

Em se tratando de programacgdo, pode ser utilizado o Java, que é uma
linguagem de programacgao robusta e disponibiliza varias opgdes, até mesmo no
layout da pagina e aplicativos para dispositivos moveis.

Diante de todos os testes e implementagbes chegou-se a um protétipo

funcional que atendeu aos objetivos propostos.
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if("miguel" == CookLogin or "roberto" == CookLogin):

with
sqlite3.connect('/home/pi/Desktop/SERVIDOR/BD_SQLITE/BD_Estado_Atual.db') as
conn:

cursor = conn.cursor()

cursor.execute(""SELECT Janela_Atual FROM Tabela_1"")
for Janela_Atual in cursor.fetchone():
BD Atual HTML Janela = Janela_Atual

cursor.execute(""SELECT Tomada_Atual FROM Tabela_1""")
for Tomada_Atual in cursor.fetchone():
BD Atual HTML Tomada = Tomada_Atual

cursor.execute(""SELECT lampada_Atual FROM Tabela_1""")
for Lampada_Atual in cursor.fetchone():
BD Atual HTML Lampada = Lampada_Atual

if(ID_Usuario_Logado=="miguel' or ID_Usuario_Logado == 'roberto'):
if (ID_Usuario_Logado=="miguel'):
ID_Usuario = '567"
elif (ID_Usuario_Logado=="roberto"):
ID_Usuario = '765'
print(ID_Usuario_Logado)

if(Boolean_HTML_Estado_Enviar==True):
print(str(HTML_Estado_Enviar) + "Encontrado enviar")

print(ID_Verificador)
print (ID_Dispostivo)
print(ID_Usuario)
#print(Entrar_No_laco)
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|O.setmode (I0.BOARD)

|0.setup(Motor_Fechar,10.0UT)

|O.setup(Motor_Abrir,|O.OUT)
10.setup(Sensor_Janela_Fechada,lO.IN, pull_up_down=|0.PUD_UP)
10.setup(Sensor_Janela_Aberta,lO.IN, pull_up_down=10.PUD_UP)

|O.setwarnings(False)

try:

while True:

conn=sqlite3.connect("/home/pi/Desktop/MODULO/BD_SQLITE/B
D_Estado_Proximo.db")
cursor = conn.cursor()
cursor.execute("SELECT * FROM Tabela_1 cursor WHERE
EXISTS(SELECT 1 FROM Tabela_1 WHERE ID_Verificador =
cursor.ID_Verificador)")
if cursor.fetchone():
print("Existem Dados!")
with
sqlite3.connect("/home/pi/Desktop/MODULO/BD_SQLITE/BD_Estado_Proximo.db")
as conn:

cursor = conn.cursory()

cursor.execute("""SELECT ID_Verificador FROM Tabela_1"")
for ID_Verificador in cursor.fetchone():
ID_Verificador = ID_Verificador

print("Aqui ID_Verificador " + ID_Verificador)

cursor.execute("""SELECT Lampada_Proximo FROM Tabela_1""")
for Lampada_Proximo in cursor.fetchone():
Lampada_Atual = Lampada_Proximo

print("Aqui Lampada_Proximo " + Lampada_Atual)



cursor.execute("""SELECT Tomada_Proximo FROM Tabela_1"")
for Tomada_Proximo in cursor.fetchone():
Tomada_Atual = Tomada_Proximo

print("Aqui Tomada_Proximo " + Tomada_Atual)

cursor.execute("""SELECT Janela_Proximo FROM Tabela_1""")
for Janela_Proximo in cursor.fetchone():
Janela_Atual = Janela_Proximo

print("Aqui Janela_Proximo " + Janela_Atual)

print("")

if (Lampada_Atual=="0"):
print("Lampada Desativada")
10.setmode (I0.BOARD)
10.setwarnings(False)
#tira os avisos de erro
10.setup(Proximo_Estado_Lampada,lO0.0UT)
10.output(Proximo_Estado _Lampada,0)
elif(Lampada_Atual=="1"):
print("Lampada Ativa")
10.setmode (I0.BOARD)
10.setwarnings(False)
#tira os avisos de erro
10.setup(Proximo_Estado_Lampada,|lO.0UT)
10.output(Proximo_Estado_Lampada,1)
else:

print("Erro na Lampada")

if (Tomada_Atual=='0"):
print("Tomada Desativada")
10.setmode (I0.BOARD)
10.setwarnings(False)

#tira os avisos de erro
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10.setup(Proximo_Estado_Tomada,|O0.0OUT)
10.output(Proximo_Estado_Tomada,0)
elif(Tomada_Atual=="1"):
print("Tomada Ativa")
10.setmode (I0.BOARD)
10.setwarnings(False)
#tira os avisos de erro
10.setup(Proximo_Estado_Tomada,|O0.0OUT)
10.output(Proximo_Estado_Tomada,1)
else:

print("Erro na Tomada")

if (Janela_Atual=='0"):#0 -> Abrir
for x in range(Tempo_Abertura, Tempo_Total):

time.sleep(1.0)

#print("Entrda: " + str(Janela_Atual) )

print("Tempo contando " +"" + str(x) )

print(" ")

if(10.input(Sensor_Janela_Fechada) == True and
|O.input(Sensor_Janela_Aberta)== True ):
print("Entro no lago " + str(Janela_Atual) + " " +
str(10.input(Sensor_Janela_Fechada)) + " " + str(1O.input(Sensor_Janela_Aberta)))

print("Neutro Abrindo " +str(Janela_Atual))
10.setmode (I0.BOARD)
|0.setwarnings(False)
#M1
10.setup(Motor_Fechar_32,10.0UT)
1O.output(Motor_Fechar_32,0)
#M2
10.setup(Motor_Abrir_36,10.0UT)
1O.output(Motor_Abrir_36,1)
#S1
|0.setup(Led_Sensor_Fechada_26,10.0UT)
|O.output(Led_Sensor_Fechada_26,0)
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#S2
|0.setup(Led_Sensor_Aberta_24,10.0UT)
10.output(Led_Sensor_Aberta_24,0)
if(10.input(Sensor_Janela_Fechada) == True and
|O.input(Sensor_Janela_Aberta)== False ):
print("Entro no lago " + str(Janela_Atual) + " " +
str(10.input(Sensor_Janela_Fechada)) + " " + str(1O.input(Sensor_Janela_Aberta)))
print("Fechado Abrindo" +str(Janela_Atual))
10.setmode (I0.BOARD)
|0.setwarnings(False)
#M1
10.setup(Motor_Fechar_32,10.0UT)
10.output(Motor_Fechar_32,0)
#M2
10.setup(Motor_Abrir_36,10.0UT)
1O.output(Motor_Abrir_36,1)
#S1
|0.setup(Led_Sensor_Fechada_26,10.0UT)
|O.output(Led_Sensor_Fechada_ 26,1)
#S2
|0.setup(Led_Sensor_Aberta_24,10.0UT)
1O.output(Led_Sensor_Aberta_24,0)
if(10.input(Sensor_Janela_Fechada) == True and
1O.input(Sensor_Janela_Aberta)== False ):
print("Entro no lago " + str(Janela_Atual) + " " +
str(10.input(Sensor_Janela_Fechada)) + " " + str(1O.input(Sensor_Janela_Aberta)))
print("Aberto " +str(Janela_Atual))
10.setmode (I0.BOARD)
|O.setwarnings(False)
#M1
10.setup(Motor_Fechar_32,10.0UT)
1O.output(Motor_Fechar_32,0)
#M2
10.setup(Motor_Abrir_36,10.0UT)
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1O.output(Motor_Abrir_36,0)
#S1
|0.setup(Led_Sensor_Fechada_ 26,10.0UT)
1O.output(Led_Sensor_Fechada_26,0)
#S2
|0.setup(Led_Sensor_Aberta_24,10.0UT)
10.output(Led_Sensor_Aberta 24,1)
Janela_Atual = "0"
break
if(10.input(Sensor_Janela_Fechada) == False and
|O.input(Sensor_Janela_Aberta)== False ):
print("Entro no lago " + str(Janela_Atual) + " " +
str(10.input(Sensor_Janela_Fechada)) + " " + str(1O.input(Sensor_Janela_Aberta)))
print("Erro nos Sensores 0" +str(Janela_Atual))
10.setmode (I0.BOARD)
|O.setwarnings(False)
#M1
|0.setup(Motor_Fechar_32,10.0UT)
10.output(Motor_Fechar_32,0)
#M2
10.setup(Motor_Abrir_36,10.0UT)
1O.output(Motor_Abrir_36,0)
#S1
|O.setup(Led_Sensor_Fechada_26,10.0UT)
|O.output(Led_Sensor_Fechada_26,0)
#S2
|0.setup(Led_Sensor_Aberta 24,10.0UT)
1O.output(Led_Sensor_Aberta_24,0)
Janela_Atual = "3"
break
if(str(x) == str(Tempo_limite)):
print("Erro no tempo ")
#Janela_Atual ="3"

for x in range(Tempo_Retorno, Tempo_Total):
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time.sleep(1.0)
#print("Entrada: " + str(Janela_Atual) )
print("Tempo contando " +"" + str(x) )
print(" ")
if(10.input(Sensor_Janela_Fechada) == True and
|O.input(Sensor_Janela_Aberta)== True ):
print("Entro no lago " + str(Janela_Atual) + " " +
str(10.input(Sensor_Janela_Fechada)) +" " +
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