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If security were all that mattered, computers
would never be turned on, let alone hooked into
a network with literally millions of potential
intruders. (Farmer, Dan, 1997).



RESUMO

Com a enorme expansao das redes de computadores, aumentou a necessidade de proteger
os dados e informagdes que trafegam pela rede. O crescimento em volume, velocidade e
variedade dos dados exige um sistema de deteccdo de intrusdo mais robusto, preciso e capaz

de analisar uma quantidade gigantesca de dados.

Este trabalho propbe a criagdo de um sistema de deteccdo de intrusdo utilizando uma
arquitetura distribuida. O sistema utiliza trés camadas de classificacdo de fluxo de amostras,
coletadas a partir da rede, onde cada camada de classificagdo pode ser composta de um ou
mais classificadores, trabalhando em paralelo. Os classificadores sao treinados com diferentes

métodos de aprendizagem de maquina.

Cada camada pode selecionar as principais caracteristicas a serem utilizadas para clas-
sificar as amostras, e uma unidade classificadora final, o Decisor, utiliza 0 método de votacao
para determinar o resultado final da classificag&o. A arquitetura utiliza classificadores em fluxo,

porém é possivel utilizar classificadores tradicionais.

Os resultados obtidos pela arquitetura apresentada, utilizando duas bases de dados para
validacdo do sistema proposto - NSL-KDD e CICIDS2017, mostram ganhos na acuracia de até
18,52% e 3,55%, utilizando as bases NSL-KDD e CICIDS2017, respectivamente. Obteve-se
reducdes no tempo de classificacdo de até 35,51% e 94,90%, respectivamente. Um fator
negativo gerado pelo trabalho proposto € o aumento no requisito de meméria, devido ao uso
de diversos classificadores simultaneamente, ao invés de apenas um classificador, utilizado
normalmente. Esse aumento na RAM/Hora foi de até 351,42% e 1.016,52% para as bases

NSL-KDD e CICIDS2017, respectivamente.

Palavras-chave: deteccao de intrusdes; aprendizagem de maquina; big data; seguranca de

redes; mineragao de dados.



ABSTRACT

With the enormous expansion of computer networks, the need to protect data and information
that travels over the web has increased. The growth in volume, speed, and variety of data
requires an intrusion detection system that is more robust, accurate, and capable of analyzing a

huge amount of data.

This work proposes the creation of an intrusion detection system using a distributed ar-
chitecture. The system uses three layers of classification of sample streams, collected from the
network, where each classification layer can be composed of one or more classifiers, working in

parallel. Classifiers are trained with different machine-learning methods.

Each layer can select the main characteristics to be used to classify the samples, and a
final classification unit, the Decider, uses the voting method to determine the final classifica-

tion result. The architecture uses stream classifiers, but it is possible to use traditional classifiers.

The results obtained by the proposed architecture, using two databases for validation of
the proposed system - NSL-KDD and CICIDS2017, show gains in accuracy of up to 18.52%
and 3.55%, using the NSL-KDD and CICIDS2017 databases, respectively. Reductions in
classification time of up to 35.51% and 94.90%, respectively, were obtained. A negative factor
generated by the proposed work is the increase in the memory requirement, due to the use of
several classifiers simultaneously, instead of just one classifier, normally used. This increase
in RAM/Hour was up to 351.42% and 1016.52% for the NSL-KDD and CICIDS2017 bases,

respectively.

Keywords: detection intrusion; machine learning; big data; network security; data mining.
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1 INTRODUCAO

Com a vasta expansao das redes de computadores, as pessoas estdo cada vez mais co-
nectadas, utilizando dispositivos que compartilham informacdes através da Internet. Este cres-
cente aumento de dispositivos em funcionamento acarreta em uma gama de vulnerabilidades
que podem ser exploradas por um agente malicioso (LEU et al., 2015). As pessoas ganham
beneficios e as empresas lucram gerenciando seus recursos e transagdes na rede, criando
maiores oportunidades para que usuarios mal-intencionados roubem informacdes pessoais e
secretas. O uso crescente da Internet criou uma necessidade maior de proteger os dados e in-
formacbes armazenados em servidores centralizados, especialmente em sistemas acessados
por meio de uma rede publica. Nos ultimos anos, varias estatisticas publicadas mostram um
namero crescente de invasoes relatadas (SYMANTEC, 2019; CROWDSTRIKE, 2021).

O aumento em volume, velocidade e variedade de dados nas redes atuais exige uma
infraestrutura de seguranca robusta. Monitorar e processar dados em altas taxas sem desper-
dicar recursos € um grande desafio hoje (LOPEZ et al., 2018). O numero gigantesco de dispo-
sitivos geram grandes massas de dados, conhecidos como Big Data. Esses dados séo gerados
em forma de fluxos e necessitam ser processados, transferidos e armazenados para gerenci-
amento em tempo real e de forma segura. Entretanto, devido as tecnologias atuais nao terem
sido projetadas para esta enorme demanda, este cenario traz novos desafios que necessitam
ser resolvidos. Ainda, com a virtualizagdo de recursos e ferramentas, utilizadas em sistemas de
computacdo em nuvem, novas ameagas sao introduzidas no problema. Assim, novas vulnera-
bilidades sdo geradas devido ao volume, a velocidade e a variedade das grandes massas de
dados, além do uso da tecnologia de virtualizagao (WANG; WANG; XUE, 2021).

A seguranca em redes € um grande desafio que tende a tornar-se ainda mais complexo
no futuro, devido em grande parte pelo crescimento no nimero de amegas geradas pela internet
das coisas (Internet das Coisas, do inglés Internet of Things (loT)) (GLUHAK et al., 2011). A
heterogeneidade dos milhdes de dispositivos conectados e o crescimento da velocidade de rede
dificultam o gerenciamento e a protecao das redes de comunicacado. Estima-se que até 2025,
mais de 80 bilhdes de dispositivos estardo interconectados, gerando desafios na seguranca e
na privacidade dos dados, dentro de um cenario onde o gerenciamento e a protecao das redes
de comunicagao s@o elementos de alta complexidade (CLAY, 2015).

A internet das coisas proporciona a conectividade entre milhdes de dispositivos global-
mente e isso permite que uma vulnerabilidade possa afetar esses aparelhos simultaneamente.
Um ataque de varredura de portas pode descobrir uma vulnerabilidade que, futuramente, per-
mite um ataque de negacao de servigo (Negacao de Servigo, do inglés Denial of Service (DoS))
em larga escala. De acordo com os relatérios de ameacas divulgados por empresa de segu-
ranca (SYMANTEC, 2019; CROWDSTRIKE, 2021), a Internet das Coisas continua a crescer
como alvo primario para os cibercriminosos explorarem. O numero de ataques a loT cresceu
de aproximadamente 6.000 em 2016 para 50.000 em 2017, um aumento de 600% em apenas
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um ano, segundo o relatério. Atualmente, bilhdes de dispositivos que utilizam a IoT estdo em
uso, e a companhia de pesquisa e analises Gartner (GARTNER, 2016) estima que mais de 50%
dos novos processos e sistemas de negécios incluem um componente ligado a loT. Ainda, a em-
presa F5 Labs (LABS, 2017) divulgou seu relatério global sobre ameacas a loT, o qual examinou
como atacantes desenvolveram botnets para visar dispositivos conectados especificamente a
loT, os quais cresceram 280% em relacao ao relatério semestral anterior.

Outro fator muito importante para manter a seguranca nos sistemas de comunicacao é
o tempo de deteccdo das ameacas (WU et al., 2014). Para caracterizar o trafego e extrair in-
formacdes sobre o mesmo, é necessario monitorar, processar e gerenciar grandes quantidades
de dados, permitindo assim detectar ameacgas de forma eficiente. Atualmente, os sistemas séo
projetados para coletar dados de diversas fontes, porém gerenciando as informagdes de segu-
ranga em um ponto Unico. Esses sistemas ndo possuem bons resultados, pois cerca de 85%
das intrusdes na rede sao detectadas somente depois de semanas de sua ocorréncia (em mé-
dia 206 dias para detectar um vazamento de informacdes), enquanto o tempo médio de reacao
as ameagas € de 123 horas depois de ocorridas (CLAY, 2015). Assim, o tempo prolongado para
deteccdo de uma ameaca impossibilita uma defesa eficaz por parte do sistema de prevengao
de ameagas atuais. Outro problema encontrado nos sistemas atuais é a enorme quantidade de
alarmes gerados, muitos deles sendo falsos positivos e que sdo, na maior parte, ignorados pe-
los analistas de seguranga. Por ndo conseguirem lidar com a quantidade de dados que chegam,
alertas reais, que representam graves ameacas, muitas vezes passam desapercebidos.

Detectar ameacgas em fluxos com grandes quantidades de dados requer o desenvolvi-
mento de técnicas modernas de andlise que permitam o processamento de fluxo em tempo real.
Isso permite processar e analisar os diferentes tipos de dados, resultando na melhor detecgéo
de ameacas. Entretanto, as abordagens atuais de monitoramento em tempo real ndo possuem
escalabilidade e acuracia para detectar comportamentos anémalos. Assim, s&0 necessarios no-
vOS mecanismos e técnicas para a caracterizacao de trafego, que permitem classificar ameacas
e detectar anomalias em tempo real sobre grandes volumes de dados. Com isso em mente, é
importante termos mecanismos de seguranca que possam detectar essas formas de ataque de
uma maneira rapida e com acuracia para termos uma Internet das Coisas segura. Entretanto, as
técnicas comuns de detecgao para os ataques de varredura e negacao de servico nao sao efici-
entes e rapidas o suficiente para trabalhar com um grande volume de dados de trafego. Assim,
tem se tornado mais comum o uso de algoritmos de aprendizagem de maquina para detectar
tais intrusdes, pois a alta capacidade de processamento distribuido por maquinas utilizando o
processamento de fluxo permite construir algoritmos complexos e eficientes que podem tratar
os dados de maneira online.

Para combater tais ataques, diversos pesquisadores e instituicdes comegaram a desen-
volver tecnologias de deteccao de invasdao. Um sistema de deteccao de intrusao (Sistema de
Deteccgao de Intrusao, do inglés Intrusion Detection System (IDS)) é um sistema utilizado para
monitorar as atividades de outro sistema ou de uma rede, procurando por atividades maliciosas



20

e produzindo mensagens de alerta para a estacao de controle (TAN ef al., 2014). Os IDS sao
classificados em dois grupos principais, de acordo com os dados a serem analisados: baseado
em hospedeiro ou baseado em rede. O IDS baseado em hospedeiro usa logs do sistema ope-
racional na andlise, enquanto o IDS baseado em rede opera capturando e avaliando os pacotes
de trafego recebidos pela rede (ALSAFI, 2013). Um IDS pode operar segundo duas abordagens:
deteccao de assinatura e detecgdo de anomalia estatistica. A deteccao de assinatura é usada
para pesquisar ataques baseados em padroes extraidos de intrusées conhecidas, enquanto a
deteccao de anomalias tenta detectar ataques com base no comportamento do trafego (néo
para IDS baseado em hospedeiro) que difere do padrao de comportamento normal usando mé-
todos estatisticos, baseados em distancia, sistemas baseados em regras, perfis e baseado em
modelo (LAZAREVIC; KUMAR; SRIVASTAVA, 2005). A Figura 1 apresenta uma rede composta
por trés hospedeiros e um IDS monitorando o trafego de rede.

Figura 1 — Exemplo de um sistema IDS monitorando o trafego de rede.
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Uma maneira de estudar os ataques ocorridos na rede é utilizar técnicas de aprendi-
zagem de maquina, tal como classificacao e regressao, para procurar por padrdées no trafego
da rede. A literatura apresenta diversas técnicas para detecgdo de ameacas utilizando apren-
dizado de maquina. Essas abordagens de aprendizado de maquina podem ser classificadas
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em quatro tipos de aprendizados: supervisionado, ndo-supervisionado, semi-supervisionado e
por refor¢o. O aprendizado supervisionado ocorre quando o conjunto de dados estiver rotulado,
ou seja, cada amostra contém a saida (classificacao) correta que ela deve gerar, enquanto no
aprendizado nao-supervisionado as amostras nao possuem esse rotulo. O semi-supervisionado
contém amostras com e sem rotulagao, e no aprendizado por refor¢o os agentes tentam encon-
trar a melhor maneira de atingir uma meta, recebendo uma recompensa quando realizam uma
acao que os deixem mais perto do objetivo (PECHT; KANG, 2019).

Um classificador pode estudar diversos exemplos de entradas que produzem resultados
conhecidos, através de um aprendizado supervisionado, conforme Harbi (HARBI; BAHRI, 2013).
Porém, os ataques evoluem e podem nao seguir os padroes de ataques anteriores. Assim, as
técnicas de aprendizado ndo supervisionado podem apresentar melhores resultados, pois pro-
curam por variagées em padrdes conhecidos, ao invés de classificar o trafego em apenas uma
categoria. Uma area de pesquisa atual recebendo grande atencao é o de deep learning (Vinaya-
kumar et al., 2019). Esta € uma sub-area avancada da aprendizagem de maquina, que permite
sobrepujar as limitagdes do aprendizado superficial. Sua caracteristica superior de camadas de
aprendizagem pode resultar em desempenho superior ou equivalente, comparado as técnicas
de aprendizado superficiais.

Na area de redes, utiliza-se o aprendizado supervisionado para realizar a classificagcao
de ataques, enquanto o nao-supervisionado é utilizado para detectar padrées e anomalias. Na
classificacao de ataques, os métodos mais utilizados na literatura sao as Arvores de Decisao,
do inglés Decision Trees (DT), o K-Vizinho Mais Préximo, do inglés K-Nearest Neighbor (KNN),
as Redes Bayesianas, do inglés Bayesian Network (BN) e a Maquina de Vetores de Suporte, do
inglés Support Vector Machine (SVM) (CHEN et al., 2015).

1.1 Motivacao

Até o presente, nenhuma combinagéo de tecnologias pode proteger completamente um
sistema. Assim, pesquisadores estao procurando técnicas melhores para minimizar e sobrepu-
jar algumas limitagdes das técnicas de prevencao existentes. Embora existam diversas técnicas
e propostas na literatura para a deteccao de intrusdo, a maioria delas ainda nao sao eficientes
o suficiente para trabalhar com um grande fluxo de dados (Big Data) em tempo real, enquanto
outras propostas ndo apresentam acuracia suficiente. Este trabalho propde um sistema para
deteccao de ameacgas em tempo real através da andlise de grandes volumes de dados pelo
processamento de fluxos, utilizando uma arquitetura distribuida. A arquitetura utiliza ferramen-
tas de codigo aberto dentro de uma topologia onde varios classificadores analisardo os dados
coletados de diversas fontes, procurando por possiveis ataques a rede. Estes classificadores
realizardo operacdes de classificacdo em um conjunto de dados que pode ter seu numero de
caracteristicas reduzido, conforme exista a necessidade, e os resultados obtidos por cada clas-
sificador serao enviados a um decisor final, o qual ira realizar a classificagao final de um determi-
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nado pacote de dados, com o objetivo de obter um aumento do grau de acerto na classificagao
de ataques e redugao de falsos-positivos e falsos-negativos.

1.2 Objetivos

1.2.1  Objetivo Geral

A tese propbe uma arquitetura para deteccao de intrusdo sobre uma plataforma dis-
tribuida capaz de fornecer um servigo integrado de coleta, transporte, monitoramento e ca-
racterizagdo de trafego em tempo real, capaz de detectar ameacas e reagir prontamente as
interrupcoes de servigos € as ameacgas de seguranca.

1.2.2 Objetivos Especificos

» Desenvolver uma plataforma distribuida que implementa a arquitetura proposta para
analise em tempo real do trafego de rede, utilizando equipamentos de baixo custo e
ferramentas de codigo aberto e gratuitas para verificar a tese proposta;

 Coletar, analisar e caracterizar um grande volume de dados, incluindo dados de trafego
em tempo real;

» Obter um conjunto de dados, a partir da extracao de parametros, que correspondem

ao uso real de uma rede;

» Selecionar as caracteristicas relevantes para detecgdo de ameagas, através da redu-
cao da dimensionalidade dos dados;

» Usar em paralelo diferentes tipos de algoritmos para classificacdo dos dados, pelo
processo supervisionado;

« Utilizar um numero diferente de caracteristicas em camadas diferentes do processo de
classificagcdo visando reduzir o tempo de classificacdo do dado sem comprometer a
acuracia;

+ Utilizar um sistema de votagdo com peso para classificacao final do dado;

» Demonstrar a maior acuracia e menor tempo de resposta na detecgéo e classificagao
de ameagas a seguranga, comparando os resultados obtidos com outros esquemas
propostos na literatura;

+ Verificar a influéncia no desempenho da arquitetura proposta através da automatizacéao
de ferramentas, técnicas e procedimentos de forma integrada e inteligente contra as
ameacas de seguranga;
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1.2.3 Resultados Obtidos

Um protétipo da arquitetura foi desenvolvido e avaliado, e comparando os resultados
obtidos pela arquitetura proposta e os demais métodos de classificacdo ndo de fluxo obtivemos
respectivamente ganhos na precisdo e no recall de até 15,84% e 29,70% no melhor caso, e
8,28% € 9,45% no pior caso. Para os classificadores de fluxo de dados, obtivemos melhorias no
Kappa em até 97,39% no melhor caso, e de até 1,26% no pior caso. Para avaliagcdo do sistema,
utilizaram-se dois conjuntos de dados com as classes marcadas, contendo dados normais e
ataques, proveniente das bases de dados KDD’99 e CICIDS2017. Através do uso de técnicas
de mineracdo de dados e mineracdo de fluxo de dados, a arquitetura apresentou ganhos na
acuracia e na reducao no tempo de deteccdo de ameacas comparado com outras propostas
descritas na literatura. Ainda, pode-se demonstrar vantagens em se utilizar classificadores de
fluxo de dados ao invés de classificadores convencionais (mineracao de dados), como, por
exemplo, aumento na acuracia e reducado no tempo de deteccdo de ameacas. A arquitetura
demonstrou ser escalavel através da utilizagao de recursos de multiplos equipamentos de forma
incremental.

Os artigos abaixo foram elaborados com os resultados obtidos deste doutorado e apre-
sentado em diversos simpdsios brasileiros, publicado como capitulo de livro e como artigo em
periddico internacional.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Sistema Distribuido para
Deteccao de Ameacas em Tempo Real Utilizando Big Data. In: XXXV Simpodsio Brasileiro de
Telecomunicacoes e Processamento de Sinais (SBrT7°2017), 2017, Sao Pedro, SP.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Sistema Distribuido para
Deteccao de Ameacas em Redes Utilizando Deep Learning. In: XXXVI Simpodsio Brasileiro de
Telecomunicacoes e Processamento de Sinais (SBr7°2018), 2018, Campina Grande, PE.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Distributed System for Th-
reat Detection in Networks Using Machine Learning. In: 1st Blockchain, Robotics and Al for
Networking Security Conference, 2019, Rio de Janeiro. RJ.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Uma Comparagao entre
os Sistemas de Deteccao de Ameacas Distribuidas de Rede Baseado no Processamento de
Dados em Fluxo e em Lotes. In: XXXVII Simpodsio Brasileiro de Redes de Computadores e
Sistemas Distribuidos (SBRC), 2019, Gramado. RS.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Sistema Distribuido para De-
teccdo de Ameacas em Redes Utilizando Deep Learning. In: Henrique Ajuz Holzmann. (Org.).
Técnicas de Processamento de Sinais e Telecomunicacgdes. 1ed.Ponta Grossa: Atena Edi-
tora, 2019, v. 1, p. 101-112.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. Improving threat detection in
networks using deep learning. ANNALS OF TELECOMMUNICATIONS, v. 75, p. 133-142, 2020.
https://doi.org/10.1007/s12243-019-00743-5.
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SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. A Distributed Platform for
Intrusion Detection System Using Data Stream Mining in a Big Data Environment. In: 6th Cyber
Security in Networking Conference, 2022, Rio de Janeiro. RJ.

SCHUARTZ, F. C. ; FONSECA, M. S. P. ; MUNARETTO, A. A Distributed Platform for
Intrusion Detection System Using Data Stream Mining in a Big Data Environment. ANNALS OF
TELECOMMUNICATIONS, em processo de publicagao.

O restante do trabalho é dividido em quatro partes. O capitulo dois apresenta a revisao
de literatura, apresentada em ordem cronolégica. O terceiro capitulo contém a descrigdo de uma
prova de conceito da proposta, metodologia para a obtencao de resultados e amostra de resul-
tados obtidos. No capitulo quatro, apresentamos os dados obtidos no trabalho e comparamos
com os descritos na literatura por outros autores. No capitulo cinco, € apresentada a conclusao
e perspectivas do trabalho, assim como assuntos que foram identificados como importantes

para serem explorados em novas pesquisas.
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2 REVISAO DA LITERATURA

Neste capitulo serdo apresentados diversos trabalhos publicados pela comunidade, ob-
tidos através da pesquisa sistematica, que trazem informacdes sobre o estado da arte nas
diversas areas de conhecimento empregadas neste trabalho.

Em 2000, Domingos e Hulten (2000) propdéem uma variacao na arvore de decisdo de
Hoeffding. Ao invés de reutilizar amostras, aguardam-se novas amostras chegarem, tornando
o trabalho com fluxo de dados mais rapido. A classificacao através de fluxo de dados funciona
criando um modelo de aprendizado de maquina que pode ser atualizado continuamente com
novos dados. Isso permite que o modelo aprenda e se adeque as mudancas nos dados, o que é
importante em aplicacdes de big data, onde os dados estdo sempre mudando. Entretanto, ndo
podemos armazenar todos os dados recebidos. O principal problema da construgdo de uma
arvore de decisao é a necessidade de reutilizar os exemplos para calcular os melhores atributos
de divisdo. A caracteristica mais interessante da arvore de Hoeffding proposta € que ela constroi
uma arvore idéntica a tradicional, com alta probabilidade se 0 numero de instancias for grande
o suficiente.

Em 2003, um sistema de deteccdo de anomalias na rede baseado em tempo real foi
proposto por Balupari et al. (2003). O sistema analisa o fluxo de dados gerado pelo TcpTrace
em tempo real, que reporta periodicamente estatisticas de todas as conexdes Protocolo de
Controle de Transmissao/Protocolo de Internet, do inglés Transmission Control Protocol/Internet
Protocol (TCP/IP) abertas na rede. Com isso, sao construidos perfis estatisticos que mostram o
comportamento normal dos servigos na rede, permitindo qualquer comportamento anormal ser
caracterizado como uma invasao. Esta abordagem é capaz de monitorar quaisquer servigos na
rede sem o conhecimento prévio do seu comportamento.

Em 2011, Holtz, David e Junior (2011) propdéem uma arquitetura para IDS em uma rede
distribuida, onde a andlise dos dados € realizada em um ambiente de computagdo em nuvem.
Utilizando equipamentos de rede, como servidores e estagdes de trabalho, foram coletados
dados do trafego na rede, arquivos logs do sistema operacional e dados de aplicacdes gerais
em diversos pontos da rede, sendo estes agregados, processados e comparados através da
estrutura Map-Reduce. A detecgao de intrusdes e atividades maliciosas podem ser identificadas
analisando as correlacdes dos eventos. O sistema proposto pode manusear grandes fluxos de
dados, utilizando a ferramenta de processamento em lotes Apache Hadoop (Apache Software
Foundation, 2006).

Em 2013, Devikrishna e Ramakrishna (2013) propdem um sistema de detec¢éo de intru-
sao0 capaz de capturar dados diretamente da rede, permitindo o sistema atuar como um IDS em
tempo real. Para testar o sistema, foi utilizada a base de dados KDD’99 (Information and Com-
puter Science University of California, 1999), amplamente conhecida e testada na comunidade,
gerando um fluxo de pacotes em sequéncia. A técnica utilizada neste modelo para a detecgao
€ baseada em assinaturas. O modelo ndo possui processamento em paralelo.
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Ainda em 2013, o trabalho de Chae et al. (2013) mostram que entre a precisao e o valor
Razao de Atributo, do inglés Attribute Ratio (AR), existe uma correlagéo inversa no método de
selecao de caracteristicas, sendo a maior precisao de 99,79% quando se utilizam 22 caracte-
risticas. A precisao do método é maior do que a precisdo dos dados completos e também é tao
alta quanto a precisao de outros métodos.

Em 2015, Jaswal, Kumar e Rawat (2015) apresentam um sistema hibrido que utiliza as
técnicas de mineracao k-Means, SVM e regras de associacdo em arquivos de /ogs da rede para
avaliar a eficiéncia de algoritmos hibridos em detectar diversos tipos de ataques. Os resultados
mostram que o0 numero de ameagas detectadas na base de dados € maior que o apresentado
em trabalhos anteriores que utilizam apenas uma técnica.

Também em 2015, Desale, Kumathekar e Chavan (2015) discutem técnicas de classifica-
¢ao e melhoria de desempenho em sistemas de deteccao de intrusao utilizando diferentes clas-
sificadores. Os resultados gerados pela andlise dos classificadores mostram que Naive Bayes e
Arvore de Hoeffding apresentam os melhores resultados. Em termos de acuracia, Naive Bayes
apresenta melhor resultado, porém leva mais tempo para classificar que a Arvore de Hoeffding.

Em 2016, no trabalho apresentado por Lobato, Andreoni e Duarte (2016), é proposto
um sistema de deteccdo de ameagas em tempo real por processamento de dados utilizando a
arquitetura Lambda (MARZ NATHAN; WARREN, 2013). Os resultados mostram uma acuracia
com valores acima de 95% e taxa de falsos-positivos abaixo de 6%, analisando até 3,57 milhées
de amostras por minuto.

Ainda em 2016, Rathore et al. (2016) propdem um IDS utilizando Map-Reduce e usando
0 Hadoop para processar um arquivo sequencial e calcular os valores dos parametros a serem
utilizados em diversos classificadores. A utilizacdo de um nimero menor de parametros para a
classificacdo e o0 uso de um ambiente paralelo do Hadoop permitiu o0 processamento de gran-
des bases de dados em um periodo de tempo menor que outros IDS propostos, com similar
eficiéncia e precisdo. O sistema apresentado utiliza uma base de dados previamente coletada
e processamento em lotes.

Em 2016, Lopez, Mattos e Duarte (2016) propdem um Sistema de Detecgao de Intrusdo
Baseado em Rede, do inglés Network Intrusion Detection System (NIDS) baseado no analisa-
dor de trafego Bro e na visao global de rede provida pela ferramenta OpenFlow. Esta proposta é
denominada BroFlow, capaz de detectar ataques de negacgéao de servico em tempo real através
de algoritmos simples implementados; reacao imediata aos ataques detectados; e posiciona-
mento estratégico de sensores em um infraestrutura de rede através de heuristicas propostas,
de maneira quase-6tima. Um protétipo do sistema é desenvolvido e testado, mostrando que o
BroFlow garante o encaminhamento de pacotes legitimos ao maximo da taxa de transferéncia,
reduzindo em até 90% o atraso de rede causado por um ataque.

Também em 2016, Lopez, Lobato e Duarte (2016) apresentam um trabalho que descreve
e analisa as trés principais plataformas de processamento de fluxo distribuido de c6digo aberto:
Storm (Apache Software Foundation, 2015), Flink (Apache Software Foundation, 2014) e Spark
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(Apache Software Foundation, 2013). Utilizando dois experimentos para detec¢do de anomalias
em trafego de redes, foram analisadas a eficiéncia de processamento e a resiliéncia a falha dos
nodos, onde o Storm e o Flink apresentaram desempenho 15 vezes maior que o Spark, o qual,
por sua vez, demonstrou ser mais robusto as falhas de nodos.

Em 2017, Andreoni et al. (2017) apresentam a ferramenta CATRACA, um sistema NIDS
online implementado como uma Funcgao Virtualizada de Rede, do inglés Network Virtualized
Function (NVF). A ferramenta é executada sobre a plataforma Plataforma Aberta para Funcao
Virtualizada de Rede, do inglés Open Platform for Network Functions Virtualization (OPNVF)
e é baseada no processamento de fluxos de Big Data, resultando em um servigo acurado de
deteccao de ameacas em tempo real. Ao detectar uma ameaca, o sistema é capaz de reagir
e criar regras de bloqueio para o firewall. O processo de deteccao diferencia trafego normal de
ataques DoS e varreduras.

Ainda em 2017, um sistema de deteccao de intrusdo em redes NIDS baseado em ano-
malias foi construido por Van, Thinh e Sach (2017) utilizando técnicas de aprendizagem pro-
funda (deep learning). Essas técnicas mostraram o grande poder dos modelos generativos
com boa classificacéo, capazes de deduzir parte do seu conhecimento de dados incompletos e
adaptar-se. O trabalho foi capaz de detectar intrusdes baseadas em anomalias e classifica-las
em cinco grupos, com acuracia baseada nas fontes de dados de rede.

Em 2017, Lopez et al. (2017) analisam e classificam o trafego de usuarios residenciais
de uma rede de acesso a Internet de uma grande operadora de telecomunicacgodes, pelo periodo
de uma semana, obtendo o perfil dos alarmes de seguranca gerados por um NIDS. O trabalho
apresenta a classificagdo de alertas com uma sensibilidade de 93% na diferenciacao dos fluxos
legitimos e an6malos, validando a base de dados coletada.

Também em 2017, no trabalho de Kim e Aminanto (2017) sdo mostradas algumas li-
mitagcées em IDS anteriores que utilizam aprendizagem de maquina classicas e introduzem o
aprendizado de caracteristicas, incluindo a construcao, extracao e selecdo de caracteristicas
para superar os desafios. Também discutem algumas técnicas de deep learning e suas aplica-
¢cOes para utilizagao em IDS.

Em 2017, Alom e Taha (2017) apresentam um trabalho sobre IDS utilizando técnicas de
deep learning ndo-supervisionadas. As amostras de entrada sdo codificadas numericamente
para a aplicagéo de técnicas ndo-supervisionadas, como Auto-codificador, do inglés Autoenco-
der (AE) e Maquina de Boltzmann Restrita, do inglés Restricted Boltzmann Machine (RBM),
para extracdo de caracteristicas e redugao de dimensionalidade. Entéo é aplicado agrupamento
iterativo k-means para aglomeragdo em um espago dimensional menor com apenas 3 atributos.

Ainda em 2017, Schuartz, Fonseca e Munaretto (2017) propéem uma plataforma dis-
tribuida para deteccdo de ameacgas em tempo real por analise de fluxos. O sistema proposto
trabalha com diferentes algoritmos de aprendizado de maquina em cima de uma plataforma dis-
tribuida, permitindo diversos classificadores operarem simultaneamente. Os resultados obtidos
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mostram uma acuracia média acima de 90% e tempo de detecgéo aproximado de 95us por
fluxo.

Em 2017, CorrEa, Enembreck e Silla (2017) apresentam um estudo sobre a utilizagao
da técnica de mineragdo de dados conhecida como Arvore Adaptativa de Hoeffding, do inglés
Hoeffding Adaptive Tree (HAT) para criar um modelo de previsdo com objetivo de detectar in-
trusdes em uma rede. Os resultados mostram uma acuracia no modelo de previsdao do HAT
em torno de 95%, com tempo de processamento de cada amostra na base de dados sendo
aproximadamente 100.s.

Também em 2017, Schuartz, Fonseca e Fonseca (2017) apresentam uma proposta de
uma plataforma distribuida para deteccdo de ameacas em tempo real, utilizando big data. A
plataforma proposta é capaz de detectar diversos tipos de ataques com precisao acima de 90%
e baixo numero de falsos-positivos e falsos-negativos. O sistema utiliza 41 atributos da base de
dados para o treinamento e deteccdo de ameacas, resultando na deteccdo de ataques especi-
ficos, devido ao treinamento imparcial dos diversos tipos de ataques e pela representatividade
de tais ataques dentro da base de dados.

Em 2018, Shone et al. (2018) propdem uma técnica de deep learning para detecgao
de intrusdes utilizando um Auto-codificador Nao-simétrico de Profundidade, do inglés Nonsym-
metric Deep Autoencoder (NDAE) para aprendizado de caracteristicas nao-supervisionadas. O
modelo de classificagdo proposto foi desenvolvido utilizando o TensorFlow e uma Unidade de
Processamento Gréfica, do inglés Graphics Processing Unit (GPU) e foi avaliada através das
bases de dados KDD’99 e NSL-KDD (TAVALLAEE et al., 2009).

Em 2018, Lopez et al. (2016) propdem uma fungdo de rede virtualizada em uma pla-
taforma de cédigo aberto para um servico de deteccdo de ameacgas em tempo real. A funcéo
combina computacao em nuvem e técnicas de processamento de fluxos distribuidos para detec-
tar rapidamente ameagas. Os resultados mostram que a fungéo proposta é capaz de escalonar
dinamicamente, analisando mais do que cinco milhdes de mensagens por segundo.

Em 2019, Schuartz, Fonseca e Munaretto (2019) apresentam uma proposta de plata-
forma distribuida para deteccdo de ameacas em tempo real usando Big Data. A plataforma
proposta compara a capacidade de deteccao de ameacas através do processamento por fluxos
em relacdo ao processamento por lotes. Sao utilizados trés algoritmos de aprendizado de ma-
quina, tanto no modo de processamento em lotes como no processamento em fluxos. A base de
dados é avaliada utilizando todas as caracteristicas extraidas, e ainda executando uma redugao
no espacgo para apenas 10 caracteristicas.

Em 2020, Alghushairy, Alsini e Ma (2020) propéem dois métodos que visam aumentar a
eficiéncia na deteccao de valores discrepantes locais em fluxos de dados através da reducao na
pontuacao de discrepancias. Ao detectar valores discrepantes, informacdes essenciais podem
ser obtidas para tomar melhores decisdes em diversas aplicacées. Entretanto, os dados nao
podem ser processados inteiramente na memoria do computador porque o volume de dados
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continuam aumentando indefinidamente. Os métodos propostos utilizam mineragao de fluxo de
dados, fornecendo melhor precisdo de deteccao de discrepancias.

Em 2021, Seth, Singh e Chahal (2021) propdem uma abordagem adaptativa para detec-
cao de intrusao usando aprendizagem orientada a fluxos, adaptando ao Desvio de Conceito, do
inglés Concept Drift (CD)' no ambiente do mundo real. O classificador Adaptive Random Forest
com detector de mudanga ADWIN é usado para detectar mudancas em um fluxo de dados e
se adaptar a detecg¢éo de desvios nos dados transmitidos, resultando em adaptagao 4gil contra
intrusdes desconhecidas. A abordagem proposta também supera a necessidade de retreinar o
modelo com o tempo.

Em 2022, Gadal et al. (2022) apresentam um método hibrido para deteccao de anoma-
lias utilizando formulacdo K-mean cluster e categorizacdo Otimizacao Minima Sequencial, do
inglés Sequential Minimal Optimization (SMO). O SMO utiliza a sele¢do de recursos nos es-
tagios de pré-processamento para melhorar o conjunto de dados. O nivel de subconjunto de
consisténcia e o algoritmo de busca genética foram usados para escolher determinados recur-
sos do conjunto de dados NLS-KDD e eliminar os recursos que séao inadequados para o pro-
cesso antes das etapas de agrupamento e categorizacdo. Em seguida, K-means foi usado para
agrupamento para eliminar o treinamento dos conjuntos de dados de treinamento, mantendo o
tempo de processamento abaixo de um determinado limite.

A Tabela 1 apresenta um resumo comparativo das principais caracteristicas dos traba-
Ihos relevantes e da proposta apresentada neste trabalho. Para realizar este comparativo, foram
consideradas as seguintes caracteristicas: capacidade de detec¢cdo de amecas por assinaturas
[1], capacidade de detecgdo de ameagas por anomalias [2], possui processamento distribuido
pela rede [3], capaz de detectar ameacas em tempo real [4], capaz de manusear grandes quan-
tidades de dados (Big Data) [5], possui mais de um método de classificacdo de ameacas [6],
realiza uma reducdo na dimensionalidade das caracteristicas dos dados [7] e possui aprendiza-
gem em profundidade (deep learning) [8].

' Desvio de conceito significa que as propriedades estatisticas da variavel de destino, que o modelo

esta tentando prever, mudam ao longo do tempo de maneiras imprevistas. Se ocorrer um desvio de
conceito, o padrao induzido de dados anteriores pode nado ser relevante para os novos dados, levando
a previsdes e resultados de deciséo ruins (WIDMER; KUBAT, 1996).
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Tabela 1 — Resumo comparativo das principais caracteristicas dos trabalhos relevantes e da pro-
posta deste trabalho. [1] Deteccdo de ameacas por assinaturas, [2] Deteccao de ame-
acas por anomalias, [3] Processamento distribuido pela rede, [4] Detecta ameacas em
tempo real, [5] Manuseio de (Big Data), [6] Mais de um método de classificacdo de
ameacas, [7] Reducao na dimensionalidade das caracteristicas dos dados, [8] Deep le-

arning.
] Atividade | 1] 2] @] ]| B 6] 7] 18]
(BALUPARI et al., 2003) X X
(HOLTZ; DAVID; JUNIOR, 2011) X X X X
(DEVIKRISHNA; RAMAKRISHNA, 2013) X
(JASWAL; KUMAR; RAWAT, 2015) X X
(DESALE; KUMATHEKAR; CHAVAN, 2015) X X
(LOBATO; ANDREONI; DUARTE, 2016) X X X X
(RATHORE et al., 2016) X X
(LOPEZ; MATTOS; DUARTE, 2016) X X X X
(LOPEZ; LOBATO; DUARTE, 2016)
(ANDREONI et al., 2017) X X X X X
(VAN; THINH; SACH, 2017) X X
(LOPEZ et al., 2017) X X X
(KIM; AMINANTO, 2017) X X
(ALOM; TAHA, 2017) X X
(SCHUARTZ; FONSECA; MUNARETTO, 2017) X X X
(CORREA; ENEMBRECK; SILLA, 2017) X X X
(SCHUARTZ; FONSECA; FONSECA, 2017) X X X X X
(SHONE et al., 2018) X X X
(LOPEZ et al., 2016) X X X X X
(SCHUARTZ; FONSECA; MUNARETTO, 2019) X X X X X X
(ALGHUSHAIRY; ALSINI; MA, 2020) X X X
(SETH; SINGH; CHAHAL, 2021) X X X
(GADAL et al., 2022) X X X X X
Arquitetura Proposta X X X X X X X

Fonte: Autoria propria..
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3 MODELO DA ARQUITETURA PROPOSTA

A arquitetura proposta nesta tese visa construir uma plataforma aberta e distribuida para
coleta, distribuicao, andlise e classificacdo de dados, em grandes quantidades, com o objetivo
de detectar ameacas que trafegam pela rede, em tempo real.

Figura 2 — Visualizacao geral da arquitetura proposta, composta em cinco mé-
dulos: (1) coleta de dados, (2) pré-processamento das informacoes

coletadas, (3) transporte dos dados, (4) analise e classificacao dos
dados e (5) visualizacao dos resultados.
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Fonte: Autoria propria..

A Figura 2 apresenta a arquitetura proposta neste trabalho, que é composta por cinco
médulos detalhados a seguir: (1) modulo de coleta de dados; (2) mddulo de pré-processamento
das informacgoes coletadas; (3) médulo de transporte dos dados; (4) mddulo de analise e clas-
sificacdo dos dados e (5) visualizacdo dos resultados.

3.1 Modulo de Coleta de Dados

A primeira parte da arquitetura proposta tem como objetivo trabalhar com os dados que
trafegam na rede. Antes do sistema conseguir analisar o comportamento da rede e procurar
por invasdes e anomalias, € necessario coletar os dados provenientes da rede. O sensor e o
coletor sdo dois componentes importantes de um sistema de detecgdo de ameacas. O sensor é
responsavel por coletar dados do ambiente, enquanto o coletor é responsavel por armazenar e
processar esses dados. A Figura 3 mostra os procedimentos executados dentro do médulo de
Coleta de Dados.
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Figura 3 — Modulo de Coleta de Dados. Os dados sao coletados da rede atra-
vés de arquivos dump.
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Fonte: Autoria propria..

3.1.1 Sensor

O sensor é um elemento basico de monitoramento e normalmente coleta valores me-
didos na rede, como, por exemplo, o trafego de uma porta de comunicagéo, a carga da CPU
de um servidor ou o espago livre de uma unidade de disco. Um exemplo de sensor é o Packet
Sniffing, que permite monitorar o trafego aberto, ndo cifrado, web, de e-mails, de transferén-
cia de arquivos, entre outros. O sensor apenas analisa os cabegalhos dos pacotes de dados e
nao analisa a carga, reduzindo, assim, o tempo para coleta de informacoes do fluxo (ANSARI;
RAJEEV; CHANDRASHEKAR, 2003).

3.1.2 Coletor

O objetivo do coletor é realizar a coleta de dados que trafegam na rede. Os dados sao
capturados de fontes independentes, em diversos locais da rede. Estas fontes sdo, em geral,
estruturas por onde passa um grande trafego de informacdes, como Pontos de Troca de Trafego
(PTT). Esses dados podem ser coletados diretamente do equipamento roteador, através da
captura dos pacotes Ethernet que passam pelas interfaces do sistema e de Jogs do sistema
operacional e outras aplicacées em servidores.

Atualmente, os roteadores contam com a funcionalidade Captura de Pacote Embarcado,
do inglés Embedded Packet Capture (EPC), que basicamente permite o roteador trabalhar como
um sniffer. Com esta funcionalidade, pode-se configurar o roteador para capturar os pacotes que
entram e/ou saem de uma interface e exporta-los para serem analisados posteriormente (HSU;
WANG, 2013).
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Nos sistemas computacionais, os intrusos deixam rastros nos registros de atividades do
sistema, o qual denominamos de logs. Os logs podem desempenhar um papel preventivo, na
medida em que podem registrar as eventuais tentativas de ataque (MASUD et al., 2008). Em
um sistema Linux, algumas ferramentas auxiliam na coleta dos logs, tais como: TCP Wrappers,
portmap/rpcbind, logdaemon, PingLogger e Smurflog.

ApoOs coletados os dados, é necessario envia-los para o pré-processamento, onde serao
tratados para posterior analise. Dependendo do tipo de dado coletado (pacotes ou logs), é
tomada a deciséo se os dados sé&o enviados para o Normalizador TCPDump (pacotes) ou para
o Normalizador Log (arquivos de /og).

3.2 Moédulo de Pré-processamento das Informacdoes Coletadas

Neste modulo, os dados coletados da rede sao recebidos e processados com o objetivo
de extrair as caracteristicas relevantes, sendo normalizados e distribuidos, na forma de fluxos
de amostras, para serem classificadas pelo sistema. A normalizacdo de dados € um processo
de organizacao de dados de forma que sejam consistentes e faceis de entender, e pode ajudar
a identificar padrdes e tendéncias nos dados. A Figura 4 mostra os procedimentos executados
dentro do médulo de Pré-processamento das Informacdes Coletadas.

Figura 4 — Modulo de Pré-processamento das Informacdes Coletadas. As ca-
racteristicas sao extraidas, normalizadas e transformadas em flu-
xos de amostras.
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Fonte: Autoria propria..
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3.2.1 Extrator de Caracteristicas e Normalizador - TCPDump e Logs

Cada sequéncia de amostras coletada da rede possui seu proprio conjunto de sensor,
coletor, extrator de caracteristicas, normalizador e agente de mensagens. Este conjunto executa
em uma maquina no local de coleta dos dados.

O normalizador funciona calculando a magnitude de cada valor em um conjunto de da-
dos e, em seguida, redimensionando os valores para que todos tenham a mesma magnitude.
Isso significa que, depois de normalizar os dados, todos os valores estardo na mesma escala.

Ao receber as sequéncias de amostras proveniente do normalizador, o agente de men-
sagens o0s publica em uma fila, conhecida pelas diversas UPCDs do projeto, localizadas em
maquinas em locais diferentes da rede, ou até mesmo no mesmo local do agente, indepen-
dente da posicao geogréfica.

Os dados coletados contém diversas informagdes, como mensagens enviadas pelo Pro-
tocolo de Mensagens de Controle da Internet, do inglés Internet Control Message Protocol
(ICMP) e Protocolo de Resolugao de Enderecos, do inglés Address Resolution Protocol (ARP),
entre outros. A ideia central de usar técnicas de extracao de caracteristicas é que os dados con-
tém algumas informacgdes que sao redundantes ou irrelevantes, e podem, assim, ser removidas
sem impactar em muita perda de informagé@o (KHALID; KHALIL; NASREEN, 2014).

Para trabalhar os dados coletados nos algoritmos de aprendizagem de maquina, € ne-
cessario obter informacdes através da extracdo de dados dos cabecalhos dos pacotes, utili-
zando janelas de tempo suficiente para agregar informagbes para a composicdo dos fluxos
de amostras. Os fluxos podem ser definidos por uma sequéncia de pacotes que possuem um
mesmo Protocolo de Internet, do inglés Internet Protocol (IP), seja um mesmo Enderego de
Internet, do inglés Internet Address (I1A) de origem, um mesmo |A de destino e/ou uma mesma
porta, por exemplo.

Inicialmente é realizada uma etapa de extracao de caracteristicas, com o objetivo de sim-
plificar o conjunto de dados. Assim, utilizando uma janela de tempo, em segundos, é possivel
examinar os cabecgalhos dos pacotes TCP/IP que pertencem ao intervalo e extrair N caracteris-
ticas a respeito daquele intervalo. Por exemplo, é possivel contar a quantidade de portas com
mesmo origem e destino, ou o nimero de pacotes de Protocolo de Controle de Transmisséo,
do inglés Transmission Control Protocol (TCP), Protocolo de Datagrama do Usuério, do inglés
User Datagram Protocol (UDP) e ICMP dentro daquele intervalo de tempo (SI; LI; HUANG, 2020;
YANG; KPOTUFE; FEAMSTER, 2020). Esta reducao, chamada de Selecdo de Caracteristicas,
do inglés Feature Selection (FS) ou Selecéo de Atributos, do inglés Attribute Selection (AS) é o
processo no qual automaticamente procuramos pelo melhor sub-conjunto de caracteristicas na
base de dados.

O pré-processamento dos dados no Coletor permite transportar informacdes de maneira
resumida, evitando consumir banda extra enviando informagdes desnecessarias a UPCD. As in-
formagdes coletadas da internet sao transformadas em um fluxo de amostras calculadas a partir
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de um intervalo de tempo de dois segundos (valor comumente adotado pela comunidade), onde
diversas caracteristicas sao extraidas. Essas sequéncias de amostras, entdo, séo enviadas para
0 agente de mensagens.

3.3 Maddulo de Transporte dos Dados

Este médulo € responsavel por transportar o fluxo de amostras provenientes do médulo
de Pré-processamento das Informagdes Coletadas para o médulo de Andlise e Classificacao
dos Dados. Considerando que a coleta dos dados pode ser efetuada em locais distintos da rede
e que estes pontos de coleta podem (ou ndo) estar em locais fisicos diferentes de onde os
dados serao processados, torna-se necessario utilizar um sistema de agente de mensagens.

3.3.1 Agente de Mensagens - Publicador

Para transportar os dados de um ponto ao outro na rede, é utilizado um agente de
mensagens, isto €, uma ferramenta para a publicagdo e assinatura (publish and subscribe)
de uma fila de mensagens. Cada modulo de Pré-processamento das Informagdes Coletadas
produz um fluxo de amostras através de dados coletados em pontos diferentes da rede e o
publica em uma fila. Cada UPCD escolhe quais filas assinar, podendo ele escolher uma ou
mais filas (KUL; SAYAR, 2021).

Cada agente de mensagens utiliza apenas um tépico para publicacdo dos fluxos de
amostras. Cada registro sera distribuido para todos os assinantes daquele publicador. Assim,
os fluxos de amostras sao transportados do local onde o Sensor e o Coletor se encontram, para
diversos locais da rede, utilizando os recursos oferecidos pelo préprio agente de mensagens.

3.4 Modulo de Analise e Classificacao dos Dados

Este médulo é composto por uma unidade de processamento e classificagao do fluxo
de amostras. As amostras s@o recebidas através de um ou mais agentes de mensagens e
classificadas por diversos métodos de aprendizagem de maquina. Uma visdo geral do médulo
de Analise e Classificagdo dos Dados é apresentada na Figura 5.

3.4.1 Agente de Mensagens - Assinante

A primeira fungéo executada dentro do médulo é de receber as informagdes provenientes
de um fluxo de amostras criadas pelo coletor e publicadas na rede. Esta operagéo é realizada
através da estrutura de transporte publisher-subscriber. Executando em uma maquina indepen-
dente da localizacao (ou, caso necessario, no mesmo local de origem dos dados), cada UPCD
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Figura 5 — Representacao do Modulo de Analise e Classificacdao dos Dados. O
agente de mensagens recebe as informacées, que sao analisadas
pela AID. Caso haja necessidade, a UPCD pode executar analises
mais profundas sobre os dados. Existindo uma ameca, alertas e
acoes de defesa sao empregados.
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Fonte: Fonte propria..

possui seu proprio agente de mensagens, configurado para assinar uma ou mais publicagdes
dos fluxos de amostras. Inicialmente, cada UPCD assina apenas uma fonte de dados e toda
vez que uma nova amostra é publicada pela fonte assinada, o agente de mensagens da UPCD
recebe a informacao através do sistema préprio de publicacdo/assinatura do agente.

O agente também executa a funcao de buffer, com relacao aos dados recebidos. Caso
exista um fluxo muito intenso de amostras sendo publicado, que seja superior a capacidade
de analise da UPCD, essas amostras sdo temporariamente armazenadas em uma fila interna
pelo proprio agente de mensagens, garantindo assim que todas as amostras recebidas seréo
processadas, sem ocorrer perda de informagdes.

A velocidade do fluxo de amostras que passa pela UPCD é controlada pela AID. Nor-
malmente toda amostra recebida é imediatamente enviada a AID. Caso exista sobrecarga no
trafego de dados, 0 assinante armazena as amostras recebidas em uma fila de espera. Caso o
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trafego de dados vindo de um assinante mantenha-se intenso ao ponto de sobrecarregar a fila
de espera, € colocado em execugado uma nova UPCD para auxiliar na classificagao dos dados,
ou solicitado ajuda a outra UPCD no processamento das informacoes.

Ainda, o agente de mensagens pode assinar ou remover a assinatura de outras fontes
de dados de acordo com a solicitagdo de uma unidade AFD, caso exista a necessidade. Assim,
uma UPCD pode auxiliar temporariamente outras UPCD com a analise do trafego de rede.
Esta decisdo é tomada por um Decisor quando a acuracia da classificagdo esta abaixo de um
determinado valor pré-estabelecido (necessitando assinar mais fontes de amostras) ou acima
de um outro valor pré-estabelecido (ndo é mais necessario assinar outras fontes de amostras).
Esses valores podem ser modificados pela UPCD em tempo real.

3.4.2 Unidade de Processamento e Classificacdo de Dados - UPCD

O médulo de Analise e Classificacdo dos Dados € composto por uma ou mais UPCDs.
Estas unidades recebem o fluxo de amostras provenientes do agente de mensagens e reali-
zam o processamento a procura de ameagcas. O projeto proposto executa diversas UPCDs em
diversos locais da rede, cada uma podendo estar em diferentes distancias do Sensor, todas
trabalhando em paralelo dentro de uma estrutura de processamento de fluxo distribuida para
evitar problemas com a escalabilidade.

Uma UPCD pode receber informagbes de um ou mais agentes de mensagens, podendo
aumentar ou diminuir as inscrigbes nos publicadores conforme a necessidade e a situacdo em
que se encontra. Assim, consegue-se aprofundar o conhecimento em caso de divida sobre
uma eventual ameaga que esteja ocorrendo ou devido a uma solicitacdo de outra UPCD para
confirmar ou ndo um determinado tipo de ataque. Cada UPCD trabalha independente das outras
UPCDs, porém podendo trocar informagdes caso exista a necessidade. Cada UPCD pode ser
especializada em um determinado tipo de ataque, ou pode procurar pelo mesmo tipo de ataque,
utilizando técnicas diferentes.

Inicialmente o agente de mensagens recebe o fluxo de amostras, que é analisado pela
AID. Este primeiro passo tenta detectar, com rapidez, se existe uma ameaca na rede ou nao.
Caso exista, serdo gerados alertas e tomadas ac¢des defensivas definidas pelo administrador,
como por exemplo, uma alteragao nas regras do firewall. Nao detectada uma ameaca, a UPCD
retorna ao inicio do ciclo, recebendo a préxima informacao do publicador e repetindo a opera-
¢ao. Entretanto, a UPCD pode nao estar segura se 0s dados representam uma ameaga ou nao.
Nesse caso de duvida, ou seja, quando a acuracia de classificagao esta abaixo de um valor pré-
determinado e configuravel em tempo de execucao, a amostra vai para uma segunda camada
de processamento, a APD. Igualmente a AID, caso seja detectada uma ameaca, alertas e acoes
defensivas serdo executadas conforme programadas pelo administrador do sistema. Caso ne-
gativo, a UPCD retorna ao inicio e recebe a proxima informacao a ser analisada. Novamente,
no caso de incerteza (acuracia de classificacao abaixo de um valor pré-definido), o dados séao
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encaminhados a uma terceira unidade, chamada de Analise Final dos Dados (AFD). Esta uni-
dade é responsavel pela decisdo final se existe um ataque ocorrendo na rede ou ndo. Caso
exista, alertas e acoes defensivas definidas pelo administrador sdo acionadas, caso contrario,
retoma-se ao inicio para receber a préxima amostra a ser classificada. Na AFD, a classifica-
¢ao é bindria, ou seja, a amostra analisada sera classificada como normal ou ataque. Caso
ainda exista divida sobre a classificagdo, a AFD ira tomar uma deciséao final baseada em regras
pré-estabelecidas.

Cada uma das unidades AID, APD e AFD utiliza uma quantidade pré-estabelecida de
caracteristicas extraidas dos dados para tentar classificar o fluxo de amostras, criando uma
andlise em profundidade, quando necessario. Devido cada unidade de classificagao utilizar ele-
mentos diferentes para classificagcdo, veremos a seguir uma visdo mais aprofundada de cada
unidade. O objetivo desta hierarquia € ter resultados mais rapidos para ataques mais simples
e utilizar técnicas mais complexas para problemas mais complexos quando necessario. Cada
médulo sera explicado com mais detalhes.

3.4.3 Analise Inicial dos Dados - AID

A primeira tentativa de classificacdo dos dados ocorre na unidade chamada Analise
Inicial dos Dados (AID). Com o objetivo de rapidamente detectar se uma amostra representa
uma ameaga ou nao, a AlD realiza um processo de sele¢ao das caracteristicas mais importantes
uma primeira vez. As caracteristicas encontram-se ordenadas em uma lista, de acordo com seu
grau de relevancia para detecgdo de ataques. A AID ir4 selecionar um numero reduzido das
caracteristicas que sdo mais importantes e entao, iniciar o processo de analise utilizando um
classificador. O numero de caracteristicas selecionadas para classificacao pode ser alterado de
acordo com a necessidade de redugao no tempo de deteccdo em detrimento da acuracia, ou
vice-versa. O classificador ir4 gerar um resultado que corresponde a uma ameacga ou normal,
com um determinado grau de acuracia. A Figura 6 mostra os procedimentos executados dentro
da AID.

Como cada UPCD pode ser especializada em um tipo de ataque, durante o treinamento
do classificador, é realizado um pré-processamento para classificagdo dos dados, resultando
na ordenagao das caracteristicas mais relevantes ao ataque a ser detectado. Assim, quando
uma amostra é recebida do agente de mensagens, somente as caracteristicas mais relevantes
serdo utilizadas para classifica-la. Esta redugcédo nao ocorre no Coletor pois a UPCD necessita
classificar as amostras com diferentes quantidades de caracteristicas para obter uma maior
relagdo acuracia/tempo e a retransmissdo das mesmas amostras com numero diferentes de
caracteristicas em média acaba aumentando a quantidade de dados transportados em diversas
situacoes.

ApOs a classificacao ser feita, o resultado indicara se a amostra € uma ameaca ou nao,
com um determinado grau de confianca. Se o classificador estiver seguro que a amostra nao
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Figura 6 — A AID escolhe um numero reduzido de caracteristicas para classi-
ficar a amostra recebida. A seguir, é realizada a classificacao da
amostra em ataque ou normal, com um grau de acuracia.

Selegédo das
Caracteristicas

Classificador

Fonte: Autoria propria..

representa uma ameaga, a AlD recebera a préxima amostra do agente de mensagens e o
processo repete. Caso o classificador esteja seguro que a amostra representa uma ameaca,
entdo a AID envia a informagdo a unidade de Alerta, para entdo retornar ao inicio do ciclo,
analisando a préxima amostra recebida. Entretanto, pode acontecer do classificador néo estar
confiante no resultado da classificagao, pois o grau de certeza esta abaixo de determinado valor
pré-definido. Nesse caso, a AID estd em dlvida e é necessario passar a amostra para a préxima
camada de classificagao, para tentar decidir se representa uma ameaga ou ndo. Apés decidido
se a amostra representa uma ameaca ou nao, a AlD retorna ao inicio, pronto para classificar o
préximo dado recebido do agente de mensagens.

3.4.4 Anélise Profunda dos Dados - APD

A segunda unidade que tenta classificar a amostra recebida é a Analise Profunda dos
Dados (APD). Nesta etapa, o classificador tenta utilizar todas as caracteristicas para determinar
se a amostra é uma ameaca ou ndo. O uso de um numero maior de caracteristicas requer um
tempo maior de processamento, porém aumenta a acuracia de classificacao e reduz o numero
de falsos-positivos e falsos-negativos. A Figura 7 mostra os procedimentos executados dentro
da APD.

Semelhante a AID, o dado é processado por um classificador, resultando em uma clas-
sificacdo como ameaca ou normal, com um determinado grau de confianca. No caso do grau
de confianga ser maior que um valor pré-estabelecido, o procedimento seguinte é igual ao da
AID. Se nao existir ameaca, ele retorna ao inicio para processar o préximo dado. Se existir uma
ameaca, ele avisa a unidade de Alertas e depois retorna ao inicio. Entretanto, caso a APD esteja
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Figura 7 — A APD utiliza todas as caracteristicas para analisar a amostra rece-
bida. O resultado da classificacdao é um ataque ou normal.

Classificador

Fonte: Autoria propria..

ainda em duvida se o dado € uma ameaga ou ndo, ele encaminha o dado para uma terceira e
final unidade de classificacéao.

3.4.5 Analise Final dos Dados - AFD

Abordagens utilizando diversos classificadores utilizam colegbes de algoritmos de apren-
dizagem de magquina para obter um desempenho preditivo mais alto do que poderia ser obtido
a partir de um Unico classificador de aprendizagem de maquina (RYU; KANTARDZIC; WAL-
GAMPAYA, 2010). A ideia principal de uma abordagem com diversos classificadores é combinar
varios algoritmos de aprendizagem de maquina para explorar os pontos fortes de cada algoritmo
empregado, obtendo assim um classificador mais poderoso.

No mundo dos ataques de rede, uma vez que as assinaturas de diferentes ataques sao
bastante distintas umas das outras, € normal ter diferentes conjuntos de caracteristicas, bem
como diferentes algoritmos de aprendizagem de maquina para detectar diferentes tipos de ata-
ques. Um unico IDS n&o pode cobrir todos os tipos de dados de entrada ou identificar diferentes
tipos de ataques com alta acuracia (ELMOMEN; DIN; WAHDAN, 2011; DURAISAMY; CHAKRA-
BARTI; MIDHUNCHAKKARAVARTHY, 2018). Muitos pesquisadores tém mostrado que proble-
mas de classificacdo podem ser resolvidos com alta precisdo ao usar modelos combinando
diversos classificadores em vez de classificadores unicos (HANSEN; SALAMON, 1990).

Nesta unidade tenta-se classificar o dado de forma definitiva. A unidade Andlise Final
dos Dados (AFD) é composta de diversos classificadores e um Decisor. A amostra recebida é
encaminhada para os diferentes classificadores, que utilizam métodos diferentes de aprendiza-
gem de maquina para classificagdo de dados. Cada classificador obtera uma resposta se uma
amostra € um ataque ou ndo, com determinado grau de acurdcia. Estes n resultados, e seus
graus respectivos de incerteza, sdo encaminhados para um Decisor, que fara a classificagao fi-

nal através de uma votacao, utilizando as acuracias como pesos na votac¢ao. Este procedimento
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ocorre em paralelo e considera-se que existam recursos disponiveis para todos os médulos
continuarem procurando ataques. A Figura 8 mostra os procedimentos executados dentro da
AFD.

Figura 8 — A AFD utiliza todos os atributos da amostra recebida para realizar
a classificacao do dado através de classificadores distintos. Cada
classificador envia sua resposta a um Decisor, que ira determinar
se a amostra é um ataque ou normal.
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Fonte: Autoria propria..

A AFD ira sempre obter como resposta se a amostra € um ataque ou ndo de acordo com
um valor de decisao pré-estabelecido. Caso a incerteza esteja alta, mesmo tendo decidido se o
dado é um ataque ou nao, a AFD pode solicitar ao agente de mensagens assinar outras fontes
de amostras ou pedir ajuda para outra UPCD para classificar, temporariamente, amostras da sua
fonte de dados com o objetivo de verificar se existe, ou ndo, uma tentativa de intrusdo naquele
ponto da rede. Quando a incerteza estiver abaixo de determinado valor pré-determinado, a AFD
pode solicitar ao agente de mensagens o cancelamento de assinaturas de outras fontes, ou
solicitar outras UPCDs a nao ajudar mais na classificagdo das amostras provenientes da sua
fonte, evitando assim, o consumo de recursos extras da arquitetura proposta.

3.4.6 Decisor

O Decisor ¢ a etapa final de classificagdo de uma amostra quando ainda ndo se obteve
um grau de confianca desejavel na classificacdo da mesma. O Decisor ira receber da AFD um
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dado de amostra que foi classificado com baixo grau de confianca e ira submeter esta amos-
tra para que cada classificador, separadamente, realize uma nova classificagcdo. A classificagao
obtida, junto com a acuréacia obtida por tal classificador durante sua fase de treinamento é, en-
tao, submetida ao Sistema de Votacao para se obter um resultado definitivo. A combinagao dos
classificadores nao requer nenhum conhecimento prévio do comportamento dos classificado-
res e nao requer qualquer metodologia complexa para decidir. O método conta o nimero de
classificadores que concordam em sua decisao e, assim, decide a classe para a qual o padrao
de entrada pertence. Considerando que cada classificador possui uma acuracia devido ao seu
treinamento, a decisao final também terd um grau de confianga, baseado nas acuracias dos
classificadores que possuem a mesma classificacdo que o Decisor. O Decisor é apresentado
na Figura 9.

Figura 9 — Representacao do Decisor. Os classificadores recebem um dado de
amostra proveniente da AFD, realizam a classificacdo e enviam o
resultado e o grau de acuracia para o Sistema de Votacao.
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Fonte: Autoria propria..

Assim, resultados diferentes podem ser obtidos a partir do conjunto de diferentes clas-
sificadores, e esses resultados sao enviados ao Sistema de Votacdo. Cada classificador tem
um peso para denotar a contribuicdo do classificador para o Sistema de Votagédo. Para cada
classe a ser identificada (ataque ou normal), uma soma ponderada dos classificadores pode
ser calculada como:

Vi=> a.uwg, - (M

d=1 0 caso contrario

onde N é o nimero de classificadores, © = 1,2, ... representa as classes, C' é o rétulo
da classe, C; é o rétulo da classe prevista pelo classificador d, e w, é o peso do classificador
d. Para um padrao desconhecido, a classe final a ser classificada é determinada maximizando

C
arg maxi_,Vj.
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3.4.7 Alertas

A unidade responsavel pelos alertas sera ativada somente se uma amostra for classifi-
cada como um ataque. Ela ira enviar uma mensagem para os meios configurados pelo adminis-
trador contendo um aviso de ameaca detectada, qual tipo de ameaca e informagdes adicionais
que ajudem a identificar o atacante, tal como endereco IP de origem. A seguir, é acionado a
unidade Ac¢des de Defesa.

3.4.8 Acgoes de Defesa

Esta unidade é responsavel pelas agées automaticas a serem tomadas, de acordo com a
configuragao estipulada pelo administrador. Um exemplo de ac¢édo a ser tomada € o de solicitar a
configuracéo do firewall na fonte para bloquear/ignorar pacotes cuja origem seja o IP de origem
do ataque, evitando, assim, um ataque DDoS. Outras a¢gbes podem ser tomadas, dependendo
do tipo de ataque detectado, podendo-se enviar mensagens para controladores Rede Definida
por Software, do inglés Software-Defined Networking (SDN), caso esta tecnologia esteja dispo-

nivel.

3.5 Moédulo de Visualizacao dos Resultados

Este médulo é responsavel por apresentar os resultados obtidos do sistema, tais como
estatisticas da rede, totais de ameacas detectadas, tipos de ameagas, recomendagdes, acdes
tomadas, etc. Os relatérios podem ser visualizados em um monitor, enviados pela rede ou de
outras formas que forem necessarias.

3.6 Conclusao do Capitulo

Neste capitulo apresentamos a visdo completa da arquitetura proposta, que é composta
de cinco estagios. Inicialmente recolhnemos dados provenientes da rede, e a seguir, extraimos
as caracteristicas, normalizando os valores quando necessario. Assim, extraimos as caracteris-
ticas mais relevantes para cada tipo de ataque, construindo uma lista ordenada decrescente da
importancia das caracteristicas. Entao, as amostras sao transportadas através de um agente de
mensagens para as unidades classificadoras de dados, onde serdo classificadas por uma ou
mais unidades classificadoras trabalhando em paralelo. Por fim, as amostras classificadas séo
apresentadas e, caso necessario, acdes sao tomadas se amostras de ataques forem detecta-
das.
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No capitulo 4 apresentamos o protétipo da arquitetura proposta. Utilizando software de
codigo aberto, descrevemos as ferramentas utilizadas em cada estagio proposto. Ainda, des-
crevemos os classificadores, o processo de selecao de caracteristicas e as bases de dados
utilizadas para realizar a prova de conceito da arquitetura.
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4 PROTOTIPO DA ARQUITETURA PROPOSTA

O protétipo da arquitetura proposta para a deteccao em tempo real de ameacas é com-
posto de ferramentas de cédigo aberto, distribuidas na Internet. A arquitetura utiliza o mo-
delo de analise de dados em tempo real, composto por cinco etapas: coleta de dados, pré-
processamento das informacoes coletadas, transporte dos dados, analise e classificacdo das
informacdes e visualizacao dos resultados. A composicao do protétipo consiste na integracao
das ferramentas, conforme ilustrado na Figura 10.

Figura 10 — Representacao da arquitetura proposta. Sao utilizadas as ferra-
mentas Apache Kafka, Apache Storm, WEKA e MOA, todas de c6-
digo aberto, além das bases de dados KDD’99 e CICIDS2017.
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Fonte: Autoria propria..

Inicialmente, 0 médulo Coleta de Dados obtém dados provenientes de pontos diferentes
da rede através da leitura de arquivos contendo as bases de dados. Esses pacotes sao enviados
para o médulo de Pré-Processamento das Informagbes Coletadas, onde os pacotes sdo proces-
sados em janelas de tempo determinadas e caracterizados em fluxos de amostras, que serdo
posteriormente utilizados para detectar diversos tipos de ataques. No médulo de Transporte dos
Dados, os fluxos de amostras s&o publicados na rede pela ferramenta Apache Kafka, permitindo
que varios clientes possam assinar cada fluxo gerado, em separado. Em outros pontos da rede,
utilizando uma topologia criada pela plataforma Storm, o médulo de Andlise e Classificagao das
Informagdes, composto por Unidades de Processamento e Classificagdo de Dados (UPCD), re-
cebe um ou mais fluxos de amostras publicados na rede, através da ferramenta Apache Kafka,
no modo de assinante. Cada UPCD assina o fluxo de amostras que for de seu interesse. Dentro
do Storm, séo criados classificadores utilizando as ferramentas Weka e MOA. Cada UPCD é
especializada em detectar um determinado tipo de ataque (por exemplo, DoD, varreduras, etc)
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ou treinada para detectar diversos tipos de ataques contido na base de dados. O classificador
ird processar o fluxo de amostras recebido e ir4 caracterizar o mesmo em um ataque ou em
um fluxo normal de dados. Diversas camadas de classificadores sdo empregadas, utilizando di-
ferentes quantidades de caracteristicas, diferentes métodos de classificacao, solicitando fontes
adicionais de fluxos de amostras ou solicitando confirmacédo dos resultados incertos a outras
UPCDs. Diferentes classificadores, dentro de uma mesma UPCD, irdo encaminhar seus resul-
tados para um Decisor, que determinara se a amostra representa um ataque ou nao. O Decisor
serd empregado no caso de incerteza na classificagdo de alguma amostra durante as etapas
anteriores. Sua fungao é coletar as informacdes de classificagao dos diferentes algoritmos, den-
tro de uma mesma UPCD, e tomar a decisao final: se a amostra é uma atividade normal ou um
tipo de ataque. O Decisor recebe o peso de cada um dos classificadores, ou seja, a acuracia
que o algoritmo obteve ao aprender com a base de treinamento. Baseado nas informacoes re-
cebidas, ele determina se a amostra € um determinado tipo de ataque ou ndo, dependendo de
quanto cada classificador esta seguro do seu resultado. Os resultados sdo exibidos pelo ultimo
médulo, a Visualizagao dos Resultados.

4.1 Apache Kafka

Como ferramenta para publicacado e assinatura, optou-se pelo Apache Kafka (Apache
Software Foundation, 2016), uma plataforma de streaming distribuida de software livre. O Kafka
€ projetado para sistemas distribuidos de alto desempenho e, comparado com outros sistemas
de mensagens, possui melhor rendimento, built-in de particionamento, replicacao e tolerancia a

falhas inerentes.

4.2 Apache Storm

O Apache Storm (Apache Software Foundation, 2015) € um Processador de Fluxo de
Dados, do inglés Data Streaming Processor (DSP), isto é, um processador de eventos em tempo
real. Ele € composto por topologias que formam Grafos Aciclicos Dirigidos (GAD) compostos
por spouts (elementos de entrada) e bolts (elementos de processamento). Os spouts e bolts
trabalham em paralelo, permitindo o processamento em paralelo de diferentes amostras de
fluxos em tempo real. A topologia proposta funciona como um canal de dados, os quais sédo
processados em forma de fluxos a medida que vao avangando.

As UPCDs sao executadas em cima de uma topologia criada pelo Apache Storm, utili-
zando, assim, as ferramentas de comunicagao do préprio Storm para realizar o transporte dos
dados e das comunicagoes entre UPCDs. Nessa topologia, o assinante realiza a fungao de um
Spout, enquanto as unidades AID, APD e AFD, Alertas e Acdes de Defesa sdo Bolts, conforme
a nomenclatura utilizada pela plataforma Apache Storm.
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O Apache Storm é altamente escalavel, possui uma solugao tolerante a falhas e garante
que os dados serdo processados pela topologia, sem a perda dos mesmos.

4.3 Apache Zookeeper

Para coordenar o grupo de nodos (cluster) e manter os dados compartilhados, utilizando
técnicas de sincronizacao robustas, sera utilizada a ferramenta Apache ZooKeeper (Apache
Software Foundation, 2010). O Apache Storm nao possui estados, por isso depende do Apache
Zookeeper para monitorar os estados dos nodos que estéo trabalhando. Com isso, garante-se o
processamento dos dados mesmo se algum dos nodos conectados no cluster morrer ou alguma
mensagem for perdida.

4.4 Weka

O Weka (HALL et al., 2009) é um software de codigo aberto composto por uma cole-
¢ao de algoritmos de aprendizagem de maquina utilizado para tarefas de mineragéo de dados.
Ela contém ferramentas que podem ser aplicadas diretamente sobre uma base de dados ou
ser incorporada em cdodigo Java para o pré-processamento de dados, classificacao, regressao,
clusterizacao, associagao de regras e visualizacdo dos resultados obtidos.

Essa classificacao é realizada através da ferramenta WEKA, cuja biblioteca de funcoes
e procedimentos para classificacdo sao utilizados dentro do cédigo Java. A unidade AID é re-
presentada por um bolt dentro da topologia do Apache Storm. Ela é composta por cédigo Java,
utilizando bibliotecas e funcoes tanto do WEKA, como do Apache Storm. A comunicagao entre
bolts é feita através da estrutura do Apache Storm e a classificagdo é executada através das
funcbes do WEKA.

4.5 MOA

O aplicativo Andlise Massiva Online, do inglés Massive Online Analysis (MOA) (BIFET
et al,, 2011) é um ambiente de software para implementar algoritmos e executar experimentos
para aprendizado online através de uma estrutura de codigo aberto que permite construir e
executar experimentos de aprendizado de maquina ou mineracao de dados em fluxos de dados
em evolucédo. As técnicas de classificacao geralmente constroem modelos que sao usados para
prever tendéncias futuras de dados (BIFET et al., 2011).

O MOA consiste em diferentes algoritmos de aprendizado e também em diferentes ge-
radores de fluxo que podem ser encontrados na interface grafica do usudrio ou na versao da
linha de comando. O MOA é construido com base na experiéncia com WEKA e VFML (BIFET
et al., 2018). Utilizam-se os recursos de Classificagdo, Concept Drift e Clustering. Ele permite
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ao usuario fazer o processamento ou a execugcao de uma consulta no fluxo continuo de dados,
ajudando na detecgdo ou previsdo das condigdes em um pequeno intervalo de tempo apoés o
recebimento dos dados. Essa classificagdo nao oferece opcdo de armazenamento, isto é, o0s
dados de entrada sao processados diretamente assim que chegam.

4.5.1 Concept Drift

O Concept Drift (TSYMBAL, 2004) refere-se a quando ocorre uma mudancga repentina
no conjunto de dados que nao era previsivel. A maioria das pesquisas de desvio de conceito
em mineragao de fluxos de dados ¢€ feita usando estruturas tradicionais de mineragao de dados,
como o WEKA. A distribuicdo que gera os itens de um fluxo de dados pode mudar ao longo do
tempo. Trés abordagens basicas para lidar com o Concept Drift podem ser distinguidas: selecéo
de instancias, ponderacao de instancias e aprendizado em conjunto. Essas mudancas, depen-
dendo da area de pesquisa, sdo chamadas de evolugdo temporal, deslocamento co-variavel,
nao estacionario ou concept drift (PATEL; PATEL; BHATT, 2018).

4.5.2 Requisitos para Classificagao de Fluxo de Dados

Um algoritmo de classificacdo deve atender a varios requisitos para trabalhar com as
suposicoes e ser adequado para aprender com fluxos de dados. Os requisitos sao detalhados
a seqguir (BIFET; KIRKBY, 2009).

1. Requisito 1: Processar um exemplo de cada vez e inspeciona-lo apenas uma vez;
2. Reaquisito 2: Usar uma quantidade limitada de memodria;
3. Requisito 3: Trabalhar em um periodo limitado de tempo;

4. Requisito 4: Estar pronto para prever a qualguer momento.

Quanto ao requisito 1, a principal caracteristica de um fluxo de dados é que os dados
"fluem"de uma amostra ap6s a outra. Nao ha permissao para acesso aleatério dos dados forne-
cidos. Cada amostra deve ser aceita conforme a ordem em que chega. Uma vez inspecionado
ou ignorado, uma amostra € descartada sem capacidade de recupera-la novamente. Embora
este requisito exista na entrada de um algoritmo, ndo existe uma regra que impeg¢a um algo-
ritmo de lembrar das amostras internamente em um curto prazo. Um exemplo disso pode ser
o algoritmo armazenando um lote de amostras para uso em um método de aprendizado con-
vencional. Embora o algoritmo seja livre para operar dessa maneira, ele tera que descartar as
amostras armazenadas em algum momento para cumprir o requisito 2.

No requisito 2, a principal motivacao para empregar o modelo de fluxo de dados é que
ele permite o processamento de dados maiores do que a memoéria de trabalho disponivel. O pe-
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rigo de processar grandes quantidades de dados é que a memoria se esgota facilmente se nao
houver um limite intencional definido para seu uso. Essa restricdo de memoria € uma restricéo
fisica que s6 pode ser relaxada se for usado armazenamento externo, como arquivos tempo-
rarios, por exemplo. Qualquer solugdo alternativa precisa ser feita levando em consideragéo o
requisito 3.

O requisito 3 considera que, para que um algoritmo seja dimensionado confortavelmente
para qualquer numero de exemplos, sua complexidade de tempo de execucgao deve ser linear
ao numero de amostras. Isso pode ser alcangado na configuragéo do fluxo de dados se houver
um limite superior constante, de preferéncia pequeno, na quantidade de processamento. Além
disso, para que um algoritmo seja capaz de trabalhar em tempo real, ele deve processar o0s
exemplos tao rapido (ou mais rapido) quanto eles chegam. A falha em fazé-lo significa perda
de dados inevitavelmente. Assim, quanto mais lento for o algoritmo, menor serd o valor para
usuarios que exigem resultados dentro de um periodo de tempo razoavel.

Para o requisito 4, um algoritmo ideal deve ser capaz de produzir o melhor modelo
possivel a partir dos dados observados, depois de processar um numero qualquer de amostras.
Na pratica, é provavel que haja periodos em que o modelo permanega constante, como, por
exemplo, quando um algoritmo baseado em lote est4d armazenando amostras para processar o
proximo lote. O processo de geragao do modelo deve ser o mais eficiente possivel. Ou seja, 0
modelo final € manipulado diretamente na meméria pelo algoritmo a medida que ele processa
amostras, em vez de ter que recalcular o modelo com base nas estatisticas de execucgao.

4.6 Classificadores

Diversos métodos de aprendizagem de maquina foram propostos para monitorar € anali-
sar o trafego de rede, tanto para ataques com assinaturas, quanto para deteccao de anomalias.
Segundo (MAHFOUZ; VENUGOPAL; SHIVA, 2020), varios desses métodos de classificacao
identificam a anomalia observando variagbes sobre um modelo basico de trafego normal. Nor-
malmente esses modelos sao treinados com um conjunto de dados contendo trafego livre de
ataques, coletados sobre um periodo longo de tempo.

Os métodos de aprendizagem de maquina que detectam ataques ou anomalias podem
ser de um entre trés tipos: supervisionado, nao-supervisionado ou semi-supervisionado. Apren-
dizagem supervisionada é o tipo de modelo que usa a variavel de entrada (X)) e a variavel de
saida (Y) para fornecer uma base de aprendizagem para apoiar julgamentos futuros, apren-
dendo a fungdo de mapeamento Y = f(X). A aprendizagem supervisionada usa dados de
treinamento que sdo um conjunto de exemplos com registros de entrada emparelhados e suas
saidas desejadas. Neste aprendizado, a resposta correta € conhecida com antecedéncia, e o
algoritmo de aprendizagem faz previsdes iterativamente sobre os dados de treinamento e en-
cerra apenas quando um nivel aceitavel de desempenho é alcangado. Portanto, esse método é
apropriado quando existe um valor-alvo especifico.
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O problema de aprendizagem supervisionada pode ser definido como um problema de
classificacdo ou um problema de regressdo. A variavel de saida do problema de classificagéo é
uma categoria, como “branco” ou “preto” e “doencga” ou “sem_doenca”. Por outro lado, a variavel
de saida do problema de regressao € um valor real, como “quantidade de dinheiro” ou “altura”
(FABRIS; MAGALHAES; FREITAS, 2017),

Os métodos de aprendizagem supervisionados mais utilizados sao: DT, SVM, Rede
Neural Artificial, do inglés Artificial Neural Network (ANN), KNN, Regressao Logistica, do inglés
Logistic Regression (LR), Florestas Aleatérias, do inglés Random Forests (RF), Naive Bayes, do
inglés Naive Bayes (NB) (MAHFOUZ; VENUGOPAL; SHIVA, 2020). Neste trabalho, usaremos
classificadores com aprendizagem supervisionada, mais especificamente métodos utilizados
amplamente na comunidade e que possuam ambas implementa¢des nas ferramentas Weka e
MOA.

4.6.1 Arvores de Decisio

Uma arvore de decisdo, ou arvore de classificacdo, € um sistema de suporte a decisao
que utiliza um grafico na forma de arvore para a tomada de decisdes e seus possiveis efeitos
posteriores. O algoritmo é usado para aprender uma fungao de classificagdo que decide o valor
de um atributo dependente (uma variavel), considerando os valores dos atributos independentes
de entrada, conforme Bhargava (BHARGAVA et al., 2013).

A arvore de decisao J48 € a implementagédo do algoritmo ID3 (/terative Dichotomiser
3) pelo WEKA. Maiores detalhes do algoritmo pode ser encontrado no trabalho de Quinlan
(QUINLAN, 2014).

4.6.2 Naive Bayes

Naive Bayes é uma técnica probabilistica para constru¢éo de classificadores baseado
no teorema de Bayes, onde assume-se uma forte independéncia entre os atributos.

Classificadores Naive Bayes sdo escalonaveis e podem processar um grande numero
de variaveis lineares (parametros) em uma tarefa de aprendizagem. Em uma Unica iteragéo dos
dados de treinamento, o algoritmo calcula a probabilidade de distribuicdo condicional de cada
atributo de um determinado rétulo, seguido pela aplicacdo do teorema de Bayes para determinar
a distribuicdo da probabilidade condicional do rétulo, usado para a previsédo do resultado, de
acordo com Aggarwal (AGGARWAL, 2014).

Maiores informagdes da implementacdo do Naive Bayes pelo WEKA pode ser encon-
trado no trabalho de Langley (JOHN; LANGLEY, 1995).
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4.6.3 Multilayer Perceptron

O perceptron é um algoritmo de aprendizagem classico para o modelo neural de apren-
dizagem. O algoritmo é bastante diferente do algoritmo da arvore de decisdo ou do algoritmo
KNN. Primeiramente, ele é online. 1sso significa que, em vez de considerar todo o conjunto de
dados ao mesmo tempo, ele olha apenas para um exemplo. Assim, ele processa aquele exem-
plo e entdo segue para o proximo. Em segundo lugar, é orientado por erros. Isso significa que,
enquanto estiver indo bem, ndo se preocupa em atualizar seus parametros.

O algoritmo mantém uma “previsao” de bons parametros (pesos e tendéncia) enquanto
€ executado. Ele processa um exemplo de cada vez. Para um determinado exemplo, ele faz uma
previsdo. Entdo verifica se o valor previsto esta correto (por se tratar de dados de treinamento,
temos acesso aos rotulos verdadeiros). Se estiver correto, ndo faz nada. Somente quando a
previsdo esta incorreta ele muda seus parametros de tal forma que faria melhor neste exemplo
da proxima vez. Em seguida, passa para o proximo exemplo. Depois de atingir o Ultimo exemplo
no conjunto de treinamento, ele reinicia o lagco de repeticdo por um numero especificado de
iteracoes.

O algoritmo de treinamento e o algoritmo de previsao para o Perceptron € mostrado na
Figura 11.

Figura 11 — Algoritmos para treinamento e previsao do método Perceptron.

Algoritmo PERCEPTRONTRAIN(D, Maxlter)

Wy 4o, forall d=1...D inicializa pesos
= D40 inicializa biz

5 foriter = 1 ... MaxlIter do

s forall (x,y) € D do

5 a4 ZL‘?:I Wy Xg+ b calcula ativacao
& if ya < o then

e Wy — wy +yxg, forall d=1...D atualiza pesos
& be—b+y atualiza bias

o end if

o end for

.« end for

e return wq, wq, ..., wp, b

Algoritmo PERCEPTRONTEST(wy, w1, ..., Wp, b, X)

1= 0 $— ZE:] wy fd +b calcula ativacio
= return sicn(a)

Fonte: Adaptado de (lll, 2020)..

A forma particular de atualizagao do Perceptron € simples. O peso wy € aumentado em
yxy4 € a tendéncia (bias) é aumentada em y. O objetivo da atualizagéo é ajustar os parametros
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para que sejam melhores para o exemplo atual. Em outras palavras, se olharmos este exemplo
duas vezes seguidas, deveria-se fazer um trabalho melhor na segunda vez (lll, 2020).

4.7 Selecao de Caracteristicas

A FS (também chamada de selecao de atributos) é o processo de selecao de caracteris-
ticas do conjunto de dados que sao mais relevantes para o problema de modelagem preditiva no
qual se esta trabalhando (KARIMI; KASHANI; HAROUNABADI, 2013). A defini¢cdo de relevancia
varia de método para método. Com base em seu entendimento de significAncia, uma técnica
de selegao de caracteristicas formula matematicamente um critério para avaliar um conjunto de
caracteristicas gerado por um método que pesquisa o0 espago de caracteristicas.

Sao definidos dois graus de relevancia: forte e fraco. Uma caracteristica s é fortemente
relevante se sua remocgao deteriorar 0 desempenho de um classificador. Uma caracteristica s é
fracamente relevante se nao for fortemente relevante porém a remoc¢ao de um subconjunto de
caracteristicas contendo s deteriora 0 desempenho do classificador. Uma caracteristica é irrele-
vante se nao for nem fortemente nem fracamente relevante (KOHAVI; JOHN, 1997). As técnicas
de selecao de caracteristicas auxiliam na criagdo de um modelo preditivo preciso, escolhendo
caracteristicas que fornecerdao melhor precisdo e menos complexidade, ao mesmo tempo em
que requerem menos dados.

Uma andlise é efetuada para ordenar as caracteristicas em uma ordem de relevancia
no processo de classificagao. Assim, podemos remover as caracteristicas irrelevantes no pro-
cesso de classificacdo, reduzindo o tempo necessario para processar os dados e aumentando
a acurdcia. Esta analise ¢ feita no médulo de Andlise e Classificagédo as Informagoées, dentro da
unidade AID, para que possam ser analisadas menos caracteristicas na classificagao.

4.7.1 Ganho de Informacgéao

Para realizar a selecdo das caracteristicas, este trabalho utiliza o método de IG, ou
seja, uma técnica baseada em filtros que fornece conjuntos mais estaveis de caracteristicas
selecionadas devido a sua natureza robusta contra overfitting.

O IG é a técnica de selecdo de caracteristicas mais utilizada, consistindo em uma sele-
¢ao baseada em filtro (KARIMI; KASHANI; HAROUNABADI, 2013; Alhaj et al., 2016). A técnica
utiliza uma classificagao de atributo simples e reduz o ruido causado por caracteristicas irrele-
vantes e, em seguida, detecta uma caracteristica que tem a maior parte da base de informacoées
em uma classe especifica. A melhor caracteristica € determinada calculando a entropia da ca-
racteristica. A entropia € um medida de incerteza que pode ser usada para inferir a distribuicao
das caracteristicas de forma concisa (BEREZICNSKI; JASIUL; SZPYRKA, 2015).

A entropia pode ser calculada usando a seguinte férmula:
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c
Entropia(S) = Z —Plogy P (2)
i
onde ¢ é o niUmero de valores na classe de classificacdo e F; € o nimero de amostras
para a classe i. ApoOs receber o valor da entropia, o valor do ganho de informagéo é calculado
atraveés de:

Ganho(S, A) = Entropia(S) — Z "?”Entropm(sv) (3)
Valores(A)
onde S é a amostra, A é um atributo, v € um valor possivel para o atributo A,
Valores(A) é um conjunto de possiveis valores para A. |S,| € o nimero de amostras para
o valor v. |S| é o nimero de amostras para todos os dados das amostras e Entropia(S,) é a
entropia para a amostra que possui o valor de v.
Em geral, a complexidade computacional da técnica baseada em filtro é O(m.n?), onde
m € 0 numero de dados de treinamento, € n é 0 nUmero de caracteristicas. A complexidade
€ menor quando comparado as técnicas embarcadas e baseadas em wrapper (HASTIE et
al., 2004). A natureza complexa de técnicas baseadas em wrapper cria um risco elevado de
overfitting. Assim, a técnica de selecao de caracteristicas ird produzir um nimero significativo,
relevante e menor de caracteristicas, além de possuir menor complexidade computacional, re-
duzindo o tempo de execucgdo de algoritmos de classificagdo usados no processo de detecgéo
de anomalias e ataques (Kurniabudi et al., 2020).

4.8 NSL-KDD

A base de dados original, KDD’99, possui uma lista com 41 caracteristicas extraidas a
partir de um fluxo de dados, entre eles: duragao do fluxo, tipo de protocolo, tipo de servico, IP
de origem, IP de destino, porta, etc. Entretanto, nem todas as caracteristicas sao relevantes
para se detectar determinado tipo de ataque, entao é necessario realizar uma reducao de ca-
racteristicas, visando obter uma melhor acuracia na deteccao de ataques. A lista de prioridades
das caracteristicas com a redugao no niumero de atributos ocorrerd no moédulo AID, dentro da
UPCD.

Uma analise estatistica no conjunto de dados KDD’99 encontrou questdes importantes
que afetam o desempenho dos sistemas avaliados e resulta em uma avaliagdo muito pobre das
abordagens de deteccao de anomalias (HEBA et al., 2010). A deficiéncia mais importante no
conjunto de dados KDD é o grande nimero de registros redundantes e analisando os conjun-
tos de treinamento e teste do KDD, descobriu-se que cerca de 78% e 75% dos registros séo
duplicados no conjunto de treinamento e de teste, respectivamente (TAVALLAEE et al., 2009).

Essa grande quantidade de registros redundantes no conjunto de treinamento fara com
que os algoritmos de aprendizagem sejam tendenciosos para os registros mais frequentes e,
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assim, evite que eles aprendam registros raros, que geralmente sdo mais prejudiciais as redes,
como os ataques U2R (AHMAD; ABDULLAH; ALGHAMDI, 2010). A existéncia desses regis-
tros repetidos no conjunto de teste, por outro lado, fara com que os resultados da avaliacéo
sejam tendenciosos pelos métodos que apresentam melhores taxas de deteccao nos registros
frequentes (HASAN et al., 2016).

Para superar o problema do conjunto de dados KDD’99, os pesquisadores propuseram
um novo conjunto de dados, NSL-KDD, que consiste em registros selecionados do conjunto
completo de dados KDD (TAVALLAEE et al., 2009). O conjunto de dados NSL-KDD nao inclui
registros redundantes no conjunto de treinamento, portanto, os classificadores nao serao ten-
denciosos para registros mais frequentes. O nimero de registros nos conjuntos de treinamento
e de teste sdo razoaveis, 0 que torna possivel a execugao das classificagdes no conjunto com-
pleto sem a necessidade de selecionar aleatoriamente uma pequena parte. Consequentemente,
os resultados da avaliagdo de diferentes trabalhos de pesquisa serdo consistentes e compara-
veis. Na Tabela 2 podemos ver os nimeros de amostras para cada tipo de ataques nos datasets
KDD’99 e NSL-KDD.

Tabela 2 — Resumo comparativo do nimero de amostras para cada tipo de ataque nos datasets
KDD’99 e NSL-KDD.

| Dataset Normal DoS Probing RoL U2R Total
KDD’99 Completo 972780 3883370 41102 1126 52 4898430
NSL-KDD 60593 229853 4166 16347 70 311029
(NSL) KDDTrain+ 67343 45927 11656 995 52 125973

(NSL) KDDTest+ 9711 7458 2421 2887 67 22544

Fonte: Autoria propria..

O conjunto de dados NSL-KDD tem as seguintes vantagens sobre o conjunto de dados
KDD original (TAVALLAEE et al., 2009):

1. N&o inclui registros redundantes no conjunto de treinamento, portanto, os classificado-
res ndo serao tendenciosos para registros mais frequentes;

2. Nao ha registros duplicados no conjunto de teste proposto, portanto, o desempenho
dos classificadores nao é influenciado pelos métodos que apresentam melhores taxas
de deteccao nos registros frequentes;

3. O numero de registros selecionados de cada grupo € inversamente proporcional a
porcentagem de registros no conjunto de dados KDD original. Assim, as taxas de clas-
sificacao de diferentes métodos de aprendizado de maquina variam em uma faixa mais
ampla, resultando em uma avaliagao mais precisa das diferentes técnicas de aprendi-
zado;

4. O numero de registros no conjunto de treinamento e teste é razoavel, o que torna
acessivel a execucdo dos experimentos no conjunto completo sem a necessidade de
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selecionar aleatoriamente uma pequena parte. Assim, os resultados da avaliacdo de
diferentes trabalhos de pesquisa serdo consistentes e comparaveis.

O sistema proposto utiliza uma base de dados simulada para representar o sensor, co-
letor e pré-processador. A base de dados KDDTest+, aqui referenciada como NSL-KDDTest+, é
lida de um arquivo em disco por um programa dedicado a esta tarefa. Entao, cada linha de re-
gistro, contendo 41 caracteristicas, é enviada diretamente para a préxima etapa, de publicagéo.
Embora o NSL-KDD seja uma base de dados proveniente do KDD’99, ela é consagrada ampla-
mente pela comunidade, fornecendo informacdes de ataques comuns ha mais de 20 anos.

4.9 CICIDS2017

Com o objetivo de avaliar o desempenho da abordagem proposta para deteccao de ano-
malias, foram realizados experimentos utilizando um conjunto de dados disponibilizado publica-
mente na Internet. Dos conjuntos de dados existentes, a maioria esta desatualizada e nao séao
mais confiaveis. Alguns dos conjuntos sofrem de uma falta de diversidade e volume no trafego,
outros ndo cobrem a variedade dos ataques conhecidos enquanto outros possuem conjunto de
caracteristicas e metadata incompletos (SHARAFALDIN; LASHKARI; GHORBANI, 2018).

O conjunto de dados CICIDS2017 (SHARAFALDIN; LASHKARI; GHORBANI, 2017) con-
tém trafego legitimo e os ataques atuais mais comuns encontrados na literatura. O conjunto de
dados utilizado refere-se ao dia 07 de julho de 2017, onde ataques do tipo Botnet, PortScan e
DDos ocorreram em horarios especificos pré-determinados. O CICIDS2017 consiste de fluxos
de rede rotulados, incluindo o payload completo dos pacotes, no formato pcap, os perfis cor-
respondentes com os fluxos rotulados, e arquivos CSV para fins de aprendizado de maquina e
aprendizado profundo. Embora esta base de dados contenha ataques de apenas trés tipos, o
sistema proposto pode trabalhar com qualquer tipo de ataque desde que possam ser treinados
e reconhecidos por métodos de inteligéncia artificial modular, dentro do médulo de Analise e
Classificagao das Informagdes (UPCDs).

4.10 Caracteristicas Utilizadas

No agrupamento de fluxos de rede, os pacotes de rede sao abstraidos em fluxos na ca-
mada de rede, onde um fluxo é caracterizado como a sequéncia de pacotes que vai de um
endereco IP de origem para o mesmo enderego IP de destino, durante uma janela fixa de
tempo. Para este tipo de agrupamento, as caracteristicas originais inferidas sdo variaveis nu-
méricas que estao relacionadas ao conjunto completo de todos os pacotes transmitidos entre
dois enderecos de IP.

Inicialmente é extraido um total de 84 caracteristicas do trafego de rede a partir de um
arquivo pcap, através do extrator de caracteristicas baseado em fluxos C/CFlowMeter (CIC-
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FLOWMETER, 2017), (LASHKARI et al., 2017), incluindo IP de origem, porta de origem, IP de
destino, porta de destino e protocolo. Todas as caracteristicas sao definidas e explicadas no site
da ferramenta C/ICFlowMeter (CICFLOWMETER, 2017).

A seguir, sdo encontrados os conjuntos contendo as melhores caracteristicas para de-
tectar cada tipo de ataque, dentre as 84 caracteristicas extraidas inicialmente. Em seu trabalho,
Sharafaldin et al. apresenta os conjuntos contendo as melhores caracteristicas para cada tipo
de ataque (SHARAFALDIN; LASHKARI; GHORBANI, 2018). Os ataques detectados neste ar-
tigo séo trés: Botnet, PortScan e DDoS. As vantagens da reducao de dimensionalidade podem
ser encontradas no trabalho de Kezih e Taibi (Kezih; Taibi, 2013). A Tabela 3 mostra a lista das
melhores caracteristicas selecionadas para deteccao de cada ataque.

Tabela 3 — Melhores caracteristicas para deteccao dos trés tipos de ataque (Botnet, PortScan e
DDos), segundo (SHARAFALDIN; LASHKARI; GHORBANI, 2018).

| Tipo de Ataque | Caracteristicas |

Subflow F. Bytes
Total Len F. Packets
F. Packet Len Mean

B. Packets/s
Init Win F. Bytes
PortScan B. Packets/s
PSH Flag Count
B. Packet Len Std
Avg Packet Size
Flow Duration
Flow IAT Std

Botnet

DDoS

Fonte: Autoria propria..

Conforme mostrado na Tabela 3, para detectar um ataque do tipo Botnet, as melhores
caracteristicas sdo encaminhamento de bytes de sub-fluxo (Subflow Forwarding Bytes), enca-
minhamento do comprimento e média dos pacotes (Total Length Forwarding Packets e Forwar-
ding Packet Length Mean) e pacotes de retorno (Backward Packets per Second). Para ataques
do tipo PortScan, utilizam-se os bytes da janela de encaminhamento inicial (/nitial Windows
Forwarding Bytes), pacotes de retorno (Backward Packets per Second) e push flags (PSH Flag
Count). Por ultimo, os ataques de DDoS sao melhores detectados utilizando as caracteristicas
de comprimento do pacote de retorno (Backward Packets Length Standard), tamanho médio
dos pacotes (Average Packet Size), e dois intervalos de tempo de chegada (Flow Duration e
Flow IAT Standard). Com base nessas informacgdes publicadas na literatura, optou-se por utili-
zar as trés melhores caracteristicas para detectar ataques do tipo PortScan dentro da unidade
AID, e as quatro melhores caracteristicas para ataques do tipo Botnet e DDoS.
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4.11 Critérios de Desempenho

Varias medidas de desempenho foram propostas na literatura para avaliar um modelo
de Aprendizado de maquina, do inglés Machine Learning (ML) que pode ser utilizado em um
IDS (MAHFOUZ; VENUGOPAL; SHIVA, 2020).

A precisao da classificagcao é o nimero total de previsdes corretas dividido pelo nimero
total de previsdes feitas para um conjunto de dados. Porém, como medida de desempenho, a
precisdo é inadequada para problemas de classificacdo desequilibrada. O principal motivo é
que o elevado numero de exemplos da classe majoritaria (ou classes) ird superar 0 numero
de exemplos da classe minoritaria, o que significa que mesmo modelos indbeis podem atingir
pontuacdes de precisdo de 90% ou 99%, dependendo de quao severo o desequilibrio de classe
acontece. Uma alternativa ao uso de precisédo de classificagdo € usar duas métricas: a precisao
e o recall.

Precisdo e recall sao métricas de avaliacao reconhecidas na area de recuperacao de
informagdes. A precisdo se refere a parte das insténcias relevantes entre as instancias recupe-
radas, ou seja, ela quantifica o nimero de previsdes de classe positiva que realmente pertencem
a classe positiva. Recall refere-se a porcao de instancias recuperadas relevantes do numero to-
tal das instancias relevantes, isto é, ela quantifica 0 nUmero de previsées de classe positivas
feitas de todos os exemplos positivos no conjunto de dados. E F-measure é a média harmo-
nica de precisao e recall, fornecendo uma pontuacao Unica que equilibra as preocupacoes de

precisao e recall em um valor.

VP

. vP .

Precisao VP L EP 4)
VP

fecll =y p N ®

I3 2 x Precisao x Recall 6)
— measure =
Precisao + Recall

onde VP é o numero de verdadeiro-positivos, FP é o nimero de falso-positivos e FN é o
namero de falso-negativos.

Para os classificadores em fluxo, utilizando o MOA, avaliamos os experimentos em ter-
mos de memoria, tempo e desempenho de classificagdo. A meméria é medida em GBs e ba-
seada em horas de RAM (BIFET et al., 1970), ou seja, um GB de meméria utilizado por uma
hora corresponde a um RAM/Hora. O tempo de processamento € medido em segundos e é
baseado no tempo de CPU usado para treinamento e teste (GOMES et al., 2017). Para avaliar
o desempenho da classificacao, realizamos uma avaliagcao prévia de validacido cruzada de 10
vezes (BIFET et al., 2015). Essa avaliacdo é diferente da validacao cruzada padréao utilizada no
aprendizado em lotes. A validagao cruzada tradicional nao é aplicavel a classificagcao de fluxo
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de dados, porque as amostras podem ser fortemente dependentes do tempo, tornando muito
dificil organizar as amostras em conjuntos que reflitam as caracteristicas dos dados.

Trés estratégias diferentes foram propostas em (BIFET et al., 2015) para avaliagao prévia
de validacao cruzada: validacao cruzada distribuida k-fold, validacao dividida distribuida k-fold
e validagdo de inicializagdo distribuida k-fold. Essas estratégias compartilham a caracteristica
de treinar e testar £k modelos em paralelo, enquanto eles diferem em como os conjuntos sdo
construidos. Neste trabalho usamos a validacao cruzada distribuida k-fold conforme recomen-
dado em (BIFET et al., 2015). Nesta estratégia, cada amostra é usada para teste em um modelo
selecionado aleatoriamente e para treinamento de todos os outros.

O segundo modelo de avaliagdo utilizado é o modelo de avaliacdo de desempenho
Kappa de Cohen (Cohen’s Kappa). A estatistica Kappa de Cohen é uma medida popular para
avaliar a precisdo da classificagdo sob desequilibrio de classe e € usada em cenérios de clas-
sificacao estatica, bem como classificacao de fluxo de dados. A estatistica kappa é frequente-
mente usada para testar a confiabilidade entre observadores. A importancia da confiabilidade
do avaliador reside no fato de que ela representa o quanto os dados coletados no estudo séo
representagdes corretas das variaveis medidas. A medida da extensdo em que os coletores de
dados (avaliadores) atribuem a mesma pontuacéo a mesma variavel é chamada de confiabili-
dade entre avaliadores.

O kappa de Cohen, simbolizado pela letra grega minuscula x, € uma estatistica robusta
util para testes de confiabilidade entre avaliadores ou intra-observadores. Semelhante aos coefi-
cientes de correlagao, pode variar de —1 a +1, onde 0 representa a quantidade de concordancia
que pode ser esperada do acaso e 1 representa a concordancia perfeita entre os avaliadores.
Embora valores de kappa abaixo de 0 sejam possiveis, Cohen observa que eles sao improva-
veis na pratica. Como em todas as estatisticas de correlagao, o kappa é um valor padronizado
e, portanto, é interpretado da mesma forma em varios estudos. Cohen sugeriu que o resultado
Kappa fosse interpretado da seguinte forma: valores < 0 como indicando nenhuma concordan-
ciae 0,01 ~ 0,20 como nenhum aleve, 0,21 ~ 0,40 como regular, 0,41 ~ 0,60 como moderado,
0,61 ~ 0,80 como substancial e 0,81 ~ 1,00 como acordo quase perfeito (MCHUGH, 2012).

Considere a Figura 12 a seguir:

onde, A é o numero total de amostras que ambos os avaliadores disseram estar corretas,
ou seja, os avaliadores estao de acordo. B € o nimero total de amostras que o Avaliador 2 disse
estar incorreto, mas o Avaliador 1 disse que estava correto, neste caso um desacordo. C é o
numero total de amostras que o Avaliador 1 disse estar incorreto, mas o Avaliador 2 disse que
estava correto. Isso também é uma divergéncia. E, por ultimo, D € o nUmero total de amostras
que ambos os avaliadores disseram estar incorretas. Ambos avaliadores estao de acordo.

Para calcular o valor de kappa, primeiro precisamos saber a probabilidade de concordan-
cia. Essa férmula é derivada somando o numero de testes em que os avaliadores concordam e
dividindo pelo numero total de testes. Usando o exemplo da Figura 12, obtemos a probabilidade
de acordo, F,:
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Figura 12 — Grade 2x2 usada para interpretar os resul-
tados dos avaliadores.

Avaliador 2

Correto Incorreto

Correto ® B
\
\
Incorreto C D

Fonte: Autoria propria..

Avaliador 1

B A+ D @)
- A+B+C+D

O préximo passo é calcular a probabilidade de concordancia aleatéria, P,. P, € o niUmero

B,

total de vezes que o Avaliador 1 disse estar correto dividido pelo niumero total de instancias,
multiplicado pelo numero total de vezes que o Avaliador 2 disse estar correto dividido pelo
namero total de instancias, somado ao nimero total de vezes que o Avaliador 1 disse estar
incorreto multiplicado pelo numero total de vezes que o Avaliador 2 disse estar incorreto.

A+ B A+C
Peorreto = * (8)
A+B+C+D A+B+C+D
C+D B+ D
Pincor'reto—<A+B+C+D>*<A+B+C+D) (9)
Pe - Pcorreto—i_-PincorretO (10)

A férmula para o Kappa de Cohen, x, é a probabilidade de concordancia menos a pro-
babilidade de concordancia aleatéria dividida por 1 menos a probabilidade de concordancia
aleatoria.

P, — P
K= T-p 2 (11)

Porém, como a precisdo pode ser enganosa em conjuntos de dados com desequilibrio
de classe ou dependéncias temporais, também utilizamos os modelos de avaliacdo Kappa tem-
poral e Kappa M. A medida Kappa M tem vantagens sobre a estatistica Kappa, pois possui valor
zero para um classificador de classe majoritaria. Para conjuntos de dados que exibem depen-
déncias temporais é aconselhavel avaliar o Kappa Temporal pois ele substitui o classificador da
classe majoritaria pelo classificador No-Change (BIFET et al., 2015).
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O Kappa M é uma medida que indica quando estamos nos saindo melhor do que um

classificador da classe majoritaria. A estatistica Kappa M é definida como:
i = Lo Pm (12)
L = pm

onde p, € a acuracia prévia do classificador e p,,, € a acuracia prévia de um classificador
de classe majoritaria. Se o classificador estiver sempre correto, entdo ,, = 1. Se as previsoes
estao corretas com a mesma frequéncia que as de uma classe majoritaria classificador, entao
Ky = 0.

Considerando a presencga de dependéncias temporais em fluxos de dados, utiliza-se a
medida estatistica Kappa temporal (2LIOBAITé; BIFET; READ, 2014), definida como:

D — Dper
Rtemp = 1—17

(13)

— Pper

onde p,., € a acuracia do classificador persistente. O classificador persistente & um
classificador que prevé o mesmo rétulo observado anteriormente, ou seja, ¢, = y;—1, para
qualquer observacao X, dado por:

k
Pper = Py = yp1) = ZP(?J = 1) Py = ilye—1 = 1) (14)

=1

O classificador persistente é baseado no mesmo principio que é frequentemente usado
como linha de base na previsdo de séries temporais, isto é, o préximo valor de previsdo é igual
ao ultimo valor observado.

A estatistica kappa temporal pode assumir valores de 1 até —oo. A interpretacdo é seme-
lhante & de ~. Se o classificador estiver perfeitamente correto entéo k., = 1. Se o classificador
estiver alcangando a mesma precisdo que o classificador persistente, entao k,., = 0. Os clas-
sificadores que superam o classificador persistente ficam entre 0 e 1. As vezes, pode acontecer
que k., < 0, o que significa que o classificador de referéncia esta tendo um desempenho pior
do que a linha de base do classificador persistente.
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5 RESULTADOS E DISCUSSAO

Este trabalho utiliza duas bases de dados distintas para realizar as classificagbes: NSL-
KDD e CICIDS2017. Assim, serdo descritos inicialmente os resultados obtidos utilizando uma
base de dados conhecida amplamente na comunidade (NSL-KDD) e depois serdo apresenta-
dos os resultados obtidos utilizando uma base de dados mais recente (CICIDS2017). Foram
realizados testes utilizando dois métodos de classificacao, através da mineracao de dados con-
vencional e através da mineragao de fluxos de dados, para cada base de dados, resultando
assim em quatro conjuntos de resultados, como detalhado a seguir:

a) Mineragao de dados utilizando a base de dados NSL-KDD;

b) Mineracao de dados utilizando a base de dados CICIDS2017;

¢) Mineracao de fluxo de dados utilizando a base de dados NSL-KDD;

d) Mineracao de fluxo de dados utilizando a base de dados CICIDS2017.

Todos os experimentos foram realizados usando um computador com processador Intel
Core i7-4790K, 4.00 GHz, com 32 GB de RAM, executando o sistema operacional Linux Ubuntu
20.04 LTS. Foram realizadas quatro etapas de classificagdo para cada conjunto de resultados.

Na primeira etapa, utilizou-se uma camada de classificagdo, com um classificador Unico
nessa camada utilizando todas as caracteristicas. O objetivo de executar o processo de clas-
sificacdo com apenas um classificador foi obter a acuracia que cada método de classificagéo
resulta quando utilizado isoladamente, servindo assim como a acurécia base para comparagoes
posteriores com outras técnicas empregadas neste trabalho.

Na segunda etapa, novamente utilizou-se uma camada de classificacao e apenas um
classificador. Porém, foi utilizado o processo de reducdo de caracteristicas para classificacao
das amostras. Assim, obteve-se novos resultados sobre a acuréacia, falsos-positivos e falsos-
negativos, e o tempo de classificacao das amostras.

A préxima etapa, a terceira, utilizaram-se duas camadas de classificagdo € um Unico
classificador. Na primeira camada, o classificador utiliza um conjunto reduzido de caracteristi-
cas para rapida classificacao das amostras. Entretanto, caso a acuracia esteja abaixo de um
valor pré-estabelecido, a amostra € enviada para a segunda camada de detecgao, no qual o
classificador utiliza todas as caracteristicas da amostra para realizar a classificagdo com maior
acurdcia.

E, na quarta e ultima etapa, utilizaram-se trés camadas de classificagdo, com multiplos
classificadores, utilizando redugao de caracteristicas na primeira camada, sem reducgao de ca-
racteristicas na segunda camada, e sem reducdo de caracteristicas e sistema de votacao na
terceira camada. Na terceira camada de classificacdo, diversos classificadores obtém um re-
sultado e enviam este para um mddulo de decisdo, que ird contar os votos recebidos de cada
classificador e obter um resultado final.
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Abaixo sera explicado detalhadamente cada etapa e, entdo, serdo mostrados e analisa-
dos todos os resultados obtidos.

5.1 Modulo de Coleta de Dados

Para todas as etapas realizadas em cada conjunto de resultados, é necessario inicial-
mente obter os dados da rede através de um sensor. Entretanto, para a simulagdo realizada,
optou-se por utilizar a leitura de arquivos contendo as bases de dados ao invés de capturar os
pacotes diretamente da rede. Ambas as bases de dados NSL-KDD e CICIDS2017 possuem
arquivos de dados no Formato de arquivo de relacdo de atributo, do inglés Attribute-Relation
File Format (ARFF). Esse formato de arquivo ja contém amostras obtidas através da analise
dos pacotes em janelas de intervalos de dois segundos.

A base de dados NSL-KDD possui 41 caracteristicas para cada amostra, assim como
seu rétulo. A base de dados CICIDS2017 possui 84 caracteristicas e o rétulo da amostra. As
amostras séo lidas dos arquivos, linha apés linha, e enviadas para o proximo médulo da arqui-
tetura.

5.2 Modulo de Pré-Processamento das Informacoes Coletadas

Este modulo é responsavel por receber os dados coletados do médulo anterior, extrair
as caracteristicas relevantes, normalizar as amostras e enviar os resultados para o préximo
médulo de transporte. A extragdo das caracteristicas é realizada em cima de dados recebidos
em intervalos de dois segundos. Esta janela de tempo pode ser maior ou menor, conforme a
necessidade de processar as classificacdes de acordo com o volume do trafego na rede. Em
situagdes de trafego elevado, acima da velocidade de classificagcdo do sistema, pode-se optar
por janelas de tempo maiores, assim como janelas de tempo menores para situacoes de trafego
baixo.

Uma vez obtidas as caracteristicas, realiza-se o trabalho de normalizagdo das mesmas,
atribuindo-se valores inteiros para caracteristicas extraidas em outros formatos (por exemplo,
em forma de texto). Obtida a amostra, com suas caracteristicas e seu rotulo, a amostra é enviada
para o proximo médulo, onde ocorre o transporte da mesma.

Neste trabalho optou-se por utilizar caracteristicas ja extraidas dos pacotes de rede (41
caracteristicas para o NSL-KDD e 84 caracteristicas para o CICIDS2017). O objetivo do uso dos
arquivos ARFF é de utilizar as mesmas caracteristicas que diversos trabalhos publicados na
comunidade usaram, permitindo, assim, a comparagao dos resultados obtidos com resultados
de outros pesquisadores.
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5.3 Modulo de Transporte dos Dados

Neste médulo, a sequéncia de amostras e suas caracteristicas extraidas no modulo
anterior sao transportadas para o modulo seguinte através do sistema publicacio-assinatura. O
fluxo de amostras pode ser extraido em um ponto qualquer da rede e utilizado para classificagéo
por quaisquer UPCDs, independente do local onde este processo esteja sendo executado.

Utilizando a ferramenta de publicacao-assinatura Apache Kafka, cada amostra completa
€ publicada em uma fila especifica. Cada modulo de Pré-Processamento pode, por exemplo,
gerar amostras com diferentes nUmeros de caracteristicas, utilizar janelas de tempo diferentes
para extracao das caracteristicas, ou extrair caracteristicas diferentes, permitindo a publicacao
das amostras em filas especificas. Cada fila tem amostras com caracteristicas que podem inte-
ressar um ou mais assinantes.

Enquanto as amostras sdo publicadas em um local da rede, outros locais possuem o
agente de mensagens Kafka atuando como assinante. Cada UPCDs solicita ao agente de men-
sagens quais as filas que ele deseja assinar e receber o fluxo de amostras. Uma UPCD pode
assinar uma ou mais filas. Quando uma nova amostra é publicada em uma fila, os assinan-
tes sdo notificados e essa amostra é transportada pela rede para o buffer de armazenamento
dos mesmos, onde, entdo, a amostra é lida pelas UPCDs que assinaram aquela fila. Assim,
a ferramenta Kafka permite ndo apenas o transporte das amostras, mas também o armaze-
namento das mesmas em uma fila de buffer, possibilitando a arquitetura classificar todas as
amostras geradas mesmo quando o fluxo de amostras gerado se torna temporariamente maior
que a capacidade de processamento das UPCDs atualmente empregadas no sistema. Caso
este cenario aconteca, a plataforma pode, por exemplo, criar temporariamente novas UPCDs
para atender o elevado fluxo de amostras.

Neste trabalho, fez-se a opcao de gerar apenas um fluxo de amostras com todas as
caracteristicas, provenientes de um arquivo ARFF, permitindo a comparagédo dos resultados
obtidos com outros resultados apresentados na literatura.

5.4 Modulo de Analise e Classificacao dos Dados

Neste médulo, as amostras sio classificadas em normais ou ataques através das
UPCDs. Cada UPCD é composta de trés unidades classificadoras: AID, APD e AFD. Para po-
dermos comparar a eficiéncia da arquitetura proposta, obtivemos resultados utilizando combi-
nacdes diferentes de unidades.

Para obter todos os resultados relevantes ao trabalhos, realizamos quatro ciclos de co-
leta de dados. No primeiro ciclo, utilizamos a base de dados NSL-KDD e classificadores de
dados. No segundo ciclo, mantivemos os classificadores mas utilizamos uma base de dados
diferente, a CICIDS2017. Uma vez coletados os resultados utilizando duas bases de dados di-
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ferentes, repetimos os dois ciclos mas agora utilizando classificadores de fluxo de dados, um
ciclo com a base de dados NSL-KDD e outro ciclo com a base de dados CICIDS2017.

5.4.1 Classificadores de Dados

Inicialmente utilizamos métodos comuns de aprendizagem de maquina para classificar
amostras sequenciais. Cada classificador é treinado previamente utilizando um conjunto de da-
dos de treino pertencentes as duas bases de dados (NSL-KDD e CICIDS2017). Uma vez trei-
nados os classificadores, as amostras do conjunto de dados de validacdo sdo passadas para
0S mesmos, em um processo de classificagao supervisionado. Uma cépia das amostras clas-
sificadas é armazenada em uma base de dados temporaria que pode, durante o processo de
classificacdo, ser usada para re-treinar os classificadores, se solicitado.

5.4.1.1 NSL-KDD

A base de dados NSL-KDD ¢ dividida em dois arquivos no ARFF: KDDTest+ e KDD-
Train+. Para o treinamento dos classificadores, utilizamos os dados supervisionados contidos
no arquivo KDDTrain+. Em cada ciclo, temos cada classificador treinado através do método
Cross-validation com 10 folds. O Cross-validation possui um viés menor do que outros métodos
usados para contar as pontuagdes de eficiéncia do modelo e a técnica k-Fold oferece um re-
sultado mais estavel e confiavel, uma vez que o treinamento e o teste sdo realizados em varias
partes diferentes do conjunto de dados, podendo tornar a pontuacéo geral ainda mais robusta
se aumentarmos o numero de dobras para testar o modelo em muitos subconjuntos de dados
diferentes (YADAV; SHUKLA, 2016).

Cada classificador foi treinado através de 125.973 amostras contidas no arquivo KDD-
Train+, sendo fornecido o arquivo KDDTest+, com 22.544 amostras para classificagdo. Durante
o processo de validagéo, cada classificador foi alimentado por 148.517 amostras contidas no
arquivo KDD+.

5.4.1.2 CICIDS2017

A base de dados CICIDS2017 possui registros de cinco dias de simulagao, de segunda
a sexta-feira. Entretanto, apenas as amostras da sexta-feira serdo utilizados neste trabalho,
pois & quando ocorrem os ataques dos tipos Botnet, PortScan e DDoS. A base dividida em
trés arquivos no tipo ARFF: Botnet, PortScan e DDoS. Cada arquivo contém registros de um
tipo especifico de ataque. Para termos um conjunto de dados de treinamento e um conjunto
de dados de teste, removemos aleatoriamente de cada arquivo 20% de registros normais e
20% de regqistros de ataque para criarmos os arquivos de validacdo. A criacdo dos arquivos
de treinamento e validacdo de tamanho reduzido é necesséaria especialmente para acelerar
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o tempo de processamento dos classificadores (CHOUVATUT; JINDALUANG; BOONCHIENG,
2015).

A Tabela 4 mostra as composi¢cdes dos arquivos antes e depois da criacao dos arquivos
de treinamento e validagéao.

Tabela 4 — Arquivos da base de dados CICIDS2017: originais, treinamentos e validacoes.

| Arquivo \ Normal Bot PortScan DDos
Botnet Original 189.067 1.966 0 0
Botnet Train 151.254 1.573 0 0
Botnet Test 37.813 393 0 0
PortScan Original 127.537 0 158.930 0
PortScan Train 102.030 0 127.144 0
PortScan Test 25.507 0 31.786 0

DDoS Original 97.718 0 0 128.027

DDoS Train 78.174 0 0 102.422

DDoS Test 19.544 0 0 25.605

Fonte: Autoria propria..

Para o treinamento dos classificadores, utilizamos os dados supervisionados contidos
nos arquivos BotnetTrain, PortScanTrain e DDoSTrain. Em cada etapa, temos cada classificador
treinado através do método Cross-validation com 10 folds. Para validacao, os classificadores
foram alimentados com os dados contidos nos arquivos BotnetTest, PortScanTest e DDoSTest.

5.4.2 Classificadores de Fluxo de Dados

Para realizar o treinamento dos classificadores de fluxo, optou-se pelo método k-fold
distributed split-validation. Este método é usado quando ha abundancia de dados e k classifi-
cadores. Cada vez que uma nova amostra chega, é decidido com probabilidade % se ela sera
usada para teste. Se for usado para teste, sera usado por todos os classificadores. Caso con-
trério, ela é usada para treinamento e atribuido a apenas um classificador. Fazendo isso, cada
classificador recebe amostras diferentes, e elas sao testadas usando os mesmos dados (BIFET
etal., 2018).

O procedimento de avaliacao de um algoritmo de aprendizado determina quais exemplos
sao usados para treinar o algoritmo e que sdo usados para testar a saida do modelo pelo
algoritmo. Neste trabalho, optamos pelo procedimento de avaliagédo Interleaved Test-Then-Train
ou Prequential, pois cada exemplo individual pode ser usado para testar o modelo antes de ser
usado para treinamento e, a partir disso, a precisao pode ser atualizada de forma incremental. O
modelo esta sempre sendo testado em exemplos que ndo foram vistos. Usando este método, o
modelo em questao sera testado nos exemplos que desconhece (PATEL; PATEL; BHATT, 2018).
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5.4.2.1 NSL-KDD

Para a base de dados NSL-KDD, os classificadores de fluxo realizam o treinamento e a
classificacao através de um Unico arquivo. Assim, sao realizados dois procedimentos antes de
realizar a classificagcdo da base de dados NSL-KDD. Inicialmente os arquivos KDDTrain+.arff e
KDDTest+.arff sdao mesclados em um Unico arquivo KDD+.arff. Em segundo, é realizada uma
randomizagao das amostras para obtermos um fluxo mais uniforme de ataques (BIFET et al.,
2018).

5.4.2.2 CICIDS2017

A base de dados CICIDS2017 ¢é dividida em trés arquivos no ARFF: Botnet, PortScan e
DDoS. Cada arquivo contém registros de um tipo especifico de ataque. Para os classificadores
de fluxo, utilizamos os arquivos completos, sem necessidade de fragmentagdao em arquivos de
treinamento e de teste.

Semelhante ao procedimento utilizado com a base de dados NSL-KDD, utilizamos o
método de treinamento k-fold distributed split-validation e o método de avaliagao Interleaved
Test-Then-Train. Para a validagao, cada classificador foi alimentado com as amostras contidas
nos arquivos Botnet, PortScan e DDoS.

5.4.3 Coleta de Dados com uma Unica Unidade Classificadora

Inicialmente, a plataforma utilizou somente a unidade APD. Nesta etapa, realizamos as
classificagdes utilizando trés classificadores diferentes, operando cada classificador dentro de
uma UPCD propria, onde os dados de treino e teste ndo passaram por pré-processamento, ou
seja, foram utilizados todas as caracteristicas do conjunto de dados. A Figura 13 demonstra o
processamento realizado pelo médulo ao se utilizar apenas um classificador em cada UPCD.

Os trés métodos de classificagdo de dados utilizados foram as Arvores de Decisdo, o
Naive Bayes e o Multilayer Perceptron, obtendo-se resultados mostrados nas Tabela 5 (clas-
sificador de dados e NSL-KDD), Tabela 6 (classificador de dados e CICIDS2017), Tabela 7
(classificador de fluxo de dados e NSL-KDD) e Tabela 8 (classificador de fluxo de dados e ClI-
CIDS2017).

Os resultados obtidos servem como base para comparagao e andlise da eficiéncia da
plataforma proposta.



Figura 13 — As amostras sao recebidas do agente de mensagens e encaminha-
das diretamente ao classificador.

Agente de
Mensagens

Classificador

Fonte: Autoria propria..
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Tabela 5 — Resultados obtidos pelo sistema ao utilizar um classificador de dados e a base de
dados NSL-KDD.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 81,5339 0,815 0,146 0,858 0,815 0,836 198 ‘
Naive Bayes 76,1222 0,761 0,197 0,809 0,761 0,784 413
M. Perceptron 75,8738 0,759 0,199 0,808 0,759 0,783 949

Fonte: Autoria propria..

Tabela 6 — Resultados obtidos pelo sistema ao utilizar um classificador de dados e a base de
dados CICIDS2017.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 99,9817 1,000 | 0005 | 1,000 | 1,000 | 1,00 492
Botnet
J48
99,9878 1,000 0,016 1,000 | 1,000 1,000 441
PortScan
Ja8
99,9911 1,000 | 0,000 | 1,000 | 1,000 | 1,000 384
DDoS
NaweBayes | ogs635 | 0966 | 0003 | 0992 | 0966 | 0976 564
Botnet
Naive Bayes | 49 6876 0997 | 0403 | 0997 | 0997 | 0,997 779
PortScan
Naive Bayes | g9 9003 0999 | 0001 | 0999 | 0999 | 0,999 615
DDoS
M. Peroeplron | 996493 | 0,996 | 0363 | 0997 | 0,99 | 0,99 872
Botnet
M. Perceptron 99,7347 0,997 0,323 0,997 0,997 0,997 1.255
PortScan
M. ngjgtm” 99,1783 0992 | 0011 | 0992 | 0992 | 0,992 1002

Fonte: Autoria propria..

Tabela 7 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo de dados e a base

de dados NSL-KDD.

K
Classificador | Corretas (%) | Kappa (%) TempaoF:'ZT (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48 97,0094 93,9896 94,0239 93,6975 7,0460 1,64
Naive Bayes 86,8094 73,5441 73,7052 72,2689 9,2902 1,33
Perceptron 99,2957 98,5966 98,6056 98,5294 5,3190 219,89

Fonte: Autoria propria..
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Tabela 8 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo de dados e a base
de dados CICIDS2017.

. Kappa
0, 0, 0,
Classificador | Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48
99,6739 83,9788 78.2168 68,3113 27437 4.21
Botnet
J48
99,9658 99,9308 98,0423 99,9231 5.0184 519
PortScan
J48
99,8419 99,6780 -711,3636 99,6347 6,8211 466
DDoS
Naive Bayes 98,3329 92,8752 -679,3007 98,6724 3.3399 3,55
Botnet
Naive Bayes 98,4225 96,8057 97283 96,4567 7.0937 4.95
PortScan
Na'éeDi’gyes 99,0932 98,1502 | -4.552,2727 97,9052 6,3552 4,44
Perceptron 99,4173 72,1631 61,0839 43,3875 27211 6.20
Botnet
Perceptron 99,8481 99,6926 91,3104 99,6589 29283 7.09
PortScan
Peg’;gtsron 99,9588 99,9160 -111,3636 99,9048 21320 5,09

Fonte: Autoria propria..
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5.4.4 Coleta de Dados com uma Unica Unidade Classificadora e Selecdo de Caracteristicas

Nesta segunda etapa de coleta de dados, realizamos um pré-processamento na base
de dados de teste antes de passarmos as amostras aos classificadores dentro da unidade
AID. Utilizando o avaliador de caracteristica IG com o método de pesquisa Ranker, a Tabela 9
apresenta as caracteristicas ordenadas em ordem de relevancia para a base de dados NSL-
KDD. Conforme apresentado no trabalho de (CHAE et al., 2013), utilizaremos 22 caracteristicas
para realizar o treinamento e as classificagoes.

Utilizando a base de dados CICIDS2017, as melhores caracteristicas foram apresenta-
das para deteccao dos ataques Botnet, PortScan e DDoS, conforme mostradas na Tabela 10.
Assim, utilizaremos quatro caracteristicas para realizar o treinamento e as classificacées dos
ataques do tipo Botnet e DDoS, e trés caracteristicas para o ataque do tipo PortScan.

Esta etapa de classificacdo é demonstrada através da Figura 14. As amostras sao re-
cebidas do agente de mensagens, escolhidas as caracteristicas mais relevantes e alimentadas
aos classificadores. Novamente, utilizamos trés classificadores diferentes neste processo, cada
classificador dentro de uma UPCD prépria.

Figura 14 — As amostras sao recebidas do agente de mensagens e passam por
um processo de selecao de caracteristicas. A seguir, sdo alimenta-
das a um classificador ja treinado somente com as caracteristicas
selecionadas.

Agente de
Mensagens

p—

O —

Selegdo das
Caracteristicas

 ——

S —

Classificador

Fonte: Autoria propria..
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Tabela 9 — Classificacao das caracteristicas através do avaliador IG com o método Ranker sobre

o dataset NSL-KDD.

Ordem Relevancia Numero da Caracteristica Descricao da Caracteristica

1 0.81620015 5 src_bytes

2 0.6715649 3 service

3 0.63304893 6 dst_bytes

4 0.51938822 4 flag

5 0.51868903 30 diff_srv_rate

6 0.50984907 29 same_srv_rate

7 0.4759185 33 dst_host_srv_count

8 0.43821385 34 dst_host _same_srv_rate
9 0.41091066 35 dst_host_diff srv_rate
10 0.40596111 38 dst_host_serror_rate
11 0.40475154 12 logged_in

12 0.39806695 39 dst_host_srv_serror_rate
13 0.39273998 25 serror_rate

14 0.38358863 23 count

15 0.37912493 26 srv_serror_rate

16 0.27083688 37 dst_host_srv_diff_host rate
17 0.19803814 32 dst_host_count

18 0.18887561 36 dst_host_same_src_port_rate
19 0.14155352 31 srv_diff_host_rate
20 0.09424551 24 srv_count
21 0.08826684 41 dst_host_srv_rerror_rate
22 0.06263911 2 protocol_type
23 0.05674069 27 rerror_rate
24 0.05217739 40 dst_host_rerror_rate
25 0.05156684 28 srv_rerror_rate
26 0.03672469 1 duration
27 0.01155446 10 hot
28 0.00960996 8 wrong_fragment
29 0.00650408 13 num_compromised
30 0.00371697 16 num_root
31 0.00215482 19 num_access_files
32 0.00116837 22 is_guest_login
33 0.00091826 17 num_file_creations
34 0.00051404 15 su_attempted

35 0.00032406 14 root_shell

36 0.00010426 18 num_shells

37 0.00006037 11 num_failed_logins

38 0.00003811 7 land

39 0.00000717 21 is_host_login

40 0 20 num_outbound_cmds
41 0 9 urgent

Fonte: Autoria propria..
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Tabela 10 — Melhores caracteristicas para deteccao dos trés tipos de ataque (Botnet, PortScan e

DDos), segundo (SHARAFALDIN; LASHKARI; GHORBANI, 2018).

] Tipo de Ataque | Caracteristicas

|

Botnet

Subflow F. Bytes
Total Len F. Packets
F. Packet Len Mean

B. Packets/s

PortScan

Init Win F. Bytes
B. Packets/s
PSH Flag Count

DDoS

B. Packet Len Std
Avg Packet Size
Flow Duration
Flow IAT Std

Fonte: Autoria propria..
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Utilizando as 22 primeiras caracteristicas (iniciando em src_bytes e terminando em pro-
tocol _type), a Tabela 11 apresenta os resultados obtidos pelo sistema ao utilizar um classificador
de dados, com redugao no espaco das caracteristicas e a base de dados NSL-KDD.

Tabela 11 — Resultados obtidos pelo sistema ao utilizar um classificador, com reducao das carac-
teristicas e a base de dados NSL-KDD.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Preciséo | Recall | F-Measure | Tempo (ms) |

J48 78,1627 0,782 0,172 0,839 0,782 0,809 88
Naive Bayes 74,3524 0,744 0,209 0,802 0,744 0,772 228
M. Perceptron 76,3174 0,763 0,197 0,808 0,763 0,785 612

Fonte: Autoria propria..

Ao compararmos com os resultados obtidos apresentados na Tabela 5, podemos obser-
var um decréscimo na acuracia para os classificadores J48 e Naive Bayes em aproximadamente
4,13% e 2,32%, respectivamente, enquanto o classificador Perceptron teve um ganho de apro-
ximadamente 0,58%. A reducdo nas acuracias € explicado através da remocao de algumas
caracteristicas menos relevantes junto com as irrelevantes, tornando a detecgédo de algumas
ameacas menos precisa. Entretanto notamos, para todos os classificadores, uma redugéo no
tempo de processamento dos fluxos de amostras. O classificador J48 teve uma reducdo no
tempo de aproximadamente 55,56%, enquanto os classificadores Naive Bayes e Perceptron
tiveram redugbes de aproximadamente 44,79% e 35,51%, respectivamente. Estas reducdes
ocorrem devido ao fato de cada classificador possuir menos caracteristicas para computar, re-
sultando em um aumento na quantidade de registros que o classificador consegue processar,
dentro de um mesmo periodo de tempo.

Utilizando as caracteristicas Subflow F. Bytes, Total Len F. Packets, F. Packet Len Mean
e B. Packets/s para ataques do tipo Botnet; Init Win F. Bytes, B. Packets/s e PSH Flag Count
para ataques do tipo PortScan; e B. Packet Len Std, Avg Packet Size, Flow Duration e Flow IAT
Std para ataques do tipo DDoS, a Tabela 12 apresenta os resultados obtidos pelo sistema ao
utilizar um classificador, com reducao no espacgo das caracteristicas utilizadas e base de dados
CICIDS2017.

Comparando os resultados obtidos com os resultados anteriores apresentados na Ta-
bela 6, sem reducao de caracteristicas, podemos notar uma pequena reducao na acuracia para
quase todos os classificadores de aproximadamente 0,80%, enquanto obteve-se uma redugéo
média no tempo de processamento dos dados de 92,71% = 5%, sendo a maior reducao no clas-
sificador Multilayer Perceptron Botnet (96,67%) e a menor reducao no classificador J48 DDoS
(88,02%). A Tabela 13 apresenta as variagdes nos tempos de processamento dos diversos
classificadores, sem e com redugao das caracteristicas.

Também podemos observar que o classificador Multilayer Perceptron teve dificuldades
nas deteccoes de ameacas do tipo Botnet e PortScan. Nos ataques do tipo Botnet, embora
a acuracia foi de 99,0630%, obtivemos uma taxa de falsos-positivos de 0,966. A Tabela 14
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Tabela 12 — Resultados obtidos pelo sistema ao utilizar um classificador, com reducao das carac-
teristicas e a base de dados CICIDS2017.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 99,6519 0997 | 0338 | 0996 | 0997 0,996 28
Botnet
J48
99,8045 0998 | 0,184 | 0998 | 0998 0,998 50
PortScan
J48
99,3754 0994 | 0005 | 0994 | 0994 0,994 46
DDoS
Naive Bayes 95,0376 0950 | 0,057 0991 | 0,950 0,968 29
Botnet
Naive Bayes 99,6457 0996 | 0,110 | 0997 | 0996 | 0,997 58
PortScan
Naive Bayes 99,0498 0990 | 0,009 0991 | 0,990 0,991 61
DDoS
M. Perceptron
99,0630 0991 | 0966 | 0990 | 0991 0,986 29
Botnet
M. Perceptron
77.1229 0771 | 0,063 0993 | 0,771 0.865 61
PortScan
M. ngjgtm” 96,9435 0969 | 0028 | 0970 | 0969 0,969 59

Fonte: Autoria propria..

apresenta a Matriz de Confusao para o classificador Multilayer Perceptron e ameacas do tipo
Botnet. Quanto aos ataques tipo PortScan, obteve-se uma reducao na acuracia de 22,67%. Es-
ses resultados podem ser amenizados através da escolha de outras caracteristicas diferentes
das sugeridas por (SHARAFALDIN; LASHKARI; GHORBANI, 2018). Entretanto, para podermos
comparar os resultados obtidos com outros autores, optou-se por utilizar as mesmas caracte-
risticas sugeridas por Sharafaldin et al.

Assim como os resultados obtidos ao utilizar a base de dados NSL-KDD, os classificado-
res apresentaram um decréscimo na acuracia porém com ganho no tempo de processamento.
Novamente, estes resultados ocorrem devido ao fato de cada classificador possuir menos ca-
racteristicas para computar, resultando em um aumento na quantidade de registros que o clas-
sificador consegue processar, dentro de um mesmo periodo de tempo.

Utilizando as 22 primeiras caracteristicas (iniciando em src_bytes e terminando em pro-
tocol _type), a Tabela 15 apresenta os resultados obtidos pelo sistema ao utilizar um classifica-
dor de fluxo de dados, com reducdo no espago das caracteristicas utilizadas e base de dados
NSL-KDD.

Ao compararmos com os resultados obtidos apresentados na Tabela 7, podemos obser-
var um decréscimo na acuracia para os trés classificadores (J48, Naive Bayes e Perceptron)
em aproximadamente 0,06%, 2,97% e 0,13%, respectivamente. A reducdo nas acuracias é
explicado através da remogao de algumas caracteristicas menos relevantes junto com as ir-

relevantes, tornando a detecgao de algumas ameagas menos precisa. Porém, para todos os
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Tabela 13 — Reducao no tempo de processamento de cada classificador, utilizando reducao de

caracteristicas e a base de dados CICIDS2017, para deteccao dos trés tipos de ataque
(Botnet, PortScan e DDos).

Classificador Tempo sem Reducéao Tempo com Reducéao Reducéo no Tempo
de Caracteristicas (ms) | de Caracteristicas (ms) | de Classificacéo (%)
148 492 28 94,31
Botnet
J48
441 50 88,66
PortScan
J48
DDoS 384 46 88,02
Naive Bayes 564 29 04 85
Botnet
Naive Bayes 779 5 02 55
PortScan
Naive Bayes
DDoS 615 61 90,08
M. Perceptron 872 20 06 67
Botnet
M. Perceptron | 56 o 0514
PortScan
M. Perceptron
' 4,11
DDoS 1-002 59 %,

net.

Fonte: Autoria propria..

Tabela 14 — Matriz de Confusao para o classificador Multilayer Perceptron e ameacas do tipo Bot-

BENIGN \ Bot \ Classificado como

37.840 1 BENIGN

357 9 Bot

Fonte: Autoria propria..

Tabela 15 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo de dados, com

reducdo das caracteristicas e a base de dados NSL-KDD.

K
Classificador | Corretas (%) | Kappa (%) TempaoF:‘gT (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48 96,9485 93,8868 93,9021 93,6582 6,5444 1,52
Naive Bayes 84,2309 71,3211 71,4817 70,5408 3,7893 0,84
Perceptron 99,1684 98,3341 98,3382 98,2718 7,7055 208,56

Fonte: Autoria propria..

classificadores, observa-se uma reducéo no tempo de processamento dos fluxos de amostras.

O classificador J48 teve uma redugao no tempo de aproximadamente 7,32%, enquanto os clas-

sificadores Naive Bayes e Perceptron tiveram redug¢des de aproximadamente 36,84% e 5,15%,

respectivamente. Estas reducbes ocorrem devido ao fato de cada classificador possuir menos
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caracteristicas para computar, resultando em um aumento na quantidade de registros que o
classificador consegue processar, dentro de um mesmo periodo de tempo.

Utilizando as caracteristicas Subflow F. Bytes, Total Len F. Packets, F. Packet Len Mean e
B. Packets/s para ataques do tipo Botnet; Init Win F. Bytes, B. Packets/s e PSH Flag Count para
ataques do tipo PortScan; e B. Packet Len Std, Avg Packet Size, Flow Duration e Flow IAT Std
para ataques do tipo DDoS, a Tabela 16 apresenta os resultados obtidos pelo sistema ao utilizar
um classificador, com reducao no espacgo das caracteristicas e a base de dados CICIDS2017.

Tabela 16 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo, com reducéao
das caracteristicas e a base de dados CICIDS2017.

. Kappa
0, 0O, 0,
Classificador | Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
Ja8
99,5189 72.3073 67,8671 532553 9.0500 0,57
Botnet
J48
80,5478 -0,7852 | -1.199,3007 | -1.790,1322 57722 0,32
PortScan
J48
99,7588 99.7160 111,1616 99,7048 1,6635 0.56
DDoS
Naive Bayes 97,8551 97,7067 89,7099 97,6746 6.4251 0.45
Botnet
=
aive Bayes 94,0356 87,9015 -241,3104 86,6031 7.9712 0.45
PortScan
Naive Bayes 98,6805 98,3534 80,7219 98,2825 3.3138 1,01
DDoS
P
erceptron 99,2119 98,3970 | -3.943.1818 98,1794 1,0473 0.48
Botnet
Perceptron 74,3604 49,9299 | -131.445,4545 | 407677 7.6834 0.42
PortScan
Pe;;gtsron 87,9599 76,0650 | -61.672,7272 | 72,1850 44868 0.48

Fonte: Autoria propria..

Comparando os resultados obtidos com os resultados anteriores apresentados na Ta-
bela 8, sem redugao de caracteristicas, podemos notar novamente uma redugao na acuracia
para quase todos os classificadores menor que 1%. Para os ataques do tipo Portscan, en-
tretanto, a redugao na acuracia foi, no pior caso, de 25,53%, para o classificador Perceptron.
Porém, obteve-se uma reducdo média no tempo de processamento dos dados acima de 75%,
sendo a maior redugdo no classificador Perceptron Portscan (94,08%) e a menor reducao no
classificador Naive Bayes DDoS (77,25%). A Tabela 17 apresenta as variagdes nos tempos de
processamento dos diversos classificadores, sem e com redugao das caracteristicas.

Podemos observar que os classificadores J48 e Perceptron tiveram dificuldades nas de-
tecgoes de ameagcas do tipo PortScan. O classificador J48 apresentou um Kappa de —0,7852%,
0 que representa uma confianga no classificador abaixo do classificador persistente. Entretanto,
o classificador Perceptron, embora tenha resultado em uma acuracia menor, apresentou um
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Tabela 17 — Reducao no tempo de processamento de cada classificador de fluxo de dados, utili-
zando reducao de caracteristicas e a base de dados CICIDS2017, para deteccao dos
trés tipos de ataque (Botnet, PortScan e DDos).

Classificador Tempo sem Reducao Tempo com Reducao Reducao no Tempo
de Caracteristicas (ms) | de Caracteristicas (ms) | de Classificacao (%)
J48 4,21 0,57 86,46
Botnet
J48
1 0,32 93,83
PortScan 5,19
J48
DDOS 4,66 0,56 87,98
Naive Bayes 3,55 0,45 87,32
Botnet
Naive Bayes 4,95 0,45 90,91
PortScan
Naive Bayes
DDoS 4,44 1,01 77,25
M. Perceptron 6.20 0.48 92.26
Botnet
M. Perceptron 7.09 0,42 94,08
PortScan
M. Perceptron
DDoS 5,09 0,56 89,00

Fonte: Autoria propria..

Kappa de 49,9299%, ou seja, uma confiabilidade acima do classificador persistente. Seme-
Ihante aos resultados obtidos utilizando classificadores tradicionais, esses resultados podem
ser amenizados através da escolha de outras caracteristicas diferentes das sugeridas por (SHA-
RAFALDIN; LASHKARI; GHORBANI, 2018). Entretanto, para podermos comparar os resultados
obtidos com outros autores, optou-se por utilizar as mesmas caracteristicas sugeridas por Sha-
rafaldin et al.

Assim como os resultados obtidos ao utilizar a base de dados NSL-KDD, os classificado-
res apresentaram um decréscimo na acuracia porém com ganho no tempo de processamento e
reducao no consumo de memoria (RAM/Hora). Novamente, estes resultados ocorrem devido ao
fato de cada classificador possuir menos caracteristicas para computar, resultando em um au-
mento na quantidade de registros que o classificador consegue processar, dentro de um mesmo
periodo de tempo.
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5.4.5 Coleta de Dados com Duas Unidades Classificadoras e Selecao de Caracteristicas

O préximo passo é introduzir no sistema duas unidades de classificagdo dos dados: a
AID e a APD. A AID é responsavel pela analise inicial das amostras. Este processo utiliza as
caracteristicas mais relevantes para realizar a classificagao da amostra, em tempo reduzido de
processamento.

Para os classificadores de dados tradicionais, cada classificador possui, inicialmente
uma taxa de acertos definida pelo seu treinamento inicial. Cada amostra recebida é classificada
e feito um registro da acuracia (nimero de acertos em relagdo ao numero total de amostras ja
classificadas). A cada amostra classificada, uma nova taxa de acerto é calculada. Esse calculo
pode ser feito facilmente quando se utilizam amostras rotuladas. Caso contrario, &€ necessério
comparar o resultado de pelo menos trés UPCDs independentes para se obter o resultado da
classificacao através de uma votacao simples. Se esta nova taxa de acerto ficar menor que um
valor pré-determinado, as novas amostras passarao a ser classificadas na APD. A APD utiliza
todas as caracteristicas do dataset, aumentando a acuracia na deteccao das ameacas, porém
consumindo mais tempo para realizar a tarefa. Novamente, a taxa de acerto é ajustada apos
cada amostra ser classificada e, caso a taxa de acerto seja maior que o valor pré-determinado,
a classificagéo volta a ocorrer novamente na AlD. Novamente, ao se utilizar amostras n&o rotu-
ladas, é necessario no minimo trés UPCDs independentes para decidirem o resultado da clas-
sificacdo da amostra. Durante este periodo de classificagcao pela APD, o classificador na AID
pode ser re-treinado utilizando-se a base de dados formada pelas amostras ja classificadas.

Para os classificadores de fluxo de dados, o classificador possui inicialmente uma taxa
de acertos definida pelo seu treinamento inicial. Apds cada amostra ser classificada, esta é uti-
lizada para continuamente treinar o sistema, gerando uma nova taxa de acerto. Para amostras
ndo rotuladas, utiliza-se 0 mesmo sistema de votagéo através de pelo menos trés UPCDs in-
dependentes para estimar o valor da amostra. Se esta nova taxa de acerto ficar menor que um
valor pré-determinado, as novas amostras passarao a ser classificadas na APD. A APD utiliza
todas as caracteristicas do dataset, aumentando a acuracia na deteccao das ameacas, porém
consumindo mais tempo para realizar a tarefa. Novamente, a taxa de acerto é ajustada apos
cada registro ser classificado e, caso a taxa de acerto seja maior que o valor pré-determinado, a
classificacao passa a ocorrer novamente na AID. De maneira diferente dos classificadores tradi-
cionais, a re-treinagem é feita dinamicamente a cada amostra avaliada, ao contrario do re-treino
em lote realizado em intervalos determinados.

A Figura 15 representa o sistema de classificagdo com duas camadas de classificadores:
AID e APD.

A Tabela 18 apresenta os resultados obtidos pelo sistema ao utilizar um classificador de
dados em duas camadas (utilizando reducao no espaco das caracteristicas e com o conjunto
completo de caracteristicas) e a base de dados NSL-KDD. O valor pré-estabelecido utilizado



Figura 15 — As amostras sao recebidas através do Agente de Mensagens e de-
pois possuem seu numero de caracteristicas reduzidas para se-
rem classificadas na AID. Caso necessario, serao encaminhadas
para a APD, onde serao classificadas utilizando todas as caracte-

risticas.
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Fonte: Autoria propria..
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para decisdo nas mudancas de camada de classificacao foi de 80%. Outros valores foram tes-

tados, com resultados mistos de acurécia e tempo de execugao.

Tabela 18 — Resultados obtidos pelo sistema ao utilizar um classificador de dados em duas cama-

das, com e sem reducao de caracteristicas, e com a base de dados NSL-KDD.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 80,7448 0,809 0,155 0,851 0,809 0,829 114
Naive Bayes 75,8778 0,755 0,201 0,806 0,755 0,780 257
M. Perceptron 76,3174 0,763 0,197 0,808 0,763 0,785 612

Fonte: Autoria propria..

Comparando os resultados obtidos com os anteriores, os classificadores J48 e Naive

Bayes apresentaram resultados intermediarios. Enquanto as acuracias ficaram mais proximas

dos valores obtidos ao utilizar todas as 41 caracteristicas, o tempo total de execucao ficou mais

proximo dos resultados obtidos ao se utilizar apenas 22 caracteristicas. Este comportamento



80

se deve ao fato da alternancia entre as camadas de decisdo. Parte da classificagao é realizada
na camada rapida porém com menor acuracia e a outra parte da classificagdo é realizada na
camada de maior acerto, porém que exige maior tempo de processamento. O valor de corte
permite estabelecer quanto tempo o classificador permanece em cada camada: valores meno-
res de corte fazem o sistema permanecer na camada AID por mais tempo, enquanto valores
maiores fazem o sistema passar mais tempo na camada APD. Assim, o sistema demonstra que
€ possivel realizar uma relagao diretamente proporcional entre acuracia e tempo de processa-
mento ajustando o valor pré-determinado de corte entre as duas camadas AID e APD. Pode-se,
com isso, escolher uma maior acuracia porém utilizando maior tempo de processamento, ou
escolher reduzir o tempo necessario para as classificagdes ao custo de uma reducdo na taxa
de acerto. Para o classificador Multilayer Perceptron, obteve-se 0 mesmo resultado comparado
ao uso de 22 caracteristicas, utilizando um valor de corte de 80% na taxa de acerto.

A Tabela 19 apresenta os resultados obtidos pelo sistema ao utilizar um classificador de
dados, em duas camadas (utilizando reducao no espaco das caracteristicas e com o conjunto
completo de caracteristicas) e a base de dados CICIDS2017. O valor pré-estabelecido utilizado
para decisdo nas mudancas de camada de classificacéo foi de 80%.

Tabela 19 — Resultados obtidos pelo sistema ao utilizar um classificador de dados em duas cama-
das, com e sem reducao das caracteristicas, e a base de dados CICIDS2017.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 99,8536 0999 | 0120 | 0998 | 0998 | 0998 64
Botnet
J48
99,9559 0999 | 0052 | 0999 | 0999 | 0,999 97
PortScan
J48
99,7812 0998 | 0002 | 0998 | 0998 | 0998 88
DDoS
Naive Bayes 95,9771 0961 | 0012 | 0984 | 0961 0,970 55
Botnet
Naive Bayes 99,6603 0997 | 0172 0997 | 0,996 0,997 121
PortScan
Naive Bayes 99,6691 0998 | 0003 | 0998 | 0998 | 0998 149
DDoS
M. Perceptron
99,4811 0994 | 0418 | 0995 | 0994 | 0994 48
Botnet
M. Perceptron
96,0018 0968 | 0387 | 0968 | 0968 | 0968 131
PortScan
M. Perceptron
Rk 98,0212 0989 | 0016 | 0989 | 0989 | 0,989 114

Fonte: Autoria propria..

Comparando os resultados obtidos com os anteriores, todos os classificadores apre-
sentaram resultados intermediérios. Enquanto as acuracias ficaram mais préximas dos valores
obtidos ao utilizar todas as 78 caracteristicas, o tempo total de execugéo ficou mais proximo dos
resultados obtidos ao se utilizar apenas 3 ou 4 caracteristicas. Este comportamento se deve ao
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fato da alternancia entre as camadas de decisdo. Parte da classificacédo é realizada na camada
rapida porém com menor acuracia e a outra parte da classificacéo € realizada na camada de
maior acerto, porém que exige maior tempo de processamento. Ainda, o valor de corte permite
estabelecer quanto tempo o classificador permanece em cada camada: valores menores de
corte fazem o sistema permanecer na camada AlID por mais tempo, enquanto valores maiores
fazem o sistema passar mais tempo na camada APD. Assim, igualmente demonstrado com a
base de dados NSL-KDD, o sistema demonstra que é possivel realizar uma relacao diretamente
proporcional entre acuracia e tempo de processamento ajustando o valor pré-determinado de
corte entre as duas camadas AID e APD. Pode-se, com isso, escolher uma maior acuracia po-
rém utilizando maior tempo de processamento, ou escolher reduzir o tempo necessario para as
classificacdes ao custo de uma reducao na taxa de acerto.

A Tabela 20 apresenta os resultados obtidos pelo sistema ao utilizar um classificador de
fluxo de dados, com duas camadas (utilizando redugao no espago das caracteristicas e com o
conjunto completo de caracteristicas) e a base de dados NSL-KDD. O valor pré-estabelecido
utilizado para decisdo nas mudancas de camada de classificagao foi de 80%. Outros valores
foram testados, com resultados mistos de acuréacia e tempo de execucao.
Tabela 20 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo de dados em

duas camadas, com e sem reducio de caracteristicas, e com a base de dados NSL-
KDD.

Kappa

Classificador | Corretas (%) | Kappa (%) Temporal (%)

Kappa M (%) | RAM/Horas | Tempo (s)

J48 96,9989 93,9278 93,9774 93,6701 6,8864 1,55
Naive Bayes 86,4419 73,2009 73,2297 71,9088 4,2559 0,91
Perceptron 99,2514 98,5478 98,5771 98,4930 5,9634 212,97

Fonte: Autoria propria..

Comparando os resultados obtidos com os anteriores, todos os classificadores apre-
sentaram resultados intermediérios. Enquanto as acuracias ficaram mais préximas dos valores
obtidos ao utilizar todas as 41 caracteristicas, o tempo total de execugéo ficou mais préximo
dos resultados obtidos ao se utilizar apenas 22 caracteristicas. Este comportamento se deve ao
fato da alternancia entre as camadas de decisdo. Parte da classificacao é realizada na camada
rapida porém com menor acuracia e a outra parte da classificacao é realizada na camada de
maior acerto, porém que exige maior tempo de processamento. O valor de corte permite esta-
belecer quanto tempo o classificador permanece em cada camada: valores menores de corte
fazem o sistema permanecer na camada AID por mais tempo, enquanto valores maiores fazem
o sistema passar mais tempo na camada APD. O sistema demonstra que € possivel realizar
uma relacao diretamente proporcional entre acuracia e tempo de processamento ajustando o
valor pré-determinado de corte entre as duas camadas AID e APD. Pode-se, com isso, esco-
Iher uma maior acuracia porém utilizando maior tempo de processamento, ou escolher reduzir
0 tempo necessario para as classificagdes ao custo de uma redugao na taxa de acerto.
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A Tabela 21 apresenta os resultados obtidos pelo sistema ao utilizar um classificador de
fluxo de dados, com duas camadas (utilizando redugéao no espago das caracteristicas e com o
conjunto completo de caracteristicas) e a base de dados CICIDS2017. O valor pré-estabelecido
utilizado para decisdo nas mudancas de camada de classificagao foi de 80%.

Tabela 21 — Resultados obtidos pelo sistema ao utilizar um classificador de fluxo em duas cama-
das, com e sem reducao das caracteristicas, e utilizando a base de dados CICIDS2017.

- Kappa
0, 0O, 0O,
Classificador | Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
Ja8
99,6421 81,0219 76,9330 654739 48806 1,22
Botnet
J48
95 6558 96,0119 92,9001 92,9937 52903 078
PortScan
J48
99,8377 99,6955 -248.4937 99,6855 21873 1,09
DDoS
Naive Bayes 98,0228 95,9980 64,0019 98,0993 4,9637 0,89
Botnet
Naive Bayes 97,1190 92,3348 1,6596 89,9338 72337 0,99
PortScan
Naive Bayes 98,9099 98,3008 48,6279 98,1089 48873 238
DDoS
Perceptron 99,2884 92,9552 39,5591 91,0029 1,8490 1,93
Botnet
Perceptron 95 5663 92,0338 78,6449 92,9938 41967 298
PortScan
Pegsggon 95,2937 93,8633 | -87.224,1389 | 93,9008 3,0098 1,22

Fonte: Autoria propria..

Os classificadores apresentaram resultados intermediarios. As acurécias, o tempo total
de execugao e o consumo de memoria ficaram préximos aos melhores valores obtidos, tanto
ao utilizar todas as 78 caracteristicas ou com reducao para 3 e 4 caracteristicas. Novamente,
este comportamento se deve ao fato da alternancia entre as camadas de decisdo. A alternancia
nas camadas de processamento permitiu ao sistema aumentar as acuracias dos classificado-
res J48 PortScan, Perceptron PortScan e Perceptron DDoS, enquanto reduzindo o tempo de
processamento. Novamente, parte da classificacdo é realizada na camada rapida porém com
menor acuracia, consumo de tempo e meméria, e a outra parte da classificacdo é realizada
na camada de maior acerto, porém que exige maior tempo de processamento e consumo de
memoéria. O valor de corte permite estabelecer quanto tempo o classificador permanece em
cada camada: valores menores de corte fazem o sistema permanecer na camada AID por mais
tempo, enquanto valores maiores fazem o sistema passar mais tempo na camada APD. Assim,
igualmente demonstrado com a base de dados NSL-KDD, o sistema demonstra que é possivel
realizar uma relagao entre acuracia, tempo de processamento e consumo de meméria ajustando
o valor pré-determinado de corte entre as duas camadas AID e APD. Assim, pode-se escolher
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uma maior acuracia porém utilizando maior tempo de processamento, ou escolher reduzir o

tempo necessario para as classificagdes, ao custo de uma redugéo na taxa de acerto.

5.4.5.1 Coleta de Dados com Trés Classif., Selecao de Caract. e Sistema de Votacéo

A partir dos resultados anteriores, observa-se que é possivel aumentar a taxa de acerto
nas classificacdes ao custo de tempo de processamento. Nota-se também que cada classifica-
dor possui uma taxa de acerto diferente, pois cada método de aprendizagem de maquina utiliza
técnicas diferentes para detecgcao de ameacas.

Assim, construimos na arquitetura o componente AFD. Os trés modulos UPCDs con-
tendo diferentes classificadores estarao operando independentemente e em paralelo. O sistema
inicialmente fara a classificacdo no AID. Caso exista incerteza na classificagcdo da amostra,
esta serd encaminhada ao APD. Novamente, existindo baixa acuracia na classificacao, entdo a
amostra sera encaminhada ao terceiro nivel de classificacdo, a AFD. A amostra sera enviada
para diversos classificadores independentes, treinados em métodos diferentes de deteccéo de
ameacas. Neste trabalho, optamos por utilizar o mesmo dataset para treinar cada classificador
da AFD, trabalhando com todas as caracteristicas do conjunto de dados. Apds o classificador
realizar a classificacdo da amostra, cada um deles transmite ao Decisor o resultado obtido e
a sua taxa de acerto atual. Baseado nesses dados, o Decisor realiza a tarefa de classificagao
final através do processo de votacao, obtendo assim uma classificagcao definitiva da amostra.

Podemos observar o médulo de classificagdo AFD, com trés classificadores e um Deci-
sor final, na Figura 16. Nesta etapa, utilizou-se a arquitetura completa da plataforma proposta.

A Tabela 22 apresenta os resultados obtidos pelo sistema ao utilizar trés classificadores
de dados, com os médulos AID, APD e AFD, um Decisor final (pertencente ao AFD) e a base
de dados NSL-KDD. O valor pré-estabelecido utilizado para decisdo nas mudangas de camada
de classificacao foi de 80%.

Tabela 22 — Resultados obtidos pelo sistema ao utilizar trés classificadores de dados, com os
modulos AID, APD e AFD e um Decisor, com a base de dados NSL-KDD.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Preciséo | Recall | F-Measure | Tempo (ms) |

J48 80,7448 0,809 0,155 0,851 0,809 0,829 114
Naive Bayes 75,8778 0,755 0,201 0,806 0,755 0,780 257
M. Perceptron 76,3174 0,763 0,197 0,808 0,763 0,785 612
Decisor 89,9265 0,887 0,068 0,929 \ 0,892 \ 0,910 612

Fonte: Autoria propria..

Os resultados acima mostram que a taxa de acerto do decisor apresenta melhoras de
11,37%, 18,51% e 17,83% em comparagado aos classificadores J48, Naive Bayes e Multilayer
Perceptron, respectivamente. Isso ocorre devido ao sistema de votagao, permitindo o decisor
descartar uma classificacdo incorreta que tenho acontecido por um classificador isolado. En-



Figura 16 — As amostras recebidas da APD sao inicialmente processados em
classificadores separadamente e depois é realizada uma votacéao
no Decisor para obter a classificacao final da amostra.
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tretanto, devido ao Decisor necessitar das trés classificagcbes para obter a classificacao final, o
tempo de processamento € igual ao maior tempo de processamento entre os trés classificado-
res, neste caso, do Multilayer Perceptron.

As Tabela 23, Tabela 24 e Tabela 25 apresentam os resultados obtidos pelo sistema
ao utilizar trés classificadores de dados, com os médulos AID, APD e AFD, um Decisor final
(pertencente ao AFD), a base de dados CICIDS2017 e os tipos de ataques Botnet, PortScan
e DDoS, respectivamente. O valor pré-estabelecido utilizado para decisdo nas mudancgas de
camada de classificacao foi de 80%.

Tabela 23 — Resultados obtidos pelo sistema ao utilizar trés classificadores de dados, com os

madulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e ataques
do tipo Botnet.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

J48 99,8536 0999 | 0,120 | 0998 | 0998 | 0998 64
Botnet
Naive Bayes 95,9771 0,961 0,012 0984 | 0,961 0,970 55
Botnet
M. Perceptron

99,4811 0994 | 0418 | 0995 | 0994 | 0994 48
Botnet
Decisor 99,9912 1,000 | 0,002 1,000 | 1,000 1,000 64
Botnet

Fonte: Autoria propria..

Tabela 24 — Resultados obtidos pelo sistema ao utilizar trés classificadores de dados, com os
madulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e ataques
do tipo PortScan.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Preciséo | Recall | F-Measure | Tempo (ms) |

J48 99,9559 | 0999 | 0052 | 0999 | 0999 | 0999 97
PortScan
Naive Bayes 99,6603 0997 | 0172 | 0997 | 0,996 | 0,997 121
PortScan
M. Perceplion | 960018 | 0968 | 0387 | 0968 | 0968 | 0,968 131
PortScan
Decisor 99,9973 | 1,000 | 0008 | 0999 | 1,000 | 1,00 131
PortScan

Fonte: Autoria propria..

Os resultados acima mostram que a taxa de acerto do decisor apresenta melhoras de
0,14%, 4,18% e 0,51% em comparagao aos classificadores J48, Naive Bayes e Multilayer Per-
ceptron, respectivamente, para ataques do tipo Botnet. Para ataques do tipo PortScan, as me-
Ihorias foram de 0,04%, 3,38% € 4,16% em comparacgao aos classificadores J48, Naive Bayes e
Multilayer Perceptron, respectivamente. Por ultimo, para ataques do tipo DDOS, obteve-se me-
Ihorias na acuréacia de 0,21%, 0,32% e 2,00% em comparagao aos classificadores J48, Naive
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Tabela 25 — Resultados obtidos pelo sistema ao utilizar trés classificadores de dados, com os
maodulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e ataques

do tipo DDoS.
Classificador | Corretas (%) | Taxa VP | Taxa FP | Preciséo | Recall | F-Measure | Tempo (ms) |
J4s
99,7812 0998 | 0,002 0998 | 0,998 0,998 88
DDoS
Naive Bayes 99,6691 0998 | 0,003 0998 | 0,998 0,998 149
DDoS
M. Perceptron
98,0212 0989 | 0016 | 0989 | 0,989 0,989 114
DDoS
Decisor 99,9864 0999 | 0,001 0999 | 0,999 0,999 149
DDoS

Fonte: Autoria propria..

Bayes e Multilayer Perceptron, respectivamente. Embora o sistema de votacao apresente um au-
mento na taxa de acerto em todos 0s casos, observa-se que esse aumento nao é tao acentuado
ao se utilizar a base de dados CICIDS2017. Isso se deve ao fato da base de dados CICIDS2017
possuir ataques de um Unico tipo (Botnet, PortScan ou DDoS), resultando em um treinamento
mais preciso para cada classificador quando comparado a base de dados NSL-KDD, que re-
quer cada classificador detectar 39 tipos de ataques. Ainda, igualmente aos resultados obtidos
ao usar a base de dados NSL-KDD, devido ao decisor necessitar das trés classificagbes para
obter a classificacao final, o tempo de processamento é igual ao maior tempo de processamento
entre os trés classificadores, visto que cada classificador opera em paralelo com os outros clas-
sificadores, de forma distribuida.

A Tabela 26 apresenta os resultados obtidos pelo sistema ao utilizar trés classificadores
de fluxo de dados, com os médulos AID, APD e AFD, um Decisor final (pertencente ao AFD) e
a base de dados NSL-KDD. O valor pré-estabelecido utilizado para decisdo nas mudangas de
camada de classificacao foi de 80%.

Tabela 26 — Resultados obtidos pelo sistema ao utilizar trés classificadores de fluxo de dados,
com os maédulos AID, APD e AFD e um Decisor, com a base de dados NSL-KDD.

Kappa

Classificador | Corretas (%) | Kappa (%) Temporal (%)

Kappa M (%) | RAM/Horas | Tempo (s)

J48 96,9989 93,9278 93,9774 93,6701 6,8864 1,55

Naive Bayes 86,4419 73,2009 73,2297 71,9088 4,2559 0,91
Perceptron 99,2514 98,5478 98,5771 98,4930 5,9634 212,97
Decisor 99,8852 99,8361 99,8749 99,8408 17,1057 212,97

Fonte: Autoria propria..

Os resultados acima mostram que a taxa de acerto do decisor apresenta melhoras de
2,98%, 15,55% e 0,63% em comparagédo aos classificadores J48, Naive Bayes e Perceptron,
respectivamente. Isso ocorre devido ao sistema de votacao, permitindo o decisor descartar uma




87

classificacao incorreta que tenho acontecido por um classificador isolado. Entretanto, devido ao
decisor necessitar das trés classificadores em paralelo para obter a classificagao final, o tempo
de processamento é igual ao maior tempo de processamento entre os trés classificadores, neste
caso, do Perceptron. Ainda, o consumo de meméria (RAM/Hora) apresentou um acréscimo
significativo, devido a necessidade de construir trés modelos de classificacdo ao mesmo tempo,
em memoria.

As Tabela 27, Tabela 28 e Tabela 29 apresentam os resultados obtidos pelo sistema ao
utilizar trés classificadores de fluxo de dados, com os médulos AID, APD e AFD, um Decisor final
(pertencente ao AFD), a base de dados CICIDS2017 e os tipos de ataques Botnet, PortScan
e DDoS, respectivamente. O valor pré-estabelecido utilizado para decisdo nas mudancgas de
camada de classificacao foi de 80%.

Tabela 27 — Resultados obtidos pelo sistema ao utilizar trés classificadores de fluxo de dados,
com os modulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e
ataques do tipo Botnet.

K
Classificador | Corretas (%) | Kappa (%) Tempaol::"::(°/o) Kappa M (%) | RAM/Horas | Tempo (s)
Ja8
99,6421 81,0219 76,9330 654739 48806 1,22
Botnet
Naive B
ae bayes 98,0228 95,9980 64,0019 98,0993 4,9637 0,89
Botnet
Perceptron 99,2884 92,9552 39,5591 91,0029 1,8490 1,93
Botnet
oo
ecisor 99,8817 98,5568 88,9771 98,6189 11,6933 1,93
Botnet

Fonte: Autoria propria..

Tabela 28 — Resultados obtidos pelo sistema ao utilizar trés classificadores de fluxo de dados,
com os modulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e
ataques do tipo PortScan.

. Kappa
0, 0, 0,
Classificador | Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48
95,6558 96,0119 92,9001 92,9937 52903 078
PortScan
Naive Bayes 97,1190 92,3348 1,6596 89,9338 72337 0,99
PortScan
P
erceptron 95 5663 92,0338 78,6449 92,9938 41967 208
PortScan
Decisor 99.1873 98,9913 96,8014 97,0077 16,7207 298
PortScan

Fonte: Autoria propria..
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Tabela 29 — Resultados obtidos pelo sistema ao utilizar trés classificadores de fluxo de dados,
com os modulos AID, APD e AFD e um Decisor, com a base de dados CICIDS2017 e
ataques do tipo DDoS.

. Kappa
0, 0O, 0O,
Classificador | Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
Ja8
99,8377 99,6955 -248.4937 99,6855 21873 1,09
DDoS
Naive Bayes 98,9099 98,3008 48,6279 98,1089 48873 238
DDoS
Peg’sgtsron 95,2937 93,8633 | -87.224,1389 |  93.9008 3,0098 1,22
D;;'jgr 99,9428 99,9087 84.2198 99,9007 10,0844 238

Fonte: Autoria propria..

Os resultados acima mostram que a taxa de acerto do decisor apresenta melhoras de até
0,24%, 1,90% e 0,60% em comparacgao aos classificadores J48, Naive Bayes e Perceptron, res-
pectivamente, para ataques do tipo Botnet. Para ataques do tipo PortScan, as melhorias foram
de 3,69%, 2,13% e 3,79% em comparacao aos classificadores J48, Naive Bayes e Perceptron,
respectivamente. Por Gltimo, para ataques do tipo DDOS, obteve-se melhorias na acuracia de
0,11%, 1,04% e 4,88% em comparagao aos classificadores J48, Naive Bayes e Perceptron, res-
pectivamente. Embora o sistema de votacao apresente um aumento na taxa de acerto em todos
0S casos, observa-se que esse aumento ndo é tao acentuado ao se utilizar a base de dados
CICIDS2017. Isso se deve ao fato da base de dados CICIDS2017 possuir ataques de um unico
tipo (Botnet, PortScan ou DDoS), resultando em um treinamento mais preciso para cada classifi-
cador quando comparado a base de dados NSL-KDD, que requer cada classificador detectar 39
tipos de ataques. Novamente, devido ao decisor necessitar das trés classificagoes para obter a
classificacao final, o tempo de processamento é igual ao maior tempo de processamento entre
os trés classificadores. Finalmente, o consumo de memoria ao utilizar trés classificadores em
paralelo resultou em um consumo maior de memoria (RAM/Hora) por ser necessario construir

trés modelos de classificagdo simultdneos em memoria.

5.5 Resultados Finais

Ap6s obter os resultados para o sistema, utilizando duas bases de dados diferentes e
dois tipos de classificadores, apresentamos o resumo dos resultados.

As Tabela 30, Tabela 31, Tabela 32 e Tabela 33 apresentam os resultados para os clas-
sificadores de dados e base de dados NSL-KDD; classificadores de dados e base de dados
CICIDS2017; classificadores de fluxo de dados e base de dados NSL-KDD; e classificadores
de fluxo de dados e base de dados CICIDS2017, respectivamente.
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Tabela 30 — Resultados obtidos ao utilizar um classificador de dados, comparado ao resultado
obtido pelo sistema proposto, utilizando a base de dados NSL-KDD.

Classificador | Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |

M8 | s15339 | 0815 | 0146 | 0858 | 0815 | 0,836 198
Sem Reducgéao
Naive Baye~s 76.1222 0,761 0,197 0,809 0,761 0,784 413
Sem Redugéao
M. Perceptrcgn 75,8738 0,759 0,199 0,808 0,759 0,783 949
Sem Reducéao
J48
) 78,1627 0782 | 0,172 0839 | 0,782 0,809 88
Com Reducéo
Naive Baye~s 74,3524 0,744 0,209 0,802 0,744 0,772 228
Com Reducao
M. Perceptron | 26 3174 0763 | 0,197 | 0808 | 0,763 | 0,785 612
Com Reducao
J48
80,7448 0,809 0,155 0,851 0,809 0,829 114
Duas Camadas
Naive Bayes 75,8778 0,755 0,201 0,806 0,755 0,780 257
Duas Camadas
M. Perceptron 76,3174 0,763 0,197 0,808 0,763 0,785 612
Duas Camadas
Decisor 89,9265 | 0887 | 0068 | 0920 | 0892 | 0910 012

Fonte: Autoria propria..

Conforme podemos observar nas tabelas anteriores, obtivemos um acréscimo na acu-
racia nos testes realizados ao utilizar o sistema proposto, ao custo de um acréscimo no tempo
de processamento e requisitos de memoria, para ambas as bases de dados NSL-KDD e ClI-
CIDS2017. Notamos também que é possivel realizar um compromisso entre acuracia e tempo e
mem©ria, ao variarmos o coeficiente de corte entre as camadas de classificagcao de dados AID
e APD. A quantidade de caracteristicas também possui um forte impacto na acuracia, tempo de
processamento e consumo de recursos, podendo ela ser ajustada na etapa de publicagao das
amostras e permitindo os classificadores sub-escreverem nos fluxos providos pelo agente de

mensagens, escolhendo, assim, quantas caracteristicas desejam utilizar nos classificadores.
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Tabela 31 — Resultados obtidos ao utilizar um classificador de dados, comparado ao resultado
obtido pelo sistema proposto, utilizando a base de dados CICIDS2017.

Classificador Corretas (%) | Taxa VP | Taxa FP | Precisdo | Recall | F-Measure | Tempo (ms) |
J48 Botnet Sem 99,9817 1,000 | 0005 | 1,000 | 1,000 | 1,000 492
J48 PortScan Sem 99,9878 1,000 0,016 1,000 1,000 1,000 441
J48 DDoS Sem 99,9911 1,000 | 0,00 | 1,000 | 1,000 | 1,000 384
Naive Bayes 96,5635 0,966 0,003 0,992 0,966 0,976 564
Botnet Sem
Naive Bayes 99,6876 0,997 0,403 0,997 0,997 0,997 779
PortScan Sem
Naive Bayes 99,9003 0,999 | 0001 | 0999 | 0999 | 0,999 615
DDoS Sem
M. Perceptron 99,6493 0,996 0,363 0,997 0,996 0,996 872
Botnet Sem
M. Perceptron 99,7347 | 0097 | 0323 | 0997 | 0997 | 0997 1.255
PortScan Sem
M. Perceptron 99,1783 0992 | 0011 | 0992 | 0992 | 0992 1002
DDoS Sem
J48 Botnet Com 99,6519 0,997 0,338 0996 | 0,997 0,996 28
J48 PortScan Com 99,8045 0,998 0,184 0,998 | 0,998 0,998 50
J48 DDoS Com 99,3754 0,994 | 0005 | 0994 | 0,994 | 0994 46
Naive Bayes 95,0376 0,950 | 0,057 | 0991 | 0950 | 0,968 29
Botnet Com
Naive Bayes 99,6457 0,996 | 0,110 | 08997 | 0996 | 0,997 58
PortScan Com
Naive Bayes 99,0498 0,990 0,009 0,991 0,990 0,991 61
DDoS Com
M. Perceptron 99,0630 0,991 0,966 0,990 0,991 0,986 29
Botnet Com
M. Perceptron 77,1229 0,771 0,063 0,993 0,771 0,865 61
PortScan Com
M. P
erceptron 96,9435 0,969 | 0028 | 0970 | 0969 | 0,969 59
DDoS Com
J48 BotnetDuas | 99,8536 | 0999 | 0,120 | 0998 | 0,998 | 0,998 o4
J48 PortScan Duas | 99,9559 0,999 0,052 0999 | 0,999 0,999 7
J48 DDoS Duas 99,7812 [ 0998 [ 0002 | 0998 | 0998 | 0,998 88
Naive Bayes 95,9771 0961 | 0012 | 0984 | 0961 | 0,970 55
Botnet Duas
Naive Bayes 99,6603 0997 | 0172 | 0997 | 0,996 | 0,997 121
PortScan Duas
Naive Bayes 99,6691 0,998 0,003 0,998 0,998 0,998 149
DDoS Duas
M. Perceptron 99.4811 0,994 0,418 0,995 0,994 0,994 48
Botnet Duas
M. Perceptron 96,0018 | 0968 | 0387 | 0968 | 0968 | 0,968 131
PortScan Duas
M. Perceptron 98,0212 0989 | 0016 | 0989 | 0989 | 0,989 114
DDoS Duas
Decisor Botnet 99,9912 1,000 0,002 1,000 | 1,000 | 1,000 o4

Fonte: Autoria propria..



91

Tabela 32 — Resultados obtidos ao utilizar um classificador de fluxo de dados, comparado ao re-
sultado obtido pelo sistema proposto, utilizando a base de dados NSL-KDD.

K
Classificador | Corretas (%) | Kappa (%) Tempa:rzT (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48
) 97,0094 93,9896 94,0239 93,6975 7.0460 1,64
Sem Redugéao
Naive Bayes 86,8094 73.5441 73,7052 72,2689 9,2902 1,33
Sem Redugéao
Perceptron 99,2957 98,5966 98,6056 98,5294 53190 219,89
Sem Reducgéao
J48
) 96,9485 93,8868 93,9021 93,6582 6,5444 1,52
Com Redugao
Naive Bayes 84.2309 71,3211 714817 70,5408 3.7893 0.84
Com Reducao
Perceptron 99,1684 98,3341 98,3382 98.2718 77055 208,56
Com Redugéo
J48
96,9989 93,9278 93,9774 93,6701 6.8864 1,55
Duas Camadas
Naive Bayes 86,4419 73,2009 73,2297 71,9088 4,2559 0,91
Duas Camadas
M. Perceptron 99.2514 98,5478 98,5771 98,4930 59634 212,97
Duas Camadas
Decisor 99,8852 99,8361 99,8749 99,8408 17,1057 212,97

Fonte: Autoria propria..
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Tabela 33 — Resultados obtidos ao utilizar um classificador de fluxo de dados, comparado ao re-
sultado obtido pelo sistema proposto, utilizando a base de dados CICIDS2017.

i o o, Kappa o,
Classificador Corretas (%) | Kappa (%) Temporal (%) Kappa M (%) | RAM/Horas | Tempo (s)
J48 Botnet Sem 99,6739 83,9788 78,2168 68,3113 27437 4,21
J48 PortScan Sem | 99,9658 99,9308 98,0423 99,9231 5.0184 519
J48 DDoS Sem 99,8419 99,6780 711,3636 99,6347 6.8211 466
Naive Bayes 98,3329 92,8752 -679,3007 08,6724 3,3399 3,55
Botnet Sem
Naive Bayes 98,4225 96,8057 90,7283 96,4567 7,0937 4,95
PortScan Sem
Naive Bayes 99,0932 98,1502 | -4.552,2727 97,9052 6,3552 4,44
DDoS Sem
Perceptron 99,4173 72,1631 61,0839 43,3875 27211 6.20
Botnet Sem
Perceptron 99,8481 99,6926 91,3104 99,6589 20283 7.09
PortScan Sem
Perceptron 99,9588 99,9160 -111,3636 99,9048 21320 5,09
DDoS Sem
J48 Botnet Com 99,5189 72,3073 67,8671 53,2553 9,0500 0,57
J48 PortScan Com | 80,5478 20,7852 | -1.199,3007 | -1.790,1322 57722 0,32
J48 DDoS Com 99,7588 99,7160 11,1616 99,7048 1,6635 0.56
Naive Bayes 97,8551 97,7067 89,7099 97,6746 6.4251 0.45
Botnet Com
Naive Bayes 94,0356 87,9015 -241,3104 86,6031 7.9712 0.45
PortScan Com
Naive Bayes 98,6805 98,3534 80,7219 98,2825 3.3138 1,01
DDoS Com
Perceptron 99,2119 98,3970 | -3.943,1818 98,1794 1,0473 0.48
Botnet Com
Perceptron 74,3604 49,9299 | -131.445.4545 | 40,7677 76834 0,42
PortScan Com
Perceptron 87,9599 76,0650 | -61.672,7272 72,1850 4.4868 0.48
DDoS Com
J48 Botnet Duas 99,6421 81,0219 76,9330 654739 4.8806 1,22
J48 PortScan Duas | 95,6558 96,0119 92,9001 92,9937 52903 0,78
J48 DDoS Duas 99,8377 99,6955 -248,4937 99,6855 21873 1,09
Naive Bayes 98,0228 95,9980 64,0019 98,0993 4.9637 0,89
Botnet Duas
Naive Bayes 97,1190 92,3348 1,6596 89,9338 72337 0,99
PortScan Duas
Naive Bayes 98,9099 98,3008 48,6279 98,1089 48873 238
DDoS Duas
Perceptron 99,2884 92,9552 39,5591 91,0029 1,8490 1,93
Botnet Duas
Perceptron 95 5663 92,0338 78,6449 92,9938 41967 208
PortScan Duas
Perceptron 95,2937 93,8633 | -87.224,1389 93,9008 3,0098 1,22
DDoS Duas
Decisor Botnet 99,8817 98,5568 88,9771 98,6189 11,6933 1,93

Fonte: Autoria propria..
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6 CONCLUSOES E PERSPECTIVAS

Este trabalho prop6s a criagdo de uma arquitetura de detecgao de intrusao distribuida
utilizando diversas camadas de classificacado, selecdo de caracteristicas e classificadores de
fluxo de dados.

Para analisarmos os resultados finais da proposta, coletamos dados durante diferentes
estagios de implementacao da arquitetura. Para obtermos uma sequéncia de amostras, uti-
lizamos duas bases de dados bem conhecidas na comunidade: NSL-KDD e CICIDS2017. A
partir dos dados contidos nesses arquivos, foi possivel criar um fluxo de amostras contendo
41 e 84 caracteristicas, respectivamente. A seguir, cada base de dados foi utilizada separada-
mente para validarmos a arquitetura com datasets diferentes. O fluxo de dados foi submetido
ao pré-processamento dos dados coletados, onde ocorreram normaliza¢des nas caracteristicas
necessarias. entao, esse fluxo foi publicado através do agente de mensagens (publicador). O
médulo de andlise e classificacdo dos dados recebe o fluxo de amostras através do seu agente
de mensagens (assinante) e a encaminha para as unidades de processamento e classificagdo
de dados (UPCD).

Inicialmente montamos apenas uma camada de classificacdo e utilizamos apenas um
classificador utilizando todas as caracteristicas da amostra, obtendo uma acuracia que serve
de base para comparagdes. Esses resultados representam o uso de um classificador comum
(ou seja, ndo um classificador de fluxo de dados) para classificar a amostra em normal ou
ataque. Uma vez coletados os resultados de classificacao para ambas as bases de dados, mo-
dificamos a UPCD. No segundo momento, passamos a realizar a sele¢cdo das caracteristicas
das amostras, através de uma lista pré-processada durante o treinamento, contendo em or-
dem decrescente de relevancia, todas as caracteristicas. Assim, realizamos a classificacdo do
fluxo de amostras utilizando um ndamero menor de features para ambas as bases. A prdéxima
modificacdo na UPCD consiste em utilizar duas camadas de classificagao. A primeira camada
possui um classificador e realiza operacées com selecao de caracteristicas. A segunda camada
contém o0 mesmo classificador, porém trabalha utilizando todas as caracteristicas da amostra.
Novamente, coletamos os resultados para ambas as bases de dados. Por ultimo, modificamos
a UPCD para representar a arquitetura proposta, com trés camadas de classificacdo. A ter-
ceira camada é composta por trés classificadores diferentes, trabalhando em paralelo e as trés
classificagdes resultantes sédo enviadas para um decisor, que ir4 determinar a classificacdo da
amostra através de um sistema de votagao. Apds todos os resultados serem coletados, para
ambas as bases, repetimos todo o processo porém agora utilizando classificadores de fluxo de
dados.

Comparando os resultados obtidos pela arquitetura proposta e os demais métodos de
classificacao nao de fluxo, para a base de dados NSL-KDD, obtivemos respectivamente ganhos
na preciséo e no recall de até 15,84% e 19,89% no melhor caso (uma camada de classificac¢ao,
Naive Bayes e com selegcao de caracteristicas), e 8,28% e 9,45% no pior caso (uma camada
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de classificacao, J48 e sem reducao de caracteristicas). Entretanto, tivemos aumento no tempo
necessario para classificagdo das amostras em 595,45% no pior caso (uma camada de classi-
ficacdo, J48 e sem reducgao de caracteristicas), enquanto no melhor caso obtivemos um ganho
de velocidade de 35,51% (uma camada de classificacao, M. Perceptron e sem reducdo de ca-
racteristicas).

Para a base de dados CICIDS2017, obtivemos respectivamente ganhos na precisao e
no recall de até 3,31% (duas camadas de classificagcdo, M. Perceptron e PortScan) e 29,70%
(uma camada de classificacdo, M. Perceptron, PortScan e com selecao de caracteristicas) no
melhor caso, e 0% (henhum ganho em precisdo ou recall) no pior caso (uma camada de clas-
sificacao, J48, todos os tipos de ataques e sem selecao de caracteristicas). Também tivemos
aumento no tempo necessério para classificacdo das amostras em até 128,57% no pior caso
(uma camada de classificacao, J48, Botnet e com redugao de caracteristicas), enquanto no me-
Ihor caso obtivemos um ganho de velocidade de até 1.860,94% (uma camada de classificacao,
M. Perceptron, PortScan e sem reducao de caracteristicas).

Trocando os classificadores para classificadores de fluxo de dados, para a base de da-
dos NSL-KDD, obtivemos melhorias no Kappa em até 39,98% (um classificador, Naive Bayes
com reducao das caracteristicas) no melhor caso, e de até 1,26% (um classificador, Percep-
tron, sem reducgdo das caracteristicas) no pior caso. O aumento no consumo de RAM/Horas no
pior caso foi de 351,42% (um classificador, Naive Bayes, com redugao das caracteristicas) e no
melhor caso foi de 84,17% (um classificador, Naive Bayes, sem reducdo das caracteristicas).
Por fim, houve um aumento no tempo de classificagdo de até 25.253,57% (um classificador,
Naive Bayes, com reducdo das caracteristicas) no pior caso, porém um ganho de até 3,25%
(um classificador, Perceptron, sem reducao das caracteristicas) no melhor caso.

Para a base de dados CICIDS2017, obtivemos melhorias no Kappa em até 97,39% (um
classificador, Perceptron, PortScan, com Redugéo das caracteristicas) no melhor caso, e redu-
cao de até 1,39% (um classificador, J48, PortScan, sem redugado das caracteristicas) no pior
caso. O aumento no consumo de RAM/Horas no pior caso foi de 1.016,52% (um classificador,
Perceptron, Botnet, com reducao das caracteristicas) e no melhor caso foi de 29,21% (um clas-
sificador, J48, Botnet, com reducao das caracteristicas). Por fim, houve um aumento no tempo
de classificacao de até 503,13% (um classificador, J48, PortScan, com reducao das caracteris-
ticas) no pior caso, porém um ganho de até 267,36% (um classificador, Perceptron, PortScan,
sem reducéao das caracteristicas) no melhor caso.

Com base nos resultados obtidos, a arquitetura proposta apresenta ganhos na acuracia
em relacdo aos demais métodos propostos na literatura. Existe um aumento nos recursos de
memoria detectado, porém a arquitetura é distribuida, podendo esta sobrecarga de recursos ser
compartilhada entre diversos equipamentos. Existe, em muitos casos, um aumento no tempo de
classificacao das amostras. Entretanto, novamente, pode-se criar (e desativar) novos médulos
de andlise e classificacao de dados on-the-fly, pois a arquitetura permite elevado grau de esca-
labilidade. Por fim, é possivel ajustar diversos parametros na arquitetura para obter um melhor
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relacionamento entre acuracia e tempo de classificacao, permitindo a proposta alcangcar uma
flexibilizagcao ainda maior.

Para trabalhos futuros, propde-se utilizar outras bases de dados para validacdo, além
da criagcdo de uma base de dados propria, contendo ataques mais recentes. Outra proposta
€ utilizar mais classificadores de fluxo de dados além dos trés apresentados neste trabalho,
além de utilizar mais do que trés classificadores na terceira camada de classificagdo. Outra
proposta € permitir uma unidade de analise e classificagdo de dados se comunicar com outras
unidades, podendo, assim, trocar informacdes sobre potenciais ataques que estao surgindo na
rede, ou solicitar ajudar na classificagdo, quando necessario. Também propomos trabalhar com
deteccado de ataques por anomalias e ndo apenas por assinaturas. Por fim, espera-se trabalhar
com variagbes na quantidade de caracteristicas selecionadas, permitindo um controle maior

sobre a relagao acuracia por tempo de classificagéo.
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Assim, ao término deste trabalho foi possivel:

a) Desenvolver uma arquitetura distribuida capaz de analisar em tempo real o trafego de
rede, utilizando ferramentas de cddigo aberto e gratuitas;

b) Coletar, processar, analisar e caracterizar grandes volumes de dados (big data);

¢) Construir um fluxo de amostras a partir da extracao de caracteristicas dos pacotes que
trafegam em uma rede;

d) Realizar a sele¢ao das caracteristicas mais importantes para detecgao de ameagas;

e) Classificar as amostras através de diferentes métodos de aprendizagem de maquina
através do método supervisionado, de forma paralela;

f) Obter uma relagdo entre acuracia e tempo de classificagdo das amostras através de
diversas camadas de classificagao;

g) Obter uma maior acuracia através de um sistema de votacao;

h) Comparar os resultados obtidos em vérias etapas para demostrar os ganhos obtidos
ao utilizar a arquitetura proposta;

i) Demonstrar o desempenho da arquitetura proposta através de ferramentas, técnicas e
procedimentos de forma integrada.
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