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RESUMO

Com a constante evolugdo da tecnologia, nota-se cada vez mais o aumento de
aparelhos conectados a internet, o que caracteriza o termo Internet das Coisas.
Pensando na evolugdo da tecnologia, necessidade e desafios de cada projeto o
desenvolvedor tem que adaptar a arquitetura |oT para que o funcionamento e a
comunicagao com o servidor seja a melhor possivel, livre de erros e problemas para
atingir o objetivo proposto. O responsavel precisa saber qual o melhor meio que fara
a comunicagao com o servidor e ter conhecimento sobre os protocolos que serao
utilizados. Este trabalho analisa a vaz&o de dados com os protocolos HTTP (Hypertext
Transfer Protocol) e MQTT (Message Queuing Telemetry Transport) com diferentes
meios de comunicacao (Internet Fibra, Internet movel 3G e 4G), através de um projeto
de Internet das Coisas, que envia dados de temperatura e umidade relativa do ar para
um servidor em nuvem e assim realizar uma analise entre os protocolos e meios de
comunicacdo com os resultados obtidos. Os resultados mostram que o protocolo
MQTT necessita menor banda e os meios de comunicacéao (Fibra, Internet movel 3G
e 4G) atendem a necessidade de banda do projeto.

Palavras-chave: Internet das Coisas; Protocolos de Comunicagao; HTTP; MQTT.



ABSTRACT

With the constant evolution of technology, there is an increasing number of devices
connected to the internet, which characterizes the term Internet of Things. Thinking
about the evolution of technology, needs and challenges of each project, the developer
has to adapt the loT architecture so that the operation and communication with the
server is the best possible, free of errors and problems to achieve the proposed goal.
The person responsible needs to know which is the best way to communicate with the
server and to have knowledge about the protocols that will be used. This work analyzes
the data flow with the HTTP (Hypertext Transfer Protocol) and MQTT (Message
Queuing Telemetry Transport) protocols with different means of communication (Fiber
Internet, 3G and 4G mobile Internet), through an Internet of Things project, which
sends data of temperature and relative humidity of the air to a cloud server and thus
perform an analysis between the protocols and means of communication with the
results obtained. The results show that the MQTT protocol requires less bandwidth and
the means of communication (Fiber, 3G and 4G mobile Internet) meet the bandwidth
needs of the project.

Keywords: Internet of Things; Communication Protocols; HTTP; MQTT.
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1 INTRODUGAO

O termo Internet das Coisas (loT) refere-se a qualquer objeto fisico que
incorporado a sensores, softwares e outras tecnologias consiga conectar-se e trocar
dados com outros dispositivos e sistemas pela internet (CASTRO, 2019). Varios
componentes tornaram-se popularizados para projetos de automacgao loT, entre os
mais conhecidos e utilizados sdo o Arduino e o Raspberry. A arquitetura de
comunicagdo em um projeto loT € dividido por camadas: sensores, gafteway,
comunicagao e servidores.

A camada inicial, composta por sensores, atua na captacao das informagdes
e passa os dados para a proxima camada, composta por uma placa
microcontroladora, o Raspberry por exemplo, que é a camada gateway. Esta camada
agrega os dados de entrada e saida e trabalha diretamente a comunicagdo com um
servico de gerenciamento, como por exemplo uma nuvem, onde os dados vao ser
processados. Para a conexao entre a camada gateway e a camada de servidores
(nuvem) sao utilizados alguns protocolos (camada de comunicag&o), como por
exemplo, o Hypertext Transfer Protocol (HTTP) e Messaging Queue Telemetry
Transport (MQTT) (LEITE et al., 2019).

O HTTP é um protocolo de comunicacao bastante difundido em sistemas loT,
mas tem o problema de necessitar de uma alta largura de banda por conta da troca
de mensagens entre o cliente e servidor (Soares, 2019). Ja o MQTT, é um protocolo
de transporte fim a fim e permite a comunicagao entre entidade de um mesmo nivel
em sistemas finais, ou seja, clientes podem se comunicar no mesmo sistema. Esse
protocolo foi projetado para ter uma capacidade computacional menor e baixa largura
de banda, atendendo as necessidades de um projeto |0T, ja que em alguns projetos
ndo é possivel ter uma conexao muito boa com o servidor (OLIVEIRA, 2017).

Varias tecnologias de conexao estao disponiveis para o envio de dados para
a nuvem, como por exemplo, redes méveis e redes fibras opticas. Cada rede tem suas
caracteristicas, como acessibilidade, flexibilidade e performance. Varios fatores
influenciam para escolha ou nédo de determinado tipo de rede, como condi¢des
geograficas, custos de instalacdo ou manutengao, requisitos de performance ou
aplicabilidade nas solugdes que utilizam as mesmas (LUVISOTTO, 2016).

A conexdo de fibra oOptica possui velocidade de transmissdo de dados

podendo ser até um milhdo de vezes maior que tecnologias antecessoras, como cabo



14

metalico e coaxial. Outro ponto positivo é sua estabilidade, uma prova disso € a sua
utilizacao na conexao entre paises através de cabos submarinos (TISOTT, 2021) .

Ja as conexdes moveis, sobretudo o 3G e 4G atualmente, sdo mais utilizadas
nos aparelhos celulares, tablets, entre outros. Com essa tecnologia € possivel ter

praticidade no acesso a internet.

1.1 Definigao do problema e motivagao

Um projeto de loT pode usar varios protocolos de comunicagao para enviar as
informacdes para a nuvem. E importante entender a diferenca entre estes protocolos
para poder definir qual € a melhor solucdo em determinado projeto. O protocolo
escolhido tem relagao direta com o meio de comunicagéo escolhido. Em uma conexao
de fibra éptica tem-se uma largura de banda maior que uma conexao movel.

Com o resultado deste trabalho sera possivel analisar se os dois protocolos
estudados teréo diferengas significativas quando testados em redes de fibra optica e

rede movel.

1.2 Objetivos

Esta secdo descreve os objetivos do trabalho. A seg¢do 1.2.1 descreve o

objetivo geral e na secao 1.2.2 sao apresentados os objetivos especificos.

1.2.1 Objetivo Geral

O objetivo geral desse trabalho é analisar os protocolos HTTP e MQTT em um

projeto loT com conexao de internet fibra éptica e internet movel.

1.2.2 Objetivos Especificos

e Desenvolver um protétipo de sistema loT com o protocolo HTTP e MQTT.
e Definir métricas para compararos protocolos estudados;

e Medir a vazao e atraso na transmissao de dados com o protocolo HTTP e
MQTT em diferentes meios de conexao;

e Comparar os resultados.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados os conceitos basicos para a compreensao
do trabalho e esta dividido da seguinte forma: na segcdo 2.1 sera apresentado a
concepgao de internet das coisas, assim como seu surgimento e a popularidade nos
dias atuais. A sec¢ao 2.2 mostra a arquitetura de um projeto loT. A se¢ao 2.3 abordara
os protocolos de comunicagdo que serao analisados neste trabalho, HTTP e MQTT.
A secgdo 2.4 apresentara a placa Raspberry, assim como sua utilizagdo em projetos
para internet das coisas. Na segao 2.5 é abordada a importancia da rede escolhida

em um projeto loT.

2.1 Internet das Coisas

A Internet das Coisas pode ser definida como “um novo mundo em que os
objetos estardao conectados e passarao a realizar tarefas sem a interferéncia humana”
(ASHTON, 2009). Segundo Ashton (2009), a falta de tempo das pessoas abre portas
para que novas tecnologias surjam e que as atuais sejam adaptadas para fazer coisas
que, de fato, ndo necessitam ser feitas por pessoas.

Para (REVELL, 2013) a Internet das Coisas refere-se a revolugdo em curso
que pode ser observada no numero crescente de dispositivos habilitados para internet.
Nesse contexto, a loT refere-se a um estado onde “coisas”, como objetos, ambientes,
veiculos estdo capacitados a terem cada vez mais informagdes associadas a eles, e
podem se conectar e se comunicar uns com o0s outros e com demais dispositivos
habilitados para a web.

A conexao de dispositivos fisicos com capacidade de deteccdo e comunicacao
(por meio de sensores e atuadores), ndo € um conceito novo, no entantono que refere
a Internet das Coisas, os dispositivos fisicos estao conectados através de enderecgos
de IP exclusivos pelos quais dados podem ser reunidos e compartilhados. Como
previamente citado, essa comunicagao de dados acontece através de protocolos,
sendo, por fim, armazenada na nuvem (CARRION; QUARESMA, 2019).

Paralelamente, o avanco das tecnologias de comunicagdo de redes de
computadores foram se desenvolvendo e apds a popularizacdo do Transmission
Control Protocol/Internet Protocol (TCP/IP) chegaram as redes WiFi, que garantiram

a mobilidade de dispositivos, dispensando a utilizagao de fios para a conexao com a
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internet. A comunicagdo com os dados se tornou ainda mais acessivel a varios
equipamentos e a qualquer local com a rede de telefonia celular 2G, 3G e 4G e a
chegada recente do 5G.

A tecnologia do 5G vai permitir com sua velocidade de conex&o cerca de 10
vezes mais rapida que sua antecessora (4G), com maior cobertura, com maior
quantidade de equipamentos ligados e menor laténcia que, por exemplo, os carros
autbnomos possam se multiplicar pelas ruas se tornando mais comuns no nosso
cotidiano. Além disso, o 5G proporcionara a evolugado ainda maior da Realidade Virtual
(RV), possibilitando o acompanhamento de cirurgias e até jogos em tempo real, smart
cities (cidades inteligentes) e também na chamadas smart factory, que é a otimizagao

de processos em um ambiente industrial.

2.2 Arquitetura loT

De acordo com Avelar et al. (2010) a maioria dos projetos desenvolvidos
utilizando do conceito de loT fazem uso de arquiteturas de duas ou trés camadas, as
quais sao: sensors, servidores e internet.

Nas duas arquiteturas, a camada de sensores € responsavel pela coleta das
informacgdes do projeto. A camada de servidor tem como objetivo armazenar os dados
coletados pela camada anterior. No caso da estrutura de 3 camadas, € utilizada a
camada de internet como intermediario das duas, utilizando algum meio para que haja
comunicao entre ambas (AVELAR et al., 2010).

Para conseguir atender melhor os requisitos do projeto e tornar a proposta
mais robusta, a camada de gateway foi incluida, sendo assim as camadas definidas
foram as seguintes:

e Camada de sensores: onde esta o sensor DHT 22, responsavel pela coleta

das informacgdes, no caso deste trabalho, de temperatura e umidade;

e Camada de gateway: camada responsavel por receber as informagdes da

camada dos sensores e tratar os dados para que possam ser enviados para
a camada dos servidores, sendo a camada que integra a placa Raspberry
Pi;

e Camada de comunicacao (Internet): trata-se da camada responsavel da

comunicagao entre a camada de gateway e a camada de servidores. Nesse
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projeto sera utilizado a internet para a comunicagéo dessas camadas e 0s
dois protocolos citados anteriormente: MQTT e HTTP;

e Camada de servidores: camada responsavel pelo recebimento e
principalmente armazenando e tratamento dos dados, neste projeto sera
utilizado a platatorma ThingSpeak.

E entre a camada de comunicagédo e servidores existem algumas opcoes

como: fibra optica e movel.

A figura 1 ilustra como serao divididas as camadas explicadas anteriormente.

Figura 1 - Arquitetura loT

Camada de servidores i ﬁ_, ThinkSpeak
-’

Meio de Comunicacdo (3G, 4G, Fibra dptica)

|

Camada de comunicagio MQTT e HTTP

Camada de gateway Raspberry Pi
Camada de sensores ":.'i{;.‘\ DHT 22

Fonte: Adaptado de Junior (2021)

2.3 Protocolos de comunicagao

Os protocolos de comunicagéo sdo um conjunto de regras e procedimentos
que tem como objetivo controlar a troca dos dados entre dispositivos, garantindo que
essa troca ocorra de maneira eficiente e sem perdas. Para que isso ocorra, é

necessario um padrao entre os dispositivos a partir do protocolo de comunicacao.
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O protocolo escolhido define os dados que fardo parte da mensagem, o
formato das mensagens, a estrutura dos pacotes que trafegaréo na rede, os métodos
para disseminar a informacao e o enderecamento. Os principais elementos de um
protocolo sao sintaxe, semantica e temporizagao. A sintaxe diz respeito ao formato de
dados e niveis de sinal, ja a semantica refere-se as informagdes de controle para
coordenacgao e tratamento de erros e por fim, a temporizacao trata dosaspectos de

velocidade e sequéncia da informagao.

2.3.1 Protocolo HTTP

O HTTP é um protocolo da camada de aplicagdo da internet. Segundo
(KUROSE; ROSS, 2013) o HTTP esta dividido em duas partes, o programa cliente e
0 programa servidor, os dois programas sao executados em maquinas diferentes,
conversam um com o outro por meio de mensagens HTTP. O HTTP define a estrutura
destas mensagens e o modo como sao trocadas entre o cliente e o servidor.

Segundo Quintanilla et.al. (2015), o protocolo HTTP é usado, principalmente,
para acessar dados na Internet, permitindo a transferéncia de arquivos entre clientes
e servidores, definindo uma linguagem de comunicagao do tipo requisi¢ao-resposta,
em que o cliente realiza uma solicitagdo ao servidor, que fica encarregado de retornar

uma resposta, como mostra a Figura 2.
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Figura 2 - Comunicacgao Cliente/Servidor

Servidor

Fonte: Autoria Prépria (2022)

Segundo (KUROSE; ROSS, 2013), existem 2 tipos de mensagem HTTP: de
requisicdo e de resposta. De forma geral, a mensagem & composta por uma linha
inicial, zero ou mais linhas de cabecalho, uma linha em branco que indica o fim do
cabegalho, e o corpo da mensagem (SOUZA, 2015).

Tanto no tipo requisi¢cao e resposta, as linhas sdo escritas em texto ASCII
comum, e cada linha é seguida de ’carriage return’ e ’line feed’ (CRLF), indicando o
fim de cada linha. Para denotar a ultima linha (em branco) ha um comando adicional
de CRLF (KUROSE; ROSS, 2013).

A Figura 3 descreve o formato geral da mensagem de requisi¢do do protocolo
HTTP.
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Figura 3 - Formato de uma mensagem HTTP

Linha de
requisiclio Método |sp URL sp| Versdo |cr| If
nome do campo
de cabecalho: sp|vaxN| cr| ¥
Linhas de 2l x
cabecalho
nome do campo
de cabecalho: sp|jEsRRE] or| ¥
Linha em B ol K
branco
Corpoda
entidade :I: T

Fonte: Kurose e Ross (2013)

A primeira linha representa a linha de requisi¢do contendo o método, a URL
e a versao do protocolo HTTP. O Quadro 1 a seguir apresenta os quatro principais

meétodos de uma requisi¢gao HTTP.

Quadro 1 — Métodos de requisi¢cao do HTTP

Método Acgao

GET Solicita algum recurso do servidor, como por exemplo, informagdes de um

produto, imagens, etc...

POST Envia dados especificos para serem processados no servidor, como por

exemplo, informagdes de um formulario HTML

PUT Envia alguma informagéao para o servidor, como por exemplo, atualizagao de

um numero de telefone

DELETE Envia uma solicitagdo de excluséo para o servidor

Fonte: Adaptado da RFC 9110 (2022)

A Figura 4 apresenta um exemplo de uma mensagem de requisi¢gao HTTP,

obtida através do software Wireshark.
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Figura 4 - Requisicao HTTP

rHypertext Transfer Protocel

eHTTF/1.1 381 Moved Permanently’.rn
Date: Sun, 26 Apr 2003 16:38:50 GMTWrn
Server: Apache\ryn
Location: http:/ wew. cert.brs/srvn
Keep Alive: timesut=15%, max=108%r\n
Connection: Keep-Alive\rin
Transfer-Encoding: chunked\rin
Content-Type: text/html; charset=iso-8859-1\r\n
AN A Ti]
[HTTP response 1/1]
[Time since request: ©.839427060 seconds ]

Fonte: Quintanilla et al., 2015

A mensagem de resposta € dividida em trés seg¢des: linha de estado, linhas
de cabecalhos e, por ultimo, o corpo da entidade. A linha de estado indica a versao
do HTTP, cdodigo de estado e a respectiva mensagem do estado. As linhas de
cabecalho denotam o tipo de conexao, data e hora da resposta enviada pelo servidor,
qual servidor foi utilizado, data e hora da ultima modificagdo, tamanho em bytes do
objeto a ser enviado e, por ultimo, o tipo do conteudo (QUINTANILLA et.al., 2015).

O formato de mensagem de resposta HTTP pode ser visto na Figura 5.

Figura 5 - Formato de mensagem de resposta HTTP

versao  |sp |cod estado|sp| frase  [cr| if | Inhade
4 estado
nome cabecalho valor |[er | If
4 | inhas de
T [ cabegalho
nome cabecalho valor |er| If
cr | If
x COFpC = COrpo

Fonte: Kurose e Ross (2013)

Um exemplo de resposta obtida pelo Wireshark é mostrado na Figura 6.



22

Figura 6 - Resposta de uma requisicio GET observada pelo Wireshark

rHypertext Transfer Protocol

»HTTF/1.1 381 Moved Permanentlybrin
Date: Sun, 26 Apr 2013 16:38:58 GMTWryn
Server: Apache\ryn
Lecation: Wittp:/ we

Keep-Alive: timeout=15;
Connection: EKeep-ALivesryr
Transfer-Encoding: chunkedryr
Content-Type: text/html; charset=iso-B859-1%vr\n
WA

[HTTF response 1/1]

[Time since request: &, 838427008 seconds)

Fonte: Quintanilla et al., 2015

As mensagens de resposta do HTTP s&o divididas em cinco categorias,
cada categoria possui um codigo especifico de trés numeros, sendo o primeiro deles
fixo de acordo com a sua categoria. A seguir estao listadas as categorias e o que
representam:

e Caddigo 1xx: representa uma mensagem do tipo informacéao. Ex: cédigo 100
significa que o servidor aceitou a requisicao do cliente;

e Cddigo 2xx: representa uma mensagem de sucesso. Ex: codigo 200
significa que a requisicao feita ao servidor foi bem sucedida;

e Codigo 3xx: representa uma mensagem de redirecionamento. Ex: codigo
301 significa que a pagina foi movida;

e (Cddigo 4xx: representa uma mensagem de erro no cliente. Ex: cédigo 404,
pagina ndo encontrada;

e Cddigo 5xx: representa uma mensagem de erro no servidor. Ex: cédigo

500, erro interno no servidor.

2.3.2 Protocolo MQTT

O MQTT, criado em 1999 por Andy Stanford-Clark e Arlen Nipper, € um
protocolo de mensagens baseado na arquitetura publisher/subscriber, para uso em
dispositivos restritos e redes nao confiaveis. Os principios do protocolo sdo minimizar
os requerimentos de hardware de dispositivo e de largura de banda para garantir
confiabilidade e garantia na comunicagao (JUNIOR, 2021). A especificagdao do MQTT
apresenta as caracteristicas do protocolo, abaixo estao listadas algumas:

« Eficiente em termos de largura de banda: E possivel enviar um quadro com

apenas 2 bytes;

e Uso do TCP para fornecer conectividade;
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e Oferece niveis de qualidade de servigco com trés niveis de qualidade;
e Mecanismo que notifica partes interessadas quando um cliente se
desconecta da rede anormalmente.

O MQTT é formado por trés componentes: subscriber, publisher e o broker.
Os clientes (subscribers) se conectam em determinado tépico de um broker para
receber os dados de interesse que serédo enviados por publicadores (publishers) até
o broker (YASSEIN, 2017). Na Figura 7, é possivel notar que o cliente MQTT a
esquerda € um sensor que publica informagdes de temperatura e umidade relativa. Ja
na direta, trata-se de um cliente MQTT que é subscriber das informagdes geradas pelo

sensor.

Figura 7 - Funcionamento do protocolo MQTT

Sensor de Temperabwa
@ Umidade

" l E
I =5
ST P
S —

Cliente MQTT Broker MQTT

g
g

P -

: Chente MQTT
(Publisher) (Subscriber)
= B et 1
Clienle MOTT
{Subscriber)
Publish: Temperalura & Umidads Subscribe: Temperatura & Umidade
B €-mmmmmeneaae

Fonte: MUNHOZ (2022)

Uma mensagem MQTT possui um cabecgalho fixo de 2 bytes, como mostra a
Figura 7, sendo o primeiro byte, do bit 0 ao 3 serve para identificar o tipo da
mensagem. O bit 4 representa o Duplicate delivery (DUP), que se trata do identificador
de mensagem duplicada.

Os bits 5 e 6 identificam a Qualidade de Servigo (QoS), que indica o nivel de
garantia da entrega de uma mensagem publish. Por ultimo, o bit 7 representa o

RETAIN, que com o valor ativado faz com que o servidor retenha a mensagem publish
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mesmo apos ela ser entregue aos subscribers e que em um proximo evento de

subscrigdo de um topico, essa mensagem retida seja enviada para o novo assinante.

Figura 8 - Cabecalho fixo da mensagem MQTT

Field lengih | b |
(bits) - | 1 ] @2 1 3 4 | 5 | & 7 |
Byte 1 Message Type| DUP QoS Level RETAN | | ::JT T fixed
Byte 2 Remaining Length (1 - 4 bytes) o
Fonte: Senin, Bussy (2022)

A largura restante do cabecalho fixo (byte 2) é usada para representar a
quantidade de bytes remanescentes na mensagem. Incluindo dados do cabegalho
variavel e do payload. Determinados de mensagem MQTT apresentam cabecalho
variavel, como mostra a Figura 9, ele fica localizado entre o cabecgalho fixo e o payload.

Usado principalmente nas mensagens do tipo CONNECT, este cabecgalho
possui dois campos para nome e versao do protocolo, respectivamente e mais uma

série de marcadores que definirdo algumas diretivas para a conexao entre cliente e

servido.

Field length ' ] ] i i H 1 ] T
(bits) = ¥ 1 v ] & 1 4 | 8 F B ] T |
Byte 1 Message Type | oup | oSievel | RETAN | | MOTTfixed
" heade
Byte 2 Remaining Length (1 - 4 bytes) D

Byte 3

Figura 9 - Cabega_llho fixo e payload da mensagem MQTT

Optional: Variable Length Header

Byten

Byte n+1
{ Optional; Variable Length Message Payload

Byte m

Fonte: Senin, Bussy (2022)

O Quadro 2 apresenta, resumidamente, quatro tipos de mensagem MQTT

vistas no Wireshark.

Quadro 2 - Tipos de mensagem vistas no Wireshark

CONNECT CONNACK PUBLISH DISCONNECT
Requisicéo de ACK de conexao Publicacao Cliente
conexdo do da desconectado
cliente ao servidor mensagem

Fonte: Autoria Propria (2022)
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O MQTT tem suporte a trés niveis de qualidade de servigo segundo IBM &

Eurotech (2010), sendo eles:

e Valor O:
destino;

onde a mensagem e entregue uma vez ou sequer Chega ao

e Valor 1: onde a mensagem é reenviada até receber uma confirmacao,

mesmo que ocasione redundancia;

e Valor 2: onde a mensagem € sempre entregue uma vez, tornando-se o

modo mais confiavel apesar de mais lento.

2.4 Comparacao entre os protocolos HTTP e MQTT

Por mais que os dois protocolos tenham a mesma finalidade, transportar uma

mensagem, eles utilizam diferentes formas e arquiteturas para isso. O Quadro 3

mostra as informacgdes de cada protocolo e apresenta a diferenca para cada categoria

informada.

Quadro 3 - Comparagao entre os protocolos MQTT e HTTP

Categorias

MQTT

HTTP

Modelo de comunicagao

Funciona no modelo de

publicagdo / assinatura

Funciona no  modelo
solicitagado / resposta

menor, pois usa formato binario

Complexidade Pequena Grande
Protocolo da camada inferior TCP TCP e UDP
Tamanho da mensagem Tamanho da mensagem ¢é | O tamanho da mensagem

gerada é maior porque
usa o formato ASCII

Tamanho do cabegalho 2 bytes 8 bytes
Niveis de servigo 3 niveis (broker,publish e | Todas as mensagens
subscriber) recebem o mesmo nivelde

Servigo

Distribuicao dos dados

Pode ser 1 para 1, 1 para
nenhum ou 1 para muitos

Somente 1 para 1

Indicado para qual situagao

Projeto para dispositivos de rede
com recursos limitados, como
loT/M2M

Projetos que necessitam
de um numero maior de
dados transportados

2.5 Raspberry Pi

Fonte:

Adaptado de Craggs (2022)

O projeto Raspberry Pi, visto na Figura 10, € um projeto de hardware aberto

que utiliza um processador da familia ARM. A sua versao 3, tem um processador de

1,2 GHz de 64 bits, aléem de contar com WiFi, Bluetooth, um gigabyte de memoria
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RAM, quatro portas USB, 40 pinos de entrada e saida, saida HDMI e diversas outras

interfaces, como camera e memoaria externa (MONK, 2016).

Figura 10 — Raspberry PI

Fonte: Pagina do Raspberry Pl (2022)

Inicialmente, o Raspberry Pi foi proposto como uma solugdo de um
computador popular, capaz de executar uma versao do sistema operacional Linux,
com interface grafica e pacotes de aplicativos de cédigo aberto. Porém, o sucesso do
modelo fez com que o dispositivo se torna-se util em varias outras aplicagdes,
especialmente em sistemas embarcados. Suas interfaces de entrada e saida, bem
como seu tamanho reduzido e as demais interfaces, facilitam varios tipos de
aplicagdes (JUNIOR, 2021).

Por seu desempenho, é a placa mais utilizada para projetos loT de pequena
a grande complexidade, como por exemplo, automatizar casas através de modulo e

sensores conectados a placa e também automatizar processos da agricultura.

2.6 Importancia da rede em um projeto loT

A necessidade das pessoas de estarem conectadas a internet, em qualquer
lugar que estejam e a qualquer hora do dia, seja para trabalhar, lazer ou outra coisa,
seja por celular, tablet, computador, etc € um fator de incentivo para modernidade,
onde as operadoras estdo investindo cada vez mais para obter um melhor
compartilhamento de rede mével no mercado (Alecrim, 2022).

Em um projeto 10T, para que o mesmo funcione de forma correta, é essencial

que os tempos entre comandos e respostas, seja 0 menor possivel. Nesse cenario
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dois conceitos sao muito relevantes na escolha de qual conexao utilizar: a laténcia e
a velocidade de dados.

A laténcia nada mais € que o tempo de resposta entre uma agao e sua reagao.
A velocidade é inversamente proporcional a laténcia, isso €, quanto menor a laténcia,
maior a velocidade de transmissdo. Logo, para que a laténcia seja baixa, a velocidade
deve ser alta.

A eficiéncia do protocolo de comunicagao, no caso desse trabalho HTTP e
MQTT, visando a parte de economia de recursos, em um projeto loT pode ser
verificada a partir do calculo de vazao dos dados. A ideia principal € que quanto menor
o consumo de banda da internet, melhor o protocolo sera. Essa questao tem bastante
impacto principalmente em projetos onde o recurso disponivel é limitado. Pode-se
pensar no caso especifico de projetos IoT que usam a conexao de internet movel, ja
gue muitos planos de internet mével possuem limitagdes de consume.

As redes moveis 3G e 4G, que sao objeto de estudo desse trabalho, possuem

velocidades distintas, como pode ser visto no Quadro 4.

Quadro 4 - Velocidade de download e upload

Rede Velocidade média de Velocidade média de
download upload
3G — Padrdao WCDMA 2,0 Mbps 475 Kbps
4G 15,06 Mbps 7,63 Mbps

Fonte: TELECO (2020)

Uma dos pontos positivos das redes moveis € a questao de cobertura do sinal.
Segundo dados de Agosto de 2022, disponibilizados na internet pelo site da Teleco,
5537 municipios (valor que representa 99,4% dos municipios do Brasil) possuem
cobertura de internet 3G, sendo disponibilizadas pelas principais operadores de
telefonia do pais (Vivo, Claro, Tim, etc). Ja para a tecnologia do 4G, a cobertura

contempla 5468 municipios, valor que representa 98,16 % dos municipios do pais.
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3 DESENVOLVIMENTO

Neste capitulo sera apresentado a preparacdo do ambiente de comunicacgao
entre o Raspberry e o servidor ThingSpeak utilizando os protocolos HTTP e MQTT.
Assim como a medigado da vazao e o tempo de resposta de ambos protocolos para os
diferentes tipos de rede.

Para uma melhor organizacao do projeto, os testes foram separados em trés
cenarios: primeiro, a comparac¢ao do MQTT com o HTTP no intervalo de tempo de 10
segundos em uma internet fibra; segundo, comparagao em diferentes intervalos de

tempo, e por ultimo, comparacdo de ambos com internet fibra e movel.

3.1 Ambiente loT

O prototipo loT foi montado, como mostra a Figura 11, a partir da conexao do
modulo DHT 22 ao Raspberry pelas portas de alimentagdo, 01 DC Power e 06
Ground,e a porta para dados foi definida a 07 GPIO 4.

O DHT22 é um sensor de temperatura e umidade de baixo custo e interface
serial a um fio. Com ele pode fazer leituras de temperaturas entre -40 a +80 graus
Celsius e umidade entre 0 a 100%, tendo uma preciséo de 0,5 grau para a temperatura

e 2% para a umidade relativa do ar.
Figura 11 — Protétipo de loT

Fonte: Autoria Préopria (2022)

Para desenvolvimento do algoritmo de comunicacgao foi utilizado a linguagem
de programagdo Python e algumas bibliotecas precisaram ser utilizadas. A

Adafruit DHT € uma biblioteca que permite a comunicagdo com o médulo de umidade
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e temperatura, ja httplib e paho.mqtt foram necessarias para comunicagdo com o

servidor.

3.2 Protétipo loT com protocolo HTTP

A topologia desse projeto com o protocolo HTTP consiste na coleta das
informagdes do sensor DHT 22 pelo Raspberry Pl e o envio das informagdes atraves
de uma requisicdo POST para o servidor ThingSpeak e enviando como resposta o
codigo de sucesso. O celular envia a requisicdo com o método GET para o servidor e

recebe como resposta os dados de temperatura e umidade, como mostra a Figura 12.

Figura 12 — Topologia HTTP

Requisicdo POST Resposta OK

-

ThingSpeak”

Resposta com dados Requisicao GET

Fonte: Autoria Prépria (2022)

Para realizagdo do projeto loT foi criado um canal no servidor ThingSpeak
com o nome Monitor de Temperatura e Umidade — HTTP, como mostrado na Figura
13. Para a comunicagéao e envio dos dados foi desenvolvido um algoritmo, mostrado

na Figura 14.
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Figura 13 — Canal ThingSpeak com protocolo HTTP
& Monitor de Temperatura e Umidade - HTTP 2022-09-16  2022-09-16 21:50

Bl ki Calirgs Chari
FTIVare FLIDUC SELINGS S

Fonte: Autoria Propria (2022)

Figura 14 — Cédigo para comunicagao HTTP

import httplib

import urllib

import thingspeak
import Adafruit DHT
import RP1.GPIO as GPIO

import time
10  channel _id = 1866036
11 write key = 'LN250SAEOONYAGHW'
' read _key = '1K3878JLML3ZF2X5'

15 sensor = Adafruit DHT.DHT22
16 GPIO.setmode(GPI0.BOARD)

19 gplo_sensor = 4

21 print ("Lendo a temperatura...");
’2 while(1):

umididade, temperatura = Adafruit DHT.read retry(sensor, gpio sensor)
25 print ("Temperatura = {0:0.01f} Umidade = {1:0.01f}%").format(temp, umid)
26 params = urllib.urlencode({'fieldl': temperatura,'field2': umididade, 'key':write key })
27 headers = {"Content-typZZe": "application/x-www-form-urlencoded”,"Accept": "text/plain"}
28 conn = httplib.HTTPConnection("api.thingspeak.com:80")

conn.request("POST", "/update", params, headers)
response = conn.getresponse()

print response.status, response.reason

data = response.read()

conn.close()

time.sleep(10)

Fonte: Autoria Propria (2022)

ApoOs a execugao do algoritmo, tem-se como resposta do servidor HTTP do
ThingSpeak o cddigo 200, que representa que a requisigao foi enviada e nao teve

nenhum erro como resposta, como mostrado na Figura 15.
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Figura 15 — Execugao do Cédigo HTTP

Werrypl: ~/tesktop/H

-+ |
Arquivo Editar Abas Ajuda

pi@raspberrypi:
I emperat

Fonte: Autoria Prépria (2022)

3.3 Protétipo lIoT com protocolo MQTT

Para o protocolo MQTT a topologia ficou definida da seguinte forma, o
Raspberry coleta as informacdes e publica no servidor através do Broker MQTT do
ThingSpeak. O celular funciona como cliente recebendo as informacgdes, entdo a cada

nova publicagéo, o broker envia os dados, como ilustra a Figura 16.

Figura 16 — Topologia MQTT

ThingSpeak”

Subscriber

Fonte: Autoria Propria (2022)

Assim como foi o desenvolvimento do HTTP, foi criado outro canal, de nome

Monitor de Temperatura e Umidade — MQTT como mostrado na Figura 17, para
separacao dos dados.
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Figura 17 — Canal Thingspeak com protocolo MQTT

& Monitor de Temperatura e Umidade - MQTT 2022-09-19 ~ 2022-09-29 01:01

‘P“.-etc- Public | Settings | Sharing | APIKeys | Datalmport / Export

Fonte: Autoria Propria (2022)

Para o servidor receber as informagdes pelo protocolo MQTT foi criado um
meio de nome MQTT autorizando publicar no canal, como mostrado na Figura 18.

Com isso tem-se todos os dados necessarios para enviar o resultado das medigdes.

Figura 18 — Permissao para comunicagao com o canal

Device Details: Authorized Channels and Permissions: MQTT Client I1D:

MQTT Monitor Temperatur... (152968¢ « publish + subscribe KTo1CBotHAUbDDEbOzEOCDo | Edit |

| Delete ‘

Fonte: Autoria Prépria

O caddigo foi mantido a mesma estrutura, mudando apenas a conexao com o

servidor e algumas bibliotecas utilizadas, como mostrado na Figura 19.

Figura 19 — Cédigo para comunicagiao MQTT

import paho,.sqtt.publish as publish
import psutil

import Adafrudt DHT

ispart AP, GPID as GFIO

import time

channel_id = 152962
Writé key = 'EXFSECIDOFLOFTON'
read_kay = VHTEQOPIGICEIIR)

sensor = Adafruit DHT.DHTIZ
GPT0. setmode [ GATO. BOARD)

gpio_sensor = 4

gt hodt = “mq
sqit_client ID =
Bqtt username = "KTol
T\ﬂ'.'. u»nz-'nmd = “sHoailn
t_port = 1333
topic = “channels/® # strichannel id]l + =/ publish®

print {"Lendo a tesperatura...”]:
whilell}:]

umidade, temperaturs = Adafruit DHT. r-:1u rctr.'ut-'\-:.-:-r gpio_sensor)
print [“Tesperatura = {0:0, 17} Usidade = [1:0000)%" . format|{vesperatura, wmidede))
dados = "fieldl="#stritemperatural+ -'.::Mﬂ.."- +striumidade)

try:
pprint [“Enviands dados = =, data,™ To hast: *, squl hM‘- S 2 E‘iti client ID, * User *, egit_usernase, * PaD °, sqit_password)
puu'lu.n ﬂrglol’to-p)( dados, hostnase=mgtt r.mt ports=t_port, c'lu'nt G-Jr:qtt client T0, authe{'usernase” -mqtt username, ' password' :mqtt pa“-.n:\rd]l

except Exception as e:
print (e
time. sleeplia)

Fonte: Autoria Préopria (2022)

Com o algoritmo executado, a Figura 20 mostra os dados e as informacgdes

de conex&o com o servidor MQTT do ThingSpeak.
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Figura 20 — Execugao do Cédigo MQTT

Fonte: Autoria Prépria (2022)

3.4 Visualizagao dos dados

O ThingView foi o aplicativo utilizado para visualizagdo dos dados, devido a
sua facilidade de uso, informando o numero do canal consegue-se acesso aos canais
criados para os testes. Para ter acesso a informacgdes, foi utilizado um celular como
cliente (HTTP) e subscriber (MQTT).

As Figuras 21 e 22 mostram como ficaram os resultados das capturas

utilizando os dois protocolos.
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Figura 21 — Cliente HTTP
¢ Monitor Temperatura e Umidade (HTTP)

19:24 19:26 19:28 19:29
23,20

23,12
23,04 |
22,96 |

22,88

22,80 |

W Temperatura

Min 22.8 on 06 Oct 19:25 Max 23.2 on 06 Oct 19:26
Last 23.2 on 06 Oct 19:30

19:24 19:26 19:28 19:29

78 |

76 |

74

72 |

70

' M Umidade

Min 70.4 on 06 Oct 19:30 Max 78.1 on 06 Oct 19:26
Last 70.4 on 06 Oct 19:30

Fonte: Autoria Prépria (2022)

Figura 22 — Cliente MQTT

< Monitor Temperatura e Umidade (MQTT)

FAE] Fabr g 21-34 2140 21ay 2184 22:00
LT — = : . ey
2358
2358
23,54 S
21,52
23,50 -

W Ternperales

i 23 5 on OF Ot 22:00 Max 23.8 on OF Oct 20:30
Last 235 on 07 Oct 22:02

N30 nar 134 2140 4y FETY 2200
LT l ]
. «
A& ‘r‘-j
B4 | ;d!
Il o = el W
B40 o] 4
1 | R
P
637 %
B Umidade
Min 63,2 on 07 Get 31:20 Max 650 on 07 01 22:00

Last 64.9 on 0F Get 22202

Fonte: Autoria Préopria (2022)

3.5 Analise dos dados obtidos

Os testes foram realizados utilizando a mesma estrutura de cédigo Python
como linguagem de programacao e o algoritmo sendo rodado em ciclos de 5 minutos.
Foi usado o analisador de protocolos Wireshark para a captura dos pacotes. Os dados
foram filtrados, exportados no formato CSV e analisados no Microsoft Excel.

Durante o tempo de execugao foram coletados os pacotes de POST e de

resposta do HTTP. Ja para o MQTT foram coletados os pacotes de pedido de
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autorizacdo ao broker, a resposta da autorizacdo, o conteudo da publicagdo e a
desconexao do broker. Os dados foram coletados apenas na publicagao.
Foram realizadas medi¢cées em trés cenarios diferentes, apresentados nas

subsecdes a seguir.

3.5.1 Cenario 1 — Comparacao entre HTTP e MQTT com tempo de transmissao de 10
segundos

O objetivo deste cenario é comparar os tamanhos dos pacotes do HTTP e
MQTT e a largura de banda necessaria para a transmissao dos mesmos.

Neste cenario, o algoritmo foi rodado a cada 10 segundos em um tempo total
de 5 minutos. Para a conexdo com a internet, foi utilizado a internet fibra.

Cada pacote HTTP pode ser visto separadamente, como mostra a Figura 21.
Os pacotes POST contém os dados sendo enviados ao servidor e como resposta o

servidor envia o cédigo do estado de sucesso.

Figura 21 - Pacotes HTTP

im0 2B eeczTiEEaqaan
[ &

o Time Source Destnation Protocol  Length ' Info
91 11.242837742 172.28.18.2 52.22.118.199 HTTP 297 POST fupdate HTTP/1.1
53 11.495646543 52.22.116.19%% 172.20.16.2 HTTP 682 HTTP/1.1 208 OK (text/plain)
185 11.776920796 172.20.10.2 52.22.119.19% HTTP 297 POST fupdate HTTP/1.1
188 12.814864554 52.22.118.199 172.28.18.2 HTTP 682 HTTP/1.1 208 0K (text/plain)
118 12.288999%9@5 172.28.18.2 52.22.118.1%% HTTP 287 POST fupdate HTTP/1.1
128 12.499705835 52.22.118.159 172.18.1@.2 HTTP 682 HTTP/1.1 208 OK (text/plain)
133 12.7879416854 171.38.19.2 52.22.119.199 HTTP 297 POST fupdate HTTP/1.1
136 13.08839@188 52.22.110.199 172.28.19.2 HTTP 682 HTTP/1.1 288 OK (text/plain)
158 13.219279953 172.29.18.2 52.22.118.199 HTTP 297 POST /fupdate HTTP/1.1
152 13.445136219 52.22.11@.199 172.20.19.2 HTTP 682 HTTP/1.1 200 0K (text/plain)
162 13.661787856 172.28.18.2 52.22.118.199 HTTP 297 POST fupdate HTTR/1.1
164 13.894958336 52.22.118.15% 172.28.10.2 HTTP 682 HTTP/1.1 208 OK (text/plain)
181 15.188767792 171.19.18.2 52.22.110.199 HTTP 297 POST /update HTTP/1.1
185 15.287842942 52.22.119.199 172.208.18.2 HTTP 682 HTTP/1.1 286 0K (text/plain)
197 15.527844252 172.219.18.2 52.22.1108.19%9 HTTR 287 POST fupdate HTTP/1.1
199 15.711327419 52.22.110.199 172.28.19.2 HTTP 682 HTTP/1.1 0@ 0K (text/plain)

Fonte: Autoria Prépria (2022)

Ja com o protocolo MQTT, pode ser vista a requisicado de conexao ao servidor,
a resposta do servidor autorizando conexao, a publicagdo e a desconexao do servidor,

como mostrado na Figura 22.
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Figura 22 - Pacotes MQTT

[ [t [=[==1
Mo Tirne: Soufos Drestinuation Protocol  Length Info
| 2 8.0@5121875  54,81.146.55 152.168,8.32 HrT 78 Connect Ack

4 B_PATINTEST 138 Publish Message [channels/1529686/publish]

192.168.9.32 54.81.146,55 HOTT

"~ 192.188. 146.55 HQTT anect Command
53.E1.145.55 152.168.8.32 HATT 78 Connect Ack
192.163.8.32 54.B1.146.55 HOTT 138 Publish Message [channels/1529686/publish]

192.168.9.32 18.287.44.162 MOTT 154 Connect Comsand

37 3.326683145 18.207.44,162 192.168.9.32 HOTT 78 Connect Ack

39 3.328319136  192.1568.0.32

18.207.44 162 HOTT 1208 Publish Message [channels/1529686/publish]

51 3.698637234 192.168.9,32 18.207.44, 162 154 Conrigct Comssnd

53 6.598776168 18,287 .44.162 192.168.9.32 HQTT 78 Connect Ack

192.168.8.32 138 Publish Message [channels/1529685/publish]

152.163.0.32 T15% Commect Comment
Fonte: Autoria Propria (2022)
Nas Tabelas 1 e 2, tem-se a média do tamanho, em bytes, de cada pacote
dos dois protocolos.

Tabela 1 - Média de tamanho dos pacotes HTTP

Pacotes HTTP Tamanho pacote
(bytes)
POST /update HTTP/1.1 297
HTTP/1.1 200 OK 602
(text/plain)

Fonte: Autoria Propria (2022)

Tabela 2 - Média de tamanho dos pacotes MQTT

Pacotes MQTT Tamanho pacote
(bytes)
Connect Command 154
Connect Ack 70
Publish Message 130
Disconnect Req 68

Fonte: Autoria Prépria (2022)

Como ¢é possivel observar, por mais que o protocolo MQTT tenha mais
pacotes por requisigéo ao broker do que o HTTP ao servidor, o tamanho dos pacotes
é consideravelmente menor.

Para determinar a largura de banda necessaria para transmitir os pacotes de
cada protocolo, € somado o tamanho de todos os pacotes enviados e recebidos e
divididos pelo tempo em que o algoritmo ficou enviando os dados, que neste teste é
de 5 minutos. Ambos os protocolos enviaram 19 dados totais, como o HTTP enviou
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um e recebeu um foram 38 pacotes totais, e 0 MQTT teve 4 pacotes a cada ciclo,
foram totalizados 76 pacotes. O resultado é mostrado na Tabela 3.

Pode-se verificar que o MQTT necessita de uma largura de banda de 219 bps
e o0 HTTP necessita de uma largura de banda de 695 bps para transmitir um dado de

temperatura e umidade a cada 10s.

Tabela 3 - Comparacgao da vazdo entre HTTP e MQTT

Protocolo Quantidade Soma do tamanho Largura de
de pacotes dos pacotes (bytes) Banda (bps)
HTTP 38 15238 695
MQTT 76 8349 219

Fonte: Autoria Propria (2022)

3.5.2 Cenario 2 — Comparagao entre HTTP com MQTT com tempos de transmissao
de dados diferentes
O objetivo deste cenario € mostrar a necessidade de largura de banda com
os dois protocolos a medida que o intervale de transmissao diminui.
O algoritmo foi rodado em diferentes intervalos de tempo: 10, 1s, 0.1s € 0.01s

em um tempo total de 5 minutos. Para a conexao com a internet, foi utilizado a internet
fibra.

Tabela 4 - Comparag¢ao da vazao de protocélos HTTP com tempos de transmissao diferentes

Tempo de envio de pacotes com Largura de Banda (bps)
HTTP (s)
10 695,62
1 5122,08
0,1 15405,06
0,01 18804,88

Fonte: Autoria Prépria (2022)
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Tabela 5 - Comparagao da vazao de protocolos MQTT com tempos de transmissao

diferentes
Tempo de envio de pacotes com Largura de Banda (bps)
MQTT (s)
10 219,33
1 1013,84
0,1 1624,58
0,01 2306,18

Fonte: Autoria Prépria (2022)

Percebe-se que a largura de banda necessaria para a transmissao dos dados
aumenta a medida que o tempo de transmissao diminui. E que o protocolo MQTT
necessita de uma largura de banda menor do que o HTTP. Para o intervalo de tempo
de 0,01s, o MQTT precisa de 2,3 kbps e o HTTP precisa de 18,8 kbps. Isso é quase
8 vezes menor. E importante este tipo de analise porque sabendo a largura de banda
necessaria para um projeto de loT, pode-se especificar o0 meio de transmissao
adequado, que € o objetivo do cenario 3, onde s&o analisados 3 meios de transmisséo.
A largura de banda total de um projeto de |oT depende do tempo de transmisséo do
dado e da quantidade de sensores. Se este projeto tiver 100 sensores e a transmissao
for a cada 0,01s, a largura de banda necessaria sera de 230 kbps parao MQTT e 1,88
Mpbs para o HTTP.

3.5.3 Cenario 3 — Comparacgao dos protocolos utilizando internet fibra e internet mével

No ultimo cenario, o algoritmo foi rodado em diferentes intervalos de tempo:
10s, 1s, 0.1s € 0.01s em um tempo total de 5 minutos. Para a conexdo com a internet
foi utilizado a internet mével do celular e comparado com os dados obtidos
anteriormente pela conexdo com a internet fibra.

A tabela 6 apresenta a diferenca de vazao de internet entre os diferentes tipos

de conexao a internet.

Tabela 6 - Comparagao da vazao entre Internet Fibra, 4G e 3G

Conexao Vazao download (Mbps) Vazao upload (Mbps)
Fibra 242 27
4G 13 9,8
3G 7,6 4,2

Fonte: Autoria Prépria (2022)
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A laténcia foi calculada dividindo-se o tamanho das mensagens de cada

protocolo mostrados nas Tabelas 1 e 2 pela vazdo de cada conexao a internet

mostrada na Tabela 6.

Tabela 7 — Média de laténcia das mensagens HTTP na rede Fibra

Mensagem HTTP

Laténcia (us)

POST

10

HTTP OK

178

Fonte: Autoria Propria (2022)

Tabela 8 — Média de laténcia das mensagens MQTT na rede Fibra

Mensagem MQTT

Laténcia (us)

Connect Command 45
Connect Ack 23
Publish Message 38
Disconnect Req 20

Fonte: Autoria Prépria (2022)

Para comparar a laténcia dos dois protocolos, foi somada a laténcia de cada

mensagem. Desse modo, a laténcia com o protocolo HTTP é de 188us e do MQTT é

de 105,3us com internet fibra.

Tabela 9 — Média de laténcia das mensagens HTTP na rede 4G

Mensagem HTTP

Laténcia (us)

POST

182

HTTP OK

491

Fonte: Autoria Prépria (2022)

Tabela 10 — Média de laténcia das mensagens MQTT na rede 4G

Mensagem MQTT

Laténcia (us)

Connect Command 125
Connect Ack 43
Publish Message 106
Disconnect Req 55

Fonte: Autoria Prépria (2022)
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Com internet 4G, a laténcia com o protocolo HTTP é de 673 us e com o
protocolo MQTT € de 329 us.

Tabela 11 — Média de laténcia das mensagens HTTP na rede 3G

Mensagem HTTP Laténcia (us)
POST 354
HTTP OK 1146

Fonte: Autoria Prépria (2022)

Tabela 12 — Média de laténcia das mensagens MQTT na rede 3G

Mensagem MQTT Laténcia (us)
Connect Command 293
Connect Ack 83
Publish Message 247
Disconnect Req 129

Fonte: Autoria Propria (2022)

Com internet 4G, a laténcia com o protocolo HTTP & de 1500 us e com o
protocolo MQTT € de 752 us.

Analisando os dados coletados nas tabelas acima, percebe-se que a laténcia
das mensagens aumenta conforme a qualidade da conexao com a internet diminui. E

que o protocolo MQTT possui uma laténcia menor do que o HTTP.
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4 CONCLUSAO

Para ter um projeto de loT completo e eficiente € preciso analisar as
condigdes, o ambiente e as necessidades de cada projeto. Este trabalho é voltado a
uma pequena parte deste projeto, mais especificamente uma analise entre os dois
protocolos mais utilizados para este objetivo, o HTTP e MQTT.

Sendo assim, primeiramente, no capitulo 2, foi feita uma abordagem sobre a
teoria do que € Internet das Coisas e como ¢ definida a sua arquitetura, com uma
analise maior nos protocolos de comunicagdo e uma comparagao, além de uma breve
explicagcéo do controlador utilizado neste trabalho, encontradas e citadas na literatura.
No capitulo 3, os objetivos especificos foram representados, através do
desenvolvimento do protétipo IoT com os protocolos HTTP e MQTT, a medicdo dos
pacotes enviados e recebidos utilizando cada protocolo para o propésito de calcular a
vazao e a laténcia com trés diferentes conexdes a internet: fibra, 4G e 3G. Também
neste capitulo foi tratado dos resultados, para cada protocolo utilizado, assim como
uma comparagao entre eles.

Pode-se concluir que a largura de banda necessaria para um projeto de loT
com MQTT é menor comparado com o HTTP. A laténcia para a transmisséo das
mensagens usando o MQTT também € menor, se mostrando mais adequado para
aplicagdes que necessitem uma baixa laténcia. E por ultimo, pode-se concluir que a
rede de comunicacao influencia diretamente na laténcia, sendo que uma internet mais

rapida € mais adequada para aplicagdes de tempo real.
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