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RESUMO

CARVALHO, Bruno Tokarski de. Implementacao de IPv6 na rede do Campus
Curitiba da UTFPR: um estudo de caso. 2020. 60 p. Monografia de Especializagéo
em Configuracdo e Gerenciamento de Servidores e Equipamentos de Redes,
Departamento Académico de Eletrbnica, Universidade Tecnolégica Federal do
Parana. Curitiba, 2020.

A evolucdo das redes de computadores formou o que chamamos de Internet: uma
grande rede de redes. A base da comunicagdo na Internet é um protocolo
desenvolvidos na década de sessenta que, com pequenas modificagdes, opera hoje
em escala mundial como padréao de comunicagao de todos os servigos conectados.
O IPv4 é este protocolo e um dos principais déficits desta versdo € o tamanho dos
enderecos, que impacta diretamente na quantidade disponivel. Para sanar este
problema, foi desenvolvido o IPv6 que, entre outras melhorias ao protocolo antigo,
aumenta em grande quantidade o numero de enderecos disponiveis. Como a nova
versao do protocolo ndo € diretamente compativel com o antigo, as redes de
computadores existentes terdo de migrar para IPv6 para que a Internet possa
continuar sua expansao sem limitagdes ocasionadas pela falta de enderecos. Este
trabalho analisa a implementagcédo do protocolo IPv6 em pilha dupla na rede do
Campus Curitiba da UTFPR.

Palavras-chave: Redes de computadores. TCP/IP (Protocolo de rede de
computador). IPv6. Pilha Dupla.



ABSTRACT

CARVALHO, Bruno Tokarski de. Implementation of IPv6 in the UTFPR Campus
Curitiba network: a case study. 2020. 60 p. Monografia de Especializagdo em
Configuracdo e Gerenciamento de Servidores e Equipamentos de Redes,
Departamento Académico de Eletrbnica, Universidade Tecnoldgica Federal do
Parana. Curitiba, 2020.

The evolution of computer networks has formed what is called Internet: a big network
of networks. The basis of communication on the Internet is a protocol developed in
the sixties that, with minor modifications, operates today on a worldwide scale as the
communication standard for all connected services. IPv4 is this protocol and one of
the main deficits of this version is the size of the addresses, which directly impacts
the quantity available. To remedy this problem, IPv6 was developed which, among
other improvements to the old protocol, greatly increases the number of available
addresses. As the new version of the protocol is not directly compatible with the old
one, the existing computer networks will have to migrate to the new protocol so that
the Internet can continue its expansion without limitations caused by the lack of
addresses. This work analyzes the implementation of the IPv6 protocol in dual stack
in the UTFPR Campus Curitiba network.

Keywords: Computer networks. TCP/IP (Computer network protocol). IPv6. Dual
Stack.
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1 INTRODUGAO

1.1 CONTEXTO

O protocolo Transmission Control Protocol/Internet Protocol (TCP/IP)
surgiu em 1969, com a Advanced Research Projects Agency Network (ARPANET)
uma rede do Departamento de Defesa dos Estados Unidos da América. O Internet
Protocol (IP) como construido naquele momento € o IPv4, que chegou em
funcionamento até os dias de hoje com pouquissimas mudangas (PYLES;
CARRELL; TITTEL, 2016).

Com a definigdo de enderecos de 32 bits no IPv4, o problema de escassez
de enderecos ja se mostrava real no inicio da década de 1990. Com intencao de
resolver este problema e melhorar o protocolo, foi construido o IPv6, o novo
protocolo da Internet (SANTOS et al., 2014).

Com um custo elevado para transicdo para o novo protocolo de forma
global, o IPv6 foi desenvolvido com a possibilidade de operar em paralelo ao
antigo protocolo, propondo uma transigdo gradual. Isso permite que o protocolo
IPv6 seja aos poucos configurado e passe a operar nas redes. Da mesma forma,
quando o IPv4 for desativado, bastara a configuracdo dos equipamentos para que
nao encaminhem pacotes da versao antiga (SANTOS et al., 2014).

Com essas caracteristicas de operacdo paralela, varias técnicas de
transicdo foram desenvolvidas para que sejam aplicadas em diferentes escopos
de rede, baseado nos sistemas dos hosts, nos equipamentos de rede disponiveis
e na oferta de IPv6 pelos Internet Service Providers (ISP) (IPV6.BR, 2012b).

1.2 PROBLEMA

Devido a boas praticas de alocagao e técnicas para economia de
enderegos, o Campus Curitiba da Universidade Tecnolégica Federal do Parana
(UTFPR) ainda possui diversos enderegos IPv4 livres. Isso ndo € suficiente para
oferecer enderegos validos com conexao fim a fim para todos os usuarios da rede,

mas permite que o IPv6 ndo seja implementado com urgéncia.



Mesmo assim, a auséncia da disponibilizagdo do novo protocolo no
Campus pode estar limitando diversas atividades de pesquisa que envolvam IPv6,
bem como ndo permite oferecer os servicos hospedados na infraestrutura de
Tecnologia da Informacao (Tl) deste Campus com IPv6 nativo, tornando a
conexao muito mais eficiente para todos os usuarios na Internet que ja possuem
acesso em pilha dupla.

A Rede Nacional de Pesquisa (RNP), varios ISP do Brasil e do mundo e a
maioria dos servigos de rede consolidados ja oferecem conectividade IPv6 nativa
e o Campus Curitiba da UTFPR deve passar a oferecer a conectividade com IPv6
nas suas trés sedes, para continuar o caminho de aprimoramento da rede que

vem sendo realizado nos ultimos anos pela equipe de Tl deste 6rgéo.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Contribuir com a disseminacao do IPv6 através da implementagdo em um
dos Campus da UTFPR, oferecendo este novo protocolo em pilha dupla nas

conexoes de todos os hosts conectados na rede.

1.3.2 Objetivos Especificos

Para atender ao objetivo geral neste trabalho de conclusdo de curso de

especializagdo os seguintes objetivos especificos serao abordados:
e Contextualizar historicamente a Internet e seu protocolo principal, o TCP/IP;
e Especificar o funcionamento do IPv4 e do IPv6;
e Detalhar as melhores praticas recomendadas pelo Comité Gestor da
Internet no Brasil (CGIL.BR) nas descri¢cdes das técnicas de transicao;
e Descrever o procedimento de implementacdo do IPv6 no Campus Curitiba
da UTFPR, baseado nas melhores praticas;

e Apresentar o estado atual de utilizacdo do IPv6 no Campus Curitiba.



1.4 JUSTIFICATIVA

E importante destacar que a Internet esta em expanséo desde a abertura,
saindo do escopo apenas militar, primeiro para instituicbes académicas e depois
para fins comerciais. Mesmo com técnicas para melhorar o aproveitamento dos
enderecos IPv4 ainda livres, estas nao foram suficientes para que a ocupacéao de
enderecgos fosse diminuida substancialmente, tornando a mudanga do protocolo
inevitavel num futuro proximo. Com o esgotamento dos enderecos IPv4 mais
préximo dia apdés dia, a adogao do IPv6 ja esta avangando nos ISP.

Assim também, realizar a implementagdo do IPv6 nas organizagdes €
essencial, sendo pelo esgotamento dos enderecos do protocolo antigo ou pela
necessidade de manter atualizados as tecnologias em uso. A demora na troca do
protocolo pode ser fator determinante ao gasto de recursos computacionais com
técnicas para economizar enderecos IPv4, bem como pode estar represando o
avancgo de novas tecnologias, como Internet of Things (loT).

Num ambiente académico em que diversos laboratorios de ensino e
pesquisa conduzem atividades envolvendo o funcionamento de redes IPv4 e IPVv6,
oferecer o novo protocolo é fundamental, bem como seguir padroes e melhores

praticas de implementacéo.

1.5 ESTRUTURA DO TRABALHO

Esta monografia de especializagéo esta dividida em seis capitulos. Neste
primeiro capitulo foi introduzido o tema geral do trabalho, seus objetivos e
justificativa.

O segundo capitulo, “TCP/IP, a Internet e o funcionamento da Rede de
Computadores”, tratara da Internet historicamente, bem como seu funcionamento
basico.

No terceiro capitulo, “O IPv4, estrutura e escassez de enderecgos’,
descreve a estrutura do protocolo IPv4, a forma de distribuicdo dos enderecos e o
panorama do esgotamento dos endere¢cos no mundo.

O quarto capitulo, “O IPv6, estrutura e técnicas de transigao”, apresentara
o protocolo IPv6, algumas de suas diferengas em relagao a versao anterior e quais

as recomendagdes e técnicas de implementagéo do IPv6 juntamente da rede IPv4.
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O quinto capitulo, “A implementacao de IPv6 na rede do Campus Curitiba
da UTFPR”, descreve padrbes da rede do Campus Curitiba, como eles auxiliaram
a implementagédo do novo protocolo, como a implementacéo foi realizada e qual o
estado de utilizacdo apds a finalizagdo da fase de implantagéao.

O sexto € ultimo capitulo, “Consideracdes finais”, serdo retomadas os
objetivos e a problematica do capitulo introdutorio, apontado os resultados

atingidos, por meio do trabalho realizado.
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2 TCP/IP, A INTERNET E O FUNCIONAMENTO DA REDE DE
COMPUTADORES

Em 1969, um dos setores do Departamento de Defesa dos Estados
Unidos, denominado Defense Advanced Research Projects Agency (DARPA),
comegou a desenvolver um projeto para comunicagdo via rede utilizando o
principio de comutagdo por pacotes. O projeto levou o nome de ARPANET
(PYLES; CARRELL; TITTEL, 2016).

Nesse tipo de comutacéo, o transmissor e o receptor possuem enderecos
unicos, o que permite que a rede encaminhe os pacotes, que sdo pequenos
pedacos de dados, para o destino, mesmo que eles ndao percorram uma rota fixa
igual aos pacotes anteriores ou posteriores (PYLES; CARRELL; TITTEL, 2016).

O projeto, com viés de seguranga governamental, tinha como premissas
permitir a comunicagdo distribuida, através de longas distancias e suportar
diferentes sistemas. Essas trés caracteristicas vinham da ideia de evitar
interrupcéo diante de ataques a bases militares ou instituicées, interligando
diversos setores das forcas armadas, universidades e outros setores
governamentais que, naquele momento, ja possuiam computadores e sistemas
heterogéneos (PYLES; CARRELL; TITTEL, 2016).

O resultado do projeto foi o desenvolvimento da combinagao de protocolos
chamada Transmission Control Protocoll/Internet Protocol (TCP/IP, ou Protocolo de
Controle de Transmissao/Protocolo de Internet) (TANENBAUM, 2003). Com
conclusao em 1978, o IP a qual refere-se aqui € o IPv4, usado até hoje sem
muitas modificagdes substanciais (PYLES; CARRELL; TITTEL, 2016).

Em 1983, todos os protocolos experimentais foram considerados inaptos
para acesso a ARPANET, tornando o TCP/IP padrdo. Isso, junto da mudanga da
operagao da DARPA para a Defense Communications Agency (DCA), facilitou a
conexao de novas instituicdes a rede, como outras agéncias governamentais e
universidades. Essas ag¢des consolidaram o entendimento da ARPANET como
uma “‘rede de redes” e também favoreceram a adocdo do TCP/IP como
implementagao padrao em varios sistemas, disseminando ainda mais o protocolo.
No mesmo ano, a separag¢ao da parte militar da rede e a criacdo do Domain Name
System (DNS), tornou a comunicagao mais livre para novos participantes e mais

acessivel, ja que agora néo era mais necessario decorar os endere¢gos numericos
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dos servigos que se queria acessar (PYLES; CARRELL; TITTEL, 2016).

O modelo de referéncia TCP/IP é construido em estrutura de camadas
que controlam cada etapa da comunicacdo dos equipamentos com a rede,
definindo padrdes. Basicamente, os padrbes de trabalho na Internet sao
publicados pela Internet Engineering Task Force (IETF) em forma de Requests for
Comments (RFC). Segundo Tanenbaum (2003), as camadas sao:

e Camada de aplicagdo: Reune os diversos protocolos utilizados pelos
aplicativos para se comunicarem, os quais realizam operagbes como, por
exemplo, envio e recebimento de e-mails, navegagao na Internet, resolugcao
de nomes de dominio ou transferéncia de arquivos. Cada software utiliza o
protocolo mais adequado para sua fungao;

e Camada de transporte: Segmenta os dados recebidos da camada de
aplicagdo em pacotes que serdo repassados a camada de Internet,
controlando nesse processo o fluxo ordenado dos dados e garantindo a
integridade;

e Camada de Internet: acrescenta as informagdes para o envio dos pacotes
da origem ao destino (enderegamento), encaminhando em seguida os
dados a préxima camada para envio;

e Camada de acesso a rede: Responsavel pelo gerenciamento do envio e
recebimento dos dados através do meio fisico e, portanto, dependente
deste. A arquitetura de camadas neste caso, possibilita a utilizagao de

diferentes hardwares e meios de transmissao.

Os protocolos IPv4 e IPv6 trabalham na camada de Internet, a qual é
responsavel por duas principais tarefas: o enderecamento e a definicado das rotas
para encaminhar os pacotes.

Esse conjunto proporciona justamente a mais basica tarefa realizada no
TCP/IP, pensada como basica no desenvolvimento da ARPANET: a conexao
ponto-a-ponto. Através da padronizagdo da linguagem, cdodigos e regras de
comunicacdo entre o emissor e receptor e de regras que definem o melhor
caminho para que a mensagem seja transmitida, ainda que haja redes diferentes
entre 0 comunicantes, foi possivel a criagdo do que hoje € a Internet, provendo
comunicagado a nivel global (PYLES; CARRELL; TITTEL, 2016; TANENBAUM,
2003).
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3 0 IPV4, ESTRUTURA E ESCASSEZ DE ENDERECOS

O TCP/IP ganha destaque principalmente pelo fato de permitir conectar
uma grande quantidade de equipamentos em rede, tendo sido posto a prova em
grande escala. A interconexao atende hoje todas as areas povoadas do mundo,
formando a grande rede mundial de computadores, Internet. Por ter se tornado um
padrdo mundial, permite que qualquer pessoa do mundo acesse servigos
disponibilizados em qualquer outro ponto do globo (COMER, 2014).

Origem e destino desejam se comunicar usando TCP/IP, o que nos
permite agora chama-los de hosts. Host € qualquer dispositivo que se comunique
pela rede com outros dispositivos. Para permitir que a rota correta seja seguida
pelos pacotes entre a origem e o destino existem roteadores (COMER, 2014).

O principio da comutacao de pacotes esta em dizer qual 0 caminho que o
pacote enviado deve tomar para que chegue ao servigco e receba resposta,
considerando os enderecos dos hosts envolvidos. Desta forma, € necessario que
a origem e o destino possuam enderecos unicos (TANENBAUM, 2003).

O enderego no IPv4 é formado por 32 bits e é dividido em duas partes: o
prefixo indica qual a rede e o sufixo indica um host daquela rede. Um exemplo de

endereco IPv4 e sua representacgao ¢ ilustrada na Figura 1.

Figura 1 - Endereco IPv4

00.118.60.125

Endereco IPv4

04 2 345 6.7 10 11 12 13 1 6 17 18 19 20 2392 23 24 25 26 27 26 29 30 31
/8 o~ /16 ]2 P4 /32
1[1]/ofof1]ofo]ojo]1]1][1]o[1]1]o]ofo]1]1]|1][1]0]ofof1f1][2]1]1]0]1

representacdo em bits;  11001000.01110110.00111100.01111101
Fonte: Autoria propria.

A escolha por enderecos de 32 bits representou a disponibilizagdo de algo
em torno de 4.294.967.296 (2°%) enderecos para toda a Internet, divididos em 5

classes, conforme demonstrado na Figura 2.
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Figura 2 - Divisao classful de endereg¢os IPv4

01234 8 16 24 31
Classe A| 0| parte da rede | parte do host |
Classe B | 1| Ol parte da rede | parte do host |
Classe C [ 1] 1] o] parte da rede | partedohost |
Classe D [ 1| 1] 1] o] end erecos multicast |
Classe E [ 1] 1] 1] 1] reservado para uso futuro |

Fonte: Adaptado de Comer (2014, p. 72).

Os enderecos s&o transmitidos no pacote, junto de diversas outras
informagdes, formando o cabegalho do pacote IPv4, representado na Figura 3,
com tamanho variavel entre 20 e 60 bytes, descrito por Kurose e Ross (2012)
Como a seguir:

e Versao (4 bits): versao do protocolo IP, neste caso preenchido com 0100 (4
em binario);

e Tamanho do cabecalho (4 bits): indica onde os dados comecam no
datagrama IPv4, ja que o cabecgalho possui informagdes opcionais;

e Tipo de servigo (8 bits): indica o tipo do pacote enviado, permitindo que, se
oportuno, os pacotes sofram tratamento diferenciado para fins de qualidade
do servigos (QoS);

e Tamanho do Pacote (16 bits): fornece o tamanho total do pacote em bytes,
incluindo o cabecalho e os dados;

e |dentificacdo (16 bits): identificacdo dos fragmentos de um pacote IP
enviado pela origem, para facilitar a remontagem;

e Flag (3 bits): fornecem informacdes de controle;

e Deslocamento do fragmento (13 bits): indica onde no pacote cada
fragmento pertence;

e TTL (Tempo de vida - Time to live) (8 bits): indica 0 numero maximo de
saltos por roteadores que o pacote pode ser encaminhado. O campo é
decrementado em cada roteador e o pacote é descartado quando o TTL &
igual a zero;

e Protocolo (8 bits): indica qual protocolo foi utilizado para criar e enviar a
mensagem do pacote. Alguns valores podem ser: 00000001 (01) para
ICMP, 00000110 (06) para TCP, 00010001 (17) para User Datagram
Protocol (UDP);

e Soma de verificagdo do cabecgalho (checksum) (16 bits): utilizado para



verificagdo da validade das informacdes do cabecgalho. Como o TTL se
altera a cada roteador, cada encaminhamento do pacote possui um novo
checksum. Se o calculo do checksum estiver incorreto ao valor gravado, o
pacote € descartado;

e Endereco IP de origem (32 bits): enderecgo IPv4 do host origem;

e Endereco IP de destino (32 bits): enderecgo IPv4 do host destino;

e Opcdes (tamanho variavel - 0 a 320 bits): presenga opcional nos pacotes,
podendo conter informagdes para servigos adicionais de segurancga,

roteamento, etc.

Figura 3 - Cabecgalho IPv4

4 8 12| 16 20| 24] 28] 32
Versdo Tacnanbodo Tipo de servigo Tamanho do pacote
cabegalho
Identificagdo Flag Deslocamento do fragmento
TTL e Checksum
(Tempo de vida) [Ratle {Soma de verificagcdo do cabegalho)

Enderego IP de origem

Endereco IP de destino

Opcgoes
(e complemento, se necessario)

Fonte: Adaptado de Graziani (2017, p. 50).

O tamanho escolhido para os enderegos dos hosts estava claramente
datado no tempo em relagdo ao restante do protocolo, ja que a projecdo de 4
bilhdes era enorme em vista dos 700 hosts conectados a rede em 1977 (COMER,
2014).

Sobre isso, Vinton Gray Cerf, considerado um dos cofundadores da

Internet, declarou numa apresentacédo em 2011 (CERF, 2011):

Eu fico um pouco envergonhado com isso porque eu fui o cara que
decidiu que 32 bits era suficiente para o experimento da Internet. Minha
Unica defesa é que a escolha foi feita em 1977, e eu achei que iria ser
apenas um experimento. O problema é que o experimento nao acabou, e

agora estamos aqui (traduzido pelo autor1).

' “] am a little embarrassed about that because | was the guy who decided that 32-bit was enough

for the Internet experiment. My only defense is that that choice was made in 1977, and | thought it
was an experiment. The problem is the experiment didn’t end, so here we are.” - Vinton Gray Cerf,
LCA 2011 Keynote Speech.
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Ainda nos anos 80, a partir do crescimento em escala da rede, ficou
evidente, tanto que o esquema de classes parecia inadequado, como de que a
guantidade de enderecgos total era pouca para a rede. Além disso, politicas de
alocagdo de enderecos em grande quantidade para empresas especificas e
também de reserva para servigcos especificos consumiu muitos enderecgos
(SANTOS et al., 2014; COMER, 2014). Basicamente, tivemos algo em torno de
18% do volume de enderecos alocados dessa forma:

e |IBM, HP, AT&T, Xerox, Apple, Ford, GE, MIT, DoD, US Army e USPS
receberam uma faixa de 16.777.216 enderecos cada;

e 268.435.456 enderecos foram reservados para aplicacdes de Multicast;

e 268.435.456 enderecos foram reservados para uso futuro/experimental;

e 16.777.216 enderecos foram destinados para aplicacédo em loopback.

Para contornar o problema da alocagcdo de enderecos, foi permitida a
adogao de sub rede de tamanho variavel (redes maiores e menores poderiam ser
criadas para as diversas aplicagbes, de acordo com a necessidade) e o correto
roteamento para estes casos (COMER, 2014). Basicamente essa definicao foi
feita na RFC1519, criando tamanhos diferentes de redes derivados das classes A,
B e C do enderegcamento classful com a separacdo de um determinado niumero de
bits de enderego como prefixo, de forma a orientar o roteamento e permitir a
adocao de blocos menores de enderecos.

A RFC4632 atualiza o padrdao CIDR da RFC1519. Nela também ¢é possivel
conferir a notagcao para estes casos: uma rede ou endereco IPv4 seria escrito em
4 octetos, como ja era utilizado, seguido de “/” (barra) e do numero de bits que
especifica o tamanho da sub-rede (FULLER; LI, 2006).

A RFC1918 foi publicada, criando faixas exclusivas de IP para serem
utilizadas em redes privadas, ou seja, aquelas que nao teriam acesso direto a rede
mundial de computadores e aos servigos nela hospedados (PYLES; CARRELL;
TITTEL, 2016). A RFC1631, que descreve a tradugédo de enderegos privados em
publicos, permitindo o acesso de hosts em uma rede privada o acesso a Internet,
propbs o reuso de enderecos de rede, era considerada uma solugdo temporaria,
mesmo que ela tenha prolongado a duragdo dos enderegos em quase 25 anos. A

técnica de tradugcdo, mapeia diferentes conexdes em diversas portas TCP/UDP
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diferentes, permitindo diversas conexdes ativas no mesmo endereco IP publico
(POPOQVICIU, 2006).

Network Address Translation (NAT) foi um método para economia de
enderecos amplamente difundido, porém nao pode ou deve ser considerado
solugcédo definitiva ao problema. A falta de enderegos se tornou extremamente
critica, a ponto de ndo haver enderegos disponiveis nem mesmo para ISP, que
atualmente fazem uso dos Carrier Grade NAT (CGNAT), também chamado de
Large Scale NAT (LSN), onde o ISP traduz enderegos privados alocados a varios
clientes em um enderego publico (GRAZIANI, 2017).

Segundo Comer (2014), em 1993, antes mesmo da publicagdo da RFC
responsavel pela criagdo do NAT, a Internet foi liberada para acesso comercial, o
que aos poucos foi tornando a rede cada vez maior. Entre 1993 e 1997 mais que
decuplicou o numero de hosts conectados a rede. O uso da Internet continua a
aumentar por dois principais motivos:

e diversos aparelhos que antes nao possuiam a necessidade de um
enderego de rede agora estdo conectados, o que é denominado Internet of
Things (loT) (PYLES; CARRELL; TITTEL, 2016);

e 0 acesso a Internet por dispositivos como celular ou computador esta cada
vez mais barato e acessivel; no Brasil, por exemplo, a abrangéncia do
acesso chega a 70% da populagao (GRAZIANI, 2017; CETIC.BR, 2018).

A atribuicdo de enderegos a solicitantes é tarefa dos Regional Internet
Registry (RIR), que recebem os enderecgos alocados pela Internet Corporation for
Assigned Names and Numbers (ICANN). Os cinco RIR existentes gerenciam a
distribuicdo de enderegcos IP para uma determinada regidao do mundo
(ICANNWIKI, 2015). A abrangéncia geografica de cada RIR é representada na
Figura 4.
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Figura 4 - Mapa de abrangéncia dos RIR

RIPE NCC

LACNIC

Fonte: IANA (20137?).

Segundo a documentacéao da Internet Assigned Numbers Authority (IANA),
os ultimos cinco blocos de IPv4 /8 foram alocados a cada um dos cinco RIR em
fevereiro de 2011 e desde entéo a distribuicdo de novos enderegos IPv4 a novos
solicitantes segue restrigdes (SANTOS et al., 2014). O estoque de blocos IPv4 /8

na IANA esta representado no grafico da Figura 5.

Figura 5 - Evolucao do estoque de blocos IPv4 na IANA
125

0 e

1999 2000 200 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
Fonte: Santos et al. (2014).



No site de acompanhamento do processo de esgotamento do IPv6 na
regidao atendida pelo LACNIC, é possivel visualizar o grafico de projecdo de
disponibilidade de enderecos |IPv4 no Brasil, México e restante da América Latina
e Caribe em tempo real. Em julho a projeg¢ao era como apresentado na Figura 6. O
grafico € apenas um exemplo de como o esgotamento de enderegos é critico,

situacao que se repete nas outras RIR.

Figura 6 - Previsao do esgotamento de blocos IPv4 no LACNIC

LACNIC Fase 3 de agotamiento de IPv4

1M 2M  3M
|

0
|

9020-09-27
29'7_ :

[ I I
2019-1-1 2020-1-1 2021-1-1
Fonte: LACNIC (2020).

A solugdo de forma mais definitiva para o problema de esgotamento
comegou a ser discutida em 1993, que é a criagcdo do protocolo que seria
chamado IP Next Generation (IPng) e depois IPv6 (COMER, 2014), sera abordada
no préximo tépico. Tal iniciativa era necessaria ndo so pela necessidade de mais
enderecos, mas também porque com a adocédo do NAT a rede perdeu o principio
da comunicagao fim-a-fim, dificultando ou impossibilitando o funcionamento de

protocolos que exigem tal conexao direta.
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4 O IPV6, ESTRUTURA E TECNICAS DE TRANSIGAO

Uma viséo simplista do IPv6 pode gerar a impressao de que ele € apenas
uma expansao do numero de enderegos em relagao ao IPv4, ainda que essa seja
sua caracteristica predominante (SANTOS et al., 2014). O IPv6 € na verdade uma
evolugéo do protocolo IPv4, ja que o novo protocolo tentou manter caracteristicas
positivas do protocolo antigo, eliminar as n&o essenciais e criar novas
caracteristicas que se achavam necessarias (TANENBAUM, 2003).

De inicio podemos ampliar a histéria da Internet em si com a expectativa
de adocgao do IPv6. Como a necessidade de um novo esquema de enderegamento
culminando na perspectiva para desenvolvimento de uma nova versdo do
protocolo com a solicitagdo de propostas para substituicdo do IPv4 em 1993,
varias partes interessadas puderam encaminhar solicitagcbes, bem como
evidenciou-se que a Internet até aquele momento estava extremamente
concentrada nos Estados Unidos, tanto em acessos como em decisdes. Durante
os anos de 1990 a 1994, ao mesmo tempo em que a rede mundial crescia, a faixa
de enderecos mostrava sua insuficiéncia e o IPv6 era pensado, a governanga da
Internet evoluiu para uma gestao internacional (GRAZIANI, 2017).

Com a insuficiéncia de enderegos, o novo protocolo foi pensado com
enderecgos de 128 bits, ou seja, quatro vezes mais bits que o endereco do IPv4. O
nimero de enderecos disponiveis é 3,4 * 10%. Isso quer dizer 8 * 10?® enderecos
a mais que o IPv4 (PYLES; CARRELL; TITTEL, 2016).

O blog We Are Social publica anualmente uma estimativa anual dos
usuarios de Internet no mundo. Segundo Kemp (2020), 4,54 bilhdes de pessoas
usam a Internet, uma penetracdo de quase 59% da populacdo mundial. Sendo
assim, a disponibilidade de enderecos é de cerca de 7,5 * 10?® enderecos por
usuario hoje conectado. Se projetarmos para a populagao mundial, 7,75 bilhdes de
pessoas (KEMP, 2020), seriam 4,3 * 1028 enderecos por pessoa.

A estrutura do pacote IPv6 foi modificada em relagdo ao IPv4, para
melhorar seu processamento. Um representacdo dos dois cabecalhos ¢é
apresentada na Figura 7. O cabecgalho da nova versdao possui 40 bytes de
tamanho fixo, contra o tamanho variavel entre 20 e 60 byfes na versado anterior.
Além disso, varios campos foram removidos ou se tornaram opcionais (GRAZIANI,
2017).



Figura 7 - Comparagao do cabecgalho IPv4 e IPv6

Fixo P,
40 bytes

Cabegalho IPv4
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4 g 12] 16 20| 24| 2] 2
-
.~ |Tamanho do . .
1 Word, 4 Bytes | Versio s Tipe de servigo Tamanho do pacote
1 Waord, 4 Bytes Identificagdo Flag Deslocamento do fragmento
Minimo de 20 Bytes T Chesk=um
Tamanho total 1Word, 4Bytes || davida) Pretocoic (Soma de verificagio do cabegatha)
depende do
campo de opgBes, | 3 word, 4 Bytes Enderego IP de origem
que é variavel
1 Word, 4 Bytes Enderego IP de destino
Variavel Epeaes i
L (e complemento, se necessario)

Cabecalho IPv6

4 8| 17 16] 20| 2] 28] 32 36 a0] aa) 13 52| 56 50|

64

8Bytes Versdo Classe de Trafego Identificador de Fluxo Tamanho dos Dados Préximo Cabegalho Sl

Encaminhamento

8Bytes

8 Bytes

— Enderego de origem —_—

8Bytes

8Bytes

— Enderego de destino —

Fonte: Adaptado de Graziani (2017, p. 52).

Segundo Kurose e Ross (2012), o cabegalho IPv6 possui a seguinte

COMpOosigao:

Versao (4 bits): versao do protocolo IP utilizado, neste caso preenchido com
0110 (6 em binario);

Classe de Trafego (8 bits): identifica os pacotes por classes de servigos ou
por prioridade;

Identificador de Fluxo (20 bits): identifica pacotes permitindo a analise em
camada 2 de fluxos de dados, estendendo as funcdes de QoS;

Tamanho dos Dados (16 bits): tamanho em bytes dos dados enviados junto
ao cabecalho no pacote IPv6, somando-se os cabecalhos de extensao;
Préximo Cabecalho (8 bits): indica que tipo de trafego € esperado na
porcdo de dados do pacote e no IPv6 também indica os valores dos
cabecalhos de extenséo;

Limite de Encaminhamento (8 bits): indica o numero maximo de saltos que
o pacote pode dar na rede antes de ser descartado, sendo decrementado a
cada passagem por um roteador;

Endereco de Origem (128 bits): enderecgo IPv6 de origem do pacote;

Endereco de Destino (128 bits): enderecgo IPv6 de destino do pacote.
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Verificados os elementos do cabegalho, as diferencas em destaque estao

dispostas na Tabela 1.

Tabela 1 - Diferengas entre os cabegalhos IPv4 e IPv6

IPv4 IPv6 Condigao Explicativo

| |

Campo O cabecalho IPv6 possui tamanho fixo,

“Tamanho do - Removido | inexistindo a necessidade de um campo
Cabecalho” especifico para indicar seu tamanho
T 1
Campo “Tipo de | Campo “Classe de O campo tem fungido idéntica nas duas
- . ; Renomeado - .
Servigo Trafego versdes, embora tenha sido renomeado.

T 1

Campo preenchido na origem com valor
c aleatério entre 00001 e FFFFF, permitindo
ampo d dentif
) “|dentificador de Adicionado | 9ue ©8 roteadores no percurso identifiquem
Fluxo” o trafego com pertencendo a um mesmo
fluxo de dados. Pode estender as fungdes de
QoS.

T 1
O campo apresenta um valor bytes nas duas
versdes. No IPv4, devido ao tamanho do
cabecgalho ser variavel, era uma soma do

Campo Campo “Tamanho tamanho do cabecgalho e do dados, sendo

“Tamanho P ” Reformulado | chamado de “Total”. No IPv6, devido ao
» dos Dados !

Total tamanho do cabecalho ser fixo, apresenta
apenas o tamanho dos dados (sendo que
cabecgalhos de extensdo sao somados no
tamanho dos dados).

T 1
Os campos que permitiam a fragmentagéo
de um pacote IPv4 por um roteador
intermediario, quando a unidade de

~ transmissao maxima de um link era pequena
Fragmentacéo ~
em relagdo ao tamanho do pacote, foram
e Campos . « =
“ e o Sem removidos do IPv6, sendo tal “funcdo
Identificagéo”, f ~ f . Y
“Flag” ragmentacdo no | Reformulado | controlada apenas pela origem do trafego.

“Deslocamento
de fragmento”

encaminhamento

No IPv6, caso o roteador receba um pacote
muito grande, ele o descarta e uma
mensagem de “pacote muito grande” é
devolvida a origem, que deve gerenciar o
reenvio do pacote com o tamanho correto
para que a comunicagao seja completada.

Campo
“Protocolo”

Campo “Préximo
cabecgalho”

Renomeado/
Estendido

O campo ainda indica qual é o tipo de dado
inserido na porcdo de dados do pacote
(TCP, UDP, ICMP, etc), e recebeu novo
nome, pois no IPv6 pode indicar a existéncia
de cabecalhos de extenséo.

(continua)
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Tabela 1 - Diferengas entre os cabegalhos IPv4 e IPv6
(conclusio)

IPv4 IPv6 Condigao Explicativo

Foi renomeado devido a implementagao
desse controle, que prevé o decréscimo de 1
Campo “Limite de unidade do valor a cada roteador percorrido.

. . | Renomeado : ~ : 1
encaminhamento Tal implementagdo era feita também no
IPv4, ou seja, a contagem era de saltos e
nao de tempo.

Campo “TTL”

O campo foi removido, pois foi considerado
uma redundancia desnecessaria. A camada
2 ja possui um mecanismo de checagem e

Campo ) Removido controle de erros, além dos mecanismos
“Checksum” com O mesmo propdsito presentes nos
protocolos de camadas superiores a de rede
(como o Checksum do cabegalho TCP e o
Checksum do cabecgalho UDP).

O tamanho dos campos no cabecalho foi
alterado para acomodar o novo tamanho dos
enderegos: 64 bits, utilizados por dois
enderecgos IPv4; 256 bits, utilizados por dois
enderegos IPv6.

Enderecgos de
origem e
destino

Enderecgos de Alteracao do
origem e destino tamanho

O campo “Options” é opcional no IPv4 e
podia conter informacgdes em
implementagbes especificas em seguranga
Campo R . ou rotas, por exemplo. Por possuir tamanho
“Options” ) emovido variavel, devia ser completado com zeros (0

p , p (0)
até o tamanho de 32 bits. O IPv6 pode
acrescentar essas informagdes  nos
cabecgalhos de extensao.

Fonte: Adaptado de Graziani (2017).

Com as mudangas e pensando principalmente no numero de bits
necessarios para encaminhamento apenas dos enderegos de origem e destino,
um pacote IPv6 tem o tamanho de 40 bytes, enquanto um pacote IPv4 base, ou
seja, sem opg¢des adicionais, teria no minimo 20 bytes de tamanho. Com uma
reorganizagao do cabecalho e apenas dobrando o tamanho do pacote foi possivel
aumentar em 7,9 * 10?” vezes o nimero de enderecos disponiveis para conex3o a
Internet (KUROSE; ROSS, 2012).

Com 128 bits, a notacdo do endereco IPv6 com 8 grupos de 16 bits,
separados por dois pontos (:), onde, portanto, cada grupo pode assumir um valor
entre 0000 e FFFF, podendo usar letras maiusculas ou minusculas para o digitos
hexadecimais (COMER, 2014). O exemplo de notagdo é mostrado na Figura 8.

Para melhorar a representacdo dos enderecos, €& adotada uma

simplificacdo de notagdo quando ha grupos de zeros. Nos grupos de valores, 0s



zeros a esquerda nao necessitam ser representados. Além disso, pode ser
utilizado um par de dois pontos (::) para representar grupos de zeros
consecutivos, atentando-se que essa simplificacdo somente pode ser realizada
uma vez no endere¢co (COMER, 2014). Diferentes exemplos de simplificacdo da

representagao sao mostrados na Figura 8.

Figura 8 - Endereco IPv6 e simplificagao

10 11 TA\13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
e’ £ /8 I 12 /16 /20 /24 /28 /32
1]1]1]1]1]1]1]0]1]o0]o]o]o]o|/o]o|o]o]o]o]o|o]o]o]o]o]|o]o]0]0]0]0
/36 /40 Ja4| Jas /52 /56 /60 /64
o/o/o|/o/o|o]o|o/o|o[o]o]/o]o]/o]|o]o[o][o]/o|lo][o][o]/o][0|lo][0]o]0]0]0]0
/68 /72 /78] /80) /84 /88 /92 /96
o/1/o]o]1]o]o]o]o]1][1]0]o]o]o]of1]o]1]ofo]a]o]a]a]o]a]a]a]1]1]12
/100 /104 /108 /112 /116 /120 /124 /128
ololof/o/o]olo]o[1]0]o]1][1]0]0]o]1]0]0]0o]o]o]o]1]0]1]0]0]1]1]0]0

1111111010000000:0000000000000000:0000000000000000:0000000000000000:

representacdo em bits
0100100001100000:1010010110111111:0000000010011000: 1000000101001100

Simplificacdo de enderecos:

fe80:0000:0000:0000:4860:a5bf:0098:814c
fe80:0:0:0:4860:a5bf:98:814c
fe80::4860:a5bf:98:814c

Fonte: Autoria prépria.

O IPv6 nao possui mascara, mas utiliza uma notagao similar a CIDR,
delimitando o tamanho das sub redes IPv6, como descrito na RFC 3513. Apds a
barra (/), é denotado o tamanho do prefixo, um valor decimal que especifica a
quantidade de bits contiguos a esquerda que distingue o prefixo de um range de
enderecgos IPv6 especifico (GRAZIANI, 2017). Exemplos de diferentes tamanhos

de prefixo s&o ilustrados na Figura 9.
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Figura 9 - Representacido de tamanhos de prefixo em IPv6

Prefooe

2001:0d4b8:0000:0000:0000:0000:0000:0001

/a2 /48
/52
156
/60
/64

Fonte: Adaptado de Graziani (2017, p. 99).

Segundo Graziani (2017), outra diferenga de funcionamento para o IPv4, é
a inexisténcia de enderego broadcast, que é o responsavel por encaminhar uma
mensagem a todos os enderegcos de um mesmo dominio no IPv4. No IPv6,
existem os seguintes tipos de enderecos:

e Endereco Unicast. Enderego especifico de uma interface de rede num
dispositivo com suporte a IPv6. Esses enderecos ainda podem ser
subdivididos:

— Enderecgos unicast globais: enderegos roteaveis globalmente, sendo
acessiveis de qualquer ponto da Internet IPv6. Inicialmente a |IANA
reservou 2000::/3 para alocacao de enderecos globais;

— Enderecos de link-local: endereco por meio do qual executa-se a
comunicacao entre nds pertencentes a mesma rede local, sendo essa
faixa de enderecamento confinada no escopo de enlace dessa rede, ou
seja, esses pacotes ndo serdao encaminhados pelo roteador. Todo
equipamento com [IPv6 possui um endereco de link-local
automaticamente configurado, mas que pode ser alterado manualmente.
Os dez primeiros bits desse endereco sdo FES8O;

— Endereco de loopback: Definido como ::1 é reservado para teste de
loopback, ou seja, os pacotes nao sao transmitidos, mas sim
processados localmente como se fossem pacotes de entrada. O
funcionamento é equivalente ao 127.0.0.1 em IPv4;

— Enderego n3do-especificado: E um endereco com todos os bits zero, e
nao pode ser utilizado por uma interface. O endereco nao-especificado
pode ser utilizado como “endereco de origem” do pacote para
representar auséncia de endereco;

— Enderego unique-local: Similar a enderecos privados IPv4, estdo na
faixa fc00::/7. Enderegos unique-local nao sao roteaveis na Internet,
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mas podem ser utilizados em redes em areas limitadas.

— Enderecos IPv4 compativeis com IPv6: Consistiam em enderegos em
que os primeiros 96 bits seriam zero e os 32 bits finais um endereco
IPv4. Esta faixa seria utilizada durante a transicdo do IPv4 para IPv6,
porém sua utilizacdo dessa forma foi descontinuada.

e Endereco Multicast. Enderegos utilizados quando €& necessaria
comunicagao de um host encaminhando um pacote para varios destinos em
simultaneo.

e Endereco Anycast. Nao existente no IPv4, o enderego anycast € atribuido a
mais de uma interface, desta forma, se varios equipamentos possuirem o
mesmo enderec¢o, um pacote encaminhado sera entregue ao equipamento

mais proximo com aquele enderego, considerando o roteamento.

Os aspectos de funcionamento do IPv6 promoveram mudangas no
Internet Control Message Protocol (ICMP) que era utilizado no IPv4. O protocolo
modificado passou a ser chamado ICMPv6 (COMER, 2014). No IPv6 o uso do
ICMPVv6 é necessaria para garantir o funcionamento das fung¢des basicas do
protocolo, notificando erros e apresentando mensagens informativas sobre a rede.
O ICMPvV6 incorporou as funcionalidades do Address Resolution Protocol (ARP),
que mapeia enderegos na camada 2, e do Internet Group Management Protocol
(IGMP), que gerencia grupos de multicast, do IPv4 (GRAZIANI, 2017).

O cabegalho ICMPv6 € inserido no pacote logo apdés ao cabecgalho
principal do IPv6 ou cabecalhos de extensao, se existirem, e possuem os
seguintes campos (SANTOS et al., 2014):

e Tipo (8 bits): determina o tipo da mensagem, influenciando a leitura do
restante;

e Cobdigo (8 bits): fornece informagbes adicionais para alguns tipos
mensagens;

e Soma de verificagdo - Checksum (16 bits): da possibilidade a detecgao de
dados corrompidos no cabegalho ICMPV6 e em parte do cabecalho IPv6;

e Dados (tamanho variavel): apresenta as informag¢des de diagndstico e erro
de acordo com o tipo. No caso de uma mensagem de erro, o pacote que

originou a mensagem pode estar contido na mensagem, desde que o
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tamanho total do pacote ICMPv6 ndo exceda o Maximum Transmission Unit
(MTU) minimo do IPv6 de 1280 bytes.

O Network Discover Protocol (NDP), € uma das funcionalidades do
ICMPV6, para encontrar roteadores, descobrir hosts vizinhos conectados na
mesma sub rede e seus enderecos na camada de enlace e manter informacdes
sobre o roteamento (SANTOS et al., 2014).

A auto configuragcdo, uma das funcionalidades do IPv6, permite aos
dispositivos adquirir informacdes da rede, do enlace e de enderecamento de forma
autbnoma para um dispositivo que ingressa em uma sub rede. A auto
configuragdo pode acontecer de forma stateless ou stateful (PYLES; CARRELL;
TITTEL, 2016).

O método stateless, também chamado pela sigla SLAAC (Stateless
Address Autoconfiguration) decorre do equipamento que fornece as informacgdes
de configuragdo ndo manter registro do estado e das caracteristicas do n6 do
destinatario. O pacote de informag¢des de auto configuragdo, chamado de Router
Advertisement (RA), engloba propriedades do enlace, da rede, de prefixos, de
DNS, MTU e outros que ao serem recebidas e usadas pelos dispositivos para se
configurarem, sendo o enderego de unicast global gerado e depois confirmado na
rede para que nao haja duplicidade (SANTOS et al., 2014).

O método stateful, utiliza um DHCPv6 fornecendo todas as informagdes
de configuragdo para um dispositivo, como ocorre no DHCP para IPv4. Nesse tipo
de configuragao, o servidor DHCPv6 podera manter registro de todos os hosts por
ele configurados, e por isso sdo usados em ambientes de rede que a controle dos
dispositivos e seu enderegamento. Neste método ainda ocorre disseminagao pelo
roteador de pacote Router Advertisement, porém este contera uma instrugao para
que o dispositivo solicite a um servidor DHCPv6 as informacbes de conexao
(GRAZIANI, 2017).

Métodos de configuragdo podem utilizar servidor stateless e stateful em
paralelo, assim as informacdes para configuracdo do enderego unicast global do
host pode ser feito com informacgdes do roteador e informacdes de Network Time
Protocol (NTP), DNS e outros servigos podem ser fornecidos pelo DHCPVG6. Isso é
feito com fornecimento no Router Advertisement de instrugdo para que

informagdes extras sejam solicitadas ao servidor stateful (SANTOS et al., 2014).
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4.1 TECNICAS DE TRANSICAO (IPV4 PARA IPV6)

O desenvolvimento do IPv6 foi feito de forma que sua interoperagdo com
IPv4 ndo é possivel diretamente, tanto pela estrutura de enderegos como pelas
demais caracteristicas que fizeram ele diferente da versao anterior. Ainda assim,
com o encapsulamento, uma alteracdo nos pacotes em alguma camada superior
nao mudaria totalmente o funcionamento, o que permite que equipamentos
funcionem em paralelo com IPv4 e IPv6 quando consideramos a camada 2, e
apenas alteragbes para reconhecimento do novo pacote quando na camada 3
(SANTOS et al., 2014; GRAZIANI, 2017).

Isso permite, por exemplo, que um swifch que opera apenas
encaminhando trafego na camada 2 do modelo OSI, encaminhe pacotes IPv4 e
IPv6 sem que seja necessarias alteracbes. Roteadores e equipamentos finais
(como um computador, notebook ou impressora), por exemplo, s6 poderao
funcionar com os dois protocolos em paralelo caso tenham suas aplicacbes
estejam preparadas para tal (GRAZIANI, 2017). Essas consideragbes ajudam a
entender a evolugdo dos métodos de tunelamento e tradugdo que surgiram para
apoiar o método principal de pilha dupla.

A coexisténcia dos protocolos IPv4 e IPv6 € indispensavel durante o
periodo de transic¢ao, ja a substituicdo imediata da rede completa seria inviavel por
sua proporgao e tamanho. Acrescenta-se a isso o fato de a coexisténcia dos
protocolos vai ocorrer sem prazo estipulado, ja que a migragcado da rede para o
novo protocolo pode demorar muito tempo e também a aproximacido do
esgotamento de enderegos no protocolo antigo (SANTOS et al., 2014).

Devido a existéncia de diversas técnicas de transi¢cao, cada responsavel
pela migracdo de sua rede deve avaliar qual técnica sera melhor implantada
naquela realidade, mas algumas recomendacdes sao preferenciais (SANTOS et
al., 2014), como:

e Utilizar nativamente IPv6 pelos usuarios (tuneis IPv6 dentro de IPv4 sao
preteridos em relacéo a tuneis IPv4 dentro de IPv6, por exemplo);

e Utilizar técnica stateless em vez de stateful,

e Evitar que se prolongue a utilizagdo do IPv4, sem adog&o concomitante do
IPv6;



¢ Analisar o nivel de maturidade e opg¢des de implementagdo da técnica de

transicao.

Com esgotamento do |IPv4 aliado aos variados métodos de transicéo, a
adogao gradual do IPv6 cresce, como pode ser visto no grafico de comparagao de

acessos IPv6 no Google, reproduzido na Figura 10.

Figura 10 - Estatisticas de acesso ao Google por IPv6
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Fonte: Adaptado de Google (2020).
4.1.1 Pilha Dupla

A técnica de pilha dupla, permite que os roteadores e dispositivos possam
encaminhar, enviar e receber pacotes de ambas as versdes do protocolo, IPv4 e
IPv6. Um dispositivo recebera configuragdo, automaticamente ou manualmente,
para as duas redes, como 0s enderecos, por exemplo, e assim fara as
comunicacgdes em IPv4 quando em contato com outro dispositivo IPv4 ou em IPv6
quando em contato com dispositivo que ja suporta também a comunicagédo IPv6
(SANTOS et al., 2014).

Esse método, permite que no futuro, caso seja desativada a comunicacao
usando IPv4, o protocolo possa simplesmente ser desativado nos segmentos de
rede que deixarem de operar nele (SANTOS et al., 2014).

Como ilustrado por Santos et al. (2014), embora possam utilizar a mesma
interface na pilha dupla, o IPv4 e IPv6 funcionam como redes separadas, entdo as
configuragdes de pilha dupla também devem ser realizadas nos outros servigos e

equipamentos que darao suporte ao funcionamento da rede. Alguns exemplo, sao:
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e Um roteador tera de receber configuracdo de rota estatica para que
encaminhe o trafego IPv6 ou mudanga no protocolo de roteamento para um
que seja compativel com IPv4 e IPv6 simultaneamente;

e Um servidor DNS devera receber registros do tipo AAAA, para que resolva
dominios em enderecos IPVG;

e Listas de controle de acesso e/ou regras de firewall tém de receber regras

especificas para controlar o trafego IPv6.

Na pilha dupla a decisdao pela comunicag¢ao por IPv4 ou IPv6 ficara por
conta das aplicacdes clientes e servidoras. Mas se as duas estdo disponiveis, tem
de haver uma forma de selecionar a qual versdo sera dada preferéncia na
comunicagdo. Algumas implementagcdes sdo usadas para que o trafego seja
direcionada pela versdo do IP mais recente ou mais antiga, uma delas é a
RFC6555, denominada Happy Eyeballs (IPV6.BR, 2012a).

A implementagado do Happy Eyeballs é descrita de forma sucinta no site do
IPV6.BR (2012a):

Seu funcionamento consiste em tentar se conectar as duas conexdes
simultaneamente e utilizar aquela que é estabelecida mais rapidamente,
dando uma leve preferéncia para a conexdes IPv6. Browsers como
Google Chrome e Mozilla Firefox em suas versdes atuais ja implementam
0 Happy Eyeballs e o utilizam por padréo.

A sugestao do algoritmo Happy Eyeballs, prevé que o codigo da aplicagao
deve se comportar fazendo as duas conexdes com uma pequena margem de
diferenca na ordem de milisegundos entre a conexao |IPv6, realizada primeiro, € a
tentativa com a conexao IPv4. Assim, se a conexado IPv6 falha, o intervalo de
tempo da falha é praticamente imperceptivel ao usuario. E se a conexao IPv6
funciona, a segunda conexao, IPv4, ndo sera efetuada, evitando um excesso de
conexdes que duplicaria 0 numero de sockets utilizados. Por fim, e para que esse
teste duplo ndo seja feito continuamente, o algoritmo prevé um cache de no
maximo 10 minutos, em que o status de falha da conexao IPv6 é guardado, assim
as conexdes neste tempo serdo feitas preferencialmente em IPv4. Findo o prazo
do cache, o teste com a conexdo dupla é realizado novamente, para evitar vicios
de escolha do protocolo (IPV6.BR, 2012b).
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4 1.2 Tunelamento

Os métodos de tunelamento estdo disponiveis para conexdes que nao
possuem acesso a rede IPv6 em pilha dupla. As técnicas de tunelamento fazem o
encapsulamento de pacotes IPv6 dentro de pacotes IPv4 para que seja possivel
oferecer o novo protocolo em locais onde ele ainda n&o esta acessivel diretamente
(IPV6.BR, 2012b). Como outras técnicas de transicdo, os tuneis devem ser
aplicados como um mecanismo provisoério até que o IPv6 possa ser oferecido de
forma nativa (GRAZIANI, 2017). A Tabela 2 descreve as técnicas de tunelamento

mais comuns.

Tabela 2 - Técnicas de tunelamento mais comuns

O Tunnel Broker permite que uma pequena rede ou um host isolado obtenha
conexao IPv6 através da rede IPv4 e é descrito na RFC3053. Para realizar a
conexao através desse tipo de tunel, € necessario se cadastrar em um provedor
que ofereca essa conexdo. Normalmente este provedor possui um cliente de
Tunnel Broker | conexdo para o tunel ou script de configuracdo. Os tuneis podem utilizar
tecnologias diferentes para prover o acesso, como encapsulamento em UDP,
protocolo Anything In Anything (AYIYA) ou Tunnel Setup Protocol (TSP).
Provedores de tunnel broker costumam oferecer faixas de IPv6 variando entre
/48 e /64.

Sigla para Intra-Site Automatic Tunnel Addressing Protocol e é definida pela
RFC5214. Nao é oferecido por servigos externos, como o Tunnel Broker. Sua
utilizagdo é feita por organizagdes que ja possuem IPv6 disponivel e entregue no
ISATAP roteador de perimetro pelo ISP, mas a infraestrutura interna limita sua
implementacdo na rede interna. Com ISATAP, hosts podem se conectar ao
roteador por tunel na rede IPv4. Os pacotes sdo levados encapsulados até o
roteador, que os desempacota e trafega-os em IPv6 na rede externa.

A técnica Teredo foi proposta pela Microsoft e definida na RFC4380. A técnica
utiliza encapsulamento UDP dos pacotes IPv6 que s&o transmitidos pela 3544
até um servidor Teredo. O destaque para esta técnica esta na possibilidade de
Teredo atravessar um ou mais NAT. A técnica tem diversas consideragbes quanto a
segurancga, ja que o trafego pode passar despercebido por firewalls e ser
interceptado em servidores Teredo inseguros, por exemplo. Além disso, o
funcionamento é complexo e tem alta taxa de falhas e atrasos.

GRE (Generic Routing Encapsulation) € uma técnica de transigdo proposta pela
Cisco, e definida na RFC2784. Um tunel GRE consiste numa conex&o segura
ponto a ponto e tem como diferencial a possibilidade de transportar outros
protocolos além do IP. Para encaminhar o pacote original, o tunel GRE adiciona
o0 cabegalho IPv4 e um cabegalho GRE. O pacote IPv4 recebe no campo
“Protocolo” o valor “47” e no cabecalho GRE o transporte de um pacote IPv6 é
denotado pela word “86DD” no campo “Protocolo”, ja que o protocolo nédo é
tunelamento apenas para IPv6.

Tunel GRE

Fonte: Adaptado de IPV6.BR (2012b) e Graziani (2017).
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4.1.3 Tradugao

Alguns métodos de transigdo envolvem a tradugdo de um pacote de uma
versao do IP para outra. Os métodos de tradugdo tém como objetivo oferecer
acesso transparente a parte da rede nao disponivel na verséao do protocolo
adotado na porgao de hosts da rede (GRAZIANI, 2017).

Uma das técnicas mais caracteristicas do tipo tradugdo € o NAT64, a
RFC6146. Com o NAT64 é possivel oferecer uma rede conectada apenas com
IPv6 e, através da traducdo de endereco, conexao a rede IPv4, num processo
parecido com o NAT para IPv4 da RFC1918. Como numa consulta para obtengao
do acesso |IPv6 n&o havera resposta dos servidores DNS com um registro AAAA,
€ necessario utilizar uma segunda técnica para auxiliar a tradugcdo de registros
DNS, chamado de DNS64, a RFC6147 (SANTOS et al., 2014).

A comunicagao com um servi¢o disponivel apenas em IPv4 para um host
IPv6 que esta em uma rede com NAT64 comeca com o envio da requisi¢cao de
DNS pelo dispositivo. O servidor DNS64 consultara outro servico de DNS
autoritativo para descobrir qual o endereco IPv4 do dominio consultado, assim
podera fazer a conversao do endereco para IPv6 adicionando o prefixo adotado
pela rede para traducdo e encaminhando o enderego IPv6 composto como
resposta para o host. O host encaminhara o pacote IPv6, tendo como endereco de
destino a resposta recebida pelo DNS, para o roteador/NAT64 (SANTOS et al.,
2014).

O roteador, conhecendo o prefixo configurado para NAT64, fara a
conversao do pacote para IPv4, adaptando o cabecalho. Em seguida, encaminha
o pacote traduzido através da interface IPv4 a sua disposicdo, guardando a
informacgao de porta de servigco. Ao receber a resposta na mesma porta, o roteador
convertera o pacote IPv4 para um pacote IPv6 e devolvera a resposta ao host de
origem (SANTOS et al., 2014).

A vantagem do NAT64 é o acesso transparente para os usuarios finais,
além do fato da implementacgao ja ser muito madura e contar com diversas opg¢des
de software e hardware que a oferecem. Uma das desvantagens do NAT64 é o
fato da técnica ser stateful e a possibilidade de haver problemas na traducédo de
endereco, que podem comprometer o funcionamento da rede (SANTOS et al.,
2014).
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4.2 SOBRE A IMPLANTAGCAO DE IPV6 EM REDES JA EM OPERAGCAO COM
IPV4

Graziani (2017), lista diversas consideragdes a serem realizadas por um
administrador de redes quando da necessidade ou opcéo pela implementacido de
IPv6 em uma rede. Como o escopo de implementacao neste trabalho esta voltado
a rede interna de uma organizagao, entre as considerag¢des avaliadas por Graziani
(2017) foram separados:

e Esquema de enderegamento;
e VLANs com IPv6;

e Pilha dupla;

e |Pv6 no data center,;

e DNS.

A distribuicdo de blocos IPv6 a organizagdes normalmente é feita
destinando uma faixa /48 de IPv6. Uma faixa dessa contém 65.536 redes IPv6 /64
que podem ser utilizadas. Uma disponibilidade tdo grande de enderegos de sub-
redes, permite a adocdo de esquemas de enderecamento onde se pode utilizar a
numeracao completa de VLANs na notagdao do endereco ou adotar o enderecgo
IPv4 inteiro dentro do endereco IPv6. Estas facilidades e a possibilidade de
organizar a rede de forma hierarquica dada pela estrutura de endereco, podem
ajudar a manter o esquema de enderegamento simples ou fazé-lo complexo, de
acordo com a necessidade da rede (GRAZIANI, 2017).

Num ambiente com diversas VLANSs, a configuragcdo pode ser executada
de forma que facilite diagnésticos de problemas no futuro, definindo um endereco
de link-local personalizado para a interface da VLAN configurada no switch layer 3,
além disso, a interface também tem o papel de enviar as mensagens de Router
Advertisement para aquela VLAN, fornecendo os dados de configuragéo para os
hosts conectados (GRAZIANI, 2017).

O funcionamento da rede IPv6 em pilha dupla ndo depende apenas da
configuragdo dos ativos de rede (switches, roteadores, pontos de acesso), mas
também de haver suporte nos equipamentos finais dos usuarios, com sistemas
operacionais compativeis e aplicagdes preparadas para utilizacdo de IPv6

(GRAZIANI, 2017). Neste sentido, uma tabela compilada por diversos usuarios



fazendo a comparagédo do suporte ao IPv6 em diferentes sistemas operacionais
mostra que os diversos sistemas passaram a ter suporte a IPv6 com qualidade de
producdo, mesmo que com algum grau de limitacdo, em meados do ano de 2011
(WIKIPEDIA, 2020).

A disponibilidade de IPv6 num data center vai além de simplesmente ter a
rede configurada nos switches e roteadores, o assunto permeia a disponibilizagao
dos servigcos ali hospedados também em IPv6. Ainda que as redes funcionem
paralelamente, questbes de desempenho podem aparecer quando em interagao
na utilizacdo de Storage Access Networks (SAN), servicos em nuvem, cache e
outras aplicagdes especificas (GRAZIANI, 2017).

Os servigos de DNS passam a ter um papel ainda mais importante com a
adogdo do IPv6, considerando o tamanho do endereco e seu formato
hexadecimal. Um nome de dominio pode ser mapeado para um mais enderecos,
sejam eles IPv4 ou IPv6. Da mesma forma, a resposta de um servidor DNS pode
ser encaminhada com ambos os enderecos ainda que este servidor responda
apenas na interface IPv4 (GRAZIANI, 2017).
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5 AIMPLEMENTAGAO DE IPV6 NA REDE DO CAMPUS CURITIBA DA UTFPR

Este capitulo esta divido em trés partes, sendo a primeira apenas
complementar para conceitos que n&o abrangem os protocolos IP mas sao
essenciais para entendimento do relato de implementagdo. As segunda parte
descreve as motivagdes para inicio da implementacéo e a terceira parte apresenta
o relato da implementacao e estado atual do uso do IPv6 no Campus Curitiba da
UTFPR.

5.1 FIREWALL, DMZ E PORTAL DE AUTENTICACAO

A rede do Campus Curitiba da UTFPR faz uso de roteador de perimetro
que aplica diversos recursos de firewall, aplica o conceito de DMZ e, por forgca de
regulamento, restringe 0 acesso a Internet com base na autenticagéo dos usuarios
utilizadores. Os servicos sao melhores conceituados abaixo.

Segundo Moraes (2015), firewall € um conjunto de recursos de hardware e
software que atua entre a rede publica e privada ou entre sub-redes privadas
controlando o trafego de entrada e saida, fazendo com que o trafego passe
livremente ou seja bloqueado, podendo ainda registrar este trafego. Esse controle
é feito a partir de regras pré-determinadas ou aprendendo padrdes observados da
propria rede.

Com aplicagéo de regras de firewall no controle da rede interna e externa
€ possivel criar varios niveis de seguranga, sendo um deles a denominada Zona
Desmilitarizada (DMZ). A DMZ é uma sub-rede ou porgéo da rede fisica, na qual
estdo conectados os servicos de rede que serdo disponibilizados para a acesso
através da Internet e normalmente possui um nivel de seguranca diferente da rede
interna na qual estdo conectados hosts de usuarios (Moraes, 2015), evitando
expor a rede de usuarios da mesma forma que a rede com os servicos. A DMZ
pode possuir regras diferenciadas para tratar o trafego de rede proveniente da
rede interna e da rede externa (SHRIMALI, 2017).

Uma dos recursos de um firewall pode ser o controle dos equipamentos e
usuarios conectados a rede de acesso. Existem diversas formas de realizar esse
controle, uma delas € com um portal de autenticacdo (Captive Portal). Numa

configuragdo com portal de autenticagao, o firewall pode encaminhar um comando
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ao host (geralmente em conexdes HTTP) redirecionando o trafego original do
usuario para um pagina na qual ele deve fornecer credenciais de autenticagéo
para que, a partir de ent&o, o trafego que foi redirecionado e os demais acessos
posteriores sejam permitidos ou bloqueados, dependendo do nivel de permisséo
daquela credencial (CISCO SYSTEMS, 2018). Esse recurso pode ser usado em
implementagdo prépria ou em interagindo com outros protocolos que realizam
autenticagcdo de usuarios, como o IEEE 802.1x, Microsoft Active Directory,
Lightweight Directory Access Protocol (LDAP) ou Remote Authentication Dial In
User Service (RADIUS).

5.2 MOTIVACOES PARA IMPLEMENTAGAO

Embora a maior motivacédo para implementagao do protocolo IPv6 seja o
esgotamento de enderecos, a realidade na UTFPR quanto a escassez de
enderecos IPv4 ndo se assemelha a realidade mundial. Embora ndo existam
enderecos para que todos os host conectados a Internet possuam IPv4 publico,
todos os hosts que eventualmente precisam estar visiveis e acessiveis através da
Internet fora da rede interna, possuem endereco IPv4 atribuido. Além disso,
existem blocos /24 inteiros de enderegos IPv4 nao utilizados atribuidos a
instituicao.

Desta forma, o principal motivo para a implantagdo do IPv6 no Campus
Curitiba da UTFPR é a solicitagdo dos docentes e pesquisadores interessados na
utilizacdo do novo protocolo nas salas de aula e laboratérios. Além disso,
providenciar acesso as novas redes IPv6 implementadas pelo mundo é necessario
como preparo antecipado, ja que é esperado o esgotamento de enderecos IPv4 no
mundo e com isso a migracao para o protocolo IPv6 seja acelerado nos proximos
anos.

Outra motivacado é a disponibilizacdo dos servicos hospedados também
em IPv6, pois eles estdo apenas configurados para IPv4. Servidores Web, de e-
mail, de bancos de dados, de VoIP, etc. passarao estar disponiveis para todas as
conexdes que também ja estiverem preparadas para o IPv6 na Internet.
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53 PADRONIZAGCOES DE CONFIGURACAO E ESQUEMA DE
ENDERECAMENTO

Dentro da rede do Campus Curitiba, a DMZ é composta pela faixa de rede
IPv4 publico /24 e tem escopo de sede, ja que o Campus possui trés sedes. Ha
um roteador de perimetro/firewall entre a DMZ da sede e a WAN. A rede de
acesso de cada sede possui enderecos IPv4 privados e ha um roteador/firewall
entre ela e a DMZ, uma das fungbes deste segundo roteador € a de fazer a
tradugcdo de enderegos (NAT). A Figura 11 ilustra a rede de uma sede, as redes

das demais sedes seguem esquemas légicos idénticos.

Figura 11 - Dlagrama da rede de uma sede e
. Sala de Telecomunicactes Curitiba Ecoville {enderecos ficticios)

_______________________________________________

________________

200 7 253:‘30 200 17254030 | 200 14 QG 1."24

Reds COMEP : Roteador de perimetro DMZ Firewall rede interna Switch Iayer 3 Rede interng !
F'OEL'JF'HII:\EK};NP F Firewall da DMZ 200.14.90.0/24 NAT IPv4 Roteador da rede intema {Rede de acesso) |

Fonte: Autoria prépria.

Uma das padronizagbes adotadas consiste na tfag das VLANs e
distribuicdo de enderecos nas sedes, blocos e racks.
A tag das VLANSs de acesso a Internet segue a seguinte padronizagao:

e Trés ou quatro digitos;

e O primeiro digito pode ser 0 (ou desconsiderado), caso a VLAN seja de
servicos de Tl gerenciados pela Coordenadoria de Gestao de Tecnologia
da Informagédo (COGETI), nos demais casos, o primeiro digito € o numero
da sede:

— 1 para Sede Centro;
— 2 para Sede Ecoville;
— 3 para Sede Neoville.

e O segundo e terceiro digitos sao utilizados para o numero do bloco:

— 01 para Bloco A;
— 02 para Bloco B;
— 03 para Bloco C;



ey

— 11 para Bloco K;
— 12 para Bloco L;
- efc.
e O quarto e ultimo digito é utilizado para representar o rack de conexao (com
um digito podendo variar de 0 a 9, os blocos possuem até 10 VLANs

disponiveis para segmentar a distribuicdo de conexdes).

As VLANs de acesso por rede sem fio, as VLANSs de servico e a VLAN de
administragcdo da rede seguem uma numeragao propria definida pela COGETI,
desvinculada do padrao, com trés digitos e semelhante nas trés sedes. As tags
neste caso sdo pensadas para que fiquem fora da faixa das VLANs de acesso e
nao haja confusao com blocos e racks.

Os enderegos |IPv4 seguem uma padronizagdo baseada no numero das
VLANSs:

¢ Adotou-se, para a rede de acesso a Internet, a faixa 10.0.0.0/8, variando de
acordo com a VLAN:

— O primeiro octeto é 10;

— O segundo octeto adota o numero do bloco;

— O terceiro octeto adota o numero do rack;

— O quarto octeto é reservado aos hosts, sendo:
= Final 1 reservado ao roteador;
= Finais 2 a 9 reservado para necessidades da COGETI,
= Finais 11 a 29 reservado para solicitacdes de endereco IP fixo;

» Finais 30 a 254 distribuido dinamicamente pelo servidor DHCP.

— Nao ha variagdo de acordo com a sede, ja que as redes de acesso nao
se comunicam diretamente de uma sede a outra via Rede privada virtual
(VPN).

e As redes de servigo possuem enderegos dentro da faixa 172.16.0.0/12;

— As redes variam o segundo octeto conforme o servigo (16, 17, 18, etc.);

— O terceiro octeto varia de acordo com a sede, visto da necessidade
dessas faixas de rede se comunicarem via VPN e, para tal
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funcionalidade, ser necessario enderecos diferentes na criacdo das
rotas.
e A administragao da rede possui enderego 192.168.1.0/24, 192.168.2.0/24 e
192.168.3.0/24, de acordo com a sede.

Essa distribuicdo padronizada de VLANs e enderegos de rede tem como
justificativa principal a facilitagdo da compreensdo do funcionamento pelos
técnicos responsaveis pela administracdo e operacéo da rede.

Seguindo o modelo de padronizagdo adotado no IPv4, distribuir as redes
da faixa IPv6 recebida para cada sede (/48) foi facil, pois foi possivel adotar o
numero completo da VLAN no endereco, mantendo a mesma segmentacao de
rede e a légica de distribuicdo. Manteve-se assim o principio que facilita a
compreensao da rede.

O padrao de enderegamento IPv6 adotado foi:

e Os primeiros 48 bits foram aqueles recebidos pelo Campus Curitiba quando
as faixas foram distribuidas pela Diretoria de Gestdo de Tecnologia da
Informacao (DIRGTI) da Reitoria;

e Os 16 bits seguintes correspondem ao numero da VLAN (como definido
anteriormente);

e Os demais 64 bits sao destinados aos hosts, sendo:

— O primeiro endereco, final ::1, é reservado ao roteador;

— Os enderecos com final de ::2 até ::fff reservados para necessidades da
COGETI;

— Os enderecos de ::1000 até ::ffff reservados para solicitagdes de IP fixo;

— Os demais enderecos sdo usados pelos hosts de forma dindmica para

conexao.

Dois exemplos aplicados do esquema de padronizagao, com fags de
VLAN, faixa de enderegcamento IPv4 e IPv6 sao representados na Figura 12, com
base na sede, bloco e rack daquela rede.
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Figura 12 - Exemplo de padronizag¢ao: VLAN e enderecgos IPv4 e IPv6

1

Exemplos:

Local: | Sede Centro (1) Local: | Sede Neoville (3)

Bloco: | N(14) Bloco: | A (1)

Rack: | 3 Rack: | 1

... TagdaViAN: ....lagdaVIAN:

a3 T s
Conformea | _Faixa de enderego IPv4: _ 4 Conforme a | Faixa de endereo IPv4:
padronizagdo: | 1014.3.0/24 | padronizaco: | 10.1.1.0/24

i_____f_a_l_g_a de endere-;a IPVE j E _Faixa de enderego IPv6: |

| 2001:db8:4:1143::/64 | | 2001:db8:f:3011:/64 |

Fonte: Autoria prépria.

Ainda que as faixas de enderegcos verdadeiras possam ser facilmente
encontradas com utilizacdo de ICMP, preferiu-se omitir neste descritivo os
enderecgos |IPv4 publicos e IPv6 utilizados no Campus, adotando-se enderecos

ficticios para os exemplos, quando necessarios.

5.4 RELATO DE IMPLEMENTAGAO

Com a definicdo dos enderegos e com a facilidade de ter a rede IPv6
entregue em pilha dupla na conexao principal de cada sede do Campus Curitiba,
foi decido pela utilizagcdo em pilha dupla da conexao também na DMZ e LAN. Com
isso, também nao é necessario preocupar-se com interferéncia direta no
funcionamento da rede IPv4 enquanto se disponibiliza a rede IPv6.

A disponibilizagdo em pilha dupla, que se mostrava a melhor escolha,
somente passou a ser possivel no Campus Curitiba apds a aquisicao de um novo
switch principal de distribuicdo para cada sede, para trabalhar o roteamento (/layer
3) entre as VLANs. Apés a aquisigdo do novo equipamento, ja com suporte a IPv6,
as funcionalidades layer 3 para IPv6 foram completamente contempladas, o que
nao acontecia no equipamento antigo.

A implementagao em fase experimental foi iniciada fazendo a configuragao
das interfaces e rotas no roteador de perimetro (Apéndice A), sempre observando
se a rede em ambiente de producdo permanecia funcional da mesma forma de
antes de qualquer modificagao.

A interface de cada roteador de perimetro recebeu endereco IPv6 de um
segmento /126 e rota estatica para saida (Apéndice A), sendo essa rota para o
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roteador da Reitoria, para a conexao a WAN na sede Centro, e do Ponto de
presenga no Parana (POP-PR) da RNP, no caso da conexdo a WAN nas sedes
Ecoville e Neoville. Nas sedes Ecoville e Neoville, apos a configuragao, o roteador
principal teve conectividade direta com o gateway padrao, que era o roteador do
POP-PR RNP. No caso do roteador da Reitoria, houve sucesso apenas apos as
configuragbes realizadas pela equipe de Tl do érgéo, pois ainda nado havia
disponibilidade completa de IPv6 naquela infraestrutura.

O préximo passo foi realizar a implementacao na rede interna (Apéndice
B), visto que a conexdao com a WAN ja estava funcional. Para evitar a necessidade
de mudar conexdes fisicamente, decidiu-se transpor as duas camadas de firewall
existentes na rede (na saida da DMZ para a WAN e na saida da rede acesso para
a DMZ) usando rotas. Sendo assim duas redes IPv6 /126 foram criadas fazendo a
ligacdo entre o roteador de perimetro e o roteador da rede de acesso e entre o
roteador da rede de acesso e switch layer 3 da rede de acesso. As rotas
necessarias para aplicacao desta forma de conexao foram criadas.

Com as conexdes nas trés sedes, partindo da WAN, funcionais até o
switch layer 3 da rede de acesso, o equipamento recebeu a configuragdo de cada
uma das interfaces das VLANs do qual é gateway (Apéndice B). A configuragcao
seguiu a padronizagao de numero de VLAN, conforme descrito no topico anterior e

¢ ilustrada na Figura 13.

Figura 13 - Exemplo de configuragdo de uma interface

N 0

RouterCentro¥conf ©

Enter configuration commands, one per line. End with CHTL/Z.
RouterCentro (config) #interface V1ianll43

RouterCentro (config-if) #descriptcion BlocoN Rack3
RouterCentro(config-if) #ipvé address 2001:db8:4:1143::1/64
RouterCentro({config-if) #ipvé enable
RouterCentro({config-if) #ipvé nd other-config-flaag
RouterCentcro (config-if) #ipvé dhcop server default-dns-domain
RouterCentcro ({config-if) #exit

RouterCentcro ({config) #

Fonte: Autoria prépria.

Com as interfaces configuradas, era necessario definir o método de
distribuicdo de enderecgos dentro da rede no caso do protocolo IPv6, ja que a rede
IPv4 ja contava com DHCP configurado para todas as redes de acesso. A opgao
por um DHCPV6 stateful chegou a ser cogitada, pois assim o switch poderia

registrar os logs de todas as respostas de requisicdo retornadas a cada dispositivo
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da rede, como ja faz com o DHCP no IPv4, armazenando assim o log. Porém, com
a facilidade da configuracdo stateless usando o Router Advertisement (RA) do
NDP a preferéncia foi dada a auto-configuragdo. Acrescentou-se o anuncio via
DHCPv6 das configuragcbes de DNS e dominio. Para manter o registro dos
enderecos de cada no, optou-se por utilizar um servidor de log em arquivo ja
disponivel na infraestrutura, acrescentando um script para que com frequéncia de
30 minutos seja despejado em arquivo o conteudo da tabela de neighbors
descobertos pelo NDP armazenados pelo roteador das VLANs. A Figura 13
contém também os comandos para configuragcdo do DHCP.

Com as configuragdes de interfaces, rotas e enderecamento realizada
para todos os equipamentos de rede principais, e estando a estrutura de VLANSs ja
difusa na infraestrutura e funcionando com IPv4, procedeu-se os testes pontuais,
ainda com o trafego geral bloqueado. Os testes comegaram com verificacdo da
comunicagao entre as redes, utilizando apenas o roteamento das redes internas
em uma das sede, permitindo verificar inclusive as configuragbes de Listas de
Controle de Acesso (ACL) IPv6, ajustando redes que nao deveriam manter
comunicacéo direta entre si através do switch layer 3.

O teste com sucesso permitiu avancar para a analise do funcionamento do
trafego entre as redes internas e a rede externa. Para isso, foi inserido regra de
firewall que libera a faixa usada pela administracdo de rede para que se pudesse
chegar até hosts externos. O acesso foi satisfatério e ndo foi notado nenhuma
queda de desempenho registrada nos graficos e estatisticas do roteador/firewall
que gerencia o trafego.

Para completar a implementacao, seria necessaria a ativagao do portal de
autenticacao (captive portal) para a rede IPv6, como ja ocorre na rede IPv4. A
utilizacao de captive portal no Campus é determinada por regulamentos internos
da instituigcdo, ou seja ndo pode deixar de estar ativo. Este método ¢é limitado as
redes que ndo possuem outra forma de identificagcado dos usuarios; a wireless € um
exemplo de excecao, pois possui identificagdo dos usuarios pelo protocolo |IEEE
802.1x e armazenamento de logs no servidor RADIUS. Uma das medidas
utilizadas para manter a seguranga das credenciais do usuario a utilizar o portal de
autenticagao, é a disponibilidade deste portal apenas em HTTPS e com certificado
SSL valido e para isso é configurado um nome de dominio para as paginas de
autenticacgao.



O primeiro teste para ativagao do portal de autenticagao foi realizado com
entradas de DNS do tipo A e AAAA iguais, fwauth.ct.utfpr.edu.br, resultando em
um problema no qual o navegador sempre direcionava a conexao para o protocolo
IPv6, sendo assim nunca era possivel estabelecer autenticagao do endereco 1Pv4,
devido a atuagao do algoritmo Happy Eyeballs.

A solucao desse problema foi a adogdo de nomes de dominio distintos
para evitar que o algoritmo Happy Eyeballs selecione automaticamente qual
versao do IP seria autenticada. Os dominios utilizados foram fwauth.ct.utfpr.edu.br
e fwauth6.ct.utfpr.edu.br. Assim caso usuario chegue a pagina de autenticagcao
redirecionado através de uma conexdo IPv4, seria enviado ao portal de
autenticagdo respondendo no enderego IPv4; com o usuario chegando a pagina
de autenticacdo redirecionado através de uma conexao IPv6, seria enviado ao
portal de autenticagdo no enderego IPV6.

Com nomes de dominios distintos, o funcionamento da pagina de
autenticagdo nas duas versdes do IP mostrou-se ainda problematica, pois o
servico de autenticacdo da solucido de firewall existentes no Campus permitia a
selecdo de apenas um certificado SSL, sendo assim, os navegadores
apresentavam pagina informando que o certificado era invalido, pois né&o
correspondia a um dos dominios, IPv4 ou IPv6, dependendo do acesso e do
certificado carregado no momento de configuragao do servigo de autenticagao.

Para a solugcdo deste problema foi necessario solicitar a emissdo de um
certificado SSL wildcard, que pode ser valido para diversos subdominios
diferentes de um mesmo dominio (HOUSLEY et al., 1999). Carregando o servigo
de autenticagcdo com este certificado, os dois dominio (fwauth.ct.utfpr.edu.br e
fwauthct6.ct.utfpr.edu.br) possuiam certificado SSL valido e a premissa de
utilizagédo de HTTPS estava atendida.

Uma das configuragdes utilizadas no servigo de autenticagao, exigia que o
usuario mantivesse aberta em seu navegador uma pagina de manutencao de
autenticacao (keep alive) que com frequéncia de 200 segundos, era recarregada,
enviando um comando ao servigo para que mantivesse a sessao daquele usuario
ativa. Caso em 600 segundos, esse comando nao fosse recebido pelo servico,
isso poderia ser interpretado como se usuario tivesse deixado de usar a conexao
que havia estabelecido, propositalmente ou acidentalmente, e, por seguranga,

essa conexao deveria ser encerrada. A pagina ainda conta com um botdo de
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desconexao deliberada, que o usuario pode acionar a qualquer momento, sendo
sua sessao descontinuada.

A decisdo por uso desta pagina, aconteceu principalmente devido a
grande troca de usuarios em laboratérios de informatica, que acontece devido a
forma como as aulas sao distribuidas na universidade. Com pagina de keep alive,
uma autenticacao feita num laboratério poderia ser encerrada em pouco tempo,
caso o usuario deixasse de fazer a utilizacdo de um computador fechando a
pagina sem um clique no botdo de desconexdo e ao mesmo tempo, um
funcionario de setor administrativo que ndo compartilha um computador poderia
manter uma conexao ativa por varias horas, somente tendo o cuidado de manter a
pagina de keep alive aberta.

A autenticacdo ficou disponivel na rede de administracdo apds a
implementagao do certificado wildcard em IPv4 e IPv6, sem ocorréncia de novas
falhas. Os usuarios eram identificados em ambos os enderecos em momentos
diferentes, dependendo da disponibilidade de versdo do IP do website que se
desejava acessar. Nesta fase foi percebida a dificuldade com a pagina de keep
alive. Na utilizagdo de pilha dupla, embora os protocolos estejam disponiveis em
paralelo, a conexao IPv4 e IPv6 séo distintas entre si e tratadas em paralelo pelo
servico de autenticacdo. Sendo assim, o usuario deveria manter duas abas
abertas em seu navegador, cada qual com a pagina de keep alive de uma das
sessdes autenticadas em uma das versdes do protocolo. Os proprios usuarios da
rede de administracdo, que sdo membros da equipe de Tl do Campus estavam
confundindo as paginas de keep alive em duplicidade, fechando e derrubando
suas proprias sessodes.

Uma abordagem diferente teve de ser utilizada modificando a
configuragéo para que a pagina de keep alive nao fosse necessaria. Para isso, foi
modificado o0 modo de controle da sessdo no servico de autenticagcao para que
expirasse apdés um tempo em que a sessdo nao produz trafego. Agora, apos a
autenticagcdo via navegador, uma tela confirmando o sucesso é devolvida ao
usuario e nessa tela ainda esta um botado para desconexao, porém ela pode ser
fechada sem que a sessao expire.

Com todos os problemas encontrados durante os testes sanados, era o
momento de disponibilizar o acesso em toda a rede, pois embora todos os enlaces

entre a WAN, DMZ e rede de acesso e os hosts pudessem se configurar
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automaticamente com as fungdes do NDP, o trafego IPv6 estava totalmente
bloqueado pelo firewall entre a rede de acesso e a DMZ. Desta forma a conexao
IPv4 era sempre preferida pelas aplicagbes dos equipamentos conectados.

Foram replicadas as regras no roteador/firewall da rede interna de IPv4
para IPv6, ou seja, como a solugéo de firewall separa as regras entre as versdes
do protocolo, cada regra para IPv4 foi copiada, recebendo uma regra IPv6
equivalente. Com isso o trafego de todas as redes em IPv6 foi liberado. Foi
constatado pelos graficos e logs que o trafego estava fluindo pelos dois
protocolos. Apenas para complementagcdo da proxima analise, destacamos que
nessa fase a liberacgao foi feita para todas as redes, independente da existéncia de
autenticagao por captive portal ou por IEEE 802.1x.

Infelizmente, a exigéncia de autenticagdo por captive portal na rede
cabeada se mostrou ruim para o funcionamento da implementacao de pilha dupla
em questdes de usabilidade. Durante o primeiro dia de testes, foram registrados
sete chamados falando sobre falta de funcionamento da rede. Os chamados
descreviam situacbes diversas em que nao era possivel navegar de forma
satisfatéria envolvendo o procedimento de autenticacao.

Considerando estes chamados até a desativagcdo das regras, pudemos
identificar importantes situacdes:

e em trés chamados era mencionado o fato da tela solicitando informacdes
de usuario e senha ser mostrada repetidas vezes;

e em dois chamados os usuarios, encontrando a tela de autenticagdo pela
segunda vez, finalizaram a primeira sessao antes de autenticar na outra
versao do protocolo, achando que deveria ser feito dessa forma e assim
encerrando a sessao no primeiro protocolo;

e em um dos chamados um docente escreveu que em seu computador
funcionava, mas os estudantes reclamavam da autenticacdo em suas
estacdes e por isso ndo conseguiu ministrar sua aula com sucesso;

e no ultimo chamado o usuario afirmava acreditar estar sendo atacado por
um virus e ndo preencheria usuario e senha uma segunda vez, pois ja

havia autenticado.



Nos testes e atendimentos com esses chamados, foi identificado a
dificuldade dos usuarios em assimilar o fato de haverem duas redes distintas,
cada uma com sua autenticagao.

Com sucesso técnico da implementacdo seguido dos problemas de
usabilidade que geraram reclamagdes, foi optado pela desativagdo das regras que
liberavam o trafego IPv6 sainte com destino a Internet gerados pela faixa de rede
cabeada, onde o captive portal esta ativado. Mantiveram-se as regras para
liberac&o do trafego IPv6 sainte com destino a Internet provenientes da rede sem
fio, pois, com validagao do usuario realizada pelo 802.1x no momento do acesso a
rede, ambos os IP, v4 e v6, ja estdo registrados para aquele usuario autenticado
na controladora dos pontos de acesso sem fio.

Mesmo com a implementacao parcial do IPv6 na rede, foram adaptadas
as configuracbes de alguns servidores que estavam na DMZ para que
funcionassem em pilha dupla. Os servigos foram: DNS, servidor do sistema de
atendimento da equipe de Tl e o servidor de arquivos compartilhados.

Por fim, ainda esta sendo testado uma possivel solugado para o problema
da necessidade de dupla autenticagdo, utilizando a técnica de transicdo NAT64 ja
que a implementagao utilizando esse método esta disponivel para ativagdo na
solucdo de firewall utilizada atualmente no Campus Curitiba, sendo o
procedimento de ativacao e configuracdo nesta solucao relativamente simples. Os
testes foram interrompidos durante a dispensa das atividades presenciais ocorrida
em virtude da pandemia de COVID-19.
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6 CONSIDERAGOES FINAIS

O protocolo IPv6 traz diversas vantagens para todos os usuarios da
Internet no mundo, embora a transigdo exija treinamento para os profissionais de
rede e custos com configuragao e substituicdo de equipamentos. Isso permitira a
continuidade da evolugao e expansao da rede de redes que € a Internet.

As técnicas de transicao estdo bem maduras e a difusdo do protocolo nos
equipamentos que sao utilizados por ISP ja saem de fabrica com o suporte ao
novo protocolo. Assim também nos dispositivos dos usuarios, ja que todos os
sistemas operacionais atuais e com grande penetragdo de mercado possuem
suporte ao protocolo IPv6.

A configuragao para uso do novo protocolo no Campus Curitiba da UTFPR
se tornou viavel com a modernizagao dos equipamentos na borda da rede, como o
roteador de perimetro, firewall e switch layer 3. A implementagcdo das
configuracdes foi satisfatoria e como esperado, néo interferiu no funcionamento da
rede IPv4. Com isso, foi executada a demanda de conexdo IPv6, como era
solicitada pela RNP as diversas instituicbes de ensino, incluindo a UTFPR. Como
demonstrado durante o trabalho, foi feita utilizando a pratica de pilha-dupla, melhor
opc¢ao de implementagao do protocolo.

Por fim, o uso continuo do protocolo na rede da UTFPR Curitiba ainda néao
atingiu seu potencial total, pois a necessidade de autenticar os usuarios em duas
redes trouxe dificuldades de usabilidade. Ainda assim, nas redes possiveis, 0
trafego IPv6 esta liberado e adequadamente roteado.

Uma alternativa para aprimorar a usabilidade da autenticagdo com os dois
protocolos usando NAT64, esta em teste e pode ser alvo de novo estudo de caso.
Também podera ser abordado em novo trabalho uma medi¢do de desempenho da
rede comparativa entre IPv4 e IPv6 nos ambientes da UTFPR Curitiba.

Indo além dos objetivos, a adequagdo de todos os servigos/servidores
hospedados na DMZ para que trabalhem em pilha dupla ainda é necessaria, ja
que os servicos que receberam a configuragdo tinham como objetivo dar um

minimo suporte a rede IPv6 de acesso que foi objeto deste estudo.
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APENDICE A: COMANDOS DE CONFIGURAGAO PARA O ROTEADOR DE
PERIMETRO E FIREWALL DE BORDA DA REDE INTERNA

//INICIO com CONFIGURACEO DAS INTERFACES JA ATIVAS COM IPV4, PARA ENDERECAMENTO
//IPV6 - Enderecos sao sempre ficticios

config system interface
edit "port2"
set vdom "PerimetroDMZ"
config ipvé
set ip6—addPeSS 2001:db8::5/64 //ENDERECANDO INTERFACE GATEWAY DA DMZ
end
next
edit "VLAN9"
set vdom "PerimetroDMZ"
config ipvé
set ip6-address 2001:db8:4:3000::1/126 //ENDERECANDO INTERFACE DA VLAN COM
//INTERFACE COM IPV4 PUBLICO DA DMz
//USADA PARA O NAT
end
set interface "x1"
set vlanid 9
next
edit "VLAN9-Gw"
set vdom "FirewallNAT"
set alias "Gw_NAT"
set role wan
config ipvé
set ip6-address 2001:db8:4:a000::2/126 //ENDERECANDO INTERFACE DA VLAN COM
//INTERFACE COM IPV4 PUBLICO USADA
//PELO NAT IPV4. NO IPV6 TEM FUNCKO
//APENAS DE FIREWALL
end
set interface "x2"
set vlanid 9
next
edit "VLAN4"
set vdom "FirewallNAT"
set alias "CORE_cisco"
set role lan
config ipv6
set ip6-address 2001:db8:4:b000::1/126 //ENDERECANDO INTERFACE DA VLAN DE
//LIGACAO DO FIREWALL DA REDE
//PRIVADA COM O SWITCH LAYER 3
end
set interface "x2"
set vlanid 4
next
end
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//CONFIGURACAO DAS ROTAS DO ROTEADOR DE PERIMETRO/FIREWALL DA DMZ

config vdom
edit PerimetroDMZ
config router staticé6
edit 1
set gateway 2001:db8::1 //ROTA PARA GATEWAY PADRAO DA DMZ
set device "port2"
set distance 1

next
edit 2
set dst 2001:db8:4:b000::0/126
set gateway 2001:db8:4:2000::2 //ROTA PARA A REDE INTERNA IPV6 DE ACESSO

set device "VLAN9"
set distance 1

next
edit 3
set dst 2001:db8:4:1000::/52
set gateway 2001:db8:4:2000::2 //ROTA PARA A REDE INTERNA IPV6 DE ACESSO

set device "VLAN9"
set distance 1
next
end

//CONFIGURAGAO DAS ROTAS DO ROTEADOR DE PERIMETRO/FIREWALL DA DMZ

config vdom
edit FirewallNAT
config router staticé6
edit 1
set gateway 2001:db8:4:2000::1 //ROTA PARA GATEWAY PADRAO DA REDE INTERNA
set device "VLAN9-Gw"
set distance 1

next
edit 2
set dst 2001:DB8:4:1000::/52
set gateway 2001:db8:4:b000: :2 //ROTA PARA A REDE INTERNA, DIRECIONADA

//AO SWITCH LAYER 3
set device "VLAN4"
set distance 1
next
end
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APENDICE B: COMANDOS DE CONFIGURAGAO PARA O SWITCH LAYER 3
DA REDE INTERNA

//CONFIGURAGAO DO SWITCH LAYER 3, COM INTERFACES E DHCP (AS ACLS FORAM OMITIDAS)
//0S COMANDOS NO CISCO SEGUEM COM ATIVAGAO DE IPV6, CONFIGURAGCAO DE POOL DHCPV6
//CONFIGURAGAO INDIVIDUAL DAS INTERFACES E, POR FIM, DEFINICAO DA ROTA PADRAO

//Enderecos sao sempre ficticios

RedeInternal3>enable
Password:

RedeInternal3#configure terminal

Enter configuration commands,

one per line. End with CNTL/Z.

RedeInternal3(config)#ipv6 unicast-routing
RedeInternalL3(config)#ipvé dhcp pool default-dns-domain
RedeInternalL3(config-dhcpv6)#dns-server 2001:DB8:4:B000: :1
RedeInternalL3(config-dhcpvé)#dns-server 2001:4860:4860: :8888
RedeInternalL3(config-dhcpvé)#domain-name ct.utfpr.edu.br
RedeInternal3(config-dhcpv6)#exit
RedeInternalL3(config)#interface Vlan4
RedeInternal3(config-if)#description Gw_RedelInterna

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:B000::2/126
enable
nd ra suppress all

RedeInternal3(config)#interface V1an99e

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1990::1/64
address FE80::990:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an991

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1991::1/64
address FE80::991:1 link-local
enable

nd ra suppress all

RedeInternal3(config)#interface V1an992

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6e
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1992::1/64
address FE80::992:1 link-local
enable

nd ra suppress all

RedeInternalL3(config)#interface V1an993

RedeInternal3(config-if)#ipv6e
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1993::1/64
address FE80::993:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an994

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1994::1/64
address FE80::994:1 link-local
enable

nd ra suppress all

RedeInternal3(config)#interface V1an995

RedeInternalL3(config-if)#ipv6 address 2001:DB8:4:1995::1/64
RedeInternal3(config-if)#ipv6 address FE80::995:1 link-local
RedeInternal3(config-if)#ipv6 enable



RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

nd other-config-flag
dhcp server default-dns-domain

RedeInternal3(config)#interface V1an996

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6

address 2001:DB8:4:1996::1/64
address FE80::996:1 link-local
enable

nd ra suppress all

RedeInternal3(config-if)#exit
RedeInternalL3(config)#interface V1an997
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1997::1/64
RedeInternal3(config-if)#ipv6 address FE80::997:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternalL3(config-if)#ipv6 nd ra suppress all
RedeInternal3(config-if)#exit
RedeInternalL3(config)#interface V1an998
RedeInternalL3(config-if)#ipv6 address 2001:DB8:4:1998::1/64
RedeInternalL3(config-if)#ipv6 address FE80::998:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternal3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
RedeInternalL3(config-if)#exit
RedeInternal3(config)#interface V1an999
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1999::1/64
RedeInternalL3(config-if)#ipv6 address FE80::999:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternal3(config-if)#ipv6 nd ra suppress all
RedeInternalL3(config-if)#exit
RedeInternalL3(config)#interface V1anl01e
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1010::1/64
RedeInternalL3(config-if)#ipv6 address FE80::1010:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternalL3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
RedeInternal3(config-if)#exit
RedeInternalL3(config)#interface Vl1anle1ll
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1011::1/64
RedeInternal3(config-if)#ipv6 address FE80::1011:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternalL3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
RedeInternalL3(config-if)#exit
RedeInternal3(config)#interface Vl1anle12
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1012::1/64
RedeInternal3(config-if)#ipv6 address FE80::1012:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternal3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
RedeInternalL3(config-if)#exit
RedeInternal3(config)#interface V1anlel3
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1013::1/64
RedeInternalL3(config-if)#ipv6 address FE80::1013:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternalL3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
RedeInternalL3(config-if)#exit
RedeInternal3(config)#interface V1anl020
RedeInternal3(config-if)#ipv6 address 2001:DB8:4:1020::1/64
RedeInternal3(config-if)#ipv6 address FE80::1020:1 link-local
RedeInternal3(config-if)#ipv6 enable
RedeInternalL3(config-if)#ipv6 nd other-config-flag
RedeInternal3(config-if)#ipv6 dhcp server default-dns-domain
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RedeInternal3(config-if)#exit

RedeInternal3(config)#interface Vlanle21l

RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1021::1/64
address FE80::1021:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1022

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1022::1/64
address FE80::1022:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1anl1e23

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1023::1/64
address FE80::1023:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1030

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1030::1/64
address FE80::1030:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanle31l

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6e
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1031::1/64
address FE80::1031:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1e32

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1032::1/64
address FE80::1032:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1e33

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1033::1/64
address FE80::1033:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#tinterface V1an1040

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1040::1/64
address FE80::1040:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface Vlanle41l

RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6

address 2001:DB8:4:1041::1/64
address FE80::1041:1 link-1local
enable

nd other-config-flag
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RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1042

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1042::1/64
address FE80::1042:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vl1anle43

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1043::1/64
address FE80::1043:1 link-1local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface Vl1anle44

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1044::1/64
address FE80::1044:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1045

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1045::1/64
address FE80::1045:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1e46

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1046::1/64
address FE80::1046:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anle47

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1047::1/64
address FE80::1047:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1048

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1048::1/64
address FE80::1048:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1e49

RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1049::1/64
address FE80::1049:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1050

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6

address 2001:DB8:4:1050::1/64
address FE80::1050:1 link-local
enable
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RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

nd other-config-flag
dhcp server default-dns-domain

RedeInternal3(config)#interface V1anie51

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1051::1/64
address FE80::1051:1 link-1local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1@52

RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1052::1/64
address FE80::1052:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1060

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1060::1/64
address FE80::1060:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1070

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1070::1/64
address FE80::1070:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1090

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1090::1/64
address FE80::1090:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1e91

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1091::1/64
address FE80::1091:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1anl1110

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1110::1/64
address FE80::1110:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanl1111l

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1111::1/64
address FE80::1111:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl120

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6

address 2001:DB8:4:1120::1/64
address FE80::1120:1 link-local
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RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

enable
nd other-config-flag
dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanli21

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1121::1/64
address FE80::1121:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1122

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1122::1/64
address FE80::1122:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1123

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1123::1/64
address FE80::1123:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#tinterface V1anl1124

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1124::1/64
address FE80::1124:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1anl114e

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1140::1/64
address FE80::1140:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanl141

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1141::1/64
address FE80::1141:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1142

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1142::1/64
address FE80::1142:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1143

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1143::1/64
address FE80::1143:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1l44

RedeInternal3(config-if)#ipv6

address 2001:DB8:4:1144::1/64



RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address FE80::1144:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1160

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1160::1/64
address FE80::1160:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1170

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1170::1/64
address FE80::1170:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1171

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1171::1/64
address FE80::1171:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1172

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1172::1/64
address FE80::1172:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1anl1173

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1173::1/64
address FE80::1173:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1200

RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1200::1/64
address FE80::1200:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1220

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6e
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1220::1/64
address FE80::1220:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanl1221

RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1221::1/64
address FE80::1221:1 link-1local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1230
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RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1230::1/64
address FE80::1230:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vlanl1231

RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1231::1/64
address FE80::1231:1 link-1local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface Vl1anl1232

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1232::1/64
address FE80::1232:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#interface V1an1900

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#ipv6
RedeInternalL3(config-if)#exit

address 2001:DB8:4:1900::1/64
address FE80::1900:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternalL3(config)#interface V1an1980
RedeInternalL3(config-if)#description Wireless

RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternalL3(config-if)#ipv6
RedeInternal3(config-if)#exit

address 2001:DB8:4:1980::1/64
address FE80::1980:1 link-local
enable

nd other-config-flag

dhcp server default-dns-domain

RedeInternal3(config)#ipv6 route ::/0 2001:DB8:4:B000::1

RedeInternal3(config)#exit
RedeInternal 3#wr

Building configuration...
[OK]

RedeInternal3#exit
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