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RESUMO

Com o crescente numero de pessoas adotando o comércio eletrbnico para aquisicdo de
produtos, muitas empresas precisaram desenvolver novas estratégias para conquistar novos
clientes, fidelizar os existentes e otimizar suas vendas. Por isso, uma plataforma de venda
online propde facilidade para o cliente efetuar compras, otimizando a relagdo da empresa com
os clientes e unifica todos os clientes em um Unico lugar. Neste trabalho foi desenvolvido um
e-commerce utilizando ferramentas de desenvolvimento com codigo aberto. A solugédo
desenvolvida facilita o controle para o administrador do e-commerce e a manutencdo do

cbdigo para o desenvolvedor envolvido.

Palavras-chave: E-commerce. Open Source. Loja Virtual. Responsividade.



ABSTRACT

With increasing numbers of people adopting e-commerce for product acquisition, many
companies needed to develop new strategies to win new customers, build on existing ones,
and optimize their sales. Therefore, an online sales platform proposes a facility for the
customer to make purchases, optimizing the company's relationship with customers and
unifying all customers in one place. In this work an e-commerce was developed using tools of
development with open code. The solution developed allows for easy control for the e-

commerce administrator and easy maintenance of the code for the developer involved.

Keywords: E-commerce. Open source. Virtual store. Responsiveness.
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1 INTRODUCAO

Neste capitulo sdo apresentadas as consideracfes iniciais do trabalho, os seus

objetivos e a justificativa, finalizando com a estrutura do texto.

1.1 Consideracdes Iniciais

Nos ultimos anos, o mercado digital vem crescendo significativamente e a populacdo esta
mais conectada porque o acesso & Internet tem se tornado mais facil. Como aumento da
demanda e os consumidores possuindo cada vez mais seguranca para efetuar compras online,
realizar compras por meio do marketing digital se tornou uma O&tima alternativa. Os
consumidores digitais sdo categorizados em diversos tipos de perfis, seja ele mais compulsivo
ou mais regrado. Contudo, nenhum deles requer idade ou diferenciacdo de classes, pois
jovens, adultos e idosos optam por comprar pela Internet pelo conforto e seguranca oferecidos
nos dias atuais (BARROS; MUYLDER; OLIVEIRA, 2007).

Com o uso de marketing digital, os consumidores passam a ter um papel cada vez mais
ativo na economia e em muitas ocasides passam até a ditar as regras de negécio (ADOLPHO,
2011). Para Gronross (2003) “marketing é estabelecer, manter e ampliar o relacionamento
com 0s consumidores e outros parceiros, para obter lucratividade, com base em objetivos
comuns das partes envolvidas”.

Com base no crescente numero de consumidores que preferem o comércio eletrénico para
realizar suas compras, neste trabalho é apresentado o desenvolvimento de uma aplicacdo web
de codigo aberto para comercializar dispositivos mdveis e componentes eletrénicos. A
aplicacdo desenvolvida sera responsiva. A responsividade é uma caracteristica importante em
sistemas web, pois permite acesso por diferentes tipos de dispositivos, tais como
computadores, celulares e tablets. Para o desenvolvimento do lado cliente da aplicagdo sera
utilizado o framework Angular, que é baseado na linguagem TypeScript, juntamente com
HyperText Markup Language (HTML5) e Cascading Style Sheets (CSS3). Para o
desenvolvimento do lado servidor da aplicacdo serd utilizada a linguagem Java em conjunto

com o framework Spring. Todas essas ferramentas séo de codigo aberto.
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1.2 Objetivos

A seguir estdo o objetivo geral e os objetivos especificos definidos para este trabalho.

1.2.1 Objetivo Geral

Desenvolver uma loja virtual, trabalhando com cddigo open source, visando agilidade

para o administrador do e-commerce.

1.2.1 Objetivos Especificos

e Proporcionar melhor controle e gerenciamento dos processos de compra e
venda de itens no comércio eletrénico.

e Auxiliar o consumidor na compra de itens dispondo menus e mecanismos de
busca que facilitem a agilizem a localizacéo de itens.

e Proporcionar mecanismos de seguranca aos compradores utilizando
plataformas de pagamento online.

e Permitir que o administrador da plataforma tenha facilidade para acessar o

cadigo e realizar alteracGes.

1.3 Justificativa

De acordo com o estudo realizado pela eMarketer, uma empresa de pesquisa de
mercado em 2012, as vendas globais de comércio eletronico passaram de $ 1 trilhdo em 2012,
pela primeira vez, impulsionado pelo crescimento na América do Norte e na regido Asia-
Pacifico. As vendas na América do Norte aumentaram 13,9% em relagdo ao ano anterior e as
vendas na Asia-Pacifico aumentaram 33% no mesmo periodo (FREDRICKSEN, 2012).

A forma mais elementar de reutilizacdo de artefatos de software é pelo uso de trechos
de codigo de aplicacbes ja desenvolvidas. Para sistematizar essa pratica sdo criadas
bibliotecas - como bibliotecas de fungdes em linguagem C, por exemplo. Um problema
encontrado com o uso de bibliotecas de artefatos de software é a dificuldade de sele¢do de um

artefato adequado a aplicacdo em desenvolvimento. Se o desenvolvedor concluir que é mais
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facil produzir um novo artefato do que localiza-lo em uma biblioteca, ndo havera reutilizacdo
(NEIGHBORS, 1991).

A criacdo de um e-commerce permitira que possiveis alteracdes sejam feitas a
qualquer momento, dando mais liberdade para o programador. A aplicacdo desenvolvida
utilizar4 plataformas de pagamento online visando facilitar o pagamento por parte do
consumidor, que podera utilizar seu cartdo de crédito sem preocupar-se com questdes de

seguranca.

1.4 Estrutura do Trabalho

A estrutura do trabalho contém uma relagdo dos capitulos e uma descrigdo sucinta do
que cada um deles contém. Este primeiro capitulo apresenta as consideracfes iniciais com o
contexto do sistema a ser desenvolvido, 0s seus objetivos e a justificativa. No Capitulo 2 €
apresentado o referencial tedrico, que aborda sobre comércio eletrénico, perfil do consumidor
e um pouco sobre os riscos do consumidor. Em seguida, no Capitulo 3 estdo listados os
materiais e o método utilizados no desenvolvimento do trabalho. No Capitulo 4 séo
apresentados os resultados deste trabalho. No Capitulo 5 é apresentado as consideracdes finais
e as propostas de trabalhos futuros para o funcionamento completo do E-commerce. Por fim,

as referéncias que foram utilizadas neste trabalho.
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2 REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico trazendo embasamento sobre conceitos
relacionados ao comércio eletronico, descrevendo sobre o seu crescimento e evolugdo nas
ultimas décadas, perfil de consumidor e os riscos apresentados no ambiente do comércio

eletronico.

2.1 Comercio Eletrénico

O comércio eletrdnico ou mais conhecido como e-commerce tem se tornado uma
ferramenta tecnoldgica e essencial para os consumidores, sendo pessoas fisicas ou juridicas,
pois ambas podem optar por adquirir produtos ou servicos de forma online. Na atualidade, a
competitividade das empresas que optarem por trabalhar via online estd aumentado e muitas
delas estdo se tornando diferenciais no mercado estando a frente dos concorrentes.

Existem diversas defini¢bes distintas para e-commerce, todas apresentam uma visdo
semelhante. Para Balarine, (2002, p. 4) “E-commerce sdo transa¢fes que ocorrem via internet,
através da ligacdo entre compradores e vendedores”. J4, segundo Nakamura (2001, p. 31)
“Comércio eletronico € toda atividade de compra e venda realizada com o auxilio de recursos
eletronicos”.

A evolucdo da internet nos Gltimos anos, principalmente com a melhora na conexéo e
disponibilidade, trouxe grandes oportunidades de negdcios para as organizacdes, oferecendo
um acesso mais amplo a informacgdes, servicos e recursos (LUCIANO, 2003).

Conforme o numero de usuarios da internet aumenta, € necessaria adaptagéo interna e
externa das empresas, para que elas possam aumentar a competitividade, criar solugfes para
conflitos ou que permitam um uso eficiente do marketing na internet para que esteja apto a
confrontar desafios e propagar seus servigcos com qualidade. As empresas estdo adotando a
internet como solucdo para o desenvolvimento do seu negdcio ou a venda do seu produto,
permitindo uma expansdo ampla e atingindo seus clientes de forma rapida e objetiva
(LUCIANO, 2003).

O aumento do uso da internet independe de classe econdmica, pois até nas classes
mais baixas 0 uso de internet esta crescendo, como pode ser observado na Figura 1 que

apresenta o percentual de pessoas que utilizaram a internet.

Figura 1 - Percentual de pessoas que utilizaram a internet
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Percentual de pessoas que utilizaram a Internet, no periodo de referéncia dos
altimos trés meses, na populacao de 10 anos ou mais de idade, por classes de
rendimento mensal domiciliar per capita - Brasil - 2013-2015

1000 *
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Fonte: IBGE. Diretoria de Pesquisas, Coordenagao de Trabalho e Rendimento, Pesquisa Nacional por Amostra de
Domicilios 2013-2015.

Nota: Exclusive as pessoas cuja condi¢do na unidade domiciliar era pensionista, empregado doméstico ou parente do
empregado doméstico.

(1) Inclusive as pessoas moradoras em unidades domiciliares cujos componentes recebiam somente em beneficios.

Fonte: IBGE, Diretoria de Pesquisas, Coordenacdo de Trabalho e Rendimento, Pesquisa Nacional por
Amostra de Domicilios 2013 — 2015.

Conforme o nimero de usuarios aumenta, o crescimento do e-commerce e suas vendas
também evolui, sdo mais de 400% em um pouco mais de 10 anos. segundo a analise da
GS&MD (2016), como pode ser observado na Figura 2 que apresenta dados de crescimento

do comercio eletrénico.
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Figura 2 - Crescimento do Comeércio Eletrénico

CRESCIMENTO ACELERADO DO COMERCIO ELETRONICO

Evolucdo das vendas do e-commerce - Brasil
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Fonte: Andlise - GS&MD (2016).

A tendéncia desse crescimento nas vendas e faturamento do e-commerce s6 aumenta e
devido ndo haver limite fisico para agregar mais lojas, é possivel abrir lojas virtuais sem

limite.

2.1.1 O Perfil do Consumidor

Quando o assunto € o consumidor, trata-se de todas as pessoas, pois todos consomem
direta ou indiretamente. O perfil do consumidor online pode ser influenciado por inUmeros
fatores (social, psicolégico e cultural), destacando-se os fatores culturais, que sdo
desenvolvidos e estimulados desde a infancia, socializados e impostos atraves da classe social
que esse individuo se encontra (SOUZA; FARIAS; NICOLUCI, 2005). Os autores também
ressaltam que é possivel analisar os perfis de consumidores e separa-los por classe, porém,
existem varios critérios que os distinguem, como o seu estilo de vida, personalidade,
circunstancias econdmicas, idade e autoimagem.

Vale ressaltar que também sdo influenciadores do comportamento do consumidor

alguns fatores sociais (familia, trabalho, grupos de referéncia e status), segundo Souza, Farias
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e Nicoluci (2005). E possivel adicionar também que esses perfis, muitas vezes, podem ser
influenciados pelas comunidades virtuais, féruns online e/ou salas de bate-papo que utilizam.

De acordo com Karsaklian (2004) a descoberta de uma necessidade, pessoal ou fisica,
geralmente leva o individuo a uma situacdo de desconforto ou infelicidade, fazendo com que
ele tome acdo para suprir seu estado de equilibrio psicoldgico ou de satisfacao.

Nakagawa (2008) indica a comodidade (praticidade e acessibilidade e conveniéncia), a
amplitude da selecdo e escolha global, competitividade de precos, economia de tempo e
volume de informagfes como principais motivadores potenciais para ado¢cdo do comércio
eletrbnico € a individualidade.

Ja Arruda e Miranda (2003) sugerem que comodidade de comprar sem deslocamento e
auséncia de contato com vendedores e multid6es sdo preponderantes para a decisao de compra
virtual.

Por outro lado, Childers, (2001) cita motivagdes para o consumidor utilizar lojas
online que define como dimensdes utilitaristas, hedonistas e apego. A motivacdo hedonista € a
busca pelo prazer dentro do comércio eletronico, fazendo do ato da compra um momento de
descontracdo e diversdo ou sensacdo de bem-estar. A motivacdo utilitarista é o carater
facilitador que o comércio eletrdnico oferece consequentemente se tornando atil em
determinadas situacdes e proporciona um conforto maior do que se dirigir a lojas fisicas para
realizar a compra. J& 0 apego, acontece devido ao consumidor ter um gosto pela marca,
produto ou loja que ele frequenta, gerando boas sensacGes ao comprar e bons sentimentos
quando o individuo retorna a comprar com determinado vendedor.

Conforme o nimero de usuérios da internet aumentou, é identificado que o nimero de
compradores online cresce também. Com o passar dos anos, os usuarios foram se sentindo
mais seguros e confortaveis para realizar compras online, conforme mostram os dados

apresentados na Figura 3.
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Figura 3 - Evolucdo de E-Consumidores no Brasil

e-Consumidores no Brasil - Milhdes

2001 2002 2003 2004 20056 2006 2007 2008 2009 2010 2011 2012 2013 2014
Fonte ebit - www.e-commerce.org.br

Fonte: Ebit.

Segundo Hortinha (2002) existem quatro critérios importantes para segmentar o
mercado dos consumidores, esses critérios levam alguns fatores especificos em consideracao
como:

. Critérios geogréficos, demograficos, sociais e econémicos:

o Geograficos — tipos de regido (clima, relevo)
o Demogréficos — género, idade e dimensédo da familia
o Sociais e Econdmicos — rendimento, nivel de educacéo e religido

o Critérios de personalidade e estilo de vida: atividades, interesses, valores.

o Critérios de comportamento relativamente ao produto/ servico refere-se ao grau
de utilizacdo, lealdade a marca.

o Critérios de atitude psicoldgica relativamente ao produto/ servigo; mesma
descricdo do comportamental

Porém, Modahl (2000) acredita que esses consumidores devem ser estudados com
outros aspectos envolvendo segmentos demogréaficos e psicograficos combinados. Tendo essa
combinagao ressaltam-se trés possiveis dimensoes:

e Renda: alta ou baixa;

e Postura diante da tecnologia: otimista ou pessimista;

e Motivacéo principal: carreira, familia ou entretenimento.
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Com essas informac@es, obtém-se subgrupos de consumidores sendo que é possivel

agrupar por diferentes perfis, sendo eles: consumidores que possuem maior renda e mais

otimismo em relacdo a tecnologia sdo chamados de adotantes iniciais; consumidores que

utilizam a rede com objetivo principal da carreira sdo os acelerados e importantes; e

consumidores que possuem alta renda, otimismo e motivam-se pelas necessidades, familiares,

amigos, séo o0s seguidores da nova era (CATALANI, 2006).

2.1.2 Os Riscos do Consumidor

Atualmente, com o avan¢o da tecnologia e a Internet em constante evolugdo, em que

milhares de computadores estdo conectados e compartilhando milhGes de informagdes

simultaneamente, é preciso lembrar e reforcar a seguranca na conexdo. Existem diversos
riscos no uso da Internet, ou ao realizar compras online ( WONGTSCHOWSKI, 2011):

Falsificacdo — ataques virtuais que caracterizam a adulteracdo das informac6es ou
criacdo de loja de fachada, sendo uma péagina que € uma cépia de uma loja
auténtica. O usuario acha que estd comprando na loja verdadeira, quando na
realidade esta informando seus dados em um site falsificado que tem a intencdo de
coletar os dados dos clientes sem levantar suspeitas.

Espreitar — esses ataques na Internet geram o roubo dos dados da conta de um
determinado usuéario, nimero de contas bancérias do cliente, dados do saldo e
extrato do consumidor ou até mesmo o numero do cartdo de crédito.

Espionagem de senhas - essa pratica maléfica tem o foco de ter a permissdo de
acesso as informacgfes do usuario armazenadas, para que seja possivel acessar 0s
dados do usuario através da sua prépria conta.

Alteracdo de dados — faz modificagdes das informagbes de certas transagoes
economicas.

Repudio — € o repudio de negociacdes que ocasionam em grandes problemas com
sistemas de faturamento e aceitacdo do processamento da transacdo como 0S

bancos, por exemplo.

Entre os exemplos citados, existem outras ameacas virtuais que afetam a seguranca

dos usuarios, sdo aquelas que precisam ser executadas pelo cliente como:

Virus — sdo codigos replicados anexando copias nos executaveis existentes, na
maioria dos casos estdo camuflados. O virus sera executado quando o usuario

utilizar o programa infectado.
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e Trojan Horse — quando um programa é executado ele realiza uma determinada
tarefa, o Cavalo de Trdia estd junto com o programa e adiciona funcbes
indesejaveis.

e Worm — é um programa auto replicante, criando varios clones na sua execuc¢do, ndo
tendo a intervencdo do usuario (ALBERTIN, 2000, p.175).

Existem muitos ataques na internet, mas alguns deles tém o foco maior no consumidor

segundo (ALBERTIN, 2000, p.176), dentre eles séo:

e Roubo de dados - maior intencdo é roubar dados criticos de autenticacdo do cliente
como senha, login e até mesmo a sessao. Com esses dados disponiveis, é possivel
utiliza-los para realizar a autenticacdo, se passando pelo consumidor e tendo
acesso a sua conta. Esse tipo de roubo pode ser concretizado pela captura de
teclado, tudo que o usudrio digitar no teclado sera capturado e armazenado. Esse
tipo de roubo de dados é feito por meio de telas ou e-mails falsos.

e Roubo de sessdo - 0 ataque realizado apo6s o cliente ter feito a autenticacdo, é
utilizado o nimero de sessdo do cliente para efetuar transacdes online pela sua
conta.

e Alteracdo de transacOes — essa ameaca ocorre online e utiliza o computador do
cliente. Esse tipo de ataque pode ser um programa adulterador de informacéo e
geralmente é instalado na maquina do usuario, ficando em stand-by até que o
consumidor realize alguma operacdo online. Quando o consumidor realizar a
autenticacdo, o aplicativo vai alterar os dados da transacdo e transmitir esse pacote
modificado.

e Main-in-the-middle — consiste em interceptar informagdes na hora que os dados
estdo sendo transmitindo entre o cliente e o servidor. O ataque tem acesso as
informacdes trocadas entre o servidor e o cliente e pode realizar alteracdes, leitura
de dados e inclusdo de informagdes. E muito utilizando em fraudes pela Internet,
ao interceptar pacotes de dados e fazer alguma modificacdo das informagdes
importantes trocadas pelo cliente e servidor. Os ataques virtuais tém como objetivo
final cometer fraudes virtuais a favor do autor do ataque ou com o objetivo de

prejudicar o usuario.

Em especifico, o roubo de dados € feito com a captura dos dados criticos do cliente

como senhas e login, para que futuramente seja replicada a autenticagdo no sistema. Muitas
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vezes 0s ataques virtuais realizados sdo barrados por mecanismos de seguranca, porém,
alguns ataques virtuais sao bem-sucedidos. Segundo Albertin (2000), ataques virtuais bem-
sucedidos tém a seguinte estrutura:

e Instalacdo — para alguns tipos de ataque, é necessario primeiramente que uma
instalacdo seja feita, ao instalar um software malicioso é possivel alterar de alguma
maneira 0 computador do cliente a favor do ataque realizado.

e Captura de dados — tendo a instalacdo realizada e seus itens maliciosos
hospedados, é possivel ter acesso aos dados criticos do cliente.

e Envio dos dados roubados — nesse momento que os dados capturados sdo enviados
para que possam ser acessados por terceiros.

e Fraude — com os dados do cliente disponivel, realizar a¢des fraudulentas se torna
facil.

Para Albertin (2000), é possivel descrever vérios tipos diferentes de ataque como, por

exemplo:

e Ataque completo — consiste em todo o ataque, desde a hospedagem necessaria do
ataque, a captura de dados e a modificacdo ou fraude realizada. Esse ataque nédo
depende de outras formas de ataque como auxilio.

e Ataque parcial — esse ataque possui uma determinada dependéncia, pois sozinho
ndo consegue realizar a fraude, necessitando ataques em conjunto para alcancar
seu objetivo.

Albertin (2000) também afirma que existem diversos tipos de locais nos quais é

plausivel de um ataque virtual, sendo eles:

e Aplicativos de sistema — os aplicativos de sistema mais utilizados e comuns pelos
usuarios sao 0s que possuem o historico maior de ataque, como o e-mail ou
navegador web, por exemplo.

e Sistema operacional — o sistema operacional pode sofrer alteracdo no seu codigo
ou no servico do sistema e também pode sofrer alteragdo em suas Dynamic-Link
Libraries (DLL).

e Ndcleo do sistema - o sistema operacional depende de drivers e periféricos e pode
ser sofrer ataques irreversiveis.

Para o sucesso de um determinado ataque segundo Albertin (2000), é preciso

identificar as vulnerabilidades do sistema que consistem em:
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Falha na implementacdo — o sistema operacional que possui uma falha ou brecha
que possa ser utilizada para o ataque.

Defeito de seguranca — sistema possui uma brecha na seguranga, ou tem a
arquitetura mal desenvolvida e fica vulneravel a um possivel ataque.

Aplicativos — os aplicativos utilizados pelo usuério podem estar infectados,
realizando um ataque sem que 0 Usudrio perceba.

Falta de experiéncia do usuario — usuérios inexperientes com conhecimento baixo
na usabilidade da aplicacdo sdo mais suscetiveis a serem atacados por usuarios
com mais experiéncia. Exemplo: e-mails falsos se passando por bancos, cobrancgas

entre outros possuem links com programas maliciosos.

A respeito dos ataques, tem-se uma classificacdo que condiz com a dificuldade de

implementacdo (ALBERTIN, 2000). Pode-se destacar como uma escala de dificuldade técnica

0S seguintes itens:

Ataque basico — € utilizado por meios ja conhecidos. Ndo depende de muita
experiéncia e nem o desenvolvimento de cddigos de programacéo, pois na maioria
das vezes sdo utilizados programas prontos com esse objetivo. O ataque € feito
geralmente pela web e o programa utilizado pode ser modificado a favor de quem
esta atacando.

Ataque médio — esse ataque depende de mais conhecimento técnico, possui
mecanismos internos do sistema operacional para que modifique funcgdes e
servigos em seu favor. Nao depende de grandes trabalhos de programacao.

Ataque de alta complexidade — depende de um conhecimento técnico avancado e
extenso do trabalho de programacdo. Conhecimento em detalhes do sistema
operacional é fundamental para quem esta atacando, pois facilita a identificacdo de
brechas ou falhas de seguranca. Alguns ataques utilizam programas ocultos para
obter informacdes inseridas por meio do teclado do usuario e outros tipos de
programa mostram janelas para o usuario pedindo dados confidenciais, muitas
vezes se passando por um banco ou uma aplicacdo que o usuério seja acostumado

a utilizar.

Nesses casos de ataque pode-se classificar o qual o tipo de transparéncia dos ataques
(ALBERTIN, 2000), sendo eles:

Baixa transparéncia — o ataque altera muito a forma normal da aplicacdo original e

é facil de identificar que ela ndo é segura.
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e Média transparéncia — o ataque altera levemente a forma original da aplicacéo
sendo um pouco mais dificil de identificar que ela ndo € segura.

e Alta transparéncia — 0 ataque modifica muito pouco ou quase nada o programa
original, sendo praticamente imperceptivel a diferenca com a aplicacdo original e
quase ndo é possivel identificar que a aplicacdo ndo é segura.

E possivel destacar alguns dos ataques mais complexos e utilizados segundo Albertin

(2000), sendo eles:

e Trojans — sdo programas com uma alta complexidade que se passa por um
programa benigno, porém ndo sdo. Abusa da falta de conhecimento, curiosidade ou
a falta de informacdo do usuéario. Quando um trojan é instalado no computador do
usuario, pode ter o controle total do sistema, monitorando a maioria das atividades
que estdo sendo executadas. Na maioria dos casos, 0s Trojan sdo instalados por
meio de e-mails do usuario, na qual o ataque formula um e-mail incentivando a
curiosidade do usuério como pagamento de contas, boletos ou até mesmo o ganho
de uma loteria ou sorteio e induz o cliente a instalar o Trojan em seu computador.

e Vulnerabilidades — € a instalacdo de software de maneira ilicita no computador do
usuario e na maioria dos casos é imperceptivel. Como os Worms Sasser e Blaster,
usando a vulnerabilidades para instalar trojan na maquina do cliente.

e Links falsos — é bem comum o envio de e-mails contendo informacGes falsas e um
link direcionado ao ataque e enviado junto ao e-mail. Alguns desses e-mails tém
nome de instituicdes bem conhecidas e podem ter um site falso muito parecido
com o original, induzindo o usuario a navegar dentro da aplicacdo falsa. Muitas
vezes, 0 usuario comeca a navegar nessas falsas aplicacdes e informar seu login e
senha, esses dados sdo armazenados a favor de que esta atacando.

e Keyloggers — sdo programas que na maioria das vezes ndo estdo visiveis para 0s
usuarios e tem a funcdo de armazenar tudo que for digitado no teclado pelo
usuario. Um uso comum é nas aplicagdes de Internet Banking, pois quando o
usuario for informar seus dados bancarios, o Keylogger armazena o que foi
inserido.

A captura de dados é comum quando o assunto é vulnerabilidade de aplica¢do ou baixa

seguranca de dados (ALBERTIN, 2000), os tipos de captura de dados mais comuns podem

Ser.
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e Telas falsas — possuem a aparéncia muito semelhante do site original, quanto mais
parecido e mais préoximo da perfeicdo, mais facil de enganar 0s usuarios.
Conforme os usuarios inserem seus dados eles sdo armazenados para que possam
ser utilizados por terceiros.

e Hooks (ganchos) — utiliza o sistema operacional com o objetivo de capturar dados
inseridos pelo teclado ou mouse, mas depende da hospedagem no sistema
primeiramente. Trabalha com areas especificas dentro do tratamento dentro do
Windows, onde um aplicativo é instalado na sub-rotina para observar o trafego das
mensagens no sistema e na maioria das vezes ndo é percebido pelo usuério.

Ataque redirecionado — o ataque afeta diretamente o endereco IP dos computadores ou

de um determinado servidor de resolucdes de nomes Domain Name System (DNS).

Ataques como esses podem ser classificados da seguinte maneira segundo Albertin
(2000):

e Ataque com o foco no servidor de DNS - quando o ataque acessa um determinado
servidor DNS, explora suas vulnerabilidades do servidor. Esse tipo de ataque faz
alteracBes nas configuracdes especificas do servidor ou modifica as tabelas dos
nomes proprios do servidor para um endereco IP desejavel.

Ataques que instalam um trojan localmente no computador do usuério, geralmente séo
adicionados varios arquivos no sistema do usudrio e impede que o sistema verifique o
servidor DNS para conseguir IP correto. Com isso, 0 sistema ird redirecionar para o IP
desejavel e ndo consultara o servidor DNS como forma de verificagéo.

A troca de Uniform Resource Locator (URL) no navegador do cliente feita atraves de
trojan que estd oculto no computador, monitorando todas URLs acessadas. Ao acessar URL
considerada perigosa pelo seu ataque, o trojan redireciona para um endereco local instalo na
maquina do usuario, obrigando o usuario a ir para a aplicacdo indesejada. Sem perceber essa
alteracdo o cliente ird informar seus dados confidenciais na pagina falsa, entdo novamente
redirecionado para pagina original e ndo percebe que suas informacBes foram roubadas
(WONGTSCHOWSKI, 2011).

Existe também o ataque a maquina virtual Java, sendo que o ataque acontece abrindo a
biblioteca run-time do Java que possui a classe Security Manager. Faz a descompilacéo e a
modificagdo da classe Security Manager, retirando algumas validagfes deixando a
vulnerabilidade maior. E feito a recompilacdo da classe e novamente compactada com
biblioteca run-time do Java. Troca-se a biblioteca original pela fraudada, diminuindo a
seguranca da aplicagdo. Esse tipo de ataque é muito realizado a fim de capturar os dados
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criticos do cliente, muitos sites de Internet banking e de comércio eletrénico usam
autenticacdo (WONGTSCHOWSKI, 2011).

2.1.3 O Valor do Mercado Digital

Para analisar o valor do mercado digital, é preciso compard-lo com as formas de
transacGes comerciais tradicionais e verificar como ele pode transformé-las. As transagdes
tradicionais sdo conhecidas por muitos e € realizada de maneira simples, direta e na maioria
dos casos presencial, tendo uma limitacdo consideravel, pois ha um impedimento que ndo
permite realizar vérias transagdes ou vendas simultaneamente. Na venda tradicional, existem
dois envolvidos na maioria dos casos, ja em um mercado digital, € possivel ter apenas um
vendedor negociando com milhares de pessoas simultaneamente (BLOCH; PIGNEUR;
SEGEYV, 1996).

O mercado digital ndo se restringe unicamente a venda direta de informagdes, servicos
e produtos, mas sim uma visdo mais ampla do impacto potencial sobre 0s negécios que a
utilizacdo comercial da web pode oferecer a uma organizacdo. Segundo Bloch, Pigneur e
Segev (1996) apesar de a venda direta ser uma das formas de se obter lucro, 0 mercado digital
pode promover uma marca, agregar valor a empresa e expandir o potencial da empresa
nacionalmente ou internacionalmente muito mais rapido do que a forma tradicional. Aumentar
0 numero de clientes com o uso do comércio eletrénico esta agregando cada vez mais valor
dentro do mercado.

A visdo do mercado digital, comparado a qualquer tipo de transacdo comercial por
meio do uso de infraestrutura digital, tem a vantagem de unir uma gama variada de
ferramentas na utilizacdo da Web para favorecer ou incentivar transagdes comerciais.

Por fim, o mercado digital funciona como instrumento de promogdo (pré-venda),
sendo um canal de vendas ou de atendimento ao cliente (pds-venda). Gera economia na
realizacdo de transacdes e reducdo do ciclo de desenvolvimento dos produtos. Ter uma
implementacdo do uso do mercado digital em uma empresa pode promover um aprendizado
organizacional e tecnoldgico indispensaveis para a aplicacdo efetiva e pode alavancar o
namero de vendas ou clientes atingidos com um objetivo comercial estratégico. Contudo,
afirmam-se Bloch, Pigneur e Segev (1996) que o mercado digital ainda proporciona o

desenvolvimento de novos produtos ou novos modelos de negdcio.
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3 MATERIAIS E METODO

A seguir estdo os materiais € 0 método utilizados para a modelagem e a

implementacdo do sistema obtido sendo o resultado desse trabalho.

3.1 Materiais

No desenvolvimento deste projeto, € utilizada a linguagem Java com o framework
Spring para a programacéo do lado servidor do e-commerce. A HyperText Markup Language
(HTMLY5), as Cascading Style Sheets (CSS3), a linguagem TypeScript e o framework Angular
foram utilizados para a programacao do lado cliente da aplicacdo e o Postgres foi utilizado
como banco de dados. O Quadro 1 apresenta as tecnologias e as ferramentas utilizadas para o

desenvolvimento deste trabalho.

Ferramenta / Tecnologia Verséo Finalidade
Java 1.8 Linguagem de Programacéo
Spring 2.0.1 Framework para o lado servidor
HTML 5 Modelagem do Sistema

CSS 3 Estilizacdo do Sistema

Angular 7 Framework para o lado cliente
TypeScript 2.0.7 Linguagem para o lado cliente
Postgres 10.3 Gerenciador de Banco de Dados

Quadro 1 - Lista de ferramentas e tecnologias

3.2 Método

O método consiste nas atividades de levantamento de requisitos, modelagem,
avaliacdo e implementacdo de funcionalidades. No desenvolvimento deste trabalho, essas
atividades foram baseadas em um ciclo de planejamento iterativo de analise de uma forma
simples, pratica com a prototipacdo e a implementacdo de requisitos. A Figura 4 ilustra as

atividades desse ciclo e a indicacdo de iteragédo de atividades.
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Figura 4 - Ciclo de Vida do Desenvolvimento do Projeto
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Fonte: autoria propria

Os requisitos identificados durante a prototipagem do projeto sé&o organizados em
funcionais e ndo funcionais e separados por relevancia. Os requisitos funcionais séo
organizados na forma de casos de uso. Dos requisitos sdo identificadas as unidades de
persisténcia do sistema (as tabelas do banco de dados) e definido o diagrama de entidades e

relacionamentos.
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No planejamento, uma determinada implementacdo ou codigo foi planejada,
verificado 0 tempo que serd necessario para o0 seu desenvolvimento e as ferramentas
necessarias para essa implementacao.

Na etapa de validacédo foi analisado se todo o planejamento foi Util e se agregou valor
para o desenvolvimento do projeto.

Na modelagem dos requisitos foram desenvolvidos 0s processos necessarios e 0
melhor método para producdo do requisito. Realizar os protétipos de um item ou mais,
consistiu em fazer todo seu molde e entregar funcionamentos do tipo Minimum Viable
Product (MVP), ap6s a criacao desses requisitos 0s mesmos passaram por uma fase de testes
garantindo seu funcionamento.

Na etapa de desenvolvimento, foram unidos os resultados de cada etapa e produzidas
as funcionalidades necessarias para o correto funcionamento do sistema. Os itens
desenvolvidos que ndo passaram na etapa de testes, retornaram para o desenvolvimento,
passaram pelos ajustes necessarios e novos testes foram realizados a fim de certificar as

funcionalidades.
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4 RESULTADOS

Este capitulo apresenta o resultado da realizagdo deste trabalho que é o
desenvolvimento de e-commerce com seu codigo open-source para realizar vendas de

dispositivos eletronicos.

4.1 Escopo do Sistema

A aplicacdo desenvolvida gerencia os dados dos produtos disponiveis em estoque. Os
produtos podem ser cadastrados e ficarem inativos até segundo momento. Para uso do sistema
devem ser informados os dados do comprador utilizados na realizacdo do seu cadastro.

O sistema realiza o gerenciamento dos produtos vendidos, controlando a quantidade
disponivel em estoque e disponibilizando relatérios de controle para o administrador. Ja para
0 usuario (comprador) é possivel acompanhar o rastreio do pedido, visualizar seu historico de
compras.

Os produtos colocados a venda serdo separados em categorias e subcategorias para
facilitar a navegacdo dentro da aplicacdo web. O acesso dos compradores serd garantido nos
principais navegadores (Chrome, Mozila, Safari, Edge).

O sistema calcula o custo de entrega baseado no produto escolhido e o calculo é realizado
pelo peso do item. Pode haver promog¢do do tipo “entrega gratuita” para determinadas
localidades ou com um preco minimo pré-definido.

O sistema permite que apenas 0s usudrios do tipo administrador podem visualizar

relatorios dos itens vendidos, pedidos e produtos e entradas e saidas de estoque.
4.2 Modelagem do Sistema
A Figura 5 mostra os casos de usos definidos para o e-commerce implementado. E

possivel realizar a autentica¢do no sistema com dois tipos de usuérios: um é o usuério cliente

e 0 outro é o usuario administrador.
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SEleCions
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Comentarios
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Mualizar carrinhip

Com usuério administrador é possivel realizar diversas a¢cdes conforme apresentado na

Figura 5, algumas delas sé&o:
e Manter produtos

- Consultar produtos que estao disponiveis.

- Encontrar produtos que nao estdo mais em estoque e solicitar uma notificacéo

informando que o produto chegou.
- Adicionar produtos.
- Editar produtos.
- Remover produtos.
e Manter carrinho de compras
- Remover carrinhos existentes.
- Editar carrinhos existentes.
- Remover itens do carrinho.
e Manter cadastro
- Adicionar endereco.
- Editar endereco.
- Editar dados pessoais.



No usuério cliente, suas principais a¢des sdo:

Manter pedido

- Aprovar pedido.

- Alterar endereco do pedido.

- Cancelar pedido.

- Editar pedido.
Manter transportadora

- Adicionar transportadora.

- Alterar transportadora.

- Verificar valor da transportadora.
Manter forma de pagamento

- Alterar forma de pagamento.

- Incluir nova forma de pagamento.

- Remover forma de pagamento.

- Inativar forma de pagamento.
Manter Comentarios

- Alterar comentarios.

- Excluir comentarios.

- Exibir comentarios.

Adicionar Comentérios

- Permite a inclus@o de comentéarios
Pesquisar produtos

- Verificar os produtos disponiveis.
Atualizar carrinho

- Adicionar itens no carrinho.

- Remover itens do carrinho.

- Salvar carrinho.
Alterar dados pessoais

- Adicionar enderecos.

- Editar endereco.

- Remover endereco.

Finalizar pedido

33
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- Confirmar itens do pedido.
- Escolher forma de pagamento.
- Escolher transportadora.
- Escolher endereco do destino.
Foi utilizado o Postgres como Gerenciador de Banco de Dados para armazenar as
informagdes necessérias para o funcionamento completo da aplicacdo. Na Figura 6 pode ser

visualizado o diagrama de entidade-relacionamento do e-commerce.



Figura 6 - Modelagem Relacional
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Todos os usudrios deverdo realizar autenticacdo no sistema, porém, o usuario cliente
pode efetuar compras, acompanhar seus pedidos. Caso o usuario cliente ndo esteja
autenticado, € possivel visualizar os produtos, realizar buscas e adicionar produtos no
carrinho, porém, para finalizar seu pedido € necessario a autenticacdo no sistema. Ja o usuario
administrador pode acompanhar os pedidos realizados, incluir novos produtos e visualizar

relatdrios disponiveis no sistema.

4.3 Requisitos Funcionais e ndo funcionais

O Quadro 2 apresenta a listagem de Requisitos Funcionais (RF) identificados para a

utilizacdo do sistema.

Quadro 2 - Listagem de Requisitos Funcionais

Identificacao Nome Descrigéo

RFO1 Cadastrar usuario O usuario pode acessar 0 sistema e navegar pela
aplicacdo sem possuir cadastro, porém, para realizar
compras a autenticacdo no sistema é obrigatéria.

RF02 Manter produto Caso o usuario do sistema seja administrador, é
possivel realizar o CRUD de produtos.

RFO3 Visualizacdo de relatérios | O usudrio administrador terdA uma opcdo para
visualizar relatérios dos produtos vendidos,
quantidade de usuéarios cadastrados.

RF04 Adicionar produto ao | O usuério cadastrado ou ndo terd a opcdo de
carrinho adicionar produtos no carrinho de compras.
RFO05 Pesquisar produtos Serd inserido um campo para pesquisa dos produtos

em grande parte das telas existentes na aplicacéo.

RF06 Calcular o valor de frete | Ao inserir o nimero de Codigo de
Enderecamento Postal (CEP), o sistema calculara
o valor de frete e apresentara op¢fes para 0 USUArio
pode escolher. (SEDEX, PAC).

RFO7 Calcular o valor de | Ao selecionar os produtos, a aplicacdo calculard o
compra valor total dos produtos adicionado do frete.
RF08 Formas de pagamento O usuario podera escolher qual a forma de

pagamento desejada para comprar seus produtos.

Fonte: autoria propria
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No Quadro 3 s&o listados os Requisitos Ndo Funcionais do sistema (RNF). Os
requisitos ndo funcionais explicitam regras de negdcio, restricdes ao sistema de acesso,

requisitos de qualidade, desempenho e seguranga, entre outros.

Quadro 3 - Listagem de Requisitos Ndo Funcionais

RNFO1 Permissoes de acesso Usuéarios que nao sejam cadastrados e
estejam autenticados ndao podem realizar
compras. Usuarios administradores podem
configurar produtos a serem vendidos.

RNF02 Armazenamento de InformacBes | Conforme o0s usuarios fazem cadastro,
para os relatérios compram produtos, a aplicacdo armazenara
essas informagdes para exibi-las em um
relatorio em tela pelo administrador.

RNFO03 Sincronizagdo com o servidor Os produtos e seus respectivos valores serdo
sincronizados com o servidor apés a insercao.

RNFO04 Formular valor total O sistema calculard o valor dos produtos
escolhidos, o valor do frete e possiveis taxas
de administracdo do produto e apresentara
para o usuério.

RNFO05 Valor promocional dos produtos | Os produtos que estiverem em promocao,
receberam uma redugdo no seu prego final,
armazenados no momento da venda.

RNFO06 ACEess0 aos registros. Usuarios ndo possuem acesso a informacdes
de outros usuarios.

Fonte: autoria propria

4.2 Apresentacgéo das telas do sistema cliente

Nesta secdo serdo apresentadas as funcionalidades da aplicacdo cliente, sua estrutura e

algumas imagens ilustrativas do sistema desenvolvido.

4.2.1 Funcionalidades da Plataforma

As Figuras 7, 8 e 9 tm mostram a péagina inicial do sistema toda vez que 0 usuario
acessa o site do www.deskshop.com.br digitando na “URL” o enderego correspondente. Nessa
tela o cliente pode realizar seu cadastro, procurar quais produtos estdo disponiveis na loja,
adicionar produtos no carrinho de compras ou autenticar-se no sistema caso ja possua

cadastro.
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plataforma

&+ Registrar

Figura 7 — Tela inicial da

Compre Agoramcom 40% QFF

SOME NMESESSA

Fonte: autoria prépria

Figura 8 - Tela inicial da plataforma com a lista de produtos

Novos Produtos Disponiveis

Celular Dobravel i : IphoneX
RS 1225099 R$3 95 S 3 25 59.00 = . 5

5999 REF-46590

Vira um IPAD m om te
conta

r_isomme

Honor 10 - Lite

Fonte: autoria prépria
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Figura 9 — Tela inicial da plataforma com a lista de produtos por categoria

Fonte: autoria prépria

4.2.1.1 Realizar Cadastro

O Usuario que acessar a plataforma pode criar seu cadastro, clicando no menu
“Cadastro” ou no icone superior identificado como “Registrar-se”. Ao acessar a tela de
cadastro, conforme ilustrado pela Figura 10, ap6s preencher corretamente todos 0s campos 0

usudrio podera finalizar seu cadastro.
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Cadastro de Usuario

E-mr as@De or

Senha Confirme sua Senha

Data de Nascimento: dd/mm/yyyy CPF: 123.456.789-10

elefone: (41) 3333 - 3333 elular: (41) 99999 - 9999
Selecione seu Sexo v

Desejo receber Emails com novidades da DeskShop

CANCELAR

Fonte: autoria propria

Caso o0 usuario esteja autenticado no sistema, algumas funcdes séo habilitadas, como
cadastrar enderecos, realizar pedidos, finalizar a autenticacdo e visualizar os pedidos
realizados anteriormente. A Figura 11 ilustra a alteracdo do menu em comparacdo com a

Figura 7.



41

Figura 11 - Tela Inicial ap6s o Login

Fonte: autoria propria

4.2.1.2 Cadastrar Endereco(s)

ApOs ter seu usuario devidamente cadastrado, é possivel cadastrar um ou mais
enderegos para cada conta criada, as Figuras 12 e 13 ilustram a tela de criagdo do cadastro,

caso 0 usuario ndo esteja autenticado, ndo sera possivel incluir endere¢o(s).
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Figura 12 - Tela com a lista de enderecos

Endereco

Rua: Rua Mestre

Bairro: Centro Rua: R. ndo Mestre

Cidade: 1

Bairro: Capdo Raso

Cidade: Curitiba Cidade: 1

Cidade: Curitiba

Fonte: autoria prépria

Figura 13 - Tela de inclusdo/edicao de enderecos

Enderegos x

Nome

Casa - Principal
Rua

Rua Mestre
Numero

1
Complemento

Nenhum
Referéncia

Nenhuma
Bairro

Centro
CEP

81310-020
Tipo da Moradia

Casa

Cidade

Curitiba

CANCELAR SALVAR

Fonte: autoria prépria
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4.2.2 Carrinho de Compras

A tela que exibe o carrinho é apresentada em todas as telas, acima da barra de menus.
O icone do carrinho abre a tela quando clicado. E possivel adicionar produtos no carrinho
com o0 usudrio autenticado ou ndo. O carrinho armazena os itens adicionados na sessdo do
navegador e sdo excluidos os itens apds realizar o pedido ou limpar o cache de navegacao. As
Figuras 14 e 15 tém como objetivo ilustrar o carrinho com o usuério autenticado no sistema e

respectivamente o carrinho com o usuério ndo autenticado do sistema.

Figura 14 - Carrinho com usuario autenticado

o
&

3 1 ‘ . Mi10 - 4 R$ 3.259,99 R$ 13039.96 x
Confirme os Itens Acima!!
CONTINUAR COMPRANDO & CHECKOUT
Fonte: autoria propria
Figura 15 - Carrinho com usuario nédo autenticado
Carrinho x
3 f ) I. Mi10 -1 R$3.255,8% RS 3259.99 x

Confirme os Itens Acima!!

CONTINUAR COMPRANDO €

E preciso estar logado para finalizar suas compras!
Fonte: autoria propria

4.2.3 Checkout

Apos verificar os produtos do carrinho e estar autenticado no sistema, € possivel ir

para tela de checkout. Nessa tela é possivel escolher o tipo de frete, a forma de pagamento e
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respectivamente o endereco de entrega do pedido. O campo valor do frete fica desabilitado e é
carregado automaticamente conforme o tipo de frete e endereco séo selecionados. O valor do
frete é calculado conforme os dados do produto como peso, altura e largura em conjunto do
tipo do frete sdo enviados para a Application Programming Interface (API) dos Correios. A
API dos Correios retorna o prego do frete e automaticamente atribui o valor no campo “Valor
do Frete”. A API do correio também retorna a data de entrega, que é atribuido o valor na dela
dos pedidos realizados. A Figura 19 ilustra a tela de checkout com todos os campos

selecionados.

Figura 16 — Checkout

Carrinho
Seu carrinho de compras contém:

Compras acima de R$ 300,00 o frete € por NOSSA CONTA!! =D

&

Mi10 4 R§ 3.259.99 RS 13.039,96

Valor Final Total: R$ 13.061,37

Tipo Frete: Valor Frete Forma de Pagamenta: Endereco de Entrega:

SEDEX Varejo e Boleto ~ Casa - Principal v

Contirme os Itens Acimal!!

VOLTAR PARA G CARRINHO!! 4 FINALIZAR PEDIDO

U,

Fonte: autoria propria

4.2.4 Meus Pedidos

Apos realizar o pedido, a tela do checkout ira redirecionar para tela “Meus Pedidos”
sendo possivel visualizar os pedidos realizados, quais os itens dos pedidos realizados e a sua
data de entrega. Nas Figuras 17 e 18 sdo apresentadas as telas dos pedidos realizados e a

visualizagdo dos itens de cada pedido.

Figura 17 - Tela dos pedidos realizados
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Meus Pedidos

R$ 214 Boleto R$ 281,40 @

&«

Fonte: autoria propria

Figura 18 - Tela dos itens do pedido

Pedidos x

Pedido Solicitado ‘

Histérico:

?_-_-

Juadro de Led R$ 259,99 1 R$ 259,99

O

FECHAR

~ Fonte: autoriaprépria

4.2.5 Autenticagéo

A autenticacdo do sistema € realizada por meio de uma tela modal e pode ser acessada
de qualquer tela do sistema. O menu superior contém um icone para a tela de autenticagéo e
faz parte do template da aplicacdo, sendo possivel acessar essa tela apenas clicando no icone.
A tela apresentada solicita o e-mail cadastrado e a senha de acesso e, também possui a

funcionalidade de recuperar a senha como pode ser visualizado na Figura 19.
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Figura 19 - Modal de Login

Fonte: autoria propria

4.3 Painel de Administracao

O painel de administracdo foi feito em um servidor separado, totalizando trés
servidores, um para o back-end e dois para o front-end, sendo um para a loja e outra para o
administrador, garantindo a seguranca e melhorando a funcionalidade das plataformas. O
painel de administracdo possui as seguintes funcionalidades:

e Local de Estoque

- Listar locais de estoque.
- Editar locais de estoque.
- Incluir locais de estoque.
- Excluir locais de estoque.
e Entradas Estoque
- Listar entradas de estoque.
- Editar entradas de estoque.
- Incluir entradas de estoque.
- Excluir entradas de estoque.
e Saidas Estoque
- Listar saidas de estoque.
- Editar saidas de estoque.

- Incluir saidas de estoque.



- Excluir saidas de estoque.

Produtos

- Listar produtos.

- Editar produtos.

- Incluir produtos.

- Excluir produtos.
Categorias

- Listar categorias.

- Editar categorias.

- Incluir categorias.

- Excluir categorias.
Pedidos

- Listar pedidos.

- Editar pedidos.

- Incluir pedidos.

- Excluir pedidos.
Subcategorias

- Listar subcategorias.

- Editar subcategoria.

- Incluir subcategoria.

- Excluir subcategoria.
Marcas

- Listar marcas.

- Editar marca.

- Incluir marca.

- Excluir marca.
Usuarios

- Listar usuarios.

- Editar usuario.

- Incluir usuério.

- Excluir usuério.
Enderecos

- Listar enderegos.

47
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- Editar endereco.
- Incluir endereco.
- Excluir endereco.
O painel de administracdo € acessado somente pelo usuario que possui a permisséo de
administrador. A permissdo é atribuida somente ao utilizar o painel de administragdo pelo
usuério com perfil admin. A Figura 20 ilustra a tela inicial do painel e seus respectivos menus.

As Figuras 21 e 22 ilustram a tela de Pedidos e seus itens. Todas as telas do painel citado

seguem o mesmo padrao.

Figura 20 - Painel de administracao

DeskShop - Admin

Seja Bem-Vindo

Fonte: autoria propria

Figura 21 - Tela de Pedidos

Buscar por c6digo...
Data do Data de Tipo do
Codigo Usuério Endereco Valor Total Valor do Frete i P Etapa Acdes
Pedido Entrega Pagamento

[ £4
1 admin Rua Mestre R$281.40 R$21.41 08/07/2019 13/07/2019 Boleto 0 .
i}
no -

Fonte: autoria propria
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Figura 22 - Tela de pedidos exibindo os itens

Pedidos

Quamtidade
% Quadro de Led R$259.99 1 R$259.99

Celular Dobravel R$12,259.99 1 R$12,259.99

Mi10 R$3,259.99 1 R$3,259.99

Fechar

Fonte: autoria propria

4.4 Apresentacao do codigo do sistema cliente

O projeto foi organizado conforme a Figura 23. Cada pasta dentro do diretério /src/app
representa um componente criado e as pastas “node modules”, “model”, “generic” e
“service” contém respectivamente:

e Model — modelagem do sistema igual a modelagem criada no servidor.

e Generic — possui a classe “CrudService” com 0s métodos padrdes do sistema como

delete(), save(), findAll() e findOne().

e Service — possui todas as classes do tipo service que faz a comunicagdo com o

servidor.

e Node_modules — possui todos o0s pacotes e dependéncias para o funcionamento do

projeto.
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Figura 23 - Estrutura do projeto cliente

Fonte: autoria propria

4.4.1 Adicionar e remover produtos do carrinho

Conforme apresentado no Capitulo 4.2.2 o carrinho de compras possui funcdes de
adicionar produtos, remover produtos e limpar o carrinho, nas Listagens 1 e 2 sdo exibidos o
cédigo de implementacdo para adicionar e remover itens do carrinho. Na Listagem 1 o
método add() receber como parametros o produto selecionado e adiciona no carrinho que é
criado no localStorage!l. Mesmo que o usuario saia da loja e volte outro momento, se as

informagdes do localStorage ainda estiverem salvas, esse carrinho continua existindo.

! LocalStorage — armazenamento de dados no lado cliente. Salva determinadas informages no cache do
navegador.
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Listagem 1 - Cédigo de adicionar produto

pedidoltem.quantidade =
.carrinho e (localStorage.getItem

.carrinho = [];

.carrinho.p pedidoltem) ;
l=t itemCarrinho = .carrinho.find( predicate: item => item.produto.id == pedidoIltem.produto.id);

if (itemCarrinho) |

inho.quantidade +=

.carrinho.push (pedidoItem) ;

localStorage fy( .carrinho));

Fonte: autoria propria

Na Listagem 2 o método remove() retira um produto especifico do carrinho que esta
salvo no localStorage. O método clear() remove todos os itens adicionados no carrinho e pode

ser utilizado pelo usuéario manualmente ou quando seu pedido é efetivado.

Listagem 2 - Codigo de remover produtos

.carrinho.

.carrinho) ) ;

Fonte: autoria propria
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4.4.2 Salvar o Pedido

O codigo do checkout valida se todos os campos obrigatérios estdo preenchidos e, se 0
valor do pedido for superior a R$ 300,00 o frete é definido como gratuito. A Listagem 3

ilustra como foi implementado a finalizacdo do pedido.

Listagem 3 - Cédigo de pedido realizado.

.tipoFrete.value;

day, format: 'dd

format: *dd/
.pedidoEdit.etap
otal >

.pedidoEdit.valorfrete = 0;
.pedidoEdit.valortotal = .v1lrTotal;
.pedidoService.save ( .pedidoEdit) . subscribe(

new Pedido():

SUMmary

detail:
Fonte: autoria propria
O método save() valida e retne todas as informagcbes como: valor total, data do

pedido, tipo de pagamento, valor do frete, usuario solicitante e salva essas informagdes. Caso
o valor total do pedido seja maior que R$ 300,00 o frete relacionado ao pedido se torna gratis.
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4.4.3 Autenticacdo do Usuério

A autenticacdo é realizada por meio de token. No controle tela de autenticacdo é
realizada uma chamada HTTP do tipo POST para o servidor da aplicacdo com as informagdes
de usuario e senha. No servidor esses dados sdo verificados e em caso de sucesso 0 servidor
devolve um token. Esse token devera ser enviado em todas as proximas requisi¢des para o
servidor para que o usuario possa manter-se autenticado.

Os métodos de autenticacéo e saida do sistema sdo ilustrados nas Listagens 4 e 5.

Listagem 4 - Cédigo de login

vable<AccessToken> |

params.append( name: "username’, uUser

params.append( name: "p

params.append( name

Fonte: autoria propria

Listagem 5 - Cédigo de Logout

h{ callbackfn: key => localStorage.removeltem(key)):
.15Authenticated.

.userlnfo = null

. route i commands ["/home"]);

Fonte: autoria propria
4.5 Apresentacao do codigo do sistema servidor

O projeto foi organizado conforme a Figura 24. Cada pasta organiza as
funcionalidades e classes do servidor. As pastas apresentadas tém a seguinte estruturacao:
e Config — possui as classes de configuracGes do servidor, contendo regras de negocio,

por exemplo, quais as URLS do servidor necessitam de autenticacédo e autorizacao.
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Controller — possui todos os controllers criados dentro dessa pasta, tanto para o lado
cliente ou administrador. Os controllers sdo responsaveis por atender as requisi¢des
HTTP vindas da aplicagéo cliente.

Converter — possui classes que fazem conversfes necessarias no funcionamento do
projeto, como a formatacdo nas datas utilizadas no sistema.

Model — possui todas as classes que compdem a modelagem do sistema.

Repository — organiza todos os repositorios utilizado no sistema.

Security — possui 0 controle de autenticacdo e autorizagdo do sistema.

Service - possui todas as classes do tipo servisse, que sdo responsaveis comunicagdo

com o banco de dados.

Figura 24 - Estrutura de pastar do servidor
[ DeskShop-Server [DeskShop] C:\Users\Sendeskill\OneDrive\Documentos\UTFPR

» (8 model
» B3 rep

» 3

» 3

DeskshopApplication
pApp

P B resources

» B test

mvnw.cmd

» L. External Libraries

Scratches and Consoles

Fonte: autoria propria
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4.5.1 CRUD Controller do servidor

Todos os Controllers dentro do servidor estendem de uma classe abstrata nomeada de
“CrudController” e possui os métodos padroes:

e FindAll() — busca todos os registros da classe.

e FindOne() — busca um registro da classe por sua chave primaria como
parametro.

e Save() — salva um registro recebendo um objeto por parametro.

e Exists() — verifica se existe um registro realizando a busca por a chave
primaria como parametro.

e Count() — conta quantos registros da classe utilizada sdo existentes.

e Delete() — exclui um determinado registro da classe utilizando a chave

primaria como parametro.

A Listagem 6 ilustra a codificacdo dessa classe abstrata utilizada no servidor do E-

commerce.
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Listagem 6 - Codigo do controller abstrato

Fonte: autoria propria

Na Listagem 7 é apresentada a classe “PedidoController” que possui a anotagdo
@RestController, isso significa que esse controller podera receber requisicdes HTTP. Cada
controller da aplicacéo ird receber requisi¢cbes de uma determinada URL que é passada por
parametro na anotagdo @RequestMapping. Ou seja, todas as requisi¢cbes que chegarem no

servidor para http://ip-do-servidor:porta/pedido serdo tratadas pelo PedidoController. Como a

classe PedidoController herda as caracteristicas de “CrudCrontroller”, todos os métodos
disponibilizados pela classe abstrata podem ser acessados pelo cliente que consumir os dados
da API.


http://ip-do-servidor:porta/pedido
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Listagem 7 - Cédigo da classe pedidoController

package deskshop.deskshop.controller;

Lon:

rvice pedidoService;

1ce<Pedido, Lo

Fonte: autoria propria

4.5.2 CRUD Service do servidor

Todos os services dentro do servidor estendem de uma classe do tipo Interface
nomeada de “CrudService” exibida na Listagem 7 e possui 0S métodos iguais ao do
CrudController exibidos na Listagem 5 contendo alguns métodos a mais como:

e SaveAndFlush() — salva um registro recebendo um objeto por parametro e
atualiza as informacOes da classe momentaneamente recebendo um objeto
como parametro.

e Flush() — realiza uma “descarga” na classe.

e DeleteAll() — exclui todas as informagdes de uma classe passada como

parametro.
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J4

A interface “Crudservice” é implementada na classe abstrata “CrudServicelmpl” em

que todos os métodos existentes sdo sobrescritos conforme apresentado na Listagem 8.

Listagem 8 - Codigo do CrudService

Fonte: autoria propria
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_ Lstem 9 - Codio d r Srvicelml

ae

Fonte: autoria propria

A Listagem 10 exibe a classe “PedidoServicelmpl” responséavel pelo service utilizado
na classe pedido. E utilizada a anotagio @Service que declara que a classe é do tipo service e
a classe herda as caracteristicas da classe “CrudServicelmpl” tendo acesso a todos seus

métodos.
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Listagem 10 - Codigo da classe PedidoServicelmpl

Fonte: autoria propria
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5 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Com a realizacdo deste trabalho foi desenvolvida a estruturacdo para um e-commerce,
separado em trés aplicacdes funcionais independentes. As aplicagdes funcionam em conjunto,
sendo que uma complementa a outra. A qualidade de um e-commerce esta na sua estruturacgéo,
layout e seguranga.

As lojas e varejistas brasileiros ttm migrado cada vez mais para o comércio eletronico,
devido a globalizacéo e a facilidade de interagdo com o cliente que apresenta uma grande
variedade de produtos e precos de seus concorrentes, a loja que ndo possui este recurso fica
em desvantagem perante 0s seus concorrentes.

O comércio eletrénico, principal foco desta pesquisa, proporciona comodidade, pois
fornece a possibilidade de adquirir novos produtos ou servigos sem a pessoa sair de casa. O
site deskshop.com teve como objetivo alcangar essa comodidade e possui planos de entrar no
mercado competitivo de forma definitiva em 2020. Assim, pessoas que estiverem buscando
produtos eletronicos poderdo encontrar na loja virtual.

A qualidade de um site é baseada em fatores de usabilidade e seguranca. Neste
trabalho, esses fatores foram implementados via cddigo. Na Autenticacdo do usuario foi
implementado o token de autenticacdo, aumentando a seguranca. A criagdo do usuario
armazena seus dados e sua senha € criptografada, garantindo a integridade do usuario.

Os relatorios do sistema foram exibidos em telas no painel de administracéo na forma
de tabelas, futuramente serd implementado a possibilidade de baixar essas informacGes no
formato de PDF.

O tipo de pagamento foi ilustrado, para realizar essas acdes de forma concreta, serdo
futuramente implementadas integragdes com o “PagSeguro”, “PayPal” ¢ outras plataformas
de pagamento disponiveis no mercado virtual.

As principais dificuldades encontradas durante o desenvolvimento do trabalho foram
inserir a integracdo com a API dos Correios, salvar o pedido do usuério e inserir o controle do
estoque na plataforma. A integracdo com a API dos Correios foi a mais complexa de
implementar pela dificuldade em entender seu funcionamento. Salvar o pedido foi complexo
devido aos detalhes e validagdes existentes, tomando bastante tempo para o desenvolvimento
dessa funcionalidade ficar completa. O controle de estoque foi complexo na elaboracdo de

como seria seu funcionamento.
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