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RESUMO

MICHELIN, Amilcar. IMPLANTANDO CONTROLADOR DE DOMINIO COM
AUTENTICACAO LDAP OFFLINE COM USO DE SOFTWARE LIVRE. 47 f. Trabalho de
Conclusao de Curso, — II Curso de Especializacdo em Redes de Computadores — Configuragcdo
e Gerenciamento de Servidores e Equipamentos de Redes,, Universidade Tecnoldgica Federal
do Parand, campus Pato Branco,. Dois Vizinhos, 2015.

Uma das maiores vantagens da utilizacdo do servico de controlador de dominio, com a
utilizag¢do do protocolo LDAP, € a unifica¢do do login dos usudrios de diversos servicos da rede.
O controlador de dominio pode ser implementado com a utiliza¢ao de sistemas GNU/Linux;
isto normalmente € feito com o uso do software SAMBA. Implementar um controlador de
dominio com LDAP no GNU/Linux exige grande experiéncia do usudrio, principalmente para a
configuracdo do SAMBA e do LDAP, além de apresentar alguns problemas, como a necessidade
de redigitacdo de senha e utiliza¢do de bind ndo andnimo. Este trabalho apresenta uma nova
forma para se utilizar o SAMBA com o LDAP, onde o LDAP € usado de forma indireta. O
método demonstrou ser uma alternativa viavel e de facil implementagdo, podendo ser utilizado
em redes onde a seguranca do login na estacdo Windows ndo é um fator de risco.

Palavras-chave: Autenticacdo em dominio, SAMBA, OpenLDAP.



ABSTRACT

MICHELIN, Amilcar. DOMAIN CONTROLLER WITH OFFLINE LDAP
AUTHENTICATION USING FREE SOFTWARE. 47 f. Trabalho de Conclusido de Curso, —
IT Curso de Especializagdo em Redes de Computadores — Configuracdo e Gerenciamento de

Servidores e Equipamentos de Redes,, Universidade Tecnoldgica Federal do Parand, campus
Pato Branco,. Dois Vizinhos, 2015.

One of the biggest advantages with the use of domain controller service, with LDAP, is the
unification of user login of network services. The domain controller can be implemented
using the GNU/Linux; this is normally done using the SAMBA software. Implement a
domain controller with LDAP in GNU/Linux requires high user experience, especially for the
configuration of SAMBA and LDAP, and present some problems, such as: the need for retyping
the password, and use of non-anonymous bind. This paper presents a new way to use SAMBA
with LDAP, where LDAP is used indirectly. The method proved to be a viable and easy to
implement, it can be used in networks where the security of the Windows login season is not a
risk factor.

Keywords: Domain authentication, SAMBA, OpenLDAP.
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1 INTRODUCAO

A expansdo das redes de computadores tem tomado um rumo um tanto quanto
preocupante, quando se trata de complexidade e quantidade de servigos e dispositivos

interligados, tornando-se cada dia mais dificil o seu gerenciamento.

Para auxiliar nesta manutencdo exitem diversas solucdes para uma melhor
administracdo e eficiéncia da rede, € assim que surgiu o servi¢o de controlador de dominio,
que de modo simples poderiamos fazer uma analogia com um grupo de trabalho, que nada mais
€ que a unificacdo por departamentos, centralizando configuragdes de seguranca e necessidades
especificas a cada tipo de grupo, como informagdes sobre todos os recursos da rede e dos

usuérios, de modo centralizado, disponibilizando-os para usuérios e aplicacoes.

Uma das maiores vantagens na utiliza¢do do servi¢o de controlador de dominio, com a
utilizagdo do protocolo LDAP, € a unificacio do login dos usudrios de diversos servigos da rede,
como, por exemplo, servidor de banco de dados, servidor de e-mail, servidor de arquivos, dentre
outros. Para termos essa facilidade no Windows contamos com o Active Directory, servigo

oferecido pelas versdes da familia server do Windows, a partir do Windows 2000.

O controlador de dominio também pode ser implementado com a utilizacdo do
sistema operacional GNU/Linux; o software SAMBA ¢ capaz disto. O SAMBA surgiu com
a principal premissa de fazer com que um computador com sistema Windows consiga através
da rede manipular arquivos em um sistema Linux, o sistema foi evoluindo e aumentando as
suas funcionalidades, dentre essas a de controlador de dominio. O Active Directory ¢ uma
implementa¢do LDAP para Windows, no GNU/Linux a implementa¢cdo LDAP mais conhecida
¢ a OpenLDAP. O SAMBA com o OpenLDAP permitem a implementagdo de um controlador de
dominio com LDAP em um sistema GNU/Linux; naturalmente, este sistema pode ser utilizado
no lugar de um servidor Windows, fornecendo servico a clientes Windows — uma vantagem

imediata desta mudanca é a reducdo de custos financeiros com licengas de softwares.

Implementar um controlador de dominio com LDAP no GNU/Linux exige grande

experi€ncia do usudrio, principalmente para a configuracao do controlador de dominio e para
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a interligacdo entre o SAMBA e o OpenLDAP, que € feita, principalmente, pela edi¢do e
criacdo de arquivos. Outro complicador € a necessidade do SAMBA em utilizar LDAP com
bind ndo andnimo, ou seja, € necessario ter e fornecer credenciais de acesso do LDAP ao
SAMBA; a maioria das aplicacdes que fazem uso de autenticacdo via LDAP utilizam bind
andnimo. Referéncias para implementar controlador de dominio com LDAP estio disponiveis
na internet, como existem muitas formas de se fazer, devido a diversidade de distribuicdes
GNU/Linux, assim como a versatilidade do SAMBA e LDAP, as referéncias podem ser confusas

e incompletas.

Além disso, a utilizacdo da autenticacdo LDAP no SAMBA pode apresentar os

seguintes problemas:

e Necessidade da redigitacdo da senha do usudrio. O Windows usa uma criptografia de
senhas diferentes do LDAP e sistemas GNU/Linux.

e Utilizacdo de bind nao andnimo.
e Adicdo de campos extras na base LDAP especificos para 0o SAMBA.

e O servidor LDAP deve estar ativo para o login no sistema Windows. E possivel usar cache
de senha, mas mesmo assim € necessario o acesso, como, por exemplo, para verificar o

nome da estacgdo.

Tentando resolver estes problemas, neste trabalho é proposto um esquema para o uso
do SAMBA como o LDAP de forma indireta.

1.1 OBIJETIVOS
1.1.1 OBJETIVO GERAL

Utilizar o servigco de controlador de dominio com autenticagio LDAP de forma
indireta. Serd utilizado o SAMBA com o OpenLDAP, mas na configuracio do SAMBA ndo

haverd nenhuma configuracdo relacionada ao LDAP.

1.1.2  OBJETIVOS ESPECIFICOS

e Instalar o SAMBA, e configurar para o modo controlador de dominio com autenticagao

simples (sem LDAP).

e Utilizar o proxy HTTP Squid para realizar autenticagcdo LDAP.
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e Elaborar um esquema para que o SAMBA possa utilizar dados de uma base LDAP na

autenticagao.
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2 REFERENCIAL TEORICO

Uma rede local (LAN) pode ser definida como um conjunto de computadores de uma
instituicdo com diversos prédios ou ambientes interconectados, localizados geograficamente
numa mesma area. Atualmente, pode-se definir que uma LAN pertence ao mesmo dominio de

broadcast e geralmente € administrada por uma unica organiza¢ao (FILIPETTI, 2009).

2.1 GRUPO DE TRABALHO E DOMINIO

Em uma rede local Windows podemos ter algumas configuragdes para que as estacoes
de trabalho possam ser melhor gerenciadas, elas podem fazer parte de um grupo de trabalho
ou de um dominio, a diferenca em geral é a quantidade de hosts na rede, um grupo
geralmente contém em torno de 20 mdéquinas, também no grupo de trabalho as méquinas
ficam todas no mesmo nivel, nenhuma tem controle sobre a outra, as contas dos usuarios
devem estar cadastradas em cada computador em um banco de dados local chamado SAM.
Ja em um Dominio pode haver um nimero de centenas ou milhares de hosts, centralizando a

administracdo com as contas dos usudrios em um ou mais servidores.

2.2 CONTROLADOR PRIMARIO DE DOMINIO

Como explicado anteriormente na utilizacdo do dominio temos uma espécie de
demarcac@o ou subdivisdo da rede, entdo para gerenciar o controle e a centralizacdo das
informacdes necessitamos ter um controlador de dominio, que nada mais é do que um
servidor e um administrador do mesmo contendo, no caso do Windows, o Active Directory,
implementando o LDAP, com a base de dados de usudrios da rede e as respectivas configuracoes
para cada departamento. Juntamente com os usudrios, essa base de dados contém informagdes
sobre equipamentos e recursos da rede, conseguindo assim um gerenciamento mais eficiente de

toda a rede, tanto no quesito humano como de hardware (SANTANA, 2015).
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2.3 ACTIVE DIRECTORY

O Active Directory surgiu da necessidade de se ter uma centraliza¢do na administracdo
dos recursos da rede de computadores tendo tudo em um tnico local, ou seja, ao invés do usudrio
ter um login para acessar cada servico como; sistema principal da empresa; e-mails; logar no
computador, dentre acesso a varios outros servi¢os, com a utilizacao do AD, os usudrios poderdao
ter apenas uma conta de login para acessar todos os recursos disponiveis na rede. O Active
Directory implementa um banco de dados com suporte ao protocolo LDAP, onde conterd além

dos recursos da rede, as contas de login dos usudrios. (SANTANA, 2015).

Além da centralizacdo, também dispomos de diversas opdes de politicas de acesso
restritas por grupos de usudrios, chamadas de GPO (Group Polices Object) que sao
configuracdes especificas por usudrios ou grupos, como mapeamento de drivers impressoras,

restricdo de hordrio de acesso, scripts na inicializa¢do apds o login, dentre tantas outras.

24 LDAP

Muito similar a um banco dos dados, o LDAP consiste em um protocolo de acesso
ao servigo de diretdrio, diferencia-se basicamente de um banco de dados por ter um foco em
pesquisa e leitura e ndo em gravacdo, sendo que o banco de dados trata a leitura quanto a
gravacdo como operagdes equivalentes, isso €, entende que haverd um ndmero similar tanto de

gravacdes como de leituras, no diretdrio as atualiza¢des ndo sdo tdo constantes.

Um servigo de diretério € uma forma de ordenacdo de informacgdes em formato de
arvore, facilitando a pesquisa, um dos exemplos mais utilizados para descrever um diretorio,
¢ uma lista telefonica ou um diciondrio, entdo a grande eficiéncia do servico de diretério é
a pesquisa com rapidez em grande volume de dados, outra caracteristica € a possibilidade de
replicacdo, melhorando ainda mais a eficiéncia na pesquisa e seguranca, um bom exemplo de
utilizacdo desse servico é o DNS, servico de resolu¢do de nomes amplamente utilizados na

internet.

O LDAP teve origem a partir do servigo de diretorio X.500, que € um servico que
funciona sobre as sete camadas do modelo OSI, j& o LDAP roda sobre o modelo TCP/IP,
ficando assim bem mais leve que o primeiro, outra implementag¢ao para melhoria foi a retirada

de operagdes pouco utilizadas no antigo X.500.

No LDAP as informagdes estdo organizadas na forma de entradas, sendo que

uma entrada é formada por uma colecdo de atributos, esses atributos por sua vez sao



16

caracterizados por um Distinguished Name (DN uid=am,ou=Pessoas,dc=ime,dc=usp,dc=br),

ou Nome Distinto, tinico em toda a arvore.

Como exemplo de entrada, podemos equiparar a um caminho, utilizado para identificar
o nome de um aluno por exemplo, em um cadastro escolar, ou 0 nome de um computador em um
cadastro de equipamentos de rede de computadores, ou ainda uma cidade em um pais, também

temos o RDN que seria similar a apenas um campo do banco de dados, ex. uid=am (TUTTLE
et al., 2004).

Cada DN contém um tipo para a entrada de dados, por exemplo, cn: commom name
(nome comum) e mail: endereco de e-mail; esses campos sdo normalmente do tipo string

(texto), mas também pode-se ter campos com formato de imagem (bindrio).

A estrutura da arvore, no LDAP é chamada de DIT, similar a Figura 1.
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Figura 1: Exemplo de DIT.
Fonte: (IME, 2015)
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2.5 SQUID

O Squid surgiu por volta de 1990, desenvolvido para sistemas tipo Unix, mas a partir
da versdo 2.6 também funciona para Windows. Sua principal utilizacdo é a otimizacdo da
velocidade de navegacdo na internet, € um servidor proxy, funcionando da seguinte forma. Em
uma empresa temos geralmente uma rede local com uma divisdo de conexao com a internet
externa, com essa rede interna, é exatamente ai nesse meio campo por assim dizer que trabalha
o servidor proxy, ele armazena em um arquivo de cache todo o acesso externo que é feito na
internet, entdo quando alguém tenta acessar um site, por exemplo, € verificado se este acesso ja
nao foi feito anteriormente, se positivo, entdo o site € carregado a partir desse arquivo de cache
sem a necessidade de acessar o site na internet. Com isso o acesso fica muitas vezes na propria

rede interna que possui uma velocidade de acesso muito superior que a da internet.

Outra utilizagdo € para aplicacdo de bloqueios de sites indevidos e também a
armazenagem de arquivos de logs, contendo todo o acesso a internet da organizacao, como URL
e acesso e IP, também muito utilizado pelos provedores de internet como forma de otimizagdo

do link de internet.

O Squid pode ser utilizado especificando-se no navegador ou sistema operacional o
endereco do servidor e o nimero de porta, ou também de forma transparente, onde o usudrio
ndo precisa alterar nada em seu equipamento local, ficando imperceptivel sua utilizacdo por
parte dos usudrios (ROSA, 2015).

2.6 SAMBA

As redes de computadores surgiram com a necessidade de compartilhamento de

arquivos, impressoras e outros recursos (SANTANA, 2015).

Para possibilitar esses tipos de compartilhamentos necessitamos de um protocolo, que
nada mais é do que uma linguagem para os seres humanos, tornando a comunicacao possivel
entre dois equipamentos, com isso em 1984 a IBM, criou o NetBIOS desenvolvido para troca
de mensagens entre micros PC em uma rede local, ja em 1985 o protocolo foi melhorado dando
origem ao NetBEUI, muito utilizado em redes locais antes da ascensdao do TCP/IP. Um pouco
mais tarde com o Windows 3.11 surge o SMB, amplamente utilizado nas redes locais Microsoft
para o compartilhamento de arquivos e impressoras e navegabilidade em rede, utilizando como
pano de fundo o NetBIOS, fazendo a troca de mensagens entres hosts, rodando sobre o TCP/IP.

Como o NetBIOS utiliza-se de um recurso de broadcast, o que executa muito trafego na rede
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com pacotes UDP nas portas (137, 138, e 139), surge entdo o CIFS, passando a utilizar apenas
uma porta TCP (445).

Mas o CIFS, era somente para sistemas Windows, entdo enfrentava-se problemas
de interoperabilidade entre diferentes sistemas operacionais, em se tratando de sistemas
de arquivos. E exatamente nesse quesito que surgiu o SAMBA, da necessidade de
compartilhamento de arquivos entre Linux e Windows através da rede, o nome deriva do

protocolo utilizado pelo Windows para compartilhamento de arquivos e impressoras, o SMB.

O SAMBA surge como uma implementacdo do SMB para outras plataformas como
Linux, BSD, Solaris, OS X, dentre outros, também acompanhando a evolu¢do e implementando
o CIFS.

A primeira versdo do SAMBA foi desenvolvida em 1991, pelo australiano chamado
Andrew Trigell, que tinha a necessidade de interligar um servidor Solaris com um computador
operando MS-DOS, pensando em fazer isto, ele desenvolveu um sniffer (programa que
intercepta dados em uma rede), e entdo fez a andlise dos dados trafegados, desenvolvendo
assim um protocolo similar ao SMB para que conseguisse fazer a comunicagdo entre esses

dois sistemas. (ROSA, 2015).

A equipe SAMBA ¢ um grupo de cerca de 40 pessoas de todo o mundo que contribuem
regularmente, e quem tém acesso de gravacao direta para o repositério SAMBA. Mas o nimero

de pessoas diretamente envolvidas € de aproximadamente 15 pessoas.

2.6.1 PRINCIPAIS FUNCIONALIDADES DO SAMBA

Utilizamos a versdao 4.0 do SAMBA, dentre suas principais funcionalidades estao,
compartilhamento de arquivos entre maquinas Windows e Linux ou de mdquinas Linux
(sendo o servidor SAMBA) com outro SO que tenha um cliente NetBEUI (Macintosh, OS/2,

LanManager, etc).

e Montar um servidor de compartilhamento de impressdo no Linux que receberd a

impressdo de outras miquinas Windows da rede.

e Controle de acesso aos recursos compartilhados no servidor através de diversos métodos
(compartilhamento, usudrio, dominio, servidor), inclusive contas convidadas que possam

se conectar sem senha.

e Possibilidade de uso do banco de dados de senha do sistema (/etc/passwd), autenticagao
usando o arquivo de dados criptografados do SAMBA, LDAP, PAM, etc.
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e Permite ocultar o contetido de determinados diretorios que nio quer que sejam exibidos

ao usuario de forma facil.

e Possui configuragdo bastante flexivel com relagdo ao mapeamento de nomes DOS =>

UNIX e vice versa.

e Permite o uso de aliases na rede para identificar uma méaquina com outro nome e simular

uma rede NetBIOS virtual.
e Possui suporte completo a servidor WINS de rede.

e Faz auditoria tanto dos acessos a pesquisa de nomes na rede como acesso a

compartilhamentos. Entre os detalhes salvos estdo a data de acesso, IP de origem, etc.
e Suporte completo a controlador de dominio Windows PDC.

e Permite montar unidades mapeadas de sistemas Windows ou outros servidores Linux

como um diretério no Linux (FOCALINUX, 2015).

2.6.2 FORMAS DE AUTENTICACAO

2.6.2.1 NTLM

Em uma rede Windows, NTLM € um conjunto de protocolos de seguranga da Microsoft
que fornece autenticacdo, integridade e confidencialidade aos usudrios. Este método de
autenticacdo € utilizado pelo Windows NT e 2000 e atualmente ndo é utilizado com o Active
Directory, sendo usado apenas quando um controlador de dominio ndo estd disponivel ou
inacessivel, ou ainda se o cliente ndo é compativel com o kerberos. A versdo dois do NTLM,
que foi introduzida pelo Windows NT 4.0 SP4 (e nativamente suportada no Windows 2000),
aumentou a seguranca NTLM através do amadurecimento do protocolo contra muitos ataques

de spoofing e adicionando a capacidade de um servidor autenticar o cliente.

2.6.2.2 KERBEROS

Utilizado para autenticag@o cliente servidor, o Kerberos € um protocolo seguro que
se utiliza de criptografia. No inicio da autenticacdo € verificado se ambas as pontas sdao
verdadeiras, isto €, o cliente verifica se o servidor € verdadeiro, concluindo o processo de

autenticacdo inicia-se uma sessao segura (ROSA, 2015).

Caracteristicas positivas da utiliza¢ao do kerberos:
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e Autenticacdo mutua. O cliente pode validar a identidade do servidor e o servidor pode
validar o cliente. Com essa documentacao, as duas entidades sdo denominadas "cliente"e

"servidor"mesmo que seja possivel estabelecer conexdes seguras de rede entre servidores.

e Permissdes de autenticagcdo segura. Sao utilizadas somente permissoes criptografadas, e

as senhas nunca sao incluidas na permissao.

e Autenticacdo integrada. Uma vez que o usudrio faca login, ele ndo precisa efetuar
login novamente para acessar algum servigo que suporte a autenticagdo Kerberos, pois
a permissdo do cliente ndo expira. Todas as permissdes t€ém um prazo de validade

determinado pelas diretivas do Kerberos que geram a permissao.

Pontos Fracos na utilizagao do Kerberos:

e Apenas compatibilidade parcial com PAM.

e Seu principal método de trabalho € presumir que a rede € insegura, € 0s usudrios sao
confidveis, ele tem como premissa evitar que senhas nao criptografadas trafeguem na
rede, mas se um usudrio mal intencionado acessar o servidor que emite os tickets, o

servidor estard comprometido.

e Os aplicativos que fazem uso do kerberos devem ser alterados, para a utilizacdo de suas
bibliotecas, aplicativos que nio tenham cddigo aberto ndo tem suporte ao kerberos por

padrdo.

2.6.3 PAM.D

O surgimento do PAM veio para unificar a autenticacdo em um servidor, quando se
utiliza uma base de clientes remota. Criado pela Sun Microsystems, sio médulos que permitem

a unificacdo de login de diversos aplicativos, incluindo a utilizagdo de base de clientes LDAP.

Como citado anteriormente a principal utilizacdo € a autentica¢do no sistema Linux,
com a utilizacdo dessa base de usudrios ndo se tem a necessidade de cadastrar usudrios locais,
em um servidor Linux por exemplo, basta configurar o PAM com uma base de dados LDAP, e
todos os usudrios dessa base tem acesso ao sistema citado, com possibilidades de configurar
acessos diferentes por grupos de usudrios, e também por diversos outros critérios, como
aplicativos, arquivos, etc (SRIVISTAVA, 2015).

O PAM € composto por quatro modulos principais, Auth, Account, passwd e session.
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e Auth: faz a verificacdo com o usudrio e senha, também tem a possibilidade de utiliza¢ao

de vérias formas de autenticacdo como, retina, impressao digital, voz etc.

e Account: efetua a verificagdo das autorizagdes que o usudrio possui, o que ele pode

acessar e quando.
e Passwd: utilizado para fazer a alteracio de senha.

e Session: cria o ambiente do usudrio, montando dispositivos, como cdroom, usb e

arquivos.

A maioria dos aplicativos que necessitam de autenticacdo tem suporte ao PAM, e a sua
configuracdo estd no diretdrio /etc/pam.d, os aplicativos tém duas interfaces com essa biblioteca,
uma de autenticacdo, responsdvel pela validacdo do usudrio e outra de conversacdo, que tem

como funcdo passar informagdo para o usudrio.
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3 MATERIAIS E METODO

Para utilizar o LDAP de forma indireta com o SAMBA, adotou-se o esquema

apresentado na Figura 2.

/.

=

Figura 2: Esquema criado SAMBA com LDAP offline.

3.1 FUNCIONAMENTO DO ESQUEMA

O objetivo do esquema € permitir o uso da autenticacio LDAP para o logon no
Windows. Este esquema € diferente do modelo tradicional pois na configuracio do SAMBA

nao foi utilizado configuracdo especifica de LDAP.

O uso do SAMBA com LDAP, apresenta os seguintes problemas:

e Necessidade da redigitacdo da senha do usudrio (0 Windows usa uma criptografia de

senha diferente do LDAP e sistemas GNU/Linux);

e Necessidade de bind ndo andnimo, ou seja, € necessdrio ter e fornecer credenciais de
acesso do LDAP ao SAMBA - a maioria das aplicacdes que fazem uso de autenticagdo

via LDAP utilizam bind an6nimo;
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e Adicao de campos extras na base LDAP especificos para 0o SAMBA;

e O servidor LDAP deve estar ativo para o login no sistema Windows (€ possivel usar cache
de senha, mas mesmo assim € necessario o acesso, como, por exemplo, para verificar o

nome da estagdo).
O modelo proposto foi dividido em partes, para melhor descrevé-lo:
1. O SAMBA foi configurado para ser o controlador de dominio e fazer a autentica¢do de

usudrios de forma nativa, ou seja, utilizando uma base PDB.

2. A base PDB foi populada com informacdes de uma base LDAP, deixando os usudrios sem

senha.

3. Ao realizar o login no Windows um script é executado para ajustar o web proxy do

usuario.

4. O Squid foi configurado para realizar autenticacdo de usudrios, e o faz com o uso uma
base LDAP.

5. Quando a autenticacdo do Squid é bem sucedida a senha do usudrio da base PDB do
SAMBA ¢ atualizada. Desta forma o proximo login do usudrio do Windows ird ser feito

com sua senha do LDAP.

3.2 IMPLEMENTACAO DAS PARTES

A seguir é fornecido alguns detalhes da implementacdo das partes, arquivos de

configuracdo e codigos fontes sdo apresentados no Anexo A.

3.2.1 CONFIGURACAO DO SAMBA

O SAMBA foi configurado para ser um controlador de dominio e utilizar autenticagao
em uma base PDB. Além de prover o servico de dominio o SAMBA cria um compartilhamento

chamado netlogon, de acesso publico.

3.2.2 IMPORTACAO LDAP PARA PDB

Como o SAMBA utiliza uma base PDB, quando um usudrio tenta fazer logon no

Windows esta base € consultada. Os usudrios (nome e login) devem ser importados do LDAP
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para a base PDB, isto é feito com o uso da ferramenta LDAPsearch e do script ldap-pdb-

register.py.

O LDAPsearch € utilizado para realizar uma consulta na base LDAP e retornar os
resultados no formato texto; estes resultados devem direcionados para um arquivo. O script
ldap-pdb-register.py € responsavel por fazer a leitura deste arquivo e adicionar usudrios na base

PDB. Isto é feito da seguinte forma:

e E localizado os campos login (uid) e nome do usudrio (cn).
e E verificado se o login existe na base PDB. Se nio existir:

— O usudrio ¢é adicionado ao sistema com o comando useradd.
— O usudrio também € adicionado a base PDB com o comando pdbedit.

e Por final os usudrios adicionados, ou seja, os usudrios da base LDAP sdo sincronizados

com os usuarios locais.

— Se um usuario foi deletado da base LDAP ele sera deletado da base local.

3.2.3 SCRIPTS DE LOGON

O compartilhamento netlogon é utilizado para que apds o login no controlador
de dominio seja executado um script (BAT). Este script ird mapear uma unidade para
o compartilhamento netlogon e na sequéncia ird executar um comando para adicionar a

configuracio de proxy no registro do Windows, isto € feito com o comando regedit.exe /S

proxy.reg.
3.2.4 CONFIGURACAO DO SQUID

A configuracdo do Squid foi feita para exigir autenticacdo dos usudrios. O processo de

autenticagao foi feito pelo médulo basic_pdbldap_auth que é detalhado a seguir.

3.2.5 ATUALIZACAO PDB PELO SQUID

O Squid utiliza como médulo de autenticacdo o basic_pdbldap_auth, este programa foi
feito com base no programa de autenticacdo LDAP do Squid. O programa faz a autenticacdo
LDAP das credenciais fornecidas, e caso elas sejam validas € executada a alteragdo da senha do

referido usudrio na base PDB, isto € feito com o uso do comando smbpasswd.
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4 RESULTADOS E DISCUSSAO

O método proposto pode ser utilizado para substituir o esquema tradicional de uso
do SAMBA + LDAP em redes onde o logon do usudrio em uma estacdo nio é considerado
um fator de risco, pois quando os usudrios sdo adicionados pelo script (Idap-pdb-register.py)
a senha deles € nula, ou seja, em branco, logo, qualquer pessoa de posse do nome de login
consegue ter acesso a estacao; adicionou-se os usudrios sem senha pois a criptografia utilizada
pelo LDAP nio € compativel com a do SAMBA. Devido a isso no primeiro acesso autenticado
ao Proxy Squid, a senha foi automaticamente cadastrada na base PDB do SAMBA, com a devida
criptografia. Para a implementacdo do novo método € necessario que os softwares SAMBA e
Squid estejam no mesmo servidor, porém caso isto ndo ocorra, pode-se utilizar um sistema de

arquivos via rede.

Em relagdo ao método tradicional SAMBA com LDAP, o novo esquema atuou como
uma ponte entre estes servicos, obtendo dados de login do LDAP para criar/atualizar a base
PDB, e atualizando a senha da base PDB ap6s um login bem sucedido no Squid. Importante,
utilizou-se o Squid para realizar a atualizacdo de senha, mas qualquer outro servi¢o disponivel

ao usudrio, que utilize LDAP, poderia ser utilizado para efetuar a atualizacao.

O uso do esquema também pode ajudar a melhorar o congestionamento da rede em
horérios de pico, pois requisicdes de login do Windows ndo serdo encaminhadas ao LDAP, e
sim ao PDB.

Conhecendo o login de algum usudrio que nunca utilizou o sistema, um usudrio poderia
fazer uso deste login no Windows e utilizar o seu préprio login para autenticar no Squid, ou seja,
ele usa um usudrio para logar no Windows e outro para o Squid. Uma forma de se evitar isto
¢ com a criacdo de um programa para ser executado em plano de fundo (daemon) na estagcdo
Windows, que fica aguardando uma mensagem via rede para verificar se o login contido na
mensagem ¢ o mesmo que estd em uso no Windows, caso nao o seja, uma agao de logoff
poderia ser executada. Essa mensagem seria enviada por um outro programa acionado pelo

Squid no momento da autenticagdo, isto seria possivel com o uso do Squid na versdo 3.5 ou
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superior, gragas ao recurso key_extras, que permite enviar parametros adicionais (como IP de
origem) ao programa de autenticacdo. Este mesmo daemon poderia ser utilizado para notificar
ao usudrio mudangas na senha da base PDB, para que no préximo acesso ao Windows o usudrio

utilize a senha adequada.
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5 CONCLUSAO

Uma das maiores vantagens da utiliza¢do do servi¢o de controlador de dominio, com a
utilizagcdo do protocolo LDAP, € a unifica¢do do login dos usudrios de diversos servicos da rede.
O controlador de dominio pode ser implementado com a utiliza¢ao de sistemas GNU/Linux;
isto normalmente € feito com o uso do software SAMBA. Implementar um controlador de
dominio com LDAP no GNU/Linux exige grande experiéncia do usudrio, principalmente para a
configuracdo do SAMBA e do LDAP, além de apresentar alguns problemas, como: necessidade
de redigitacdo de senha e utilizagdo de bind ndo an6nimo. Este trabalho apresentou uma nova

forma para se utilizar o SAMBA com o LDAP, onde o LDAP € usado de forma indireta.

O novo esquema fez uso do SAMBA, LDAP e Squid, além de novos utilitarios
desenvolvidos. Com a aplicacdo do novo método foi possivel realizar a autenticacdo do login
do Windows com o uso do LDAP de forma indireta ou offline. O esquema permitiu o uso do
SAMBA com o LDAP sem a necessidade de se fornecer credenciais de acesso ao SAMBA,
e o usudrio ndo precisou redigitar a senha para ter acesso ao logon do Windows. Se o login
na estacdo for considerado um fator de risco, o método ndo € recomendado, pois a senha
s6 é importada apds a autenticacdo no Squid. Como trabalho futuro pode se pensar em uma

integracdo mais genérica entre servigos de troca de senha, para se evitar problemas de login.
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ANEXO A - CONFIGURACOES E CODIGOS FONTES

A.1 CONFIGURACAO DO SAMBA
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[global]
workgroup = GRUPODETRABALHO
netbios name = nomedoservidor
#HHEHHHE Autenticacao ##t#H##HHE
passdb backend = tdbsam
security = user
bind interfaces only = yes
encrypt passwords = yes
A Dominio ##HHHHHEHEE
domain logons = Yes
preferred master = yes
domain master = yes
username map = /etc/samba/smbusers
wins support = yes
passwd program = /usr/bin/passwd %u
add machine script = /usr/sbin/useradd —s /bin/false/ —d /var/lib/nobody %u
logon script = netlogon.bat

[netlogon]
comment = Network Logon Service
path = /home/samba/netlogon
guest ok = yes
read only = yes
share modes = no

A.2 IMPORTACAO LDAP PARA PDB

#!/usr/bin/python

#

# Copyright (C) Amilcar Michelin 2015, Marcos Talau 2015

# Author Amilcar Michelin (amilcarm@utfpr.edu.br)

# Author Marcos Talau (talau@users.sourceforge.net)

#

# This program is free software: you can redistribute it and/or modify

# it under the terms of the GNU General Public License as published by
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# the Free Software Foundation, either version 3 of the License, or

# (at your option) any later version.

#

# This program is distributed in the hope that it will be useful,

# but WITHOUT ANY WARRANTY;; without even the implied warranty of
# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
# GNU General Public License for more details.

#

# You should have received a copy of the GNU General Public License
# along with this program. If not, see <http:/www.gnu.org/licenses/>.

#

import sys

import commands
import os

import time

DEFAULT_GROUP = "smb"
LOG_ADD = "/var/log/ldap—pdb—register.log"
ldap_users =[]

def log(msg):
t = time.strftime("%Y/%m/%d %H:%M")
f = open(LOG_ADD, "a")
f.write("%s: %s\n" % (t, msq))
f.close()

def login_exists(login):
out = commands.getoutput("pdbedit —L")

for | in out.splitlines():
if login == l.split(":")[0]:
return 1

return O

def add_user(username, userlogin):
print("Adding user " + userlogin)
log("Added %s; %s" % (username, userlogin))

# first add a system user

cmd = "useradd —M —N —g %s —s /usr/sbin/nologin —c \"%s\" %s" %
(DEFAULT_GROUP, username+",,,", userlogin)

0s.system(cmd)

# now samba

os.system("printf \"\n\\n\" | pdbedit —a —u %s —f\"%s\" —t > /dev/null" % (userlogin,

username))

def remove_user(userlogin):

30
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print("Removing user " + userlogin)
log("Removed %s; %s" % userlogin)

os.system("userdel —f —r %s" % userlogin)
os.system("pdbedit —x —u %s" % userlogin)

def get_local_users():
f = open("/etc/group")
lines = f.readlines()
f.close()
for lin lines:
if 1.find("%s:" % DEFAULT_GROUP) = —1:
return l.split(":")[3].split(",")

def is_remote_user(user):
for u in Idap_users:
if u == user:
return True
return False

def sync_ldap_pdb():
local_users = get_local_users()

for lu in local users:
if not is_remote_user(lu):
remove_user(lu)

def start():
if commands.getoutput("whoami") != "root":
print "[ERROR] You must be a root user"
sys.exit(—1)

if 0s.system("which pdbedit > /dev/null"):
print "[ERROR] command pdbedit not found. samba package installed?"
sys.exit(—1)

r = 0s.system("groupmod %s" % DEFAULT_GROUP)

ifr:
os.system("groupadd %s" % DEFAULT_GROUP)

def check_add(userlogin, username):
Idap_users.append(userlogin)
if not login_exists(userlogin):
add_user(username, userlogin)

# main
Idapdata = sys.argv[1]

start()
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f = open(ldapdata)
lines = f.readlines()

f.close()
newentry = False
uid = None
cn = None
for lin lines:
if I[0] == "#":
continue

if I.startswith("dn:") and I.find("uid=") = —1:
if |.find("uid=root") != —1 or L.find("$") = —1:
continue
if uid and cn:
check_add(uid, cn)
newentry = True
uid = Lsplit("uid=")[1].split(",")[0]
ch = None
if newentry and l.startswith("cn: "):
cn = l[4:len(l)—1]
newentry = False
# get the last too
if uid and cn:
check _add(uid, cn)

sync_ldap_pdb()
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A.3 SCRIPTS DE LOGON

netlogon.bat

@echo off
net use |: \IP_SERVIDOR_SAMBA\netlogon
regedit.exe /S I:\proxy.reg

proxy.reg

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings]
"MigrateProxy"=dword:00000001

"ProxyEnable"=dword:00000001

"ProxyHttp1.1"=dword:00000000

"ProxyServer"="IP_SQUID:3128"

"ProxyOverride"="<local>"

A4 CONFIGURACAO DO SQUID
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http_port x:3128

# Autenticacao LDAP

auth_param basic realm Digite seu login e senha para o acesso a Internet.

auth_param basic program /usr/lib/squid3/basic_pdbldap_auth —b
"dc=exemplo,dc=com,dc=br" —f "uid=%s" —H IP_SERVIDOR

auth_param basic children 5

auth_param basic credentialsttl 4 hour

acl autenticados proxy_auth REQUIRED

http_access allow autenticados
http_access deny all

A.5 ATUALIZACAO PDB PELO SQUID

/%
* squid_pdbldap auth: authentication via Idap, build SMB PW HASH and stores.
*
x Authors:
x Amilcar Michelin
x Marcos Talau
*
x This file is based in basic_Idap _auth.cc
*
x Usage: squid_pdbldap_auth —b basedn [-s searchscope]
x [—f searchfilter] [- D binddn —w bindpasswd]
x [—u attr] [-h host] [-p port] [-P] [-R] [Idap_server_name[.port]] ...
*
x LDAP codes from: basic_Idap _auth.cc
*
x Dependencies: You need to get the OpenLDAP libraries
« from http://www.openldap.org or another compatible LDAP C—API
* implementation.
*
« If you want to make a TLS enabled connection you will also need the
«x OpenSSL libraries linked into openldap. See http://www.openssl.org/
B3
x License: squid_pdbldap _auth is free software; you can redistribute it
« and/or modify it under the terms of the GNU General Public License
x as published by the Free Software Foundation; either version 2,
x or (at your option) any later version.
*

*/

#include "squid.h"
#include "helpers/defines.h"

#define LDAP_DEPRECATED 1
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#include "rfc1738.h"
#include "util.h"

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <ctype.h>

#if _SQUID_WINDOWS_ && !|_SQUID_CYGWIN_
#error This auth module is useful only in UNIX/Linux

#telse

#include <lber.h>
#include <Idap.h>

#endif

#define PROGRAM_NAME "basic_pdbldap_auth"

/x Global options =/

static const char xbasedn;

static const char xsearchfilter = NULL;

static const char «binddn = NULL;

static const char «bindpasswd = NULL;
static const char xuserattr = "uid";

static const char «passwdattr = NULL;

static int searchscope = LDAP_SCOPE_SUBTREE;
static int persistent = 0;

static int bind_once = 0;

static int noreferrals = 0;

static int aliasderef = LDAP_DEREF_NEVER,;
#if defined(NETSCAPE_SSL)

static const char «sslpath = NULL;

static int sslinit = 0;

#endif

static int connect_timeout = 0;

static int timelimit = LDAP_NO_LIMIT;

/% Added for TLS support and version 3 «/
static int use_tls = 0;
static int version = —1;

static int checkLDAP(LDAP x Id, const char xuserid, const char xpassword, const char
xserver, int port);

static int readSecret(const char «filename);

/x Yuck.. we need to glue to different versions of the APl x/
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#iftndef LDAP_NO_ ATTRS
#define LDAP_NO_ATTRS "1.1"
#endif

#if defined(LDAP_API_VERSION) && LDAP_API_VERSION > 1823
static int
squid_ldap_errno(LDAP x Id)
{
interr =0;
ldap_get_option(ld, LDAP_OPT_ERROR_NUMBER, &err);
return err;
}
static void
squid_ldap_set_aliasderef(LDAP x Id, int deref)

{
}

static void
squid_ldap_set _referrals(LDAP x Id, int referrals)

{

ldap_set_option(ld, LDAP_OPT_DEREF, &deref);

int xvalue = static_cast<intx>(referrals ? LDAP_OPT_ON :LDAP_OPT_OFF);
ldap_set_option(ld, LDAP_OPT_REFERRALS, value);

}

static void

squid_ldap_set_timelimit(LDAP « Id, int aTimeLimit)

{

}

static void
squid_ldap_set_connect_timeout(LDAP x Id, int aTimeLimit)
{
#if defined(LDAP_OPT_NETWORK_TIMEOUT)
struct timeval tv;
tv.tv_sec = aTimeLimit;
tv.tv_usec = 0;
ldap_set option(ld, LDAP_OPT_NETWORK_TIMEOUT, &tv);
#elif defined(LDAP_X_ _OPT_CONNECT_TIMEOUT)
aTimeLimit x= 1000;
Idap_set_option(ld, LDAP_X_OPT_CONNECT_TIMEQOUT, &aTimeLimit);
#endif
}
static void
squid_ldap_memfree(char «p)

{
}

Idap_set_option(ld, LDAP_OPT_TIMELIMIT, &aTimeLimit);

ldap_memfree(p);

#else
static int
squid_ldap_errno(LDAP x Id)
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136 return Id—>Id_errno;
137 }
138 static void
1o squid_ldap_set_aliasderef(LDAP x Id, int deref)
140
{
141 Id—>Id_deref = deref;
142 }
143 static void
144 squid_ldap_set_referrals(LDAP x Id, int referrals)

145 {
146 if (referrals)
147 ld—>Id_options |= ~LDAP_OPT_REFERRALS;
148 else
149 ld—>Id_options &= ~LDAP_OPT_REFERRALS;
150

}

151 static void

12 squid_Idap_set_timelimit(LDAP x Id, int timelimit)

153 {

154 [d—>Id_timelimit = timelimit;

155 }

155 static void

157 squid_ldap_set_connect_timeout(LDAP x Id, int timelimit)
158 {

159 fprintf(stderr, "Connect timeouts not supported in your LDAP library\n");
160 }

o1 static void

12 squid_ldap_memfree(char xp)

163 {

164 free(p);
165 }

166

167 #endif

168

w0 #ifdef LDAP_API_FEATURE_X_OPENLDAP
70 #if LDAP_VENDOR_VERSION > 194
im #define HAS_URI_SUPPORT 1
2 #endif
s #endif
174
175 static LDAP %
176 open_ldap_connection(const char «ldapServer, int port)
177
{
178 LDAP xld = NULL;
i #if HAS_URI_SUPPORT
180 if (strstr(ldapServer, "://") 1= NULL) {

181 int rc = Idap_initialize(&ld, IdapServer);

182 if (rc I= LDAP_SUCCESS) {

183 fprintf(stderr, "\nUnable to connect to LDAPURI:%s\n", IdapServer);
184 exit(1);

185 }
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186 } else

17 #endif

155 #if NETSCAPE_SSL

189 if (sslpath) {

190 if (Isslinit && (Idapssl_client_init(sslpath, NULL) != LDAP_SUCCESS)) {
191 fprintf(stderr, "\nUnable to initialise SSL with cert path %s\n",

192 sslpath);

193 exit(1);

194 } else {

195 ++SS|iI’1it;

196 }

197 if ((Id = Idapssl|_init(ldapServer, port, 1)) == NULL) {

198 fprintf(stderr, "\nUnable to connect to SSL LDAP server: %s port:%d\n",
199 IdapServer, port);

200 exit(1);

201 }

202 } else

203 #Hendif

204 if ((Id = Idap_init(IdapServer, port)) == NULL) {

205 fprintf(stderr, "\nUnable to connect to LDAP server:%s port:%d\n",
206 IdapServer, port);

207 exit(1);

208 }

209 if (connect_timeout)

210 squid_ldap_set_connect_timeout(ld, connect_timeout);

211

22 #ifdef LDAP_VERSION3

213 if (version == —1) {
214 version = LDAP_VERSIONS;
215 }

16 if (Idap_set_option(ld, LDAP_OPT_PROTOCOL_VERSION, &version) !=
LDAP_SUCCESS) {

217 fprintf(stderr, "Could not set LDAP_OPT_PROTOCOL_VERSION %d\n",
218 version);

219 exit(1);

220 }

21 if (use_tls) {

»  #ifdef LDAP_OPT_X_TLS

3 if (version != LDAP_VERSIONS3) {

24 fprintf(stderr, "TLS requires LDAP version 3\n");

225 exit(1);

26 } else if (Idap_start_tls_s(ld, NULL, NULL) != LDAP_SUCCESS) {
27 fprintf(stderr, "Could not Activate TLS connection\n");

228 exit(1);

229 }

»o  #else

231 fprintf(stderr, "TLS not supported with your LDAP library\n");

232 exit(1);

2 #endif

234 }

»s  #Hendif
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}

squid_ldap_set_timelimit(ld, timelimit);
squid_ldap_set_referrals(ld, Inoreferrals);
squid_ldap_set_aliasderef(ld, aliasderef);
return Id;

/x Make a sanity check on the username to reject oddly typed names */
static int
validUsername(const char xuser)

{

}

int

const unsigned char xp = (const unsigned char x) user;

/x Leading whitespace? x/
if (xisspace(p[0]))
return 0;
while (p[0] && p[1]) {
if (xisspace(p[0])) {
/x More than one consequitive space? x/

if (xisspace(p[1]))
return O;
/% or odd space type character used? x/
if (p[0] I="")
return O;
}
++p;

}

/+ Trailing whitespace? x/
if (xisspace(p[0]))

return 0O;
return 1;

main(int argc, char xxargv)

{

char buf[1024];

char xuser, xpasswd;
char «ldapServer = NULL;
LDAP xld = NULL;

int tryagain;

int port = LDAP_PORT;
char cmd[300];

setbuf(stdout, NULL);

while (argc > 1 && argv[1][0] =="—') {
const char xvalue = "";
char option = argv[1][1];
switch (option) {
case 'P’:
case 'R’:
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287 case 'z’:

288 case 'Z’:

289 case 'd’:

290 case 'O’:

291 break;

292 default:

293 if (strlen(argv[1]) > 2) {

204 value = argv[1] + 2;

205 } else if (argc > 2) {

296 value = argv[2];

297 ++argv;

298 ——argc;

299 } else

300 value ="";

301 break;

302 }

303 ++argv,

304 ——argc;

305 switch (option) {

306 case 'H’:

57 #if IHAS_URI_SUPPORT

308 fprintf(stderr, "ERROR: Your LDAP library does not have URI support\n");
309 exit(1);

a0 #endif

311 /x Fall thru to —h x/

312 case ’'h’:

313 if (IdapServer) {

314 int len = strlen(ldapServer) + 1 + strlen(value) + 1;
3s char xnewhost = static_cast<charx>(malloc(len));
316 snprintf(newhost, len, "%s %s", IdapServer, value);
317 free(ldapServer);

318 IdapServer = newhost;

319 } else {

320 ldapServer = xstrdup(value);
321 }

322 break;

33 case’b’:

324 basedn = value;

325 break;

326 case f’:

37 searchfilter = value;

328 break;

329 case’u’:

330 userattr = value;

331 break;

332 case 'U’:

333 passwdattr = value;

334 break;

335 case’s’:

336 if (strcmp(value, "base") == 0)

337 searchscope = LDAP_SCOPE_BASE;
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else if (strcmp(value, "one") == 0)
searchscope = LDAP_SCOPE_ONELEVEL;
else if (strcmp(value, "sub") == 0)
searchscope = LDAP_SCOPE_SUBTREE;
else {
fprintf(stderr, PROGRAM_NAME ": ERROR: Unknown search scope '%s’\n",
value);
exit(1);
}
break;
case E’

#if defined(NETSCAPE_SSL)

#telse

#endif

sslpath = value;
if (port == LDAP_PORT)
port = LDAPS_PORT;

fprintf(stderr, PROGRAM_NAME " ERROR: —E unsupported with this LDAP
library\n");
exit(1);

break;
case ’Cc’:
connect_timeout = atoi(value);
break;
case 't
timelimit = atoi(value);
break;
case 'a’
if (strcmp(value, "never") == 0)
aliasderef = LDAP_DEREF_NEVER;
else if (strcmp(value, "always") == 0)
aliasderef = LDAP_DEREF_ALWAYS;
else if (strcmp(value, "search") == 0)
aliasderef = LDAP_DEREF_SEARCHING;
else if (strcmp(value, "find") == 0)
aliasderef = LDAP_DEREF_FINDING;
else {
fprintf(stderr, PROGRAM_NAME ": ERROR: Unknown alias dereference
method '%s’\n", value);
exit(1);
}
break;
case D’
binddn = value;
break;
case 'w’:
bindpasswd = value;
break;
case 'W’:
readSecret(value);
break;
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case 'P’;
persistent = Ipersistent;
break;
case 'O’
bind_once = lbind_once;
break;
case ’p’:
port = atoi(value);
break;
case 'R’
noreferrals = !noreferrals;
break;
#tifdef LDAP_VERSION3
case 'v’:
switch (atoi(value)) {
case 2:
version = LDAP_VERSIONZ2;
break;
case 3:
version = LDAP_VERSIONS;
break;
default:
fprintf(stderr, "Protocol version should be 2 or 3\n");
exit(1);
}
break;
case 'Z':
if (version == LDAP_VERSIONZ2) {
fprintf(stderr, "TLS (—Z) is incompatible with version %d\n",

version);
exit(1);
}
version = LDAP_VERSIONS;
use_tls = 1;
break;
#endif
case 'd’
debug_enabled = 1;
break;
default:
fprintf(stderr, PROGRAM_NAME ": ERROR: Unknown command line option
"%C’\n", option);
exit(1);
}
}

while (argc > 1) {
char xvalue = argv[1];
if (IdapServer) {
int len = strlen(ldapServer) + 1 + strlen(value) + 1;
char xnewhost = static_cast<charx>(malloc(len));
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snprintf(newhost, len, "%s %s", IdapServer, value);
free(ldapServer);
IdapServer = newhost;
} else {
ldapServer = xstrdup(value);
}
——argc;
++argyv;
}
if (lldapServer)
IdapServer = xstrdup("localhost");

if (Ibasedn) {
fprintf(stderr, "Usage: " PROGRAM_NAME " —b basedn [options]
[l[dap_server_name[:port]]...\n\n");
fprintf(stderr, "\t—b basedn (REQUIRED)\tbase dn under which to search\n");
fprintf(stderr, "\t—f filter\t\tsearch filter to locate user DN\n");
fprintf(stderr, "\t—u userattr\t\tusername DN attribute\n");
fprintf(stderr, "\t—s base|one|sub\t\tsearch scope\n");
fprintf(stderr, "\t—D binddn\t\tDN to bind as to perform searches\n");
fprintf(stderr, "\t—w bindpasswd\t\tpassword for binddn\n");
fprintf(stderr, "\t—W secretfile\t\tread password for binddn from file secretfile\n");
#if HAS_URI_SUPPORT
fprintf(stderr, "t—H URN\t\tLDAPURI (defaults to Idap://localhost)\n");
#endif
fprintf(stderr, "\t—h serven\ttLDAP server (defaults to localhost)\n");
fprintf(stderr, "\t—p port\\W\tLDAP server port\n");
fprintf(stderr, "\t—P\t\t\tpersistent LDAP connection\n");
#if defined(NETSCAPE_SSL)
fprintf(stderr, "\t—E sslcertpath\t\tenable LDAP over SSL\n");
#endif
fprintf(stderr, "\t—c timeout\t\tconnect timeout\n");
fprintf(stderr, "\t—t timelimit\t\tsearch time limit\n");
fprintf(stderr, "t—R\t\t\tdo not follow referrals\n");
fprintf(stderr, "\t—a never|always|search|find\n\t\t\t\twhen to dereference aliases\n");
#ifdef LDAP_VERSION3
fprintf(stderr, "\t—v 2|3\t\t\tLDAP version\n");
fprintf(stderr, "t—2Z\M\\TLS encrypt the LDAP connection, requires LDAP version
3\n");

—~ e~~~ —~

#endif

fprintf(stderr, "\t—d\t\t\tenable debug mode\n");

fprintf(stderr, "\n");

fprintf(stderr, "\tlf no search filter is specified, then the dn
<userattr>=user,basedn\n\twill be used (same as specifying a search filter of
‘<userattr>=",\n\tbut quicker as as there is no need to search for the user
DN)\n\n");

fprintf(stderr, "\tlf you need to bind as a user to perform searches then use the\n\t—D
binddn —w bindpasswd or —D binddn —W secretfile options\n\n");

exit(1);
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while (fgets(buf, sizeof(buf), stdin) != NULL) {
user = strtok(buf, " \r\n");
passwd = strtok(NULL, "\r\n");

if (luser) {
printf("ERR Missing username\n");
continue;

}

if (Ipasswd || !passwd[0]) {
printf("ERR Missing password '%s’\n", user);
continue;

}

rfc1738_unescape(user);

rfc1738_unescape(passwd);

if (lvalidUsername(user)) {
printf("ERR No such user '%s’:’%s’\n",user, passwd);
continue;

}
tryagain = (Id != NULL);

recover:

if (Id == NULL && persistent)
Id = open_ldap_connection(ldapServer, port);
if (checkLDAP(Id, user, passwd, IdapServer, port) != 0) {
if (tryagain && squid_ldap_errno(ld) != LDAP_INVALID_CREDENTIALS) {
tryagain = 0;
I[dap_unbind(ld);
ld = NULL;
goto recover;
}
SEND_ERR(Idap_err2string(squid_ldap_errno(ld)));
} else {
sprintf(cmd, "printf \"%s\n%s\n\" | smbpasswd —s —U %s", passwd, passwd,
user);
system(cmd);

SEND_OK("™);
}
if (Id && (squid_ldap_errno(ld) = LDAP_SUCCESS && squid_ldap_errno(ld) !=
LDAP_INVALID_CREDENTIALS)) {
Idap_unbind(ld);

ld = NULL,;
}
}
if (Id)
Idap_unbind(ld);
return O;
}
static int

Idap_escape_value(char xescaped, int size, const char xsrc)

{
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}

intn=0;
while (size > 4 && xsrc) {
switch (xsrc) {
case 'x’:
case '(’:
case’)’:
case \\
n += 3;
size —= 3;
if (size > 0) {
xescaped ="\\;
++escaped;
shprintf(escaped, 3, "%02x", (unsighed char) xsrc);
++SIC;
escaped += 2;
}
break;
default:
xescaped = *Src;
++escaped;
++SIC;
++N;
——size;
}
}
xescaped = \0’;
return n;

/x Check the userid & password.
* Return 0 on success, 1 on failure

*/

static int

checkLDAP(LDAP x persistent_lId, const char xuserid, const char «xpassword, const char

{

«xldapServer, int port)

char dn[1024];
intret =0;
LDAP xbind_Id = NULL;

if (Ixpassword) {
/% LDAP can'’t bind with a blank password. Seen as "anonymous”
x and always granted access
*/
debug("Blank password given\n");
return 1;
}
if (searchfilter) {
char filter[16384];
char escaped_login[1024];
LDAPMessage «res = NULL;
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LDAPMessage xentry;

char xsearchattr[] = {(char x)LDAP_NO_ATTRS, NULL};
char xuserdn;

int rc;

LDAP xsearch_ld = persistent_Id;

if (Isearch_ld)
search_ld = open_Ildap_connection(ldapServer, port);

Idap_escape_value(escaped_login, sizeof(escaped_login), userid);
if (binddn) {
rc = ldap_simple_bind_s(search_Id, binddn, bindpasswd);
if (rc = LDAP_SUCCESS) {
fprintf(stderr, PROGRAM_NAME ": WARNING, could not bind to binddn
"%s\n", Idap_err2string(rc));
ret=1;
goto search_done;
}
}
snprintf(filter, sizeof(filter), searchfilter, escaped_login, escaped_login,
escaped_login, escaped_login, escaped_login, escaped_login, escaped_login,
escaped_login, escaped_login, escaped_login, escaped_login, escaped_login,
escaped_login, escaped_login, escaped_login);
debug("user filter '%s’, searchbase '%s\n", filter, basedn);
rc = ldap_search_s(search_ld, basedn, searchscope, filter, searchattr, 1, &res);
if (rc = LDAP_SUCCESS) {
if (noreferrals && rc == LDAP_PARTIAL_RESULTS) {
/x Everything is fine. This is expected when referrals
x are disabled.
*/
debug("noreferrals && rc == LDAP_PARTIAL_RESULTS\n");
} else {
fprintf(stderr, PROGRAM_NAME ": WARNING, LDAP search error '%s’\n",
Idap_err2string(rc));

oo #if defined(NETSCAPE_SSL)
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if (sslpath && ((rc == LDAP_SERVER_DOWN) || (rc ==
LDAP_CONNECT_ERROR))) {
int sslerr = PORT_GetError();
fprintf(stderr, PROGRAM_NAME ": WARNING, SSL error %d (%s)\n",
sslerr, Idapssl_err2string(sslerr));

}

ret=1;
goto search_done;
}
}

entry = Idap_first_entry(search_ld, res);

if (lentry) {
debug("Ldap search returned nothing\n");
ret=1;
goto search_done;
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}

userdn = Idap_get_dn(search_Id, entry);
if (luserdn) {
fprintf(stderr, PROGRAM_NAME ": ERROR, could not get user DN for '%s’\n",
userid);
ret=1;
goto search_done;
}
snprintf(dn, sizeof(dn), "%s", userdn);
squid_ldap_memfree(userdn);

if (ret == 0 && (!binddn || lbind_once || passwdattr)) {
/x Reuse the search connection for comparing the user password attribute x/
bind_Id = search_Id;
search _Id = NULL;

}

search_done:

}

if (res) {
I[dap_msgfree(res);
res = NULL;

}

if (search_Id && search_lId != persistent_Id) {
I[dap_unbind(search_ld);
search_Id = NULL;

}

if (ret 1= 0)
return ret;

} else {
snprintf(dn, sizeof(dn), "%s=%s,%s", userattr, userid, basedn);

}

debug("attempting to authenticate user '%s\n", dn);
if (Ibind_Id && !bind_once)
bind_lId = persistent_Id;
if (!bind_lId)
bind_ld = open_ldap_connection(ldapServer, port);
if (passwdattr) {
if (Idap_compare_s(bind_lId, dn, passwdattr, password) |= LDAP_COMPARE_TRUE)
{
ret=1;
}
} else if (Idap_simple_bind_s(bind_Id, dn, password) != LDAP_SUCCESS)
ret=1;
if (bind_Id != persistent_lId) {
Idap_unbind(bind_Id);
bind_Id = NULL;
}

return ret;

// used for binddn — W opt
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o3 int

e readSecret(const char «filename)
675 {

676 char buf[BUFSIZ];

677 char xe = NULL;

678 FILE *f;

679 char «passwd = NULL;

680

681 if (I(f = fopen(filename, "r"))) {

682 fprintf(stderr, PROGRAM_NAME " ERROR: Can not read secret file %s\n", filename);
683 return 1;

684 }

685 if ((fgets(buf, sizeof(buf) — 1, f)) {

686 fprintf(stderr, PROGRAM_NAME " ERROR: Secret file %s is empty\n", filename);
687 fclose(f);

688 return 1;

639 }

690 /x strip whitespaces on end x/

691 if ((e = strrchr(buf, \n’)))

692 *e = 0;

693 if ((e = strrchr(buf, '\r’)))

694 *@ = 0;

695

696 passwd = (char x) calloc(sizeof(char), strlen(buf) + 1);

697 if (!passwd) {

698 fprintf(stderr, PROGRAM_NAME " ERROR: can not allocate memory\n");
699 exit(1 );

700 }

701 strepy(passwd, buf);

702 bindpasswd = passwd;

703

704 fclose(f);

705

706 return O;

707 }




