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RESUMO

BIANCOLINI, Leonardo. Projeto de uma LAN para dados de automacao, aplicada
a subestacao, baseado na norma IEC 61850. 2011. 88 f. Monografia
(Especializagdo em Teleinformatica e Redes de Computadores) — Departamento
Académico de Eletrénica da Universidade Tecnolégica Federal do Parana. Curitiba,
2011.

Neste trabalho € apresentado o projeto de uma LAN, para aplicagdo em
subestacoes de distribuicdo de energia elétrica e painéis de controle, aplicados a
processos em refinarias de petréleo, utilizando o padrdo de normas IEC61850. E
proposta uma infra-estrutura com base em switches épticos e relés de protecao
inteligentes. O principal objetivo da LAN € disponibilizar dados para o sistema
supervisorio de controle existente na refinaria, que deve ser operado a distancia, e
também propor o isolamento, utilizando redes légicas, para mensagens prioritarias,
exclusivas, referentes ao sistema de protecdo e que trafegam dados importantes que
sao trocados somente entre os relés. A proposta geral é testar o desempenho da
rede apresentada e justificar a utilizacdo das ferramentas para otimizacao de trafego

de mensagens.

Palavras-Chave: LAN, Switches 6pticos, GOOSE, VLAN, QoS, Web, rede de
controle e protecao, Subestacoes.



ABSTRACT

BIANCOLINI, Leonardo. Projeto de uma LAN para dados de automacao, aplicada
a subestacao, baseado na norma IEC 61850. 2011. 88 f. Monografia
(Especializagdo em Teleinformatica e Redes de Computadores) — Departamento
Académico de Eletrénica da Universidade Tecnolégica Federal do Parana. Curitiba,
2011.

This paper presents the design of a LAN, for use in substations for power distribution
and control panels, applied to processes in oil refineries, using the IEC61850
standards. It proposed an infrastructure based on optical switches and intelligent
relays. The main objective of the LAN is to made data available to the supervisory
control system in the existing refinery, which should be operated remotely, and also
propose the traffic isolation using logical networks for priority messages, exclusive for
the system of protection and routing important data that are exchanged only between
the relays. The general purpose is to test the network performance and justify the use

of the tools to optimize messaging traffic.

Key word: LAN, optical switches, GOOSE, VLAN, QoS, Web, data acquisition,
network control, protection substations.
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1. INTRODUCAO

Através da velocidade em que os meios de comunicacdo evoluem, a
atualidade necessita de projetos ousados que utilizem a infra-estrutura de
comunicagao via redes. Na area industrial ndo € diferente, comparando os métodos
de operacao de processos industriais modernos aos de algumas décadas, percebe-
se que a grande preocupacdo € sem duvida a obtencdo de dados e seu
armazenamento para posterior consulta, visando agilidade nas tomadas de decisdes
qguando da ocorréncia de faltas envolvendo o sistema elétrico, por exemplo. Para
essa realidade é primordial a utilizacdo dos dispositivos que envolvam a infra-
estrutura de redes, tais como switches, cabeamento estruturado, placas de rede, etc.
e que dao suporte a nova tecnologia de transmissao de dados.

As subestacdes vém se modernizando, e ao longo dos anos novos protocolos
de comunicacédo estdo aparecendo no mercado a fim de promover uma integracao
entre dispositivos de controle. Ultimamente existe disponivel uma série de normas
da International Electrotechnical Commission (IEC) com a identificacdo de IEC
61850, que vem com o intuito de aperfeicoar e transpor a barreira dos protocolos
proprietarios desenvolvidos por fabricantes especificos. A idéia geral da norma IEC
61850 € integrar dispositivos de controle de subestacdes, independente de
fabricante, e viabilizar, da melhor maneira possivel, a infra-estrutura de rede para
troca de informacdes importantes para os processos de operacdo de uma
subestacdo ou usina de energia elétrica, ou seja, ela foi desenvolvida para ser
aplicada a qualquer dispositivo desenvolvido para area do setor elétrico.

Neste presente trabalho € explorada uma arquitetura de rede para um
conjunto de subestacdes existente na Refinaria Presidente Bernardes em Cubatéo e
sao apresentados os resultados dos testes de desempenho de rede, em referéncia
ao item 5 da norma IEC 61850, que trata da performance na transmissao de dados
em funcdo dos seus requisitos de tempo por classificacdo de prioridade de
mensagem, dependendo da importancia delas para o sistema de automacédo da
subestacao (SAS).
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1.1. OBJETIVO GERAL

Esse trabalho tem como objetivo avaliar uma rede de dados de automacao
local, em funcdo do desempenho das mensagens prioritarias, criticas para esse tipo
de aplicacdo, respeitando a arquitetura do sistema digital de protecdo e automacéao
elétrica, aplicada ao processo de controle e distribuicdo de energia elétrica, presente
na Refinaria Presidente Bernardes (RPBC) em Cubatdo — SP, e que deve ser
baseada na utilizacdo da norma IEC61850 e em Dispositivos Eletrénicos
Inteligentes.

1.2.  OBJETIVOS ESPECIFICOS

Para mostrar como sera atingido o objetivo geral, esse trabalho tem como

objetivos especificos:

e Mostrar os principais protocolos de comunicagédo envolvidos para troca de
dados de automacéo de subestacdes e dar uma visdo geral da norma IEC
61850;

e Mencionar o conceito de transmissdo de dados e apresentar uma nova
tecnologia de transmissao, envolvendo a integridade dos dados, em redes
100% em fibra-optica;

e Detalhar a arquitetura do sistema das subestacdes, a separacdo dos IPs
para os dispositivos e a divisdo das VLANS para os IEDS envolvidos;

e Discutir as teorias e aplicacbes para configuracdo da rede, tal como,
redundancia, rede légica e prioridade de mensagem;

e Detalhar o ensaio de desempenho de rede em vista a atender a norma IEC
61850-5 e sobre a aplicacao das VLANS;

e Analisar os resultados dos testes de desempenho de rede e das VLANS
(Virtual Local Area Network).

Como resultado final deste trabalho, apresenta-se a descri¢cdo, configuracao e
resultados dos testes dos equipamentos de rede necessarios e que estardao aptos ao
processamento de dados referentes a automagao de um conjunto de subestagdes
utilizando a norma IEC 61850.
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1.3.  JUSTIFICATIVA

Em consideracdo a esse trabalho, sua implantacdo é importante tendo em
vista que historicamente a falta de dados de implantacdo de redes industriais
utilizando a norma IEC61850, deixa duvidas quanto ao real funcionamento das
trocas de mensagens prioritadrias quanto ao seu desempenho, em qualquer
capacidade de trafego de rede.

O momento para implantar avaliar esse tipo de sistema é oportuno devido as
grandes mudancas de conceitos na operacdo de subestacdes. Ao passar dos
tempos, investimentos macicos vém sendo realizados para o aperfeicoamento de
sistemas digitais de protecdo, de modo que hoje esta tecnologia ja conquistou
definitivamente o seu espaco nas SE’s (Subestacdes) industriais € € aplicada em
larga escala (SOUTO, 2007).

Considerando que existe interesse por parte do gerente da area de
automacao da organizacdo em reconhecer que esses sistemas digitais podem ser
confiaveis, ja que a empresa destina uma grande quantidade de recursos para a

realizacado de projetos em redes em IEC61850, o projeto é considerado viavel.

1.4. ESTRUTURA DO TRABALHO

Esse trabalho estara distribuido nos seguintes capitulos:

No capitulo 2 sdo mostrados os principais protocolos de comunicacéo
envolvidos para troca de dados de automacao de subestacoes e € dada uma visao
geral da norma IEC 61850.

No capitulo 3 € mencionado o conceito de transmissado de dados e uma nova
tecnologia de transporte de mensagens envolvendo a integridade dos dados, em
redes 100% em fibra-Optica.

No capitulo 4 é detalhada a arquitetura do sistema para as subestacoes e
também o aproveitamento dos enderecgos IP e a divisdo das VLANs (Virtual LAN’s).

No capitulo 5 sédo discutidas as teorias e aplicagdes para configuracdo da

rede, tal como, redundancia, rede légica e prioridade de mensagem.
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No capitulo 6 é detalhado o ensaio de desempenho de rede em vista ao
atendimento a norma IEC 61850-5 e sobre a aplicacao das VLANSs.

Por fim, no capitulo 7 serdo analisados os resultados dos testes de
desempenho de rede e das VLANS.

Nos anexos pode-se verificar alguns dos conceitos mencionados no capitulo

5, na programacao dos switches do fabricante GE, aplicados nesse trabalho.

1.5. METODOLOGIA

Estudar a norma IEC61850, principalmente nas partes 5, 8 e 9, onde sao
descritos o modelo de comunicacdo de dados, e os requisitos de tempo entre
mensagens de protecéo para aplicacées em subestacoes de energia elétrica.

Entre os conceitos e teorias aplicadas a rede local, realizar um teste pratico
de desempenho de rede em uma das subestag¢des propostas, e comparar os tempos
de troca de mensagens, do tipo GOOSE, coletadas, com os tempos especificados
na parte 5 da norma IEC61850.

Concluir o trabalho comparando-se o desempenho da rede, obtida, em fungéao
dos varios conceitos que envolvem as redes locais, em funcédo da priorizacdo de

mensagens e redundancia da rede.
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2. PROTOCOLOS DE COMUNICACAO

Para possibilitar a comunicacdo entre dois sistemas normalmente utiliza-se
um conjunto de regras que define o tipo das mensagens e ordem que elas devem
ser trocadas. Esse conjunto de regras é conhecido como um protocolo (ROSS;
KUROSE, 2005).

Quando a comunicacao exige um grande numero de protocolos esses sao
agrupados em funcionalidades formando uma camada e o conjunto de camadas
forma uma pilha de protocolos (ROSS; KUROSE, 2005), (TANENBAUM, 2003).

O objetivo principal de um protocolo € fazer com que sistemas (ou
equipamentos) mesmo que tenham arquiteturas internas distintas falem a mesma
“lingua” e assim consigam trocar informacdes (ROSS; KUROSE, 2005).

Porém, solucdes proprietarias podem ser propostas, se ndao houver um
consenso que defina regras basicas que os protocolos de uma determinada
aplicacado devam seguir (modelo de referéncia), mas isso impede a comunicacao
com equipamentos de outros fabricantes. Esse fato ocorreu quando do surgimento
das primeiras redes de computadores e foi resolvido pela ado¢do dos modelos
OSI/ISO e do TCP/IP (TANENBAUM, 2003).

O problema dos protocolos proprietarios também ocorre na integracao de
equipamentos em subestacdoes de energia elétrica, o que dificulta a interligacéo.
Essa interligacdo pode ser feita através de conversores de protocolos (gateways),
mas esses equipamentos tém um atraso inerente e para sistemas em tempo real,
como € o caso da protecdo de uma subestacdo, atrasos na troca de mensagens
podem gerar atuagdes indevidas provocando disturbios no fornecimento de energia
elétrica. Na busca em obter um padrédo Unico de comunicacdo entre equipamentos
numa subestacao de energia elétrica, alguns padrées foram desenvolvidos.

Uma dessas iniciativas sao protocolos como IEC-870-5-101/104 que fazem a
comunicacao entre centro de controle e subestacoes, e outra foi o protocolo IEC-
870-5-103 projetado especificamente para comunicacdo dos dispositivos de
protecdo. Este protocolo utiliza o modelo de mestre-escravo, apresentando a
restricdo de um pequeno numero de funcdées e de modelo de dados padronizado
(BRAND; PETER, 2005).
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Os grupos de trabalho do IEC iniciaram esforcos e em seguida se uniram para
obter um padrdo unico o IEC 61850 “Redes de Comunicacdo em Sistemas e
Subestagdes” (do inglés, IEC 61850 Communication Networks and Systems in
Substation). Esse padrao esta definido em uma norma que especifica 0 modelo de
dados e a pilha de protocolos que possibilita a troca desses dados, e tem como
premissas basicas a interoperabilidade para permitir a troca de informagdes entre
equipamentos de fabricantes distintos, e a possibilidade de configuracbes de
fungcdes com as necessidades dos usuarios e que ela seja “a prova de futuro”
possibilitando a utilizacdo dos progressos nas tecnologias de comunicacao e nas
necessidades dos usuarios da norma |IEC 61850.

A Norma IEC 61850 é dividida em 10 partes, conforme representado na
Figura 1, sendo que cada uma das partes consiste em um documento que define as

suas caracteristicas.

INTRODUGAO PARTE 1

GLOSSARIO PARTE 2

REQUISITOS GERAIS PARTE 3
PLANEJAMENTO DO SISTEMA PARTE 4
REQUISITOS DE COMUNICACAO PARTE 5
CONFIG. DO SISTEMA DE AUTOMAGAO PARTE 6

DA SUBESTACAO

ESTRUTURA BASICA DE COMUNICAGCAO PARTE 7

% MAPEAMENTO  VALORES AMOSTRADOS
£ PARA MMS PARTE 9
< E ETHERNET MAPA PARA ETHERNET

TESTE DE CONFORMIDADE PARTE 10

FIGURA 1 — Arquitetura da Norma IEC 61850
Fonte: adaptado de Gurjao, Carmo e Souza (2007).
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2.1. MODELO DE DADOS DA NORMA IEC 61850

O modelo de dados na Norma IEC 61850, é orientado a objetos e os dados
sdo trocados entre funcbes e sub-funcdes, que estdo nos dispositivos inteligentes
eletrénicos (IED, do inglés Intelligent Electronic Devices). Este modelo € voltado para
a orientacdo a objeto — OO e utiliza todos os conceitos associados a este tipo de
estrutura de dados, formado por um hardware e por um conjunto de funcdes

residentes que caracterizam o seu comportamento.

Data
Sty hA | PhB

Logical Node
(1ton)

Logical Device Logical Device
(|ED1 ) {1ton)

Physical Device

Physical Device
(network address)

N U—

FIGURA 2 - Modelo de dados embutido no dispositivo fisico

Fonte: Gurjao, Carmo e Souza (2007).

Na Figura 2 verifica-se que um valor de uma variavel estd associado a uma
funcdo, que esta associada a um NO Logico (Logical Node), que esta associado a
um Dispositivo Logico (Logical Device), e que esta associado a um dispositivo fisico
conectado na rede local. Os tipos de nds légicos estdo descritos na parte 5 da
norma IEC 61850 e sao classificados como segue:

e Noés l6gicos para funcao de protecao;

e NOs légicos para controle;

e NOos légicos de interface, registro e armazenamento;
e Noés l6gicos para controle automatico de processo;

e Nobs l6gicos para medicao e faturamento;



23

e Nobs l6gicos para status do equipamento primario;
o Transformadores, Disjuntores, chave seccionadora, etc.

e Noés l6gicos para entrada e saida de processo genérico;

No total a norma define 97 tipos diferentes de ndés légicos mapeados para as
principais fun¢des de uma subestagéo.
Na figura 3 € mostrado um exemplo para a fungdo automatica genérica de

controle de um disjuntor e a funcédo de controle de tenséao.

LN for IHMI CALH [ HMI CILO
station level
i Human Alarm Interlocking
functions Machine H:mdler\ X {on
Interface w level)
Generic_
Automatic
LN for Process
bay level GAPC | Contol CcsSwi CILO ATCC
_ - a generic node
functions for all non
pre-defined Circuit Interlocking Automnatic
functions Breaker (on Tap Changer
Controller bay level) Controller
LN for Generic
process Input and
images Qutput
g - a generic node
(process for all non
equipment) GGIO pre-defined XCBR XSWI YLTC
process devices
Circuit Breaker Isolator Tap Changer

FIGURA 3 — Exemplo de estrutura de controle com nés I6gicos
Fonte: IEC 61850-5 (2003, p.38)

No Anexo A sao mostrados exemplos de nés légicos de funcdes de protecao.




24

3. TRANSMISSAO DE DADOS

Neste capitulo mostra-se a tecnologia utilizada na transmissdao de dados,
seus principais elementos e também aborda-se a tecnologia envolvida do meio de
transmissdo em fibra-6ptica, devido a larga utilizacdo desse meio atualmente. Dos
dois elementos citados, tem-se uma combinagdo muito evoluida garantindo assim a

confiabilidade total dos sistemas de comunicacao atuais.

3.1. TRANSMISSAO DE INFORMACOES

A comunicacao € o processo pelo qual os dados sao transmitidos de um
ponto desejado a outro, com uma certa confiabilidade.

A mensagem corresponde as manifestacdes fisicas da informagao produzida
pela fonte. Um sinal € uma grandeza elétrica variavel no tempo, e representa a
mensagem. Um sistema de comunicacdo corresponde a um ou mais elementos
fisicos organizados de forma a realizar operagdes sobre o sinal a ele aplicado
(WILLE, 2010).

A Figura 4 a seguir, mostra resumidamente como é um sistema de
comunicacao. Os elementos fundamentais deste sistema sao:

Fonte da informacdo: Sao onde as mensagens se originam;

Transmissor. Converte as mensagens num formato adequado ao canal de
transmissao;

Canal: € o meio fisico de transmissdo do sinal, e pode ser guiado ou nao
guiado;

Receptor: Extrai do sinal recebido a informagéo transmitida;

Destino da informagdo: Onde as mensagens transmitidas serdo utilizadas

efetivamente.
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TrRANSMissor MM TRANSMISSAO RECEPTOR DESTINO

MENSAGEM

FIGURA 4 — Modelo de transmissao de dados simplificado
Fonte: Adaptado de (WILLE, 2010. p.6)

Deve-se destacar que entre o transmissor e o receptor estd presente o canal
onde as informacdes trafegam. Esse meio deve ser o “melhor” possivel para que o
sinal sofra a menor atenuacdo possivel e chegue em perfeitas condicdes de
interpretagdo para o receptor. Em redes industriais, do porte de automagéo de
subestacdes, onde as mensagens devem circular em um menor tempo possivel,
esse meio deve ser, na sua maioria, constituido de fibra-éptica, que é o meio onde
se tem um 6timo aproveitamento da taxa de erro de bit e principalmente da taxa de
transmissdo elevada, sem falar na distancia que elas podem ser utilizadas e no

isolamento das interferéncias eletromagnéticas, comuns em uma subestacgéao.

3.2. MEIO DE TRANSMISSAO

Como mencionado anteriormente, para uma aplicacao industrial deve-se optar
por um meio de transmissdo mais eficiente possivel. Com a redugédo de custo das
fibras épticas, com o passar dos anos, tem-se optado por esse meio nas arquiteturas

de rede industrial.

3.2.1. Estrutura de uma Fibra-Optica

Uma fibra-éptica, para transmissédo de dados é constituida de ndcleo (1), capa
(2) e revestimento (3), conforme a Figura 5. A capa e o revestimento sdo para
protecdo do nucleo e para aumentar a vida util deste tipo de componente. Além do

revestimento ainda pode-se ter cabos especiais para aplicacdo outdoor onde
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recebem mais alguns reforcos e um acabamento resistente a intempéries. Portanto,
as fibras-opticas industriais podem ser encontradas em forma de corddes ou em
forma de cabos, a diferenca entre elas &€ que um cordao de fibra-6ptica pode ser
simplex ou duplex, com uma ou duas vias respectivamente, e os cabos podem ser
fornecidos desde duas vias até um limite de vias desejavel para um projeto.

As fibras-0pticas, de modo geral, sdo fabricadas com nucleo de silica SiO5, a
qualidade da fibra entdo, é dada pela pureza da silica utilizada e impacta na

atenuacgao do sinal de transmisséo.

FIGURA 5 — Corpo de uma fibra-optica

O tamanho do didmetro do nucleo em uma fibra-6ptica é um dos fatores que
implicam no alcance da transmissdo que se deseja. Conforme Figura 8 as fibras-
Opticas podem ser classificadas em multimodo (nucleo maior) e monomodo (nucleo
menor). Essa classificacdo é dada pela dispersdo do sinal entre as paredes do
nucleo de uma fibra-6ptica, enquanto na fibra de nucleo maior o sinal € refletido de
muitos modos, na fibra-6ptica de nucleo menor o sinal quase nao reflete, é como se

tivesse um Unico raio de luz de uma ponta & outra da fibra, conforme Figura 7.
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NUCLEO 62,5 um NUCLEO 9 pm

MULTIMODO MONOMODO

FIGURA 6 — Caracteristica de fibora monomodo e multimodo.

MULTIMODO MONOMODO

FIGURA 7 — Propagacao de sinal em fibra monomodo e multimodo.

Para escolher uma fibra-éptica para um projeto deve-se observar
basicamente a distancia desejada. Uma fibra multimodo pode “cobrir” um link de
2Km de distancia em média, enquanto que a fibra-6ptica monomodo “cobre” um link
de 15Km ou mais, dependendo da qualidade da fibra e o comprimento de onda
utilizado.

Uma caracteristica que esta presente no transmissor e receptor é o
comprimento de onda que eles utilizam na transmissdao dos dados. O comprimento
de onda utilizado também determina a distdncia a que se pode chegar na
transmissdo. Abaixo, na Figura 8, mostra-se um exemplo dos comprimentos de onda
e a distancia tipica a que se pode chegar, referente a placa de transmissao dos relés
da GE, utilizados nesse trabalho.



PARAMETER FIBER TYPE
10MB MULTI- [ 100MB MULTI- [100MB SINGLE-

MODE MODE MODE
Wavelength 820 nm 1310 nm 1310 nm
Connector ST ST SC
Transmit power —20 dBm —20 dBm —15dBm
Receiver sensitivity —30 dBm —30 dBm —30 dBm
Power budget 10dB 10 dB 15 dB
Maximum input —7.6 dBm —14 dBm —7 dBm
power
Typical distance 1.65 km 2 km 15 km
Duplex full’half fullfhalf full/half
Redundancy yes yes yes

FIGURA 8 — Comparativo de alcance de transmissao.

Fonte: GE (2011, p. 2-17).
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O comprimento de onda utilizado pelo transmissor e receptor influencia na

perda de sinal, ou seja, na atenuacao que esse sinal sofre pela transmissao através

de uma fibra-optica.

may vary.

ST connector

FIBER LOSSES
820 nm multimode
1300 nm multimode
1300 nm singlemode
1550 nm singlemode
Splice losses:

SYSTEM MARGIN

all other losses.

Typical distances listed are based on the fol-
% lowing assumptions for system loss. As
NOTE  actual losses will vary from one installation to
another, the distance covered by your system

CONNECTOR LOSSES (TOTAL OF BOTH ENDS)

3 dB additional loss added to calculations to compensate for

2dB

3 dB/km
1 dB/km
0.35 dB/km
0.25 dB/km

One splice every 2 km,
at 0.05 dB loss per splice.

FIGURA 9 — Atenuagao do sinal em fibra-optica
Fonte: GE (2011, p. 2-18).

Como nenhum material é perfeitamente transparente, sempre ocorre uma

absorcao parcial de luz quando esta é forcada a atravessar um meio (absorcao

intrinseca). Numa fibra, além da absorcdo, pode haver variagdes de densidade,
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imperfeicdes na fabricacao (absorcao por defeitos estruturais), impurezas (absorcao
extrinseca) e outros fatores (WILLE, 2010. p.18).

Emitindo sinais, que variam em uma faixa de freqiéncia, de 800 a 1700 nm
em uma fibra-6ptica, chega-se a curva térica ilustrada na Figura 10, onde é possivel
visualizar as janelas de transmissao utilizadas para obterem a menor atenuacao do
sinal chamadas de primeira (850 nm), segunda (1300 nm) e terceira (1550 nm)
janela de transmissdo. Atualmente, com esses comprimentos de onda, 0s
fabricantes utilizam os padrdes, chamados comercialmente, de 850, 1300 e 1550,
sendo que este ultimo € utilizado para transmissdes a longas distancias, até 20Km

via fibra monomodo.

L g 1]

Allenuation (dB/km)

A EEA S

1600 100 1200 1300 1400 1500 1600 170K

Wavelength n vacuum (nm)

FIGURA 10 — Janela de transmisséo em fibras opticas
Fonte: Wille (2010, p.19)

As vantagens de se utilizar as fibras-6pticas sdo que elas tém alta taxa de
transmissdo de dados utilizando uma portadora 6ptica de alta freqtiéncia, largura de
banda elevada, baixas perdas, e também por utilizar a transmissao éptica nao sofre
interferéncia eletromagnética. Essa ultima vantagem também é um dos grandes
motivos pelo qual se utiliza a fibra-6ptica nas redes locais dentro das subestagdes.
Devido a grande geracao de interferéncia eletromagnética dos barramentos de alta
tensdo, nao é possivel a transmissao via cabo metalico.

Na figura 11 pode-se ver a instalagdo de um switch industrial, com portas de
transmissao em fibra-6ptica, presente no projeto de uma das subestacoes.
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FIGURA 11 — Corddes 6pticos em um switch-6ptico na subestacao

3.2.2. Conectores para Fibra-Optica

Os conectores para fibra-Optica também tem uma participagdo importante
dentro do sistema de transmisséo. Eles podem danificar completamente o sistema
se nao forem muito bem acoplados nas fibras. Os sistemas de transmissao em fibra-
Optica sdo mais complicados do que os de cabo metélico, devido a transmissao ser
realizada através de um transmissor éptico. Se o conjunto conector mais fibra, nao
estiverem bem alinhados com as placas de comunicagao, a atenuacao do sinal sera
muito grande e o receptor ndo conseguird recepcionar adequadamente o sinal.
Existem varios padrdes de conectores para fibra, como pode-se ver na Figura 12,
retirada do catalogo da FIBERSUL, mas o normalmente utilizado para redes
industriais ainda é o padrdao ST, devido a ter uma estrutura mais reforcada de
encaixe, garantindo a confiabilidade do sistema. Na figura 12 sdo mostrados os tipos
de conectores industriais utilizados. Os conectores também sdo separados por

classes, multimodo e monomodo.
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o ighe R e
CONECTOR OPTICO - MM CONECTOR OPTICO - SM
copicol| TIPO CODIGO TIFO
Co-0001 | CONECTOR OPTICO MM - E2000 c0-0012 | CONECTOR OPTICO SM - E2000-APC
CO-0002 | CONECTOR OPTICO MM - ESCOM C0-0013 | CONECTOR OPTICO SM - E2000-PC
CO-0003 | CONECTOR OPTICO MM - FC CO-0014 | CONECTOR OPTICO SM - ESCOM
CO-0004 | CONECTOR OPTICO MM - LC CO-0015 | CONECTOR OPTICO SM - FC-APC
CO-0006 | CONECTOR OPTICO MM - MTRJ ©0-0016 | CONECTOR OPTICO SM - FC-PC
C0-0008 | CONECTOR OPTICO MM - SC CO-0018 | CONECTOR OPTICO SM - LC-APC
CO-0009 | CONECTOR OPTICO MM - SMA CO-0019 | CONECTOR OPTICO SM - LC-PC
CO-0010 | CONECTOR OPTICO MM - ST CO-0021 | CONECTOR OPTICO SM - MTRJ
CO-0023 | CONECTOR OPTICO SM - SC-APC
CO-0024 | CONECTOR OPTICO SM - SC-PC
C0-0025 | CONECTOR OPTICO SM - ST-PC

FIGURA 12 — Padrées de conectores para fibra-éptica
Fonte: FIBERSUL (2010, p. 8).

3.2.3. Norma para Cabeamento Estruturado

Desde 2001 o setor de industria de telecomunicacoées, através da Electronic
Industries Alliance (EIA) e da Telecommunications Industry Association (TIA),
especificaram alguns padrdes para instalacdo das fibras-6pticas nas redes locais
através da norma intitulada ANSI / TIA / EIA — 568 — B. Nela estdo especificados o
raio da dobra maximo em um link de fibra, a atenuagdo de sinal maximo para

conectores e emendas épticas, entre outras. Alguns itens da norma podem ser vistos
no Anexo B.
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4. ARQUITETURA DO SISTEMA DE UMA SUBESTACAO

Neste capitulo sdo mostrados os detalhes para atendimento aos requisitos de
fornecimento de uma rede de comunicacéo de dados local, respeitando a arquitetura
do sistema digital de protecdo e automacdo elétrica, aplicada ao processo de
controle e distribuicdo de energia elétrica, presente na Refinaria Presidente
Bernardes em Cubatao — SP, e que deve ser baseada na utilizacdo do protocolo
IEC61850 e em Dispositivos Eletronicos Inteligentes.

Segundo a Especificacdo Técnica da Petrobras, ET-5210.00-5140-700-JCC-
001, sugere a rede de automacao de dados devendo seguir a topologia conforme
descrito a seguir.

A topologia de arquitetura de rede a ser utilizada para interligacao entre os
IED’s e os switches épticos deve ser em estrela (radial), e deve possuir duas
interfaces de rede Ethernet, para redundancia e nao paralisacao da comunicacéo do
dispositivo e em caso de falha de uma das portas, um alarme deve ser enviado ao
operador do sistema (JCC Projectus, 2005).

Além do cuidado com a topologia de rede ainda deve-se atender aos

requisitos abaixo para aumentar a confiabilidade da rede. Sao eles:

¢ Redundéancia de operag¢dao em caso de falhas;

e Velocidade de transmissédo de dados em 100Mbps;

e Taxa zero, ou muito baixa, de colisdo de dados;

e Transmissao livre de interferéncia eletromagnética;

¢ Monitoramento do funcionamento dos switches;

e Monitoramento do trafego de rede;

e Alto desempenho de rede para mensagens prioritarias de protecao;

¢ Isolamento de mensagens prioritarias por subestacao.

A topologia a ser utilizada para interligacao entre diversos switches opticos a
serem instalados nas diferentes subestagbes deve ser do tipo anel (Ring),
bidirecional e auto-reconfiguravel em caso de interrupcao do anel ou ocorréncia de
falha em alguns dos componentes do sistema (JCC Projectus, 2005).
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A Figura 13 abaixo apresenta a arquitetura desejada para as descricoes

acima.

N
Switch #N
Cam1inho fHH‘L\{ Can;inho
L _—1ep [LIED ]/
Fana
L1 e K s T
Switch #1 Switch #2 Switch #3 Switch #N-1
TP T T T
“:,‘ : ED , }::._‘ I:ED j’."_‘ ED “‘ ":_\ ED "'

FIGURA 13 - Arquitetura em anel redundante, para rede de switches
Fonte: JCC Projectus, 2005, p 11.

4.1. DETALHES DA REDE LOCAL

A figura 14 ilustra, de maneira geral, a distribuicdo dos niveis de rede e
implementagéo das vias de comunicacao para a rede local da Refinaria Presidente
Bernardes — RPBC, e para chegar a essa topologia estudou-se as tecnologias de
transmissao de dados para redes locais, a norma IEC61850 aplicada, as tecnologias
de meios de transmissao em fibra-optica, as técnicas de programacao de switches,

dentre outras.
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NIVEL. 1 - CAMPO - IED’S

FIGURA 14 - Exposicao geral da rede de comunicagao e seus niveis.
Fonte: ARTECHE (2010).

4.1.1. Configuracao da Rede Local

A rede local de automacédo de dados do projeto da Refinaria Presidente
Bernardes Cubatdo (RPBC) esta dividida em 8 subestacdes principais. A Figura 15
abaixo mostra resumidamente como € a topologia entre essas subestacdes. Dentro
de cada subestacao a rede é configurada como ja mostrado na Figura 13.
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FIGURA 15 — Rede de Automacgéao IEC61850 da RPBC.
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Cada subestacao tem seus dispositivos eletrbnicos inteligentes que irao
receber os enderecos IP, e particularmente na subestacdo C-17 tem-se ainda os
servidores de dados OPC, que fardo a conversao de protocolo IEC61850 para OPC,
disponibilizando para operac¢édo remota do nivel 3 da arquitetura, conforme mostrado
na figura 14, esses enderegos de IP estardo divididos dentro da sub-rede
172.30.0.0/16 disponibilizada pela RPBC.

4.1.2. Divisdo das Subredes
Para aproveitar a faixa de enderecos IP disponibilizada pela RPBC, foram

contabilizados os dispositivos de cada subestacao, e o resultado pode ser visto na
Tabela 1 como segue:

TABELA 1 — Contabilidade de Dispositivos por Subestagao

SUBESTAGCAO IEDs SWITCHS SERVIDORES TOTAL

C-17 79 18 11 108
C-3 49 10 59
C-14 34 6 40
C-16 17 3 20
SE-1230 36 6 42
C-9 65 12 77
C-10A 44 7 51

C-43 32 6 38
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Dentro da rede 172.30.0.0/16 disponibilizada, e com o levantamento mostrado
na Tabela 1, visto que existem menos de 254 dispositivos por subestacao, optou-se
em ampliar a mascara de rede para 24, ficando 172.30.0.0/24 (255.255.255.0), e
com isso separar os dispositivos por subestacdao. A divisdo dos dispositivos por
subestacao tem o objetivo de melhorar o trafego do broadcasting enviado pelos IEDs
e pelos servidores de dados OPC, diminuindo assim o trafego desse tipo de
mensagem e disponibilizando a banda da rede para outras mensagens de maior
prioridade, como visto nos préximos capitulos.

Com a ampliacdo da mascara de rede entdo, as subestagdes ficaram
divididas conforme Tabela 2.

TABELA 2 — Enderecos de Rede por Subestacao

SUBESTACAO REDE MASCARA DE REDE

C-17 172.30.2.0 255.255.255.0

C-3 172.30.3.0 255.255.255.0

C-14 172.30.5.0 255.255.255.0
C-16 172.30.8.0 255.255.255.0
SE-1230 172.30.1.0 255.255.255.0
c-9 172.30.4.0 255.255.255.0
c-102 172.30.6.0 255.255.255.0
C-43 172.30.7.0 255.255.255.0

4 1.3. Divisao das VLANs

No Capitulo 5, item 5.4.2, onde se explica sobre as mensagens prioritarias
GOOSE da norma IEC61850, vé-se a necessidade de isolamento dessas por meio
de VLANSs, visto que em sua camada de aplicacdo os destinos das mensagens, sao
implementados simplesmente pelos enderecos MAC das placas e nao pelos
enderecos IP. Com essa propriedade, divide-se a rede em VLANs também. Abaixo,
€ mostrada a Tabela 3 com a divisdo das VLANs por subestacgao.
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TABELA 3 — Vlans das Subestacdes

SUBESTACAO VLAN

DEFAULT
SE-1230
C-17
C-3
c9
C-14

—_

C-10A
C-43
C-16
DESC. CARG.
TRANSF. SE-1230<>C-17
TRANSF. C-3<>C-17
TRANSF. C-9<>C-17
TRANSF. C-14<>C-17
TRANSF. C-10A<>C-17
TRANSF. C-43<>C-14
TRANSF. C-16<>C-14

© 00 N oo 0o B~ W0N

[ G U U U G U G — g
© 00 N o oo A N O

Nas Figuras 16 e 17, como segue, € mostrado um trecho da lista de

enderecos de rede com detalhes dos enderecos de rede e VLANS.

ENDEREAMENTO OE REDE
T TANTD
EQUPAMENTD IED HAME wooELo| PoORTA | EMDERECOIP|  MASCARA COVECTREOR | grrauur| seso | e | en | en | e | own | e | o |oeans| & | B | 3 | 3 | § | T | F Jewe| oon | e | e
1 FORTE 7 L S A S O 0 3 0 I
I o [T I 3 X X ®x [ x [ ®x [ x [ % % % | %
o cuBT CATHGACTE | F. 23021 | o5a552550 Rzt
CUBT CIRmIbACE. | T 22z | o9ss om0 FE7
sz RO 223 | wossu 1]
Cues iR 221 | emossmo EI X
CUET TR0 FETPLAN W P Bzl
Cuee, iR anze | omassamo o5/
TUET (I R I FH ) BE/
CUEs TR 228 | 2wossou I
TUEs (I FETEEIN W F L) T2l
IEDICUE 1 CrEfo0ACS 230210 | s6e2552650 ] %
HIEIET] CUFIPONAC Trzanen | essesszma i 3
IECICUETE CiTRITBAC ezl | sonamnae0 ol
ot SiEiriines T | ot Ta
T CUB] IR TAEC T T2nzis | 2562502050 T’
7 Trzs02201 | eosos52650 D67 % X % ¥ % [ ® | % [ %% ¥ %
T =) T2sn2e0n | 2eogsas0 | Swz | AN | K | % X X X A N O O F
CUBT CTEmIECE | T 230206 | s6e252680 5]
Cusz CITRITOIEL: T2zt | 2952552950 a5t
CUEE CITRITOIEL: TR W Fe BET
Cue I, oz | ot i %
EUBs IHIE T7230208 | 2562500060 R
CuE? IHAE] Treaezo | 2eosszu EHI;
EuBs IHIE] T2anzel | 2652552850 EHI!
CUEs TRIIE: Trag02zz | awos6260 it
EDICUSI0 SIS Tr2aezs | 2messema Tl F3
ST CURIFOIIEC Traai | mnashomd ]
EDICUSTE EIETEE Tr2aa2s | 29255250 .
EDICUET CTRITOEC Treanize | 950620 oIt
o CUet CHETOCCIRT Tregnezr | 2eossze G2t
2 Cubt CURIDOCCIRZ Treamezs | emessm o5t
3 i | a2z | owmagsasma Te % % F P N - I I I R
W2 D5 | wmzavzeor | ssmassosno m x x x Xx [ x [ x [ x [ x| x X | x
EDICUEZ CRROBEEZ | F&0 PRI | iresheze | 2562502060 V)
EDICUBS CrmmoncCs | P PRI | rzanezr | sosasoms0 Wi | ast %

FIGURA 16 — Lista de Enderecos de Rede
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ERNDEREL AMENTO DE FECE

EQUIFAMENTO IED MAME MODELO| FORTA | EMDERECOIF|  MASCARA EOMECTADDA | oeraur| sereso | or | oo

SWITCH | PORTA | 1 z 3 [

G i3 172302215 255,255,265 ] A % % %
[ECTCUEA CITRATOIAC TR Fa5 FF Treanzd 255,255,265 Sl Bz | % %
IEC CLE CITRIFIOACTRZ TN FFi 172.302.2 255.755.265.0 Sl 555 | % %
IECT CUBZ CITRITOI0ACE FE&D FFi 1723023 255,255,265 =] BBl | % %
IECH CUE4 CTRATOAC Y Fi& FFi 1723024 255,755,255, Sl EilE] X X
IECH CUES EATRATOI0ALCS F& FFi 1723025 255,755,255 Sl Bzl | = X
IECH CUEG CATRATOI0ACE Fi5 FFi 1723026 255,755,255, Sl ES 3 | X X
IECH CUET ETRATOIALCT F& FFi 2027 255,755,255 Sl EErld | = X
IECH CUES CATRITOACE Fi5 FFi 1723028 255,755,255, Sl Ciifr | = X
IECH CUES CA7RITOI0ACS Fa5 FFi 172.302.9 255,755,265 ] Ceils | = %
IECH CUETD CH7RITIDACID Fa5 FFi 17230210 255.755.265.0 Sl Chir | = %
[ECTCUE C7TRITOACTT Fa5 FFi R 255,255,265 Swi | Celee | R %
IECH CUET2 CI7RITIDACIZ Fa5 FFi 17230212 255.755.265.0 Sl Ciios | = %
IECH CUET: CH7RATIDACTS Fa5 FFi 17230213 255,255,265 Swi | Defee | R %

FIGURA 17 — Detalhe da Lista de Enderecos de Rede.

Na Figura 17 acima, pode-se ver que os dispositivos tém seus enderecos de
rede, mascara de rede, a qual porta do switch eles estdo conectados e para quais
VLAN ID estao habilitados para determinadas portas de switch.
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5. CONFIGURACOES NA REDE LOCAL

Neste capitulo sdo mostradas as teorias envolvidas nos protocolos utilizados
para este projeto, que sdo, a utilizacdo das Virtual Local Area Network (VLANs —
IEEE 802.1Q), da Quality of Service (QoS — IEEE 802.1P) e do Rapid Spanning Tree
Protocol (RSTP — IEEE 802.1w). Também abordam-se as mensagens prioritarias do
tipo GOOSE da norma IEC61850, as quais utilizam as configuracbées de QoS e
VLANS, mencionadas.

5.1. VLANs

A implantacdo de VLANs (Virtual Local Area Network) tem a intengdo de
segmentar uma rede légica a fim de aumentar o controle de trafego da rede, diminuir
o alcance de disseminacao de pacotes de difusao (broadcast) e de pragas virtuais,
melhorado assim o desempenho e a segurangca de uma determinada rede
(HAFFERMANN, 2009).

Uma VLAN cria dominios de broadcast diferentes ou segmentos de rede que
podem se estender por varios switches. A especificacdo IEEE 802.1Q estabelece
critérios para que os frames Ethernet sigam um padrao determinado para insercéao
nas informacdes (GE, 2008). Sendo assim tem-se como isolar os dados de uma rede
para outra sem a necessidade se isolar os equipamentos e através de VLAN pode-
se ter uma solugcdo de baixo custo, sem ter a necessidade de implementacédo de
roteadores.

Para esse trabalho utiliza-se a VLAN para diminuir o trafego de rede, em cada
subestacdo, e com isso aumentar o desempenho do sistema de automacéo para
troca de mensagens de protecao altamente prioritarias.

5.1.1. Classificagdo das VLANs

A forma como se reune os equipamentos e o agrupamento utilizado, é como

serdo classificadas as VLANS.
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Estes agrupamentos podem ser definidos por intermédio das portas do
comutador, pelos enderecos fisicos das interfaces de rede, endereco IP dos clientes,
enderecos IP multicast, protocolos e também por uma combinacao de alguns destes
(HAFFERMANN, 2009).

Nas subsecbdes a seguir, sdo mostrados com mais detalhes, os tipos de
agrupamentos mencionados, e de antemao, destaca-se o do tipo porta com TAG,

por ser suportado pelos switches deste trabalho.

5.1.2. Agrupamento por Porta

Uma implementagcdo em VLAN do tipo porta, é aquela em que pode ser
utilizada para separacao de redes virtuais entre portas de um mesmo switch. Essa
implementacéo cria uma “barreira” que nao deixa que informacdes passem de uma
portas pertencentes a uma VLAN para portas de outras VLANs. Dessa forma isolam-
se as redes. A Figura 18 abaixo, mostra como seria um exemplo de VLAN tipo porta.

Segment 1 Segment 2

VILAN 1 VLAN 2

FIGURA 18 — VLAN com dois Dominios de Broadcating Separados
Fonte: GE (2008 p. 10-1)

5.1.8. Agrupamento por Porta com TAG

Em algumas aplicacdes, que também € o caso desse trabalho, tem-se a
necessidade de que por uma porta de switch trafeguem mensagens de mais de uma
VLAN, e também para que essas mensagens identificadas por VLAN trafeguem
entre varios switches sem perder a sua identificacdo. Para essa aplicacdo é que sao
criadas as VLANS tipo TAG. Conforme padrao estipulado pela IEEE 802.1Q os
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equipamentos que suportam esse tipo de VLAN inserem um campo de identificacéo,
chamados de VLAN ID e que permitem que as mensagens trafeguem na rede
identificadas e que no processamento dos switches sejam encaminhadas para as
portas destino corretas. A Figura 19 mostra como fica a divisdo das portas do switch,
e a Figura 20 abaixo mostra como é inserido o campo do TAG da VLAN.

VLAN 1 VLAN 2

FIGURA 19 — Portas atribuidas a multiplas VLANs
Fonte: GE (2008 p. 10-2)

PREAMBULO| p| DSTADDR | SRC ADDR || PR | DADOS + PAD CRC
Vi 6| 6 2 n 4

=y

BYTES
Protocolo Rede

PREAMBULO | D| DSTADDR | SRC ADDR ||PR | TAG VLAN +
7| 6 6 2 2

BYTES
|_' "8100"
TAG VLAN - Prty (3bits) + |PR | DADOS +PAD| CRC
CFI (1 bit) 2 n 4
Vian ID (12 bits)

L’ Protocolo Rede

FIGURA 20 — PDU Ethernet para VLAN e prioridade
Fonte: Rech Filho (2011).

Na PDU Ethernet, antes do campo PR (Protocolo de Rede), sdo inseridos
dois campos novos. Um campo PR, com o cédigo “0X8100”, que diz que os campos
a seguir contém as informacdes da TAG da VLAN, composto de VLAN ID, CFl e a
prioridade da mensagem.. A PDU (Protocol Data Unit) Ethernet completa pode ser
vista no Anexo D.
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5.1.4. Agrupamento por Enderecgo Fisico (MAC)

Neste método de agrupamento, o administrador de redes associa um
endereco MAC de um dispositivo a uma determinada VLAN no switch. Assim os
dispositivos podem ser movidos para qualquer localizacdo, dentro da organizacao,
que continuardo a fazer parte da mesma rede virtual, sem qualquer reconfiguracéao
posterior (HAFFERMANN, 2009). A desvantagem deste método é que precisa-se
cadastrar uma VLAN para cada endereco MAC antes de colocar em operacao, e

também que cada endereco MAC s6 pode estar associado a uma unica VLAN.

5.1.5. Agrupamento por Endereco IP

Neste método de agrupamento, os dispositivos podem ser agrupados através
de seus enderecos ou subredes IP. Desta forma pode-se atribuir uma VLAN a
dispositivos com IP especifico. Por exemplo, os dispositivos com IP 172.16.0.10,
172.16.0.11 e 172.16.0.12 pertencem a “VLANZ2”.

5.1.6. Agrupamento por Protocolos

Em redes onde sao suportados protocolos diferentes (IP, IPX, NetBIOS, Apple
Talk) este método pode ser usado para agrupar cada protocolo em uma VLAN
diferente. Os comutadores verificam cada pacote para identificar a qual rede virtual o
mesmo esta associado por meio do tipo de protocolo usado. Apesar de se basear
em enderecamento de 3° nivel estes comutadores ndo realizam fungdes de
roteamento, sendo restritamente usado para identificacdo e agrupamento das
VLANs. Um dos beneficios do uso deste tipo de VLAN é a flexibilidade na
localizagdo e mudanca de estacées sem necessidade de reconfiguragdo. Por outro
lado existe perda de performance dos comutadores que suportam este agrupamento
pela necessidade de verificagdo dos enderecos na terceira camada ao invés da
segunda (endereco MAC).
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5.2. QUALITY OF SERVICE (QoS)

A Quality of Service (QoS) é um artificio capaz de atribuir diferentes
prioridades para diferentes tipos de trafego. Sem a implementacdo de QoS, todo o
trafego na rede permanece com a mesma prioridade. A QoS permite que o trafego
de rede melhore e realize o principal objetivo, que é prover prioridade incluindo
largura de banda dedicada.

A familia de switches MultiLink, utilizado no projeto dessas subestacoes,
suporta QoS, conforme especificado pelo padrdo IEEE 802.1p e padrdes de VLAN
IEEE 802.1g. QoS é importante em ambientes de rede onde ha tempo de aplicacdes
criticas, como a transmissdo de voz ou video conferéncia, que pode ser
adversamente afetado por atrasos de pacotes de transferéncia ou outros laténcia em
uma rede (GE, 2008).

Para que a QoS funcione dentro do esperado, e definido pelo padrao IEEE
802.p, a maioria dos switches implementa buffers para enfileirar os pacotes. Assim o
switch faz o processamento dos pacotes de entrada verificando a prioridade, e
enfileira na porta de saida do switch as mensagens conforme as prioridade
atribuidas. O padrao IEEE 802.1p define e usa oito niveis de prioridades. Os oito
niveis de prioridade sdo enumerados 0-7, com 0 a prioridade mais baixa € 7 a maior.

A familia de switches MultiLink tem duas filas de prioridade, 1 (baixo) e 0
(alta). Quando os pacotes tagged sao inseridos na porta do switch, o switch
responde, colocando o pacote em uma das duas filas, e dependendo dos niveis de
precedéncia na fila podem ser reorganizados para atender aos requisitos de QoS
(GE, 2008).

Conforme mostrado anteriormente na Figura 20, a PDU do frame Ethernet
insere 0 campo com os dados da prioridade utilizados na QoS. A identificacdo da
prioridade é feita com 3 bits.

5.3.  RAPID SPANNING TREE PROTOCOL (RSTP)

O Rapid Spanning Tree Protocol (RTSP) (IEEE 802.1w) é uma evolucao do
protocolo Spanning Tree (STP) (padrao 802.1d) e foi projetado para evitar loops em
uma rede Ethernet.
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O IEEE 802.1d Spanning Tree Protocol (STP) foi desenvolvido para permitir a
construcédo de redes em redundancia. O STP é eficaz, exige que a transferéncia de
frames deve parar depois de uma interrup¢do de um link até que todos os switches
da rede estejam cientes da nova topologia. O STP (IEEE 802.1d) recomenda valores
de reconstrucao da rede na ordem de 30 segundos (GE, 2008).

O Protocolo Rapid Spanning Tree (IEEE 802.1w) foi desenvolvido a partir do
STP e que garante informacdes da topologia sejam rapidamente propagados através
da rede e convergem em menos de um segundo.

O RSTP tem trés estados de processamento. Eles descartam mensagens,
aprendem a rede e encaminham mensagens, ou seja, quando a porta com RSTP
habilitada entra na rede, ela descarta os frames Ethernet que chegam, olha para o
trafego STP e muda o estado da porta para aprendizagem. O estado de
aprendizagem ¢€ inserido quando a porta esta se preparando para desempenhar um
membro ativo da rede. Depois de "aprendizagem" do switch ir4 colocar a porta no

estado de encaminhamento e comeca a transmissao de frames.

5.4. PILHA DE PROTOCOLO E TIPOS DE MENSAGENS DA NORMA 61850

As mensagens trocadas entre cliente e servidor e mensagens de protecéo
entre |ED’s, presentes na norma IEC61850, tém como referencia a pilha de
comunicagao OSI, como mostrado na Figura 21.

A pilha de protocolos esta representada, com mais detalhes, na Figura 22.
Pode-se observar que somente a camada de enlace é comum a todas as
mensagens e utiliza o protocolo Ethernet com prioridade. As mensagens que nao
tém restricdo de tempo, geralmente mensagens entre cliente-servidor, utilizam toda
a pilha de protocolos enquanto que as demais, que tém restricbes quanto a atrasos,

sdo mapeadas diretamente na camada de enlace.
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Application

Presentation ~— A-Profile

Session

J \

Transport
Network
DataLink

Physical »,

> T-Profile

FIGURA 21 — Modelo de referéncia OSI
Fonte: IEC 61850-8-1 (2004. pg 21)

Por utilizarem toda a pilha de protocolo, vide Apéndice 1 para mais detalhes
sobre cada camada, as mensagens cliente-servidor tém um atraso inserido pelo
processamento em cada camada, e por esse motivo devem estar relacionadas a
servicos sem restricoes criticas de tempo, como por exemplo, leitura e escrita de

atributos e transferéncia de arquivos.

REFERENCIA MODELO SERVICOS
MODELO PROTOCOLO IEC 61850 NAS CAMADAS
TCP/IP UTILIZANDO
T T T T T T T T T T T T T T T T T 'i IEC 61850
I : Comunicagao | I
| em I
I CLIENTE I tempo real } I
I
SERVIDOR | VALORES |
APLICACAO I : GOOSE AMOSTRADOS I I SERVIDOR OPC
R I
TRANSPORTE : TRANSPORTE : TCP
REDE I REDE I IP
ENLACE I ENLACE ENLACE ENLACE I 8021Q/P/w
FISICA I FISICA FISICA FISICA I 100 BASE FX

FIGURA 22 — Representacao da pilha de protocolo IEC 61850

As mensagens séo classificadas em classes de desempenho, como mostra a
norma IEC61850-5, e esta representada na Tabela 4.
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TABELA 4 — TIPOS DE MENSAGENS E CLASSE DE DESEMPENHO

TIPO CLASSE TEMPO TOTAL DE

TRANSFERENCIA
1 MENSAGENS RAPIDAS até 10ms
1A TRIP até 100ms
2  VELOCIDADE MEDIA até 100ms
3 BAIXA VELOCIDADE até 500ms
4  DADOS DE RAJADA até 10ms
5  TRANSFERENCIA DE ARQUIVOS  até 1000ms

Conforme norma especifica

6 SINCRONIZAGAO DE TEMPO atualizac6es a cada 10ms.

As mensagens com restricbes criticas a atraso, como bloqueios, sao
denominadas de transferéncia de objetos genéricos do sistema (GOOSE, do inglés,
Generic Object Oriented System Events) (tipo 1 e 1A) e também de valores
amostrados SV (Sampled Values - analog) (tipo 4). Essas mensagens, além de néo
utilizarem todas as camadas da pilha de protocolos, como mostrado na Figura 22,
tém a prioridade mais alta. Na Figura 23 pode-se verificar, o tratamento para pilha de

transmissdo conforme as mensagens classificadas na tabela 4, acima.

ISO/IEC 8802-2 LLC

Generic
Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event Sync Services Event
|m==sms s I it [ 23 ittty T ittt 1
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 14) (Type 6) (Type 2, 3, 5) Type 1, 14)
: ¥ g ¥ & :
i Y N il 1 i
i i :
i l l i UDP/IP TCPIP ISOCO GSSE
| i ; T-Profile T-Profile T-Profile
i i :
a 3 i SECsaT
i Y H
i Vi i

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

FIGURA 23 — Visao Geral da pilha de comunicacao IEC 61850
Fonte: IEC 61850-8-1 (2004, pg 19)



47

5.4.1. Mensagens Cliente-Servidor

Sao definidos trés tipos de mensagens cliente-servidor: Sincronizacao de
tempo (tipo 6), Servicos ASCI (Abstract Communication Service Interface) (tipos 2, 3
e 5) e Eventos genéricos do status da subestacdo GSSE (Generic Substation Status
Event) (tipos 1 e 1A).

As mensagens ASCI provéem uma interface abstrata de comunicacao entre
um cliente e um servidor remoto e para distribuicdo de eventos entre uma aplicacao
€ um equipamento e aplicacées remotas em outros equipamentos.

As mensagens GSSE passam os eventos de status dos equipamentos de
uma subestacdo, como por exemplo, disjuntor aberto ou fechado, transformador
ligado ou desligado, seccionadora fechada ou aberta, etc.

As mensagens de sincronizacdo de tempo sao do tipo SNTP (Simple Network
Time Protocol), e servem para sincronizar os dispositivos eletrénicos inteligentes
com um servidor de tempo. Em alguns casos pode-se aplicar a rede SNTP em um
projeto, em outros casos, a laténcia da rede causa perdas na precisdao da
transferéncia da informacdo de sincronizagdo. Nesses casos sao utilizados outros
meios para sincronizacdo dos equipamentos que garantam o sincronismo com
precisdao de até 1ms. O IRIG-B, é um padrao que atende aos requisitos da norma
IEC 61850 e utiliza uma rede de sincronismo externa a rede de dados.

As mensagens cliente / servidor podem utilizar todos os servigos da pilha de
comunicacdo, ou uma combinacdo deles, pois tém uma restricdo de tempo que
permite essa implementacdo. Nos quadros 1 e 2, sdo mostrados os servicos e
protocolos utilizados pelo cliente-servidor para o perfil da aplicagao e transporte das

mensagens.



OSI model layer Specification m/o
Name Service specification Protocol specification
Application Manufacturing 1SO 9506-1:2003 ISO 9506-2:2003 m
Message Specification
Association Control ISO/IEC 8649:1996 ISO/IEC 8650:1996 m
Service Element
Presentation Connection Oriented ISO/IEC 8822:1994 ISO/IEC 8823-1:1994 m
Presentation
Abstract Syntax ISO/IEC 8824-1:1999 ISO/IEC 8825-1 m
Session Connection Oriented ISO/IEC 8326:1986 ISO/IEC 8327-1:1997
Session
QUADRO 1 - Servigos e protocolos para cliente / servidor - Aplicagao
Fonte: IEC 61850-8-1 (2004, pg 23)
051 Model Layer Specification mio
Mame Senvice specification Protocol specification
Transport S0 Transport on top of RFC 1008 m
TCP
nternst Control Message RFC 792 m
Protocal (ICMP)
Transmission Contro RFC 792 m
Protocal (TCP)
Metwork Internet Protocol RFC 791
An Ethernet Address RFC 828
Resolution Protocel (ARP)
Diatalink Standard for the transmission RFC Bo4 m
of |P datagrams over Ethemet
networks
Carrier Sense Multiple ISOMEC 3B02-3:2001 m
Access with collision
detection (CSMANCD)
Physical 10Base-T/100Base-T SO/EC 8602-3:2001 cl
(option 1)
nterface connector and ISOFIEC BBTT: 1882
contact assignments for
ZDOM Basic Access
nterface.
Physical Fibre aptic transmission ISOEC 3B02-3-2001 cl
[option 2) system 100Base-FX
Basic Optical Fibre IEC 30874-10-1, |IEC 80374-10-2 and
Connector. © IEC 60374-10-3
" This is the specification for the 10BaseT connector.
* This is the specification for the 5T connector.
c1 It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies
may be used

QUADRO 2 - Servicos e protocolos para cliente / servidor - Transporte
Fonte: IEC 61850-8-1 (2004, pg 24)

5.4.2. Mensagens GOOSE e Valores Amostrados

48

As mensagens GSSE e GOOSE pertencem a classe de mensagens GSE

(Generic Substation Event) sendo que as primeiras transportam as informacoes de

status e sao do tipo 1 e 1A, como as mensagens GOOSE, mas s6 suportam uma
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estrutura fixa de dados enquanto as mensagens GOOSE transportam estruturas de
dados configuraveis.

As mensagens GOOSE contém informacdées que permitem ao receptor
conhecer que um status foi modificado e o instante em que ele foi modificado.

Os valores amostrados, como corrente e tensdo do transformador, sao
enviados nas mensagens SV que requerem atencao a restricdes de tempo, pois o
conjunto de valores amostrados sera usado no receptor para “reconstruir” o valor
original da grandeza medida.

As mensagens GOOSE nao utilizam todos os servicos da pilha de
comunicagao, pois tém uma restricdo de tempo bem “enxuta” como mostrado na
tabela 4. Nos quadros 3 e 4, sdo mostrados o0s servicos e protocolos utilizados para
0 GOOSE e SV para o perfil da aplicacao e transporte das mensagens.

0S| model layer Specification m/o
Name Service specification Protocol specification
Application GSE/GOOSE protocol | See Annex A
Presentation Abstract Syntax NULL
Session

QUADRO 3 - Servigos e protocolos para GOOSE - Aplicagdo
Fonte: IEC 61850-8-1 (2004, pg 26)
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OS] model layer Specification mlo
Name Service specification Protocol specification
Transport
Network
Datalink Priority Tagging/ VLAN IEEE 802.1Q
Carrier Sense Multiple ISO/IEC 8802-3:2001 m

Access with collision
detection (CSMA/CD).

Physical 10Base-T/100Base-T ISO/IEC 8802-3:2001 cl
(option 1)

Interface connector and ISO/IEC 8877:1992
contact assignments for
ISDN Basic Access

Interface. *
Physical Fibre optic transmission ISO/IEC 8802-3:2001 cl
(option 2) system 100Base-FX

Basic Optical Fibre IEC 60874-10-1, IEC 60874-10-2 and

Connector. ® IEC 60874-10-3

® This is the specification for the 10BaseT connector.
® This is the specification for the ST connector.

c1 It is recommended to implement at least one of the two physical interfaces. Additional or future technologies
may be used.

QUADRO 4 - Servigos e protocolos para GOOSE - Transporte
Fonte: IEC 61850-8-1 (2004, pg 26)

5.4.3. Retransmissado de Mensagens GOOSE

Mapear as mensagens com restricbes criticas de tempo diretamente na
camada de enlace resolve o problema do atraso que seria inserido pelas demais
camadas no envio das mensagens, porém retira a confiabilidade que seria garantida
por meios de estabelecimento de sec¢des e confirmacdo de recepcado que seriam
feitas pelas camadas que néo foram utilizadas. Para garantir, de uma forma um
pouco melhor, a confiabilidade da entrega das mensagens, sao inseridos alguns
mecanismos de retransmisséo, descritos a seguir.

Antes de apresentar o mecanismo de envio vale salientar que todos os
servicos de envios de dados sdo feitos por excecao, ou seja, sdo enviados na rede
sem a solicitagdo por outro dispositivo. Essa definicao de transmissao € denominada
publicador assinante, pois somente os dispositivos que forem assinantes de uma
mensagem GOOSE identificada na rede € que vao poder recepcionar e processar a
informacédo, e os demais descartam a mensagem. Para definir o que deve ser

transmitido, um conjunto de dados relacionados a todas as mensagens (cliente-
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servidor, GOOSE e SV) e um evento que define o inicio da transmissdao sao

definidos em bloco de controle.

Uma mesma mensagem GOOSE é enviada continuamente a cada Tmax
(tempo maximo) de 1024ms. Quando um evento ocorre, uma nova mensagem é
gerada e o periodo de envio diminui para Tmin (tempo minimo) de 2ms, em seguida
esse periodo € incrementado até que o Tmax seja atingido ou que outro evento
ocorra, gerando uma nova mensagem, conforme esta ilustrado na Figura 24.
Observe que caso nao ocorram novos eventos uma mensagem € repetida na rede

em periodos de tempo Tmax.

Time of transmission
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FIGURA 24 — Retransmissao de Mensagem GOOSE.
Fonte: IEC 61850-8-1 (2004, pg 68)

No caso das mensagens por valores amostrados considera-se que a perda de

algumas delas possa ser recuperada pelos algoritmos que rodam nas funcdes de
recepcao. Portanto ndo ha mecanismos de reconhecimento ou envio continuo para

esse tipo de mensagem.

5.4.4. Cabecgalho de uma Mensagem Goose

A configuracao de uma mensagem GOOSE comeca pelo seu cabecalho. Nele

deve-se configurar alguns itens, que vao identificar, dar prioridade, isolar nas VLANS,

etc, para cada uma durante a sua propagacao na rede.
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| &4 Default | Y1 Reset

&8 Tx Configurable GOOSE // 03010_CUBL1_F35_MFO1A.urs: H:\L5 OPERACIONAL\10 PROJETOS\0L ACPA2008\200... [ = |[ & |[=54]

. Hode

SETTING

PARAMETER

GOO0OSEQut 1 Function

Enabled

GOOSEQut 11D

C3_010A_F35_MFO1A_CFG1

GOO0OSEQut 1 Destination MAC

00 00 00 00 00 00

GOOSEQut 1 WVLAN Priority

)

GOOSEOut 1 WLAN ID

14

GOOSEQut 1 ETYPE APPID

0

GOOSEQut 1 ConfRev

1

GOOSEQut 1 Retransmission Curve

Aggressive

GOOSEQut 1 Dataset tem 1

GGIO1.5T.Ind7 stVal

GOOSEOut 1 Dataset tem 2

GGI01.5T.Ind30.st\Val

GOOSEOut 1 Dataset tem 3

GGI01.5T.Ind31 st\val

GOO0O3EQut 1 Dataset tem &

Mone

GOO0OSEQut 1 Dataset tem 5

Mone

GOOSEOut 1 Dataset tem 6

Hone

FIGURA 25 — cabecalho de uma mensagem GOOSE na interface do IED.

A Figura 25 acima mostra o cabecgalho de uma mensagem GOQOSE e pode-se
destacar os seguintes itens. O ID é o “nome” dessa mensagem na rede. E um dos
principais itens, pois somente os IEDs que forem assinantes dessa mensagem na
rede é que estdo aptos a recebé-la. Como para alguns casos mais de um dispositivo
na rede deve receber uma mensagem GOOSE, configura-se o item Destination MAC
como broadcast, ou seja, 00 00 00 00 00 00. A prioridade da mensagem vai ser
dada no campo VLAN Priority, e como um padrao para as mensagens GOOSE é
definida como 4. A VLAN ID ¢é a identificacdo para qual VLAN essa mensagem esta
cadastrada e a curva de retransmissado configurada como agressive. O padrdao de
retransmissao das mensagens GOOSE configuraveis, para os dispositivos utilizados
nesse projeto, pode ser verificado no Anexo C.

6. DESEMPENHO DE REDE PARA MENSAGENS PRIORITARIAS

Nesse capitulo sdo apresentadas algumas caracteristicas da rede local para a
subestacao C-3, do projeto de rede de automacao de dados da Refinaria Presidente
Bernardes, os resultados dos testes de desempenho de rede para mensagens
prioritarias de protecéao do tipo GOOSE, em situacdes de saturacdo de capacidade
de trafego de rede, e também os resultados da implementagdo das redes ldgicas,

VLANSs, configuradas nos switches dessa subestagao.
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6.1. CARACTERISTICAS DA REDE DA SUBESTACAO C-3

A rede de comunicacdo de dados de automacdo, da subestacdo C-3, é
composta por 10 switches épticos Multilin, da GE Digital Energy, modelos ML-2400,
gerenciaveis e com suporte a priorizacdo de mensagens e configuracao de redes
l6gicas utilizando a funcao de VLANSs, e de 49 IED’s, da familia UR, com porta de
comunicagao redundante, também da GE. A rede da C-3 é demonstrada na Figura
26, e tem arquitetura tipo estrela (radial), para interligacdo entre os relés e os
switches épticos, e tem arquitetura do tipo anel (ring), bidirecional e
autorreconfiguravel para caso de interrupcdao ou falha em algum componente do

sistema.

J " swo | w7

CABO DE
FED 1 IED?‘ IED 3 IED 4 IED 5 IED6 | -~~~ |IED49

CONEXAQ
FIGURA 26 — Arquitetura de rede da subestacao C-3

C3<>C-17

6.2. REQUISITOS PARA APROVACAO DO DESEMPENHO DE REDE

A norma IEC61850 na sua parte 5, IEC61850-5 Communication requirements
for functions and device models, descreve, entre outras funcionalidades, os
requisitos para testes de desempenho de rede baseada nesta norma.

O item 13 da norma IEC 61850 (Message performance requirements),
propdem primeiramente, 6 divisbes para os diferentes tipos de mensagens de
acordo com os requisitos do sistema de automacao da subestagdo SAS, e também
os tempos maximos de troca de mensagens para um desempenho maximo do

sistema, e sao descritas conforme Tabela 4 do item 5.4.
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Entdo para aprovagdo do desempenho da rede do sistema digital de protecéo
e automacéao da RPBC, foram comparados os tipos de mensagens 1a e 1b, que sédo
as mais importantes, do ponto de vista da norma, por se tratarem de mensagens que
transportam informagdes sobre protecao do sistema elétrico..

Para execucao dos testes seguintes, € necessario entender a definicao de
transferéncia de tempo total (total transfer time) O item 13.4 da parte 5 da norma
IEC61850, define transferéncia de tempo como sendo:

Quando a transferéncia de tempo é especificada na figura 27, isto significa
que a completa transmissdo da mensagem inclui necessariamente o final da
transmissao entre dois dispositivos. O tempo é contado desde 0 momento que o IED
transmissor envia os dados para o topo da pilha de transmissdo até o momento em
que o IED receptor extrai os dados do seu pacote de transmissao, ou seja, €
especificado somente o tempo de transmissdo da mensagem via rede na camada de

enlace.

Transfertimer=1, +1, +1,

Y

Ty Ty Ig

fl Communi- Communi- f2
= cation P cation Bl
processor processor
Physical device PD1 Physical device PD2

FIGURA 27 — Tempo de transferéncia
Fonte: IEC 61850-5 (2003, p.45).

6.3. DESCRIGAO DO TESTE DE DESEMPENHO DE REDE

A fim de verificar o desempenho de rede, os testes foram baseados nas
estampas de tempo de mensagens GOOSE enviadas e recebidas através de IED’s
publicador / assinante. Os resultados dos testes contém os tempos das trocas de

mensagens sem e com carregamento da rede.
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6.3.1. Carregamento da Rede

A rede foi avaliada em duas situac¢oes distintas, descritas a seguir:

Situacdo 1 (sem carregamento externo): Trafego de dados normal na
rede de automacao de dados IEC 61850;

Situagdo 2 (carregamento externo): Nesta situacdo foi utilizado o IP
Load, software freeware para gerar carregamento da rede ethernet de 64
Mbps, para isto foi configurado com os seguintes parametros:

e Packet size = 200 bytes;
e Packets per second = 40.000;
e Trafego equivalente: 200 x 40.000 x 8 = 64 Mbps;

e Endereco IP: endereco do IED a receber as mensagens.

Como a PDU do GOOSE ¢ “transparente” para rede de switches, ou seja, nao
interessa o conteudo do corpo da mensagem GOOSE, somente o cabecalho,
programa-se o envio de uma mensagem qualquer, no |IED publicador, uma repeticao
num determinado instante de tempo, e monitora-se no IED assinante, a chegada de
cada uma dessas mensagens.

Do ponto de vista do sistema elétrico da subestacdo C-3, e baseado nas
mensagens de protecdo existentes, adota-se uma troca de mensagens entre o0s
IEDs localizados no CUB 10 do painel PN-03010 e do IED do CUB 5 do painel PN-
0301, porque o primeiro IED supervisiona o disjuntor do CUB10 do painel PN-03010
que alimenta a entrada do painel PN-0301 que é supervisionada pelo segundo IED.
Esses dois IEDs escolhidos, na rede de automacédo, segundo a arquitetura da C-3,
DE-5210.00-35140-741-TFU-122 estdao separados por um switch, o que &
interessante para o teste, pois as mensagens GOOSE precisarao ser roteadas até o
outro switch onde é encaminhada para porta onde o segundo IED esta conectado. O
primeiro IED esta na porta C5 do switch 1 e o segundo IED esta conectado na porta
B1 do switch 3, conforme Figura 28 a seguir.
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FIGURA 28 — IEDs do teste, na rede de switches da C-3

6.4. ANALISE ESTATISTICA DOS RESULTADOS

Para analisar os resultados do ensaio foram amostradas 20 mensagens

GOOSE, com 99% de confiabilidade como mostram os calculos do item 6.4.1.

6.4.1. Calculo de Amostragem

E importante calcular a quantidade de amostras & serem amostradas para
obter confiabilidade nos resultados e ndo tomar uma quantidade muito grande ou
muito pequena de amostras.

O método de analise de amostragem utilizado baseia-se na determinagcao do
tamanho de uma amostra com base na estimativa da média populacional, e que

utiliza a seguinte férmula:

L Lai20O
E
Onde:
N = nidmero de amostras;
Zw'

2 - grau de confianca desejado;
¢ =desvio padrao populacional da variavel desejada;

E = Margem de ERRO ou erro maximo da estimativa;
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Para determinacdo do numero de amostras, parte-se de uma analise prévia,
mostrada no Anexo E, em que o desvio padrao da amostragem é de 457,52, e
adotando uma confianca de 99% e um erro maximo de 270 microsegundos para
cada mensagem chega-se a um resultado estimado de 20 amostras como mostrado
abaixo.

2
2,575 x 457,52

n= 270 = 19,03

Para o calculo adota-se o n° 2,575 pelo grau de confianca de 99% mostrado
no Quadro 5, abaixo.

Grau de Confianca o Valor Critico Zy»
90% 0,10 1,645
95% 0,05 1,96
99% 0,01 2,575

QUADRO 5 — Valores criticos associados ao grau de confianga da amostra
Fonte: Yassin (2008, p.19)

6.5. DESCRICAO DO TESTE DE VLAN

O teste de VLAN tem por objetivo verificar o correto funcionamento da rede
virtual criada para isolar as mensagens GOOSE de uma subestacéo, visando assim
limitar o envio de mensagens broadcast para o restante da rede. As mensagens
GOOSE estao parametrizadas em seus cabecalhos com os “VLAN ID”. No caso da
C-3 as mensagens que devem permanecer “circulando” internamente a subestacao
foram parametrizadas com VLAN ID = 4 e as mensagens que devem seguir pela
rede, VLAN de transferéncia com VLAN ID = 14.

Com as configuragbes acima devidamente implementadas nos switches e

relés, foi verificada com o software Wireshark, habilitando o filtro para as mensagens
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GOOSE, a presenca de cada uma dessas mensagens na rede. No apéndice 2 é
mostrado como configurar o switch para cadastro das VLANS.

" owo | w7
’TED1 IED;‘ ‘IED3‘ ‘IED4‘ ‘IED.’)‘ ‘IEDG‘

FIGURA 29 — Indicagao das VLAN ID da C-3

CABO DE
CONEXAQ
C3<>C7

IED 49‘
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7. RESULTADOS DOS TESTES DE DESEMPENHO DE REDE E VLAN

7.1. TESTES DE DESEMPENHO DE REDE

Conforme descrito no item 6.3, sdo apresentados os resultados dos ensaios

de desempenho de rede, nas duas situagdes propostas.

7.2. TROCA DE MENSAGENS SEM CARREGAMENTO DA REDE

Primeiramente foi verificada a média de trafego de mensagens GOOSE,
MMS, etc, que trafegam na rede de dados, com a ajuda do software MRTG (Multi
Route Traffic Grapher), instalado na estacao de engenharia.

A partir desse monitoramento chegou-se ao grafico mostrado na Figura 30.

Grafico "Diario' (5 minutos Média\)
184.0 k T
= HEOE S
E = - -
8 138.0 k
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o 58 3= B4 B oBoqlEos 8 o8 op g
0.0 k
Mix Média Atual
Entr.  24.6kb/s (0.0%)  6363.0b/s(0.0%)  19.7 kb/s (0.0%)
Sai  181.7kb/s (02%)  172.6kb/s (0.2%)  180.0 kb/s (0.2%)

FIGURA 30 — Trafego normal, em bps, na porta do IED destino

No grafico acima o eixo cartesiano representam o periodo do dia em horas, e
0 eixo da abscissa a carga de processamento de dados da interface, em bits por
segundo.

No grafico acima estd monitorada a interface C5 do switch 1, onde esta
conectado o IED do CUB 10 do PN-03010, que vai receber as mensagens GOOSE
prioritarias. Nesse grafico pode-se verificar que a porta de saida TX esta enviando,
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em média, 172,6 kb/s, 0,2% da capacidade de processamento da porta, para o
dispositivo conectado, e que recebe em sua porta RX, em média 6,36 kbps.
Lembrando que a velocidade da porta é de 100 Mbps.

Posteriormente foi monitorado, através, da lista de eventos dos IEDs

envolvidos, uma mensagem GOQOSE prioritaria, mostradas nas figuras 31 e 32.

Event Number DateiTime Cause

21 Aug 17 2011 15:51:18.760384 | Rem O/P UserSt 15 Off
20 Aug 17 2011 15:51:08.758497 | Rem O/P UserSt 15 On
15 Aug 17 2011 15:50:58 754700 | Rem O/P UserSt 15 OFf
13 Aug 17 2011 15:50:48 752888 | Rem O/P UserSt 15 On
17 Aug 17 2011 15:50:38.745002 | Rem O/P UserSt 15 Off
16 Aug 17 2011 15:50:28. 745115 | Rem O/P UserSt 15 On
15 Aug 17 2011 15:50:18.743309 | Rem O/P UserSt 15 Off
14 Aug 17 2011 15:50:08 741506 | Rem O/P UserSt 15 On
13 Aug 17 2011 15:4%:58 737620 | Rem O/P UserSt 15 Off
12 Aug 17 2011 15:4%:48.735814 | Rem O/P UserSt 15 On
11 Aug 17 2011 15:45:38.734011 | Rem O/P UserSt 15 Off
10 Aug 17 2011 154528 730123 | Rem O/P UserSt 15 On
k] Aug 17 2011 15:4%:18 726236 | Rem O/P UserSt 15 Off
8 Aug 17 2011 15:49:08 724432 | Rem O/P UserSt 15 On
7 Aug 17 2011 15:48:58. 722627 | Rem O/P UserSt 15 Off
g Aug 17 2011 15:48:48.718741 | Rem O/P UserSt 15 On
5 Aug 17 2011 15:48:38.714854 | Rem O/P UserSt 15 Off
4 Aug 17 2011 15:48:28 713048 | Rem O/P UserSt 15 On
3 Aug 17 2011 15:48:18.709162 | Rem O/P UserSt 15 Off
2 Aug 17 2011 15:48:08 705273 | Rem O/P U=serst 15 0On

FIGURA 31 — Mensagens do IED publicador IED CUB.5 PN-0301

Event Number DateiTime Causze
21 Aug 17 2011 15:51,18.761143 | TESTE GOOSE Off
20 Aug 17 2011 15:51.08.756919 | TESTE GOOSE On
15 Aug 17 2011 15:50:58. 755757 | TESTE GOOSE Off
18 Aug 17 2011 15:50:48.753548 | TESTE GOOSE On
17 Aug 17 2011 15:50:38.749396 | TESTE GOOSE Off
16 Aug 17 2011 15:50:28. 744876 | TESTE GOOSE On
15 Aug 17 2011 15:50:18.743225 | TESTE GOOSE Off
14 Aug 17 2011 15:50:08.741201 | TESTE GOOSE On
13 Aug 17 2011 15:49.58. 737400 | TESTE GOOSE Off
12 Aug 17 2011 15:49.48. 736273 | TESTE GOOSE On
11 Aug 17 2011 15:49.38.735328 | TESTE GOOSE Off
10 Aug 17 2011 15:49:28. 730369 | TESTE GOOSE On
9 Aug 17 2011 15:4918. 727273 | TESTE GOOSE Off
8 Aug 17 2011 15:49:08.724224 | TESTE GOOSE On
T Aug 17 2011 15:48.58. 722237 | TESTE GOOSE Off
6 Aug 17 2011 15:48.48.720416 | TESTE GOOSE On
3 Aug 17 2011 15:48.38. 715092 | TESTE GOOSE Off
4 Aug 17 2011 15:48:28.713619 | TESTE GOOSE On
3 Aug 17 2011 15:48.18.709553 | TESTE GOOSE Off
2 Aug 17 2011 15:48:08.704852 | TESTE GOOSE On

FIGURA 32 — Mensagem do IED assinante IED CUB.10 PN-03010
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A tabela 5, apresenta o calculo da diferenca do tempo de transferéncia entre
das mensagens GOOSE prioritarias.

TABELA 5 — Tempo de transferéncia sem carregamento de rede

EVENT ENVIO RECEPCAO  DIFERENGA (us)
1 15:48:08.704952 | 15:48:08.705273 321
2 15:48:18.709162 | 15:48:18.709553 391
3 15:48:28.713048 | 15:48:28.713619 571
4 15:48:38.714854 | 15:48:38.715092 238
5 15:48:48.718741 | 15:48:48.720416 1675
6 15:48:58.722237 | 15:48:58.722627 390
7 15:49:08.724224 | 15:49:08.724432 208
8 15:49:18.726236 | 15:49:18.727273 1487
9 15:49:28.730123 | 15:49:28.730369 246
10 15:49:38.734011 | 15:49:38.735328 1317
11 15:49:48.735814 | 15:49:48.736273 459
12 15:49:58.737400 | 15:49:58.737620 220
13 15:50:08.741201 | 15:50:08.741506 305
14 15:50:18.743225 | 15:50:18.743309 84
15 15:50:28.744876 | 15:50:28.745115 239
16 15:50:38.749002 | 15:50:38.749396 394
17 15:50:48.752888 | 15:50:48.753548 660
18 15:50:58.754700 | 15:50:58.755757 1057
19 15:51:08.756497 | 15:51:08.756919 422

20 15:51:18.760384 | 15:51:18.761143 759
Média 572,15

A diferengca de tempo entre o envio e o recebimento das 20 mensagens

monitoradas, € mostrado no Grafico 1, bem como a média de tempo de

transferéncia.
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GRAFICO 1 — Tempo de transferéncia sem carregamento de rede
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O grafico 1 mostra a dispersao nas diferencas de transferéncia de tempo das

mensagens GOOSE e uma média de 572,15 us. Pela norma IEC 61850 o tempo

maximo é de 10ms.

7.3.

TROCA DE MENSAGENS COM CARREGAMENTO DA REDE

O teste de desempenho com carregamento da rede de dados, foi feito através

do software IP Load, e a confirmacgéo do efetivo carregamento se da pela ferramenta

task manager do Windows e pelo MRTG, que confirmam que o IED destino recebeu

a carga de 64 Mbps no momento do teste.

2 1PLoad

=101

— Statistics
Total Tirne: 000512
Total Packets: 12.473.343 Single Send |
FPackets per Sec: 40,000
Bytes per Sec: 8.000.000 Setup... |
FPacket Size: 200 Bytez
Deztination; 17230 310:U0F 133 B |
FIGURA 33 — Configuragao do IP Load
Gerenciz I [=] 4

Arquivo  Opgles  Exibir

Rede Secundario SWB

100 % |
|

Ajuda

.Aplimﬁvos I Processos I Servigos I Desempenho  Rede |Usuérios I

-

Nome do Ada...

| utiizacgo daR... | Velocd... | Estado |

Rede Principal SWA
Rede Secundario SWE

0,08 % 100 Mbps Conectado
62,45% 100 Mbps Conectado

|Prooessos: 35

|Uso de cPU: 5%

[Meméria Fisica: 14%

FIGURA 34 — Task Manager do Windows comprovando o carregamento
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Grafico "Diario' (5 minutos Média\)
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FIGURA 35 — Carregamento de rede evidenciado com o MRTG

No grafico acima o eixo cartesiano representam o periodo do dia em horas, e
0 eixo da abscissa a carga de processamento de dados da interface, em bits por

segundo.

Na Figura 35 acima, foi monitorada novamente a interface C5 do switch 1,
onde esté conectado o IED do CUB 10 do PN-03010, que vai receber as mensagens
GOOSE prioritéarias e o carregamento do IP Load. Nesse grafico pode-se verificar
que a porta de saida TX esta enviando, em média, 62,8 Mbps, 62,8% da capacidade
de processamento da porta, para o dispositivo conectado, € que recebe em sua
porta RX, em média 144,0 kbps. Lembrando que a velocidade da porta € de 100
Mbps.

Posteriormente foi monitorada, através, da lista de eventos dos IEDs
envolvidos, uma mensagem GOQOSE prioritaria, mostrada nas figuras 36 e 37.



Event Number Date/Time Cause
22 Aug 17 2011 10:27:08.602229 | Rem O/P UserSt 15 Off
21 Aug 17 2011 10:26:58.598342 | Rem O/P UserSt 15 On
20 Aug 17 2011 10:26:48.596538 | Rem O/P UserSt 15 Off
19 Aug 17 2011 10:26:38.594733 | Rem O/P UserSt 15 On
18 Aug 17 2011 10:26:28.590843 | Rem O/P UserSt 15 Off
17 Aug 17 2011 10:26:18.586955 | Rem O/P U=erSt 15 On
16 Aug 17 2011 10:26:08.585150 | Rem O/P UserSt 15 OFf
15 Aug 17 2011 10:25:58.583345 | Rem O/P UserSi 15 On
14 Aug 17 2011 10:25:48.579457 | Rem O/P UserSt 15 Off
13 Aug 17 2011 10:25:38.577650 | Rem O/P UserSt 15 On
12 Aug 17 2011 10:25:28.575845 | Rem O/P Userst 15 Off
1 Aug 17 2011 10:25:18.571957 | Rem O/P UserSt 15 On
10 Aug 17 2011 10:25:08.568068 | Rem O/P UgerSt 15 Off
9 Aug 17 2011 10:24.58 566267 | Rem Q/P UserSt 15 On
8 Aug 17 2011 10:24:48. 564458 | Rem O/P UserSt 15 Off
T Aug 17 2011 10:24:38.560568 | Rem O/P U=serSt 15 On
6 Aug 17 2011 10:24:28.558764 | Rem O/P UserSt 15 Off
5 Aug 17 2011 10:24:18.556959 | Rem O/P UserSt 15 On
4 Aug 17 2011 10:24:08.553070 | Rem O/P UserSt 15 Off
3 Aug 17 2011 10:23:58.549182 | Rem O/P UserSt 15 On
2 Aug 17 2011 10:23:48.547377 | Rem O/P Userst 15 Off
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FIGURA 36 - Mensagens do IED publicador IED CUB.5 PN-0301

Event Number Date/Time Cause
22 Aug 17 2011 10:27:08.502331 | TESTE GOOSE Off
P Aug 17 2011 10:26:58.5983589 | TESTE GOOSE On
20 Aug 17 2011 10:25:48.598104 | TESTE GOOSE Off
19 Aug 17 2011 10:28:38.595487 | TESTE GOOSE On
18 Aug 17 2011 10:28:28.591242 | TESTE GOOSE Off
17 Aug 17 2011 10:26:18.587791 | TESTE GOOSE On
16 Aug 17 2011 10:25:08.586461 | TESTE GOOSE Off
15 Aug 17 2011 10:25:58.584678 | TESTE GOOSE On
14 Aug 17 2011 10:25:48.581021 | TESTE GOOSE Off
13 Aug 17 2011 10:25:38.5776&1 | TESTE GOOSE On
12 Aug 17 2011 10:25:28.576846 | TESTE GOOSE Off
1 Aug 17 2011 10:25:18.573322 | TESTE GOOSE On
10 Aug 17 2011 10:25:08.569218 | TESTE GOOSE Off
9 Aug 17 2011 10:24:58.567079 | TESTE GOOSE On
8 Aug 17 2011 10:24:48.565344 | TESTE GOOSE Off
i Aug 17 2011 10:24:38.560453 | TESTE GOOSE On
6 Aug 17 2011 10:24:28.560325 | TESTE GOOSE Off
2 Aug 17 2011 10:24:18.558175 | TESTE GOOSE On
4 Aug 17 2011 10:24:08.553487 | TESTE GOOSE Off
3 Aug 17 2011 10:23:58.550610 | TESTE GOOSE On
2 Aug 17 2011 10:23:48.547662 | TESTE GOOSE Off

FIGURA 37 - Mensagens do IED assinante IED CUB.10 PN-03010

A Tabela 6 apresenta o célculo da diferenga do tempo de transferéncia entre
das mensagens GOOSE prioritérias.



TABELA 6 - Tempo de transferéncia com carregamento da rede

EVENT ENVIO RECEPGCAO  DIFERENGA (us)
1 10:23:48.547377 | 10:23:48.547662 285
2 10:23:58.549182 | 10:23:58.550610 1428
3 10:24:08.553070 | 10:24:08.553487 417
4 10:24:18.556959 | 10:24:18.558175 1216
5 10:24:28.558764 | 10:24:28.560325 1561
6 10:24:38.560493 | 10:24:38.560568 75
7 10:24:48.564458 | 10:24:48.565344 886
8 10:24:58.566267 | 10:24:58.567079 812
9 10:25:08.568068 | 10:25:08.569218 1150

10 10:25:18.571957 | 10:25:18.573322 1365
11 10:25:28.575845 | 10:25:28.576846 1001
12 10:25:38.577650 | 10:25:38.577681 31
13 10:25:48.579457 | 10:25:48.581021 1564
14 10:25:58.583345 | 10:25:58.584678 1333
15 10:26:08.585150 | 10:26:08.586461 1311
16 10:26:18.586956 | 10:26:18.587791 835
17 10:26:28.590843 | 10:26:28.591242 399
18 10:26:38.594733 | 10:26:38.595487 754
19 10:26:48.596538 | 10:26:48.598104 1566
20 10:26:58.598342 | 10:26:58.599399 1057
Média 952,3
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A diferenga de tempo entre o envio e o recebimento das 20 mensagens

monitoradas, é mostrado no gréafico 2, bem como a média de tempo de transferéncia.

Tempo (us)

1800

1600 -
1400 -
1200 -
1000 -
800 ~
600 ~
400 -
200 ~

L 3

6 7 8 9

10 11
Amostras

12 13

14 15 16 17

18 19 20

= media
* tempo

GRAFICO 2 - Tempo de transferéncia de mensagem com carregamento.

O grafico acima mostra a dispersao nas diferencas de transferéncia de tempo

das mensagens GOOSE e uma média de 952,3 us. Pela norma IEC 61850 o tempo

maximo é de 10ms.



66

7.4. RESUMO DOS RESULTADOS DE DESEMPENHO DE REDE

TABELA 7 — Resultado do desempenho de rede

Sem Carregamento Com Carregamento
Desempenho (us) 572,15 952,43

Verifica-se, pelos resultados da Tabela 7 acima, que a defasagem na
transferéncia de tempo entre as mensagens GOOSE, da rede carregada em relacéao
a rede normal foi de 66,47%, porém longe do limite de tempo maximo da norma IEC
61850 que é de 10ms. As mensagens GOOSE ainda poderiam ter um acréscimo de

949,45% que ainda assim estariam aprovadas pela norma.

7.5. TESTES DE VLAN

Conforme descrito no item 6, sdo apresentados os resultados da analise de
VLAN na rede de dados de automacéao IEC61850 da subestacao C-3.

Para o correto funcionamento das VLANs foram habilitadas nas funcdes de
GOOSE fixo, Figura 38 e GOOSE configuravel, Figura 39, dos IED’s de entrada do
painel 13,8KV PN-03010 da C-3, com a identificacdo das VLAN ID, e parametrizadas
conforme lista de enderecos de rede / VLAN LI-5210.00-5140-700-TFU-001.

As mensagens que devem pertencer a subestagédo C-3 em questdo, tém seu
ID igual a 4 e as mensagens de transferéncia entre esta subestacao e a subestacao
C-17 tém seu ID igual a 14.

A transferéncia de mensagens GOOSE entre a C-3 e C-17 faz-se necessario
para que o relé de protecdo do disjuntor do cubiculo alimentador do painel PN-
03010, presente nos painéis PN-17010A / C de 13,8KV, recebam as mensagens de
protecdo 68 e 50BF e que o relé de protecao da C-17 envie o comando 94TT para o
relé da C-3.
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B Fixed GOOSE // 03010_CUB11_F35_MFOLA.urs : H:\15_OPERACIONAL\I0_PROJETOS\01_ACP\20081200837 .. | o || B |[s&5e)

= Save i3 Restore | &% Default | Y Reset | l"rmm’l 'f"_!-uﬁlmde

SETTING PARAMETER
Function Enabled
D C3_0104_F35_MFO1A
Destination MAC 00 00 00 00 00 00
WLAN Priority 4
WVLAN ID 4
ETvPE APPID 0

|03010_CUB11_F35_MFO1A.urs |Product Setup: Communicatiens: IEC 61850: GSSE / GOOSE € |Screen ID: 33

FIGURA 38 - Configurag&o do Fixed GOOSE do IED CUB11 do PN-03010

8 Tx Configurable GOOSE /7 03010_CUB11_F35_MFO1A.urs : H:\15_OPERACIONAL\10_PROJETOS\01_ACP\2008\2008... [ = |[ = | =
E Save | %ﬁ'amml F) Defanfll 4 Reset | Emmntm

SETTING

PARAMETER

| »

‘GOOSECut 1 Function

Enabled

GOOSEQuUt 11D

C3_010A_F35_MFO1A_T

GOOSEOut 1 Destination MAC

00 00 00 00 00 00

GOOSEOut 1 WLAN Priority 4
GOOSEOQut 1 VLAN ID 14
GOOSEOut 1 ETYPE APPID 0
GOOSEOut 1 ConfRev 1
GOOSEOut 1 Retransmission Curve Aggressive

GOOSEOut 1 Dataset tem 1

GGI01.5T.Ind1.stVal

GOOSEOut 1 Dataset tem 2

GGIO1 ST.ind2 stVal

‘GOOSECut 1 Dataset ttem 3

Mopne

GOOSEOut 1 Dataset ftem 4

GOOSEOut 1 Dataset tem 5

‘GOOSECut 1 Dataset ttem 6

GOOSEOut 1 Dataset tem 7

&8 Remote Outputs UserSt Bit Pairs // 03010_CUB11_F35_MFOL... [ = || & |[z=3)
B Save |59 Resloml B4 Default | 2 Reset | Qﬂﬁmfﬂyéoda

GOOSEOut 1 Dataset tem 8

SETTING OPERAND

| »

GOOSEOut 1 Dataset tem &

UserSt 1 68 GSSE TX On (VO18)

‘GOOSECut 1 Dataset ttem 10

Userst 2 S50BF GSSE TX On (WV020)

1|

GOOSEOut 1 Dataset tem 11

L LA Pl L U__ an

[02010_CUB11_F35_MFO1A.urs |Product Setup: Com

el 1 |

»

[03010_CUB11_F35_MFO1A.urs [Inputs/Outputs

[ScreenID:33 4

FIGURA 39 - Configuragao do Configurable GOOSE do IED CUB11 do PN-03010

7.5.1. Anélise na VLAN Interna da C-3
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Conforme descrito no item 8, verifica-se, com o software analisador de

Utilizou-se a porta C6 do Switch 9 para captura.

protocolo, Wireshark a presenca das mensagens com VLAN ID = 4 e 14, que sé@o os
GOOSEs “C3_010A_F35 MFO01A” e “C3_010A_F35_MFO1A_T” respectivamente.
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File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEedes CEXRE A+ TEIEE QD @BMx% 8

Filter goose.golD == C3 010A F35 MFOLA ~ Expression.. Clear Apply
No. Time Source Destination Protocal  Info
14 0.231180 Ge_01:b2:cl Ge_01:b2:cl GOOSE
96 1.231029 Ge_01l:b2:cl Ge_01:b2:c1 GOOSE

2.230879
256 3.230726 Ge 01:b2:cl Ge_01:b2:cl GOOSE
335 4.230683 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
417 5.230612 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
500 6.230558 Ge_01:b2:cl Ge_01:b2:cl GOOSE
581 7.230471 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
658 8.230332 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
740 9.2301386 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
819 10.230058 Ge_01:b2:cl Ge_01:b2:c1 GOOSE
904 11.230027 Ge 01:b2:cl Ge _01:b2:cl GOOSE

O i

Frame 175: 183 bytes on wire (1464 bits), 183 bytes captured (1464 bits)
= Ethernet II, Src: Ge_01l:b2:cl (00:20:f4:01:b2:cl), Dst: Ge_01:b2:cl (01:a0:f4:01:b2:cl1)
Destination: Ge_01:b2:cl (01:a0:f4:01:b2:cl)
source: Ge_0l:b2:cl (00:a0:f4:01:b2:c1)
Type: IEC 61850/GOOSE (0x88b8)

=l GOOSE
APPID: 0x0000 (0)
Length: 169

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
goosePdu

0000 01 a0 f4 01 b2 c1 00 a0 f4 01 b2 c1 88 b8 00 00  ........ ........

0010 00 a9 00 00 00 00 61 81 O9e BO 24 43 31 37 52 31 ...... a. ..3c17rl
0020 37 30 31 30 42 43 35 43 31 37 52 31 37 30 31 30 7010BC5C 17R17010

FIGURA 40 - Captura de mensagens com VLAN ID=4 no anel interno

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEsed EEXEE aesnTeEE aaaD #E% % B

Filter: goose.golD == C3_010A_F35_MFOLA_T ~ Expression.. Clear Apply
Ne. Time Source Destination Protocel Info
17 0.266399 Ge_01:b2:eb Ge_01:b2:eb GOOSE
99 1.266378 Ge_01:b2:eb Ge_01:b2:eb GOOSE
259 3.266295 Ge_01:b2:eb Ge_01:b2:eb GOOSE
338 4.266244 Ge_01:b2:eb Ge_01:b2:eb GOOSE
421 5.266217 Ge_01:b2:eb Ge_01:b2:eb GOOSE
503 6.266176 Ge_01:b2:eb Ge_01:b2:eb GOOSE
584 7.266124 Ge_01:b2:eb Ge_0l:b2:eb GOOSE
661 B8.266101 Ge 01:b2:eb Ge_01:b2:eb GOOSE
743 9.266019 Ge 01:b2:eb Ge_01:b2:eb GOOSE
822 10.266022 Ge 01:b2:eb Ge_01:b2:eb GOOSE
907 11.265966 Ge_01:b2:eb Ge_01:b2:eb GOOSE

< [0

Frame 178: 183 bytes on wire (1464 bits), 183 bytes captured (1464 bits)
= Ethernet II, Src: Ge_0l:b2:eb (00:a0:f4:01:b2:eb), Dst: Ge_01:b2:eb (01:a0:f4:01:b2:eb)
Destination: Ge_0l:b2:eb (01:a0:f4:01:b2:ebh)
source: Ge_0l:b2:eb (00:a0:f4:01:b2:eb)
Type: IEC 61850/G00SE (0x88b8)

= GDOSE
APPID: 0x0000 (0)
Length: 169

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
goosePdu

0000 [ERET) 11 b2 eb b b b 0
[l 00 a9 00 00 00 00 61 81 9e BO 24 43 31 37 52 31
137 30 31 30 41 43 38 43 31 37 52 31 37 30 31 30

FIGURA 41 - Captura de mensagens com VLAN ID=14 no anel interno

7.5.2. Andlise da VLAN de Transferéncia

Conforme descrito no item 6.4, verifica-se, com o software analisador de
protocolo, Wireshark a presenca da mensagem com VLAN ID = 14, que € o GOOSE
“C3_010A_F35_MFO1A_T".

Para verificacao da presenga da mensagem com o VLAN ID = 14 na porta de
saida D1 do Switch 5, utilizou-se o recurso de mirror port disponivel no switch.
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Dessa forma pode-se monitorar o trafego da conexao C-3 / C-17 sem a necessidade
de desconectar a fibra da porta D1 e consequentemente a perda de comunicacao
com a C-17.

Utilizou-se a porta C6, com espelho da D1, do Switch 5 para captura.

File Edit View Go Capture Analyze Statistics Telephony Tools Help
PN EEXREE AesdTL QAQF| @B %8
Filter: goose.golD == C3_010A F35 MFO1A T * Expression.. Clear Apply

Protocol Info

Source

Ge_|

B Frame 1311: 183 bytes on wire (1464 bits), 183 byres captured (1464 bits)
£ Ethernet II, Src: Ge 01:b2:cl (00:a0:f4:01:b2:cl), Dst: Ge Ol:b2:cl (01:a0:f4:01:b2:c1)
m Destimation: Ge_01:b2:cl (01l:a0:f4:01:b2:c1)
@ Source: Ge_01:b2:cl (00:a0:f4:01:b2:cl)
Type: IEC 61850/GOOSE (0x88b8)
= GOOSE
APPID: 0x0000 (0)
Length: 169
Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
# gooserdu
0000 01 a0 f4 01 b2 c1 00 a0 f4 01 b2 c1 88 b8 00 00 ........ ........

0010 00 a9 00 00 00 00 61 81 Qe 80 24 43 31 37 52 31 ...... a. ..$C17rR1
0020 37 30 31 30 42 43 35 43 31 37 52 31 37 30 31 30 7010BCS5C 17R17010

FIGURA 42 - Captura de mensagens com VLAN ID=14 fora do anel

Elle Edit VMiew Go Capture Analyze Statistics Telephony Tools Help
ey EEXEE AN T L QAP #@®%%| 8
Filter: | goose.galD == C3_010A_F35_MFO14] ~ Expression.. Clear Apply

No. Time Source Destination Protocol Info

FIGURA 43 - Captura de mensagens com VLAN ID=4 fora do anel

7.6. RESUMO DOS RESULTADOS DA ANALISE DE VLAN

VLANID VLANID
4 14
INTERNO AO ANEL C-3 PRESENTE PRESENTE
EXTERNO AO ANEL C-3 AUSENTE PRESENTE

QUADRO 6 — Resultado da analise de VLAN
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Verifica-se, pelos resultados do Quadro 6, que a andlise das VLANs
apresentou-se  conforme o  esperado, ou seja, as mensagens
“C3_010A_F35_MF01A” da VLAN ID=4 nao estavam presentes na parte externa do
anel e as mensagens “C3_010A_F35 MFO1A T’ da VLAN ID=14, estavam,

comprovando assim a eficiéncia da configuracao das VLANs para essa subestacéo.
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8. CONCLUSAO

Através dos resultados obtidos, no teste de desempenho de rede, conclui-se
que o carregamento efetivo da rede utilizando o software IP Load influenciou muito
pouco no tempo de transferéncia entre as mensagens GOOSE prioritarias. Embora,
no periodo amostral analisado, os tempos de transferéncia de mensagem foram um
pouco maiores para rede carregada (952,43 us), em relacdo a rede com trafego
normal (572,15 us), o acréscimo de 66,47%, sé vem confirmar que a tecnologia
escolhida, com portas de transmissao full duplex, com taxa de colisdo zero, mantém
a eficiéncia de entrega de mensagens ainda que a rede esteja com carregamento
efetivo de 64%. A alta eficiéncia da rede construida traz uma seguranga maior, pois
as mensagens avaliadas poderiam ter uma defasagem de tempo de até 10ms, ou
seja, em comparagdo com o tempo obtido de 952,43 us , mesmo com O
carregamento de 64% da rede, as mensagens GOOSE poderiam sofrer um
acréscimo de 949,95% no tempo de defasagem, que ainda assim estariam
aprovadas pela norma.

A maior contribuicdo, para que a rede continue eficiente, vem da ativacao da
funcao de prioridade nos cabecalhos das mensagens GOOSE. Essa funcao permitiu
gue as mensagens fossem priorizadas no processamento das placas de rede nos
switches e relés. Isso faz com que seja criado um canal virtual para as mensagens
priorizadas, mantendo a fila de processamento muito menor do que aquela das
mensagens sem priorizacdo. O resultado disso foi provado nos testes de rede real,
visto que as mensagens GOOSE nao obtiveram uma degradacdo significativa no
seu processamento. Essa configuragdo garante a disponibilidade da rede para o
processamento de mensagens GOOSE e por fim a aprovacao perante a norma |IEC
61850.

Quanto as analises das mensagens perante as VLANs o resultado obtido foi
realmente o esperado. Obteve-se o isolamento de mensagens identificadas para
permanecer internas ao anel da C-3, provado através de analisador de protocolo, e
com isso evitou-se a transmissdo de mensagens indesejadas para outras partes da
rede onde elas nao teriam necessidade.

Esse trabalho focou na avaliacdo da defasagem de transferéncia de tempo

para as mensagens de protecao do tipo 1 e 1A perante ao carregamento de rede.
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Fica a recomendacéo para trabalhos futuros de verificar a eficiéncia das mensagens
do tipo 2, 3, 4, 5, 6 e 7, que envolvem o servidor de dados OPC para uma completa
referéncia de desempenho de um sistema de automagdo de dados de uma

subestacao implementado através da norma IEC 61850.
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APENDICE 1 - PROTOCOLO TCP/IP

A tecnologia inter-rede se tornou uma das idéias mais importantes na area
moderna de redes. A maioria das grandes organizacdes utiliza inter-redes como
meio de comunicacao entre computadores. As inter-redes e o protocolo TCP/IP
possibilitaram a Internet.

Os pesquisadores desenvolveram o protocolo de comunicagdo TCP/IP com 5
camadas. O modelo de camadas do TCP/IP é também chamado de modelo de
camadas inter-redes e é representado na Figura 44, como segue:

Aplicativo Camada 5
Transporte Camada 4
Rede Camada 3
Enlace Camada 2
Fisico Camada 1

FIGURA 44 — As cinco camadas modelo de referéncia TCP/IP
Fonte: Comer (2001)

Camada 1 - Fisico

A camada 1 corresponde ao hardware de rede basico.

Camada 2 — Enlace
Os protocolos da camada 2 especificam como organizar dados em quadros e

como um computador transmite quadros através da Internet.

Camada 3 — Rede
Os protocolos da camada 3 especificam o formato dos pacotes enviados através
da Internet como também os mecanismos usados para encaminhar pacotes a partir

de um computador até um destino final.

Camada 4 — Transporte

Os protocolos da camada 4 especificam como assegurar transferéncia confiavel.
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Camada 5 — Aplicacao

Os protocolos da camada 5 especificam como um aplicativo usa uma inter-rede.

Os protocolos de comunicacdo TCP/IP possibilitam que qualquer host se
comunique, apesar das diferencas de hardware. Podemos ter um servidor com uma
CPU “lenta” e outra “rapida” que a comunicacao estara estabelecida com o protocolo
TCP/IP.

Para fornecer um enderecamento uniforme em uma inter-rede, o software de
protocolo define um esquema de enderecamento abstrato que atribui a cada host um
endereco unico. Usuarios, programas e aplicativos e camadas mais altas de
software de protocolo usam os enderecos abstratos para se comunicar.

Na pilha de protocolos TCP/IP, o enderecamento é especificado pelo protocolo
de internet (IP). O padrao IP especifica que cada host é atribuido um numero de 32
bits unico. Cada pacote enviado através da Internet contém o endereco de IP de 32
bits do remetente como também do receptor pretendido (destino). Deste modo
sempre é necessario saber o endereco de IP do computador remoto para o qual as
informacgdes estao sendo enviadas (COMER, 2001).

Conceitualmente cada enderego de IP de 32 bits é dividido em duas partes:
prefixo e sufixo: a hierarquia é projetada para fazer uso eficiente do roteamento. O
prefixo do endereco identifica a rede fisica, enquanto o sufixo identifica um
computador individual naquela rede. Em uma mesma rede nao é possivel ter dois
computadores com o mesmo sufixo.

Atualmente a Internet possui 5 classes de endereco de IP como pode-se ver na

figura 38.

Bits 0 1 2 3 4 8 16 24 31
| Classe A | 0 | Prefixo | Sufixo |
[ ClasseB [ 1] 0 | Prefixo | Sufixo |
[ ClasseC [1]1]0] Prefixo | Sufixo |
[ ClasseD [1]1]1]0] Endereco Multicast |
| Classe E | 1 | 1 | 1 | 1 | Reservado para uso Futuro |

FIGURA 45 - As cinco classe de endereco de IP.
Fonte: Comer (2001)

As classes A, B e C sdo chamadas de classes primarias porque sao usadas para
enderecos de hosts. A classe D é usada para multicasting, que permite a entrega a
um conjunto de computadores.
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Os enderecos de IP de 32 bits sao representados para o usuario através de uma

nomenclatura chamada notacao decimal pontilhada como representado na figura 39

a sequir:

Nuamero Binario de 32 bits

Notacio Decimal Pontilhada Equivalente

10000001 00110100 00000110 00000000

129.52.6.0

11000000 00000101 00110000 00000011

192.5.48.3

00001010 00000010 00000000 00100101

10.2.0.37

10000000 00001010 00000010 00000011

128.10.2.3

10000000 10000000 11111111 00000000

128.128.255.0

FIGURA 46 - Exemplo nimero de IP
Fonte: Comer (2001)
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APENDICE 2 - CONFIGURANDO OS SWITCHS

O switches sao os principais equipamentos de rede na constituicdo do projeto
da RPBC. As redes locais nas subestacdes sé dependem deles para encaminhar as
mensagens aos dispositivos corretos. Dentro desse apéndice € mostrado como
configurar esses dispositivos para uma correta aplicacdo das VLANs e também
mostrar a interface do switch.

Os switches da GE, linha multilink ML-2400 permitem a programacgao via linha
de comando, com conexao serial via console, e também via interface gréafica, web.

A interface grafica, Figura 47, permite verificar as caracteristicas de cada

porta do switch.

) GE Multilin Corp. Ener¥ista Secure Web Management Application - Mozilla Firefox i |E| 5'
Arquivo  Editar  Exbir  Histérico  Favoritos  Ferramentas  Ajuda
| || GE Multilin Corp. EnerVista Secure YWeh Man I + | 5
\(:/ [ EEEERERT hetps:i161.79.20. Ljgc Flash, php - Q'] [-']— Gongle 5 I S
Bl
O . e L
/] ultiLink miL2400 Managed Switch EnerVista
€3 Mutitin
© Grahical Display EnerVista MultiLink Software et | @@
© Administration
© Canfiguration
Device Ports Logical View
Enervista MultiLink Software, cornbined with the MultiLink Model ML2400, ML1600
switches and UR switch module, provide power and efficiency in a managed
Ethernet platform. & full range of industry-standard software functions enables the
wersatile MultiLink products to perform effectively in a wide range of managed LAN
» Boot Mode: manual b Gatewway: 0.0.0.0
b P Address: 161.79.20,1 b Mac Address: 00:20:06:39:37:90
b Subnet Mask: 255.255.0.0 b Uptime: 1 Days 01:26:23
“ersion: 3.3.1 =
rf_'IniciarI @ Documental - Microsoft ... | @ GE Multilin Corp. Ener... | _! (D m@ %u!ﬂ] 09:13

FIGURA 47 — Interface gréfica do switch via web
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A interface grafica para configuracdo do switch esta dividida em duas partes
principais, como mostra a Figura 48. A tela da esquerda mostra todas as fungdes
que podem ser parametrizadas no switch e a tela da direita a interface de

configuracao da funcéao escolhida.

400 Managed Switch EnerVista,

© Admiistration -| Tag-Based VLAN Configuration ot | @O
[= © Configuration
0 Access
© Alarm
© Eridging
0 Dual Homing
O IGMP

IPvE =
(i D YWLAN Mame Statu  Port Tagged e
O LACP

oL 1 Default YLAN Active 12869101314 No L D
ogs

© Port
0 Ges

b ULAM Status Enable v

© RADILS
O RSTP
O SMTP
O SHMP
O SNTP
0 Statistics
= 0 vLAN
© Set Type
© Port-Based

B © Tag-Based Al Status Part Settinas Join & Leave

O Fitter
© Tagging
O GVRP

-

FIGURA 48 — Layout da interface gréfica.

Como mencionado no item 6.5 sobre as VLANs pode-se configurar as portas
do switch sob dois tipos. VLAN tipo porta e VLAN tipo TAG. A seguir, como mostrado
nas Figuras 49 a , configuram-se as VLANSs tipo TAG.

Primeiro, na opgdo TAG-Based > Settings, no Botdo Add, sdo cadastradas
todas as VLANSs envolvidas para aquele switch.

Posteriormente, no botdo, Port Settings sdo “taggeadas” todas as VLANSs

associadas as portas.
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FIGURA 49 — VLAN Tag-Based cadastrando VLANS
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FIGURA 50 — “taggeando” VLANS
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FIGURA 51 — Painel tagging VLANS
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ANEXO A — EXEMPLOS DE NOS LOGICOS DE PROTECAO

11.1 Logical Nodes for protection functions

11.1.1  Protection

Logical Node IEC IEEE Description or comments
61850 C3T7.2-
1996
Transient earthfault protection PTEF Transient earth faults happen if thers is

a fault te ground (isclation breakdown) in
compensated networks. The fault disappears
wery fast since there is not sufficient current
to feed it. Mo trip happens but the fault
direction/location has to be detected to repair
the faulted part. At least the degradation of
the impacted line/cable is reported.

Zero speed and underspeed PZ3U 14 An underspeed device is a device that
protection functions when the speed of a machine falls
below a pre-determined value.

Distance protection PDIS 21 A distance relay is a relay that functions
when the circuit admittance, impedance, or
reactance increases or decreases beyond a
predetermined value

The change of the impedance seen by PDIS
is caused by a fault. The impedance
characteristic is a closed line set in the
complex impedance plane. The reach of the
distance protection is normally split into
different zones (for example 1 to 4 fornward
and 1 backward) represented by dedicated
characteristics.

Volt per Hz protection PVPH 24 Voltage per Hertz relay is a relay that
functions when the ratio of voltage to
frequency exceseds a preset value. The relay
may have an instantaneous or a time
characteristic.

{Time) Undervoltage protection PTUWV 27 &n undervoltage relay is a relay which
operates when its input voltage is less than a
predetermined value

Directicnal powerfreverse power PDOPR 32 A directional power relay is a relay which
protection operates on a predetermined value of power
flow in a given direction, or upon reverse
power flow such as that resulting from the
motoring of a generator upon loss of its
prime mowver.

Nesta lista estao representados alguns dos nés légicos listados na Norma IEC
61850, os demais nés légicos podem ser vistos na parte 5 da Norma IEC 61850 da
pagina 26 até 37.
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ANEXO B - NORMA ANSI/TIA/EIA -568 - B

TIMEIA-568-B.3
Optical Fiber Cabling Components

(ptical Fiber Cabling Systems

(ptical Fiber Bend Radius

Outside plant cable must be water-blocked and have a minimum
pull strength of 00 bs. (Drop cable pull strength may be 300 Ibs.)

Optical Fiber Connector
Mo specified connector; 5685C and other
duplex designs may be used.
Color Identification

= Bieige — multimode cormector/coupling

* Blue — single-made connector/coupling
Note: The ISOVIEC standard now specifies the SBA30-type
fibver connectar in the work area.

Optical Fiber Telecommunications Outlet
Required Features
= Capability to ferminate minimum of two fibers inko 55350
couplings or other duplex comnection
» Means of sacuring fiber and maintaining minimum
bend radius of 25 mm (1)
Optical Fiber Splices, Fusion or Mechanical
= Magimum insertion loss 0.3 dB
= Minimum return loss:
— Multimode: 20dB
— Single-mode: 2608
— Single-mode: 5508 (analog CATV)
Optical Fiber Connector (mated pair)
= Magimum insertion loss 0.75 dB
Patch Cords
= Shall be dual fiber of the same type
as the horizontal and backbane fiber

« Polarty shell be keyed duplex



ANEXO C - PARAMETROS DE RETRANSMISSAO DO GOOSE

SCHEME SO NUM TIME FROM THE | TIME BETWEEN | COMMENT | TIME ALLOWED TO LIVE
EVENT MESSAGES IN MESSAGE

Aggressive 0 0Oms Oms Event 2000 ms

1 4ms 4ms ™ 2000 ms

2 8ms 4ms ™ 2000 ms

3 16 ms Bms T2 Heartheat* 4, 5

4 Heartbeat Heartbeat TO Heartheat* 4, 5

5 Heartbeat Heartbeat TO Heartheat* 4, 5
Medium 0 0 ms Oms Event 2000 ms

1 16 ms 16 ms T1 2000 ms

2 32 ms 16 ms ™ 2000 ms

3 64 ms 32 ms T2 Heartheat *4, 5

4 Heartheat Heartbeat TO Heartheat * 4, 5

5 Heartbeat Heartbeat TO Heartheat* 4, 5
Relaxed 0 0 ms Oms Event 2000 ms

1 100 ms 100 ms T1 2000 ms

2 200 ms 100 ms T1 2000 ms

3 700 ms 00 ms T2 Heartheat* 4, 5

4 Heartbeat Heartbeat TO Heartheat* 4, 5

5 Heartbeat Heartbeat TO Heartheat* 4, 5
Heartbeat 0 0 ms Oms Event 2000 ms

1 Heartbeat Heartbeat T1 2000 ms

2 Heartbeat Heartbeat T1 2000 ms

3 Heartbeat Heartbeat T2 Heartheat* 4, 5

4 Heartbeat Heartbeat TO Heartheat* 4, 5

5 Heartbeat Heartbeat TO Heartheat* 4, 5

84

The configurable GOOSE feature is recommended for applications that require GOOSE data fransfer between UR-series
IEDs and devices from other manufacturers. Fixed GOOSE is recommended for applications that require GOOSE data
transfer between UR-series IEDs.

Fonte: GE (2011, p. 5-25)
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ANEXO D - ISO / IEC 8802-3 Estrutura do Quadro para GOOSE

Octats 3|7|-5|5[:[3[2[- Notes

Preamble
Start of frame

0

, -

4 — Deastinatlon address —

\ -

5 Hesd Refer o “Address

E Eaner Flelds" sectlon.

: MAC -

E _ L= ", n

- — Source address —

10 - ]

11

12 _

13 Priofty —— TPID (see Figure C.2) —| Refer to "Priority

14 tagged Tagging/VirtualLAN"

15 — TCI (see Table C.1) — secllan.

18

L Etheriype (se& Table £.2) —

1&  Length Start

L APPID —
19
20 ) .
29 —— Length (m + &) Refer io “Ethartype
22 and Ciher Header
l— Reserved 1 N Infarmatlon”
23 secilon.
24
— Raeservad 2 —
25
26
. [ APDU (of length m)
T + 25 IIIIIIIIIIIIIII EEEE IS SN S SN N NN N N NN AN
517 — (Fad bytes If necessary] —
I— Frame check sequence  —
1521 T

Fonte: IEC 61850-9-1 (2003, p. 114)

Priority tagging / Virtual LAN

De acordo com a IEEE 802.1Q a prioridade é usada para separar as mensagens de
alta prioridade de trafego, com tempo critico, para aplicacées de protecéo relevantes
das mensagens de baixa prioridade.
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A estrutura do cabecalho do tag é definido na figura 52 abaixo.

FIGURA 52 — Detalhes do Quadro Priority Tagged

Octets 8|T|E|5|4|3|2|1
, TPD | 0xe100 (asper8024Q)  —
2 User priority | CFI VID
TCI
3 VID

Fonte: IEC 61850-9-1, 2003. p 115.

TPID (Tag Protocol Identifier) Field:
Indicates the Ethertype assigned for 802 1Q Ethernet encoded frames. This value shall be

0x8100.

TCI (Tag Control Information) Fields:
User Priority: BS3; user priority value shall be set by configuration to separate sampled
values and time critical protection relevant GOOSE messages from low priority busload. If
the priority is not configured, then the default values of Table C.1 shall be used.

CFl {(Canonical Format Indicator): BS1 [0]; a single bit flag value. For this standard the CGl
bit value shall be reset (value = 0).

NOTE 1 If set (value = 1), an Emhedded Resource ldentification Field (E-RIF) follows the Length/Type field in
the ISO/IEC 8802-3 tagged frame.

VID: The use of Virtual LAN support is optional. If this mechanism will be used the VLAN
Identifier (VID) shall be set by configuration, if it is not used it shall be set to zero (0).

NOTE 2 As IEEE 802.1Q allows implementation with a restricted set of pricrities, the higher priority frames
should have a priority of values in the range of 4 to 7 and the lower priority should have a priority of 1 to 3. The
value 1 is the priority of untagged frames, thus 0 should be avoided as it may cause unpredictable delay due to
normal traffic.

Additionally, since Sampled Values need to have potentially its own bandwidth allocation, its configured VID will
he different from GOOSE and GSE.
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ANEXO E - DESVIO PADRAO DAS AMOSTRAS

AMOSTRAS n MEDIA  desvio QUADHA!]U varigncia  desvio padrao
do desvio
= B2, -251,15 B307E,32
3 Er21s  -181,15 3281532
T 572,15 -1,15 1,32
238 b2, -33415 11165622
1675 215 110285 1216278,12
300 215  -182,15 3317882
208 Ef215  -38415 13260522
1487 57215 014,85  B3E05052
24K 215  -326,15 10837382
1317 215  T44B5  ER4BO1 52
454 2,15 -113,15 12802 92
220 215 -3E2A5 12400862
305 215  -267,15 T1380,12

84 572,15 488,15 23829042

230 57215 33315 11098892 o i
394 57215 17815 3173742 & (q)=—— 2 (gq,-7)
880 572,15 8785 771782 n—170

1057 572,15 48485 23507952
422 5215 -18015 2254502
750 57215 186,85 34912,92

397TT190,55 200325 82 A57 62
amostras ?
nivel de confianga de 909G 2575
n_ 19,04 |
5
[ J.lr-'j o J
n=
S
Fapiagie |
Qnde;
n = Mumearn de individuos na amasha
Zorz = Walor arilics gue cormespande ao grau de conliang desajank.
a =  Desvio-padrdo populacional da variawel asiudada (no exemplo, RENDA).
= - Margam da &mo o ERRD MAXIMD DE ESTIMATIVA, ksantifica a dileranga

rivéxirma arire a MEDK, ARMOSTARAL | X | & averdadesra MEDLA
POPULACICMAL



802.1Q

802.1P

arp

broadcast

Ethertype

host

IEC 60870-5

IEC 61850

Publicador-assinante

Relé F35

Relé M60

Relé T60

Switch ML-2400

Switch
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GLOSSARIO

padrdo de rede criado para otimizacdo de VLANSs, a fim de que larguras de
banda de transmissao sejam devidamente otimizadas de acordo com os tipos
de servicos.

€ uma tarefa ativa responsavel por adicionar classe de trafego nas PDUs e
acelerar a filtragem das mensagens no processamento de rede.
Essencialmente, € um mecanismo para implementar o Quality of Service
(QoS) no nivel da camada fisica (MAC).

Adress Resolution Protocol, € um protocolo que mapeia enderegos IP para
enderecos de rede fixa (MAC).

informacéo que é enviada a toda rede de comunicagao

€ um campo de pacote Ethernet, que define qual protocolo de camada
superior o pacote transporta. O tamanho do campo Ethertype é de dois bytes.

computador

norma da IEC que trata de protocolos de telecontrole, teleprotecdo e sistemas
de telecomunicagao associados a sistemas elétricos de poténcia.

norma da IEC que trata de sistemas de comunicacdo para automagao de
subestacdes

diferentemente da arquitetura cliente-servidor, as mensagens sao publicadas
em um dominio de multicast ou broadcast e somente as estacOes
interessadas, ou seja, assinantes do servico, estdo habilitadas a receber as
mensagens

Relé, IED, de fabricacdo GE, para protecao de alimentadores
Relé, IED, de fabricacdo GE, para protecdo de motores

Relé, IED, de fabricacdo GE, para protecao de transformadores

Switch, de fabricacdo GE, linha Multilin

€ um dispositivo utilizado em redes de computadores para reencaminhar
frames entre os diversos nds. Possuem portas, assim como o0s
concentradores (hubs) e a principal diferenga entre o comutador e o
concentrador € que o comutador segmenta a rede internamente, sendo que a
cada porta corresponde um dominio de colisdo diferente, o que significa que



