UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
DIRETORIA DE PESQUISA E POS-GRADUAGAO
DEPARTAMENTO ACADEMICO DE ELETRONICA

CURSO DE ESPECIALIZACAO EM REDES DE COMPUTADORES E
TELEINFORMATICA

ALEXANDRE LIRIA BENELLI

ANALISE DO CIBERTERRORISMO E CIBERSEGURANCA

MONOGRAFIA DE ESPECIALIZACAO

CURITIBA
2018



ALEXANDRE LIRIA BENELLI

ANALISE DO CIBERTERRORISMO E CIBERSEGURANCA

Monografia de Especializacao,
apresentada ao Curso de Especializacao
em Redes de Computadores e
Teleinformética, do Departamento
Académico de Eletronica — DAELN, da
Universidade Tecnolégica Federal do
Parand — UTFPR, como requisito parcial
para obtencédo do titulo de Especialista.

Orientador: Prof. Esp. Douglas Eduardo
Basso

CURITIBA
2018



Ministério da Educacao
Universidade Tecnol6gica Federal do Parana

Campus Curitiba
Diretoria de Pesquisa e Pds-Graduagéo l ’ I I PR

< Departamento Académico de Eletrdnica UNIVERSIDADE TEGNOLOGIGA FEDERAL DO PARANA
"*%' A Curso de Especializacdo em Redes de Computadores e
Teleinformética

TERMO DE APROVACAO

ANALISE DO CIBERTERRORISMO E CIBERSEGURANCA
por

ALEXANDRE LIRIA BENELLI

Esta monografia foi apresentada em 30 de novembro de 2018 como requisito
parcial para a obtencdo do titulo de Especialista em Redes de Computadores e
Teleinformética. O candidato foi arguido pela Banca Examinadora composta pelos
professores abaixo assinados. Apés deliberacdo, a Banca Examinadora considerou
o trabalho aprovado.

Prof. Esp. Douglas Eduardo Basso
Orientador

Prof. Dr. Kleber Kendy Horikawa Nabas
Membro titular

Prof. M.Sc. Omero Francisco Bertol
Membro titular

- O Termo de Aprovacao assinado encontra-se na Coordenacao do Curso -



A minha familia, pela compreensio em
todos 0os meus momentos de auséncia,
para que eu sempre pudesse atingir um

objetivo.



AGRADECIMENTOS

Ao professor Douglas Eduardo Basso por ter acreditado neste trabalho e
conduzido com sabedoria ampla e objetiva, guiando-me até o final desta jornada.

Ao corpo docente do Curso de Especializacdo em Redes de Computadores e
Teleinformética, do Departamento Académico de Eletrénica (DAELN), da
Universidade Tecnologica Federal do Parana (UTFPR), pelos ensinamentos,
profissionalismo e abnegacdo demonstrados no decorrer do curso.

Aos meus pais, irma, familiares e colegas de sala.

As pessoas que sempre fardo parte desta etapa da minha vida. O meu mais
sincero obrigado.



“Na guerra, a verdade € a primeira vitima”.
Esquilo



RESUMO

BENELLI, Alexandre Liria. Anélise do ciberterrorismo e ciberseguranca. 2018.
57 p. Monografia de Especializagcdo em Redes de Computadores e Teleinformatica,
Departamento Académico de Eletrbnica, Universidade Tecnolégica Federal do
Parand. Curitiba, 2018.

Com a expansao das redes de computadores, 0 que permitiu uma comunicacao
mais acelerada, rompeu fronteiras na disseminagcao das informacdes, seu uso para
facilitar o cotidiano de grande parcela da populacdo mundial, se aliaram a estas
facilidades o uso do Estado em oferecer servico para a populagéo, ocorrendo uma
grande desburocratizacdo de servicos e facilitando o acesso do publico a estes
servigos. Esta popularizacdo criou uma rede de coordenacdo dos paises em alocar
sistemas remotos, servicos e em alguns casos a prépria estrutura governamental,
com transmissdo de dados sensiveis e operagdes financeiras. A medida que a
popularizacdo de acesso aumentou gradualmente no decorrer dos anos,
aumentaram as formas de tentar corromper esta rede, sendo de maneira jocosa,
como um desafio, para meios ilicitos e outras como ligadas a pequenos grupos,
envolvendo apenas um ator, chegando nos dias de hoje o seu emprego de forma
terrorista por grupos mais radicais e por paises como uma forma de defesa e
prevencdo. Apos incidentes que ocorreram em alguns lugares do mundo, ficou
evidenciado que estas ac6es no mundo cibernético atingem de forma direta bens,
servicos e até mesmo a soberania de paises, elevando a maneira de enfrentamento
e prevencdo. Exemplos cotidianos de roubo de dados sensiveis, tentativa de acesso
em banco de dados de estruturas governamentais e grandes corporacdes, expdem
gue um ataque ou uma interrup¢éo de servicos bem sucedido pode ocasionar, onde
o cidaddo comum sempre serd o mais lesado. Estas atividades entraram na pauta,
como aqui no Brasil, em estratégias de defesa nacional, prevendo que as guerras no
futuro sairdo do que se conhece hoje como guerra convencional, aquela onde os
embates ocorrem no plano fisico, e sim passando a ocorrer no meio cibernético, com
igual ou maior letalidade. Esta pesquisa bibliografica apresenta um estudo sobre a
perspectiva de ataques coordenados e assimétricos, sob a égide de uma ideologia,
causa ou manifesto de um grupo autodenominado, que através da rede de
computadores, lanca um ataque que tenha como objetivo causar a instabilidade do
trafego de dados e seus servicos essenciais em uma nacdo ou continente,
diferenciando de um ataque hacker, ciberativismo ou cibercrime. E analisar o
posicionamento do Brasil neste contexto de esfera global.

Palavras-chave: Terrorismo. Brasil. Trafego de Dados. Ciberterrorismo.
Ciberseguranca.



ABSTRACT

BENELLI, Alexandre Liria. Cyberterrorism and cyber security analysis. 2018. 57
p. Monografia de Especializacdo em Redes de Computadores e Teleinformatica,
Departamento Académico de Eletrbnica, Universidade Tecnologica Federal do
Parand. Curitiba, 2018.

With the expansion of computer networks, which allowed a more accelerated
communication, broke boundaries in the dissemination of information, its use to
facilitate the daily life of a large portion of the world population, allied to these
facilities the use of the State in Provide service to the population, occurring a great
debureaucratization of services and facilitating public access to these services. This
popularization has created a network of coordinating countries in allocating remote
systems, services and in some cases the government structure itself, with
transmission of sensitive data and financial operations. As the popularization of
access has gradually increased over the years, the ways of attempting to corrupt this
network have increased, being in a playful manner, as a challenge, for illicit means
and others as linked to small groups, involving only one actor, Today, its use in a
terrorist manner by more radical groups and by countries as a form of defense and
prevention. After incidents that occurred in some places of the world, it was
evidenced that these actions in the cybernetic world directly affect goods, services
and even the sovereignty of countries, raising the way of coping and prevention.
Everyday examples of sensitive data theft, attempted access to a database of
government structures and large corporations, exposes that a successful attack or
interruption of services can cause, where the ordinary citizen will always be the most
injured. These activities entered the agenda, as here in Brazil, in national defense
strategies, predicting that the wars in the future will come out of what is known today
as conventional warfare, the one where the clashes occur in the physical plane, but
rather occurring in the midst cybernetic, with equal or greater lethality. This
bibliographic research presents a study on the perspective of coordinated and
asymmetric attacks, under the aegis of an ideology, cause or manifest of a self-styled
group, which through the computer network, launches an attack that aims to Cause
the instability of data traffic and its essential services in a nation or continent,
differentiating from a hacker attack, cyber activism or cyber-crime and analyze the
positioning of Brazil in this context of global sphere.

Keywords: Terrorism. Brazil. Data traffic. Cyberterrorism. Cybersecurity.
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1 INTRODUCAO

A evolucdo das maneiras de comunicacao que a acompanham a humanidade
no decorrer dos séculos, facilitou a propagacdo de conhecimento e cultura, bem
como diminuiu as distancias entre povos de diferentes continentes, expandiu
territorios. Além disso, é inegavel que, por meio dessa evolugdo, a tecnologia
envolvida nesses processos, se tornou acessivel a grande parcela da populacéo
mundial, fazendo com que a humanidade se conectasse com o0 que hoje se
denomina internet.

A sua acessibilidade trouxe grandes avancos na forma de comunicagao e
ofertas de produtos e servi¢os. Trouxe também uma forma menos dispendiosa para
gue governos e corporacfes agilizassem seus processos, tornando-os mais
acessiveis e menos burocréticos, o que possibilita a economia de tempo e de gastos
para o funcionamento estrutural e corporativo.

Paralelo a essa demanda de uso da internet, cresceu também a dependéncia
de grandes corporacdes e principalmente de paises na utilizacdo da internet. Essa
dependéncia é tanto do trafego de dados sensiveis quanto do controle de
subestacdes de energia, por exemplo, surgem usuarios, dotados de conhecimento
técnico com o objetivo de prejudicar este sistema. Uma parcela de usuarios que
comecaram a penetrar e subtrair estas informacdes, bloqueando o funcionamento de
paginas entre outros ilicitos, onde se institui o termo hacker, que é o usuério dotado
de certo grau de conhecimento técnico que consegue manipular o trafego de dados
para diversos fins.

Nesse sentido, no final do século passado, apds a intervengdo americana no
Iraque, houve um crescente nimero de grupos contrarios a essa invasao, iniciando
um ponto de inflexdo entre paises ocidentais e orientais: a disseminacdo de
ideologias, o recrutamento de pessoas, assim como a instabilizacdo de areas
sensiveis, como, por exemplo, usinas nucleares. O acesso de dados na area bélica
se tornou uma espécie de ‘arma’ para interesses diversos, principalmente, escusos.
E em decorréncia do alinhamento ou apoio de nacdes, sob os mais diversos
interesses, nasce o que se denomina terrorismo cibernético. Na contramao desse
formato de terrorismo, surge também tudo que envolve a sua prevencdao, logo, tudo

que envolve a cibersegurancga.
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1.1 TEMA

Este trabalho analisa o terrorismo cibernético, bem como suas causas, seus
atores e suas consequéncias. Ademais, analisa as formas utilizadas pelas nacdes
para analisar e empregar medidas preventivas acerca deste assunto, em especial,
como o Brasil interpreta a questao do terrorismo. Outrossim, este estudo apresenta
casos especificos envolvendo o terrorismo cibernético.

Para tanto, foi necessario considerar a ampliacdo gradual do conceito de
seguranca para as nacdes, tendo em vista que é a condicdo que permite ao pais:
preservar sua soberania e integridade territorial, promover seus interesses nacionais
livre de pressdes ou ameacas, e garantir aos cidadaos o exercicio de seus direitos e
deveres constitucionais. Além disso, preservar a seguranca requer medidas de largo
espectro, as quais envolvem, além da defesa externa: a defesa civil, a segurancga
publica e as politicas econbmica, social, educacional, cientifico-tecnolégica,
ambiental, de saude, industrial (BRASIL, 2012). Por fim, este trabalho analisa a que

ponto o terrorismo cibernético pode evoluir como arma para vencer um objetivo.

1.2 PROBLEMA

A Doutrina Militar de Defesa Cibernética, conhecida como MD31-M-O7, rege
que “O Brasil, como nacdo soberana, necessita possuir capacidade para se
contrapor as ameacas externas, de modo compativel com sua propria dimenséo e
suas aspiracdes politico-estratégicas no cenario internacional” (BRASIL, 2014, p.

13), e ainda cita:

Na atual conjuntura mundial, caracterizada por incerteza, mutabilidade
e volatilidade das ameacas potenciais, bem como pela presenca de
novos atores ndo estatais nos possiveis cenarios de conflito, a
sociedade brasileira, em particular a expressao militar do Poder
Nacional, devera estar permanentemente preparada, considerando os
atuais e futuros contenciosos internacionais. Para tal, medidas deveréo
ser adotadas de forma a capacitad-la a responder oportuna e
adequadamente, antecipando os possiveis cenarios adversos a Defesa
Nacional. (BRASIL, 2014, p. 13).

O futuro amparo e diretrizes deste assunto s&o vinculados no projeto
denominado Livro Verde, elaborado no ano de 2010, pelo Governo Federal, que deu

subsidio para a confeccéo do projeto Livro Branco, que veio a se tornar a Estratégia
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Nacional de Defesa (END) em 2012, que preconiza que para se opor a possiveis

ataques cibernéticos, é essencial aperfeicoar os dispositivos de seguranca e adotar

procedimentos que minimizem a vulnerabilidade dos sistemas que possuam suporte

de tecnologia da informacdo e comunicacdo (TIC) ou permitam seu pronto
restabelecimento (BRASIL, 2012).
Em conformidade com essa linha de pensamento, Basso (2015, p. 13) afirma

que:

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Chama a atencdo que o chamado espago cibernético, ndo tem suas
fronteiras ainda claramente definidas, impacta o dia a dia de todos os
dirigentes governamentais, de empreendimentos privados e dos préprios
cidadaos. Na nova conformacéo da Sociedade da Informacéo, vale destacar
os seguintes fenébmenos:

» Elevada convergéncia tecnoldgica;

» Aumento significativo de sistemas e redes de informagdo, bem como da
interconexao e interdependéncia dos mesmos;

» Aumento crescente e bastante substantivo de acesso a internet e das
redes sociais;

» Avancos das tecnologias de informag&o e comunicagao;

» Aumento das ameacas e das vulnerabilidades de seguranca cibernética;
» Ambientes complexos, com multiplos atores, diversidade de interesses,

e em constantes e rapidas mudangas.

Neste contexto, as estratégias internacionais no tema apontam para o
estabelecimento de parcerias e acgdes colaborativas efetivas entre paises,
gue propicie a analise, a coordenacdo, e a integracdo dos conhecimentos,
permitindo, além da correlacdo entre tais conhecimentos, o entendimento
dos impactos que a convergéncia e a interdependéncia existentes, e ainda
por vir, tém e terdo no futuro.

Analisar o terrorismo, ciberterrorismo, suas motivagdes e a ciberseguranca no

cenario brasileiro.

1.3.2 Objetivos Especificos

Para atender ao objetivo geral neste trabalho de conclusdo de curso os

seguintes objetivos especificos serdo abordados:
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1. Compreender o significado das palavras ‘Terrorismo’ e ‘Cibernético’ em um
breve histérico, bem como a definicho mundial sobre grupos terroristas que
utilizam a internet como forma de divulgacéo e recrutamento;

2. disponibilizar uma analise sobre o terrorismo cibernético e o futuro
aperfeicoamento do cenério preventivo no estado brasileiro;

3. apresentar a legislagdo pertinente e a forma de compreensédo do estado
brasileiro acerca do assunto;

4. demonstrar casos de terrorismo cibernético e seus atores;

analisar a forma de prevencao para o terrorismo cibernético.

1.4 JUSTIFICATIVA

O assunto ainda é pouco explorado no meio académico, mesmo que sempre
aparecam nos meios de comunicacdo situacdes de interferéncias em oOrgaos
governamentais como invasao em sitios digitais, influéncia em resultados eleitorais,
influéncias em resultados de concursos publicos etc. A tentativa de invadir sistemas
publicos ou privados cresce dia a dia, pelo fato de grande parte da populagcéo seguir
ideais que |Ihe convenham e o alinhamento da forma como alguns paises séo
administrados e também exercem sua influéncia, exteriorizam-se por meio da
internet atividades de cunho ideologico que nem sempre podem ser classificadas

como terrorismo cibernético e sim como ciberativismo, ataque hacker entre outros.
1.5 METODOLOGIA

A metodologia utilizada é a de pesquisa bibliografica, a qual foi realizada por
meio de pesquisas em livros, manuais, teses e sitios eletronicos de 6rgaos oficiais e

técnicos especializados, para coleta de uma base para realizar uma explanagcéao do

atual cenario.

1.6 ESTRUTURA DO TRABALHO

Esta monografia de especializacdo esta dividida em 5 (cinco) capitulos. No

primeiro capitulo foi introduzido o assunto ema do trabalho e também foram
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abordados a motivacédo e os objetivos geral e especificos da pesquisa, assim como
a justificativa e a estrutura geral do trabalho.

No segundo capitulo: o tema Terrorismo e Cibernética sdo abordados de
forma direta com a denominacao corrente por autores ligados ao assunto e alguns
orgdos de seguranca. O tépico Seguranca da Informacgao discorre sobre os pilares
bésicos e o valor que a informag&o possuli.

A seqguir, no terceiro capitulo: Cibernética e seu significado, meios utilizados
para tentativa de invasdo no meio cibernético pelo terrorismo. Encerrando este
capitulo com estatisticas de ataques ocorridos no Brasil.

No quarto capitulo: Legislacdo brasileira e 6rgaos de responsabilidade
sobre Defesa Cibernética, discute-se como o assunto é tratado a nivel de
seguranca nacional, bem como sua homologacédo no territério nacional, do ponto de
vista conceitual, com Analise de Casos, tendo como base os atagues de
caracteristicas terroristas ocorridos na Estdnia em 2007, Ird em 2010 e Brasil em
2003.

Por fim, nas Consideracdes finais, se apresenta as analises deste trabalho,
assim como uma previsdo do futuro deste assunto no ambito nacional. Neste
sentido, a analise se debruca sobre o que é terrorismo cibernético e o que isto
representa atualmente em legislacdes brasileiras, no ambito da ciberseguranca, com
enfoque aos meios que previnam este tipo de terrorismo e a possivel identificacdo

de seus atores.
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2 TERRORISMO E CIBERNETICA

Este trabalho se inicia com a analise do cenéario mundial, do qual o uso da
internet para propagacao de ideias e ideais se tornou mais crescente no inicio deste
século, por grupos ou pessoas, que por intermédio da rede de computadores acelera
0 processo destas difusdes, fazendo com que novos seguidores destas causas
ingressem ou sejam difusores de causas ou atividades. Nestas filiacbes agregam-se
em suas fileiras pessoas das mais variadas classes sociais e niveis intelectuais,
utilizando seus conhecimentos em funcdo da qual estd sendo doutrinado. Nesta
visualizagdo o emprego dos meios oferecidos pela internet e o seu uso constante
como ferramenta administrativa e operacional por corporacdes e nacdes, e face ao
uso grupos coordenados utilizam dos mesmos meios para invadir os meios de
transmissdo de dados e assim propagar ou interferir no fluxo normal desta
transmissdo, causando grandes danos ao usudrio final, neste caso a populacao.

Recentes ataques a rede mundial vem se tornando contumazes, seja de
uma maneira escalonada como o corrido em 17 de maio de 2017 com o crypto-
ranzomware WannaCry, ou entre paises com o propésito de roubo de dados
sensiveis ou interferéncias nas areas bélicas e de inteligéncia. Em ambos cenarios
estas condutas sao classificadas como ataques cibernéticos, roubo de dados, coleta
de dados, ataques velados, etc. Sendo processados por disseminacdo de virus ou
por acesso remoto. O limiar do que seja um atague hacker ou de que seja
considerado um ataque terrorista € ténue. A definicdo de terrorismo é ampla e seu

uso é historico, citando Visacro (2009, p. 279):

O terrorismo ndo é um fendmeno recente. A palavra faz lembrar dos
radicais jacobinos e a institucionalizacdo do “terror de Estado” praticado
durante a revolucdo Francesa, por meio do Tribunal Revolucionario de
Paris. Mas antes deles, diversos déspotas ja haviam recorrido a esse
método. O Czar Ivan |V, por exemplo, receber ao “terror” como alcunha, e
séculos mais tarde esse ainda seria o principal recurso empregado por
Stalin para dirigir a Unido Soviética. A Partir do século XIX, o terrorismo
vem adquirindo uma importancia crescente;.. Mikhail Bakunin, fundador do
anarquismo russo, preconizava o uso do terror como ferramenta
revolucionaria. Em fevereiro de 1880, um atentado a bomba perpetrado pela
organizagdo Vontade do Povo vitimou o czar Alexandre Il. Lénin e os
bolcheviques, naturalmente, incorporaram o terrorismo a seu repertorio
sedicioso e, anos mais tarde, exportaram-no para todo o planeta, por
intermédio dos agentes do Kominter. Outro atentado precipitou o inicio da
Primeira Guerra Mundial, quando a M&o Negra (Organizacdo Nacionalista
Bdésnia patrocinada pela Sérvia) assassinou o arquiduque Ferdinando da
Austria durante uma visita a Saravejo.
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O terrorismo acelerou seus meios e a sua disseminagdo no cendrio pés
segunda guerra mundial, onde o mundo sofria uma polarizagcdo de ideias e a
proliferacdo de grupos e suas acfes envolviam principalmente reféns e visavam
principalmente a publicidade de suas acdes. Essas ac¢des finais e o conjunto que
advinham delas recebeu a definicdo de guerra irregular. Citando Von der Heydte
(1990, s/p): “O terrorismo no combate subterrdaneo é apenas um instrumento junto a
outros. O terrorismo explica uma figura dirigente do movimento de guerrilhas (...) Ele
deve somente ser usado como uma atividade intensificadora de apoio a outras
acoes”.

O Quadro 1 apresenta definicbes do que € considerado terrorismo por

alguns orgaos de seguranca mundial.

Quadro 1 - Definicdo de terrorismo para 6rgdos de seguranc¢a

Orgéo Definigéo

Departamento de Estado Violéncia premeditada e politicamente motivada perpetrada contra alvos
dos EUA ndo combatentes por grupos subnacionais ou agentes clandestinos,
normalmente com a intencao de influenciar uma audiéncia.

Departamento de Defesa O Calculado uso da violéncia ou da ameacam de sua utilizagdo para

dos EUA inculcar medo, com a intengdo de coagir ou intimidar governos ou
sociedades, a fim de conseguir objetivos geralmente politicos, religiosos
ou ideoldgicos.

Governo do Reino Unido O uso da for¢ca ou sua ameaca com o objetivo de fazer avancar uma
causa ou agdo politica, religiosa ou ideoldgica que envolva violéncia
séria contra qualquer pessoa ou crie um risco sério para a salde e
seguranca do povo ou de uma parcela do povo.

Agéncia Brasileira  de Ato premeditado ou sua ameaga por motivacao politica e ou ideolégica,

Inteligéncia (ABIN) visando atingir, influenciar ou coagir Estado e ou a sociedade, com
emprego de violéncia. Entendem-se, especialmente por atos terroristas
agueles definidos nos instrumentos internacionais sobre a matéria,
ratificados pelo estado Brasileiro. A Lei n° 13.260 (de 16 de marco de
2016), disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/1ei/113260.htm>, acesso em: 17 out. 2018 (BRASIL, 2016).

Fonte: Visacro (2009, p. 282).

2.1 DIFERENCIACAO DE ATO TERRORISTA E GRUPO TERRORISTA

‘Ato terrorista’ e ‘Grupo Terrorista, conforme Brasil (2007, p. 15), sdo duas

palavras distintas.
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Ato terrorista € qualquer expediente utilizado por pessoa, grupo de pessoas
ou Estado que emprega forca ou violéncia fisica ou psicologica, para
infundir o0 medo generalizado entre a populacdo e, com isso, atingir seus
objetivos. Grupo terrorista € uma congregacdo de pessoas que emprega,
preferencialmente, atos terroristas para alcancar um objetivo politico ou
ideoldgico.

2.2 PRINCIPAIS GRUPOS TERRORISTAS

O aumento de usuarios da internet cresceu, assim como a diversidade de
procura por servigos e informacoes disponibilizadas. Nesse sentido, essa ferramenta
incrementou 0 modus operandi de grupos terroristas, 0s quais a utilizam para
divulgacédo de atividades e recrutamento de novos integrantes. Percebe-se que em
alguns desses sitios eletrénicos ha a nitida contribuicdo de empresas especialistas
em ‘engenharia social’ para recrutamento e exposi¢ao de ideais.

Por esse viés, a relevancia acerca do tema levou a revista Forbes (2018) a
listar os dez grupos terroristas mais ricos do mundo. De acordo com a revista, 0
grupo Hezbollah figura no topo da lista, com um capital de US$ 1,1 bilh&o.

O Quadro 2 classifica a definicdo de lista os principais grupos terroristas na
visdo dos EUA.

Quadro 2 — Principais grupos terroristas listados pelo estado norte-americano

Data de incluséo Grupo terrorista e respectiva sigla
10/8/1997 Abu Sayyaf Group (ASG)
10/8/1997 Aum Shinrikyo (AUM)
10/8/1997 Basque Fatherland and Liberty (ETA)
10/8/1997 Gama’a al-Islamiyya (Islamic Group - I1G)
10/8/1997 HAMAS
10/8/1997 Harakat ul-Mujahidin (HUM)
10/8/1997 Hizballah
10/8/1997 Kahane Chai (Kach)
10/8/1997 Kurdistan Workers Party (PKK, aka Kongra-Gel)
10/8/1997 Liberation Tigers of Tamil Eelam (LTTE)
10/8/1997 National Liberation Army (ELN)
10/8/1997 Palestine Liberation Front (PLF)
10/8/1997 Palestine Islamic Jihad (P1J)
10/8/1997 Popular Front for the Liberation of Palestine (PFLP)
10/8/1997 PFLP-General Command (PFLP-GC)
10/8/1997 Revolutionary Armed Forces of Colombia (FARC)
10/8/1997 Revolutionary People’s Liberation Party/Front (DHKP/C)
10/8/1997 Shining Path (SL)
10/8/1999 al-Qa’ida (AQ)
9/25/2000 Islamic Movement of Uzbekistan (IMU)
5/16/2001 Real Irish Republican Army (RIRA)
12/26/2001 Jaish-e-Mohammed (JEM)
12/26/2001 Lashkar-e Tayyiba (LeT)
3/27/2002 Al-Agsa Martyrs Brigade (AAMB)
3/27/2002 Asbat al-Ansar (AAA)

3/27/2002 al-Qaida in the Islamic Maghreb (AQIM) (continua)
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Quadro 2 (continuacdo) — Principais grupos terroristas listados pelo Estado norte-americano

Data de inclusao

Grupo terrorista e respectiva sigla

8/9/2002
10/23/2002
1/30/2003
3/22/2004
7/13/2004
12/17/2004
6/17/2005
3/5/2008
3/18/2008
5/18/2009
7/2/2009
1/19/2010
8/6/2010
9/1/2010
11/4/2010
5/23/2011
9/19/2011
3/13/2012
5/30/2012
9/19/2012
3/22/2013
11/14/2013
11/14/2013
12/19/2013
1/13/2014
1/13/2014
1/13/2014
4/10/2014
5/15/2014
8/20/2014
9/30/2015
1/14/2016
5/20/2016
7/1/2016
8/17/2017
2/28/2018
2/28/2018
2/28/2018
5/23/2018
7/11/2018
9/6/2018

Communist Party of the Philippines/New People's Army (CPP/NPA)
Jemaabh Islamiya (J1)

Lashkar i Jhangvi (LJ)

Ansar al-Islam (AAI)

Continuity Irish Republican Army (CIRA)

Islamic State of Iraq and the Levant (formerly al-Qa'ida in Iraq)
Islamic Jihad Union (1JU)

Harakat ul-Jihad-i-Islami/Bangladesh (HUJI-B)
al-Shabaab

Revolutionary Struggle (RS)

Kata'ib Hizballah (KH)

al-Qa'ida in the Arabian Peninsula (AQAP)

Harakat ul-Jihad-i-Islami (HUJI)

Tehrik-e Taliban Pakistan (TTP)

Jundallah

Army of Islam (AOI)

Indian Mujahedeen (IM)

Jemaah Anshorut Tauhid (JAT)

Abdallah Azzam Brigades (AAB)

Haqggani Network (HQN)

Ansar al-Dine (AAD)

Boko Haram

Ansaru

al-Mulathamun Battalion (AMB)

Ansar al-Shari'a in Benghazi

Ansar al-Shari'a in Darnah

Ansar al-Shari'a in Tunisia

ISIL Sinai Province (formerly Ansar Bayt al-Maqdis)
al-Nusrah Front

Mujahidin Shura Council in the Environs of Jerusalem (MSC)
Jaysh Rijal al-Tarig al Nagshabandi (JRTN)
ISIL-Khorasan (ISIL-K)

Islamic State of Iraq and the Levant's Branch in Libya (ISIL-Libya)
Al-Qa’ida in the Indian Subcontinent

Hizbul Mujahideen (HM)

ISIS-Bangladesh

ISIS-Philippines

ISIS-West Africa

ISIS-Greater Sahara

al-Ashtar Brigades (AAB)

Jama'at Nusrat al-Islam wal-Muslimin (JNIM)

Fonte: Eua (2012).

O Quadro 3 apresenta a resolucdo de 4 de agosto de 2017 (UNIAO

EUROPEIA, 2017) que atualiza a lista de pessoas, grupos e entidades a que se

aplicam os artigos da Posicdo Comum 2001/931/PESC relativa a aplicagdo de

medidas especificas de combate ao terrorismo. Uma caracteristica desta lista é a

divulgacdo de nomes de pessoas e enderecos para conhecimento publico,

aumentando a assim a percepcao preventiva sobre o assunto.
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Quadro 3 - Lista de terroristas da UE

Ordem

Nome e dados

1

10

11

12

13

14
15

ABDOLLAHI Hamed (também conhecido por Mustafa Abdullahi), nascido em 11 de
agosto de 1960 no Ird. Nimero de passaporte: D9004878.

AL-NASSER, Abdelkarim Hussein Mohamed, nascido em Al lhsa (Arabia Saudita);
cidaddo da Arabia Saudita

AL YACOUB, lbrahim Salih Mohammed, nascido em 12.10.1966, em Tarut (Arabia
Saudita); cidadédo da Arabia Saudita

AL YACOUB, Ibrahim Salih Mohammed, nascido em 12.10.1966, em Tarut (Aradbia
Saudita); cidadao da Arabia Saudita

ARBABSIAR Manssor (também conhecido por Mansour Arbabsiar), nascido em 6 ou 15
de marco de 1955 no Ird. Nacional iraniano e americano (EUA). NiUmero de passaporte:
C2002515 (Ird); Numero de passaporte: 477845448 (EUA). Documento de identificacéo
nacional n.o: 07442833, valido até 15 de margo de 2016 (carta de conducdo EUA).

BOUYERI, Mohammed (também conhecido por Abu ZUBAIR, por SOBIAR e por Abu
ZOUBAIR), nascido em 8.3.1978, em Amesterddo (Paises Baixos).

EL HAJJ, Hassan Hassan, nascido em 22.03.1988, em Zaghdraiya, Sidon, Libano,
cidaddo canadiano. Numero de passaporte: JX446643 (Canada). 3. I1ZZ-AL-DIN, Hasan
(também conhecido por GARBAYA, Ahmed, por SA-ID e por SALWWAN, Samir), nascido
em 1963, no Libano; cidad&o do Libano.

MELIAD, Farah, nascido em 5.11.1980, em Sydney (Austrdlia), cidaddo australiano.
NuUmero de passaporte: M2719127 (Australia).

MOHAMMED, Khalid Shaikh (também conhecido por ALI, Salem, por BIN KHALID, Fahd
Bin Adballah, por HENIN, Ashraf Refaat Nabith e por WADOOD, Khalid Adbul), nascido
em 14.4.1965 ou em 1.3.1964, no Paquistao, passaporte n.o 488555.

MOHAMMED, Khalid Shaikh (também conhecido por ALI, Salem, por BIN KHALID, Fahd
Bin Adballah, por HENIN, Ashraf Refaat Nabith e por WADOOD, Khalid Adbul), nascido
em 14.4.1965 ou em 1.3.1964, no Paquistao, passaporte n.o 488555.

SANLI, Dalokay (também conhecido por Sinan), nascido em 13.10.1976, em Pulumdar
(Turquia).

SANLI, Dalokay (também conhecido por Sinan), nascido em 13.10.1976, em Pulimar
(Turquia).

SHAHLAI Abdul Reza (também conhecido por Abdol Reza Shala'i, por Abd-al Reza
Shalai, por Abdorreza Shabhlai, por Abdolreza Shahla'i, por Abdul-Reza Shahlaee, por Hajj
Yusef, por Haji Yusif, por Hajji Yasir, por Hajji Yusif e por Yusuf Abu-al-Karkh), nascido por
volta de 1957 no Ird. Enderecos: 1) Kermanshah, Ird; 2) Base Militar de Mehran, Provincia
de llam, Ir&.

SHAKURI, Ali Gholam, nascido por volta de 1965 em Teerd, Ira.

SOLEIMANI Qasem (também conhecido por Ghasem Soleymani, por Qasmi Sulayman,
por Qasem Soleymani, por Qasem Solaimani, por Qasem Salimani, por Qasem Solemani,
por Qasem Sulaimani e por Qasem Sulemani), nascido em 11 de marco de 1957 no Ira.
Cidadao do Ird. Numero de passaporte: 008827 (diplomatico do Ird), emitido em 1999.
Titulo: Major-General.

Fonte: Unido_Europeia (2017).
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No Quadro 4, estdo disponiveis 0s grupos terroristas da EU.

Quadro 4 — Lista de grupos terroristas da UE

Ordem  Grupo terrorista

1 «Abu Nidal Organisation — ANO» (Organizagdo Abu Nidal — «ANO») [(também
conhecida por «Fatah revolutionary Council» («Conselho Revolucionario do Fatah»), por
«Arab Revolutionary Brigades» («Brigadas Revolucionarias Arabes»), por «Black
September» («Setembro Negro») e por «Revolutionary Organisation of Socialist
Muslims» («Organizacao Revolucionaria dos Mugulmanos Socialistas»)]

2 Al-Agsa Martyr's Brigade» («Brigadas dos Martires de Al-Agsa»).

3 «Al-Agsa e.V.».

4 «Babbar Khalsa».

5 «Communist Party of the Philippines» («Partido Comunista das Filipinas»), incluindo o
«New People's Army» — «NPA» [Novo Exército Popular (NEP)], Filipinas.

6 «Gama'a al-Islamiyya» [(também conhecido por «Al-Gama'a al-Islamiyya», «Islamic
Group» — «IG») («Grupo Islamico» — «GI»)].

7 «Gama'a al-Islamiyya» [(também conhecido por «Al-Gama'a al-Islamiyya», «Islamic
Group» — «IG») («Grupo Islamico» — «Gl»)].

8 «Islami Bilyiik Dogu Akincilar Cephesi» — «IBDA-C» («Great Islamic Eastern Warriors
Front») («Grande Frente Islamica Oriental de Combatentes»).

9 «Hamas», incluindo o «Hamas-1zz al-Din al-Qassems».

10 «Hizballah Military Wing» («Ala Militar do Hezbola») [também conhecida por «Hezbollah

Military Wing», «Hizbullah Military Wing», «Hizbollah Military Wing», , «Hizb Allah Military
Wing» e «Jihad Council», («Conselho da Jihad») (e todas as unidades sob a sua algada,
incluindo a «External Security Organisation») (Organizagdo de Seguranca Externa)].

11 «Hizbul Mujaidine» — «HM».

12 «Khalistan Zindabad Force» — «KZF» («For¢a Khalistan Zindabad»).

13 «Kurdistan Workers' Party» — «PKK» («Partido dos Trabalhadores do Curdistdo» —
«PKK») (também conhecido por «<KADEK» e por «kKONGRA-GEL»).

14 «Liberation Tigers of Tamil Eelam» — «LTTE» («Tigres de Libertacdo do Elam Tamil» —
«LTTE»).

15 «Ejército de Liberacién Nacional» («Exército de Libertagdo Nacional»).

16 «Palestinian Islamiadc Jih» — «PI1J» («Jihad Islamica Palestiniana» — «P1J»).

17 «Popular Front for the Liberation of Palestine» — «PFLP» («Frente Popular de
Libertagéo da Palestina» — «FPLP»).

18 «Popular Front for the Liberation of Palestine — General Command» («Frente Popular

de Libertacdo da Palestina — Comando Geral») [(também conhecida por «PFLP —
General Command») («<FPLP — Comando Geral»)].

19 «Fuerzas armadas revolucionarias de Colombia» — «FARC» («Forcas Armadas
Revolucionarias da Colédmbia — FARC»).
20 «Devrimci Halk Kurtulus Partisi-Cephesi» — «DHKP/C» [(também conhecido por

«Devrimci Sol» («Esquerda Revolucionaria»), e por «Dev Sol»)]
(«Exército/Frente/Partido Revolucionario Popular de Libertagédo»).

21 «Sendero Luminoso» — «SL» («Caminho Luminoso»).

22 «Teyrbazen Azadiya Kurdistan» — «TAK» [também conhecido por «Kurdistan Freedom
Falcons» e por «Kurdistan Freedom Hawks» («FalcGes da Liberdade do Curdistdo»)].

Fonte: Unido_Europeia (2017).

Conforme os quadros supracitadas, ha prioridade nesse tipo de assunto e

uma centralizacdo de informagfes obtidas, por entender-se que isto € uma area
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sensivel e de salvaguarda nacional, com possibilidade de ac¢des destes grupos.
Essas acgdes podem ocorrer de uma forma mais caracterizada por atentados a
bomba a multidbes ou instalacbes, porém ndo € descartada a atuacdo destes
mesmos grupos em um atague no ambiente cibernético, o que caracteriza o
terrorismo cibernético.

Dada essa relevancia, a resposta que alguns paises encontraram é
justamente o monitoramento dos meios de comunicag¢ao, para uma pronta resposta,
caso seja desencadeado um ataque desta natureza e pelas caracteristicas deste
ataque, identificar qual organizacéo terrorista coordenou tal agdo. Isso por que, uma
das caracteristicas do terrorismo, é que o terrorismo ndo possui face. Ele ndo mostra
0 rosto, motivo que historicamente seus ataques sdo desencadeados furtivamente.
N&o usam uniformes, salvo para propagar a propaganda ideologica por meio de
sites ou outros meios de difusdo, e seus integrantes convivem cotidianamente com a
populacao.

Neste ponto o ambiente cibernético é ideal para coordenar ataques ou
praticar atos ilicitos, pois a facilidade de recrutamento e, principalmente os recursos
empregados sdo minimos e menos dispendiosos. Por exemplo, com ferramentas
como a deep web, € possivel manter o anonimato e interligar agentes terroristas,
promovendo uma barreira contra érgdos de seguranca, para O rastreamento em
tempo real de se evitar um ataque.

Os 6rgaos de seguranca brasileiros ndo possuem uma atitude, como de
outras nacdes, em divulgar grupos terroristas ou integrantes de forma ostensiva para
a populagdo, com a realizacdo de medidas preventivas e de monitoramento dos
meios de transmissdo. Como exemplo, a Figura 1 — Pagina inicial do Hezbollah, e
Figura 2 — Pagina inicial da Jihad Palestina, séo retrato das paginas eletrbnicas de

grupos terroristas com a divulgacéo de seus atos.
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Figura 1 — Paginainicial do Hezbollah

Ea3g2ually cautall ggletll yalan dns b il jha® cughllE aacw . ) £ 4 o
- o Jlisd - diodliuyl dogliall
wouwyll gogall

v &alall v ail ujs v ploll oWl v diollwWl doglaall v dslidl silu.ll grell olsgys

gdgall a3aa

Ogliri (oigi@le ggulo Bruc ol
gaoli calas 3] Lisylgn 8451

Oe =325 alil ujs (o8 Seollcyl] ol
waslll &iilas go Jol&ll 1aiolad

agkids ‘diiskulall Sogliall Jilma
J:8lg glgac ol oo 24l giBlag
alil g3l drwls Logys gaall

22535 dlo o siEig Joiiy GLA wain
Ga.5: 40 U coallei Siagile

Gasle yf Eisla 852 dudac jpuiile iy
SpSg dios

it (2igiAn so3 1A (o8 thAL
Slibgiwnll 527 doglaallg 82
2ujlgnily P = = =
gualig glgac sl ole 331l ggiliag uﬁm
aiifl la TRy

G3ls daan

pa: gl5s@o (o4 alll gni guss sl dals
Al

WWW,SB3Y3 RS e o gl s s syl G i

Fonte: Jihad (2018).
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2.3 SEGURANCA DA INFORMAGCAO (SI)

Neste estudo, a analise da seguranca € um fator de relevancia, pois € nela
que qualquer tipo de atague pode ser prevenido e, caso se obtenha éxito, a
possibilidade de identificar os atores envolvidos. Por essa légica, a informacgéo de,
uma maneira geral, representa um ativo, e demonstra os atributos necessarios para
a seguranca da informacdo. “Considera Ativo de informac&do. Meios de
armazenamento, transmissao e processamento, sistema de informacdo, bem como
local onde se encontram esses meios e as pessoas que a eles tém acesso.”
(BRASIL, 2017, p. 15).

A mesma fonte descreve os atributos classicos de Sl, que sdo os seguintes:

a) confidencialidade: propriedade de negar a disponibilizacdo ou revelacao
da informacdo a individuos, entidades ou processos ndo autorizados nem
credenciados;

b) integridade: propriedade de salvaguarda da exatiddo e totalidade da
informacéo, de forma a garantir que o conteddo original da informacdo ndo seja
modificado indevidamente por elemento humano ou qualquer outro processo;

c) disponibilidade: propriedade de assegurar que a informacdo esteja
acessivel e utilizavel sob demanda de uma entidade autorizada;

d) autenticidade: propriedade de que a informacéo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 6rgdo ou entidade;

e) nado-repudio (irretratabilidade): propriedade de assegurar que, num
processo de envio e recebimento de informacdes, nenhum participante originador
nem destinatario de informagdo possa, em um momento posterior, negar a

respectiva atuacao

Em apresentacéo realizada por Hoepers (2014), sdo ancorados dois pilares
basicos para a Sl:

1) Privacidade: habilidade e/ou direito de proteger suas informacdes pessoais,
estende-se a habilidade e/ou direito de prevenir invasdes do seu espaco pessoal,

2) Confidencialidade: envolve a obrigacéo de proteger os segredos de outras

pessoas ou organizacdes, se vocé souber deles (www.cert.br).
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Para conseguir uma seguranca razoavel tem-se tentado atingir os seguintes
objetivos:

» detectar comprometimentos o mais rapido possivel,

» diminuir o impacto;

» conter, mitigar e recuperar de ataques o mais rapido possivel.

Um meio preventivo € que, mesmo sob um ataque, os meios devem

funcionar, criando uma resiliéncia. Conforme Hoepers (2014), resiliéncia significa:

» identificar o que é critico e precisa ser mais protegido;

» definir politicas (de uso aceitavel, acesso, seguranca etc.);

» ftreinar profissionais para implementar as estratégias e politicas de
seguranca;

» treinar e conscientizar os usuarios sobre os riscos e medidas de
seguranca necessarios;

» implantar medidas de segurangca que implementem as politicas e
estratégias de seguranca e aplicar correcdes ou instalar ferramentas de
seguranca,;

» formular estratégias para gestédo de incidentes de seguranca e formalizar
grupos de tratamento de incidentes.

2.4 SISTEMA MILITAR DE COMANDO E CONTROLE DE DEFESA CIBERNETICA

O Ministério da Defesa (MD) considera que a Sl esta estruturada em um
Sistema Militar de Comando e Controle (SISMC?). De acordo com o Manual MD31-
P-03 (BRASIL, 2017, p. 17), SI:

E o conjunto de acbes que objetivam viabilizar e assegurar a prote¢éo das
informacdes e dos ativos de informacéo, de modo a permitir a utilizagéo
eficaz e eficiente de seus servicos somente a usuarios autorizados, bem
como impedir a intrusdo e a modificacdo desautorizada de dados ou
informacdes armazenados, em processamento ou em transito.

Dentro desta estrutura, coube ao Centro de Defesa Cibernética (CDCiber)

estruturar o Sistema Militar de Defesa Cibernética (SMDC) (Figura 3).
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Figura 3 — Concepcédo do SMDC
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Fonte: Brasil (2014).

Conforme a figura demonstra, o SMDC faz parte do C?, é dividido em niveis, e
esses niveis estdo em uma estrutura hierarquizada, tendo como agentes
participantes toda a estrutura web do territério nacional. Nesse contexto, o Manual
de Defesa Cibernética (BRASIL, 2017) norteia as seguintes denominacfes, de
acordo com o nivel de decisdo, conforme apresentado na Figura 4:

a) nivel politico — Seguranca da Informacdo e Comunicagcdes (SIC) e
Seguranca Cibernética — coordenadas pela Presidéncia da Republica e abrangendo
a Administracdo Publica Federal (APF) direta e indireta, bem como as infraestruturas
criticas da informacao inerentes as infraestruturas criticas nacionais;

b) nivel estratégico — Defesa Cibernética — a cargo do MD, Estado-Maior
Conjunto das Forcas Armadas (EMCFA) e comandos das Forgcas Armadas (FA),
interagindo com a Presidéncia da Republica e a APF; e

C) niveis operacional e tatico — Guerra Cibernética — denominagéo restrita ao

ambito interno das FA.
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Figura 4 — Niveis de estratégias

NIVEL POLITICO
(Seguranga da Informagdo e Comunicagdes
e Seguranga Cibernética)

NIVEL ESTRATEGICO
(Defesa Cibernética)

NIiVEL TATICO
(Guerra Cibernética)

Fonte: Brasil (2017, p. 17).

2.5 DEPARTAMENTO DE SEGURACAO DA INOFRMACAO E COMUNICACOES
(DSIC)

Aliado a estrutura do Ministério da Defesa, o DSIC, 6rgdo vinculado ao
Gabinete de Seguranca Institucional da Presidéncia da Republica, possui as

atividades apresentadas no Quadro 5.

Quadro 5 - Missédo do DSIC

Atividade

1 | Exercer, por meio do Nucleo de Seguranca e Credenciamento, atividades relacionadas ao
credenciamento de seguranca e ao tratamento de informacao sigilosa;

2 | Planejar, orientar, coordenar e desenvolver as politicas e acdes de seguranca da informacéo no
ambito da APF,;

3 | Definir requisitos metodoldgicos para a implementacao de acdes de seguran¢a da informacéo e
comunicacdes, incluidas as de seguranca cibernética e de seguranca das infraestruturas criticas
da informacéo do Estado, pelos érgaos e entidades da APF;

Operacionalizar e manter centro de tratamento de incidentes ocorridos nas redes de governo;

ab

Estudar legislacBes correlatas e implementar as propostas sobre matérias relacionadas a
seguranca da informacéo;

6 | Avaliar tratados, acordos ou atos internacionais relacionados a seguranca da informacao e ao
tratamento e a troca de informacdo sigilosa;

7 | Acompanhar o desenvolvimento da Politica Nacional de Seguranca da Informacéo e promover
acOes para sua implementacéo;

8 | Realizar outras atividades determinadas pelo Ministro de Estado, pelo Secretario-Executivo e
pelo Secretario da SCS.

Fonte: Adaptado de Brasil (20--).
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J4 o organograma do DSIC é organizado da forma como apresentada na
Figura 5.

Figura 5 — Organograma do DSIC

DsSIC
(Direcao)

< da da < da da < Ida
Segu - C Tr de de de Seguranga da InformacSo e
(CGMNSC) Radas do Govarno (CGCTIR) < a

Fonte: Brasil (20--).
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3 CIBERNETICA E SUAS ANALISES

Uma das definicdes acerca da cibernética, conforme Saloméao (2007), é:

(...) dada por Norbert Wiener quando promoveu a publicagdo de seu livro,
Cibernética, em 1945, pode ser descrita pela seguinte sentenga: “A ciéncia
do controle e da comunicag¢ao no animal € na maquina”.

(...)

Outro fato a ser destacado da definicdo de Wiener é a classificacdo da
Cibernética como ciéncia. Agregar a um novo campo de estudos o titulo de
ciéncia traz consigo uma enorme carga de significados e conceitos, que a
suposta nova ciéncia deve contemplar. Todavia, ho momento em que a
cibernética emerge, para estabelecé-la como uma ciéncia era preciso
respeitar o principio béasico do discurso cientifico: a separa¢@o entre o
observador e 0 que € observado, j4 que a objetividade se define pela ndo-
interferéncia das caracteristicas do observador na descricdo dos itens
observados (FOERSTER, 1994). Além disso, uma ciéncia precisa ter
definido seu objeto de estudo e deve trabalhar com conceitos sélidos e
indubitaveis. Pois bem, a Cibernética possui como principal objeto de
estudo os sistemas (PASK, 1961), e possui claramente conceitos bem
definidos, que estabelecem uma clara ligacdo e dependéncia entre si
(SALOMAO, 2007, p. 2).

Sob a otica de a Grenz e Smith (2005, s/p), cibernética é “A ciéncia do
controle e da comunicacdo do modo como se relaciona com 0S mecanismos,
individuos e sociedades. Ela deriva do termo grego kybernetes, que significa
‘timoneiro™”. Nesse sentido, inclui os varios tipos de processos que dependem da
troca e do fluxo de informacdes. Um recurso cibernético € um mecanismo ou sistema
que processa informacdes, tais como um computador ou o sistema de
telecomunicacdes. O estudo da cibernética levanta um sem-nimero de questdes
éticas das quais a primeira é o desenvolvimento da Inteligéncia Atrtificial (IA) e suas
implicagdes para o que ela considera um ser vivo (GRENZ; SMITH, 2005).

A definicdo se integra a muitos autores e académicos, em que a cibernética é
uma ciéncia que rege o controle e a forma de comunicagdo entre seres vivos e

maquinas, em diferentes meios e processos.

3.1 CIBERNETICA E TERRORISMO

No meio cibernético, a difusdo de virus ou invasdes para roubo de dados,
sequestro de informacdes entre outros atos ilicitos, ligados a grupos criminosos ou
atores isolados, recebem no fim ou no transcorrer de seus atos, uma atencgao

especifica da midia. A rapidez com que esses atos ocorrem faz com que nem
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mesmos 0s 0rgdos de segurancga ou de controle sejam capazes de prevenir e tomar
medidas preventivas para minimizar ou evitar sua propagacdo. Nessa ldgica, o
terrorismo cibernético possui 0 mesmo vetor de uma acéo terrorista fisica, a difusédo
de sua propaganda ideologica.

Na andlise de Gardini (2014), o uso do poder do espaco cibernético por
organizagdes terroristas ja vém ocorrendo ha algum tempo. Um dos primeiros casos
documentados de um ataque contra um sistema de computadores de um Estado por
um grupo terrorista foi no Sri Lanka, em 1998, pelo grupo Tamil Tigers, no qual
embaixadas do pais pelo mundo foram bombardeadas por semanas com 800 e-
mails ao dia, trazendo a mensagem “N6s somos os Tigres Negros da internet, e nés
vamos romper seus sistemas de comunicacao.” (SIBONI; COHEN; ROTBART, 2013,
p. 20).

De acordo com o documento “The use of internet for terrorists purposes”, do
Escritério das Na¢des Unidas sobre Drogas e Crimes (UNODC, 2012), existem seis
meios pelos quais terroristas podem utilizar o ciberespaco: propaganda,
financiamento, treinamento, planejamento, execucdo e ataques cibernéticos. A
propaganda € a forma que esses grupos disseminam seus ideais, recrutam novos
membros e incitam acdes terroristas, sendo o espaco cibernético o meio ideal para
isso. A velocidade de informacao e facilidade de se manter no anonimato ajudam a
propagar, “(...) isso pode incluir mensagens virtuais, apresentagdes, revistas,
tratados, arquivos de &audio e video e jogos desenvolvidos por organizacdes
terroristas ou simpatizantes.” (UNODC, 2012, p. 3, traducao livre) Atualmente, a
propaganda € utilizada por muitos grupos terroristas, principalmente para ensinar
sua doutrina e conquistar novos membros. Um exemplo é o aplicativo The Dawn of
Glad Tidings, que oferece aos usuarios informagdes sobre o grupo “Estado
Islamico.” (TROWBRIDGE, 2014).

Nessa perspectiva, termos como ‘Guerra cibernética, Ciberterrorismo, Guerra
de Dados, Guerra de Informacéo, Ciberguerra, terrorismo cibernético’, convergem
para 0 mesmo ponto: 0 uso de dados e seus meios de transmissdo para causar
danos a equipamentos ou pessoas. Além disso, busca-se que esse tipo de ataque
tenha seu objetivo consolidado em larga escala.

Sendo assim, Baptista (2016), define ciberterrorismo como:

(...) um ataque deliberado e motivado por questfes ideoldgicas, politicas ou
religiosos contra sistemas de informacdo ou infraestruturas de Tl com a
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finalidade de interromper servigos essenciais como o fornecimento de agua,
energia, servicos de emergéncia e hospitalares, sistemas financeiros,
controle de trafego aéreo e semelhantes. Ataques ciberterroristas, para
serem considerados como tal, devem incutir o terror, como comumente
entendido, isto é, ter como resultado mortes e/ou destruicdo em larga
escala, e devem ter uma motivacdo politica, ideoldgica ou religiosa. A
simples utilizacao de computadores pelos terroristas como um facilitador de
suas atividades, seja para propaganda, recrutamento, mineracado de dados,
comunicacao ou outros fins, ndo é ciberterrorismo.

J& Pinto (2011, p. 7) descreve ciberterrorismo como:

Actos fundados em motivacdes politicas, ideolégicas ou sociais e em
opera¢Bes de hacking com o objectivo de causar prejuizos severos (perda
de vidas humanas, prejuizos econdémicos, ataques ou ameacas contra
sistemas informaéticos, redes e a respectiva Informacgdo neles armazenada)
de forma a intimidar ou coagir um governo. Pode chegar a ser um ataque
fisico com o objectivo de destruir nos computorizados de infraestruturas
criticas (internet, telecomunicagfes) ou a grelha elétrica de um pais ou de
uma cidade. O Ciberterrorismo é semelhante ao cibercrime, mas é uma
versdo mais extrema do cibercrime, com consequéncias piores. N&o existe
uma definicAo normalizada (standard) de Ciberterrorismo e de
ciberterrorista, que agrade a todos, pois a diferenca entre hacking normal e
Ciberterrorismo depende apenas da motivagdo do ataque (politico ou
pessoal). Ou seja, quando é pessoal ocorre apenas um ataque de hacking,
mas se houver outras motivacdes podera passar a ser considerado um acto
ciberterrorista. Independentemente da motivagdo, ambos podem ser
punidos pelo Computer Fraud and Abuse Act! dos EUA. Na Europa existe
uma tentativa de harmonizag&o entre as leis da Unido Europeia e dos EUA,
0 que significa que existem muitas semelhancas nas leis aprovadas e em
vigor.

Ainda na mesma linha, a expressao Terrorismo Cibernético, segundo Barreto
(2017, p. 63) que:

refere-se ao emprego, por terroristas, de técnicas de destruicdo ou
incapacitacdo de redes computacionais de informacdo. Entre essas redes,
destaca-se a internet, em razdo do seu crescente fluxo de informacdes,
importancia, abrangéncia e extensdo geografica.

Por isso, especialistas em Terrorismo Cibernético costumam apoiar-se na
concepcdo de cenarios possiveis, mediante avaliacdes feitas a partir da
guantificacdo das (1) vulnerabilidades conhecidas e existentes nos sistemas
informatizados, das (2) ameacas hipotéticas e reais que sobre eles incidem,
e, finalmente, do (3) valor estratégico, politico ou econdmico das
informacdes operadas nesses sistemas.

1«0 Computer Fraud and Abuse Act € uma lei Americana aprovada pelo Congresso dos Estados
Unidos em 1986 com 0 objectivo de diminuir o hacking e cracking de sistemas informaticos e para
lidar com crimes relacionados com sistemas informaticos do governo. Esta lei sofreu varias alteragdes
ao longo dos anos para se adequar a realidade do momento.” (PINTO, 2014, p. 38).
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Para que este tipo de atividade seja estruturada e consolidada, é necessario
pessoas capacitadas e com conhecimento na &rea. Nesse sentido, Nunes (2004, p.

7) afirma que:

(...) o facto de o custo de entrada associado ao desenvolvimento de ac¢des
mais disruptivas que as basicas e tradicionais actividades de hacking ser
geralmente muito alto e que falta, a generalidade das organizacfes e
grupos terroristas, o capital humano e a capacidade para montar uma
operacdo de ciberterrorismo com alguma relevancia. O tempo estimado
para um grupo terrorista levantar uma capacidade de ciberterrorismo de
raiz, até atingir o nivel avancado/estruturado, € de 2-4 anos e para atingir o
nivel complexo/coordenado de 6-10 anos. No entanto, esse tempo podera
ser significativamente reduzido se for seguido um processo de outsourcing,
como alguns dados recentemente recolhidos parecem indicar (DENNING,
2000). O ciberterrorismo poderd assim ser considerado uma ameaca, de
impacto futuro mais consistente do que o que actualmente apresenta,
posicionando-se como uma ferramenta auxiliar de importancia crescente
para o terrorismo transnacional.

Como visto ha uma necessidade de suporte para que a acdo tenha um grau
de probabilidade de acontecimento. Nesse sentido, uma observacgéao pertinente foi
descrita por Pinto (2011).

E necessario diferenciar entre o suporte e aos ataques. O
suporte/actividade e o uso ilicito de Sl por terroristas, sem o objectivo claro
de causar efeitos coercivos numa audiéncia alvo, servindo mais para
ampliar o impacto de outros actos terroristas. O Ciberterrorismo pode entdo
ser classificado em actos/ataques ou actividades/suporte visto que para
realizar um acto de Ciberterrorismo sdo necessarias varias actividades que
incluem e ndo estdo limitadas a recolha de Informacdes, comunicacdes,
logistica e abastecimento. O resultado final do uso de tecnologias de
Informacdo e o que determina se os incidentes sdo ataques ou suporte,
sendo os ataques uma forma de intimidar ou coagir directamente de acordo
com as metas do grupo atacante. Por sua vez, o suporte destina-se a
aumentar algum outro acto ou ameaca podendo ser terrorismo tradicional
ou Ciberterrorismo.

3.2 CONCEITOS BASICOS DE CONFLITOS CIBERNETICOS

Em virtude da evolugdo da transmisséo de dados e suas aplicacbes nos
meios de controle de grandes estruturas nacionais, como usinas hidroelétricas,
centrais de distribuicdo de energia, empresas de saneamento e distribuicdo de agua,
as quais sao denominadas ‘pontos sensiveis’; a administracdo publica entende que
ataques cibernéticos ou falhas de transmissao de dados que interligam esses pontos
podem provocar efeitos bem desastrosos para um pais. Esse tema passou a ter uma
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atencao especial do MD e da Casa Civil, os quais iniciaram estudos para criar uma

doutrina de defesa em caso de uma instabilidade gerada por ataque cibernético.
Nesse quesito, o Manual de Guerra Cibernética (BRASIL, 2017, p. 2) do

Exército Brasileiro (EB), classifica os seguintes toépicos em um cenario de conflito

cibernético (Quadro 6).

Quadro 6 — Possiveis cenarios de conflito cibernético

CONFLITO

EXPLICACAO

Ameaca cibernética

Causa potencial de um incidente indesejado, que pode resultar em dano ao
espaco cibernético de interesse.

Artefato cibernético

Equipamento ou sistema empregado no espaco cibernético para execucao
de acbes de protecdo, exploracéo e atague cibernéticos.

Ativos de informacgao

Meios de armazenamento, transmissdo e processamento de dados e
informacdo, 0s equipamentos necessarios a isso (computadores,
equipamentos de comunicagdes e de interconexao), os sistemas utilizados
para tal, os sistemas de informacdo de um modo geral, bem como os locais
onde se encontram esses meios e as pessoas que a eles tém acesso.

Cibernética

Termo que se refere a comunicagéo e controle, atualmente relacionado ao
uso de computadores, sistemas computacionais, redes de computadores e
de comunicacdes e sua interacao.

Defesa cibernética

Conjunto de acdes ofensivas, defensivas e exploratérias, realizadas no
espacgo cibernético, no contexto de um planejamento nacional de nivel
estratégico, coordenado e integrado pelo MD, com as finalidades de
proteger os sistemas de informacéo (Sist Info) de interesse da defesa
nacional, obter dados para a producdo de conhecimento de inteligéncia e
comprometer os sistemas de informac¢éo do oponente.

Espaco cibernético

Espaco virtual composto por dispositivos computacionais conectados em
redes ou ndo, onde as informacdes digitais transitam e sdo processadas
e/ou armazenadas.

Fonte cibernética

Recurso que possibilita a obtencdo de dados no espaco cibernético,
utilizando-se ac¢des de busca ou coleta, normalmente realizadas com
auxilio de ferramentas computacionais. A fonte cibernética poderd ser
integrada a outras fontes (humanas, imagens e sinais) para producdo de
conhecimento de inteligéncia.

Guerra cibernética

Corresponde ao uso ofensivo e defensivo de informacéo e sistemas de
informacdo para negar capacidades de C2 AO adverséario, explora-las,
corrompé-las, degrada-las ou destrui-las, no contexto de um planejamento
militar de nivel operacional ou tatico ou de uma operacao militar.
Compreende acBes que envolvem as ferramentas de TIC para
desestabilizar ou tirar proveito dos sistemas de informacdo do oponente e
defender os proprios Sist Info. Abrange, essencialmente, as agles
cibernéticas. A oportunidade para o emprego dessas agfes ou a sua
efetiva utilizacdo sera proporcional a dependéncia do oponente em relagéo
as TIC.

Infraestrutura critica
dainformacéo

Subconjunto dos ativos de informacado que afeta diretamente a consecuc¢éo
e a continuidade da missao do estado e a seguranca da sociedade.

Poder cibernético

Capacidade de utilizar o espaco cibernético para criar vantagens e eventos
de influéncia neste e nos outros dominios operacionais e em instrumentos
de poder.

Resiliéncia cibernética

Capacidade de manter as infraestruturas criticas da informa¢&o operando
sob condigBes de ataque cibernético ou de restabelecé-las apds uma acao
adversa.

Fonte: Adaptado de Brasil (2017).
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3.3 MEIOS UTILIZADOS EM ATAQUES CIBERTERRORISTAS E O NIiVEL DE
SEUS OPERADORES

As formas de emprego para o ciberterrorismo seguem um padrao utilizado por
hackers, crackers e outros agentes. Sdo considerados de maior relevancia os
seguintes (PINTO, 2011): virus, worms, trojans, spyware, Spam, pishing e botnets.

Héa ainda outros processos para acesso ao objetivo do terrorista, sejam eles
para despertar no subconsciente de possiveis seguidores a concordancia de seus
ideais e outros como: dominios expirados, jogos de computador, masicas, firmware e
Engenharia Social.

Analisando o perfil dos agentes perpetuadores, eles se classificam nos

seguintes apresentados no Quadro 7.

Quadro 7 — Perfil dos agentes

Agente Nivel Objetivo

Amador Baixo Fins lucrativos em terceiros

Hacker Intermediario Encara como desafio suas ac¢des

Cracker Alto Possui alto conhecimento técnico

Ativista Baixo Mobilizacao de opiniéo publica (vetor)

Crime organizado Intermediario Usa o meio cibernético para pratica de ilicitos
Terrorista Intermediario Propagacao de seus atos

Estado Alto Controle nos meios de transmissao

Fonte: Pinto (2011).

3.4 PERFIL E TIPOS DE MOTIVACOES TERRORISTAS

O principio do terrorismo sempre inicia com uma causa, hormalmente do lado
que se considera mais oprimida, diante daquele que possui a dominancia de um
estado. Ele agrega a sua causa uma ideologia em vetor que justificara as acdes que
se consolidardao a medida que a ‘causa’ ganha forma, adeptos e a propaganda de
suas ac¢0Oes se difunde. Nesse sentido, um exemplo refere-se aos grupos terroristas
islamicos que possuem como base para os seus atos o livro do Alcorédo, as acdes
terroristas do atentado do dia 11 de setembro nos Estados Unidos da América
(EUA), tiveram fundo jihadista, perpetrado pelo grupo Al-gaeda, tendo seu mentor

Osama Bin Laden filosofia, mentores.



37

Quando se trata do assunto perfil de um terrorista, imediatamente vem a
figura de um elemento com tracos fisicos que remota aos arabes, com um turbante e

um cinto de explosivos na cintura. A tese de Pinto (2011) avalia que:

Os Ciberterroristas sdo normalmente jovens do sexo masculino, alguns com
habilitacdes académicas elevadas (Mestrados ou Doutoramentos), que tem
a consciéncia de estar a violar a lei desrespeitando as normas sociais, a
ordem e os sistemas de controlo social. Eles diferem dos criminosos
comuns em pelo menos quatro caracteristicas fundamentais:

(1) Efectuam crimes de forma mais violenta;

(2) Tem como meta infligir medo numa populagéo alvo enorme;

(3) Servem uma agenda social enorme tentando recrutar mais elementos
para a causa deles;

(4) Tentam conseguir uma exposi¢cdo maxima aos media.

A natureza do Ciberterrorismo pode ter em vista:

(1) Desestabilizar Estados soberanos para alcancar uma maior forca de
influencia numa certa regiéo;

(2) Causar uma visibilidade internacional para problemas persistentes como
e 0 caso da Palestina, de forma a conseguir maior afecto;

(3) Retaliar contra Estados soberanos em certas regides que sédo encarados
como sendo inimigos;

(4) Minar a influencia de forcas mais poderosas que estejam a operar na
regiao.

O terrorismo cré em uma causa, e a causa, tem origem diversa no mundo
utdpico.

Discorrendo ainda sobre essa tese:

(...) dada uma quase infinita variedade de circunstancias em torno dos
eventos terroristas, cada acto relacionado com as definicbes convencionais
de terrorismo é Unico em varios aspectos, embora existam dimensdes que
distingam alguns terroristas, grupos terroristas e actos terroristas da maioria
dos outros. Entéo, certos grupos de terroristas e actos individuais encaixam-
se nas seguintes dimensdes em que a variacdo de comportamentos nas

varias dimensdes pode ser maior que numa em particular.

E cita as seguintes motivacgdes (PINTO, 2011, p. 43):

» politicamente motivadas;

» opera sob a autoridade de um Estado;

» grau de associagdo com redes ou outras organizagbes terroristas
superiores;

» extensdo da organizacdo e planeamento;

» justificativas religiosas ou étnicas;

» os destinos dos alvos s&o civis ou simbolicos.
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3.5 GRAFICOS DE ATAQUES REGISTRADOS NO BRASIL

O CERT.br publica em seu sitio eletronico dados estatisticos de ataques
registrados no territorio brasileiro: Figura 6 — Estatisticas dos incidentes reportados,
e Figura 7 — Estatisticas de notificacbes de spam reportadas; que vem subindo
anualmente, conforme Diniz (2018):

Ataques digitais cresceram 29% no Brasil em 2017

O numero de incidentes relacionados a DDoS originados pelo avanco da
internet das coisas foi quatro vezes maior que o de 2016.

O numero de ataques digitais cresceu 29% no ano passado em relacdo a
2016, totalizando 833.755 casos relatados ao Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranga no Brasil (CERT.br) do Nucleo de
Informacdo e Coordenacdo do Ponto BR (NIC.br). Os dados foram
divulgados nesta terga-feira (20) pelo 6rgéo.

O numero de incidentes de seguranca reportados € o segundo maior
desde 1999, quando os ataques digitais comecaram a ser registrados. O
ano com maior numero de casos foi 2014 com 1.043.031 registros. Um dos
motivos para 0 aumento expressivo de incidentes estaria no avanc¢o da
internet das coisas (IoT).

Do total de casos de 2017, 220.188 foram relacionados a dispositivos |oT
gue receberam ataques de negacéo de servico (DDoS). Esse niumero é
quatro vezes maior do que o registrado em 2016, quando houve 60.432
ataques desse tipo. Diferentemente de ataques comuns de hackers, que
invadem o sistema e podem prejudicar um determinado site com essa
invasdo, o DDoS resulta na invalidacdo desse site por sobrecarga. Ou seja,
um alto trafego forgcado e manipulado que faz com que a pagina saia do ar.

O maior ataque DDoS da historia aconteceu na primeira semana desse més
e foi com uma operadora de telecomunicacdes dos Estados Unidos.Parte
dos ataques DDoS também foi originada por roteadores e modems de
banda larga, seja porque estavam comprometidos ou porque possuiam
servigcos mal configurados, permitindo amplificacéo de trafego. O Centro de
Estudo também apontou que ataques de forca bruta a servicos como SSH
(22/TCP) e TELNET (23/TCP) continuam muito frequentes e englobam
tentativas de comprometer dispositivos 10T e equipamentos de rede
alocados as residéncias, tais como modems ADSL e cabo, roteadores Wi-
Fi, entre outros. Esse tipo de ataque visa adivinhar, por tentativa e erro, as
suas senhas de administracdo e, assim, comprometer os dispositivos.
(DINIZ, 2018, grifos da autora).



Figura 6 — Estatisticas dos incidentes reportados ao CERT.br
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Estatisticas dos Incidentes Reportados ao CERT.br

| 2017 | 2016 | 2015 | 2014 | 2013 | 2012 | 2011 | 2010 | 2009 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 | 2002 | 2001 | 2000 | 1999 |
Valores acumulados: 1999 a 2017 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142,844
2009 358.343
2008 222.528

2007 166.080
2006  197.892
2005 68.000
2004 15.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107
[} 100k 200k 300k 400k seok 600k 700k 800Kk 900k M 1.1M
Fonte: Cert.br (2018).
Figura 7 — Estatisticas de notificacfes de spam reportadas ao CERT.br
Estatisticas de Notificagdes de Spam Reportadas ao CERT.br
| 2017 | 2016 | 2015 | 2014 | 2013 | 2012 | 2011 | 2010 | 2009 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 |
Valores acumulados: 2003 a 2017 nove
Spams Reportados ac CERT.br por Ano
Ano SpamCop Total
2017 180.643 sse.292 [N
2016 3112.918 ro1.740 [
2015 144.267 m1.467 |
2014 250.392 735.262 [
2013 283.923 903.02: [N
2012 626.312  1.731.z42 |
2o 71333 3.se2.s21 [
2000 1.266.974  4.745.205 |
2009 2.327.308  4.646.400 | A
2068 2.012.087  3.207.97: |
2007 1.720.037  2.446.15¢ | N
2006 1.889.658  3.403.430 |
2085 1.999.902 2.414.200 [ N
2084 3.665.200 4.156.332 | NN
2003 3.661.560  4.072.334 | B
] 50k L] 1.5M m 2.5M L] 3.5M am 4.5M SM

@® SpamCop @ Outras fontes

Fonte: Cert.br (2018).
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4 LEGISLACAO E ORGAOS COORDENADORES DE DEFESA CIBERNETICA

4.1 ESTRATEGIA NACIONAL DE DEFESA - LIVRO BRANCO

Criado em 2008 e aprovado em 2012, a funcédo do Livro Branco é integrar a
Casa Civil, por meio da Presidéncia da Republica, com o MD em tratativas sobre as

guestdes de ciberseguranca no Brasil.

O Livro Branco de Defesa Nacional (LBDN) é o mais completo e acabado
documento acerca das atividades de defesa do Brasil. Abrangente,
visa esclarecer a sociedade brasileira e a comunidade internacional sobre
as politicas e ac¢bes que norteiam os procedimentos de seguranca e
protecdo & nossa soberania. Além de aportar transparéncia quanto a
atuacdo das Forcas Armadas, prestando contas sobre a adequacédo da
estrutura de defesa disponivel no pais, serve de instrumento para estimular
0 debate sobre esse tema no &mbito do Congresso Nacional, da burocracia
federal, da Academia e da sociedade em geral (BRASIL, 2012).

O item 3.6 da END (BRASIL, 2012) prescreve que “Para que o
desenvolvimento e a autonomia nacionais sejam alcancados é essencial o dominio
crescentemente autbnomo de tecnologias sensiveis, principalmente nos estratégicos
setores espacial, cibernético e nuclear”. Ainda acerca do tema, o topico 3.17 afirma

que:

Para se opor a possiveis ataques cibernéticos, € essencial aperfeicoar os
dispositivos de seguranca e adotar procedimentos que minimizem a
vulnerabilidade dos sistemas que possuam suporte de tecnologia da
informacdo e comunicacdo ou permitam seu pronto restabelecimento.
(BRASIL, 2012, p. 34)

A partir do estabelecimento do setor cibernético, decorrente da aprovagéo da
END, em 2008, dois campos distintos passaram a ser reconhecidos: a seguranca
cibernética, a cargo da Presidéncia da Republica, e a defesa cibernética, a cargo do

MD, por meio das FA.

4.2 CIBERDEFESA E INTEGRIDADE NACIONAL

Nos ultimos vinte anos foi notéria a participacdo brasileira em grandes
eventos mundiais, por exemplo, a Copa FIFA 2014 e os Jogos Olimpicos 2016, os

quais reforcaram o pais como poténcia no continente sul-americano. Isso fez com
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que o Brasil se tornasse um alvo em potencial de ataques cibernéticos oriundos de
diversas partes do globo. Essas atividades trouxeram a luz o controle sobre
possiveis atagues em areas com grande quantidade de publico ou danos em
estruturas fisicas.

Nesse sentido, a promulgacdo da END, anterior a esses grandes eventos,
obrigou as FA e os demais 6rgdos de seguranca a olharem com mais atengcdo ao
gue estava ocorrendo em outras nacdes e o que poderia ocorrer aqui, bem como
quais seriam seus reflexos tanto em questdbes de soberania nacional e
principalmente na projecéo do pais pelo mundo. (MACHADO et al., 2017).

Com a realizagdo da Copa FIFA 2014, houve uma unificagdo de todas as
cidades sede, através de uma rede integrada de seguranca, com uma rede exclusiva
de trafego de dados, as quais se denominaram CDA — Centro de Controle de Area a
experiéncia bem sucedida nos eventos Copa FIFA 2014, em virtude do controle de
todos os escaldes de seguranca terem sido unificados e coordenados em &reas nas
quais ocorreriam 0s jogos por comandantes das FA, observacdo esta feita no
trabalho de Silva (2017, p. 18):

Dentro desse contexto situacional, a partir de experiéncias anteriores, como
0s jogos Pan-Americanos, no ano de 2007, os Jogos Mundiais Militares, no
ano de 2011, a Conferéncia Mundial Rio +20, no ano de 2012 e a Jornada
Mundial da Juventude, no ano de 2013, ficou evidente a necessidade de
uma equipe de coordenacdo de seguranca que pudesse contribuir de forma
consubstancial no entendimento do que viesse a ser os Grandes Eventos,
bem como as suas peculiaridades. No entanto, esse novo desafio criou um
cenéario extremamente complexo, pois haveria espectadores, delegacoes,
comitivas e chefes de Estado de varios paises. Logo, promover a
integracdo, a organizagdo e a interoperabilidade de recursos humanos e
materiais, visando a obtencdo de um ambiente pacifico e seguro para a
realizacdo desse evento, tornou-se outro grande obstaculo a ser transposto.
Dessa forma, por decisdo presidencial, o Ministério da Defesa foi inserido
como um dos componentes das forcas de seguranca publica para Grandes
Eventos, apoiando os demais 6rgdos convencionais.

O reflexo desse trabalho bem sucedido foi o cerne para criagdo da Lei n°
13.260, de 16 de marco de 2016, popularmente conhecida como ‘Lei Anti-

Terrorismo’. Teixeira (2015) faz uma referéncia:

Cumpre ressaltar, ainda, que o crime cometido no ciberespaco possui
classificacbes, sendo o crime virtual puro aquele que atenta o hardware
e/lou software de um computador (parte fisica e parte virtual,
respectivamente); crime virtual misto, no qual se utiliza internet para pratica
de ilicitos, ndo com objetivo de danificar o hardware ou software e; crime
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virtual comum, onde a internet é usada apenas para realizacdo de um fato
tipico j& enquadrado no Cadigo Penal.
Citando a respectiva lei, a punicdo para a pratica de terrorismo cibernético € a

seguinte:

Artigo 2°, inciso IV da lei 13.260/2016:
IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca
a pessoa ou servindo-se de mecanismos cibernéticos, do controle total
ou parcial, ainda que de modo temporario, de meio de comunicacédo ou de
transporte, de portos, aeroportos, estagbes ferroviarias ou rodoviarias,
hospitais, casas de saulde, escolas, estddios esportivos, instalacdes
publicas ou locais onde funcionem servigcos publicos essenciais, instalagdes
de geracdo ou transmissdo de energia, instalagbes militares, instalacfes de
exploragdo, refino e processamento de petrdleo e gas e instituicbes
bancarias e sua rede de atendimento. Pena - recluséo, de cinco a oito anos,
e multa. (BRASIL, 2016).
A lei acima mencionada demonstra que se caso ocorra uma atividade de
terrorismo cibernético, o autor, ou autores, ndo serdo enquadrados como ameaca a

seguranca nacional.

4.3 NUCLEOS DE CIBERDEFESA NO BRASIL

O Ndcleo da Escola Nacional de Defesa Cibernética (NUENaDCiber), ativado
por meio da portaria n° 002 do Comandante do Exército, de 02 de janeiro de 2015, a
qual cria a Escola Nacional de Defesa Cibernética subordinada inicialmente ao
CDCiber. Em consequéncia, a partir da data da publicacdo da referida portaria, a

missao deste Nucleo é

Fomentar e disseminar as capacitacdes necessérias a Defesa Cibernética,
no ambito da Defesa Nacional, bem como contribuir com as areas de
pesquisa, desenvolvimento, operacdo e gestdo de Defesa Cibernética e
para a melhoria da qualificacdo da méo de obra nacional para o setor.
(BRASIL, 2015, p. 25)

Em virtude desse conjunto de ac¢les, o atual Programa Estratégico de Defesa
Cibernética (PEDC) incluiu o EB no restrito grupo de organizagbes, nacionais e
internacionais, que possuem a capacidade de desenvolver medidas de protecdo e
mitigacdo de ataques no campo cibernético. O PEDC possui oito projetos

estruturantes, dos quais € possivel assinalar o Planejamento e Execucdo da
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Seguranca Cibernética, o de Estrutura de Pesquisa Cientifica na Area Cibernética e
a Producéo de doutrina especifica para esse tipo de atividade, entre outros. Esses
projetos estruturantes sao conduzidos, atualmente, por Organizacdes Militares
ligadas ao setor, como o Instituto Militar de Engenharia (IME), o Centro de
Comunicagbes e Guerra Eletronica do Exército, o Centro de Desenvolvimento de
Sistemas do Exército, o Centro Tecnoldgico do Exército e o Centro de Inteligéncia

do Exército.

4.4 GRUPOS DE RESPOSTA A INCIDENTES DE SEGURANCA EM
COMPUTADORES

A medida que a internet evoluia, ganhava normas e legislacdes para sua
regulamentacdo no Brasil. Face a prevencdo e ao controle de possiveis incidentes
foram criados os Grupos de Resposta a Incidentes de Seguranca em Computadores
(CSIRTs). O CSIRT, apresentado na Figura 8, é responsavel por receber, analisar e
responder a incidentes de seguranca em computadores envolvendo redes

conectadas a internet Brasileira. Suas atribui¢cdes sao:
» Trabalho de conscientizacdo sobre os problemas de seguranca;
» Auxilio ao estabelecimento de novos CSIRTs no Brasil;
» Desenvolvimento de documentacao;
» Ponto central de contato para a internet no Brasil;
» Facilitacdo de acdes entre redes envolvidas em incidentes;

» Trabalho colaborativo com outras entidades, como as policias, provedores,

backbones e setor financeiro.



Figura 8 — CSIRT no Bra
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4.5 LIMITACOES DA DEFESA CIBERNETICA

A observancia no planejamento de ac¢des de ciberseguranca devem sempre
colocar a luz das operaces as limitacdes da Defesa Cibernética. O Manual MD31-
M-07 (BRASIL, 2017) aponta quais sao eles:

Sao LimitagBes da defesa cibernética:

a) limitada capacidade de identificacdo da origem de ataques cibernéticos;
b) existéncia de vulnerabilidades nos sistemas computacionais;

¢) dificuldade de identificacdo de talentos humanos;

d) grande vulnerabilidade a a¢des de oponentes com poder assimétrico;

e) dificuldade de acompanhamento da evolucdo tecnolégica na area
cibernética; e

f) possibilidade de ser surpreendido com base nas vulnerabilidades dos
préprios sistemas de informacéo.
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Do exposto a previsdo de investimento e aperfeicoamento, neste campo, é
em médio prazo até 2020 e em longo prazo até 2030.

4.6 ATAQUES CIBERNETICOS

Este trabalho analisa trés casos particulares — na area de transmissao de
dados — que ocorreram na Estbnia, Brasil e Ird, e que dividem a opinido a respeito
da classificacédo, se foi ciberterrorismo ou ataque hacker. Este tipo de ataque refere-
se ao acesso nao autorizado que ocorre por meio das portas de entrada de uma

conexao ou por intermédio de programas como virus, spywares, trojans, etc.

4.6.1 O Caso da Estbnia (2007)

A partir de 1997, a Estonia (Figura 9) se modernizou e adequou toda sua
administracdo publica se tornando uma das primeiras nacfes a ter toda a
governanca na rede de dados. Fato que hoje corresponde a pelo menos 99% da sua

administracé@o publica.

Figura 9 — Paginainicial do governo da Estbnia
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Fonte: Esténia (2018).

by

O inicio da causa do problema deve-se a remocdo do Monumento aos
Libertadores de Tallinn, apresentado na Figura 10, que homenageava o Exército

russo contra 0os nazistas.
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res de Tallinn

Figura 10 — Monumento aos libertado
28 r{l}—"

S

Fonte: McGuinness (2017)..

Grande parte da populacdo considerava que a estatua fazia uma referéncia a
presenca russa, a qual subjugou a Estdnia durante a existéncia da Unido Soviética.
ApOs a deciséo de remover o referido monumento, se iniciou um ataque cibernético,

conforme registrado na Folha de S. Paulo em sua edi¢do do dia 18 de maio de 2007.

Governo na Estbnia é alvo de hackers. Sites oficiais e da midia séo
invadidos e adulterados apés realocacdo de monumento soviético, que
desatou disputa com RuUssia

Pais baltico diz que chance de participa¢do do governo russo na acgéo "nao
pode ser descartada"; cUpula entre Russia e UE debate questéo.

A Estbnia, pais pioneiro na utilizacdo da internet como plataforma de
trabalho pelo governo, tem sido alvo de ataques praticados por hackers
desde que se envolveu numa disputa com a ROssia causada pela
realocacdo de um monumento em homenagem aos soldados soviéticos
mortos na Segunda Guerra, ha trés semanas.

Sites do governo, de partidos e da midia da repulblica baltica ficaram
temporariamente fora do ar, em uma nacdo altamente dependente da
internet. A Estonia foi o primeiro pais do mundo a promover suas elei¢cdes
online. O sistema bancério estoniano tem base na rede.

Em um ataque a um site do Partido da Reforma, atualmente no poder, os
hackers simularam um pedido de desculpas do primeiro-ministro aos russos
pela realocacdo do monumento de uma praga central da capital do pais
para um cemitério afastado -ato que enfureceu a minoria russa na Estbnia e
a propria Russia.

A Otan (alianga militar ocidental), a qual a Estonia pertence desde 2004,
enviou especialistas em ciberterrorismo a Tallinn para investigar e ajudar o
pais a recompor suas defesas eletrbnicas. "Isso € uma operagdo de
seguranca, algo que estamos levando muito a sério", afirmou uma
autoridade da Otan ao jornal britanico "The Guardian". "Nao quero acusar
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ninguém, mas isso ndo €& algo feito por poucos individuos."
Apesar de ndo ter acusado a Russia diretamente, a Chancelaria da Estonia
publicou uma lista de enderecos de IP de onde partiram as acbes dos
hackers, incluindo IPs pertencentes ao governo russo, e ndo descartou o
envolvimento da Russia. Além de enderecos russos, o pais registrou IPs do
Brasil, Canada, Vietna e outros.

"Os ciberataques vém da Russia. N&o resta davida. E politico”, afirmou ao
"Guardian" Merit Kopli, editor do jornal estoniano "Postimees".

"Se vocé esta insinuando que os ataques vieram da Rudssia ou do governo
russo, € uma acusacgao séria e precisa ser sustentada por provas”, disse o
embaixador russo em Bruxelas, Vladimir Chizhov, em resposta a uma
pergunta do "Guardian".

Os ataques de escala sem precedentes aos sites estonianos devem ser
debatidos numa cupula entre a Ruassia e a Unido Européia, qgue comegou
ontem a noite em Samara (FSP, 2007).

Apds esse ataque, 0s paises ficaram em alerta devido a exposicao da
vulnerabilidade de transmissdo de dados e o0 que uma invasao poderia acarretar nas
areas sensiveis atingindo o cotidiano da populacdo. Conforme escreveu Marco

Martins para a Revista Nacao e Defesa (IDN, 2012, p. 32):

Assumindo que o ciberespaco detém, por um lado, a capacidade de alocar
um numero infinito de paginas em linha sem custo adicional e, por outro
lado, a possibilidade de desenvolver e de acompanhar os fluxos de
informacdo em tempo mundial, pode considerar-se que representa uma
ferramenta superior a de uma bomba nuclear dotada de capacidade de
destruicdo global, ndo para o internauta comum, mas para aqueles que
pretendam desenvolver acBes criminosas. Estas novas ameagas
emergentes que comecam a operar para além do alcance das fronteiras
fisicas tém vindo a fomentar o incremento da seguranca e a gestéo de risco
do Estado, nomeadamente no tocante ao sistema informatico localizado nas
estruturas vitais institucionais bem como a constituicdo de uma nova forga
ndo militar representada por civis que saibam operar em caso extremo de
ciberguerra. Assim, presencia-se uma transformacédo da configuracdo dos
setores da seguranga e defesa que se projetam do Estado soberano para a
realidade virtual, o que gera uma modificacdo da definicdo da politica
interna numa perspectiva internacional, dado que o ciberespaco ndo possui
uma nacionalidade e/ou um territério. Torna-se, por conseguinte,
necessario, no sentido de proteger o Estado e respectivos cidaddos, o
desenvolvimento de mecanismos de seguranca e o reforco do papel do
Estado enquanto entidade soberana e ator das rela¢des internacionais.

4.6.2 Instalagdes Nucleares do Ira (2011)

Este caso, mundialmente explorado, é considerado um dos mais bem
sucedidos ja realizado, essa acéo evitou, de forma direta, a possivel construcéo de
uma bomba nuclear iraniana (Figura 11), conforme noticiou o jornal O GLOBO em
17 de janeiro de 2011:
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Virus Stuxnet, que atacou usinas nucleares no Ird, foi criado em parceria
por EUA e Israel.

Durante os dois Ultimos anos, segundo especialistas americanos militares e
de inteligéncia, o complexo de Dimona, no deserto de Negev, em Israel, foi
palco de testes secretos com o worm mais tarde conhecido como Stuxnet ,
para prejudicar os esforcos do Ird no sentido de fabricar uma bomba
nuclear. De acordo com o "New York Times", o projeto sigiloso foi uma
parceria EUA-Israel, com alguma ajuda, consciente ou néo, de Alemanha e
Gra-Bretanha, e consistiu em por em funcionamento centrifugas nucleares
virtualmente idénticas as localizadas em Natanz, no Ird, onde cientistas
iranianos continuam tentando enriquecer uranio com finalidades bélicas.

Foi nessas centrifugas que foi testada a eficiéncia do worm Stuxnet,
malware de computador que teria danificado cerca de um quinto das
centrifugas iranianas, ajudando a atrasar - ndo destruir - a habilidade de
Teerd em produzir suas primeiras armas nucleares.

De acordo com o "New York Times", o projeto sigiloso foi uma parceria
EUA-Israel, com alguma ajuda, consciente ou nao, de Alemanha e Gra-
Bretanha, e consistiu em por em funcionamento centrifugas nucleares
virtualmente idénticas as localizadas em Natanz, no Ird, onde cientistas
iranianos continuam tentando enriquecer uranio com finalidades bélicas.

Foi nessas centrifugas que foi testada a eficiéncia do worm Stuxnet,
malware de computador que teria danificado cerca de um quinto das
centrifugas iranianas, ajudando a atrasar - ndo destruir - a habilidade de
Teerd em produzir suas primeiras armas nucleares.

"Para testar o worm, € preciso conhecer as maquinas"”, disse ao "NYT" um
especialista americano em inteligéncia nuclear. "A raz&o por que o worm foi
efetivo é porque os israelenses testaram o software em condicdes reais".

O malware Stuxnet reconhecidamente foi a mais sofisticada ciber-arma ja
desenvolvida e aparentemente foi uma obra conjunta de diversos autores
espalhados em varios continentes. No entanto, teria havido também
cooperacdo de empresas da iniciativa privada, como a Siemens, que
revelou a especialistas do Idaho National Laboratory, dos EUA, informactes
gue permitiram identificar e explorar brechas de seguranca bem escondidas
em sistemas da empresa que foram exploradas pelo Stuxnet. O worm
funcionava de duas maneiras principais. A primeira delas foi projetada para
fazer com que as centrifugas iranianas comecassem a girar loucamente fora
de controle. A segunda forma inicialmente gravava dados telemétricos de
uma tipica operacdo normal das centrifugas nucleares, para depois
reproduzir esse registro para os operadores dos equipamentos enquanto as
maquinas, na verdade, as centrifugas estavam literalmente se
desmantelando sob a acdo do Stuxnet.

Alguns analistas americanos, porém, temem que essa iniciativa pioneira de
ataque remoto a uma instalacdo iraniana seja a precursora de uma nova
modalidade de guerra industrial & qual os proprios EUA seriam altamente
vulneraveis (TEIXEIRA, 2011).


http://pt.wikipedia.org/wiki/Stuxnet
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Figura 11 — Reator nuclear iraniano
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te: Cafétorah (2018).

4.6.3 Os ‘Apagdes’ no Brasil

Segundo veiculado no programa americano “60 minutes”, a CIA havia

alertado o governo brasileiro sobre um ataque hacker que afetaria a transmissao

energética brasileira, no qual 90 milh6es de pessoas ficaram sem energia elétrica,

sendo esse considerado um dos piores incidentes na matriz energética brasileira. O

Estaddo, em 11 de novembro de 2009, publicou a seguinte matéria:

Rede CBS diz que hackers causaram apagdo de 2003. Fontes an6nimas
afirmando que os dois dias de apagdo no setembro 2007, recentemente
atribuido a hackers, foi na verdade resultado da negligéncia na manutengéo
de duas linhas de transmissédo. Segundo o site, a informacdo tem como
base relatério de agéncias do governo e outros 6rgaos que investigaram o
incidente por mais de um ano. O programa 60 Minutes, da rede CBS, citou
no domingo Espirito Santo foi provocado por hackers que atacaram a
companhia que controla o sistema de energia. Segundo a rede, hackers
também teriam sido responsaveis por outro pequeno apagdo no Rio de
Janeiro em janeiro de 2005. De acordo com algumas versoes, eles estariam
tentando extorquir dinheiro da empresa que controla o sistema de
transmissao de energia.

Funcionarios do governo negaram a informacdo e a Furnas Centrais
Elétricas disse ao Wired na segunda-feira que ndo tem conhecimento de
gue hackers agiram em seu sistema de transmisséao.

Segundo o site, a primeira explicacdo para o blecaute veio de Furnas dois
dias apo6s o incidente. A companhia disse que o apagao foi provocado por
depdsitos de fuligem na regido do Espirito Santo. A Agéncia Nacional de
Energia Elétrica multou Furnas em cerca de R$ 5,5 milhdes pela ma
manutenc¢do dos isolantes de alta voltagem nas torres de transmisséo.
Questionado se o blecaute de ontem poderia ter sido causado por hackers,
0 ministro das Minas e Energia, Edison Lobdo, disse que, apesar dessas
noticias ja terem surgido, ele prefere acreditar que a causa tenha sido
problemas atmosféricos. (ESTADAO, 2009).
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5 CONCLUSAO

A revolucao tecnologica elevou o espaco cibernético a uma nova condi¢cao
nos assuntos relacionados a defesa e seguranca. Tal espaco € um dominio global
dentro da dimensao informacional do ambiente operacional que consiste em uma
rede interdependente de infraestruturas de TIC e de dados, incluindo a internet,
redes de telecomunicacdes, sistemas de computador, processadores embarcados e
controladores.

A diversidade de pensamentos, ideias, ideologias, principios, finalidades,
transformam o ciberespaco em um terreno extremamente fértil para qualquer area
de conhecimento. Este conhecimento pode ser difundido tanto para boas causas
guanto para as mas causas. A polaridade que novamente o mundo adentra, torna o
compartilhamento da informacdo uma arma. Paises estdo se enfrentando
diariamente em uma guerra por busca de dados ou tecnologia, em demonstracoes
de forca em conseguir subtrair dados sensiveis, e até interferir no cotidiano de uma
sociedade alterando os sistemas energéticos.

Se da mesma maneira que o Estado consegue perpetrar uma espécie de
‘Terrorismo de Estado Cibernético’, seja cerceando os meios de informagdes, ou
usando a estrutura governamental para realizar ataques em alguma nacgao
considerada inimiga, é provado que o mesmo tipo de ataque pode se voltar contra,
através de grupos ou por atores isolados. Para muitos especialistas esta sera a pior
forma de guerra. Como exposto anteriormente, tradicionalmente o terrorismo néo
possui rosto. O terrorismo ndo da ‘as caras’. Ele age através de células ou agentes
infiltrados que normalmente s&o doutrinados, e existem aqueles que aderem a
causa, simplesmente por concordar. Este tipo de agente, conhecido como ‘lobo
solitario’, conforme seu conhecimento técnico, pratica, acesso em niveis de
seguranga (se caso possuir), pode iniciar um ataque, ou uma alteracdo em algum
sistema estruturado, que as autoridades ou 6rgéos de seguranca podem considerar
em primeira instdncia como um ataque hacker, desconhecendo seus reais
propésitos.

O assunto ainda é controverso e de pouca difusdo. O Brasil evoluiu muito
nesta area nos ultimos dez anos. A criacdo dos Centros de Defesa Cibernética e as
acOes interagéncias nos ultimos grandes eventos que o0 pais esteve envolvido

diretamente, criou uma rede interligada (Figura 12), com apoio de 6rgdos civis e
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OSP. A possibilidade de expansao em um limite longo até 2030, conforme prevé a

END, possibilitara a concretizacdo de medidas preventivas tanto para ataques

cibernéticos e principalmente contra o ciberterrorismo.

Figura 12 — Eventos interagéncias de defesa cibernética
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Fonte: Wallier (2014).
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O artigo publicado por Gardini (2014), sintetiza essa ideia:

A presenca das organizagdes terroristas no ciberespaco e o problema que
elas trazem para a seguranca dos atores internacionais necessitam de
atencdo. Suas acdes se realizam de diferentes formas, algumas facilmente
identificaveis, e mobilizam discussées e curiosidade na sociedade. A
pesquisa se inicia de forma a apresentar o ciberespaco, poder cibernético e
a internet, conceitos bésicos para entender como as organizacfes
terroristas atuam nesse meio, quais sdo suas capacidades e a importancia
delas no contexto internacional atual. Assim, é possivel perceber que o
ciberespago é um dominio cada vez mais presente na sociedade e,
consequentemente, 0s atores internacionais utilizam-se do espaco
cibernético como mais uma forma de exercer poder. A0 mesmo tempo em
gue é um novo campo de atuacdo para as questfes internacionais, possui
um alto nimero de usuarios, baixos custos de entrada, capacidade de
mudancas rapidas e condiciona a difusdo de poder, o que acaba resultando
na dificuldade de manter esse espaco totalmente seguro. Essa mesma
difusdo de poder que possibilita atores menores exercerem um papel maior
no contexto internacional de forma positiva e com mais visibilidade, também
possibilita a atuacdo de atores com intencbes criminosas, 0s quais
beneficiam-se das falhas nos sistemas de seguranca. No caso das
organizacdes terroristas, elas encontram no ciberespaco a possibilidade de
divulgar e propagar seus ideais em uma escala mundial. O aperfeicoamento
dos grupos nas questfes cibernéticas resulta na utilizagdo do poder no
ciberespaco de uma forma mais eficaz para seus objetivos, o que torna
ainda mais importante a discussdo desta questdo para as relagbes
internacionais, devido a ameaga que elas trazem para o cendrio mundial.
Assim, sendo a presenca das organizagbes terroristas um fenémeno
crescente no ciberespaco, o problema da pesquisa era indagar de que
maneira estas organizacdes utilizam-se do espaco cibernético como
ferramenta de atuacdo. Como resposta, foi identificada a atuacéo por meio
de propaganda, financiamento, treinamento, planejamento, execucdo e
ataques cibernéticos.

A visdo global da evolugcdo da internet foi sem divida um salto para a

humanidade. A rapidez que a evolucdo dos meios fisicos e o desenvolvimento de

protocolos tornaram o mundo menor e a difusdo do conhecimento uma forma rapida
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e acessivel. Dois mundos distintos, o bem e o mal, tramitam neste mundo invisivel, o
que faz com que a vigilancia e a prevencao sejam as primeiras armas para evitar
acOes em que inocentes sejam vitimas.

No encerramento deste trabalho, se condensa o pensamento e a visédo do EB,
conforme descrito no Manual EB70-MC-10.232 (BRASIL, 2017):

O surgimento de TIC avancadas facilitou a comunicacdo global, entre
corporagcles, organizacdes extremistas violentas, e individuos. A
possibilidade de compartilhar informacdes, em tempo real, de forma
anbnima e em seguranc¢a, € uma capacidade que pode, a0 mesmo tempo,
ser um trunfo para as forcas militares, agéncias civis parceiras e aliados,
como também tornar-se uma vulnerabilidade potencial a ser explorada por
adversarios. A obtencdo, producédo e difusdo de informagbes relevantes,
seletivas, oportunas e confiaveis tém relacdo direta com a qualidade e
efetividade do processo decis6rio e com os meios e formas de lidar com a
prevencdo de ameacgas, 0 gerenciamento de crises ou a solucéo de conflitos
por parte dos instrumentos (diplomatico, informacional, militar e econémico)
do Poder Nacional. A informacao tornou-se, assim, o componente primordial
da Era do Conhecimento e uma poderosa ferramenta para influenciar,
interromper ou afetar a capacidade do adversario de tomar e compartilhar
as suas decisoes.
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