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RESUMO

A internet estd cada vez mais inserida em nosso cotidiano, ja ndo ha
distincdo de classe social. Mas ainda o custo de se instalar internet banda larga
em residéncias de populacao de baixa renda ainda € proibitivo. Este trabalho tem
por objetivo planejar, projetar e implantar acesso a banda larga a condominios

residenciais utilizando equipamentos de alta tecnologia e baixo custo.
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1 - Introducéo

O aumento da demanda por acesso a banda larga no Brasil seja para as
empresas ou para usuarios residenciais, tem gerado um grande fluxo de dados
transmitidos pelas redes de internet. Esse fluxo crescente de dados traz consigo
0S perigos inerentes a esse aumento de trafego como redes instaveis, acesso nao
autorizado a dados, roubo de dados, senhas e arquivos confidenciais. Além disso,
a populacdo de baixa renda ainda ndo tem acesso a internet banda larga, pois o
maior percentual de instalagdo de internet banda larga esta nas maos das
grandes operadores de telefonia, gerando tarifas inviaveis a essas familias.

Para resolver parte destes problemas varias empresas criaram solucdes
para gerenciar redes com baixos custos e minimizar estes riscos, uma que
merece destaque é a Mikrotik, empresa criada na Letbnia em 1995 que produz
equipamentos voltados para gerenciamento de redes cabeadas e wireless.

Neste trabalho sera abordado o referido sistema; um software baseado em
sistema Linux que pode ser usado em microcomputadores ou routerboards
fabricados pela mesma empresa. E um software proprietario, ou seja, nido é
gratuito, apesar de seu custo consideravelmente baixo, pode-se destacar sua
excelente capacidade de gerenciamento.

O sistema possui interface grafica em ambiente Windows amigavel, de facil
administracdo, além disso, hd a opcao para usuarios da plataforma Linux, com
exibicdo de graficos de utilizacdo em tempo real, controle de banda,

monitoramento de acessos e bloqueio de maquinas.



1.1 Objetivos
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O objetivo geral deste trabalho é através de pesquisas realizar um
levantamento das tecnologias de conexdes de redes utilizadas atualmente. Apos
este estudo, implementar uma rede estruturada de conexdo a internet em um
condominio residencial, através de um ponto de acesso comum, disponibilizar
acesso a rede mundial de computadores, zelando pela seguranca dos

conddminos utilizando um computador firewall.

1.2 Organizagéo do Trabalho

Este trabalho esta dividido em 4 capitulos

O capitulo 2 apresenta um embasamento tedrico sobre o tema que sera
abordado.

O capitulo 3 traz o0 modelo de configuracdo de rede implantada bem como
suas configuracgdes.

O capitulo 4 refere-se a concluséo do trabalho apresentado.
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2 — Fundamentacédo Tedrica

2.1 Redes Locais

As redes locais, muitas vezes chamadas de LANs, sdo redes privadas
contidas em um unico edificio ou campus universitario com até alguns quildmetros
de extensédo. Elas sdo amplamente usadas para conectar computadores pessoais
e estacdes de trabalho em escritérios e instalacbes industriais de empresas,
permitindo o compartilhamento de recursos (por exemplo, impressoras e arquivos)
e a troca de informacdes. As LANs tém trés caracteristicas que as distinguem de
outros tipos de redes: (1) tamanho, (2) tecnologia de transmisséo e (3) topologia
(TANENBAUM, 2003).

As LANs tém tamanho restrito, o que significa que o pior tempo de
transmissdo é limitado e conhecido com antecedéncia. O conhecimento deste
limite permite a utilizacdo de determinados tipos de projetos que em outras
circunstancias nao seriam possiveis, além de simplificar o gerenciamento da rede.

A tecnologia de transmisséo das LANs pode ser via conexdo sem fio, fibra
Otica ou através de um cabo de cobre, as quais todas as maquinas estao
conectadas. As LANs tradicionais funcionam em velocidade de 10 Mbps a 100
Mbps, tém baixo retardo (microssegundos ou nanossegundos) e cometem
pouquissimos erros. As LANs mais modernas operam em até 10 Gbps
(TANENBAUM, 2003).

Diversos tipos de tecnologias de LAN tém sido inventadas, € importante

conhecer como as tecnologias especificas sdo semelhantes e como diferem. Para
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ajudar a entender as semelhancas, cada rede é classificada em uma categoria de

acordo com sua topologia ou forma geral (COMER, 2007).

2.1.1 Topologia em estrela

Uma rede usa a topologia de estrela se todos os computadores se

prendem a um ponto central figura 1.

Figura 1 - Topologia em estrela cada computador liga-se ao ponto central do hub.

Uma vez que uma rede em forma de estrela se assemelha a uma roda, o
centro de uma rede em estrela é freqientemente chamado de hub. Um hub tipico
consiste de um dispositivo eletrdnico que aceita dados de um computador
remetente e 0s entrega para o destino apropriado.

Na pratica, as redes em estrela raramente tém uma forma simétrica em que
o hub esteja a uma distancia igual de todos os computadores. Frequentemente

um hub reside em uma localizacdo separada dos computadores acoplados a ele.
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2.1.2 Topologia em anel

Na topologia em anel, os computadores sédo organizados de forma que
estejam conectados em um loop fechado, um cabo conecta o primeiro
computador a um segundo computador, outro cabo conecta o segundo a um
terceiro, e assim por diante, até que um cabo conecte o computador final de volta
ao primeiro. E importante entender que o anel, assim como a topologia em
estrela, refere-se a conexdes logicas entre computadores, ndo a orientacao fisica,

0S computadores e as conexdes em uma rede em anel ndo precisam ser

organizados em circulo (COMER, 2007).

Figura 2 - Topologia em anel em que os computadores sdo conectados entre si e em loop

fechado.
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2.1.3 Topologia em barramento

Uma rede que usa uma topologia de barramento normalmente consiste em
um Unico cabo longo aos quais computadores se acoplam. Qualquer computador
conectado a um barramento pode enviar um sinal através do cabo, e todos os
computadores receberdo esse sinal. Como todos os computadores ligados pelo
cabo podem detectar um sinal elétrico, qualquer computador pode enviar dados a
gualguer computador outro computador. Naturalmente, 0s computadores
acoplados a uma rede de barramento devem se coordenar para assegurar que

somente um computador envie um sinal a cada momento, evitando o caos.

Figura 3 - Topologia de barramento em que todos os computadores estéo ligados a um cabo

Unico.
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2.1.4 Rede Ethernet

Ethernet € um método de acesso ao meio por contencao (contention media
access method) que permite que todos os dispositivos (hosts) em uma rede
Ethernet compartilhem a mesma largura de banda de um link. A Ethernet é muito
popular devido a sua descomplicada implementagéo, consolidagdo no mercado,
escalabilidade, baixo custo e facilidade de atualizacdo para novas tecnologias
(como Gigabit e 10 Gigabit Ethernet). O padrdo Ethernet utiliza especificagbes
das camadas de enlace e fisica.

Redes Ethernet utilizam uma técnica de acesso chamada de Carrier Sense
Multiple Access with Collision Detect (CSMA/CD), o que permite aos dispositivos
o compartilhamento homogéneo de largura de banda, evitando que dois
dispositivos transmitam simultaneamente em um mesmo meio (figura 4). A técnica
CSMA/CD foi a solugdo encontrada para o problema de colisbes que ocorriam
guando pacotes eram simultaneamente transmitidos de diferentes dispositivos em

um mesmo meio (FILIPPETTI, 2008).
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Figura 4 - Funcionamento do mecanismo CSMA/CD

2.1.5 O padréao Ethernet na camada fisica

10Base?2 185 metros

10Base5 500 metros

10BaseT 100 metros (CAT 3 par trancado sem blindagem - UTP)
100BaseTX 100 metros (CAT 5, 6, 7 par trangcado sem blindagem - UTP)
100BaseFX 400 metros (65,2/125p fibra monomodo)

1000BaseCX | 25 metros (para trancado blindado - STP)

1000BaseT 100 metros (CAT5 — 4 pares trancados sem blindagem - UTP)
1000BaseSX | 260 metros (62,5/50 u fibra multimodo )

1000BaseLX | 10 Km (9 u fibra monomodo)

Tabela 1 - Padrao Ethernet
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Cada uma das notacGes anteriores define uma interface de conexao
diferente. Tais notacbes sdo de extrema valia na identificacdo de informacbes
importantes, o significado da sintaxe utilizada é:

[taxa maxima de transmissao] [tipo de transmissdo] [comprimento maximo do
cabo
Exemplo : 10Base2 = [10 Mbps] [ Baseband] [aprox. 200 metros (185 metros)]

OS padrbes 10 Base2, 10Base5 e 10BaseT sao originais, definidos pelo
padrdo 802.3 do IEEE (Institute of Electrical and Eletronic Engineers). Cada um
deles define a interface de conexao (Attachment Unit Interface - AUI).

A interface AUI entretanto ndo suportava transmissdes a 100 Mbps devido
as altas frequéncias envolvidas. O padrao 100BaseT Ethernet precisava de uam
nova interface, e as especificagcdes 802.31u vieram a definir um novo padrao,
chamado MIl (Media Independent Interface), permitindo taxas de até 100 Mbps, 4
bits por vez. O padrdo Gigabit Ethernet utiliza um outro padréo de interface,

chamado de GMII (Gigabit Media Independent Interface), 8 bits por vez

2.1.6 Protecao darede — Firewall

A funcdo basica de um firewall em um servidor € bloquear o acesso a
portas que nao estdo em uso. Evitando assim a exposicdo de servigos
vulneraveis, ou que ndo devem receber conexdes por parte da internet. A idéia é
que sejam especificadas quais portas devem permanecer abertas e o firewall

feche as demais.
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Embora firewalls dedicados sejam também bastante comuns e o0s
preferidos em grandes redes, onde o investimento € justificavel, podemos obter
um nivel de seguranca similar simplesmente usando o0s recursos nativos do
sistema Linux, configurando o Iptables. O firewall trabalha como um fiscal da
alfandega, que analisa todos os pacotes que chegam, decidindo o que deve
passar e 0 que deve ficar retido, através de um conjunto de regras definidas

(MORIMOTO, 2011).

2.1.7 Protocolo TCP/IP

Todos os dados transmitidos através da internet sdo agrupados em
pacotes TCP, que podem conter até 1460 bytes de dados. Além dos dados, cada
pacote inclui 40 bytes adicionais, contendo o endereco IP de origem, endereco IP
de destino, porta de origem, porta de destino, codigos de verificagdo, nUmero de
pacote, campo para inclusao de op¢des e assim por diante.

No total temos 20 bytes para os headers do protocolo TCP e mais 20 bytes
para os headers do protocolo IP, totalizando 40 bytes de headers por pacote.
Dessa forma, temos 1460 bytes de dados em um pacote de 1500 bytes e 536

bytes de dados em um pacote de 576 bytes figura 5.

Header IP Header TCP Conteudo
Headers IP e TCP Dados (até 1460 bytes,
(40 Bytes)

Figura 5 - Pacote TCP/IP
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Pode parecer estranho que sejam incluidos headers separados para o TCP
e o IP, mas a verdade é que os dois sdo complementares e por isso ndo podem
ser dissociados. E por isso que usamos o termo “TCP/IP”, como se os dois
protocolos fossem uma coisa sé.

Os headers do protocolo IP incluem o endereco IP de origem e de destino,
enguanto os headers do TCP incluem a porta de origem e de destino. Em resumo
podemos dizer que o IP se encarrega do enderecamento e da entrega dos
pacotes, enquanto o TCP se encarrega da verificacdo de erros, numeracao de
portas e outras fun¢cées (MORIMOTO, 2011).

Depois dos enderecos IP, usados para enderecar os hosts na internet e
nas redes locais, temos as portas TCP, usadas pelos diferentes servicos e
programas que transmitem dados através da rede. Existem 65.536 portas TCP,
numeradas de 0 a 65.535. Cada porta pode ser usada por um programa ou
servico diferente, de forma que em teoria poderiamos ter até 65.536 servicos
diferentes ativos simultaneamente em um mesmo servidor, com um unico IP
valido.

As portas TCP mais usadas séo as portas de 0 a 1023, que sao reservadas
para servicos mais conhecidos e utilizados, como servidores web, FTP, servidores
de e-mail, compartilhamento de arquivos, etc.

Além do endereco IP, qualquer pacote que circula na internet precisa
conter também a porta TCP a que se destina. E isso que faz com que um pacote
chegue até o servidor web e ndo ao servidor FTP instalado na mesma maquina.

Além das 65.536 portas TCP, temos 0 mesmo numero de portas UDP. O UDP
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oferece uma forma alternativa de envio de dados onde, em vez da confiabilidade,

€ privilegiada a velocidade e a simplicidade (MORIMOTO, 2011).

3 —Implementacao da rede

3.1 Topologia utilizada

Cada topologia tem vantagens e desvantagens. Uma topologia em anel
torna mais facil aos computadores coordenarem o acesso e detectarem se a rede
esta operando corretamente. Porém, uma rede inteira em anel é desativada se
um dos cabos é cortado. Uma topologia em estrela ajuda a proteger a rede de
danos em um unico cabo, ja que cada cabo conecta somente uma maquina. Um
barramento exige menos fios que uma estrela, mas tem a mesma desvantagem
de um anel, uma rede é desativada se alguém acidentalmente corta o cabo
principal (COMER, 2007).

A topologia de rede utilizada foi a arvore (topologia estrela com sub-redes),
pois levou-se em conta a melhor relacdo de custo/beneficio e seguranca,
Utilizando-se Switch de borda de maior capacidade e diversos switch de menor
capacidade nas pontas, melhora-se a banda passante e divide-se o trafego, assim
se um determinado segmento da rede for danificado, n&o interfere-se no
funcionamento dos demais segmentos.

Para a implementacdo da rede optou-se por conectar os blocos dos
apartamentos através de cabo UTP categoria 5e, pois a tubulacdo era enterrada e
protegida de intempéries, além da distancia maxima entre blocos ndo ser maior

que 80 metros. O ponto de conexdo da rede mundial até o roteador Mikrotik
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optou-se por fibra 6tica tendo em vista a grande estabilidade de sinal, isencéo de

interferéncia de qualquer natureza e velocidades de até 10 Gbps.

FIREWALL oBUTER MIKROTI

R R

SWITCH SWITCH

(t9) g “

WIRELEss  NOTEBOOK NOTEBOOK PC PC PC PC

Figura 6 - Rede computadores em condominio compartilhando a internet.

3.2 Ativos darede utilizados

Os equipamentos utilizados na implementagéo foram:
e Roteador / Firewall marca Mikrotik
e Switches marca HP

e Computadores, notebook e roteadores wireless no cliente
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3.3 Configuracao dos equipamentos

Existem duas maneiras de se utilizar o software da Mikrotik, a primeira é
instalar num servidor através de uma imagem em um cd do sistema operacional e
a outra é utilizando hardware fabricado pela Mikrotik que j& vem instalado com o

sistema operacional Linux.

3.4 Instalagcao Mikrotik

Inserindo o cd no servidor e dando o boot aparecerdo as opcbes de
instalacdo. Pode-se selecionar os pacotes desejados pressionando-se a barra de

espaco ou “a” para todos. Em seguida “i” ird instalar os pacotes selecionados.

Helcome to MikeaTik RBooter Sof tware installation

ove around memu uszing ‘p’ and ‘n’ or arrow keys, =elect with ‘spacebar’.
ielect all with *a' . minimom with ‘m" . PFress 'i' to install locally or 'r' to

nztall remote router or ‘g to camcel and reboot.

[¥1 lcd X1 synchronons
LX]1 ppp LX]1 ntp LX1 telephony
[X1 dhcp [¥1 radiolan [X1 up=
[X1 advanced-tonls [¥1 rovterhoard [¥1 useEr-manager
[X]1 arlan [X]1 rout LX1 ueb—proxy
[X]1 gp= [¥1 routing—test [X]1 webproxi-test
[X]1 hotzpot [¥1 rztp—bridge—test [¥1 vireless

[X] izdn [¥]1 sccurity [¥]1 vircless— logacy

ystem (depends om nothing):
ain package with bazic seruvices and dreivers

0 you want to keep old configuration? [yend:

Figura 7- Instalacao servidor Mikrotik
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O hardware da Mikrotik exibe uma tela conforme a figura 8, onde a
parametrizagdo da configuracdo € feita numa interface grafica Winbox que pode
ser baixada no site da propria Mikrotik.

Interface gréafica para a administragdo do Mikrotik:

e Funciona em Windows e Linux
e Utiliza a porta TCP 8291

e Quase todas as funcionalidades do terminal podem ser configuradas via

winbox.

® admin@ admin i (Mkt EayfE) - WinBox v5.22 on RE450G (mipsbe) 10l x|

Hide Passwords [ ()

Interfaces Interface List
Bridae Interface Ethemet | EolP Tunnel | 1P Tunnel| GRE Tunnel VLAN VRRP Banding LTE
S [Name 7 [Tope [MTU_ [L2MTU [T [Fix [T+ Pac... |Fix Pac... | T= DI ¥
tesh 41 etherl Ethernet 1500 1520 0 bps 0bps 0 1]
P P .:: Copel
R #irether2 Ethernet 1500 1520 398.9kbps 7.8 Mbps a1 il
Fiouting I* ::: Rede Bloco 01
System [ R si#etherd Ethernet 1500 1520 539 Mbps 1933 kbps 433 334
2z Rede Bloco 02
Queues R #i*atherd Ethernet 1500 1520 7BE.7 kbps  35.4 kbps a3 44
Files s Rede Bloco 07
4irethers Ethernet 1500 1520 9325kbps  29.0 kbps a8 50
Log

Radius
Tonols
MNew Teminal

MetaROUTER

« »
5 items out of 39

take Supout. rif

M anual

Exit

Figura 8 - Tela do Winbox Mikrotik
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Para a configuracdo dos enderecgos IP fornecidos pela concessionéaria que

da acesso ao gateway da internet, selecione a aba IP, va em address e adicione o

range de IP publico assim como a rede, figura 9.

Interfaces
Bridge

FPP

Suwitch

Hesh

IP

Raouting

g _l,lstenln
Queues

Files

Log

ﬁaa:ius-

Tools

NE'L_-\.I T érh‘lﬁr]_a[
MetsROUTER
Maka.S upout.rf
Manual

Exit

1721601

sRi721601

1721601 172161252 <pppoe-bldap..

gP1721601 172161250 <pppoebildap..
1721601 172161154 <pppoe-bld3ap...

- WinBox ¥5.22 on RB450G {mipsbe}

0K

Network: [181.91.78.79 i |

21721601 Inteiface: [ether2 BN

1721601
1721601 | Disahle

17216.0.1

AP1721601 Copy
SF1721601 _
1721601

1721601

| |enabled

g7 172.16.0.1

§P1721601  172161.243  <pppoebilSap...

Figura 9 - Configuracéo IP concessionaria

1ol x]

Hide Passwords [l (5
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Em seguida selecione a aba IP, cliqgue na aba Pool e adicione o range de IP

privado para a rede local.

nBox ¥5.22 on RB450G (|

Interfaces
Bridge
FPP
Switch
Mesh
IP I aRp

Hide Pazsward: B (5

IP Paaol
Pocls | Used Addresses |

[#][=] 7]

Routing » Accaunting |Name 4 |Addresses |Next Fool ||v
S M Addresses = pool PPPoE 172.16.1.0/24 none
Queues DHS
Filez Firewall Mame: | pool PPPoE 0K
Laog IPzec Addresses: |17216.1.0/24 = Cancel
el Neighbors Next Pool: | none |i| - Apply
Taalz I Packing
Mew Terminal ’F'Ddi
MetaROUTER o
Make Supout. rif SME
Manual SHMP
Exit Services

Socks 1 item [1 zelected)

TFTP

Traffic: Flaw

UPrP

Figura 10 - Configurac@o endereco de rede LAN
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3.5 Configurando Nat no Mikrotik

Apébs adicionar o IP publico e o range de IP da rede local, é necessario
configurar o NAT, para isso clique na aba IP, selecione a aba firewall, no menu
suspenso clique em NAT. Em seguida adicione mais uma regra no icone +, na
janela que aparece clique em Action selecione na janela action src-nat. Apos isso

adicione o endereco da rede publica e Cligue em OK, conforme figura 11.

@ admin@ ) - WinBox ¥5.22 on RB450G (mipshe) = ||:||1|

L9 Safe Mode Hide Passwords [l ()
Interfaces NAT Rule <> 0 x|
Bridge Filker Fiules  NAT | Mangle | General Advanced Estra Action | Statistics
ik iz E v | X% Action: [sicnat | =] Cancel
Switch z 7

# | [action [Chain | Toaddesses [181.91.73 79 |- Apply
Mesh s NAT
P I~ ] e senat To Ports: | | -
I‘-\
e
Queuss
.
Files
Log Fieset Counters
Radius Reset All Counters
Toals [*
News Terminal
MetaROUTER
Make Supout. rif
Manual
Exit
1 item [1 selected]

Figura 11 - Configurando NAT no Mikrotik
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3.6 Configurando servidor PPPoOE

PPPoE (point-to-point protocol over Ethernet) € uma adaptacdo do PPP
para funcionar em redes Ethernet. Pelo fato da rede Ethernet ndo ser ponto a
ponto, o cabecalho PPPoE inclui informacdes sobre o remetente e destinatario,
desperdicando mais banda (~2% a mais).

Muito usado para autenticagcéo de clientes com Base em Login e senha. O
PPPOE estabelece a sesséo e realiza a autenticagdo como provedor de acesso a
Internet. O cliente ndo tem IP configurado, o qual é atribuido pelo PPPoE Server
(concentrador), normalmente operando em conjunto com um servidor Radius. No
Mikrotik ndo é obrigatorio o uso de servidor Radius, pois 0 mesmo permite a
criagdo e gerenciamento de usuarios e senhas em uma tabela local (/pppsecrets).

PPPOE, por padréo, nao é criptografado
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Crie um pool de IP’s para o PPPoE na aba IP, clique em Pool, na janela
que se abre clique no icone “ + “, coloque o IP correspondente junto com a

mascara de rede, conforme a figura 12.

Make Supaouitrif SME

Switch
Mesh
P I apP
Frouting ¥ Accounting Poolz | Uszed Addresses |
System I Addiesses IE‘ E‘ i
-

Queues DMS

. : |Name i |Addresses Mest Pool ” -
Files Firewall =7 pool FPPoE 172.16.1.0/24 none
Log |IPzec
Radiuz Meighbors : ol
Tools 2 Packing Mame: | pool PPPoE \LI
Mew Terminal Pl Addresses: [17216.1.0/24 = Cancel
MetaROUTER Routes Hest Pocl: |none |i| - Apply
b anual SHMP

Exit Services Remove

Socks
TFTFP

Traffic: Flow
PP
Wb Proxy

1 item

Figura 12 - Configurando o servidor PPPoE
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3.7 Adicionando clientes PPPoE

7z

Apo6s a configuracdo do servidor PPOE, o proximo passo é adicionar
clientes para que o usuarios possam se conectar no servidor Mikrotik.
Selecione a aba PPP, na janela que se abre, clique no menu suspenso em

Secrets, cligue no icone “ + “, informe o nome do cliente em Name, informe a

senha em Password, selecione o protocolo PPPoOE e clique em OK.

Interfaces
Bridge
FFF

Intertace PPPoE Sewvers Seciels | Profles  Active Connections |

Z::;h EIE‘ @ | F'F'F'.ﬂuthenti'cation&.&ccounting |

P I |Name ¢ |Passw0rd |Service |Ealler D |F'mfile |L0c:a| Address  [Remo

s TR e S—
Fauting f* Mew PPF Secret

bl 1apd02 5
System I @ P Mame: |bl12ap203 0] 4
Hueues @ b11apd03 Passiord. | == a
: Cancel
Files ; — I—‘
7 & bii1apd04 Service: |pppoe |L| Apply
og
CalerlD: | |+
Badius Gb” 2a|:|1 m
1= profile S4B

Toals F @bl 2ap102 Prafile; |[dGil=Raels E
e @ bl 2ap103 localaddiess | |+
MetaROUTER
b ake: Supout i @ bi12ap104 HEmm RS |:| B
M arual @ bl 2ap201 Routes: | |+«
Exit

@ bii25p202 lmtBgesin [

@b 22p204 LimtBytes0iut | | =

x| @bi12ap30T |enabled

Figura 13 - Adicionando clientes PPPoE
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3.8 Firewall no Mikrotik

O Firewall é normalmente é usado como ferramenta de seguranca para
prevenir 0 acesso ndo autorizado a rede interna e ou acesso ao roteador em Ssi,
bloquear diversos tipos de ataques e controlar o fluxo de dados tanto de entrada
como de saida.

Além de seguranca, € no Firewall que serdo desempenhadas diversas
funcdes importantes como a classificagdo e marcagcdo de pacotes para uso nas
ferramentas de QoS.

A classificacdo do trafego feita no Firewall pode ser baseada em varios
classificadores como enderecos MAC, enderecos IP, tipos de enderecos IP
(broadcast, multicast, etc) portas de origem e de destino, range de portas,
protocolos, Tipo do Servigo (ToS), tamanho do pacote, conteddo do pacote, etc

etc.

= o

' Firewall |
Fiter Fules | MAT Mangle Sarvica Pota  Corrections Address Lite | Layer? Protocola
=+ ; &= | T Resct Couriers || 00 React All Courters al ¥
£ | Action  |Chain Swc. Addross Dt Address |Profa. |Sre. Pot |Det Pot  |In. Intar. | O it E' -
... Descata Poit Scanners =
1] M drep  ataques
.. Detecta Poit Scans
1 = add... staguss € tep)
2. Detecta TCP Nul scan

Figura 14 - Firewall Mikrotik

Filter Rules: é onde ficam as regras de filtros de pacotes.
NAT: onde é feito a traducdo de enderecos (mascaramento).

Mangle: onde é feita a marcagéo de pacotes, conexdes e roteamento.
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Connections: onde sdo visualizadas as conexdes existentes
Address Lists: lista de enderecos IP inserida manual ou dinamicamente que
podem ser utilizados em varias partes do Firewall

Layer 7 Protocols: Filtros de camada 7 (Aplicacao)
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4 — Conclusao

Este trabalho teve o intuito de pesquisar, planejar e implementar a internet
de banda larga em um condominio residencial horizontal, utilizando-se tecnologia
de rede ethernet estavel, confidvel e com tecnologias e equipamentos de Ultima
geracéao.

Procurou-se demonstrar também que o nivel de seguranca para o trafego
entrante é bastante confiavel, tendo em vista a utilizacdo de equipamento firewall
de baixo custo, no caso o software e hardware da empresa Mikrotik, viabilizando a
internet de banda larga a populacdo de baixa renda, com preco acessivel,
estabilidade de conexéo, e banda larga com velocidades de 5 a 10 Mbps.

Com o software Linux demonstrou-se que a utilizacdo de software livre
para controle de conexao a internet, torna-se viavel levar a internet banda larga a
populacdo mais carente sem degradacdo de sinal nem limite de banda,

contribuindo-se assim para a incluséo digital destes individuos.
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