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INFORMÁTICA INDUSTRIAL
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RESUMO

CHIODI JUNIOR, MARCO ANTONIO. EMBARALHAMENTO DE PACOTES E SELEÇÃO
DE ANTENAS COMO ALTERNATIVA PARA AUMENTAR A SEGURANÇA EM REDES
SEM FIO. 47 f. Dissertação – Programa de Pós-graduação em Engenharia Elétrica e In-
formática Industrial, Universidade Tecnológica Federal do Paraná. Curitiba, 2016.

Neste trabalho, é proposta a utilização de múltiplas antenas de transmissão juntamente com
o embaralhamento de pacotes para aumentar a segurança de uma rede composta por dois nós
legı́timos (Alice e Bob) e um espião passivo, todos eles providos com múltiplas antenas. Le-
vando em consideração o denominado intervalo de segurança (Security Gap) como métrica de
desempenho e assumindo um cenário com desvanecimento quase-estático, foi então analisado
(analı́tica e numericamente) o intervalo de segurança em termos de probabilidade de outage
e de taxa de erro de pacotes (usando códigos convolucionais), mostrando que em ambas as
situações é possı́vel atingir nı́veis negativos de intervalo de segurança com um número pra-
ticável de antenas transmissoras. Além disso, mostra-se que usando uma aproximação para o
intervalo de segurança baseado na probabilidade de outage, é possı́vel estimar com precisão
o número de antenas em Alice para se atingir um determinado nı́vel de segurança. Também
é mostrado que utilizando o esquema de seleção de antena de transmissão juntamente com o
método de combinação de razão máxima na recepção (TAS/MRC) com o embaralhamento de
pacote, é possı́vel ter os mesmos resultados, ou muito similares, para um caso real utilizando a
FER quando comparado com o caso ideal da probabilidade de outage.

Palavras-chave: Segurança em camada fı́sica, Intervalo de Segurança, Embaralhamento de
Pacotes, TAS/MRC.



ABSTRACT

CHIODI JUNIOR, MARCO ANTONIO. FRAME SCRAMBLING AND ANTENNA SELEC-
TION TO INCREASE WIRELESS NETWORK SECURITY. 47 f. Dissertação – Programa
de Pós-graduação em Engenharia Elétrica e Informática Industrial, Universidade Tecnológica
Federal do Paraná. Curitiba, 2016.

In this work, the use of multiple transmitting antennas with frame scrambling is proposed to
increase the security of a network composed by two legitimate nodes (Alice and Bob) and a
passive eavesdropper, all of them provided with multiple antennas. Considering the so-called
security gap as the performance metric and assuming a quasi-static fading scenario, it was
evaluated (analytically and through numerical results) the security gap based on both the outage
probability and the frame error rate (using convolutional codes), showing that, in both situations,
it is possible to achieve negative values of security gap with a feasible number of transmitting
antennas. Moreover, it is showed that using an approximation to security gap based on outage
probability, one can accurately estimate the number of antennas in Alice needed to achieve
a given level of security. It is also showed that using TAS/MRC with frame scrambling, it
is possible to get the same results, or almost the same, in a real case using FER when it is
compared to an ideal case with outage probability.

Keywords: Physical-layer Security, Security Gap, Frame Scrambling, TAS/MRC.
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Z Número de pacotes a serem embaralhados
PZS−AWGN

b BER considerando o embaralhamento de pacotes no canal AWGN
PZS−AWGN

f FER considerando embaralhamento de pacotes
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2.4.1 Sem códigos corretores de erro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
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REFERÊNCIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45



13

1 INTRODUÇÃO

Segurança é um assunto crı́tico atualmente, principalmente no meio sem fio, devida

a caracterı́stica de difusão deste, a qual permite que potenciais espiões (eavesdroppers) sejam

capazes de interceptar transmissões confidenciais. Tradicionalmente, no modelo de rede de

cinco camadas, a segurança é implementada nas camadas superiores, através de criptografia. No

entanto, com o aumento do tamanho das redes, a geração e distribuição das chaves criptográficas

acaba se tornando inviável, ou ainda, em redes descentralizadas e ad-hoc, tais chaves não podem

ser geradas.

O conceito de segurança na camada fı́sica, introduzido em (SHANNON, 1949), é

uma abordagem promissora no sentido de aumentar a segurança de comunicação, comple-

mentando as técnicas clássicas de criptografia. Em (WYNER, 1975), Wyner estendeu o tra-

balho de Shannon introduzindo o canal chamado wiretap, o qual é composto por um par de

nós legı́timos (normalmente referenciados como Alice e Bob) comunicando na presença de

um espião passivo (Eve). Trabalhos recentes aplicam os conceitos de segurança na camada

fı́sica para comunicações sem fio, mostrando que a aleatoriedade inerente a estes pode melho-

rar o sigilo de uma rede (GOPALA et al., 2008; BARROS; RODRIGUES, 2006; TANG et al.,

2009, 2007).

Entretanto, o projeto de códigos wiretap é geralmente desconhecido considerando

vários cenários de interesse como é o caso do canal sem fio com desvanecimento quase-estático.

Para a utilização dos códigos wiretap é necessário uma métrica para a avaliação da segurança

do canal, sendo que um dos motivos que impede o desenvolvimento de códigos wiretap é a falta

de uma métrica simples que possa ser avaliada numericamente (BLOCH; BARROS, 2011). Por

exemplo, em (BLOCH et al., 2008), são vistos dois tipos de métricas baseadas na capacidade

de canal: a capacidade média de confidencialidade (do inglês, Average Secrecy Capacity e a

probabilidade de outage de confidencialidade (do inglês, Outage Probability of Secrecy Capa-

city. No entanto, em ambos os casos, é necessário certo conhecimento do canal (CSI, do inglês,

Channel State Information); sendo que no primeiro caso, é necessário total CSI enquanto, no

outro, apenas do canal principal.
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Uma métrica de segurança mais prática foi introduzida em (KLINC et al., 2011), de-

nominado intervalo de segurança (do inglês, security gap), em que a segurança é medida em

termos da razão entre as relações sinal-ruı́do (SNR, do inglês inglês Signal to Noise Ratio)

requerida em Bob e em Eve para obter uma comunicação com uma taxa de erro baixa o sufi-

ciente em Bob e ao mesmo tempo atingir um nı́vel suficiente de segurança na camada fı́sica.

Isso é, considerando um canal com desvanecimento quase-estático, deve-se garantir: i) sigilo,

garantindo que a taxa de erro em Eve seja superior a um dado valor alvo; e ii) confiabilidade,

garantindo que Bob opera com uma taxa de erro abaixo de um limite requerido. A taxa de erro

se refere a uma métrica utilizada para medir o desempenho; neste trabalho, foram utilizadas a

probabilidade de outage ( O) e a taxa de erro de pacote ( Pf ).

Em (BALDI et al., 2012), os autores recorrem a uma técnica referida como embara-

lhamento de pacotes (do inglês, Frame Scrambling), onde vários pacotes são embaralhados a

fim de diminuir o intervalo de segurança por meio do aumento da propagação de erros resi-

duais. A ideia atrás do embaralhamento é que o erro causado por apenas um bit em qualquer

um dos muitos pacotes utilizados no processo é propagado aleatoriamente por todos os pacotes,

maximizando assim a incerteza do processo de decodificação; em condições especiais, pode-se

aumentar a incerteza de tal forma que metade dos bits recebidos estejam incorretos por conta

de apenas um único bit errado.

Além disso, o uso de múltiplas antenas na transmissão foi recentemente mostrado

como sendo um meio eficiente de aumentar o sigilo em redes sem fio, pois assim é possı́vel

gerar uma vantagem instantânea do canal Alice-Bob sobre o canal espião (ALVES et al., 2012;

YANG et al., 2013; CHIODI JUNIOR et al., 2015b; SANAYEI; NOSRATINIA, 2004). Assim,

unindo as duas técnicas, embaralhamento de pacotes e diversidade de transmissão, o receptor

malicioso poderá cometer mais erros de decodificação do que o legı́timo dependendo da geo-

metria do problema, sendo que cada erro será ainda potencializado pelo embaralhamento.

Alguns resultados preliminares com o intervalo segurança baseado na probabilidade de

outage em um cenário com múltiplas antenas onde Alice utiliza o esquema de Seleção de An-

tena de Transmissão (TAS, do inglês Transmit Antenna Selection) (GOLDSMITH, 2005; SA-

NAYEI; NOSRATINIA, 2004) enquanto ambos, Bob e Eve, operam utilizando o esquema de

Combinação de Razão Máxima (MRC, do inglês Maximal-Ratio Combining) (GOLDSMITH,

2005) são apresentados em (CHIODI JUNIOR et al., 2015a) e em (CHIODI JUNIOR et al.,

2015b), mostrando os benefı́cios da utilização do TAS juntamente com o embaralhamento para

reduzir o intervalo de segurança. Uma caracterı́stica importante do TAS é requer uma quanti-

dade mı́nima de realimentação (apenas o ı́ndice da melhor antena). Além disso, mesmo que o
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espião seja capaz de acessar a mensagem com a informação da antena, a antena selecionada é

apenas ótima para o nó legı́timo desde que os dois canais sejam independentes. Outro aspecto

do TAS é que ele emprega apenas uma cadeia de rádio frequência ao invés de muitas em pa-

ralelo, esta caracterı́stica reduz custo, complexidade, consumo e espaço (ALVES et al., 2012;

BRANTE et al., 2011).

1.1 INTRODUÇÃO AO PROBLEMA

Um ponto importante a ser levantado sobre os métodos tradicionais de segurança base-

ados em criptografia é que suas medidas se baseiam na premissa de que a segurança não pode ser

quebrada sem o conhecimento da chave, no entanto, esta não tem comprovação matemática até

então (BLOCH; BARROS, 2011). Assim, as análises devem considerar uma limitação na capa-

cidade computacional do espião. No entanto, isso não ocorre quando se implementa a segurança

na camada fı́sica, onde se pode considerar um espião sem limitações na capacidade computaci-

onal ou no conhecimento do canal (MUKHERJEE et al., 2014). Além disso, é possı́vel também

utilizar técnicas de segurança implementadas na camada fı́sica juntamente com criptografia para

melhorar os resultados em comparação com aqueles que utilizam apenas uma solução (BLOCH;

BARROS, 2011).

Considerando o canal sem fio com três nós (Alice, Bob e Eve), que será devidamente

apresentado no Capı́tulo 2, onde o canal legı́timo é independente do outro, nota-se que não há

um canal seguro para envio de chaves criptográficas. Neste modelo, também se considera a

utilização de diversidade de transmissão e recepção.

Para garantir o sigilo da comunicação, deve-se fazer com que Eve cometa mais erros

do que Bob, para isso, considerando que Bob e Eve estejam utilizando os mesmos esquemas

de recepção, o canal de Bob deve estar em melhores condições do que o de Eve. Considerando

diferentes métodos na recepção, o problema então é de como criar uma vantagem para o canal

Alice-Bob sobre o canal espião. Em (ALVES et al., 2012; YANG et al., 2013; CHIODI JUNIOR

et al., 2015b), a utilização de sistemas MIMO é colocada como uma solução para criar tal

vantagem, aumentando assim o sigilo na comunicação.

Outro requisito para a segurança é garantir a confiabilidade da informação em Bob,

para isto, pode-se utilizar códigos corretores de erros; no entanto, em (BALDI et al., 2012),

é mostrado que a utilização de códigos sistemáticos deve ser evitada, assim, os autores fa-

zem uso da técnica de embaralhamento de pacotes, para adicionar incertezas no processo de

decodificação, fazendo com que o erro residual na palavra seja espalhado aleatoriamente.
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Portanto, neste trabalho de mestrado, buscou-se analisar do ponto de vista de segurança

na camada fı́sica o esquema de transmissão e recepção TAS/MRC juntamente com a técnica

de embaralhamento de pacotes, em um cenário prático onde não há conhecimento dos canais

legı́timo e ilegı́timo por parte de Alice, através da métrica proposta em (KLINC et al., 2011)

chamada intervalo de segurança e que será definida mais adiante.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

Prover e analisar a segurança no canal wiretap através do intervalo de segurança, con-

siderando o caso MIMO, o esquema TAS/MRC com embaralhamento de pacotes sem CSI.

1.2.2 OBJETIVOS ESPECÍFICOS

• Obter expressões analı́ticas para a intervalo de segurança do TAS/MRC com embaralha-

mento de pacotes utilizando duas métricas: probabilidade de outage e FER;

• Confirmar através de simulações os resultados obtidos analiticamente;

1.3 PUBLICAÇÕES

Dentre as publicações e submissões realizadas no perı́odo de mestrado tem-se um ar-

tigo publicado em periódico internacional (CHIODI JUNIOR et al., 2015b), um artigo publi-

cado em conferência nacional (CHIODI JUNIOR et al., 2015a) e um artigo submetido para

periódico internacional (CHIODI JUNIOR et al., 2015c).

1.4 ESTRUTURA DO DOCUMENTO

O Capı́tulo 2 apresenta o modelo de canal utilizado, bem como os conceitos prelimi-

nares para o desenvolvimento do trabalho, tais como segurança em camada fı́sica, embaralha-

mento de pacotes e intervalo de segurança.

O Capı́tulo 3 traz a solução proposta para a melhora da segurança, o TAS/MRC com

embaralhamento de pacotes, fazendo a dedução analı́tica do intervalo de segurança utilizando

duas métricas, FER e probabilidade de outage.
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Os resultados numéricos, avaliações e comparações destas estão todos contidos no

Capı́tulo 4. Resultados estes que comprovam a utilização do método proposto para o aumento

da segurança na camada fı́sica no meio sem fio.

Por fim, o Capı́tulo 5 apresenta as conclusões e comentários finais da dissertação jun-

tamente com os trabalhos futuros.
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2 PRELIMINARES

2.1 MODELO DO SISTEMA

Neste trabalho, considera-se uma rede sem fio composta por um transmissor, Alice

(A), comunicando com um receptor, Bob (B), na presença de um espião, chamado Eve (E).

Alice é equipada com nA antenas e utiliza a técnica TAS para a transmissão, enquanto

Bob e Eve tem respectivamente nB e nE antenas para a recepção. Neste cenário, Bob e Eve

utilizam MRC na recepção, conforme mostrado na Figura 1.

Alice

Bob

Eve

n

TAS/MRC

MRC

{
{

{
B

nA

nE

Figura 1: Modelo do sistema

Fonte: Autoria Própria, adaptado de (CHIODI JUNIOR et al., 2015a)

Assim, o pacote transmitido pela antena com melhor qualidade de Alice e recebido na
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i-ésima antena do nó j ∈ {B,E} é

yi
j =
√

Pt κ j hi
j x+ ni

j, (1)

com yi
j sendo o sinal recebido na i-ésima antena do receptor j, Pt a potência de transmissão,

κ j é o coeficiente de perda de percurso de Alice até o nó j, hi
j o coeficiente de desvanecimento

do canal, x o sinal enviado por Alice e ni
j o ruı́do na i-ésima antena do nó j. A envoltória do

coeficiente de desvanecimento segue uma distribuição Rayleigh (GOLDSMITH, 2005) e muda

de valor independentemente a cada pacote transmitido.

O coeficiente de perda de percurso entre Alice e o nó j é modelado matematicamente

através da equação (GOLDSMITH, 2005):

κ j =
λ 2

(4π)dα
j
, (2)

sendo d j a distância entre Alice e o nó j, α o coeficiente de perda de percurso e λ o com-

primento de onda que neste caso é definido como 3·108

fc
m, onde fc é a frequência de portadora

utilizada na modulação.

Devido à presença de múltiplos percursos, a potência instantânea no receptor apresen-

tará flutuações em relação ao nı́vel médio, assim, pode-se escrever a SNR instantânea como

γ j = γ̄ j|hi
j|, (3)

com γ̄ j =
Ptκ j
N0B , sendo N0 a densidade espectral de potência de ruı́do e B a largura de banda

utilizada.

O modelo matemático que descreve o desvanecimento para o canal sem fio utilizado

neste trabalho é sem linha de visada e é chamado de desvanecimento Rayleigh (GOLDS-

MITH, 2005). Assim, a função densidade de probabilidade de γ j, fγ

(
γ j
)

, pode ser escrita

como (GOLDSMITH, 2005; PROAKIS, 2001)

fy
(
γ j
)
=

 1
γ̄ j

exp
(
− γ j

γ̄ j

)
,γ ≥ 0

0, caso contrário.
(4)

De (3) e (4), é possı́vel definir a probabilidade de outage, ou seja, a probabilidade de

falha de comunicação sob desvanecimento Rayleigh como (GOLDSMITH, 2005)

O
(

R,γ j
)
, Pr

[
γ j < γ

th
]
= 1− exp

(
−γ th

γ j

)
, (5)

sendo R a eficiência espectral utilizada medida em bits por uso de canal (bpcu, do inglês bits per
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Figura 2: Esquema proposto em (SHANNON, 1949) que modela o efeito do espião no canal de
comunicação.

Fonte: Autoria Própria

channel use), γ th a relação sinal-ruı́do mı́nima necessária para se atingir R, com γ th = 2R−1.

2.2 SEGURANÇA NA CAMADA FÍSICA

Observando a infraestrutura de redes implementadas atualmente, nota-se a elegância da

abordagem por camadas. Com o crescimento das redes no mundo, os problemas fundamentais

de transmissão, roteamento, alocação de recursos, entre outros foram distribuı́dos em protocolos

implementados em diferentes camadas. Entretanto, tratando-se de segurança, esta distribuição

não ocorre efetivamente (BLOCH; BARROS, 2011).

A prática de incluir autenticação e criptografia em protocolos existentes nas camadas

levou a algo que pode ser corretamente classificado como “uma miscelânea de mecanismos de

segurança” (BLOCH; BARROS, 2011). Já que a segurança da informação é um assunto de

suma importância, é razoável imaginar que ela seja implementada em todas as camadas. No

entanto, existe uma que foi ignorada: a camada fı́sica.

Em (SHANNON, 1949), a ideia de segurança é baseada única e exclusivamente em

criptografia, onde as chaves criptográficas são geradas e compartilhadas para Alice e Bob

através de canais sem erros, sendo que Eve recebe a palavra criptografada enviada por Alice

também sem erros, isto é, considera-se o pior cenário. Esta suposição da existência de canais

livre de erros, na prática, se refere a um código corretor de erros muito eficiente, o qual permite

que a mensagem seja recuperada com uma taxa de erros arbitrariamente pequena (BLOCH;

BARROS, 2011). O modelo de Shannon pode ser visto na Figura 2.

Neste cenário, para garantir a segurança, Alice e Bob devem gerar e armazenar as
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chaves criptográficas, sendo que cada uma delas só deve ser utilizada uma vez para impedir

que Eve, através de esforço computacional, recupere a informação da mensagem. Shannon

formalizou o tratamento matemático tratando a mensagem original e a palavra codificada como

variáveis aleatórias, mostrando que a segurança é obtida quando entropia condicional de uma

mensagem dada uma palavra codificada é igual à entropia da mensagem, isso é atingido quando

a entropia da chave de criptografia é maior ou igual a da mensagem. Esta suposição implica que

a palavra código é estatisticamente independente da mensagem original, isto é a garantia de que

nenhum espião consiga extrair informações sobre a mensagem (BLOCH; BARROS, 2011).

Neste mesmo modelo, ainda há o problema de compartilhamento destas chaves, pois o

modelo de Shannon supõe um enlace seguro para isso e ainda livre de erros, o que não ocorre na

prática em muitos casos. Considerando este modelo, se Eve não tiver capacidade computacional

suficiente para quebrar a criptografia, garante-se a segurança (BLOCH; BARROS, 2011).

Em (WYNER, 1975), foi proposto um novo modelo chamado canal wiretap degradado,

onde, diferentemente daquele mostrado na Figura 2, o ruı́do térmico se encontra presente em

Bob e também em Eve. Além disso, não há mais o canal seguro utilizado na distribuição

das chaves de criptografia para os nós legı́timos. Neste modelo, Eve recebe apenas uma versão

degradada da mensagem recebida no nó legitimo. Infelizmente, Eve acaba sendo explicitamente

modelada estando sempre em desvantagem quando é comparada com Bob (BLOCH; BARROS,

2011), limitando assim os cenários para a utilização do modelo, conforme pode ser visto na

Figura 3.

Figura 3: Canal wiretap degradado proposto em (WYNER, 1975), onde se pode ver que Eve ob-
serva uma versão distorcida da mensagem recebida por Bob.

Fonte: Autoria Própria

Como o modelo da Figura 3 apenas considera Eve em desvantagem, ele se torna li-

mitado para representar o canal sem fio, pois neste Eve não recebe uma versão degradada da

mensagem de Bob. Assim, assumindo o meio sem fio e sua propriedade de difusão, passa a

existir um canal que liga diretamente Alice a Eve (CSISZAR; KORNER, 1978). Desta forma,
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pode-se mudar o modelo da Figura 3 para se adequar ao meio sem fio, obtendo assim o ca-

nal wiretap (BLOCH; BARROS, 2011; CSISZAR; KORNER, 1978), conforme indicado na

Figura 4.

Figura 4: Canal wiretap proposto em (CSISZAR; KORNER, 1978).

Fonte: Autoria Própria

2.3 INTERVALO DE SEGURANÇA

Intervalo de segurança é uma métrica definida como a razão entre as SNRs reque-

ridas em Bob e em Eve para que, em Bob, se tenha um determinado nı́vel de confiança na

comunicação, enquanto atinge um nı́vel suficiente de segurança na camada fı́sica (BALDI et al.,

2012, 2010, 2013b). Em outras palavras, quando se considera um canal com desvanecimento

constante durante a transmissão de um pacote, deve-se assegurar i) segurança, garantindo que

a métrica de desempenho, probabilidade de outage em Eve ( OE) ou a FER em Eve ( Pf E),

estejam acima de seus respectivos alvos, a probabilidade de outage alvo em Eve ( O∗E) e a FER

alvo em Eve ( P∗f E) respectivamente; ii) confiança, assegurando a probabilidade de outage em

Bob ( OB) ou a FER em Bob ( Pf B) fiquem abaixo da probabilidade de outage alvo em Bob (

O∗B) ou a FER alvo em Bob ( P∗f B). Assim, o intervalo de segurança é definido como

∆ ,
γ̄∗B
γ̄∗E

, (6)

ou ainda, pode-se re-escrever (6) em dB como

∆ , γ̄
∗
B− γ̄

∗
E (dB), (7)

com γ̄∗B e γ̄∗E sendo a relações sinal-ruı́do necessárias para que Bob e Eve, respectivamente,

atinjam os alvos. A Figura 5 mostra de forma gráfica o que foi expresso em (7).

De acordo com a definição em (7), é possı́vel notar que, quanto mais segura for uma

comunicação, menor será o valor de ∆. Como a SNR é função da distância entre os nós, um in-
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Figura 5: Exemplo de Intervalo de segurança, mostrando os valores limites para Bob e Eve.

Fonte: Autoria Própria, adaptado de (CHIODI JUNIOR et al., 2015a)

tervalo pequeno implica que Bob e Eve podem estar muito próximos de Alice e mesmo assim a

comunicação se manter segura; no caso de valores negativos, Eve poderia estar até mesmo mais

perto de Alice do que Bob. Considerando (2) e (6), pode-se relacionar a razão das distâncias de

Bob e Eve até Alice, dB e dE respectivamente, com o intervalo de segurança, o resultado pode

ser visto na Figura 6.

2.4 EMBARALHAMENTO DE PACOTES

Como visto, o intervalo de segurança deve ser mantido o mais baixo possı́vel para

assegurar uma comunicação confiável. Para tal, pode-se utilizar códigos na transmissão; por

exemplo, em (KLINC et al., 2011), é proposto o uso de um código LDPC para dificultar a

decodificação da mensagem em Eve, os autores ainda mostram que é possı́vel diminuir consi-

deravelmente o intervalo quando comparado com códigos sistemáticos. Outra forma é utilizar

embaralhamento como mostrado em (BALDI et al., 2010). No entanto, em ambos os artigos, o

tamanho do pacote é limitado ao tipo do código. Neste trabalho, optou-se por utilizar códigos

convolucionais para permitir vários tamanhos de pacotes nas análises. Caso contrário, seria

necessário utilizar um código diferente para cada valor de profundidade de embaralhamento.

Pode-se dividir a análise do embaralhamento de pacotes em duas, o desempenho sem a

utilização de códigos corretores de erro e fazendo o uso deles. Como a ideia do embaralhamento

é misturar os bits da palavra código antes da codificação, assim, na recepção, serão necessários
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Figura 6: Relação entre distâncias dos nós em relação a Alice com o intervalo de segurança, consi-
derando α ∈ [2,3,4].

todos os N bits decodificados corretamente (BALDI et al., 2012) para se obter a mensagem

novamente, caso um bit seja decodificado erroneamente, o erro é propagado de forma aleatória

por toda a palavra, fazendo com que a BER aumente.

Nesta subseção, toda a análise será feita no canal AWGN, pois posteriormente será

utilizada a função de erro médio para variar o canal, sem a necessidade de derivar todas as

funções novamente.

2.4.1 SEM CÓDIGOS CORRETORES DE ERRO

Conforme dito, o embaralhamento da informação é representado matematicamente

como:

uS = u · S, (8)

sendo a mensagem original (u) representada na forma matricial com dimensões (1×N) e a ma-

triz de embaralhamento (S) com dimensões (N×N) (BALDI et al., 2010, 2012). Considerando

apenas um pacote, pode-se escrever a BER como (BALDI et al., 2012)

PS−AWGN
b =

N

∑
j=0

(
N
j

)
p j (1− p)N− j

min( j,w)

∑
i=1

i ı́mpar

( j
i

)(N− j
w−i

)(N
w

) , (9)

sendo p a BER sem considerar o embaralhamento,
(N

j

)
p j (1− p)N− j, a probabilidade de rece-

ber j erros em N bits,
( j

i

)(N− j
w−i

)
/
(N

w

)
, a probabilidade de i dos j erros sejam selecionados no

desembaralhamento (BALDI et al., 2012) e w, o peso de coluna da matriz S−1. Enquanto a
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FER é a probabilidade que a nenhum bit tenha sido recebido errado:

PS−AWGN
f = 1− (1− p)N . (10)

Ainda é possı́vel estender o mesmo processo para vários pacotes, onde Z pacotes

são embaralhados e enviados individualmente, essa técnica é denominada embaralhamento de

pacotes. Para isso, as mensagens devem ser concatenadas em u′ = [u1|u2|...|uZ], sendo que a

nova matriz S tem dimensões (NZ×NZ). Assim, o desempenho da decodificação dependerá

da densidade de coluna da matriz S−1, ou seja, w/(NZ). Quando a densidade é 0.5 ou próxima

deste valor, é possı́vel aproximar o efeito ao do embaralhamento perfeito (do inglês, perfect

scrambling), onde um simples erro gera o máximo de incerteza (BALDI et al., 2010, 2012).

Assim, para gerar a matriz de embaralhamento e sua inversa, deve-se definir primei-

ramente uma matriz inversı́vel com a densidade escolhida. Para exemplificar, considerando

N = 5, Z = 2 e w = 3, pode-se utilizar como matriz inversa de embaralhamento

S−1 =



0 0 0 1 0 0 0 0 0 0

0 0 0 0 1 0 0 1 0 1

0 0 1 0 0 0 0 0 0 1

0 0 1 0 0 0 0 0 0 0

1 0 1 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0

0 1 0 0 0 0 0 0 0 0

0 1 0 1 1 1 0 0 0 0

1 0 0 0 0 0 1 1 0 1

0 0 0 0 0 1 1 0 1 0



,
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e como matriz de embaralhamento propriamente dita como a sua inversa:

S =



0 0 1 0 1 1 0 1 1 0

0 0 0 0 0 0 1 0 0 0

0 0 0 1 0 0 0 0 0 0

1 0 0 0 0 0 0 0 0 0

1 0 1 1 0 1 0 1 1 1

0 0 1 1 0 1 1 0 1 1

1 1 0 1 1 0 0 0 1 1

1 1 0 0 0 1 0 1 1 1

1 1 1 0 1 1 1 0 0 1

0 0 1 1 0 0 0 0 0 0



.

Assim, considerando duas mensagens de entrada

u1 =
[
1 0 1 1 1

]
e

u2 =
[
0 0 0 0 1

]
,

logo, de (8), o vetor de saı́da será:

uS = [u1|u2] ·S =
[
0 0 1 1 1 0 0 0 0 1

]
.

Depois de passar pelo processo de desembaralhamento, cada bit recebido pode ser

visto como a soma dos Z bits recebidos depois do desembaralhamento de um único pacote.

Desta forma, a BER do sistema pode ser escrita em função de (9) como (BALDI et al., 2012)

PZS−AWGN
b =

Z

∑
i=1

i ı́mpar

(
Z
i

)(
PS−AWGN

b

)i(
1−PS−AWGN

b

)Z−i
. (11)

Para o caso da FER utilizando embaralhamento de pacotes, sabe-se que um erro em

qualquer um dos Z pacotes é espalhado de tal forma que os demais pacotes também sejam

decodificados de forma incorreta. Assim, pode-se escrever a FER utilizando embaralhamento

como

PZS−AWGN
f = 1−

(
1−PS−AWGN

f

)Z
. (12)
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2.4.2 COM CÓDIGOS CORRETORES DE ERRO

Uma análise matemática geral do desempenho utilizando códigos corretores é dema-

siadamente difı́cil (se possı́vel) de ser feita, pois dependerá do tipo de código (código de bloco

ou código convolucional) e das suas particularidades.

Supondo um código de bloco com taxa R e com capacidade de correção t, pode-se

escrever a BER utilizando embaralhamento em apenas um pacote como (BALDI et al., 2012)

PS−AWGN
b =

N

∑
j=0

(
N
j

) M

∑
i=t+1

(
M−N
i− j

)
p0

i (1− p0)
M−i

min( j,w)

∑
i=1

i ı́mpar

( j
i

)(N− j
w−i

)(N
w

) , (13)

sendo que M é o comprimento do pacote codificado e p0, a BER considerando um código

corretor de erros antes do decodificador, podendo ser escrita como p0 (γ) = p
(

γ

R

)
. Isto se deve

ao gasto de energia na transmissão que, devido ao aumento da quantidade de bits na palavra

codificada, aumentou para manter a mesma taxa lı́quida de informação, comparando com o não

codificado. A comparação justa ocorre então diminuindo a SNR na proporção do aumento do

tamanho da palavra codificada em relação à não codificada, ou seja, R = Nc
Mc

(GOLDSMITH,

2005), onde a cada Nc bits de entrada têm-se Mc bits de saı́da do código convolucional.

A FER, para o código em questão, pode ser entendida como a probabilidade de se

errar mais bits do que a capacidade de correção do código. Logo, a FER pode ser escrita

como (BALDI et al., 2012)

PS−AWGN
f =

M

∑
i=t+1

(
M
i

)
pi

0 (1− p0)
M−i . (14)

Supondo agora um código convolucional, a análise de BER e FER com embaralha-

mento se torna consideravelmente mais complexa que no caso com códigos de bloco. Para

tornar os cálculos mais simples, optou-se por considerar o embaralhamento perfeito que pode

ser obtido com matrizes inversas de embaralhamento com densidade próxima de 0.5. Além

disso, devido à complexidade de se obter a expressão exata da BER para um código convoluci-

onal, foram utilizados para os cálculos os limites teóricos do código, mais precisamente, o pior

caso que é o limite superior.

Assim, considerando um código convolucional com taxa R e comprimento de restrição

K, pode-se definir a limite superior da curva de BER como (GOLDSMITH, 2005)

PUB−AWGN
b ≤ 1

Nc

∞

∑
δ= δfree

Λδ P2(δ ), (15)
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com δfree sendo a distância mı́nima do código, Λδ o peso de uma palavra código que está a uma

distância δ da palavra código com apenas zeros e

P2(δ ) =

δ

∑
i= δ+1

2

(
δ

i

)
pi

0

(1− p0)
i−δ

, se δ for ı́mpar;

δ

∑
i= δ

2 +1

(
δ

i

)
pi

0

(1−p0)
i−δ

+

(
δ

δ/2

)
(1/2) pδ/2

0

(1−p0)
−δ/2 , se δ for par.

(16)

Partindo do limite superior para a BER apresentado em (15), pode-se escrever a FER para este

tipo de código como

PS−AWGN
f = 1−

(
1−PUB−AWGN

b

)N
. (17)

Sob a condição de embaralhamento perfeito, quando há um erro em um pacote, metade

de seus bits são decodificados de forma errada (BALDI et al., 2012). Assim, de acordo com (17),

pode-se então escrever a BER utilizando códigos convolucionais e embaralhamento, como:

PS−AWGN
b =

1
2

PS−AWGN
f . (18)

Considerando embaralhamento de pacotes, onde Z pacotes são embaralhados, (11) e

(12) podem ser utilizadas para o cálculo da BER e da FER, apenas levando em conta (13) e (14)

para códigos de bloco e (17) e (18) para códigos convolucionais.

Pode-se calcular a FER para o canal sem fio a partir de (12), que considera o canal

AWGN, utilizando a função de erro médio juntamente com a função densidade de probabilidade

que modela o desvanecimento do canal. Isto é (GOLDSMITH, 2005)

Pf (γ̄) =
∫

∞

0
fγ (γ)PZS−AWGN

f (γ)dγ. (19)

Para este trabalho, onde consideram-se o TAS, o MRC e o TAS/MRC, tem-se os va-

lores para fγ (γ) definidos na Tabela 1. Estes valores foram obtidos derivando as equações de

probabilidade de outage. Pode-se ver a comparação entre eles na Figura 7 (GOLDSMITH,

2005).

Utilizando o código convolucional padrão NASA (1,2,7) com polinômio gerador em

octal [133, 171] e com distância mı́nima igual a 10 (PROAKIS, 2001, Tabela 8-2-1), foram

traçadas as curvas de BER e FER com embaralhamento de pacotes no canal Rayleigh, os resul-

tados são mostrados nas Figuras 8 e 9.
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Tabela 1: Funções densidade de probabilidade para TAS, MRC e TAS/MRC

TAS fγ (γ) =
nA
γ̄

[
1− exp

(
− γ

γ̄

)]nA

MRC fγ (γ) =
γnE−1exp

(
−γ

γ̄

)
γ̄nE (nE−1)!

TAS/MRC fγ (γ) =
nA

Γ(nB)
Γ

(
nB,

γ

γ̄

)nA−1
[(

γ

γ̄

)nB−1
exp
(
− γ

γ̄

)]
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Figura 7: Comparação das funções de densidade de probabilidade do desvanecimento do TAS,
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nE = 2 e γ̄ = 0 dB.
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3 ESQUEMA PROPOSTO

3.1 INTERVALO DE SEGURANÇA

Quando considerado um canal em que o coeficiente de desvanecimento permanece

constante durante a transmissão de um pacote, a análise do intervalo de segurança pode ser

feita com duas métricas, a probabilidade de outage e a FER. A primeira considera um código

robusto o suficiente que consiga recuperar a mensagem enviada pelo transmissor sempre que a

capacidade de canal for maior do que a taxa de transmissão; a outra, considera um código real

e dependerá das caracterı́sticas individuais deste. Assim, pode-se relacionar a probabilidade de

outage como o limite teórico para a FER; logo, a análise considerando probabilidade de outage

e FER consiste em comparar o quão próxima do limite teórico a segurança de uma rede pode

chegar utilizando um código prático.

3.1.1 PROBABILIDADE DE OUTAGE

Partindo do modelo proposto, deve-se primeiro encontrar a equação da probabilidade

de outage para um receptor operando sob MRC em um canal com desvanecimento Rayleigh,

assim, é possı́vel escrever esta equação como (GOLDSMITH, 2005)

OMRC = Γ

(
nr,

γ th

γ̄

)
, (20)

sendo nr o número de antenas de um receptor genérico, γ̄ a relação sinal-ruı́do média por antena

do receptor e Γ(a,b) a função gama incompleta inferior

Γ(a,b) =
∫ b

0 exp(−t) ta−1 dt
Γ(a)

. (21)

O TAS escolhe sempre a melhor antena de transmissão em relação ao receptor legı́timo,

assim, quando este método é aplicado com nt antenas transmissoras, a probabilidade de outage

será a probabilidade de falhar simultaneamente a comunicação nas nt antenas, ou seja, o pro-

dutório das probabilidades de falha individual, sob a suposição de que todas as antenas estão
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devidamente espaçadas estando sujeitas a desvanecimento independentes. Como todos os ca-

nais tem os mesmos parâmetros de desvanecimento, pode-se escrever a probabilidade de outage

do TAS/MRC como (CHEN et al., 2005, 2008)

OTAS/MRC (nt ,nr) = Γ

(
nr,

γ th

γ̄

)nt

, (22)

com nt sendo o número de antenas de um transmissor genérico.

Como visto, a propriedade do embaralhamento de pacotes é distribuir o erro de um

único pacote em todos os Z pacotes utilizados, logo, considerando que Bob trabalha sob o

TAS/MRC e Eve apenas sob o MRC, pode-se escrever as probabilidades de outage alvo dese-

jadas para Bob e Eve respectivamente como

O∗B = 1−
[
1−OTAS/MRC (nA,nB)

]Z e (23a)

O∗E = 1− [1−OMRC (nE)]
Z , (23b)

onde ∗ indica a probabilidade alvo do sistema.

Assim, as probabilidades de outage de apenas um pacote podem ser desenvolvidas de

(23a) e (23b) para Bob e Eve como

OTAS/MRC (nA,nB) = 1− (1−O∗B)
1
Z e (26a)

OMRC (nE) = 1− (1−O∗E)
1
Z . (26b)

De (6), é necessário isolar os valores de SNR que atingem os requisitos de confia-

bilidade (O∗B e O∗E) das equações de probabilidade de outage para então obter o intervalo de

segurança. Ou seja, encontrar a solução para (26a) e (26b). Isso implica na inversão da função

gama incompleta ( Γ−1 (y,a)), a qual não tem forma analı́tica, no entanto, esta dificuldade pode

ser resolvida com soluções numéricas.

Assim, isolando γ̄∗B e γ̄∗E respectivamente de (26a) e (26b), o intervalo de segurança

baseado na probabilidade de outage é

∆ =
Γ−1

([
1− (1−O∗E)

1/Z
]
,nE

)
Γ−1

([
1− (1−O∗B)

1/Z
]1/nA

,nB

) . (29)

Para evitar que a equação do intervalo de segurança fique em função da inversa da

função gama incompleta é possı́vel aproximar esta para os casos onde o nı́vel de ruı́do é irrisório

quando comparado com a potência do sinal recebido, ou seja, quando γ̄ � 1. Assim, pode-se
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aproximar a função gama incompleta como (CHEN et al., 2005)

Γ

(
nr,

γ th

γ̄

)
≈

(
γth

γ̄

)nr

Γ(nr +1)
. (30)

Logo, aplicando (30) em (29), tem-se que o intervalo de segurança aproximado é

∆
app =

[(
1− [1−O∗E ]

1/Z
)

Γ(nE +1)
]1/nE

[(
1− [1−O∗B]

1/Z
)

Γ(nB +1)nA
]1/(nAnB)

, γ̄ � 1. (31)

Por causa da diversidade de transmissão e recepção, a condição para que (31) se apro-

xime de (29), γ̄� 1, dependerá também da quantidade de antenas no receptor e no transmissor.

Quanto maior o grau de diversidade, menos qualidade de canal é necessária para se atingir um

determinado valor de intervalo, não satisfazendo a condição para a qual a aproximação é válida,

resultado em um distanciamento das curvas.

Pode ser do interesse prático obter o número de antenas em Alice para se atingir um

valor pré-definido de segurança em camada fı́sica, o qual pode ser obtido isolando nA de (29)

que resulta em

nA =


log
(

1− (1−O∗B)
1/Z
)

log

(
Γ

(
Γ−1

(
1− [1−O∗E ]

1/Z ,nE

)
∆

,nB

))
 , (32)

sendo que d·e corresponde à operação de arredondamento para o inteiro acima.

Assim como no caso de (31), para se evitar deixar nA em função da inversa da função

gama incompleta, pode-se aplicar (30) em (32), assim, o número de antenas aproximado de

Alice é

napp
A =


1

nB
log
(

1− (1−O∗B)
1
Z

)
1

nE

[
log
(

1− (1−O∗E)
1
Z

)
+ log(Γ(nE +1))

]
−
[

1
nB

log(Γ(nB +1))+ log(∆)
]
 (33)

Nota-se que o caso especifico sem embaralhamento de pacotes pode ser obtido fazendo

Z = 1 em (29), (31), (32) e (33).

3.1.2 FER

Considerando códigos convolucionais, resolver (19) não é uma tarefa trivial mesmo

em posse de fγ (γ). Uma solução para este problema é utilizar uma abordagem semi-analı́tica
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que simula o efeito do desvanecimento através de integração de Monte Carlo (MACKEOWN,

1997), onde a FER é calculada a partir da média da probabilidade de erro para cada realização

do canal.

O intervalo de segurança baseado na FER é então obtido através das funções inversas

de Pf B e Pf E , em outras palavras, obter γ̄ em função da FER para Bob e Eve. No entanto, assim

como (19), para códigos convolucionais esta tarefa também apresenta grande dificuldade, tendo

de ser realizada numericamente através de uma busca exaustiva dos valores de SNR.

Assim como em (26a) e (26b), a FER de Bob e Eve vista em apenas um pacote para se

atingir o desempenho alvo em Z pacotes podem ser derivadas respectivamente como

Pf B = 1−
(
1−P∗f B

) 1
Z , (34a)

Pf E = 1−
(
1−P∗f E

) 1
Z . (34b)

Assim, de (6), (34a) e (34b), pode-se escrever o intervalo de segurança baseado na

FER como

∆ =

P−1
f B

(
1−
(

1−P∗f B

) 1
Z
)

P−1
f E

(
1−
(

1−P∗f E

) 1
Z
) . (37)

Assim como em (32) e (33), onde o número de antenas em Alice foi determinado para

se obter um determinado nı́vel de segurança em camada fı́sica, pode-se obter também para o

caso da FER. No entanto, como em (37), não é possı́vel obter uma expressão analı́tica devido

à utilização de códigos corretores de erro, logo, nA deve ser extraı́do através de uma busca

exaustiva. Isto é feito incrementando nA e calculando o intervalo de segurança até atingir os

valores requeridos. Este processo de busca utilizado em (37) e também para determinar nA

inclui um erro que deve ser definido nos parâmetros de projeto; sendo que este erro é definido

como a diferença absoluta entre os resultados de duas iterações (MACKEOWN, 1997; CHEN;

FENG, 2010).
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4 RESULTADOS NUMÉRICOS

Neste capı́tulo, serão apresentados da análise do modelo proposto no Capı́tulo 3. Todas

as simulações assumem que Eve e Bob trabalham com diversidade de recepção, sendo que o

limite de confiabilidade para Bob (O∗B ou P∗f B) foram escolhidos arbitrariamente como sendo

iguais a 0.01, enquanto para Eve, este limite (O∗E ou P∗f E) é 0.9.

O código adotado foi o convolucional padrão NASA (1,2,7) com taxa 1/2, seu po-

linômio gerador em octal é [133, 171] e δ f ree = 10 (PROAKIS, 2001, Tabela 8-2-1). Neste tra-

balho, adotou-se um erro máximo associado ao método de Monte Carlo de até 1−6. A eficiência

espectral foi definida em R = 1 bpcu.

A Figura 10 apresenta a probabilidade de outage e FER para Bob e Eve, sem embara-

lhamento de pacotes (Z = 1), obtidos através da análise e validados por resultados numéricos.

A curva de Eve não aparece em função de nA justamente por conta do método TAS que sempre

escolhe a melhor antena para Bob, a qual é uma escolha aleatória do ponto de vista de Eve. Isso

acarreta em uma melhora de desempenho quando nA aumenta. Além disso, pode-se notar que

os resultados analı́ticos tem boa precisão em relação às simulações.

4.1 INTERVALO DE SEGURANÇA

Como o tamanho do pacote influencia a FER, ele também implica em alterações no in-

tervalo de segurança. No entanto, como o cálculo da métrica de segurança leva em consideração

a diferença das SNRs necessárias para se atingir o valor alvo de desempenho para Bob e Eve,

esta influência de N no intervalo de segurança é atenuada. Assim, mesmo considerando paco-

tes de tamanho infinito, os resultados obtidos baseados na probabilidade de outage são muito

próximos daqueles obtidos pela FER, os quais consideram um tamanho de pacote finito e

códigos que não atingem a capacidade de canal.
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Fonte: Autoria Própria

4.1.1 INTERVALO EM FUNÇÃO DA PROFUNDIDADE DE EMBARALHAMENTO DE
PACOTES

Pode-se analisar o comportamento do intervalo de segurança em relação ao embaralha-

mento de pacotes alterando a quantidade de pacotes no embaralhamento e mantendo os demais

parâmetros constantes. Os resultados do intervalo de segurança baseado na FER e na probabi-

lidade de outage podem então ser visto na Figura 11.
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Figura 11: Intervalo de segurança baseado na FER e na probabilidade de outage, considerando o
código convolucional padrão NASA, com N = 256 bits, nB = nE = 2 e nA ∈ [2,4,10].

Fonte: Autoria Própria.
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Nota-se a proximidade entre os valores de intervalo independentemente da origem des-

tes, mas principalmente dos valores simulados e daqueles obtidos pelo método semi-analı́tico.

Isto mostra que é possı́vel obter resultados próximos aos reais mesmo utilizando aproximações

como o limite superior da FER. Também é possı́vel observar que o número de antenas em Alice

influencia no comportamento do intervalo em relação a Z. Para o caso onde nA = 2, a inclinação

da curva é menos acentuada do que as demais curvas.

Um resultado importante é obtenção de valores de intervalo de segurança menores do

que 0 dB com um número praticável de antenas de transmissão e recepção, bem como com

poucos blocos de embaralhamento. Isto significa que mesmo com um canal em média pior do

que o espião, os nós legı́timos podem se comunicar de forma segura.

4.1.2 INTERVALO EM FUNÇÃO DO NÚMERO DE ANTENAS NOS NÓS

A seguir, foi investigado o comportamento do intervalo de segurança em função do

número de antenas em Alice e Eve. As Figuras 12, 13 e 14 mostram o intervalo de segurança

em função de nA e nE considerando, respectivamente, a probabilidade de outage exata de (6), a

probabilidade de outage aproximada extraı́da de (31) e a FER. Nos três casos citados, assumiu-

se o uso de embaralhamento de pacotes com profundidade igual a Z = 10 pacotes devido a

facilidade de se gerar a matriz de embaralhamento para este valor, além disso, como se verá

mais adiante, o aumento de Z não implica em ganhos lineares nos resultados.
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Figura 12: Intervalo de Segurança baseado na probabilidade de outage exata de (29) em função de
nA e nE para nB ∈ [1,3,10].

Fonte: Autoria Própria.

Comparando as Figuras 12 e 13, observa-se que a diferença entre as curvas exata e
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Fonte: Autoria Própria.

aproximada aumenta com nA e nB, assim como na Figura 11. Este comportamento pode ser ex-

plicado pela aproximação em alta SNR usada em (31). Como nA ou nB aumenta, menos quali-

dade no enlace é necessária para atingir o mesmo desempenho, fazendo com que a aproximação

seja menos precisa. Isso significa que os resultados atuais (em termos de intervalo de segurança

requerido) podem ser até mesmo menores do que aqueles encontrados em (CHIODI JUNIOR

et al., 2015b). Os resultados na Figura 14, na qual se considera um código real que não atinge

a capacidade de canal, mostram melhores valores para o intervalo de segurança do que os apre-
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sentados na Figura 12. Isto implica que o canal legı́timo pode estar em uma situação muito

pior do que foi anteriormente calculado, quando comparado com o ilegı́timo e mesmo assim

apresentar um intervalo de segurança adequado.

4.2 NÚMERO DE ANTENAS EM ALICE

Os resultados desta seção foram obtidos considerando o intervalo de segurança alvo

como ∆ = 0 dB. Pode-se calcular os valores exatos de nA necessário para atingir um certo

desempenho a partir de (32), variando o número de pacotes utilizado no embaralhamento de

pacotes e a probabilidade de outage alvo em Eve, como podem ser vistos na Tabela 2.

Tabela 2: Número de antenas transmissoras, nA, obtido de (32) variando O∗E e Z, para ∆ = 0 dB,
O∗B = 0.01 e nB = nE = 2.

Z
O∗E

0.1 0.3 0.5 0.7 0.9
1 2 4 7 13 44

10 2 3 3 4 5
100 2 2 2 3 3

Ou ainda, é possı́vel extrair o número de antenas em Alice da equação aproximada do

intervalo de segurança, (33), conforme a Tabela 3.

Tabela 3: Número de antenas transmissoras, nA, obtido de (33) variando O∗E e Z, para ∆ = 0 dB,
O∗B = 0.01 e nB = nE = 2.

Z
O∗E

0.1 0.3 0.5 0.7 0.9
1 2 4 7 13 44

10 2 3 3 4 5
100 2 2 2 3 3

Para o caso pratico utilizando códigos corretores de erros, na Tabela 4, são apresenta-

dos as quantidades mı́nimas de antenas em Alice para se atingir o mesmo nı́vel de segurança

em camada fı́sica, agora considerando a FER como métrica de desempenho.

Tabela 4: Número de antenas transmissoras, nA, em função de ∆, P∗f E e Z, para P∗f B = 0.01, N = 256
e nB = nE = 2.

Z
P∗f E

0.1 0.3 0.5 0.7 0.9
1 3 5 8 18 94

10 2 3 3 4 5
100 2 2 2 3 3
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Das Tabelas 2 e 3, percebe-se que, mesmo com as diferenças encontradas nos interva-

los de segurança do valor exato e da aproximação, vistos na Figura 11; os valores para nA são

os mesmos. Isto ocorre porque o arrendamento para cima presente em (32) e (33) anulando esta

diferença.

É possı́vel notar, observando as Tabelas 2 e 4, que, na total falta da técnica de emba-

ralhamento de pacotes, ou seja, as colunas onde Z = 1, o número de antenas de transmissão

necessárias para se atingir um intervalo de segurança igual a 0 dB é maior para todos os valores

alvo de Eve considerando a FER como métrica do que quando considera-se a probabilidade de

outage. Entretanto, quando o profundidade do embaralhamento aumenta, ambos os cenários

(FER e probabilidade de outage) convergem para os mesmos resultados. Quando Z = 100, por

exemplo, é possı́vel atingir um intervalo de segurança igual a zero, com Bob operando com um

FER/probabilidade de outage de 0.01 e Eve, com 0.9, enquanto Alice usa um número realizável

de antenas (três) para transmitir.

Portando, pode-se dizer que as previsões teóricas para o número de antenas de Alice

para se obter um determinado nı́vel de segurança através da probabilidade de outage são precisas

o suficiente para fornecer uma aproximação muito razoável do resultado prático com a FER,

especialmente quando o número de pacotes utilizado no embaralhamento aumenta. Este é um

resultado desejado, aumentando Z, aumenta-se também a segurança em camada fı́sica para esta

abordagem.

4.2.1 INTERVALO EM FUNÇÃO DOS VALORES ALVO DE FER E PROBABILIDADE
DE OUTAGE

Aqui foi avaliada a influência dos valores alvos de FER e probabilidade de outage de

Bob e Eve no intervalo de segurança. Foram considerados todos os nós com duas antenas,

usando embaralhamento de pacotes com profundidade igual a Z ∈ [1,5,10]. As Figuras 15, 16

e 17 trazem os casos com probabilidade de outage exata, probabilidade de outage aproximada

e FER respectivamente.

Nos três casos, pode-se observar que o intervalo de segurança aumenta consideravel-

mente com o aumento do valor alvo de Eve, enquanto o comportamento oposto é observado se

o alvo de Bob aumentar. Isso acontece por conta de que valores alvo grandes para Eve impli-

cam em mais erros e consequentemente menos qualidade de canal, tornando o intervalo maior.

O mesmo acontece no caso de Bob. Nota-se que, quando Z = 1, a aproximação se afasta das

demais curvas, uma vez que o intervalo na Figura 15 é muito menor do que aquele apresentado

na Figura 16. Entretanto, a precisão da aproximação aumenta quando valores maiores de Z são
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Figura 15: Intervalo de segurança baseado na probabilidade de outage exata em função de O∗B e
O∗E considerando Z ∈ [1,5,10] e nA = nB = nE = 2.
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Figura 16: Intervalo de segurança baseado na probabilidade de outage aproximada em função de
O∗B e O∗E considerando Z ∈ [1,5,10] e nA = nB = nE = 2.

empregados.

Comparando as Figuras 15 e 17, observam-se valores muito próximos; neste caso,

referindo-se a variação dos valores alvos de FER e da probabilidade de outage, o intervalo de
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Figura 17: Intervalo de segurança baseado na FER em função de O∗B e O∗E considerando Z ∈
[1,5,10] e nA = nB = nE = 2.

segurança baseado na probabilidade de outage é uma alterativa para estimar a segurança em

cenários reais a fim de evitar soluções numéricas.
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5 COMENTÁRIOS FINAIS

5.1 CONCLUSÕES

Considerando uma rede com três nós, dois legı́timos e um espião, este trabalho propôs

um método prático de transmissão e recepção, o TAS/MRC com embaralhamento de paco-

tes. Esta abordagem foi avaliada utilizando como métrica o intervalo de segurança levando em

consideração duas métricas de desempenho: a probabilidade de outage e a FER, este utilizando

um código corretor de erros.

Assim, mostrou-se que o intervalo de segurança baseado na FER é fracamente depen-

dente do tamanho do pacote para o código utilizado; após isso, viu-se que o valor do intervalo

pode ser aproximado com uma grande precisão a partir da equação do limite superior do código

utilizado, ao invés de se usar uma equação exata nem sempre disponı́vel.

Também, como em (CHIODI JUNIOR et al., 2015a), atestou-se que a aproximação

da probabilidade de outage é apenas válida para poucas antenas em Alice, como também para

poucas antenas em Bob. Com o aumento das antenas em Bob, o intervalo aproximado começa a

se comportar de forma diferente do exato e do baseado na FER, tendo uma queda de segurança

com o aumento das antenas em Alice; enquanto para os outros dois casos, o aumento nas antenas

de Alice e Bob traz uma melhora para a segurança (o valor do intervalo se torna menor). No

entanto, ao isolar a quantidade de antenas em Alice, o erro referente a aproximação da função

Gama incompleta se torna irrisório. Também observa-se que ao se utilizar o embaralhamento

de pacotes para a FER, obtém-se os mesmos números de antenas em Alice do caso do intervalo

de segurança baseado na probabilidade de outage, ou seja, o TAS/MRC com embaralhamento

de pacotes pode atingir os mesmo resultados que o caso onde se considera o limite de Shannon.

Observou-se que o aumento da quantidade de pacotes utilizada no embaralhamento

tem um efeito positivo no aumento da segurança. Isto se deve ao efeito do TAS/MRC que

fornece uma vantagem instantânea do canal legı́timo sobre o ilegitimo fazendo com que o em-

baralhamento piore muito mais a recepção da mensagem em Eve do que em Bob. No entanto,

este aumento de Z também influencia no atraso da recepção da mensagem, pois é necessário
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receber todos os Z pacotes para efetuar o desembaralhamento.

5.2 TRABALHOS FUTUROS

Como trabalhos futuros, é possı́vel analisar esquemas cooperativos com o intuito de

melhorar a segurança em camada fı́sica, assim como em (ZOU et al., 2015; CHEN, 2011),

porém utilizando o intervalo de segurança como métrica para avaliação da segurança (KOLO-

KOTRONIS et al., 2015).

Outra proposta mais imediata é expandir a análise de segurança do TAS/MRC deste

trabalho para contemplar esquemas com múltiplos espiões, como pode ser visto em (IBRAHIM

et al., 2014; WANG et al., 2012; SHRESTHA et al., 2013), podendo também utilizar múltiplos

nós legı́timos, utilizando o intervalo de segurança ou ainda outras métricas como a capacidade

de confidencialidade para avaliar estas abordagens.

Também, pode-se fazer uma análise de segurança com o TAS/MRC com embaralha-

mento de pacotes em redes ad-hoc (MUCCHI et al., 2014; SUN et al., 2012), onde a ausência

de infra-estrutura dificulta a criação e distribuição de chaves de criptografia. Ainda, esta abor-

dagem descentralizada facilitaria a escalabilidade da rede com baixo overhead, pois a única

informação que os transmissores precisam saber é o ı́ndice da antena com melhor SNR. Não

apenas nisso, mas também é possı́vel aplicar os princı́pios de segurança em camada fı́sica em

redes convencionais, como em (BALDI et al., 2013a), na geração e distribuição de chaves crip-

tográficas; por exemplo, para distribuı́-las, pode-se embaralhar a informação em Z pacotes antes

de enviar, assim, apenas quem conseguir receber todos os pacotes corretamente poderá utilizar

a chave, dificultando o recebimento em Eve.
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