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RESUMO

NAVES, Gustavo O. M. ESTUDO E IMPLEMENTAGAO DE QoS EM REDES
IPv6. 2014. 56 PAGINAS. Monografia (Especializacdo em Configuracdo e
Gerenciamento de Servidores e Equipamentos de Redes). Universidade
Tecnoldgica Federal do Parana. Curitiba, 2014.

A presente monografia aborda o estudo para a implementagéo de técnicas de
QoS (qualidade de servigo) em redes puramente IPv6. Apresentam-se aqui as
principais premissas para utilizagdo do QoS, convergéncia da rede IPv6 e
definicdo de fluxos prioritarios, para que deste modo, a implementacao e
aplicagdo de QoS nao sejam em vao e possibilite realmente uma melhora
exponencial no trafego priorizado. O projeto inicia utilizando método bibliografico,
seguido de um estudo em campo, emulagcdo da rede com maquinas virtuais,
saturacdo e posteriormente analise dos resultados obtidos. A conclusao
mostrara a eficacia de uma rede com QoS aplicada e funcionando de acordo
com a necessidade de cada administrador da rede.

Palavras-chave: Redes. Qualidade de Servigo. Priorizagdo de Trafego. IPV6.
Desempenho



ABSTRACT

NAVES, Gustavo O. M. IMPLEMENTATION AND STUDY OF APLIED QoS IN
IPvé NETWORKS. 2014. 56 PAGES. Monograph (Specialization in
Configuration and Management of Servers and Network Equipments) — Federal
Techonological University of Parana. Curitiba, 2014.

This monograph deals with the study for the implementation of QoS (quality of
service) techniques in pure IPv6 network topologies. Presents the main
advantages for using QoS, how to define priorities on a QoS table and how to
converge an IPv6 network. For thus QoS implementation and application is not
in vain and really allows an exponential improvement in prioritized traffic. The
project starts up with bibliographic method, followed by laboratory study, than
the GNS3 lab will be configured with virtual machine, network saturation and
subsequent analysis of the results. The results show the effectiveness of a
network with QoS implemented and operates in accordance with the needs of
each network administrator.

Keywords: Network, Quality of Service, Traffic Priority, IPv6, Performance.
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1. INTRODUGAO

Neste capitulo serdo tratados os elementos introdutorios relacionados ao estudo
e implementacgao de técnicas de qualidade de servigo em redes IPV6.

1.1. TEMA

Com o crescimento e popularizacio da internet, a utilizacdo do protocolo de IPv4
foi se tornando insuficiente para a enorme quantidade de elementos da nova
geracgao de Redes, visto esse problema o IETF (Internet Engineering Task Force)
desenvolveu o Internet Protocol (IP) version 6 (IPv6) com o objetivo de substituir
a versao atual IPv4. O IPv6 além de resolver o problema da quantidade de
enderecamentos IP disponiveis na Internet, adicionou também melhorias como
auto configuracdo, mobilidade e buscou resolver o problema existente da
qualidade de servico (QoS). Este trabalho tem como objetivo estudar como a
garantia da qualidade de servigo beneficia a implementacédo de QoS nas redes
IPv6 e se realmente existe um ganho consideravel em comparacédo com o IPv4.
Em comunicacéo de dados, as informagdes necessitam de um meio para chegar
ao seu destino, seja fibra 6tica, cabos de cobre ou ar. Uma sequéncia de pacotes
desde uma origem até um destino € chamada fluxo. Em uma rede orientada a
conexao, todos os pacotes que pertencem a um fluxo seguem mesma rota, ja
em uma rede sem esta especificagéo, eles provavelmente seguiriam caminhos
diferentes. As necessidades podem ser caracterizadas por quatro parametros
principais: confiabilidade, retardo, flutuagédo e largura de banda. Juntos, esses
parametros definem a Quality of Service — Qualidade de Servico (QoS) que o
fluxo exige (TANENBAUM, ANDREW S., 2003, p.307).
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1.2. OBJETIVOS

Nesta sessao serao trabalhados objetivos gerais e objetivos especificos.

1.2.1. Objetivo Geral

O principal objetivo deste projeto é analisar a implementacao de QoS em
redes IPV6.

1.2.2. Objetivos Especificos

Identificar a necessidade da utilizagdo de QoS em redes;

Descrever as principais situacdes que dependem da aplicacdo da QoS
para melhor funcionamento;

Exemplificar como devera ser feito a aplicacao de QoS em redes IPVvG;
Efetuar testes em topologia IPv6;

Analisar a rede apés a inser¢ao de configuragdes de QoS;

Comparar a eficacia das redes antes e depois da configuracdo de QoS;

1.3. JUSTIFICATIVA

Atualmente existem poucas literaturas abordando um estudo comparativo
de melhoria do QoS entre redes IPv6 e IPv4. Esse estudo é importante visto o
caminho que a “Internet das Coisas” vem tomando e como, cada vez mais, 0
mercado exige maior velocidade e confiabilidade nas transmissdes de dados.

Com base nos resultados dos testes que serao realizados, este trabalho
apresentara um parecer se realmente o IPv6 consegue melhorar de forma
significativa a implantacdo de QoS em comparagdo ao |IPv4, como devemos
implementar corretamente QoS em redes IPv6 e alguns motivos para a utilizagao
da QoS nas redes atuais.
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1.4. PROCEDIMENTOS METODOLOGICOS

Seguindo a linha de raciocinio de Gil (2002) sobre a classificacdo das
pesquisas e levando em consideragao os objetivos de cada uma, este trabalho
de monografia estara seguindo os procedimentos técnicos de pesquisa
bibliografica e estudo de campo. Pesquisa bibliografica, pois € desenvolvida com
base em material ja elaborado, constituido principalmente de livros e artigos
cientificos. A principal vantagem da pesquisa bibliografica reside no fato de
permitir ao investigador a cobertura de um gama de fenbmenos muito mais
ampla do que aquela que poderia pesquisar diretamente (GIL, Antdénio Carlos,
2002, p. 44-45). Ja o estudo de campo é definido, pois procura mais o
aprofundamento das questdes propostas do que a distribuicao das
caracteristicas da populacdo segundo determinadas variaveis. Como
consequéncia, o planejamento do estudo de campo apresenta muito maior
flexibilidade, podendo ocorrer mesmo que seus objetivos sejam reformulados ao
longo da pesquisa. Outra distingdo é que no levantamento das informagdes
procura-se identificar as caracteristicas dos componentes do universo
pesquisado, possibilitando a caracterizagado precisa de seus segmentos (GIL,
Antbnio Carlos, 2002, p. 53).

1.5. ESTRUTURA

A monografia é composta por 4 capitulos. Primeiramente, o capitulo 1,
tratara da parte introdutoria, sendo apresentados o tema, os objetivos a serem
atingidos, a justificativa da escolha e os problemas a serem resolvidos. Também
nesta primeira parte, apresenta-se o embasamento teorico, procedimento
metodoldgico e a estrutura da monografia.

O capitulo 2 trata do referencial teérico do projeto. Teoria sobre redes,
modelos de referéncia em camadas Open System Connection (OSl) e
Transmission Control Protocol over Internet Protocol (TCP/IP), protocolo IPv6 seus
métodos de implementagéao, regras de enderegamento e por fim a apresentagao
da QoS. Este capitulo trara de forma clara e objetiva os conceitos de rede que
qualquer administrador deve conhecer antes de aplicar QoS em sua estrutura ou



14

até mesmo antes de promover qualquer mudanga na arquitetura de seu rede.
Trata também uma explicacdo sobre o funcionamento de QoS, como por
exemplo, marcacdo dos pacotes por portas, por enderecamento IP e por
aplicacao utilizada.

Partindo para a parte pratica do estudo, o capitulo 3 mostrara os passos
seguidos para a configuragdo do emulador GNS3, das maquinas virtuais no
Virtual Box da Oracle e também a aplicacao das ferramentas de QoS disponiveis
nos roteadores CISCO. Com isso, associa-se a parte teodrica (marcagao dos
pacotes) com a parte pratica (como marcar os pacotes). O estudo de campo sera
visto neste mesmo capitulo, onde a emulagado de uma rede puramente |IPv6 fara
uma analise do comportamento com e sem QoS aplicado. A partir dos resultados
obtidos, podera se afirmar que a configuragdo de QoS é necessaria e em quais
situacdes torna-se praticamente obrigatéria. Finalizando a monografia, o capitulo
4 traz as conclusdes sobre o estudo como um todo e também quesitos
comumente vistos apds esta sessao, como as referéncias.
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2. REFERENCIAIS TEORICOS

2.1. REDES DE COMPUTADORES

As redes atuais de computadores foram criadas nos anos 70, essas redes
ainda eram extremamente limitadas e somente computadores dos mesmos
fabricantes conseguiam comunicar entre si.

Apenas em 1974 a IBM (International Business Machines) publicou o seu

modelo de redes, Arquitetura de Redes de Sistemas (Systems Network
Architecture, ou SNA), apds essa divulgacao, os fabricantes das mais variadas
marcas passaram a utilizar o SNA para que fosse possivel a interconexao entre
seus produtos e os da IBM. Aos poucos essa solugido mostrou-se negativa visto
que com o passar do tempo os maiores fabricantes de computadores poderiam
dominar o mercado de redes. (ODOM, 2008).
A fim de resolver este problema na década de 1980, criou-se um grupo de
trabalho que iria criar um modelo de redes padronizado e aberto. E em 1983 foi
apresentado pela ISO (International Standards Organization) o modelo de
referéncia OSI (Open Systems Interconnection), que seria o primeiro passo em
direcdo a padronizagao internacional de interconexdo de sistemas abertos.
(TANENBAUM, 2011)

2.2. MODELO DE REFERENCIA OSI

O modelo de referéncia OSI foi definido em camadas, sete exatamente,
onde cada uma possui sua fungao na pilha de protocolos. Cada camada interage
com sua correspondente no equipamento remoto, ou seja, camada 3 de uma
estacao local s6 troca informagdes com camada 3 da estagcédo remota. Contudo,
nao se deve confundir comunicagdo entre camadas correspondentes, com
encapsulamento de dados, pois dados oriundos de aplicativos da camada sete
sao encapsulados dentro do formato oferecido pela camada imediatamente
inferior, camada 6. As sete camadas mencionadas sdo nomeadas, da mais
superior (camada 7) para a mais inferior (camada 1), da seguinte maneira:
Aplicacdo, Apresentacdo, Sessdo, Transporte, Rede, Enlace e Fisica.
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(MEGGER, Chrystian L., 2011). A seguir, na figura 2 é ilustrado o Modelo de
Referéncia OSI:

Camada Blome de
unidade trocada

Pratocale de aplicagan
7 | Aplicagio a----------------------p----l;- =| Aplicacao APDU

[
Interface !

e P— T R e
T t
T

5 | Sessio |- Prolocolo de sessao ... - SPDU
| I T
L
4 | Transporte |=---------- Protoceln devraneparte .- =| Transporte | TPOU
Limile da sub-rada de comunicagdo

g Pratacola da sub-rade intarna™, !
3| Rede |+-- - Rede |- |--I Rede |-| —| Rede l Pacole
| 1
ll 1
| Enlace Enlacs Enlace " Enlace -
2 | de dades | VT _de dados |" | de dados |" "| de dados |':]’"9":'“’l
i
e e e —— F - e — 1‘
1 | Fisica -|--~- - Fisica |--| Figica l*--—-+ Fisica Bit
Haost & \_ Roteador Roleador J Host B

——— Profocoky host-roteacor da camada de rede
—— Profocolo host-roteador da camada de dados
— Pritocok hest-roleadar da camada lisiea

Figura 1 - O modelo de referéncia OSI - Fonte: TANENBAUM, 2011.

2.2.1. Camada de Aplicacao

A camada de aplicagdo é a que mais se interage com o usuario. Nesta
camada encontram-se as principais aplicagdes (softwares / protocolos) utilizadas
atualmente, como servidores de e-mail, navegador web, banco de dados, DNS,
DHCP etc (MEGGER, Chrystian L., 2011).

A transferéncia de um arquivo entre dois sistemas requer uma forma de
trabalhar com as incompatibilidades existentes. A camada de aplicacdo tem
grande importancia na resolugao deste problema. O dado entregue pelo usuario
a camada de aplicagao recebe a denominagao Service Data Unit (SDU), e entao,
junta a ela (dados do usuario) um cabegalho chamado Protocol Control
Information (PCI). O objetivo resultante desta jungdo € chamado de Protocol
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Data Unit (PDU), que corresponde a unidade de dados especificada de um certo
protocolo da camada em questéo (PINHEIRO, JOSE MAURICIO S., 2004).

2.2.2. Camada de Apresentacao

A camada de apresentagao responde as solicitagdes de servico da
camada de aplicacdo e envia solicitagdes de servico para a camada
imediatamente inferior (sessao). Diferentemente das camadas mais inferiores,
preocupadas em mover bits de forma confiavel de um ponto a outro, essa
camada preocupa-se com a sintaxe e a semantica dos dados transmitidos. Por
exemplo, apos receber dados da camada de aplicagdo, pode ser necessario
converter esses dados de seu formato original para um formato compreendido e
aceitavel por outras camadas do modelo, garantindo assim uma transmissao
mais eficiente. Exemplos de formatagdes incluem PostScript, ASCII, EBCDIC e
ASN.1 (FILIPPETTI, MARCO AURELIO, 2008, p. 43).

2.2.3. Camada de Sessao

Segundo (FELIPPETTI, 2009): “Ela é responsavel pelo estabelecimento,
gerenciamento e finalizagdo de sessbes entre a entidade transmissora e a
entidade receptora. Ela basicamente mantém os dados de diferentes aplicagdes
separados uns dos outros.”.

Um dos diversos servigos oferecidos € o controle de dialogo (quem deve
transmitir ao longo do tempo), gerenciamento e sincronizagdo das transmissdes
caso ocorra uma falha. (TANENBAUM, 2011).

2.2.4. Camada de Transporte

A camada de transporte, segundo (MEGGER, Chrystian L.,2011) é
responsavel pela segmentacdo e controle de fluxo, trabalhando com dois
protocolos de comunicacdo mais comumente encontrados, o TCP e o UDP. Esta
camada recebe os dados da camada superior (Sessao), divide-os em unidades
menores e repassa esses segmentos para a camada de rede, assegurando que
todas as informacgdes chegarao ao destino na ordem correta e sem erros.

Também conforme descrito por (MEGGER, Chrystian L.,2011): “...o
controle de fluxo proporcionado pela camada de transporte garante uma
conexao logica ponto a ponto e gerencia o fluxo de dados fim a fim, onde o
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destino envia a confirmacgédo dos dados recebidos e aguarda a chegada dos
demais segmentos para fazer a reconstrugdo da informagao”. Caso essa
confirmagao nao seja recebida os dados sao retransmitidos.

O controle de fluxo também tem a fung&o de evitar o congestionamento

e/ou sobrecarga da rede, para essa atividade existe um recurso chamado buffer,
que atua armazenando dados e informagdes para que eles possam ser
processados no destino na sequéncia correta ou descartados caso seus dados
antecessores e/ou predecessores nao cheguem ao destino.
Observa-se este tipo de situagcdo de controle de fluxo quando utiliza-se o
protocolo TCP, pois este é orientado a conexao e garante a confiabilidade e
integridade na entrega dos dados. A contrapartida da utilizagao do TCP é a perda
na velocidade de envio e processamento das informacbes. Exemplos classicos
de utilizacdo do TCP navegadores web e e-mails.

Ao contrario do TCP e também definido na camada de transporte,
encontra-se o protocolo UDP. Este protocolo possui overhead baixo, ndo é
orientado a conexao e nao oferece dispositivos de controle de fluxo sofisticados.
Apesar de ser um protocolo simples e possuir apenas as fungdes basicas da
camada de transporte, o UDP é mais rapido em relacdo ao TCP, o que o torna
eficaz em transmissbes de voz sobre IP (Voip) e gerenciamento de
equipamentos (protocolo SNMP). Contudo, as transmissdes estardo sujeitas a
perdas, o que pode ser prejudicial em uma conversa Voip, por exemplo. Neste
quesito de definirem-se prioridades de trafego na rede (engenharia de trafego) é
que se encaixa a aplicacao de Qo0S, o qual sera visto posteriormente (MEGGER,
Chrystian L.,2011).

2.2.5. Camada de Rede

A camada de rede é a responsavel pelo roteamento dos pacotes entre a
fonte e seu destino. Nessa camada estédo alocados e tem papel fundamental na
estrutura de rede atual, os roteadores.

Segundo Felippetti (2009, p.47): “Roteadores ou “routers” - também
chamados de dispositivos de camada 3 (layer 3 devices) - sao definidos nessa
camada e provém todos os servicos relacionados ao processo de roteamento.”.
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Existem dois tipos de pacotes definidos nesta camada: pacotes de dados
(data packets) e pacotes de atualizagao (router update packets). (FELIPPETTI,
2009).

E nessa camada que encontramos o protocolo IP, que é estudado nessa
monografia, essencialmente a evolugdo do IPv4 para IPv6 e o possivel
incremento na eficiéncia do QoS dessa evolucéo.

2.2.6. Camada de Enlace

A camada de enlace é responsavel pela adaptacdo dos dados recebidos
da camada superior (Rede) para que possam ser transmitidos através do meio
fisico. Essa camada também atua no controle de fluxo, permitindo que as
diferencas de capacidade de transmissao entre meios diferentes ndo impeca a
transmissao de acontecer.

A camada de enlace formata a mensagem em frames e adiciona um
cabecgalho customizado contendo o endereco de hardware (MAC Address) das
maquinas transmissora e destinataria. E importante também entender que para
a camada de rede (onde os roteadores sao definidos) ndo importa a localizagao
fisica das maquinas, mas a localizagéo logica das redes. A camada de enlace
(onde switches e bridges sao definidos), sim, é responsavel pela identificacéo de
cada maquina (MAC address) em uma rede local (FILIPPETTI, MARCO
AURELIO, 2008, p. 49).

Outras funcbes exercidas pela camada de enlace sdo detecgao e
correcao de erros. Essa funcdo € exercida através de alguns algoritmos
matematicos, como: Checksum, paridade e CRC (cédigo de redundancia ciclica).

2.2.7. Camada de Fisica

A primeira camada do modelo de referéncia OS| é camada fisica e esta
tem por seu principal objetivo a transmissdo dos bits (sinal elétrico, éptico ou
microondas) que formam os quadros (frames) da camada de enlace através dos
meios cabos, fibras 6pticas ou ar. Assim como a transmissédo, € também de
responsabilidade da camada fisica a recepgdo e organizagdo dos sinais, de
modo que estes, ao serem enviados para a camada superior, formem um frame
completo.
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2.3. O MODELO DE REFERENCIA TCP/IP

Segundo Tanembaum (2011, p.28): “A ARPANET era uma rede de
pesquisa patrocinada pelo Departamento de Defesa dos Estados Unidos (DoD).”.
Com a evolugdo das redes de comunicagdo, divergindo da interconexao
exclusiva de linhas telefénicas, houve uma procura por outra arquitetura de
referéncia que resolvesse o problema de interligacao das novas tecnologias com
os protocolos existentes. Pouco tempo depois a resolugado de heterogeneidade
dessas diferentes redes foi alcancada pela criagdo do Modelo de Referéncia
TCP/IP. (TANENBAUM, 2011).

O Modelo de Referéncia TCP/IP, ficou organizado em quatro camadas:
Aplicacao, Transporte, Inter-rede e Host/Rede. Abaixo, a figura 3 expde lado a
lado os dois modelos discutidos até este ponto.

Osl TCPAP
7 Application Application
6 Presentation Y~ Not present
5 Session f,f”' in the model
4 Transport Transport
K Network Inernet
2 Data link Host-to-network
1 Physical

Figura 2 - Comparacgao da Argiutetura OSl e TCP/IP
Fonte: TANENBAUM, 2011.



21

2.4. OPROTOCOLO IPV6

O protocolo IPv6 comecou a ser pensando devido a necessidade de
melhorias no protocolo antecessor o IPv4 e também ao iminente esgotamento
deste protocolo. Além da melhoria e do esgotamento, a criagdo de um novo
protocolo de comunicacao IP tornou-se cada vez mais necessario devido ao o
que chamamos de “Internet das Coisas” pois o0 protocolo atual foi criado
pensando em redes usadas de forma mais ampla, por universidades, industrias
de tecnologia e 6rgao do governo americano. Conforme descrito por
Tanenbaum,2011: “com a inevitavel convergéncia das industrias de informatica,
comunicagao e entretenimento, talvez ndo demore para que cada telefone e
cada televisor do mundo seja um né da Internet, resultando no uso de audio e
video por demanda em um bilhdo de maquinas. Sob
essas circunstancias, ficou claro que o IP precisava evoluir para se tornar mais
flexivel.

Abaixo temos o que foi listado pela IETF como os principais objetivos do
desenvolvimento do IPv6, conforme Tanenbaum,2011:

Aceitar bilndes de hosts, mesmo com alocacao de espaco de enderecos
ineficiente.

Reduzir o tamanho das tabelas de roteamento.

Simplificar o protocolo, de modo a permitir que os roteadores processem
0s pacotes com mais rapidez.

Oferecer mais seguranga (autenticagao e privacidade) do que o IP atual.

Dar mais importancia ao tipo de servigo, particularmente no caso de dados
em tempo real.

Permitir multidifusdo, possibilitando a especificacao de escopos.

Permitir que um host mude de lugar sem precisar mudar o endereco.

Permitir que o protocolo evolua no futuro.

Permitir a coexisténcia entre protocolos novos e antigos

Com o intuito de cumprir esse objetivo o IEFT convocou a RFC 1550, para
que fossem apresentadas propostas de novos protocolos e modelos de
melhorias. Foram recebidas 21 propostas de consideradas validas e estudadas
destas sete propostas, trés foram consideradas as melhores, a de Deering;
Francis e de Katz e Ford. Porém dessas 03 duas foram consideradas de forma
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combinadas dando origem a SIPP (Simple Internet Protocol Plus), que ficou
designada como IPv6.

Enfim, o novo protocolo, IPv6, atende, na teoria todas as necessidades
divulgadas pelo IETF sendo que ele, de forma geral, preserva as “boas”
caracteristicas do IPv4 e descarta, ou diminui a importancia, quando necessario,
as caracteristicas que ruins e cria outras.

Os principais recursos do IPv6 sdo, descritos de forma resumida, os
abaixo listados:

IPv6 tem enderecos mais longos que o IPv4. Ele tem 16 bytes o que
resolve o problema de enderecos limitados do IPv4

O cabegalho deste novo protocolo foi simplificado, tendo somente 07
campos, contra 13 do IPv4. Isso reduz o tempo de processamento dos
roteadores que processam assim os pacotes com maior velocidade. Isso ajuda
a melhorar o troughput e reduzir o delay.

Os campos que até entdo eram obrigatérios agora sdo opcionais. Além
disso, é diferente a forma como as opg¢des sao representadas, o que torna mais
simples para os roteadores ignorar as opc¢des a que eles ndo se propdem. Esse
recurso diminui o tempo de processamento de pacotes (TANENBAUM, 2011)

A seguranca seria a quarta melhoria no IPv6 em comparacéo ao I1Pv4,
mas recentemente essas melhorias também foram introduzidas no protocolo
atual.

O novo protocolo, também foi estruturado com melhoria na qualidade de
servigo, possuindo campos especificos para determinagao de fluxo e prioridade
nas conexoes.
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2.4.1. Estrutura do Pacote IPv6

Sabendo a estrutura do cabecgalho padrdo do IPv6 e também dos
cabecgalhos de extensdo, temos agora a estrutura completa de uma pacote IPv6.

A estrutura final de um pacote IPv6 conforme Oliveira, Clécio € o seguinte:

IPv6 Extension Upper Layer
Header Headers Protocol Data Unit
o Payload >
“ IPv6 Packet g

Figura 3 - Estrutura do Pacote IPv6

Fonte: OLIVEIRA, CLECIO 2011.

2.4.2. O cabecalho IPv6

O cabegalho IPv6 foi elaborado com alteragdes em relagdo ao IPv4 com
o objetivo de reduzir o processamento dos roteadores que sao responsaveis de
propagar esses datagramas. Isso foi possivel ao se reduzir a quantidade de
informagdes no cabecgalho, retirando alguns campos como o Header Length,
Identification, Fragment Offset, Flags e o Header Checksum. Em especial o
checksum além da reducdo do datagrama, contribui com a redugdo de
processamento dos roteadores pois estes agora n&o precisam mais realizar a
verificacdo em cada quadro que é transportado.

O tamanho do cabecalho agora € fixo, diferente do cabecalho IPv4 que
tinha, no minimo 20 bytes e no maximo 60 bytes. O cabegalho IPv6 tem 40 bytes
de tamanho. Outra alteracdo € que campos nao necessarios e opcionais foram
transformados em cabecalhos de extensao.

Abaixo temos o cabecalho IPVG:
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Version (4) Traffic Class (8) Flow Label (20 bits)

Payload length (16) Next Header (8) Hop Limit (8)

Source Address (128 bits)

Destination Address (128 bits)

Figura 4 - Formato do cabecgalho IPv6

Fonte: PEARCE et. al., 2010.

32 Bils
IIII|Il|IIlIIIlIlIIlIlIlllIlIIIl
Version Traffic class Flow label
Payload length Next header Hop limit
Source address
— (16 bytes) =

Destination address

{16 byles)

Figura 5 - Formato do cabecgalho IPv6
Fonte: TANENBAUM, 2011.

O campo version é responsavel por informar a versdo no protocolo IP, nestes
caso sempre sera 6.

O campo Traffic class é responsavel pela distingdo de pacotes devido a
seus requisitos de entrega como, por exemplo, aconteceria para um pacote de
vOz que precisa de entrega em tempo real.

De acordo com Filipetti (2008, p. 174). “Traffic class é usado para
assinalar a classe de servico a que o pacote pertence, permintindo assim dar
diferentes tratamentos a pacotes provenientes de aplicagdes com exigéncias



25

distintas. Este campo serve de base para o funcionamento do mecanismo de
QoS na rede”

O campo Flow label, é utilizado para estabelecer prioridade na
transmissdao dos pacotes através da verificacdo, pelos roteadores, para um
tratamento especial. Segundo Tanenbaum (2011, p. 359): “Quando um pacote
com o campo Flow label com valor diferente de zero aparece, todos os
roteadores podem verificar nas tabelas internas que tipo de tratamento especial
ele exige.”

Esses sao dois campos importantes na utilizacdo de QoS em redes IPv6,
que serao avaliados na parte pratica desse trabalho.

Os outros campos do IPv6 sdo o Payload Length que é utilizado para
indicar a quantidade de dados que serdo enviados sequencialmente ao
cabecalho, o Next Header indica qual ou quais cabecgalhos de extensdo podem
vir a seguir esse cabecalho inicial ou, caso ndo exista nenhum cabecalho de
extensao ligado ele indicara o tipo de informagao a ser tratado na camada de
transporte. O proximo campo é o Hop Limit que substitiu o Time To Live do IPv4
que tem em sua importancia evitar que pacotes fiqguem eternamente sendo
propagados.

Por ultimo vem os campos de Source Address e Destination Address que
conforme descrito pelos nomes indicam o endereco de onde o pacote IP esta
saindo e qual sera seu destino.

2.4.3. Fragmentacéo de dados no IPv6

Em redes IPv6, como descrito no capitulo anterior, ndo teremos mais
fragmentagao dos pacotes, feita pelos roteadores. Isso ocorre por que no IPv6
os roteadores determinam, através de um feature qual € o Maximum Transmit
Unit (MTU) da rede na qual ele esta inserido, caso o host envie um pacote que
nao seja compativel com essa MTU, o roteador devolve ao host uma mensagem
de erro. Assim o proprio Host fica responsavel em dividir os pacotes em tamanho
compativeis com a MTU da rede.
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2.4.4. Cabegalhos de Extensao

Sao cabecalhos complementares e nao obrigatérios que podem ser
adicionado ao IPv6, eles vem depois do cabecalho padrao e ddo uma indicagao
especifica sobre o roteamento dos pacotes IPv6.

Em resumo os cabecalhos de extensdo sao os definidos pela RFC 2460
e estdo resumidos na imagem abaixo:

[ Cabecalho de extensao Descricao
Hop-by-hop options Informacoes diversas para os roteadores
Destination options Informacdes adicionais para o destino
Routing Lista parcial de roteadores a visitar
Fragmentation Gerenciamento de fragmentos de datagramas
Authentication Verificacao da identidade do transmissor
Encrypted security payload Informacdes sobre o conteudo criptografado

Figura 6 - Cabecgalhos de Extensao IPv6
Fonte: TANENBAUM, 2011.

Outro ponto importante € que os cabecalhos de extensdo podem ser
atualizados e que podem ser criadas novas fungdes, atendendo assim um dos
objetivos na criagao do IPv6 que é a escalabilidade e melhor eficiéncia.

2.4.5. Enderecamento IPv6

A maior mudanca do IPv4 para o IPv6 é a mudanca do tipo de
enderecamento aonde no IPv4 tinhamos 32 bits e no IPv6 temos 128 bits ou 16
bytes, essa alteragao tem como objetivo garantir que o IPv6 nao termine tal como
aconteceu com o IPv4.

Segundo (TANENBAUM, 2011): “existem muitos enderegos de 16 bytes.
Especificamente, existem 2128 enderecos desse tipo, o que significa cerca de
3x1038, Se colocassemos um computador em cada pedacgo de terra e agua do
nosso planeta, o IPv6 permitiria 7x1023 enderegos IP por metro quadrado. Os
estudantes de quimica perceberao que esse niumero é maior que o niumero de
Avogadro. Embora néo exista a intencdo de dar a cada molécula na superficie
da Terra seu proprio endereco IP, ndo estamos longe de chegar a essa marca.”

Ou seja, temos agora enderecgos suficientes para muitos anos e também
para atender a latente demanda da “internet das coisas”.

Como definido na RFC 4291, o enderego IPv6 é representado por oito
grupos de um a quatro digitos hexadecimais, separados por “:”. Trés abreviagbes
sdo permitidas, zeros a esquerda no mesmo bloco podem ser omitidos, longas
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sequencias de zeros pode ser substituidos por um par de dois-pontos e
enderecos IPv4 podem ser escrito por um par de dois-pontos e sequencialmente
0 proprio numero tradicional.

Alguns exemplos de abreviagdes:

8000:0000:0000:0000:0123:4567:89AB: CDEF

8000::123:4567:89AB:CDEF — endereco hexadecimal reduzindo, seguindo a primeira e segunda regra
descritas acimas.

::192.31.20.46 — Enderego IPv4 classico escrito em formato IPv6.

Fonte: TANENBAUM, 2011

Além da nova estrutura o IPv6 tem seus enderecos especiais, que sao:
Unicast Address — que identifica uma interface Unica de um host, assim sendo
um envio unicast sera entrege a um unico destinatario
Multicast Address — que identifica varias interfaces IPv6, aonde um pacote
multicast sera entregue a varias interfaces em um né especifico.

Anycast Address — que identifica varias interfaces IPv6, mas o pacote entregue
€ entregue somente para a interface “mais proxima” dentro do né.

Visto isso precisamos agora identificar e definir como s&o atribuidos os
enderecos aos hosts de rede e subrede no IPv6.

2.4.6. Atribuindo o endereco IPv6

Quando uma empresa adiquiri um range de enderecgos IPv6 de um ISP
ela recebe, normalmente, um endereco /48. Para a atribuicdo interna de
endereco de hosts da empresa, o engenheiro responsavel quebra essa rede em
um /64 e mapeia quantas sub-redes serdo necessarias.

Neste cenario o0 /48 compde com mais 16 bits o prefixo da sub-rede e em
conjunto com cada Interface ID, geram o endereco IPv6 de 128 bits de cada host.

Por exemplo, uma empresa que precisa de 04 sub-redes, conforme
descrito por (ODOM, 2008), teriamos a seguinte estrutura da empresa e também
de cada endereco de host:
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Prefixo Prefixo Prefixo
2340:1111:AAAA:0001::/64 2340:1111:AAAA:0002::/64  2340:1111:AAAA:0003::/64

F ‘ " L. :
e o S0/1/0 Fa0/
So0MH

Prefixo
2340:1111:AAAA:0004::/64

t ISF‘
Figura 7 - Enderegamento IPv6 de Sub-Rede de uma empresa

Fonte: (ODOM, 2008)

48 Bits 16 Bits 64 Bits
Prefixo (atribuido pelo ISP) Host
2340:1111:AAAA Sub-rede (ID da Interface)
. N i
Y
Prefixo da Sub-rede Host

Figura 8 - Estrutura do enderego de Host IPv6

Fonte: (ODOM, 2008)

Especificamente o enderego de Host, composto por 64 bits, seria formado
por uma estrutura que combina do enderegco MAC do Hardware, dividido em
duas partes e separado “ao meio” pelo hexa FFFE. Esse formato é chamado de
EUI-64. Outro ponto de atencdo nesse meio de estruturacdo é que o 7° bit da
esquerda para a direita do primeiro byte precisa ser alterado para 1.

Segundo (ODOM, 2008): "A razao por detras disso é que os enderegos
MAC Ethemet sao apresentados com os bits de mais baixa ordem de cada byte
na esquerda, e os bits de mais alta ordem na direita. Portanto, o oitavo bit em
um byte (lendo da esquerda para a direita) € o bit de mais alta ordem do endereco,
e o sétimo bit (lendo da esquerda para a direita) € o segundo bit de mais alta
ordem. Este segundo bit de mais alta ordem no primeiro byte - 0 sétimo bit lendo
da esquerda para a direita - € chamado de bit universal/local (VIL). Quando
configurado com o binario 0, significa que o enderegco MAC é um endereco MAC
gravado. Configurado em 1, significa que o endereco MAC foi configurado
localmente. O EUI-64 diz que o bit VIL deve ser configurado com 1, o que
significa local.”

Em resumo temos 04 meios de atribuicdo de endereco IPv6, duas de
aprendizado dindmico e duas de aprendizado estatico. O método que
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detalhamos neste capitulo foi o de atribuicdo estatica usando o EUI-64, em
resumo além do método descrito aqui, temos também a configuragao estatica
sem utilizacdo do EUI-64, configuracdo dindamica usando DHCPvV6 stateful que
usam o enderego de 128 bits completos para ser configurado e a
autoconfiguragao stateless que volta a utilizagcdo somente do prefixo /64.

2.5. QUALIDADE DE SERVICO (QOS)

Visto a unificagcdo cada vez maior dos meios de transmissdes e a
utilizagao da internet cada vez mais popularizada, a qualidade de servigco (QoS),
vem se tornando uma ferramenta fundamental nas redes atuais. O QoS (Quality
of Service) € um mundo muito especifico e que demanda dos engenheiros de
rede cada vez mais estudo e constante atualizacdo para cada vez melhor ser
aplicado nas redes atuais. A sua utilizacao é feita através de regras especificas
para que as redes funcionem da melhor maneira possivel e cada implementacao
de QoS deve ser estudada em cima da caracteristica da rede a ser trabalhada.
Uma analogia que explica essa questéao € a feita por (BARREIROS & Lundqvist,
2011): “Permitir uma competicao justa e igual, sem ter a diferenciagao de trafego,
nao funciona, pois diferentes trafegos demandam diferentes necessidades, tal
como uma ambulancia e um caminhdo em uma estrada”.

Uma das primeiras tentativas para tentar resolver essa problema foi
aumentar a largura de banda, mas isso vai contra toda tendéncia de mercado
atual que é a reducgao de custos. Portanto o QoS ¢é aplicado ndo com o intuito de
deixar a “estrada” mais larga e sim de dividir os recursos dessa de maneira nao
igual, favorecendo alguns e preterindo outros.

Visto isso, na implementagao de QoS o primeiro passo sempre € mapear
e identificar quem deve ser favorecido € quem pode ser preterido, isso é feito
analisando a caracteristica de cada tipo de trafego que temos na rede tal como
voz, video, trafego de internet, e-mail, etc. E para cada tipo de rede podemos ter
a combinagdo de varias técnicas de QoS para conseguirmos um melhor
resultado.

Os principais fatores que influenciam na aplicagdo de QoS sao Laténcia,
Jitter, perda de pacotes. A a largura de banda (bandwith) deve ser tratada mais
como recurso da rede, visto que normalmente os operadores de rede tem essa
informacéo.
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Laténcia € o tempo que o pacote demora para atravessar a rede, caso
exista necessidade de confirmacdo de entrega esse tempo também é
contabilizado.

O Jitter é a variacao dos tempos de laténcia quando verificamos varios
pacotes, ou seja, a laténcia do pacote 1 menos a laténcia do pacote 2, que seriam
o delta1 e o respectivo delta2 da figura abaixo:

(3{121]1 PR Destination

Source “’\ Networ k ) » Application =P i user

\""MW’“‘

H i

Packet 1 o 1 g '
t,: transmitted (source) ;
r,: received (end user) 3

delay. A, =r; -1,

b

Figura 9 - Exemplo de Laténcia e Jitter — Fonte: (BARREIROS & Lundqvist, 2011)

A perda de pacotes representa a quantidade de pacotes que é perdida ao
longo do tempo, ou seja, o volume de pacotes que foram transmitidos mas nao
foram recebidos pelo destino.

Conhecidos os trés parametros, o proximo passo € identificar a
sensibilidade do trafico baseados nesses parametros e, neste caso, precisamos
dividir em trafego em tempo real e trafego em tempo “nao” real.

Para trafego em tempo-real, laténcia e jitter tem um impacto muito grande
e precisam ser verificados, pois a ordem na qual os pacotes transmitidos chegam
tem influéncia direta no percepcao de qualidade do usuario. Por exemplo um
grande delay em uma ligagéo VolP. Uma porcao de uma frase que ja foi 90%
recebida pelo destinatario, chegando com grande atraso passa a ser um pacote
descartavel, pois entraria na ligagao totalmente foram de contexto e poderia até
atrapalhar outras frases da audio em curso. Também atrasos no envio de
pacotes de video sendo transmitidos em streaming causaria um impacto
significativo na percepg¢ao do cliente, com travamentos e perda de quadros.

Referente a um valor de jitter muito alto o impacto nao so é percebido na
qualidade da audio como também na aplicagao utilizada para a comunicacao
VolIP em questéo, forcando essa aplicagao a ter que se adaptar constantemente



31

a novos valores de delay e impactando em possiveis Buffer de uma transmissao
streaming de video.

Conforme exemplificado acima, apesar de termos dividido tempo-real em
um so grupo, € preciso que seja analisado cada caracteristica especifica dos
dados, pois casos como VolP que n&o sao transmissdes unidirecionais exigem
um tipo de cuidado diferente de uma execug¢ao de video por um usuario o qual
temos como recurso o buffer para mitigar possiveis problemas de laténcia e jitter.

A perda de pacote influencia em dados transmitidos em tempo-real
gquando é muito grande e constante, o que n&o entra como uma solugio a ser
resolvida por QoS, visto que neste caso uma maior largura de banda precisa ser
contratada pelo cliente, em casos menores somente algumas perdas de pixels
na transmissao de video e ruidos nas comunicag¢des de voz sao percebidas, visto
isso a perda de pacote seria o item menos importante para transmissdes em
tempo real.

No caso de transmissao em tempo “nao” real, de aplicagbes como e-mail,
a laténcia e jitter tem um impacto muito pequeno, pois n] ao existe uma
correspondéncia direta entre quando o pacote sera entregue e sim quando ele
sera utilizado pelo destinatario. No entanto neste caso a perda de pacotes seria
a maior preocupacio, ndo pela percepc¢ao do cliente, mas pela integridade dos
dados transmitidos. Esse problema é resolvido por protocolos de outra camada
que seria o TCP fazendo o controle de pacotes perdidos e solicitando a
retransmissao e no caso de conexdes UDP a camada de sess&o devera resolver
o problema de perda de pacotes.

Visto quais sao as informagdes e necessidades que os engenheiros de
rede precisam estar atentos ao aplicar QoS em suas redes, vamos discutir nos
proximos topicos os tipos de servicos sdo usados para aplicacao pratica de QoS
em roteadores.

2.5.1. Padrées de QoS e Per-Hop Behavior (PHB)

Os dois principais padrdes de QoS definidos pelo IETF sao IntServ
(Integrated Services ou Servigos Integrados) e o DiffServ (Differentiated Services
ou Servigos Diferenciados). Estes foram definidos pela RFC1633 e RFC2475
respectivamente.

Além desses temos o Tipo de Servigo ou ToS definido na RFC791 que
utiliza o campo Type of Service presente no cabecalho IPv4. Esse campo possui
08 bits aonde os trés primeiros bits sdo responsaveis por identificar o tipo de
prioridade que o pacote deve ter na rede e os bits 3,4 e 5 representam
necessidades de Laténcia (Delay), Rendimento (Troughput) e Confiabilidade



32

(Reliability). Os ultimos bits 6 e 7 ndo sao utilizados. Abaixo temos o significado
das combinacdes dos 3 primeiros bits do campo ToS:

Bits 0-2: Precedence.
Bit 3: 0 = Hormal Delay, 1 = Low Delay.
Bits . 0 = Hormal Throughput, 1 = High Throughput.
Bits 52 0 = NHormal Relibility, 1 = High Relikilicy.
Bit &-7: Reserved for Future Use.
0 1 2 3 4 5 & 7
=== $————= e == = $———- $————- $———- +
| | | | | | I
| PRECEDENCE | D | I | R | O | © |
| | | | | | |
e e e e R ———— e R -

Precedence

111 - Retwork Control

110 - Internetwork Control
101 - CRITIC/ECP

100 - Flash Override

011 - Flash

010 - Immediate

001 - Prioritcy

000 - Routine

Figura 10 - Detalhamento do campo Type of service (ToS) — Fonte: IETF — RFC791

2.5.2. Servigos Integrados (IntServ)

IntServ foi definido entre 1995 e 1997, através das RFC’s 2205 a 2210,
esse modelo de arquitetura de fluxo. Ele funciona estabelecendo uma canal
dedicado entre o Transmissor e 0 Receptor, seja em uma transmissio
direta ou uma multitransmissao, aonde varios hosts se conectam ao
transmissor. Dessa forma, através do IntServ essas transmissoes teriam
largura de banda, delay e jittter controlados e garantidos. No entanto essa
modalidade de QoS nao seria viavel em redes maiores pois nao tem a
escalabilidade necessaria para atender a crescente demanda atual e
devido a sua complexidade e consumo de processamento.
Para que fosse possivel estabelecer essa comunicacdo proposta pelo
IntServ, foi necessario também definir um protocolo de reserva de banda
ou Resource Reservation Protocol (RSVP).

O RSVP é responsavel pela sinalizagdo entre o transmissor e o receptor
para estabelecimento do canal dedicado de comunicacéo, ele somente faz
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areserva de canal, a comunicagao em si é feita por outros protocolos. Além
disso o RSVP permite que sejam conectados varios transmissores a varios
receptores e estes podem ser alterados, além disso otimiza a banda ao
mesmo tempo que elimina o congestionamento.

Conforme descrito por (TANENBAUM, 2011): “Em sua forma mais
simples, o protocolo utiliza roteamento por multidifusdo com arvores de
amplitude, como discutimos anteriormente. Cada grupo recebe um
enderegco de grupo. Para transmitir dados a um grupo, um transmissor
coloca o endereco desse grupo em seus pacotes. Em seguida, o algoritmo
de roteamento por multidifusdo padrao constréi uma arvore de amplitude
que cobre todos os membros”. Entdo com esse canal construido a rota
entre origem e destino fica registrada nos roteadores, caso o host decida
mudar de é possivel, desde que ele tenha solicitado mais de uma origem
na mensagem inicial de RSVP.

Mesmo o IntServ garantindo uma banda dedicada e dando
condicoes de atender varias aplicacbes em redes menores esse método
nao foi muito utilizado, isso por causa da sua complexidade e também pela
sua limitacado de escalabilidade e de consumo dindmico de recursos.

2.5.3. Servigos Diferenciados

O modelo DiffServ é baseado no comportamento “né-a-né” da rede,
aonde o QoS é aplicado através de classes de servigos identificados nos
pacotes. Essas classificagdes ficam inseridas no campo ToS do IPv4 e no
campo Traffic Class do IPv6. Esse campo possui 08 bits mas somente os
06 primeiros sao utilizados para identificagdo do tipo de trafego, esses seis
bits sdo chamados de DSCP (Differentiated Services Code Point).

Além da classificacdo dos pacotes, no DiffServ os roteadores
devem ser separados e mapeados em Dominios DiffsServ (DS). Isso
significa que eles possuem as mesmas regras de encaminhamento de
pacotes e as mesmas politicas de servigos. Caso um roteador nao faga
parte desse DS e nao siga as regras dos outros roteadores os pacotes nao
terdo o devido tratamento de QoS. Portanto para o correto e eficiente
funcionamento do DiffServ a rede deve ser mapeada pelo Gerente de Rede
e todos os roteadores devem estar alinhados com as politicas e prioridades
necessarias para o bom funcionamento da rede com varios servicos,
priorizando os que quais impactam na atividade dos clientes.
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Esse modo de trabalho dos rotedores € chamado de Peer-Hop-
Behavior (PHB) e as classificagdes do campo DSCP s&o cruzadas por cada
roteador as suas regras de QoS para que o pacote tenha o correto
tratamento, outra vantagem do PHB é que nao existe mais sinaliza¢ao entre
vizinhos para politicas de QoS, o que reduz o processamento dos
roteadores em relacio ao IntServ.

O PHB pode ser divididos em 03 categorias PHB padrao, PHB-EF
e PHB-AF.

O PHB padrao é comparavel ao melhor esforgo, pois pacotes nessa
categoria serao transmitidos sempre que possivel, mas em caso de falta de
banda para transmissao, ou filas de encaminhamento de pacotes, estes
serao os primeiros pacotes a serem descartados.

O PHB-EF aonde EF é Expedited Fowarding, é definido pela
RFC2598 como uma ferramenta de QoS fim-a-fim para os pacotes
marcados nessa categoria, pois estes terdo baixa perda, baixo jitter, baixa
laténcia e uma banda especificada. Caso essa banda seja excedida, o
pacote pode ser descartado ou atrasado para posterior encaminhamento
pelo roteador. Além do descarte, a alocagao de banda em excesso pode
prejudicar o restante da rede, por isso para aplicacdo do PHB-EF o
mapeamento da banda necessaria a cada servigo incluido nele deve ser
cuidadosamente avaliado. Segundo definicao feita pelo IETF esse servigo
€ chamado de uma servigco “Premium” tem o DSCP de 101110 o que
corresponde a 46.

O PHB-AF diferente do PHB-EF o Assured Forwarding (AF) tem
maior granularidade para a selegcao de facilidades que o pacote precisa,
fornecendo uma expectativa quanto ao servigo e ndo uma garantia restritiva,
para tal funcionamento no PHB-AF, utiliza-se os campos do DSCP para
criar classes de pacotes e também para segmentar essas classes em
probabilidade de descarte. Os campos DS5, DS4 e DS3 sao os bits mais
significativos e sédo eles quem definem a classe do pacote, os campos DS2
e DS1 especificam a probabilidade de descarte do pacote. O campo DSO
neste caso sempre sera setado em “0”.
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DiffServ Field

Ds1 DS ECN ECN

D85 Ds4 DS Ds2

« DSCP—six bits (DS5-DS0)
« ECMN—two bits

Figura 11 - Detalhamento do Campo DifServ - Fonte: CISCO - QoS Packet Marking -
Implementing Quality of Service Policies with DSCP, 2008

Abaixo temos uma tabela aonde sao demonstrada as 4 classes que
existem no PHB-AF e também os niveis de probabilidade de descarte:

Drop Class 1 Class 2 Class 3 Class 4
L 001010 AF1T || 010010 AF21 || 011010 AF31 (| 100010 AF41
; DSCR 10 DSCP 18 DSCP 26 DSCP 34
B 001100 AF12 | 090900 AF 22 (|091100 AF32 || 100100 AF42

DSCP12 DSCP 20 DSCP 28 DSCP 36
Hiah 001110 AF13 ||010110 AF23  (|011110 AF33 | 100110 AF43
g DSCP 14 DsSCP 22 DSCP 30 DSCP 38

Figura 12 - Tabela de Classes PHB-AF

Fonte: CISCO - QoS Packet Marking - Implementing Quality of Service Policies with
DSCP, 2008

Nos valores DSCP apresentados acima, um pacote da classe AF11
sera um pacote com maior prioridade e menor probabilidade de descarte e o
pacote da classe AF43 é o pacote de menor prioridade e maior probabilidade de
descarte.

Portanto o PHB-AF assegura somente uma grande probabilidade
de entrega do pacote, assumindo que pequenos congestionamentos ou poucos
pacotes de classes prioritarias podem ser descartados. Neste caso, um cliente
gue queira enviar um pacote acima da sua banda contratada podera fazé-lo, mas
tem consciéncia que este pacote pode ser descartado.

Em resumo, conforme descrito por (LIMA, 2001): “O PHB-EF
realiza uma alocagéao explicita de recursos para a sua agregacgao de fluxos e, por
isso, deve ter um maior custo final para o cliente. O PHB-AF oferece garantias
estatisticas de banda passante e seus mecanismos de gerenciamento ativo de
filas visam controlar fluxos adaptativos. Este servigco pode ser oferecido com um
custo menor aos clientes”. Levando em consideragao essas especificidades as
técnicas de aplicagcao de QoS podem ser utilizadas de forma separada e também
de forma conjunta e a determinacéo das técnicas, garantias e tipos de servigos
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a serem priorizados, devem ser definidas entre a operadora e o cliente e ser
registrada como um SLA (Service Level Agreement).

3. ESTUDO DE CAMPO

Esse capitulo apresentara uma simulagdo de trafego em uma rede
contendo pacotes diversos para analise e comparagdo do desempenho entre a
rede IPv6 pura configurada com QoS e sem QoS. Com isso poderemos
comprovar a eficiéncia das técnicas de QoS aplicadas em um cenario atual que
€ 0 de uma rede IPv6.

Para simulagao deste projeto iremos utilizar o GNS3 com que é um
software de emulagdo de roteadores CISCO gratuito. Neste software as
configuragdes dos roteadores é semelhante a uma configuragao real, porém os
resultados tem uma pequena diferenca com a realidade, pois todos os
componentes e cabos utilizados no simuladores sdo considerados como “ideais”,
0 que sabemos nao acontecer na pratica.

Também sera apresentado nesse capitulo a configuragéo dos roteadores
no GNS3, para estabelecermos a rede IPv6 e também para a aplicagcao das
politicas de marcacgéo das redes e Vlan’s que vao separar os trafegos.

Com a rede configurada em IPv6 vamos limitar o link de transmisséao e
sequencialmente satura-lo, com eles saturado vamos medir o tempo de resposta
de uma conexao Telnet aos roteadores da rede e também de pacotes ICMP.

Apds essa primeira andlise, sera aplicado o QoS, e novamente vamos
avaliar os pacotes ICMP, Telnet e também o comportamento da comunicagao
entre as redes de VoIP (simulagdo de uma comunicagdo UDP pela porta 5000).

Para saturacdo do link iremos utilizar o software livre JPerf e
virtualizaremos 04 maquinas, sendo 02 com Windows XP e 02 com Linux
Ubuntu.A virtualizacao sera feita através do Virtual Box da Oracle, que também
pode ser instalado de forma gratuita. Esses dois conjuntos de sistemas
operacionais irdo trabalhar como servidor/cliente pois € esse o modelo de
funcionamento do Jperf que sera nossa ferramenta para gerar o trafego desse
estudo e também para acompanhamento grafico dos resultados.
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A topologia a ser montada e estudada é apresentada na figura abaixo:

Client_Outros_Voz Server_Outros_Voz

iy =

—

- eﬂ
fojo R1 rR2 fo/0
Cﬁent_Outms_DaM a;m 0 s0/ Da-wr_omM_Mdm
il & y
ey e o Iﬂu "

Figura 13 - Topologia de Estudo

Fonte — Autoria prépria

3.1. CONFIGURANDO AS MAQUINAS VIRTUAIS

Inicialmente foram configuradas 02 maquinas virtuais, uma com o sistema
operacional Ubuntu e uma com o sistema operacional Windows XP.

Apds a configuragdo das maquinas, cada uma foi clonada no préprio
Virtual Box da Oracle para que conseguissemos estabelecer dois conjuntos
cliente/servidor. Finalizando a criagao e clonagem o Virtual Box apresentava as
quatro maquinas conforme a figura abaixo:

L] Oracle VM VirtualBox Gerenciador i
Arquivo (F)  Mdquina  Ajuda (H)

o~ e

z‘1.4:} {'\3} g :_G:} [_]?33_!!:'?_5_; (& snapshots
MNove Configuragbes Inidar (T) Descartar

:“-" Client_Qutros_Dados ,@, Geral @, Pré-Visualizacdo

ﬂ @ Desligada

MNome: Server_Outros_Dados
Sistema Operacional: Windows XP (32 bit)

7

k. m Sistema
[62h Servidor_Trafego_VOZ Memdria Principal: 256 MB
Salva Ordem de Boot:  Disquete, CD/DVD, Disco Server_Outros_Dados
Rigido
(6] Cliente_Trafego_V0Z Aceleracio: KT—xﬁA:ID—V, Paginacdo
A s =i

@ Tela
Memdria de Video: 16 MB
Servidor de Desktop Remoto:  Desabilitado
Captura de Video: Desabilitado

@ Armazenamento

Controladora: IDE
IDE Primario Master: Clone de Jperf_Server.vdi (Normal, 10,00 GB)
IDE Secundério Master:  (CD/DVD) WindowsXP.iso (587,23 MB)

{2 Audio

Driver do Hospedeiro :  Windows DirectSound
Controladora: ICH ACS7

& Rede W

Figura 14 - Virtual Box

Fonte: Autoria Prépria
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Apos a criagao das maquinas iremos configurar o Windows XP e o Ubuntu
para integracdo com o GNS3 e também com a Rede IPv6.

No Windows XP devemos primeiramente instalar o pacote IPv6, que ndo
€ nativo a esse sistema operacional. Para isso devemos abrir o Prompt de
Comando e executar o comando ipv6 install, apés esse comando teremos a
seguinte confirmagao:

C:sDocuments and SettingssGustavoripub install

Instalando. ..
Exito.

Figura 15 - Comando ipv6 install - Windows XP

Fonte: Autoria propria

Apds a confirmacgao de sucesso na instalacdo do pacote ipv6, devemos
identificar qual interface esta nossa conexao local, isso deve ser feito através do
comando ipv6 if. Sabendo qual é a interface, devemos utilizar o comando ipv6
adu [Interfacelndex]/[Address] para definir o endereco IPv6 fixo para maquina,
caso nao seja necessario estabelecer um enderego fixo, somente sera
necessario habilitar o IPv6 que sera atribuido o endereco IP automaticamente.

Abaixo temos a confirmagao do endereco IPv6 configurado na maquina
virtual deste trabalho:

C:~Documents and SettingssGustavo>ipuvb if
Interface 5: Pzseudo—interface de encapsulamento Teredo
Guid {51E6BY7/?-3BBE-48BF-B135-52128AYAA5543
zonas: link 5 site 2
cabho desconectado
usa descoberta de vizinho
uza descoberta de roteador
preferéncia de roteamento 2
enderego da camada de link: B.B.8_.8:8
preferred link—local feBB::FFff:fFfF=Fffd, vida inf
difusdo seletiva interface—local ff@1::1,. 1 refs. n
difusdo seletiva link-local ff@2::1_. 1 refs,. ndo po
link MTU 1288 (link verdadeiro MIU 1288>
limite de salto atuwual 128
tempo alcancgdvel 27588Bms (hase 30800mns )
intervalo de retransmizsdo 1008ms
transmissdes DAD B
comprimento de prefixo de site padrdo 48
Interface 4: Ethernet: Conexdo local

Figura 16 - Identificagao de Interface - Windows XP

Fonte: Autoria propria
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C:~Documents and SettingssGustavoripub adu 42801 :db8:cafe:2::44
C:~Documents and SettingssGustavoripconfig

Conf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DHS especifico de conex3o

Endereco IP de config. automdtica
Mascara de sub-rede . .
Endereco IP . . . . . .
Endeveco IF . . . . . .
Gateway padrdo. . . . .

16%.254.56.218

255.255.8.8

2001 :db8 :cafe:2::44
febB::aBB:27ff :fedd:d3hbx4

Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Sufixe DHS especifico de conex3o .
Enderego IF . . . . . . . . . . . . feBB::FEff-Ffff-FFfdx=5
Gateway padrdo. . . . . - . - . . .

Adaptador de tinel Automatic Tunneling Pseudo—Interface:
Sufixo DHS especifico de conexdo

Endevego IP . . . . . . . . . - . feBB: :5efe:169.254.56.218:x2
Gateway padrdo. . . . - . . - - -

Figura 17- Configuragao de IPv6 Fixo - Windows XP

Fonte: Autoria préopria

No Ubuntu a configuragao do enderegamento IPv6 pode ser feito através de sua
interface grafica, para tal devemos clicar no simbolo de conexdo e
posteriormente em “Editar Conexdes...”. Assim sera aberto as conexdes de rede
existe e neste ponto deveremos clicar para realizar a configuragdo da nova
conexao. Abaixo temos algumas imagens das configuragdes realizadas:

=4 Servidor_Trafego VOZ [Executando] - Oracle VM VirtualBox = A=

Maquina Wisualizar Dispositives  Ajuda

Conexdes de rede

a @ & = Editando Conexdo ethernet 1
h Nome da conexao: ) ¢ = T

Geral Ethernet Segurancga 802.1x Configuragoes IPv4 Configuragoes IPvo

Meétodo: Manual -
Enderecos
| [ Endereco Prefixo Gakeway Adicionar
2001:db8:cafe:1::44 64 2001:db8:cafe:1:1 7
Excluir

Servidores DNS:
Pesquisar dominios:
Requer enderegamento do IFv6 para que eskta conexao seja concluida

Roktas...

2 @F Ep {# | (B [E] right Control

Figura 18 - Configuragao de Interface IPv6 — Ubuntu

Fonte: Autoria préopria
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O mesmo processo foi realizado nas outras duas maquinas virtuais.

Com as maquinas configuradas com os enderegos IP abaixo, realizamos
a instalagao do Jperf.

MAPEAMENTO DAS INTERFACES DOS ELEMENTOS
ELEMENTO Rede Interface Endereco IP
Dados Cliente 2001:db8:café:3:: /64 fa0/1- RT_0]2001:db8:cafe:3::44
Dados Servidor 2001:db8:café:4:: /64 fa0/1- RT_1]|2001:db8:cafe:4::44
VOZ Servidor 2001:db8:café:2:: /64 fa0/0- RT 1]2001:db8:café:2::44
VOZ Cliente 2001:db8:café:1:: /64 fa0/1- RT 0]2001:db8:café:1::44

Figura 19 - Tabela de enderego de Host - Maquinas Virtuais

Fonte: Autoria propria

No WindowsXP conseguimos rodar direto do executavel do Jperf, mas no
Ubuntu foi necessario instalar além do Jperf e o Iperf, que € o mesmo software
sem interface gréfica, executar o comando “sudo chmod u+x jperf.sh” para
criar a permissao de execucao do arquivo. Criada essa permissao executamos
o Jperf no Ubuntu com o comando “./jperf.sh”.

3.2. CONFIGURACAO DO GNS3

Para configuragdao do GNS3, primeiro foi inserido o I0S de um Router
CISCO 3725 para configuracao da rede IPv6 e posteriormente das politicas de
QoS. Também sera necessario configurar as maquinas virtuais para integracéo
com a rede emulada.

A configuragao das maquinas virtuais, na versdo 1.1 do GNS3 ja é nativa
e muito simples de ser realizada, basta entrar em
Edit>Preferences>VirtualBox>VirtualBox VMs. Apés isso é soO clicar em New,
gue as maquinas virtuais criadas estarao disponiveis.



Preferences

41

General
GNS3 server
Packet capture
VPCS

> Dynamips

~ 108 on UNIX

4 VirtualBox

QEMU

VirtualBox VMs

[VirtualBox VMs preferences

Cliente_Traf...

Gustavo_Mo...

Jperf_Client

Jperf_Server

Servidor_Tra...

4 General
VM name:
Server:
Console enabled:

Headless mode enabled:

4 Network
Adapters:
Type:

Gustave_Mone_Gear_trafego

local
False
False

1

Automatic

Edit

Figura 20 - Configuragao de Maquinas Virtuais - GNS3 1.1

Fonte: Autoria préopria

(a7

Delets

Cancel

Apply

Apods configuradas as maquinas, estas estardo disponiveis para serem
inseridas na topologia. Toda configuragcao de rede nestes elementos sera feita
na propria maquina virtual.

A configuracdo do roteador, como temos no GNS3 uma simulagéo
fidedigna a realidade é feita através do console. Inicialmente foi configurado
somente uma rede IPv6 simples, com DHCPvV6, acesso Telnet ao console de

comandos e também senhas de seguranca para configuragao dos roteadores.
Os comandos utilizados no Roteador RT_0 e RT_1 sdo demonstrados nas

imagens abaixo:



Description Command Line

Router> enable

Router conf term

Router(config) hostname g_RT_0

g_RT_0O(config) banner motd 'Somente acesso autorizado!!!'
g RT O(config)
g_RT_0O(config)
g_RT_0O(config)
g RT O(config-line) password cisco
g_RT_O(config-line) login
g_RT_O(config-line) line vty 04
g_RT O(config-line) password cisco
g_RT_O(config-line) login

g_RT O(config-line) exit

enable secret class
service password-encryption
line console 0

g RT O(config)

g_RT_0O(config-if)
g RT_0O(config-if)
g RT 0O(config-if)

int s0/0

ipv6 address 2001:db8:cafe:ffff::0/127
no shutdown

exit

g_RT_0O(config)

g_RT_0O(config-if)
g RT_0O(config-if)
g RT 0O(config-if)

int fa0/0

ipv6 address 2001:db8:cafe:1::1/64
no shutdown

exit

Figura 21 - Script de Configuragao Incial RT_0

Fonte: Autoria Prépria

Description Command Line

Router> enable

Router conf term

Router(config) hostname g_RT_1

g_RT_1(config) banner motd 'Somente acesso autorizado!!!'
g_RT_1(config)
g RT 1(config)
g_RT_1(config)
g_RT_1(config-line) password cisco
g_RT_1(config-line) login
g_RT_1(config-line) linevty04
g_RT_1(config-line) password cisco
g_RT_1(config-line) login

g RT 1(config-line) exit

enable secret class
service password-encryption
line console O

g_RT_1(config)

g_RT_1(config-if)
g_RT_1(config-if)
g_RT_1(config-if)

ints0/0

ipv6 address 2001:db8:cafe:ffff::1/127
no shutdown

exit

g_RT_1(config)

g_RT_1(config-if)
g_RT_1(config-if)
g RT 1(config-if)

int fa0/0

ipv6 address 2001:db8:cafe:2::1/64
no shutdown

exit

Fonte: Autoria propria

Figura 22 - Script de Configuragao Inicial RT_1



43

Apds rodarmos os scripts nos roteadores, estes foram configurados para
anunciarem suas rotas através da regra Open Short Path First ou simplesmente
OSPFv3 que é especificamente este protocolo para IPv6. Como neste trabalho
temos somente dois roteadores, utilizamos somente uma area de OSPF, a area
0, aonde estes dois roteadores trocam informacgdes de estados dos seus links e
também de suas rotas.

Os comandos utilizados nos roteadores RT_0 e RT_1 sao os abaixo

descritos:

Description

g_RT_0O(config)
g_RT_0O(config)
g_RT_O(config-rtr)
g_RT_O(config-rtr)
g_RT_O(config-if)
g_RT_O(config-rtr)
g_RT_0O(config-if)
g_RT_O(config-rtr)
g_RT_O(config-if)
' RT_O(config-if)

Command Line

ipv6 unicast-routing
ipvé router ospf 1
router-id 1.1.1.1

int s0/0

ipv6 ospf 1area 0
int fa0/0

ipvé ospf 1area 0
int fa0/1

ipv6 ospf 1area 0
exit

Description

g_RT_1(config)
g_RT_1(config)
g_RT_1(config-rtr)
g_RT_1(config-rtr)
g_RT_1(config-if)
g_RT_1(config-if)
g_RT_1(config-if)
g_RT_1(config-if)
g_RT_1(config-if)
_RT_1(config-if)

Command Line

ipv6 unicast-routing
ipv6 router ospf 1
router-id 2.2.2.2

int s0/0

ipv6 ospf 1area 0
int fa0/0

ipv6 ospf 1area 0
int fao/1

ipv6 ospf 1area 0
exit

Figura 23 - Script de Configuragcao OSPFv3 - RT_0 e RT_1

Fonte: Autoria propria

Seguindo os passos acima descritos ja € possivel realizar teste de
comunicacdo entre os hosts da rede, maquinas virtuais e também entre os
roteadores.

Para aplicagéo e configuragado de QoS o primeiro passo foi dividir as redes
de Dados e Voz, que sao representadas pelas maquinas virtuais Cliente/Servidor
do Virtual Box que foram integradas com o GNS3, em Vlan’s. Com isso podemos
classificar e aplicar o QoS especifico para cada rede. Também foi criado uma
regra para acesso Telnet através do QoS aplicado por uma Access Control List
(ACL) para porta TCP 23.

Devido a uma limitagcdo do GNS3 a restricdo de banda do link entre os
roteadores nao pode ser feitas pelos comando Bandwith e Clock Rate direto nos
roteadores RT_0 e RT_1, com isso uma técnica de QoS chamada Policy foi
aplicada nas interfaces de entrada e saida dos roteadores, os comandos
utilizados foram:
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Description Command Line Description Command Line
g_RT_0O(config) policy-map 500Kbps g_RT_1(config) policy-map 500Kbps
g_RT_0O(config-pmap) class class-default g_RT_1(config) class class-default
g_RT_0(config-pmap-c) police cir 512000 16000 _RT_1(config-rtr) police cir 512000 16000
g_RT_O(config-pmap-c-police) conform-action transmit g_RT_1(config-rtr) conform-action transmit
g_RT_0O(config-pmap-c-police) exceed-action drop g_RT_1(config-if) exceed-action drop
g_RT_O(config-pmap-c-police) exit g_RT_1(config-if) exit
Router confterm g_RT_1(config-if) conf term
g_RT_0O(config) ints0/0 g_RT_1(config-if) int s0/0
g_RT_0O(config-if) service-policy input 500Kbps g_RT_1(config-if) service-policy input 500Kbps

' RT_O(config-if) end _RT_1(config-if) end

Figura 24 - Script de configuragao de Policy para limitagao de banda em 500Kbps

Fonte: Autoria propria

A confirmacéao de funcionamento dessa politica de QoS como restricao de
banda, foi feita utilizando o Jperf para congestionar a rede usando 500Kbits de
transferéncia TCP e confirmando o congestionamento com ICMP de 1500bytes
em paralelo a um envio de 5Mbits pelo Jperf em uma conexao UDP.

Abaixo temos os prints do cliente e servidor, confirmando a limitagcado em
500Kbps:

‘E Client Outros_Dados [Executando] - Oracle VM VirtualBox - O

Maquina Visualizar Dispositives  Ajuda

&5 JPerf 2.0.2 - Network performance measurement graphical tool

IPerf
[perf command: :Einf:iperf.exe - 2001:&b8:cafe:2::44 -P1-i1-p5001-Y -f k-t 1000 e
Chaose iPerf Mode:  (5) Client Server address [z001:dbg:cafeiz: 44 Port 5,001 C .
Parallel Streams | 1 C 6-; Stop IPerf! l

t () Server | i | ‘ ! I ‘
LI ey (e ey pPrococortoose - - i - =
O | Bandwidth

1,100 7
[] Buffer Length he
1,000 1
[ TCP Windaow Size
[] Max Segment Size

[] TP Mo Delay

) UDP

IP layer options

: Cukput

: [[191Z] 414.0-215.0 sec G&56.0 EBytes 459 Khits/sec
Type of Service |None |[1912] 415.0-416.0 sec 64.0 KBEytes 524 EKbits/sec
Bind ko Host
[#] IPv6
i r_h jperf-2.0.2

Figura 25- Jperf cliente - Limitagao de Banda a 500Kbits
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Fonte: Autoria propria

4] Server_Outros_Dados [Executando] - Oracle VM VirtualBox - O IR Server_Outros_Voz [Executando] - Oracle VM VirtualBox -
Maquina Visualizar  Dispositivos  Ajuda
B Jperf 2.0.2 - Network performance measurement graphical tool

fer o di |binperf exe - 2001 dbBicafe 344 0P 111 p 001 V-Flb 1.0M £ 10001
Choose Perf Mode:  (3) Clisnt ess  [2001:dbBicaferaiad | Port 5,001 % b
oms 3 .
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vvvvv

Randwidth

-

Transport layer options

Choose the protocol to use

O

=9 <397 de perdad,

outgu
®uwe
UDP Bandwidth 1% [MBytesties v

Ipert thread stopped [CAUSE=null]

[]UDP Bufer size:

[=

+J Iniciar

ROs/P a0 ®@m
Figura 26 - Teste de Saturagao UDP Jperf e ICMP

Fonte: Autoria propria

Confirmada a saturacao do link, o proximo passo € demonstrar a aplicacao
de QoS para garantir servigos essenciais para administragéo de rede e quaisquer
outros servigos que o administrador entenda como prioritario.

Para tal iremos aplicar uma tabela de QoS conforme a imagem abaixo:

PHB n DSCP n Servigoﬂ Policy Map n
CS6 56 FTP ftp
AF43 38 5001 Dados

)

Figura 27- Tabela de Referéncia de QoS para Testes

Fonte: Autoria préopria

Essa tabela foi elaborada visando garantir a conexao e transferéncia de
dados FTP, mesmo com a rede recebendo um trafego UDP, gerado pela Jperf
de 30Mbits. Caso fosse necessario priorizar outros tipos de conexdes, teriamos
que mapea-las com o intuito de balancear o trafego, isso ocorre por que a banda
de redes comerciais normalmente séo limitadas e sua expansio tem um impacto
alto no custo da operacao.

3.3. CONFIGURAGAO DE QOS - 10S CISCO

Para a configuragdo de QoS nos roteadores cisco, precisamos
inicialmente definir em quais interfaces iremos aplicar cada politica de marcacao
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de pacotes e também de controle de trafego. Para os testes deste trabalho as
politicas de marcagao foram inseridas nas interfaces de entrada S0/0 de cada
roteador. A politica de controle de trafego foi aplicada nas interfaces do link entre
os roteadores como “output” nas Seriais 0/0.

Client_Outros_Voz Server_Outros_Voz
W . Ty
[‘_“'.l Restricio de banda - Output [‘ﬁh

el
fo/o R1 fo/o0
=7 -
Cﬁent_Outros_Daw 1 "-ﬁn\sener_()utros_nados
il o :
Iu. |~ I~ Ii’m "

[=1]

Marcacao de Pacotes

Figura 28 - Locais de Marcagéao e Policiamento de QoS

Fonte: Autoria propria

Iniciando com a marcagao dos pacotes por tipo de trafego, fizemos uma
ACL de FTP e uma de UDP, poderiamos ter feito diretamente a marcacao
através do match protocol ftp, mas nao seria possivel fazer assim para UDP.
Outro fato identificado foi que quando marcamos os pacotes através do match
protocol ftp, a marcacdo nao estava ocorrendo, por isso partimos para uma
alternativa que foi a marcacao através de ACL’s. Primeiramente criamos a ACL
para pacotes ftp:

ipv6 access-list FTP

permit tcp any eq ftp any
permit tcp any eq ftp-data any
exit

Depois criamos uma ACL para pacotes UDP (utilizado no Jperf para
saturar a rede):

ipv6 access-list UDP
permit udp any any
exit
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Com essas duas ACL’s criadas, realizamos agora a criacdo das class-maps
através dos comandos abaixo:

class-map match-all FTP

match protocol ipv6

match access-group name FTP
exit
class-map match-all UDP

match protocol ipv6

match access-group name UDP
exit

Notem que foi criado uma class-map para FTP e uma para UDP, pois cada
uma recebera um tipo de marcacao diferente nas interfaces de entrada da nossa
rede. Essa marcagao sera feita através de uma Policy-map que nomeamos neste
projeto como QOS:

policy-map QOS
class FTP
set dscp cs6

class UDP
set dscp af13

class class-default
fair-queue
set dscp default

Também foi acrescentado na politica que usamos para restringir a banda
em 500Kbps as classes FTP e UDP:

policy-map 500Kbps
class UDP

set dscp af13

exit

class FTP

set dscp cs6

exit

Para a class FTP o pacote recebera marcacao CS6 que é de alta
prioridade, pois neste trabalho queremos garantir o trafego de arquivos FTP,
mesmo com a rede congestionada e para contra prova ndo iremos mais colocar
a prioridade nos pacotes ICMP, pois estes servirdo de confirmacdo do
congestionamento da rede.

Os pacotes UDP receberam o dscp AF13 que significa que eles terdo um
tratamento de alta probabilidade de descarte de pacotes, garantindo assim a
passagem de pacotes marcados na regra FTP. Todos os outros tipos de pacotes
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que passarem por essa interface receberdao a marcacgao default de DSCP, sendo
sempre descartados quando houver um congestionamento.

Apos a criagao das classes, politicas e definicao de prioridades, aplicamos
nas interfaces de RT_0 e RT_1 as politicas de QoS. Para tal, foi utilizado os
comandos abaixo nos roteadores:

int s0/0
service-policy input 500Kbps
service-policy output QOS

Com todas essas politicas aplicadas as interfaces dos roteadores
iniciamos os testes de QoS para verificar se estava existindo marcacao dos
pacotes e se tinhamos garantia de banda para o FTP.

3.4. TESTES E RESULTADOS

A primeira etapa de testes foi com a rede sem aplicacao de QoS, para tal
abrimos 02 conexdes entre maquinas virtuais. A primeira para comunicagao pelo
Jperf com um trafego UDP de 30Mbits, apds essa conexao estabelecida,
podemos verificar que na segunda conexao, aonde temos o servidor e cliente
FTP ndo é possivel realizar o download de arquivos e temos dificuldade de
conexao ao servidor.

E' Client_Qutros_Voz [Executando] - Oracle VM VirtualBox - O

|| Maquina Visualizar Dispositives  Ajuda

rf
[

* commanid; binfiperf.exe -c 2001:dbG:cafeizii4d -u-P 1 1 S00L Y Fk-b 30.0M £ 1000 T 1 &
| oseiPerfMade: () Client  Server address  |200L:bS:cafe:zidd | Port 5001 %
Parallel Streams | 1158 Q-é Stop IParfl
! ) Server |
TESCpOT | =001 75| =
Sepresertative File L Bandwidth

-
-

Transport layer options %

“hoose the protocol to use

O TP
Output
[1512] 164.0-165.0 sec 1840 EBytes 15076 Kbits/sec &
[1912] 165.0-166.0 sec 2005 EBytes 16429 Kbits/sec
[1912] 166.0-167.0 see 2113 KBytes 17311 Kbits/sec
i [1912] 167.0-168.0 sec 2153 EBytes 17640 Kbits/sec
= [1912] 168.0-169.0 ssc 2260 EBytes 18510 Kbits/sec
UDF Bandwidth 30 % | [MBytesfsec v | [1912] 169.0-170.0 sec 1938 KBytes 15376 Kbits/sec
1| [ 0P Buffar sies [1912] 170.0-171.0 sec 2082 EBytes 17052 Kbits/sec
i [1912] 171.0-172.0 ssc 2040 EBytes 16711 Kbits/sec
[ UDP Packet Size | |
&S >

s Iniciar B perf 2.0.2 - Network... o rﬁ Citn o) % 14:14

B & &8 @@ @nght(}nntr;
Figura 29 - Jperf Trafego Gerado para congestionamento da Rede

Fonte: Autoria propria
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Ed Client_Qutros_Dados [Executando] - Oracle VM VirtualBox

Maquina Visuslizar Dispositives  Ajuda

B

Host: | | Mome de usudrio: |
Fesposta: 250 CWD successtul, ' is current directary,
Comanda: TYPE L o tempo limite do pedido.
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Comando: EPSY o tempo limite do pedido.
Resposta; 229 Entering Extended Passive Made {|||1030]) detZBﬂl : £ . tempo=61ms
Comando: RETR WindowsxF.iso tzag‘;
Resposta: 150 Connaction accspted oo
tempo limite
Endersco local: | €1\ tenns linits
T tempo limite
{0 Meus documentos fombo fimics
¢ Meu computador tempo limite
-5 T otado o tempo limite
(1Y D: (GRTMPYOL_BR tempo limite
- 01 < tempo limite
tempo limite
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(Ehérguives de prog. .. Pasta de arquivos  23/11j20 fonbo Timite
(CDocuments and s... e R LB ME | - 4ot ado o tempo limite
[0 System Yolume L. Pasta de arquivos 19711420
<
12 arquivos & 4 pastas, Tamanha: 453,607,719 bytes Selecionads 1 arquivo, Tamanha: 515,757,824 bytes
Arquivo rematoflocal Diregdn | Arguivo remoto Tamanho  Priorid... | Status
U teste@[2001 dbS:icafe:4::44]
CWindowsKP. iso << WindowsKPuiso 615.757.524 MNormal  Transferindo
00:00:07 decorridos 35:37:57 restantes 33.120 bytes bytes (4.8 KB/s)
Arquivos na fila (1) | Transferéncias com falha Transferéncias bem sucedidas
Abrir o Gerenciador de Sites £ W Fla; 557,3ME @@

B @ &8 &P ] v {8 | & [ERright Control
Figura 30 - Download via FTP com baixa velocidade e ICMP com grande perdas

Fonte: Autoria propria

Também é possivel identificar nos roteadores o incremento na politica de
restricao de Banda, aplicada a Serial 0/0:

Figura 31- Confirmagao de aplicagao da politica de restricio de Banda RT_1

Fonte: Autoria propria
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Figura 32 - Confirmagéao de aplicagao da politica de restrigido de Banda em RT_0

Fonte: Autoria propria

O préximo passo de testes foi a aplicacdo das politicas de QoS nos
roteadores, para isso usamos os scripts abaixo, que € um consolidado do que
foi explicado na sessao anterior desse documento:



Description
g_RT_0O(config)
g_RT_O(config-ipv6-acl)
g_RT_O(config-ipv6-acl)
g_RT_0O(config-ipv6-acl)
g_RT_0O(config)
g_RT_O(config-ipv6-acl)
g_RT_O(config-ipv6-acl)
g_RT_0O(config)
g_RT_0O(config-cmap)
g_RT_O(config-cmap)
g_RT_0O(config-cmap)
g_RT_0O(config-cmap)
g_RT_O(config-cmap)
g_RT_O(config-cmap)
g_RT_0O(config)
g_RT_0O(config-pmap)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT_O(config-pmap)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)

Command Line
ipv6 access-list FTP
permit tcp any eq ftp any
permit tcp any eq ftp-data any
exit
ipv6 access-list UDP
permit udp any any
exit
class-map match-all FTP
match protocol ipv6
match access-group name FTP
class-map match-all UDP
match protocol ipv6

Description
g_RT_1(config)
g_RT_1(config-ipv6-acl)
g_RT_1(config-ipv6-acl)
g_RT_1(config-ipv6-acl)
g_RT_1(config)
g_RT_1(config-ipv6-acl)
g_RT_1(config-ipv6-acl)
g_RT_1(config)
g_RT_1(config-cmap)
g_RT_1(config-cmap)
g_RT_1(config-cmap)
g_RT_1(config-cmap)

match access-group name UDP g_RT_1(config-cmap)

exit

policy-map 500Kbps
class UDP

set dscp af13

exit

class FTP

set dscp cs6

exit

g_RT_1(config-cmap)
g_RT_1(config)
g_RT_1(config-pmap)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
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Command Line
ipv6 access-list FTP
permit tcp any eq ftp any
permit tcp any eq ftp-data any
exit
ipv6 access-list UDP
permit udp any any
exit
class-map match-all FTP
match protocol ipv6
match access-group name FTP
class-map match-all UDP
match protocol ipv6
match access-group name UDP
exit
policy-map 500Kbps
class UDP
set dscp af13
exit
class FTP
set dscp cs6
exit

g_RT_0O(config)
g_RT_0O(config-pmap)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT_0O(config-pmap-c)
g_RT _0O(config-pmap-c)

policy-map QOS
class FTP

set dscp cs6
class UDP

set dscp af13
class class-default
fair-queue

set dscp default
end

g_RT_1(config)
g_RT_1(config-pmap)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT_1(config-pmap-c)
g_RT _1(config-pmap-c)

policy-map QOS
class FTP
set dscp cs6
class UDP
set dscp af13
class class-default
fair-queue
set dscp default
end

Router
g_RT_0O(config)
g_RT_0O(config-if)
g RT O(config-if)

conf term
ints0/0

service-policy output QOS
end

Router
g_RT_1(config)
g_RT_1(config-if)
g RT 1(config-if)

conf term
int s0/0

service-policy output QOS
end

Figura 33 - Script de Aplicagdo QoS para FTP e UDP

Fonte: Autoria propria

Apos executarmos o script nos roteadores RT_0 e RT_1 as configuragdes foram
confirmadas com os comandos “show policy-map interface s0/0’:
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Figura 34 - Resultado do comando show policy-map s0/0

Fonte: Autoria propria

Também podemos ver que agora temos poucas marcagdes nas novas
politicas de QoS, para verificar e validar a efetividade da solugédo de QoS
escolhida, iniciamos novamente as maquinas virtuais e fizemos dois fluxos de
dados. Novamente o primeiro com o Jperf, trafego UDP de 30Mbits/s e
posteriormente com o servidor e cliente de FTP.

Nessa nova situacao da rede, podemos identificar que os pacotes UDP e
FTP estavam sendo marcados conforme figura abaixo:



Figura 35 - Marcagao de Pacotes na nova politica de limitagdao incrementada das
marcagoes de QoS

Fonte: Autoria propria

Figura 36 - Marcacgao de Pacotes pela nova politica de QoS nas saidas das Seriais dos
roteadores RT_0 e RT_1

Fonte: Autoria propria

E importante observar que a marcacdo dos pacotes FTP aparecem no
RT_0 e a de UDP no RT_1 mas em ambos continuamos tendo a marcacgao de
pacotes na politica de restricao de banda.
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Também foi possivel confirmar o sucesso na aplicagdo do QoS nas
maquinas virtuais, aonde agora, com a nova politica de QoS, podemos identificar
gue mesmo com a saturagao de trafego através do Jperf, o download de arquivos
via FTP mantem-se normalmente na taxa de 39KBits/s:

Client_Outros_Dados [Executando] - Oracle VM VirtualBox
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Figura 37 - Comparagao das maquinas virtuais e trafegos FTP, Jperf_UDP e ICMP

Fonte: Autoria propria

Client_Outros_Dados [Executando] - Oracle VM VirtualBox =

T—1 oo anal

CASYstem womarme 1, Fasta de argaeosT [FITITS00S 197 T9rITl
£ - £
12 arquivos e 4 pastas. Tamanha: 404.201.767 bytes Selecionado 1 arquivo. Tamanho: 26,706,465 bytes
Arquivo remotoflocal Direcdn Arquivo remoko Tarnanho | Priorid.. . Status
& teste@[Z001:dbd:cafe:4::44]
Zihcl FO0-adventerprisek3-m. . . - Jc1700-adventerprisekd-mz. 124, ., 26,706,465 Mormal TransFerindo
00:04:56 decorridos 00:06:28 restantes 11.541.600 bykes bytes (39,2 KB/s)

Arquives na fila {1) | Transferéncias com Falha (8) Transferéncias bem sucedidas

= Fila: 25,5 MiB

P IR
Figura 38 - Transferéncia FTP com velocidade constante em ambiente congestionado

Fonte: Autoria propria
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4. CONSIDERAGOES FINAIS

Devido as mudanga que o mundo de redes vem passando, com a
migragéo do IPv4 para o IPv6, com o aumento do consumo de dados por toda a
populacdo mundial e a crescente necessidade de qualidade nas transmissdes,
0 QoS tem seu papel como fundamental para o bom funcionamento deste
‘emaranhado” chamado de Internet das Coisas. Ficou claro com esse estudo
que sem QoS uma aplicagao fundamental pode ser descartada e prejudicada por
um simples download de Jogos, filmes dentre outros, com a aplicacao de QoS
pelos engenheiros de Rede problemas como esses, que hoje podem causar
danos e altissimos custos a grandes empresas e até a pessoas podem ser
sanados.

Através da pesquisa de campo e também de vivencia no mercado
corporativo, outra conclusdo importante desse trabalho é como deve ser bem
detalhado e mapeado o plano de QoS de uma empresa pelo seu Engenheiro ou
Administrador de Redes, todas as necessidades da empresa e niveis de
tolerancia a falhas devem ser elencados mapeados e depois implementados.
Também é importante uma revisdo constante das politicas de QoS conforme as
necessidades da empresas vao mudando. Um exemplo real disso s&o as
empresas de Telecomuicagdes, que hoje véem uma migragdo massiva de seus
clientes do Perfil de Voz para uma perfil de Dados, isso tem um impacto direto
nos seus elementos de Redes e de transmissao, 0os quais precisam passar por
uma revisdo massiva da tabelas de balanceamento de QoS e de prioridade de
controle, sinalizag&o e transmissao.

Portanto € recomendado as grandes empresas um bom investimento na
qualificagdo de seus gestores de Redes principalmente na area de QoS, e que
estes profissionais mantenham-se atualizados a todos tempo, pois 0 “mundo” do
QoS, tal como é mencionado por (BARREIROS & Lundqvist, 2011) é vasto e tem
uma gama enorme de combinag¢des em busca do melhor resultado para os
clientes.

A questao incial desse projeto quanto a diferenga de aplicacdo de QoS
em redes puramente IPv6 e seu desempenho foi respondida e hoje entedemos
que nao existe praticamente diferenca nenhuma entre a aplicacao de QoS em
redes IPv6 e IPv4, sendo o desempenho destes dois protocolos de
enderecamento semelhante. Um ponto que foi chave nesta conclusao € a
indefinicdo de utilizacao e aplicacido do campo Flow Label do IPv6 para politicas
de QoS, pois este pode ser um fator de melhoria nas técnicas de QoS em redes
IPv6, porém essa conclusao devera ser realizada em trabalhos futuros.
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