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RESUMO

KARAM, Fuad Michel. Melhorias Aplicaveis a uma Rede de Computadores. 2017.
43f. Monografia - Especializacdo em Configuracédo e Gerenciamento de Servidores e
Equipamentos de Rede, Universidade Tecnoldgica Federal do Parana. Curitiba,
2017.

Apresentar solucdes para uma rede de tecnologia da informacdo em uma empresa
virtual aonde a necessidade de ter uma rede interna com informacdes sigilosas, e
uma rede aberta para clientes e fornecedores, no qual também necessitam
compartilhar informagdes, e nesta mesma rede apresentar uma solugéo de
comunicacao através de VOIP (Voice on Internet Protocol / Voz sobre IP),
atendendo requisitos de seguranca.

Palavras-chave: Rede. Tecnologia. Informacéo. Configuracéo. Telefonia.



ABSTRACT

KARAM, Fuad Michel. Improvements Applicable to a Computer Network. 2017.
43 p. Monograph - Specialization in Configuration and Management of Servers and
Network Equipment, Federal Technology University - Parana. Curitiba, 2017.

Present solutions for an information technology network in a virtual company where
the need to have an internal network with confidential information, and an open
network for customers and suppliers, in which also need to share information, and in
this same network to present a communication solution through VOIP (Voice on
Internet Protocol), meeting security requirements.

Keywords: Network. Technology. Information. Configuration. Telephony.
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1 INTRODUCAO

As tecnologias de informacéo e comunicacdes oferecem novas perspectivas a
sociedade em nosso dia-a-dia. A busca e o encontro com o conhecimento através
da internet € enxergado e vivenciado nitidamente. O avan¢o da tecnologia
surpreende expectativas, logo, tal realidade deve ser muito bem tratada nos ambitos

de nossas relacfes pessoais e profissionais.

Tais avancos trazem inumeraveis beneficios a pequenas, médias e grandes
empresas, imperceptiveis em seu dia-a-dia, que apenas se mostram essenciais na

falha ou auséncia da mesma.

A presente monografia tem como objetivo apresentar o mapeamento e
gerenciamento dos componentes fisicos de um rede existentes no ambiente
comercial da empresa FMK, e baseado neste cenario utilizado atualmente por
funcionarios e clientes, apresenta-se um levantamento de melhorias a serem

aplicadas.

Com isso, observaremos que solu¢cdes de baixo custo podem ser aplicadas
nos equipamentos utilizados pela empresa, apresentando assim resultados de
desempenho consideraveis, sendo perceptivel aos seus usuarios, e significativos

aos seus administradores de rede.
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Comecgamos este projeto apresentando a topologia utilizada atualmente pela
empresa FMK, com a ilustracéo das conexdes de seus respectivos equipamentos de
rede, nomenclaturas, enderecos, e todo funcionamento que facilita a visdo no

desenvolvimento de melhorias, que é o objetivo principal desta monografia.

2.1 SWITCH DE GERENCIAMENTO (CORE)

A empresa FMK trabalha com um Switch Core Cisco Catalyst 3560G-24PS
(24 portas Ethernet 10/100 com PoE e 4 portas Gigabit Ethernet baseadas em SFP;
1RU), de classe empresarial. Este switch de camada de acesso inclui IEEE 802.3 af
e PoE (Power Over Ethernet), funcionalidade em configuracdes Fast Ethernet e
Gigabit Ethernet. Compativel para administracdo de aplicacdes de telefonia IP,
wireless, vigilancia por video, qualidade avancada de servico (QoS — Quality of
Service), listas de controle de acesso (ACL — Access Control List), limitacdo de taxa
de tradfego, gerenciamento de multicast e roteamento IP. Segue imagem do

eguipamento abaixo:

Figura 01: Switch Core Cisco Catalyst 3560G-24PS

Fonte: https://www.cisco.com/

2.1.1 Configuracao do Switch - Core

A rede deste switch core foi configurado como PVST (Per VLAN Spanning
Tree), este modo executa um célculo para a convergéncia da rede em caso de falha

de alguma das portas root dos switches de rede. Conforme tela abaixo:



Figura 02: Modo PVST

Ewitch iz in pvst mode

Root bridge for: VLANODD1O0, VLANOD20, VLANOO30, VLANODO40, VLANODSD, VLANOOGD

Fonte: Autoria propria

Todo o tr&fego de broadcast passa pelo switch eleito pelo spanning-tree como
switch root, atualmente o Core € o switch root da rede, e o que o define como tal € o
menor numero de prioridade da VLAN. Segue abaixo telas com as prioridades de

cada VLAN configurada:

Figura 03: VLANOO10

VLANOO10

Spanning tree enabled protocol
Root ID Priority 24577

Fonte: Autoria prépria

Figura 04: VLANOO020

VLANODZ20
Spanning tree enabled protocol ieee
Root ID Priority 24586

Fonte: Autoria prépria

Figura 05: VLANOO30

VLANDD3D
Spanning tree enabled protocol ieee
REoot ID Priority 24551

Fonte: Autoria propria

Figura 06: VLANO040

WVLANOD40O

Spanning tree enabled protocol ieee
Root ID Priority 24596

Fonte: Autoria préopria



Figura 07: VLANOO50

VLANDDSO

Spanning tree enabled protocol ieee
Eoot ID Priority 24606

Fonte: Autoria préopria

Figura 08: VLANOO60

WVLANOODGD

Spanning tree enabled protocol ieee
Root ID Priority 24616

Fonte: Autoria propria

2.1.2 Distribuicdo das VLAN’s

As VLANs (Virtual Local Area Network) estdo configuradas no Switch Core,
pois ele trabalha como gateway para elas. Abaixo segue a tabela de distribuicdo das
faixas de IP’s utilizadas neste ambiente, e em seguida a tabela de mapa da portas

no Core:

Tabela 01: Distribuigcdo das VLANs

VLAN VID Interface VLAN
Voz 20 192.168.100.0
Gerenciamento 30 10.1.0.250
WLAN 40 192.168.0.250
Wi-Fi 50 10.0.0.250
CFTV 60 192.168.200.0

Fonte: Autoria propria

Tabela 02: Mapa de Portas — CORE

PORTA MODE VLAN CONEXAO

Gig 0/1 Trunk All Vlan SWITCHO1 Gig 0/1




Gig 0/2 Trunk All Vlan SWITCHO2 Gig 0/1
Gig 0/3 Trunk All Vlan SWITCHO3 Gig 0/1
Gig 0/4 Trunk All Vlan SWITCHO04 Gig 0/1
Gig 0/5 Trunk All Vlan SWITCHO5 Gig 0/1
Gig 0/6 Trunk All Vlan SWITCHO6 Gig 0/1
Gig 0/7 Trunk All Vlan SWITCHO7 Gig 0/1
Gig 0/8 Trunk All Vlan SWITCHO08-WI-FI Gig 0/1
Gig 0/9 Trunk Native 50 | FMK-Controller

Gig 0/10 Trunk Native 50 | Not Connected

Gig 0/11 Trunk Native 50 | Firewall Barracuda

Gig 0/12 Trunk Native 50 | Not Connected

Gig 0/13 Access All Vlan Not Connected

Gig 0/14 Access 20 ROUTER-FMKVOIP
Gig 0/15 Access Native 50 | Host Virtualizacéo

Gig 0/16 Access 50 Not Connected

Gig 0/17 Access 50 Not Connected

Gig 0/18 Access 20 Unity Connection-UCFMK
Gig 0/19 Access 20 Call Manager-CMFMK
Gig 0/20 Access 20 Not Connected

Gig 0/21 Access 50 Not Connected

Gig 0/22 Access 50 Not Connected

Gig 0/23 Access 20 Not Connected

Gig 0/24 Access 20 ROUTER-FMK-RTO1
Gig 0/25 Trunk All Vlan Port Channel Extenséo
Gig 0/26 Trunk All Vlan Port Channel Extensao




Gig 0/27 Trunk All Vlan Port Channel Extenséo

Gig 0/28 Trunk All Vlan Port Channel Extensao

Fonte: Autoria préopria

O Switch Core foi configurado apenas com uma rota estatica, para o Cisco
ASA 5505 (Adaptive Security Appliance), que opera com o gateway padrao. Este
dispositivo contém 8 portas 10/100, sendo duas portas PoE, firewall transparente de
camada 2, seguranca na camada de aplicativos e seguranca de gateway abrangente
a conectividade VPN (Virtual Private Network). Segue imagem do equipamento

abaixo:

Figura 09: Cisco ASA 5505 (Frente)

|I|| Ih ’“»W“\&W*mm
Cisco

o

7 e ——————
" iy ——

Cisco ASA 5505 SERIES
Adaptive Secunty Apphance

Fonte: https://www.cisco.com/



Figura 10: Cisco ASA 5505 (Costas)

Fonte: https://www.cisco.com/

2.2 SWITCHES DE ACESSO

A camada 2 em nosso cenario é composta por 8 switches, sendo 5 switches
do modelo Cisco Catalyst WS-C3560-24PS, 2 switches do modelo Cisco Catalyst
WS-C2960S-24FPS-L e 1 switch do modelo Cisco Catalyst WS-C2960-24TT-L,

todos conectados diretamente no Switch Core.

Figura 11: Cisco Catalyst WS-C3560-24PS

Fonte: https://www.cisco.com/

Este switch exibido acima, também vem de uma linha de classe empresarial
gque combinam funcionalidades de 10/100/1000 PoE em configuracdes de Fast



Ethernet e Giga Ethernet, sendo um equipamento ideal para ambientes de acesso

LAN, permitindo aplicagBes de telefonia IP, acesso wireless e cameras de video IP.

Figura 12: Cisco Catalyst WS-C2960S-24FPS-L

Fonte: https://www.cisco.com/

A imagem acima € de um switch Gigabit Ethernet que fornecem comutacao
de camada 2 para aplicativos de acesso, que trazem operacdes confidveis e seguras
com menor custo total de prioridade , incluindo FlexStack, tecnologia que fornece o
empilhamento de até quatro switches 2960-S, através de um mdédulo opcional, e
PoE + (PoE de até 30W por porta), o qual remove a necessidade de fornecer
energia de parede aos dispositivos compativeis com PoOE, eliminando os cabos

elétricos de telefone IP e WLAN.

Figura 13: Cisco Catalyst WS-C2960-24TT-L

e L T ——— yst 2060

Fonte: https://www.cisco.com/

J& a imagem do switch acima é de um switch gerenciavel que oferece suporte
de voz, video, dados, recursos de seguranca avancados, FlexStack, e fonte de
alimentacao redundante. Com portas 24 portas 10/100 e 2 portas 10/100/1000.
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2.2.1 Protocolo PVST

Todos switch’'s de acesso foram configurados com o protocolo PVST (Per
VLAN Spanning Tree), este modo executa um calculo para a convergéncia da rede
em caso de falha de alguma das portas root dos switch’s da rede, porém nao foram
alteradas as prioridades dos mesmos a fim de garantir que o Core seja sempre 0
Root-Bridge da rede.

2.3 ROTEADORES

A rede possui dois roteadores, um do modelo Cisco 2811, e outro do modelo

Cisco 1905, conforme descricdes abaixo.

O roteador FMK-RTO1 dispde de uma interface E1 (VWIC2-2MFT), para
troncos digitais com a rede publica de telefonia (PSTN - Public switched telephone
network) e tem a finalidade de processar a voz que vem em forma digital da PSTN,

convertendo-a em pacotes de dados e entregando diretamente para os telefones.

Os componentes PVDM2-64 sdo mdédulos processadores de sinal sob
plataforma de demanda (DSP - Demand Side Plataform), responsavel pela
conversdo do audio. O componente VIC2-4FXO é responsavel por receber até
quatro linhas da operadora ou interface celular para receber/fazer ligacées. O
componente VIC-4FXS/DID= utilizado para suportar até quatro ramais analdgicos

com a tecnologia VolP (Voice over Internet Protocol).

A comunicacado da telefonia corporativa com a operadora esta ocorrendo de
forma VOIP e tronco SIP (Session Initiation Protocol) com a operadora telefénica
através do de um IP de destino. Portanto os canais analogicos nédo estdo sendo
utilizados assim como a interface FXO para chamadas envolvendo dispositivos

moveis.
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Figura 14: Roteador FMK-RTO01

Fonte: https://www.cisco.com/

Abaixo segue tela de configuracédo do roteador FMK-RT-01:

Figura 15: Configuracdo Roteador FMK

1
dial-peer voice 1 voip
call-block translation-profile incoming CALL BLOCK
call-block disconnect-cause incoming call-rejected
voice-class codec 1
session protocol sipv2
session target seip-server
incoming called-number 413

dtmf-relay rtp-nte h245-signal cisco-rtp
1

dial-peer voice 2 voip
description PSTN - OPERADORA TELEFONICA
translation-profile outgoing OPERADORA TELEFONICA
destination-pattern 0.+
voice-class codec 1

session protocol sipv2
session target sip-server
dtmf-relay rtp-nte

fax rate disable

Fonte: Autoria préopria

Este roteador possui duas interfaces, a interface FastEthernet 0/0 e a
FastEthernet 0/1:
v A interface FastEthernet0/0 esta atrelada a rede 192.168.100.0/24;
v A interface FastEthernetO/1 esta atrelada a rede 10.1.0.0/24;

Neste roteador também estd configurado o DHCP da rede de telefonia,

conforme a configuracéo abaixo:
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Figura 16: DHCP Roteador FMK

1
ip dhcp pool REDE-TELEFONIA
network 192.168.100.0 255.255.255.0
domain-name FMK
default-router 152.168.100.144

option 150 ip 19592.168.100.133
lease 0 12

Fonte: Autoria propria

O roteador OPERADORA TELEFONICA é gerenciado pela operadora, e tem
como funcdo conectar a intranet com outras filiais do grupo, aonde nao temos
acesso as configuracdes do dispositivo, pois ficam restritos aos administradores da

operadora. Segue imagem do equipamento abaixo:

Figura 17: Roteador Cisco 1905

Cisco 1900 Series

Fonte: https://www.cisco.com/

2.4 GERENCIAMENTO DA TELEFONIA

Nosso gerenciamento das ligagOes, usuarios, codigos PIN para acesso, e
demais recursos disponibilizados pela Cisco, € operado pelo seguinte equipamento

abaixo:
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2.4.1 Call Manager

Este equipamento serve como controlador de chamadas que disponibilizam
todas as caracteristicas de telefonia para ambiente corporativo, assim como executa
0 gerenciamento das chamadas em termos de rotas, permissdes, troncos e

funcionalidades internas.

A porta de switch onde o Call Manager esta conectado foi configurada apenas

como acesso na VLAN 50 e esta conectada na porta ethernet 0.

2.4.2 Unity

Sistema de caixa de mensagem para usuarios da telefonia interna
corporativa. Através de comandos administrativos o usuério pode utilizar desta
ferramenta para permitir recado de voz em sua caixa Unity de mensagens e
recados.

Abaixo segue imagem deste equipamento com estas funcionalidades:

Figura 18: Cisco Media Convergence Server 7800

Fonte: https://www.cisco.com/



3 SEGMENTACAO DA REDE
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A construcdo desta rede foi baseada para atender a matriz de um escritério

de vendas que necessita atender com seguranca e qualidade de servico tanto os

funcionarios que trabalham no local, quanto os clientes que freqiientam a sede para

reunides e conclusbes de negdécios. Com isso foi construida um ambiente com tudo

0 que havia de mais moderno ha cerca de quinze anos atras.

Visando uma expansé&o nos clientes e servicos oferecidos pela empresa FMK,

foi realizado um estudo para revisdo e atualizacdo das configuracbes dos

equipamentos de rede utilizados, e substituicdo caso necessario.

em toda a estrutura de rede local, conforme segue abaixo:

Hoje o ambiente de rede da FMK esta segmentado através do uso de VLANs

Tabela 03: Segmentacao da Rede

VLAN | VLAN DESCRICAO TIPO REDE MASCARA GATEWAY
VOZ 20 Telefonia IP Layer 3 | 192.168.100.0 | 255.255.255.0 | 192.168.100.250
MGMT 30 Gerenciamento Layer 3 10.1.0.0 255.255.255.0 10.1.0.250
WLAN 40 Pontos de Acesso Layer 3 192.168.0.0 255.255.255.0 192.168.0.250
WI-FI 50 Rede Wireless Layer 3 10.0.0.0 255.255.255.0 10.0.0.250
CFTV 60 Céamera de Vigilancia | Layer 3 | 192.168.200.0 | 255.255.255.0 | 192.168.200.250

Fonte: Autoria propria

A primeira VLAN é dedicada a telefonia IP implementada na empresa,

trazendo baixos custos e qualidade de sinal positiva para ligacbes normais e fone

conferencias.

Na segunda VLAN, isolamos para equipamentos de gerenciamento como

switches, roteadores, firewall e servidores fisicos e virtuais.
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A terceira VLAN apresenta a exclusividade para as estacdes de trabalho dos
usuarios finais alocados na empresa via pontos de acesso conectados diretamente
via patch-cords de categoria 5.

A quarta VLAN esta separada para conexdao com 0S equipamentos de

distribuicdo, como pontos de acesso que estdo localizados nas salas de reunido.
A quinta e ultima VLAN fica separada para o gerenciamento de conexdo de
equipamentos destinados ao sistema de vigilancia na empresa, cameras IP de alta

definicao.
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4 WLAN (WIRELESS LOCAL AREA NETWORK)

Nesta rede temos configurado um Controlador Wireless para distribuicdo de
acesso da rede wi-fi aos clientes e fornecedores. Este é responséavel pelo
gerenciamento dos pontos de acesso (Access Point), configuracdes e inteligéncia de
radiofreqiéncia no ambiente. Centralizando a administragédo de todos os emissores
de sinal, ele garante a menor taxa de interferéncia e 0 maximo desempenho dos

equipamentos distribuidores.

A quantidade de pontos de acesso gerenciado pelo equipamento € fixo em
hardware, ou seja, havendo a necessidade de expansdo € necessario adicionar
equipamentos de gerenciamento ou substitui-los por outro de capacidade maior.
Esta rede é exclusiva ao acesso direto a internet para atender aos clientes e

fornecedores.

Nosso controlador Wireless Cisco AlR-Wireless Lan Controller 2125 esta

conectado diretamente ao Switch Core. Segue imagem do equipamento abaixo:

Figura 19: Controlador Wireless Cisco AIR-WLC2125-K9 (Frente)

Fonte: https://www.cisco.com/
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Figura 20: Controlador Wireless Cisco AIR-WLC2125-K9 (Costas)

Fonte: https://www.cisco.com/

O controlador dispde de oito portas Gigabit Ethernet, dessas foi utilizada
apenas a porta Gil, configurada no modo Trunk, para conexdo com a rede. A versao

do IOS que o controlador esta atualmente € a verséo 5.2, conforme imagem abaixo:

Figura 21: Portas Roteador FMK

Ports

Port No Admin Status Physical Mode Physical Status Link Status Link Trap POE

1 Enable Auto 100 Mbps Full Duplex Link Up Enable M

2 Enable Auto Auto Link Down Enable M

3 Enable Auto Auto Link Down Enable M

4 Enable Auto Auto Link Down Enable M

5 Enable Auto Auto Link Down Enable M

& Enable Auto Auto Link Down Enable M

7 Enable Auto Auto Link Down Enable Enable
8 Enable Auto Auto Link Down Enable Enable

Fonte: Painel de configuracdo do Controlador Wireless Cisco AIR-WLC2125-K9

4.1 CONFIGURACOES

O controlador wireless foi configurado com 2 interfaces dinamicas, uma para
cada WLAN, conforme consta nas tabelas abaixo. As interfaces Gerenciamento e
Virtual sdo nativas do controlador e a interface Ap-Manager estd desativada,

conforme tabela baixo:



Tabela 04: Interfaces do controlador Wireless

VLAN | Interface Endereco IP Mascara Gateway

0 AP-Manager 10.0.0.0 255.255.255.0 | 10.0.0.250

20 VOZ 192.168.100.0 | 255.255.255.0 | 192.168.100.250
30 Gerenciamento | 10.1.0.0 255.255.255.0 |10.1.0.250

40 WLAN 192.168.0.0 255.255.255.0 | 192.168.0.250

- Virtual 1111 - -

Fonte: Autoria prépria

4.1.1 SSIDs

4.1.2 Configuracdo das portas no Switch
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Os SSIDs propagados na rede WLAN sdo apenas dois FMK-ADSL e FMK-
TELIP.

As portas do switch onde estdo conectados os controladores foram

configuradas no modo Trunk, permitindo as VLANs 20, 30, 40, 50 e 60. Os pontos

de acesso estdo operando no modo “Local”, isso significa que todo o trafego é

encapsulado no protocolo CAPWAP e comutado até o controlador através da VLAN

40, e o controlador encaminha o trafego dos clientes wireless para o switch na VLAN

correspondente a interface configurada na WLAN. A operacdo do controlador

wireless € ilustrada na figura abaixo:



Figura 22: Configuracédo das portas no Switch
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Fonte: Autoria propria

4.1.3

Interfaces Virtuais no Controlador Wireless

19

e Management Interface — E a interface para gerenciamento do WLC e também

comunicacdo com os servicos de rede: DNS, NTP, DHCP. E também a

interface utilizada para comunicacdo dos pontos de acesso com o

controlador.

e Virtual Gateway Interface — Deve ser um endereco Unico e ndo roteavel,

sendo utilizado internamente pelo controlador. Este endereco deve ser o

mesmo em todos os controladores wireless da rede.
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4.2 PONTOS DE ACESSO

Os pontos de acesso atuais sdo do modelo Cisco AIR-Lightweight Access
Point 1242AG, sendo ao todo 16 pontos de acesso, e 0S mesmos ja estdo com a
imagem de software correta para operar no modo Light. Segue imagem do

eguipamento abaixo:

Figura 23: Cisco Access Point AIR-LAP1242AG

Fonte: https://www.cisco.com/

4.2.1 Configuragéo da porta no Switch

Embora os trafegos de controle e de dados estejam em VLANSs distintas, a
porta de switch onde o ponto de acesso esta conectado foi configurada apenas
como acesso ha VLAN 40. Isso € possivel porque o trafego de dados é encapsulado

pelo protocolo CAPWAP e comutado até o controlador pela VLAN 40.
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5 MELHORIAS

Foi realizada uma auditoria na empresa FMK, buscando alcancar a melhoria
no aumento de desempenho dos dispositivos de rede, alinhado a atualizacdo das
tecnologias utilizadas, verificacdo do custo a ser aplicado, e o impacto necessario
para esta agédo. Depois de um estudo em todo parque, foi levantado todas as acoes

necessarias par atender as exigéncias da empresa.

Abaixo segue as configuracbes encontradas nos equipamentos atuais, e

algumas recomendacdes sobre modificacbes que podem ser realizadas:

5.1 SWITCH-CORE

No switch core foram identificados parametros que podem ser melhorados em

relacdo as configuracfes dos port-channels. Conforme imagem abaixo:

Figura 24: Configuracdo Port-Channel

Fonte: Autoria propria

Visando um futuro projeto de expansao da empresa no préprio local, seria
interessante deixar o port-channel 1 jA configurado para uma futura conexao de
extensdo. Hoje ele ndo possui protocolo de controle, é recomendado que seja
aplicado o protocolo LACP (Link Aggregation Control Protocol) que atua no controle
de port-channel, um protocolo aberto que pode ser utilizado com diversos
fabricantes. A implementacao do LACP evita que acontecam loops na rede, caso 0s
port-channel sejam configurados de forma errbnea. O LACP deve estar ativado nas
interfaces que compdem o port-channel e habilitado em todos os switches vizinhos.
Segue abaixo imagem da configuracdo atual das interfaces GigabitEthernet 0/25 e
GigabitEthernet 0/26:
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Figura 25: Interface Port-Channel

Fonte: Autoria préopria

O LACP deve estar ativado nestas interfaces, pois estas compdem o port-

channel 1.

Figura 26: Melhoria Interface GigabitEthernet 0/25

Fonte: Autoria préopria

Figura 27: Melhoria Interface GigabitEthernet 0/26

Fonte: Autoria propria
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5.2 CONFIGURACOES PORTAS TRUNK

Atualmente as portas Trunk estdo autorizando a passagem de todas as
VLANS, isso acarreta em uma propagacao de broadcast desnecessaria na rede, €
recomendado de que seja filtrada a liberacdo das VLANs necessarias nas portas

Trunk. Abaixo segue imagem das configuracdes das portas de Trunk e VLANS:

Figura 28: Portas Trunk

Port Encapsulation Native vlan
Gio/1 on 802.1qg
Gio/2 on 802.1qg
Gio/3 on 802.1qg
Gion/4 on 802.1qg
Gio/5 on 802.1qg
Gio/eé on 802.1qg
Gio/7 on 802.1qg
Gio/8 on 802.1qg
Gio/9 on 802.1qg
Gio/11 on 802.1qg
Pol on 802.1qg
Po2 on 802.1qg

[ = I I S = R S

= = OO
oo

Port Vlians allowed on trunk
Gio/1 1-4094
Gio/2 1-4094
Gio/3 1-4094
Gion/4 1-4094
Gio/5 1-4094
Gio/eé 1-4094
Gio/7 1-4094
Gio/8 1-4094
Gio/9 1-4094
Gio/11 1-4094
Pol 1-4094
Po2 1-4094

Fonte: Autoria propria
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Figura 29: Melhoria Portas Trunk

Port Vlians allowed and active in management domain
Gion/1 1,20,30,40,50,60
Gion/2 1,20,30,40,50,60
Gio/3 1,20,30,40,50,60
Gion/4 1,20,30,40,50,60
Gi0n/5 1,20,30,40,50,60
Gion/6 1,20,30,40,50,60
Gion/7 1,20,30,40,50,60
Gio/8 1,20,30,40,50,60
Gio/9 1,20,30,40,50,60
Gio/11 1,20,30,40,50,60

Port Vlians allowed and active in management domain
Pol 1,20,30,40,50,60
Po2 1,20,30,40,50,60

Port Vlians in spanning tree forwarding state and not pruned
Gio/1 1,20,30,40,50,60
Gion/2 1,20,30,40,50,60
Gio/3 1,20,30,40,50,60
Gion/4 1,20,30,40,50,60
Gio/5 1,20,30,40,50,60
Gio/e6 1,20,30,40,50,60
Gion/7 1,20,30,40,50,60
Gio/8 1,20,30,40,50,60
Gion/9 1,20,30,40,50,60
Gion/11 1,20,30,40,50,60
Pol 1,20,30,40,50,60
Po2 1,20,30,40,50,60

Fonte: Autoria prépria

Figura 30: VLANs

VLAN Name

defanlt Gin/25, Gio/26, Gi0 /27, Gi0/28

VOZ active Gi0/14, Gi0/17, Gi0/18, Gi0/19, GiD/20, GiD/23, Gi0/24
Gerenciamento active

WLAN active

WI-FI active Gio/09, Giof1o0, Giof11, Gio/12, GiDf15, GiD/16,Gi0/21, Gio/22
CFTV active

fddi-deafult act/onsup

trorf-defanlt act/unsup

fddinet-defanlt act/unsup

trbrf-defanlt act/onsup

Parent RingNo BridgetNo Stp BrdgMode Transl Trans

0 0
0 0
0 0
0 0
i} 0
0 0
0 0
0 0
i} 0
0 0

100001
100020
100030
100040
100050
100060
101002
101003
101004
trbrf 101005

Fonte: Autoria préopria
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Para exemplificar uma falha nas permissées das VLANs nas portas Trunk
podemos utilizar a interface GigabitEthernet 0/16, a interface esta configurada como
Trunk e permitindo o trafego de todas as VLANS, porém esta conectada a um ponto

de acesso de rede sem fio, conforme tela abaixo:

Figura 31: Interface GigabitEthernet0/16

1
interface GigabitEthernet0/16
description Link AP-WT-01

switchport access vlan 50

switchport trunk encapsulation dotlqg
switchport trunk native vlan 50
switchport mode trunk

srr-gqueue bandwitch share 10 10 60 20
queune-set 2

priority-queue out

mls gos trust cos

auto gos voip trust
spanning-tree portfast

Device ID: AP-WT-01
Entry address(es):
IP address: 10.0.0.56
Plataform: cisco AIR-LAP1242AG-A-K9 , Capabilities:
Interface: GigabitEthernet0/16, Port ID (outgoing port): FastEthernetO
Holdtime : 128 sec

Fonte: Autoria propria

A demanda devera ser analisada para averiguacao de quais serdo as VLANs
necessarias em cada Trunk, para ai entdo poder ser definida e aplicada tal melhoria.

5.3 CONFIGURACAO DE SPANNING-TREE

Todo o trafego de broadcast passa pelo switch elegido pelo spanning-tree
como switch root, atualmente o CORE € o switch root da rede, e 0 que o define
como root € o menor nimero de prioridade da VLAN. O Core foi configurado como
root primario e possui as prioridades das VLANS baixas, porem se por engano algum
outro switch seja configurado com a prioridade menor ainda esse switch passara a

ser o root e trara problemas de spanning-tree a rede, conforme imagem abaixo:
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Figura 32: Prioridades atuais das VLANs

VLANOOO1

Spanning tree enabled protocol

Root ID Priority 24577
VLANO0020

Spanning tree enabled protocol

Root ID Priority 24586
VLANOO30

Spanning tree enabled protocol

Root ID Priority 24591
VLANO0O040

Spanning tree enabled protocol

Root ID Priority 24596
VLANOO50

Spanning tree enabled protocol

Root ID Priority 24606
VLANOO60

Spanning tree enabled protocol
Root ID Priority 24616

Fonte: Autoria prépria

Recomenda-se que as prioridades das VLANs no switch sejam configuradas
como menor numero possivel (0), para prevenir a ocorréncia de problemas de
spanning-tree. Outra recomendac¢do € a mudanca de modo do spanning-tree,
atualmente a rede estd configurada como PVST (Per-VlanSpanning-Tree), este
modo executa um calculo para a convergéncia da rede em caso de falha de alguma

das portas root dos switches da rede, conforme imagem abaixo:
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Figura 33: Portas Root

Switch is in pvst mode

Root bridge for: VLANOOOl, VLANOO20, VLANOO30, VLANOO40, VLANOO50, VLANOO6&0
Extend system ID is enabled
Portfast Default is disabled
Portfast BPDU Guard Default is disabled
Portfast BPDU Filter Default 1is disabled
Loopguard Default is disabled
EtheChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled
Configured Patchcost method used is short

Blocking Listening Learning Forwarding STP Active

VLANOOO1
VLANOO20
VLANOO30
VLANOO40
VLANOOS50
VLANOO60

Fonte: Autoria prépria

Para esta rede seria interessante utilizar o modo de convergéncia Rapid-
PVST, este modo efetua o célculo muito mais rapido, o PVST diminui o tempo de
convergéncia de redes comutadas, caso haja uma falha em alguma porta root a

contingéncia entre os switches serd mais rapida.

Segue um cenério para exemplificar: o PC1 estéd ligado no switch A e se
comunica com o PCO que esté ligado no switch C, o trafego obrigatoriamente passa
pelo switch B que é o switch root da rede, caso ocorra uma falha a ligagdo do switch
A com o switch B o spanning-tree calculara por qual rota a comunicagédo dos PC’s
continuard. O tempo de convergéncia serd menor caso o Rapid-PVST esteja

habilitado, porém é necessario que esteja habilitado em todos os switches da rede.



Figura 34: Exemplo Rapid-PVST
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Fonte: Autoria propria

5.4 CONFIGURACOES DE PORTAS TRUNK INCORRETAS

Algumas portas Trunk estdo com configuracdes desnecessérias, além de
poluir visualmente a configuragcdo da porta alguns comandos podem prejudicar o

desempenho da rede. Comando como “accesvlan” sao aplicados em portas de
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acesso, nao sdo necessarios em portas Trunk e podem ser removidos para melhorar

visualmente a configuracao das interfaces Trunk.

Existem portas Trunk que contém o comando “portfast” habilitado, tal

comando pode acarretar em loop’s na rede e engargalamento do trafego, pode-se

habilitar o comando “portfastTrunk” nas portas Trunk que estéo ligadas a dispositivos

como roteadores, pontos de acesso, servidores e outros menos ligados a switches,

conforme imagem abaixo:
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Figura 35: Trunk Incorreta

interface GigabitEthernet0/16
description Link AP-WT-01

switchport access vlan 50

switchport trunk encapsulation dotlqg
switchport trunk native wvlan 50

switchport mode trunk

srr-gqueue bandwitch share 10 10 60 20
queune-set 2

priority-queue out

mls gos trust cos

auto gos voip trust

spanning-tree portfast

Fonte: Autoria prépria

5.5 CONFIGURACOES DE PORTAS DE ACESSO INCORRETAS

Uma configuracdo que pode ser atribuida nas portas de acesso € a aplicacao
do comando “bpduguard”, o BPDU (Bridge Protocol Data Units) é o pacote usado
pelo spannig-tree para negociacdo de comunicacdo entre dispositivos, 0
“bpduguard” habilitado nas interfaces evita que sejam conectados dispositivos como
hubs e switches e outros, ao detectar que um dispositivo esta enviando BPDU, a

porta é automaticamente bloqueada.

Algumas das interfaces quando conectadas a pontos de acesso, apresentam
descricfes das interfaces erradas, além de poluir visualmente a configuracdo da
porta, o “description” ajuda a identificar a fungdo da porta no dispositivo e as
descricbes erradas podem confundir os gerenciadores. Segue telas de exemplo
abaixo:

Figura 36: Descricdo da interface GigabitEthernet0/17

interface GigabitEthernet0/17
description Link AP-WT-02
switchport access vlan 50
switchport mode access

srr-queue bandwitch share 10 10 60 20
queue-set 2

priority-queue out

mls gos trust cos

auto gos voip trust

spanning-tree portfast

Fonte: Autoria propria
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Figura 37: Descricao da interface GigabitEthernet0/14

Device ID: AP-WT-01
Entry address(es):
IP address: 10.0.0.52

Platform: cisco ATR-LAP1242AG-A-KS , Capabilities:
Interface: GigabitEthernet0/17, Port ID (outgoing port): FastEthernet0
Holdtime : 151 sec

Fonte: Autoria préopria

Esta demanda devera ser realizada para verificar quais sdo exatamente as
portas com configuracdes incorretas e desnecessarias, e analisar quais seriam as

melhores configuracdes a serem aplicadas nas interfaces.

5.6 WLC (WIRELESS LAN CONTOLLER)

O WLC esta atualmente com uma verséao de software antiga, isto acarreta em
nao utilizacdo de novos recursos dispostos na versao atual, uma atualizacdo ira
corrigir supostos erros que a versao antiga possa conter. Segue abaixo tela da

versdo atual extraida do equipamento:

Figura 38: Verséo atual WLC

Controller Summary

Management [P Address  10.1.0.50

Software Version 5.2.193.0

Fonte: Tela de controle de versao do Wireless Lan Controller

O site da Cisco indica que a versao atual da controladora wireless foi lancada
no ano de 2009.



Figura 39: Lancamento da versdo do WLC

2125 Wireless LAN Controller

% ' Release 5.2.193.0 ED

Expand All | Collapse Al

» Latest File Information a Release Date
7.0.252 D(ED)
7.0.220.0(MD) Cisco Unified Wireless Network Software Release 5.2 for Cisco 2100 Series Wire 25-JUN-2009
B less LAN Controllers.
6.0.195.0(ED) AIR-WLC2100-K9-5-2-193-0 aes
v All Releases
7.0

» 7.0 MD Release
» 7.0 ED Release
»6.0
»+6.0 ED Release
v52
»52 ED Release
5.2.193.0(ED)
5.2178.0(ED)
5.2.157.0(NON JAPAR %

Fonte: https://www.cisco.com/

Size

58.57 MB

| Download |

| addtocant |

31

A versao do software atual que esta disponivel para realizar o upgrade no site

da Cisco é a versao 7.0.252.0, conforme tela abaixo. Esta atualizac&o ira impactar

em atualiza¢des dos pontos de acesso.

Figura 40: Nova versao do WLC
2125 Wireless LAN Controller

(% Release7.0.252.0 ED
Expand All | Collapse Al

~ Latest File Information Relezse Date
7.0.252.0(ED)
7 0.220 0(MD) Cisco Unified Wireless Network Controller Boot Software 7.0 for Cisco 2100 Seri 23-MAR-2015
N LA es Wireless LAN Controllers.
6.0.196.0(ED) AIR-WLC2100-K9-7-0-252-0-ER. aes
v All Releases
*7.0 Cisco Unified Wireless Network Software Release 7.0 for Cisco 2100 Series Wire 23-MAR-2015
» 7.0 MD Release less LAN Controllers.
»7.0 ED Release AIR-WLG2100-K9-7-0-252-0.2e5
»6.0

» 6.0 ED Release

Fonte: https://www.cisco.com/

Size

320 ME

63.27 MB

A atualizacdo da versdo do software deverd ser melhor analisada para

averiguar os impactos da alteracdo, o processo € realizado cautelosamente em

virtude de que a atualizacdo das versdes dos softwares dos pontos de acesso serem

realizados pela controladora wireless. Este erro podera ser corrigido com a

atualizacdo da controladora.

A controladora também estd acusando um erro referente a dominios

regulatorios, alguns pontos de acesso necessitam serem alterados para os dominios

regulatorios corretos, 0s erros sao acusados, pois as autenticacdes na frequéncia de

5 GHz nao estao sendo transmitidas em alguns pontos de acesso.



Figura 41: Falhas em dominios regulatérios
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Fonte: Tela de controle dos pontos de acesso no Wireless Lan Controller

Figura 42: Falhas de transmiss&o do ponto de acesso

802.11a/n Radios

AP Name
AP-WT-04
AP-WT-03
AP-WT-06
AP-WT-0S
AP-WT-01
AP-WT-15
AP-WT-07
AP-WT-13
AP-WT-12
AP-WT-09
AP-WT-14
AP-WT-11
AP-WT-16

Radio Slot# Sub Band

1

Admin
Status

Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable

Enable

Fonte: Tela de controle dos pontos de acesso no Wireless Lan Controller

32

Operational
Status

DOWN
DOWN
upP
UP
upP
DOWN
DOWN
DOWN
up
DOWN
DOWN
DOWN
DOWN

Como exemplo, podemos utilizar o “AP-WT-04", este ponto de acesso é do

modelo “AIR-LAP1242AG-T-K9”, a letra “T” indica que o modelo é para uso nacional,

sendo assim seu dominio regulatorio deve ser alterado para o codigo do pais

correto.



Figura 43: Detalhes Ponto de Acesso

All APs > Details forléP-WT-Odl

|2Cemernt s Cradantints: ] Antarfoces =] ct¥ak

Product 1D [FErRTF2aA 753
Version 1D Vo1

Entity Name Cisco AP

Entity Descnption Cisco Wireless Access Point
Certificate Type Manufacture Installed
H-REAP Mode Yes

supported

Fonte: Tela de controle dos pontos de acesso no Wireless Lan Controller

Figura 44: Codigo do pais errado
All APs > Details for AP-WT-04

General | Credentials | Interfaces | High

Regulatory Domans B2 116G -4 ®02.11a:-T

Country Code US [Ureted States) ¥

Fonte: Tela de controle dos pontos de acesso no Wireless Lan Controller

Figura 45: Cddigo do pais correto
All APs > Details for AP-WT-04

|'- General | Credentials | Interfaces | High

Regulatory Domains 802.11bg:-A 802.11a:-T
Country Code BR (Brazil) r

Fonte: Tela de controle dos pontos de acesso no Wireless Lan Controller

5.7 SUBSTITUICAO DOS SWICTHS
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Todos os switches utilizados na empresa FMK possuem 24 portas. Como o

Data Center ndo tem mais espaco, ficaria inviavel empilhar novos switches, entéo

uma solucéo seria a substituicdo dos switches de 24 para 48 portas, com 4 portas

Gigabit cada. Desta maneira conseguiremos atender a demanda para novos

recursos de dados e voz via IP.
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6 CONCLUSAO

Apoés o término deste levantamento, percebemos que com poucas alteracdes
e baixo investimento (no primeiro momento), conseguimos corrigir problemas
simples, desde nomenclatura até problemas mais expressivos como
redirecionamento das portas de acesso e Trunk, obtendo um melhor desempenho
aos dispositivos conectados no Switch Core.

Na administracdo dos dispositivos sem fio, encontramos solucfes que podem
ser aplicadas de imediato, facilitando a visibilidade para o administrador de rede,
trazendo a informacéo precisa em poucos comandos nos dispositivos de distribuicéo
de sinal e reforcando a seguranca nos equipamentos.

Foram levantadas inconsisténcias nos equipamentos de gerenciamento da
telefonia, aonde com simples configuragées conseguimos extrair do equipamento
uma melhora na administragédo de seus periféricos.

Por dltimo, acreditamos que visando a expansao da rede, para atender uma
demanda maior de funcionarios e clientes, a substituicdo de equipamentos de
distribuicdo e acesso é necessaria, mas em uma segunda etapa aonde consigamos
planejar no orcamento 0s custos necessarios, por de tratar de um grande

investimento no parque tecnolégico da empresa.
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