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RESUMO

TORI, Renan L. Controle de acesso para laboratorio. 2014. 44 f. Trabalho de
Conclusdo de Curso Bacharelado em Engenharia Eletronica — Coordenacdo do
curso superior de Engenharia Eletrénica, Universidade Tecnoldgica Federal do
Parana. Toledo, 2014.

Este trabalho apresenta o projeto e construcédo de um protétipo de um controlador de
acesso que sera utilizado em um laboratério da Universidade Tecnolégica Federal
do Parana campus Toledo, com o objetivo de permitir o acesso a esse local somente
por pessoas autorizadas. O controlador foi projetado a partir do modulo de
desenvolvimento STM32VLDISCOVERY da ST que possui um microcontrolador
ARM Cortex-M3, o qual contém todos o0s requisitos necessarios para a construcao
do protétipo. O sistema é constituido por um leitor de codigo de barras, teclados
numéricos, uma memoria flash, um display LCD e uma fechadura eletromecéanica
acionada a partir de um inversor de tensdo. Adicionalmente, o sistema possui uma
bateria permitindo seu funcionamento durante falta de energia da rede elétrica.

Palavras-chave: automacdo, cbédigo de barras, controle de acesso,
microcontrolador.



ABSTRACT

TORI, Renan L. Access control for laboratory. 2014. 44 p. Graduation assignment
(Bachelor of Electronic Engineering) — Federal Technological University of Parana,
campus Toledo. Toledo, 2014.

This assignment shows the design and construction of a prototype of an access
controller, that will be used in a laboratory of the Federal Technological University of
Parana campus Toledo, which goal is to allow the access to the laboratory for people
authorized. The controller was designed using the development board
STM32VLDISCOVERY from ST that has a microcontroller ARM Cortex-M3, which
contain all the requirements needed for the construction of the prototype. The system
has a barcode reader, numeric keypads, flash memory, a LCD display and one
eletromechanical lock triggered from a voltage inverter. Additionally, the system is
battery operated to be unaffected by power outage.

Keywords: access control, automation, barcode, microcontroller.
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1 INTRODUCAO

Por questédo de seguranca, na sociedade moderna os individuos precisam se
identificar para, por exemplo, entrar em um local restrito ou para acessar uma conta
de banco (FUSSEL, 2005, p.1).

Esse processo de identificacdo e, entdo, permissdo de acesso a uma
propriedade por pessoas autorizadas é conhecido como controle de acesso.
(QUINTAS E COSTA, 2011, p.1).

Por exemplo, em uma empresa cujo o controle de acesso é manual, ou seja,
é efetuado por uma pessoa, podem ocorrer falhas, uma vez que o empregado pode
permitir a entrada de um individuo que ndo poderia estar nesse local. Além disso, h4
ainda a necessidade de gastos com o salario desse funcionério.

Atualmente, tanto nas industrias quanto nas residéncias, a procura pela
automacdao de processos vem crescendo amplamente, pois pode-se garantir que um
sistema eletrénico — desde que seja projetado para 0s Varios cenarios possiveis — ira
efetuar a acdo desejada no momento em que for requerido. Sendo assim, a
automacao proporciona alta precisdo ao processo para qual foi projetado, garantindo
seguranca aos usuarios.

Também pode-se prever que o0s sistemas automatizados geram reducao nos
custos, porém devido ao alto investimento inicial, a diminuicdo somente sera notada

em um médio ou longo prazo.

1.1 JUSTIFICATIVA

Equipamentos que efetuam o controle de acesso sao encontrados facilmente
para serem comprados e instalados nos locais que deseja-se restringir 0 acesso,
como laboratérios. Entretanto, uma questdo importante esta relacionada ao custo
desse equipamento.

Por exemplo, um controlador de acesso Coletor Henry Primme Acesso
Caodigo de Barras (HENRY PRIMME, 2014), demonstrado pela Figura 1, tem um
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preco médio de R$1000,00. Uma vez que, apenas no campus Toledo, existem 17
laboratérios, a universidade gastaria R$17000,00 para restringir o0 acesso a esses
locais.

Portanto, apesar de existirem controladores de acesso sendo

comercializados, o pre¢o ainda é um empecilho.

HENRY

Figura 1 - Coletor Henry Primme Acesso Cdodigo de Barras
Fonte: Henry Primme

Com isso, este trabalho sera o inicio do desenvolvimento de um sistema de
baixo custo que possa ser utilizado no campus para efetuar o controle de acesso
nos laboratérios. Na verdade, € visado utilizar trabalhos ja apresentados como base
para projetar um sistema mais robusto, sendo eles: um artigo proposto por Quintas e
Costa (2011) e um trabalho de conclusao de curso escrito por Carmo (2005).

O primeiro, proposto por Quintas e Costa (2011, p.1) , € um projeto de um
sistema de controle de acesso para os varios laboratérios do IFES Campus Serra
baseado na plataforma Arduino, a qual vem se destacando pela facilidade de
programacao e pelo baixo custo. Foi programado para que o sistema proposto
tivesse uma comunicacao via ethernet com um PC, para que esse ultimo verifique se
a pessoa que esta tentando o acesso naquele local pode entrar.

Ja no segundo, Carmo (2005, p.26) propde um sistema utilizando a familia
de microcontroladores PIC - que é produzido pela Microchip Technologic Inc - para
efetuar o controle de acesso a partir de um cédigo de barras. O sistema conta com a
utilizacdo de um leitor de cédigo de barras, o qual envia a sequéncia de caracteres
para a placa com o microcontrolador. Também foi utilizado o padrdo RS-485 para

efetuar a comunicacao entre a placa com o microcontrolador (que esta anexada a
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catraca eletromecénica) e o PC, o qual ser4 o servidor de dados, verificando se o
aluno ou servidor esta cadastrado e pode acessar aquele local ou néo.

Deve ser mencionado que o controlador de acesso proposto nesse trabalho
ird incorporar o registro da saida dos usuarios, registro esse que nao é feito nos
trabalhos de Carmo e Quintas e Costa.

A importancia da construcdo desse sistema esté relacionada a segurancga do
local e dos equipamentos que estdo dentro do laboratério. Atualmente, para um
discente entrar em um laboratério do curso de Engenharia Eletrénica, € necessario a
permissdo de um professor responsavel e o registro da retirada da chave na
recepcao do campus. Como pode ser notado, todo o processo € manual.

Dessa forma, algumas informacdes podem ser perdidas, como quantos
individuos adentraram no laboratorio ou o horario exato da retirada da chave. Além
disso, pode ocorrer o extravio da chave, gerando prejuizo a UTFPR.

Com o desenvolvimento do sistema proposto neste trabalho, os problemas
recém citados seriam sanados, afinal ndo havera a necessidade da retirada da
chave e somente os alunos ou servidores cadastrados terdo permissao para

entrada, tendo todos os registros de entrada e saida salvos no sistema.

1.2 OBJETIVOS

Visando as vantagens citadas anteriormente, esse trabalho tem como
objetivo principal a criacdo de um sistema automatico de baixo custo que efetuara o
controle do acesso de alunos a um laboratério de Engenharia Eletrbnica no campus

Toledo da Universidade Tecnoldgica Federal do Parana.

1.3 ORGANIZACAO DO TRABALHO

Esse trabalho apresentara, no préximo capitulo, 0s requisitos que o sistema

devera atender e, a partir desses, suas especificacoes.
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No Capitulo 3 serd demonstrado todo o desenvolvimento do sistema, seja do
hardware especialmente criado para esse projeto, seja dos algoritmos a serem
usados no firmware — que € o conjunto dos cédigos programados — do controlador
de acesso.

O Capitulo 4 ira expor os resultados e discussdes relacionados a todo o
progresso do projeto. Ainda nele serd pontuado algumas mudancas que poderiam
ser efetuadas a fim de melhorar esse trabalho.

Por dltimo, no Capitulo 5, € descrito a conclusdo do trabalho e apresentado

um novo sistema que poderia ser integrado ao controlador de acesso.
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2 ESPECIFICAGOES E REQUISITOS DO SISTEMA

A fim de desenvolver qualquer sistema, a fase de definicdo dos requisitos e,
consequentemente, a de especificacdo sdo etapas fundamentais do projeto. Os
requisitos possuem uma fungéo importante, pois o sucesso do sistema é dado pelo
grau em que foram atendidos os requisitos e objetivos propostos durante o seu
desenvolvimento (FALBO, 2012, p. 2).

Existem varias técnicas que podem ser utilizadas no momento de
investigagdo dos requisitos necessérios. Dentre elas esta a criacdo de cenarios,
onde o usuario ir4 interagir com o sistema, demonstrando possiveis adversidades ou

itens necessarios para o bom funcionamento do mesmo (FALBO, 2012, p. 13).

2.1 REQUISITOS DO SISTEMA

A partir da analise de varios cenarios de usuarios interagindo com o sistema,
foram propostos os seguintes requisitos:

I. Visto que todos os alunos e servidores possuem um cracha, é
imprescindivel a apresentacao dele, pelo menos na primeira entrada do
dia, porque o codigo de barras, contido no mesmo, devera ser lido pelo
sistema, a fim de identificar o aluno/servidor.

[I. O sistema devera registrar tanto o Registro académico (RA) do aluno
ou cddigo do servidor, quanto o horario de entrada e saida do mesmo.

lll.  Devera estar contida no sistema uma forma de comunicacdo com um
computador com a finalidade de extrair os registros e, portanto, serem
passiveis de analise.

IV. O controlador de acesso devera ser responsavel pela abertura da
fechadura.

V. Caso falte energia, o sistema devera possuir uma outra fonte de

alimentacao para que ele continue operante.
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E necessario notar que em todos os requisitos foi utilizado o verbo devera,
isto €, sdo considerados essenciais para o bom funcionamento do sistema e, entéo,

devem ser implementados.

2.2 ESPECIFICACAO DO SISTEMA

O controlador de acesso proposto consistira no diagrama de blocos disposto
na Figura 2. O sistema pode ser dividido em quatro partes.

2.2.1 PLACA DE CIRCUITO IMPRESSO COM MICROCONTROLADOR

O primeiro é a placa de circuito impresso onde sera acoplado o
microcontrolador, a memoria e as conexdes, que Sa0 responsaveis,
respectivamente, por ser o mestre do sistema, armazenar o0s registros e efetuar a
comunicacdo com os periféricos e o PC.

O microcontrolador a ser adquirido deve possuir, pelo menos, dois modulos
USART (do inglés, Universal Synchronous/Asynchronous Receiver/Transmitter) — os
quais, usando o padrdo RS-232 fardo a comunicagdo com o computador e com o
leitor de cdédigo de barras — e um modulo SPI (do inglés, Serial Peripheral Interface),
o0 qual sera utilizado na interface com a memdéria, que, por sua vez, reterd 0s
registros das entradas/saidas dos alunos/servidores no local.

Além desses moédulos, o microcontrolador devera conter 16 pinos de /O
(pinos de Entrada/Saida) para dois teclados numéricos, 6 pinos utilizados para
enviar comandos a fim de escrever palavras, nimeros e frases no LCD e mais 4

pinos de I/O usados para LEDs, buzzer e abertura da fechadura eletromecéanica.
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Figura 2 - Diagrama de blocos do controlador de acesso
Fonte: autoria prépria
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127V (cAa)
——

A partir dos numeros apresentados acima, foi selecionada a placa de
desenvolvimento da ST chamada de STM32VLDISCOVERY (ST, 2014), que contém
um microcontrolador ARM Cortex-M3 denominado STM32F100RB.

Existem trés raz0es da utilizacdo dessa placa de desenvolvimento:
a. Atende a quantidade de médulos USART, SPI e pinos de I/O;
b. O custo da placa (que é de, aproximadamente, US$10,00 ou R$26,00

na data em que foi adquirida) pode ser apontado como baixo, afinal ela

€ uma placa de circuito

impresso,

cujo uso pode estar

no

desenvolvimento de aplicacbes ou, simplesmente, como debugger

para outros microcontroladores da ST. Dessa forma, essa placa se

torna interessante para a constru¢ao de um prototipo;

c. A familia STM32F1 de microcontroladores da ST permite a utilizacao

de protocolo Ethernet, padrdo esse que podera ser usado como forma

de comunicagéo com o sistema da UTFPR em trabalhos futuros.
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Figura 3 - Placa de desenvolvimento STM32VLDISCOVERY
Fonte: ST

Conforme citado anteriormente, a memoria que serd utilizada nesse projeto
deverd conter uma interface SPI e, portanto, conseguir comunicar-se com o0
microcontrolador. Ela também deve possuir uma capacidade de armazenamento, de
forma que arquive uma certa quantidade de registros.

A quantidade de armazenamento da memdria pode ser aproximada levando-
se em conta trés pontos: primeiramente, deve-se considerar que um registro na
memdaria possuira, no maximo, 13 Bytes (7 Bytes para o RA, 3 Bytes para data, 2
Bytes para hora e 1 Byte para indicar a entrada/saida do individuo); em segundo
lugar, em média, 4 pessoas entrardo no laboratério por dia e se cada uma entrar no
local 5 vezes sera gerado 10 registros por pessoa; e, por fim, que o sistema funcione
por 10 anos. Entdo, pode-se dizer que

4 pessoas 10registros 5dias 4 semanas 12 meses
X X

- x - x
dia pessoa semana mes ano
registros (1)
=9600 ——
ano

9600 registros 13 Bytes 124800 Bytes
X —

ano registros ano

(@)

124800 Bytes
ano

x 10 anos = 1248000 Bytes = 1218,75 kBytes = 1,19 MByte (3)
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Deve-se citar que, além dos registros de entrada e saida do sistema, a
memoéria devera reter os dados dos alunos/servidores que podem entrar no local.
Dessa maneira, pode-se reservar de 10% a 20% a mais da capacidade acima
calculada para manter os dados dos alunos/servidores.

1,19 MByte * 1,2 = 1,42 MByte = 11,36 Mbit (4)

Ou seja, a memoria deve conter um armazenamento de 1,42 MByte. Sendo
assim, a memoria selecionada foi a SST25VF032B (MICROCHIP, 2014) da
MICROCHIP, que possui uma interface SPI e uma capacidade de armazenamento
de 32 Mbit.

2.2.2 FECHADURA ELETROMECANICA

A fechadura eletromecénica sera responséavel por permitir o acesso ao local
abrindo a porta ao usuério. O dispositivo selecionado foi o modelo FEC-91LA da
HDL (HDL, 2014), porque pode ser facilmente comprado em lojas de material de
construcdo e possui custo baixo — aproximadamente R$65,00 — quando comparado

com outros modelos da mesma fabricante.

Figura 4 - Fechadura eletromecéanica HDL FEC-91LA
Fonte: HDL
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2.2.3 LEITOR DE CODIGO DE BARRAS

O leitor de cddigo de barras, o qual fara a leitura do cracha dos usuarios, sera
do tipo slot, no qual deve-se passar o cartdo de codigo de barras no caminho
indicado no leitor (ver Figura 5). O leitor comunica-se através do padrédo RS-232 e
custa cerca de R$80,00.

ICA
RSIDADE TECNOLOG!
UNIVERSERAL DO PARANA

woue RENAN LORENZI TORI

Figura 5 - Leitor de codigo de barras RS-232
Fonte: autoria propria

2.2.4 FORNECIMENTO DE ENERGIA

A ultima parte € composta pelo retificador/carregador da bateria, bateria de
12 V, fonte de alimentacdo e o conversor CC/CA. O retificador/carregador de bateria
sera responsavel pela carga da bateria, caso ela esteja descarregada, além de
prover 12V de tensdo continua para 0s outros componentes dessa parte, seja
proveniente da rede elétrica ou da bateria quando houver falta de energia. Ja a fonte
de alimentacéo fara a regulacdo da tensdo para os niveisde 5V e 3,3 V.

Por determinacédo do fabricante, a fechadura (especificada na Secédo 2.2.2)
necessita uma tensédo alternada (de forma quadratica) de 12V para permitir a

abertura da porta. Por esse motivo, foi adicionado o conversor CC/CA.
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Deve-se mencionar que, como nesse trabalho utilizou-se uma bateria para
momentos com falta de energia, foi escolhido o conversor CC/CA ao invés de um

transformador conectado diretamente a rede elétrica.
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3 DESENVOLVIMENTO DO SISTEMA

O desenvolvimento do controle de acesso a ser utilizado, primeiramente, no
Laboratério de Iniciacdo Cientifica da UTFPR campus Toledo foi dividido em duas
etapas, pois dessa forma, ha um melhor acompanhamento do projeto. Afinal, assim,
podem ser definidos objetivos e, até mesmo, datas limites para a finalizacdo de cada
fase.

Portanto, as duas etapas efetuadas séo:

1. O controlador de acesso em si, isto é, que seja desenvolvido um
prototipo que consiga restringir 0 acesso ao laboratorio apenas a
pessoas autorizadas;

2. Alcancado o objetivo da etapa anterior, sera criado um sistema
autbnomo de fornecimento de energia, o qual fornecera tensdo aos
circuitos a partir de uma bateria, caso haja falta de energia elétrica. Em

outras situacoes, a alimentacédo sera feita através da rede elétrica.

3.1 O CONTROLADOR DE ACESSO

Tomando como base a especificacdo do sistema (descrito na Secdo 2.2),
pode-se entdo verificar que o sistema necessitara de uma memoaria e de dois canais
RS-232, um para o leitor de cédigo de barras e outro para o computador pessoal.
Além disso, o sistema contara com dois teclados numéricos, um display LCD e
outros pinos de 1/0O que serdo utilizados para diversas fun¢des, como um pino para
ativar o buzzer.

O controlador de acesso compreende a placa de desenvolvimento
STM32VLDISCOVERY conectada a uma placa de extensdao e os algoritmos

responsaveis por realizar a fungédo de controle de acesso.
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3.1.1 PROJETO DE UMA PLACA DE EXTENSAO

Foi efetuado o design de uma placa de extensdo, denominada de
ExtraCircuits, a qual serd acoplada nos pinos machos laterais contidos na
STM32VLDISCOVERY (como demonstrado pela Figura 6) e, portanto, contera a
memoria e todas as conexdes necessarias para teclados numéricos, LCD e

comunicacdo RS-232.

Figura 6 - Conexao entre placa de extensdo ExtraCircuits e STM32VLDISCOVERY

Fonte: autoria prépria

Como pode ser observado a partir da Figura 7, a placa possui dois chips
(circulados em vermelho): o primeiro € a memoéria SST25VF032B (j& descrita na
Secdo 2.2) e 0 segundo € 0 TRS3232E (TEXAS INSTRUMENTS, 2014), o qual € um
transceiver RS-232, que atua na interface elétrica entre o computador e/ou leitor de
cbdigo de barras e 0 modulo USART do microcontrolador. Ambos sdo energizados
com tensé&o continua de 3,3 V.

Em amarelo, estdo destacados os pinos de transmissédo (Tx) e de recepcéao
(Rx) da comunicacdo RS-232 com o computador pessoal e com o leitor de codigo de
barras. No caso do header (barra de pinos macho) da direita (RS-232 para o leitor de
codigo de barras) ha também um pino 5V — o qual energizara o leitor — e outro com
o GND (ground, do inglés, terra). Ja para o header do RS-232 para o PC, ndo ha

necessidade de fornecer alimentacéo e, portanto, ha apenas o GND.
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Um dos requisitos do sistema, descritos na Sec¢édo 2.1, determina que o0
controlador de acesso registre tanto a entrada, quanto a saida de um aluno/servidor.
Dessa forma, seréo utilizados dois teclados — um externo ao local ao qual deseja-se
acessar e um interno — e, consequentemente, dois headers (demonstrados em

verde) para atender esse requisito.

Teclado
interno

edNotBusy
LedBusy

Reed
switch /
fim de
curso

LCD

Figura 7 - Placa de extenséo ExtraCircuits montada
Fonte: autoria propria

Os teclados utilizados consistem em um conjunto de chaves dispostas em
forma matricial, como mostra a Figura 8. Cada chave esta localizada no cruzamento
entre uma linha e uma coluna. Quando uma tecla é pressionada, a linha e a coluna
correspondentes formam um contato elétrico. Os oito terminais do teclado podem ser
conectados no microcontrolador para identificar quando uma botédo € pressionado.

Para detectar qual chave esta sendo apertada, as 4 linhas do teclado serao
conectadas a 4 pinos do microcontrolador, 0s quais sdo configurados como saida,
sendo que apenas uma linha terd nivel légico baixo (0V) e as outras trés
permanecerdo em nivel alto (3,3V). Enquanto isso, 4 pinos de entrada s&o
conectados as 4 colunas. Rotacionando o nivel légico baixo entre as linhas, é

possivel fazer uma exploracdo sequencial de linhas para determinar o nivel légico
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baixo nos pinos de entrada. Isso determina em qual linha e coluna esta a tecla
pressionada.

Voo

10pE|0UOaCI Y

e |

v

Figura 8 - Esquema interno dos teclados
Fonte: Analog Devices

O display LCD tera uma barra de pino exclusiva, sendo que a comunicacao
entre o microcontrolador e o LCD utilizar4 uma interface de 4 bits. Além disso, ha a
possibilidade de inserir um reed switch ou uma chave de fim de curso na porta do
local para verificar se a porta esta fechada ou nao.

Finalmente, a placa contera um buzzer — com a finalidade de chamar a
atencdo do usuario por meio do som — e dois LEDs, sendo que um indicara quando
0 sistema esta ocupado (denominado de LEDBusy) e o outro quando ele encontra-
se ocioso (LEDNotBusy). Os LEDs estardo dispostos na parte interna do laboratério,
visto que ha um display LCD apenas para a area externa indicando o status do
sistema e/ou o progresso da operacao.

Na Figura 9 esta demonstrado o hardware montado para testes iniciais, com

excecdo da fechadura eletromecanica.
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Figura 9 - Sistema montado para testes
Fonte: autoria propria

Para detalhes dos circuitos, vide Apéndice A.

3.1.2 ALGORITMOS DO SISTEMA

Dentre as diversas formas para estruturar um algoritmo podemos citar a
maquina de estados finitos, que “sdo estruturas l6gicas compostas por um conjunto
de estados e um conjunto de regras de transicdo entre os estados” (LOPES, 2004,
p. 1). O algoritmo responséavel pelo controle de acesso para o laboratério pode ser

resumido, como demonstrado na Figura 10, a fim de facilitar o entendimento.
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flags == false OU porta aberta

flagCodBarras == true E porta fechada

Estado 0
flagTimeOutBuffer == true E porta fechada

Verifica status
das flags
flagkPadEx == true E porta fechada flagkPadIn == true E porta fechada

I vl

Entrada do
usuario ¢/
cracha

Reiniciar
bufferRA

Menu de
opgdes

Saida do
local

Legenda:

/Estado X\

Acéo do
estado

Figura 10 — Maquina de estados resumida do controlador de acesso
Fonte: autoria prépria
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7

O primeiro estado, denominado de Estado 0, é responsavel por verificar o
estado de quatro flags (do inglés, sinalizador) e assim definir qual sera o proximo
estado a ser executado. As flags sao:

1. flagCodBarras: ela € responsavel por indicar a ocorréncia de uma
interrupgéo por parte da USART e, por consequéncia, a leitura de um
cédigo de barras pelo leitor.

2. flagKPadEx: quando um usuéario pressiona a letra A do teclado externo,
ocorrera uma interrupcao, a qual ir4 alterar o estado da flag indicando
que o usuario esta solicitando a entrada no menu de opc¢oes.

3. flagKkPadin: essa funciona de forma analoga a flagkPadEx, porém a
interrupcéo é ativada quando pressionado o botdo A do teclado interno.

4. flagTimeoutBuffer: identifica que o horario do sistema € 5 horas da
manha. Sua utilizagéo sera explicada mais adiante.

Com o evento da mudanca de estado de alguma das variaveis citadas acima,
o sistema definira qual dos quatro estados (demonstrados pela Figura 10) seguintes
serad executado. E visto que o sistema somente ird mudar de estado a partir do
momento em que a porta esteja fechada, garantindo a seguranca do local.

Considerando que o sistema esteja no Estado 0 verificando as flags e que a
porta esteja fechada, quando houver uma leitura de um codigo de barras, o estado
de flagCodBarras ira ser alterado fazendo com que a maquina de estados migre
para o Estado 1. Esse ultimo tem o dever de efetuar a entrada do usuéario ao
laboratorio utilizando seu cracha.

Como pode ser visto na Figura 11, a primeira acao do sistema quando entrar
no Estado 1_0 sera a leitura do buffer da USART a fim de receber o nimero do RA
da pessoa que esta tentando entrar no local. Além disso, o sistema liga o LEDBusy e
desliga o LEDNotBusy, indicando que o sistema esta ocupado para 0s usuarios que
estdo dentro do laboratorio.

Ainda nesse estado, € verificado na memoria se 0 usuario esta cadastrado e,

caso esteja, € carregado sua senha e, entdo, muda-se para o Estado 1_1.
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Inicio

flags == false OU
porta aberta

Estado 0

- Verifica status
das flags;

- Desliga LEDBusy;

- Liga LEDNotBusy,

flagCodBarras == true E
porta fechada

- Leitura buffer USART]
- Busca RA/senha;

- Liga LEDBusy;
Desliga LEDNotBusy,

Usuario
cadastrado

numTeclasLidas < TAM_SENHA

- Leitura do
teclado externo,

Senha incorreta

numTeclasLidas >= TAM_SENHA

- Verifica senha
- numTentativas++,

Senha correta

- Abre porta;
- Registra entrada
do usuario;
- Salva RA/senha
no bufferRA

Legenda:

Figura 11 - Algoritmo responsavel pela entrada do usuario — Estado 1
Fonte: autoria propria

Ainda no Estadol 3, o registro da entrada no local sera gravado na memoaria,

0 qual contém 7 Bytes para o RA, 3 Bytes para data, 2 Bytes para hora e 1 Byte para
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indicar se o usuario entrou no local, isto €, um total de 13 Bytes sera enviado via SPI
para a memoria. Também nesse estado, 0 RA, a senha e o tipo de usuario serdo
guardados na variavel bufferRA, a fim de armazenar os usuarios que ja entraram no
local com o uso da cracha.

O Estado 2 (veja Figura 10) serd somente ativado quando o usuério apertar a
letra A do teclado externo, entrando, entdo, em um menu de opg¢les. Dentre as
opcOes disponiveis nesse menu, ha a entrada do usuario sem cracha.

Com a inclusdo dessa funcao, o usuario podera efetuar a entrada no local de
novo sem a necessidade de apresentar seu crachd, pois o sistema ja tem seus
dados inclusos no bufferRA e, portanto, o usuério € apto a ingressar no local sem o
crachd até as 5 horas da manha do préximo dia. Essa funcdo foi baseada na
situacdo que o usuario entrou no laboratério, deixou seus pertences, inclusive seu
crachd, e saiu do laboratodrio temporariamente.

A funcéo para a entrada no local sem cracha possui basicamente o0 mesmo
fluxograma do Estado 3 (demonstrado pela Figura 13), entretanto ao invés de utilizar
o teclado interno, o usuéario ira utilizar o teclado externo e o registro na memoaria sera
de uma entrada ao em vez de uma saida.

Ainda no Estado 2 é possivel verificar que, no menu de opc¢des, pode ser
escolhido diversas fungcbes administrativas, as quais sao: o cadastro de um RA novo,
retirar um RA do cadastro, ler registros, ler RAs cadastrados, mudar data/hora e
apagar a memoria. E necessario esclarecer que essas funcdes s estardo
disponiveis para pessoas que possuem a funcdo de administrador, isto €, antes de
mostra-las, o controlador de acesso ira requerer o cracha do individuo e sua senha a
fim de garantir que esse Ultimo possa gerenciar o sistema.

A primeira funcdo de administrador citada acima serve para quando o
administrador do sistema deseja incluir um novo aluno/servidor no cadastro dos
individuos que podem acessar no laboratério. Ela ird requisitar o cracha do novo
aluno/servidor, que ele digite uma senha pessoal (que possui tamanho determinado
pela constante TAM_SENHA) e confirme a mesma novamente. Por fim, sera pedido
ao administrador se a pessoa que esta sendo incluida sera um novo administrador
ou um usuario. No fim desse processo, teremos 7 Bytes para o RA, 4 Bytes para
senha e 1 Byte para indicar se ele serd um usuario ou administrador do sistema,

totalizando 12 Bytes por cadastro, 0s quais serdo gravados na memoria.
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J& para excluir um cadastro basta acessar a devida funcao e efetuar a leitura
do cédigo de barras do cracha a ser retirado que o sistema tomara as devidas
acoes.

As funcdes responsaveis pela leitura — tanto dos registros, quanto dos RAs
cadastrados — enviardo os dados pela RS-232 para o computador, onde pode-se
salvar os dados recebidos com a extenséo .csv e importar-los no software Microsoft
Excel, visualizando-os ja separados em linhas e colunas, como é constatado na

Figura 12.

# Home Layout Tables Charts SmartArt
Sort & Filter Analysis External Data 8
o] =
AJ\} - V - 'G:j- - Edyv =27 - =Dm >E:-
Z | B Bl - [HE [EH
Sort Filter PivotTable  What-If Refresh Text  Databas
Ga = fx
- A B C D E F |
1 |Entrada/Saida RA Data Haora
2 |Entrada 1054155 29/10/14 5:10
3 |Entrada 1054155 29/10/14 0:00
4 |Saida 1054155 29/10/14 0:03
5 |Entrada 1054155 29/10/14 0:04
6 |Entrada 1307738 29/10/14 22:56
7
9

10
11
12
13

1a

Figura 12 - Exemplo de leitura de registros via RS-232
Fonte: autoria prépria

Por fim, as duas ultimas funcdes administrativas presentes no Estado 2 séo
para a mudanca da data e hora do sistema e para apagar a memobria

completamente, tanto para registros quanto para cadastros de RA.



32

Inicio

flags == false OU
porta aberta

Estado 0

- Verifica status
das flags;

- Desliga LEDBusy;

- Liga LEDNotBusy,

flagkPadlIn == frue E
porta fechada

numTeclasLidas < TAM_RA

Estado 3_0

- Leitura do
teclado externo,

numTeclasLidas >= RA

- Verifica
usudrio

numTentativas >= 3
OU Timeout
Usuario cadastrado (usuario demorou
mais que 5
segundos para
apertar uma tecla)

numTeclasLidas < TAM_SENHA

- Leitura do
teclado externo,

numTeclasLidas >= TAM_SENHA
Senha incorreta

- Verifica senha
- numTentativas++

Estado 3_4
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Figura 13 — Algoritmo responsavel pela saida do usuario — Estado 3
Fonte: autoria prépria
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Analisando o Estado 3 da Figura 10, pode-se averiguar que ele fara a saida
do usuério do laboratorio, sendo que seu algoritmo esta explicado na Figura 13.
Nesse estado, o usuario ira digitar o seu RA no teclado interno e o sistema ira
verificar se ele esta cadastrado no bufferRA, indicando que ele ja efetuou a entrada
no local nesse dia. Caso ele ja tenha entrado, o sistema pedira para que seja
digitado a senha. Se ela for digitada corretamente, a porta serd aberta e sera criado
um registro de saida para aquele usuario. Esse registro tera 13 Bytes na memoria,
sendo que o ultimo Byte indica uma saida.

E, por ultimo, com o intuito de garantir que o requisito | da Se¢éo 2.1 — o qual
dispbe que é imprescindivel a apresentacdo do cracha na primeira entrada do dia —
seja cumprido, o bufferRA sera reiniciado todos os dias. Isso ocorrera através do
Estado 4, demonstrado na Figura 10, que sera executado quando o horario do
sistema for 5 horas da manha e, por consequéncia, a flagTimeoutBuffer mudar de

estado.

3.2 BATERIA E FONTE DE ALIMENTACAO

Como foi explicado na Secéo 2.2.4, a alimentacdo do sistema foi dividida em

duas partes: o retificador/carregador da bateria e a fonte de alimentacéo.

Entrada trasnformador
127V - 12v Saida
12v {cc)

5
Regulador m
de tenséo Yy

l'lvl

D2
240 Bateria
-_— 1z2v

Conector Retificador
Pl Onda Completa

Conector
P2,P3

=}
=
+

AAA
vy
]
=
=~

I
e

Figura 14 — Circuito do retificador/carregador da bateria
Fonte: autoria prépria

A primeira parte, a qual é o circuito do retificador/carregador da bateria e que
estd sendo mostrado pela Figura 14, ira conter um transformador, o qual reduzira a
tensdo da rede elétrica de 127V para 12V (em corrente alternada, o que

corresponde a 17 VV de tenséo de pico) entrando no conector P1. ApoOs esse estagio,
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haverd um retificador de onda completa, gerando uma diferenca de potencial
continua de, aproximadamente, 15,5 V.

Considerando que, antes da bateria, havera uma queda de tensao de 0,7 V do
diodo D1, a bateria sera carregada com a diferenca de potencial de 14,8 V. No
entanto, esse valor € muito alto para a bateria de 12 V. Em vista disso, um regulador
de tensdao LM317 (ST, 2014) foi utilizado a fim de reduzir a tensdo para,
aproximadamente, 13,7 V.

A parte final desse circuito, onde estdo dispostos os diodos D1 e D2, ir4
efetuar o comando da bateria, isto €, quando ndo houver energia, o diodo D1 estara
bloqueado e o D2 conduzird corrente, enviando 12V para a saida. Caso a rede
elétrica esteja funcionando e a bateria esteja descarregada, havera uma corrente
fluindo pelo diodo D1 com o intuito de carrega-la. A Figura 15 mostra esse circuito
montado com uma bateria de 12V, a qual possui a capacidade de 2,5 Ah e custa,

aproximadamente, R$60,00.

Retificador/
Carregador bateria

& 7‘

Tranformador /
e Bateria 12V
2,5Ah

Figura 15 - Circuito retificador/carregador da bateria montado
Fonte: autoria prépria

A segunda parte, que € a fonte de alimentacdo demonstrada pela Figura 16,

contém apenas reguladores de tensdo da familia UA78Mxx da Texas Instruments



35

(TEXAS INSTRUMENTS, 2014), um para 5V e outro para 3,3V, e dois LEDs, com 0
intuito de informar que a regulagéo esta ocorrendo. Ainda nessa placa ha uma saida
para ativar o conversor CC/CA, o qual ir4 gerar os 12V de tensado alternada para
acionar a fechadura.

Essa fonte irA ser conectada diretamente aos headers contidos na parte
inferior da placa de desenvolvimento STM32VLDISCOVERY visando a alimentacao
dessa placa e da ExtraCircuits.

Deve ser dito que o foco desse trabalho ndo é o desenvolvimento de um

conversor CC/CA e, entao, esse foi construido isoladamente.

12VDC - SVDC
12VDC
N Lz
1 N OUT [
g 5| I / I -
i L 2 oM com 2 e 22
10uF L UATEMOSCKVURGS ] |k

GND GND
12VDC - 3.3VDC GND
U3

. 3

I IN oL
fi} GND

34y
_11:

25y pATRAIICKC |DuF D2

10uF Adireen

GND

SW OPORTA CONTROH ‘

Sanks para Inversor

e
=
=
[~
-
=
=

-
=1

=4

RIGHT

Figura 16 - Circuito da fonte de alimentacéo
Fonte: autoria propria
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4 APRESENTAGAO E DISCUSSAO DOS RESULTADOS

O protétipo foi montado, como demonstrado na Figura 17, para a execucgao de
testes, a fim de comprovar o atendimento a todos 0s requisitos propostos pela Secéo
2.1. Como pode ser visto nessa mesma figura, o sistema possui um reed switch, o

gual é o sensor responsavel por informar o sistema se a porta esta fechada ou néo.

Figura 17 - Prototipo do controlador de acesso montado
Fonte: autoria propria

Testes foram realizados e confirmaram o funcionamento correto dos
algoritmos desenvolvidos para o controlador de acesso (que foram explicados na
Secao 3.1.2).

Também foi medido a quantidade de corrente necessaria para o sistema
funcionar, a fim de determinar a autonomia do sistema quando utilizando a bateria
como fonte de tensdo. Existem duas situacbes em que foi efetuada a medigéo: a

situacdo normal, na qual o sistema esta ocioso; e quando o controlador esta
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acionando a fechadura com o objetivo de abrir a porta para o usuério. Os valores de
corrente e de autonomia do sistema alimentado pela bateria estdo demonstrados
pela Tabela 1.

E necessario comentar que os célculos de tempo da autonomia da bateria
foram feitos considerando que a bateria estivesse totalmente carregada, isto €, ela

deveria possuir a capacidade de 2,5 Ah.

Tabela 1 - Consumo de corrente alimentado pela bateria

Situacédo ocioso Fechadura acionada
Corrente (mA) 150 700
Autonomia (horas) 2,5Ah _ 2,5Ah _
0154~ 16" 074 =3

Fonte: autoria prépria

A partir da Tabela 1 pode-se verificar que, para 0 caso com maior gasto de
corrente, o sistema funcionaria por apenas 3 horas e meia, aproximadamente. No
entanto, deve-se mencionar que fechadura é acionada apenas por 5 segundos para
cada entrada ou saida. Logo, o controlador de acesso devera manter-se alimentado
pela bateria por um periodo maior que 3 horas e meia e menor que 16 horas e meia,
intervalo esse determinado pela quantia de acionamentos da fechadura.

Assim, pode-se dizer que o sistema desenvolvido atendeu a todos os
requisitos propostos para esse trabalho, os quais foram descritos na Secédo 2.1.
Além disso, outro objetivo deste trabalho era que o sistema fosse construido visando
o baixo custo. Considerando que o controlador proposto custou cerca de R$350,00,
pode-se afirmar que ele € 65% mais barato quando comparado com o controlador
Henry Primme (ver Figura 1), garantindo que esse objetivo também foi alcancado.

Podem ser citados duas melhorias no hardware para futuros trabalhos a fim
de melhorar o sistema, sendo que o primeiro é relacionado a memoria e o segundo a
comunicacdo com o computador. A memoéria que esta sendo utilizada nesse trabalho
nao permite sobrescrever dados, isto é, caso seja necessario excluir o cadastro de
um usuario, € mandatorio apagar, no minimo, um setor de 4 kBytes, tamanho esse
muito maior que aquele registro (que possui 12 Bytes).

Para solucionar esse problema, sdo reservados dois setores de 4 kBytes para

o cadastro de alunos/servidores que serdao habilitados a entrar no laborat6rio. Com
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isso, caso seja necessério efetuar essa exclusédo, os dados sao copiados ao setor
nao utilizado retirando o registro selecionado. Em seguida, o setor que estava sendo
usado sera apagado.

Dessa maneira, 0 sistema terd um limite maximo de alunos/servidores
cadastrados para adentrar no local, afinal somente um setor de 4 kBytes pode ser
utilizado, ja que o outro deve ficar vazio. Esse limite pode ser calculado e sera de

4 kBytes 4096 Bytes
12 Bytes 12 Bytes

Entretanto, pode-se dizer que essa quantidade é mais que suficiente, afinal o

= 341 cadastros (5)

curso de Engenharia Eletronica possui, atualmente, cerca de 280 discentes e 14
docentes.

Alids, essa técnica da utilizacdo de dois setores ainda é inadequada, visto que
ela pode ser considerada expendiosa em questdes computacionais. O motivo € que
o microcontrolador ira fazer o download de um cadastro, compara-lo com o RA que
deseja ser apagado e, caso nao seja, 0 registro sera gravado novamente no outro
setor da memoaria reservado para cadastros de RA.

Uma solugcdo que poderia ser implementada em um trabalho futuro seria a
utilizacdo de um sistema de arquivos. Poderia ser usado como base para essa
alteracdo, por exemplo, o médulo genérico de sistema de arquivos FatFs (CHAN,
2014), o qual é desenvolvido para pequenos sistemas embarcados.

Uma segunda melhoria esta relacionada com a comunicagdo com O
computador. O controlador de acesso desenvolvido possui uma saida RS-232, a
qgual deve ser conectada a um PC e, entdo, efetuado o download dos registros e
cadastros que o sistema possui ha memoaria.

Isso é considerado inconveniente, pois devido a restricdo de um tamanho
maximo do cabo, deve-se possuir um laptop ou um computador préximo ao local de
instalacao do controlador para ser possivel receber os dados via RS-232. Logo, esse
tipo de comunicacdo poderia ser alterada para um acesso via Ethernet, a qual
enviaria os dados para um servidor da UTFPR para armazena-los ou, até mesmo, 0s
dados poderiam ser exibidos em uma simples web page, através do protocolo HTTP
(do inglés, Hypertext Transfer Protocol).

Dessa maneira, o administrador do sistema poderia ler 0s registros
remotamente e, eventualmente, poder configurar o sistema. O desafio, nesse caso,

estaria na forma de autenticacdo do administrador e, consequentemente, na
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seguranca do sistema, pois o individuo deveria possuir um leitor de cédigo de barras
conectado ao computador para apresentar o seu cracha.

Além dessas altera¢des no hardware, o firmware desenvolvido poderia incluir
a possibilidade de prever aulas no laboratério. O sistema poderia pedir a um
administrador (que serdo somente servidores) se ele usara o laboratério para aula e,
caso a resposta seja positiva, que informe a quantidade de horas de aula. Nesse
periodo, qualquer usuario que precisar entrar no local conseguira permissao, pois o

professor estard como responsavel.
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5 CONCLUSAO

Esse trabalho demonstrou o desenvolvimento de um controlador de acesso, 0
qual podera ser utilizado para um laboratério da Universidade Tecnologica Federal
do Parand. Ele também exp6s que foi possivel atender todos os requisitos propostos
na Sec¢ao 2.1.

Contudo, o controlador apresentado é apenas um prototipo, o qual utiliza uma
placa de desenvolvimento como base. Logo, para esse sistema ser passivel de
utilizacéo, é necesséario que em um trabalho futuro seja efetuado o design de uma
Unica PCB que consiga contemplar as mesmas especificacdes desse projeto. Com
isso, pode ser criado um involucro compacto, o qual mantera o sistema seguro, a
prova da agua e que podera ser fixado na porta do laboratério.

Um novo madulo poderia ser acrescentado ao controlador de acesso, o qual
seria responsavel pelo registro da retirada e devolugdo dos instrumentos dos
laboratorios. Atualmente, ndo € possivel determinar qual aluno utilizou, por exemplo,
o osciloscopio 1, e caso sejam feitas verificacdes das condi¢des fisicas dos materiais
e seja constatado danos, pode-se consultar o registro de uso dos instrumentos e o
individuo sera responsabilizado.

A partir desse controle dos instrumentos integrado com o controle de acesso,
essas situacdes poderdo ser registradas e, portanto, supervisionadas pelos

administradores do sistema.



41

REFERENCIAS
. FUSSEL, Robby. Authentication: the development of biometric access control. The
ISSA Journal, Julho 2005. Disponivel em:

<http://pdf.aminer.org/000/294/730/document_identity authentication_and_ownershi
p_the future_of biometric_verification.pdf>. Acesso em 21 de Junho de 2013.

. QUINTAS, D. L.; COSTA, W. T. Controle de acesso utilizando uma rede de

microcontroladores. In: JORNADA DE INICIACAO CIENTIFICA,
DESENOLVIMENTO TECNOLOGICO E INOVACAO DO IFES, 6, 2011, Vitoria.
Anais. Disponivel em:

<http://pse.ifes.edu.br/prppg/pesquisa/jornadas/jornada_2011 2012/anais/12920121
12905.doc>. Acesso em 18 de Outubro de 2014.

. CARMO, V. Prototipo de Controle de Acesso para Academias de Ginéstica
Utilizando Microcontrolador PIC e o Padrdo RS485. 2005. 61 f. Trabalho de
conclusdo de curso (Ciéncias da Computacdo) - Departamento de Centro de
Ciéncias Exatas e Naturais, Universidade Regional de Blumenau, Blumenau, 2005.
Disponivel em: <http://campeche.inf.furb.br/tccs/2005-11/2005-2vilsondocarmovf.pdf>.
Acesso em 18 de Outubro de 2014.

. HENRY. Primme. Disponivel em:
<http://www.henry.com.br/assets/imgs/produtos/Acesso/primme-acesso-
prospecto.pdf>. Acesso em 7 de Julho de 2014.

. FALBO, R. A. Engenharia de Requisitos: notas de aula. Disponivel em: <
http://www.inf.ufes.br/~falbo/files/Notas_Aula_Engenharia_Requisitos.pdf>. Acesso
em 28 de Agosto de 2014.

. ST. STM32VLDISCOVERY. Disponivel em: <
http://www.st.com/web/en/catalog/tools/[FM116/SC959/SS1532/PF250863?sc=stm32
-discovery>. Acesso em 19 de Outubro de 2014.

. HDL. FEC-91LA. Disponivel em: < http://www.hdl.com.br/produtos/fechaduras/fecho-
eletrico/fecho-eletrico-mod-fec-91-la-espelho-longo-trinco-ajustavel>. Acesso em 19
de Outubro de 2014.

. MICROCHIP. SST25VF032. Disponivel em: <
http://www.microchip.com/wwwproducts/Devices.aspx?dDocName=en549421>.
Acesso em 30 de Outubro de 2014.



42

9. TEXAS INSTRUMENTS. TRS3232E. Disponivel em: <
http://www.ti.com/product/TRS3232E/description>. Acesso em 30 de Outubro de
2014,

10.ANALOG DEVICES. AN-660. Disponivel em:
<http://www.analog.com/static/imported-files/application_notes/AN_660 _0.pdf >,
Acesso em 21 de Novembro de 2014.

11.LOPES, Gilliard. Maquinas de estados hierarquicas em jogos eletrénicos. 2004.
54f. Dissertacdo. Departamento de Informatica, PUC-Rio, Rio de Janeiro, 2004.
Disponivel em: < http://www2.dbd.puc-
rio.br/pergamum/tesesabertas/0220940_04_cap_02.pdf>. Acesso em 31 de Outubro
de 2014.

12.CHAN. FatFs — Generic FAT File System Module. Disponivel em: < http://elm-
chan.org/fsw/ff/00index_e.html>. Acesso em 21 de Novembro de 2014.

13.ST. LM217, LM317. Disponivel em:
<http://www.st.com/web/en/resource/technical/document/datasheet/CD00000455.pdf
>. Acesso em 8 de Novembro de 2014.

14. TEXAS INSTRUMENTS. UA78MO00 Series. Disponivel em: <
http://www.ti.com.cn/cn/lit/ds/symlink/ua78mO05.pdf>. Acesso em 8 de Novembro de
2014.



43

APENDICES

APENDICE A — DETALHAMENTO DO CIRCUITO DA PLACA EXTRACIRCUITS

Como ficou demonstrado pela Figura 6, os headers P1 e P2 (veja Figura 18)
foram colocados exatamente em uma posicédo que fosse possivel conectar todos os
headers da placa STM32VLDISCOVERY com a ExtraCircuits. Por consequéncia,
pode ser acessado qualquer pino do microcontrolador presente na
STM32VLDISCOVERY. A partir de P1 e P2 foram conectados todos 0s circuitos
presentes nessa placa.

A partir da Figura 18, pode-se notar que no pino CE da memodria flash (U2) ha
conexdo direta com o pino conhecido como chip select da SPI, mas também ha a
possibilidade da inser¢do de um resistor de 042, fazendo com que CE se mantenha
sempre em nivel baixo, isto €, conectado ao GND.

Ainda analisando a mesma figura, os pinos P7 e P8 sdo usados para o0s
teclados (tanto interno, quanto externo) e utilizam os mesmos pinos de saida do
microcontrolador, isto €, no mesmo momento que a primeira linha do teclado externo
estiver em nivel baixo de tensao, a primeira linha do teclado interno também estara
com essa diferenca de potencial. Entretanto, para cada coluna dos teclados ha um
pino de entrada correspondente com um resistor de 4702 para efeitos de limitacao
de corrente.

Pode-se averiguar ainda que os LEDs e o buzzer somente energizado se 0s

pinos conectados a eles estiverem em um nivel baixo de tenséo.
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Figura 18 - Apéndice A:
Fonte: autoria prépria

circuito placa de extensdo ExtraCircuits



