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RESUMO

BESSEGATO, Matheus. ESTUDO DE CASO DE VIABILIDADE DE IMPLANTACAO DE
SISTEMA DE TELEFONIA VOIP COM ASTERISK NA UNIVERSIDADE TECNOLOGICA
FEDERAL DO PARANA - CAMPUS TOLEDO. 67 f. Trabalho de conclusdo de curso — Co-
ordenacdo do Curso de Graduagdo em Tecnologia em Sistemas para Internet, Universidade
Tecnoldgica Federal do Parand. Toledo, 2016.

A tecnologia de comunica¢@o Voz sobre o Protocolo de Internet (VoIP) € uma tecnologia que
tem sido amplamente adotada e utilizada, especialmente em ambientes corporativos, para a
modernizag¢do ou ampliacao de redes telefonicas convencionais, por proporcionar uma potencial
reducdo de custos e por ser facilmente escalavel. A Universidade Tecnolégica Federal do Parana
(UTFPR) Campus Toledo possui uma central telefonica convencional, em funcionamento desde
o ano de 2007. O objetivo desse trabalho € realizar um estudo de caso sobre a viabilidade
do processo de migracdo da telefonia da UTFPR para a tecnologia VoIP, com a avaliacdo da
estrutura atual e da estrutura necessdria para a concretizacao da mudanga, além de testes praticos
em laboratdrio. O sistema de telefonia atual da universidade ja no suporta a demanda da mesma
e ndo pode ser ampliado por falta de placas de expansao e por a central nao possuir mais espago
para a adi¢do de novas placas. Foi configurado um projeto piloto de um servidor VoIP com
o framework open source Asterisk e realizados testes por usudrios. O estudo mostra que a
infraestrutura de rede da UTFPR oferece suporte a implantacdo da tecnologia, em subtitui¢ao
ao sistema telefonico atual da universidade.

Palavras-chave: VoIP, IPBX, Asterisk, SIP



ABSTRACT

BESSEGATO, Matheus. CASE STUDY OF VOIP TELEPHONY SYSTEM DEPLOYMENT
VIABILITY WITH ASTERISK IN UNIVERSIDADE TECNOLOGICA FEDERAL DO PA-
RANA. 67 f. Trabalho de conclusio de curso — Coordena¢do do Curso de Graduacao em Tec-
nologia em Sistemas para Internet, Universidade Tecnoldgica Federal do Parana. Toledo, 2016.

Voice over Internet Protocol (VoIP) is a technology that has been widely adopted and used,
especially in corporate environments for the modernization or expansion of conventional te-
lephone networks, by providing a potential cost reduction and for being easily scalable. The
Federal Technological University of Parand (UTFPR) Campus Toledo is operating a standard
telephone switching system, since the year of 2007. The aim of this work is to conduct a case
study on the process of migrating the UTFPR current telephony system to VoIP technology,
with the assessment of the current structure and the necessary structure for the implementation
of the change, as well as practice tests in the laboratory. The current University’s telephone
system no longer supports its demand and cannot be expanded due to lack of expansion boards
and the fact that the central office has no more space for adding new boards. A pilot project
of a VoIP server with the open source Asterisk framework was configured and experienced by
users. The study shows that UTFPR’s network infrastructure supports the deployment of the
technology, replacing the university’s current telephone system.

Keywords: VoIP, IPBX, Asterisk, SIP
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1 INTRODUCAO

As formas de comunicagdo por meio da Internet estdo em constante modificagdo, visto
que foram criadas inicialmente para uso militar e posteriormente académico. Hoje estdo pre-

sentes em grande parte dos equipamentos eletronicos (PASSITO et al., 2004).

Tratando-se da transmissdo de pacotes de voz por meio da Internet, os experimentos
iniciaram-se em 1974 por meio da ARPANET com o protocolo NVT (Network Voice Protocol).
Dois anos depois ocorreu a primeira dudio conferéncia utilizando o protocolo NVCP (Network
Voice Control Protocol). Ja no ano de 1983 foi criado o primeiro Ethernet Phone pela empresa
Xerox. No inicio da década de 1990 iniciou-se a padronizaciao dos protocolos de transporte de
informacdes multimidia pelo IETF (Internet Engineering Task Force) e em 1995 foi publicada

a proposta do padrao RTP (Real-time Transport Protocol) (BALBINOT et al., 2003).

Ainda no ano de 1995, a empresa Israelense Vocaltec criou a tecnologia VoIP (Voice
over Internet Protocol) (magicJack VocalTec Ltd., 2016). Essa tecnologia possibilita o esta-
belecimento de chamadas e o transporte de voz digitalizada utilizando a rede IP (BORDIM,
2010). Nas udltimas décadas a tecnologia VoIP vem sendo largamente utilizada, especialmente
em ambientes corporativos, com o objetivo de modernizar ou expandir a rede telefonica exis-
tente e também reduzir os custos com telefonia, visto que reduz a dependéncia das operadoras

de telefonia tradicionais (HARFF, 2008).

O campus Toledo da Universidade Tecnoldgica Federal do Parana possui uma central
telefonica PBX (Private Branch Exchange) com ramais analégicos que estd em funcionamento
desde o ano de 2007. Esse campus da UTFPR deseja trocar seu sistema totalmente para a
tecnologia VoIP devido as vantagens que essa tecnologia pode oferecer. Além disso, a central
telefonica em funcionamento ja nao supre a demanda da universidade e ndo possui as condi¢cdes

minimas necessdrias para ser aprimorada.

O presente trabalho tem como objetivo a realizagdo de um estudo de caso de verifi-
cacdo da viabilidade da migracdo do atual sistema de telefonia deste cAmpus da universidade

para a tecnologia VoIP. Esse estudo compreende o levantamento da infraestutura atual, a im-
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plementacdo e testes de um projeto piloto para a implantagdo de um sistema de telefonia VoIP
utilizando o IPBX (Internet Protocol Private Branch Exchange) Asterisk, andlises da rede, além

do levantamento da infraestrutura necessdria para a sua implantagao.

O texto estd organizado da seguinte forma: o capitulo 2 descreve os objetivos do tra-
balho; o capitulo 3 mostra a justificativa para a realizacdo do trabalho; o capitulo 4 descreve os
principais protocolos utilizados na Internet e as tecnologias estudadas e utilizadas para a reali-
zacdo do trabalho; o capitulo 5 define as tecnologias utilizadas e exibe como foram realizados
os estudos, implementacgao e testes; o capitulo 6 descreve os resultados, e; o capitulo 7 mostra

as conclusodes do trabalho e trabalhos futuros.
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2  OBJETIVOS

2.1 OBIJETIVO GERAL

Atualmente a UTFPR campus Toledo possui uma central telefonica PBX (Private
Branch Exchange) da empresa SIEMENS, modelo Hipath 3550, com ramais analégicos e de-
seja trocar seu sistema totalmente para a tecnologia VoIP, com o uso do framework Asterisk e

terminais IP.

O objetivo do presente trabalho € realizar um estudo de caso sobre o processo de mi-
gracdo do sistema atual de telefonia da UTFPR campus Toledo para a tecnologia VoIP (Voice
over Internet Protocol), partindo da infraestrutura atual da universidade, com as seguintes eta-
pas: levantamento bibliografico/pratico para a concretizacdo da mudanca; testes praticos com

um servidor VoIP com Asterisk.

2.2 OBJETIVOS ESPECIFICOS

e Fazer o levantamento da infraestrutura de telefonia atual da Universidade Tecnoldgica

Federal do Parana.

e Configurar servidor Asterisk com as principais funcionalidades de um IPBX (Internet

Protocol Private Branch Exchange).
e Realizar testes em laboratério das funcionalidades do servidor.

e Calcular o consumo de banda aproximado que ligacdes VoIP irdo utilizar e avaliar o

suporte da rede da UTFPR mediante ao consumo de banda estimado.

e Avaliar a qualidade das ligacdes e das funcionalidades implementadas por meio de testes

com voluntarios.

e Efetuar o levantamento da infraestrutura necessdria para a implantacdo da telefonia VoIP

na Universidade Tecnol6gica Federal do Parana.
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3 JUSTIFICATIVA

A central telefénica PBX (Private Branch Exchange) da UTFPR estd em funciona-
mento desde o ano de 2007. Devido ao tempo de uso da central telefénica, hd uma grande
dificuldade para encontrar a placa de expansao de ramais no mercado. Além disso, ha mais dois
problemas que tornam impossivel o crescimento da rede telefonica do campus: esgotaram-se
todos os ramais da central; e, a central ndo possui mais espaco fisico para a instalagdo de novas
placas. Todo esse cendrio configura a atual necessidade da Universidade em trocar seu sistema
de telefonia. O framework Asterisk foi selecionado por ser open source, possuir uma vasta do-
cumentacgdo, ser amplamente utilizado, e também por apresentar suporte as mais importantes

funcionalidades esperadas em uma central telefonica.
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4 REFERENCIAL TEORICO

4.1 MODELO TCP/1P

No ano de 1970 surgiu o modelo de referéncia OSI (Open Systems Interconnection),
criado pela ISO (International Standards Organization), mas que foi oficializado apenas em
1983. Entdo, no ano 1974 foi definido pela primeira vez o modelo de referéncia TCP/IP, que
leva esse nome devido aos seus principais protocolos, que sao o TCP (Transport Control Proto-
col) e o IP (Internet Protocol). Esse modelo surgiu nos Estados Unidos durante a Guerra Fria e
partiu da necessidade do Departamento de Defesa de conectar vérias redes de maneira uniforme
para que houvesse comunicac¢do de diferentes tipos de midia, inclusive em tempo real. Esta co-
municagdo deveria ocorrer em todos os pontos estratégicos do pais de forma que a comunicagdo
ndo fosse interrompida caso uma rede parasse de funcionar (TANENBAUM; WETHERALL,
2011). O modelo TCP/IP possui 4 camadas e protocolos bem definidos para cada uma delas. Ja

o modelo ISO/OSI possui 7 camadas.

Segundo Tanenbaum e Wetherall (2011), o modelo ISO/OSI € um modelo melhor de-
finido que o modelo TCP/IP. Contudo, o modelo ISO/OSI néo possui defini¢do de protocolos, o
que ocorre no modelo TCP/IP. Como cada modelo possuia um ponto forte, foi largamente ado-
tado um modelo hibrido, constituido pelos dois, que possui 5 camadas: aplicacdo, transporte,
rede, enlace e fisica. Cada camada possui a fun¢do de executar servigos para a camada acima
dela utilizando seus proprios protocolos. A Tabela 1 faz uma comparacao dos trés modelos de

referéncia.

As camadas do Modelo Hibrido mostradas na Tabela 1 sdao descritas resumidamente a
seguir:
1. Camada Fisica: a tarefa dessa camada € especificar como os bits serdo transmitidos

de um host para outro, o que pode variar de acordo com 0 meio em que serdo transmitidos.

2. Camada de Enlace: essa camada deve especificar como enviar mensagens de ta-

manhos definidos e com niveis de confiabilidade também definidos entre os hosts diretamente
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Tabela 1: Comparacio entre as camadas dos modelos de referéncia ISO/OSI, TCP/IP e Hibrido

CAMADAS MODELOS DE REFERENCIA

N° ISO/OSI N° TCP/1P N° | HIBRIDO
7 Aplicacao

6 Apresentacao 4 Aplicagao 5 | Aplicacao
5 Sessao

4 Transporte 3 Transporte 4 | Transporte
3 Rede 2 Rede 3 Rede

2 Enlace,d'e Dados 1| Acesso 20 Meio 2 Et}lgce

1 Fisica 1 Fisica

Fonte: Modificado de (TANENBAUM; WETHERALL, 2011)

conectados.

3. Camada de Rede: a tarefa dessa camada € realizar o roteamento dos pacotes em

diferentes redes para chegar até o destino final, de forma que sejam entregues ao host correto.

4. Camada de Transporte: essa camada € responsavel por realizar a comunicagao
fim a fim entre hosts. Ela tem a funcionalidade de interconectar os processos dos dispositivos

de origem e destino.

5. Camada de Aplicacio: essa camada contém programas responsaveis pela interacao
com o usudrio e que necessitam utilizar a rede para se comunicar com outras aplicagdes em hosts
distintos. Inclui protocolos como o HTTP (Hypertext Transfer Protocol), o TELNET e o RTP
(Real-time Transport Protocol) (TANENBAUM; WETHERALL, 2011).

4.2 1P (INTERNET PROTOCOL)

O protocolo IP € o elemento que mantém a Internet conectada (TANENBAUM; WETHE-
RALL, 2011). Ele deve fornecer a melhor maneira de transportar os pacotes de um host de
origem até um host de destino, independentemente se os dois estdo na mesma rede ou em redes

distintas e distantes. A Figura 1 permite que seja visualizado o cabecalho do Protocolo IP.

O cabecalho IPv4, mostrado na Figura 1, possui 20 bytes, mas pode ser maior com a

presenca do campo Options. Ja o cabecalho IPv6 possui 40 bytes e nao possui o campo Options
(FALL, STEVENS, 2012).

O primeiro campo do cabecalho IP é o Version, que transporta a versao do protocolo,
que pode ser 4 para o IPv4 ou 6 para o IPv6 e possui 4 bits de tamanho. O préximo campo €

o IHL (Internet Header Lenght), que informa o tamanho do cabecalho em palavras de 32 bits,
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ECM

WYERSION IHL DSFIELD
(4 BITS) (4 BITS) (6 BITS) (2 TOTAL LENGTH (16 BITS)
BITS)
FLAGS
IDENTIFICATION (16 BITS) (3 BITS) FRAGMENT OFFSET (13 BITS)
TIME-TO-LIVE (TTL) PROTOCOL (8 BITS) HEADER CHECKSUM (16 BITS)

(8 BITS)

SOURCE IP ADDRESS (32 BITS)

DESTINATION IP ADDRESS (322 BITS)

OPTIONS (IF ANY)

IP DATA (IF ANY)

Figura 1: Cabecalho do protocolo IPv4.
Fonte: Adaptado de Fall e Stevens (2011)

ja que o tamanho do cabecalho IPv4 pode variar. O cabegalho do IPv6 ndo possui esse campo

pois tem tamanho fixo.

Em seguida, ha o campo de 6 bits DSCP (Differentiated Services Code Point) que
possui a fungdo de definir as diferentes classes de servigo usadas para aplicar regras de qualidade
de servigo (QoS - Quality of Service). Apds esse campo hd o campo ECN (Explicit Congestion
Notification), que € utilizado para enviar notificagdes fim a fim sobre o congestionamento da
rede, sem a perda de pacotes. No caso de congestionamento, os roteadores podem marcar os

pacotes IP ao invés de descarta-los e os hosts devem saber interpretar essa marcagao.

Ha também no cabecalho IPv4 um campo de 16 bits chamado Total Length que carrega
o tamanho total do datagrama. Ele ndo existe no IPv6 devido ao seu tamanho fixo. Conforme
Fall e Stevens (2011), utilizando esse campo de comprimento e o campo [HL € possivel saber

exatamente onde a por¢do de dados do datagrama inicia e qual seu comprimento.

O campo Ildentification serve para implementar fragmentacdo e remontagem de da-
tagramas IP. Datagramas com grande tamanho sdo divididos em componentes menores para
trafegar por links com unidade de transmissao madxima (MTUs) limitadas. Dentro de um deter-
minado endereco de origem, destino e protocolo, fragmentos de um datagrama sio agrupados
baseado em suas identificagdes IPv4. Isso requer que as identificagdes sejam tnicas dentro do
endereco de origem, destino e protocolo quando a fragmentacao for possivel ou quando ja tiver
ocorrido (TOUCH, 2013). O contador chamado Fragment Offset tem seu valor incrementado
em 1 a cada fragmento enviado, e por meio dele € possivel saber se ocorreu fragmentagdao do

datagrama, pois seu valor serd maior que 0.

O campo seguinte do cabecalho é o TTL (7ime-to-Live), que determina o nimero de
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roteadores que esse datagrama IP podera passar na rede até ser descartado. Esse valor € atribuido
ao datagrama e, a cada roteamento realizado, ele é decrementado em um, evitando que um

datagrama fique em loop infinito na rede.

O campo seguinte do cabecalho IPv4 € o Protocol. Ele carrega um nimero que indica
qual é o tipo de dados da carga util do datagrama IP. Apés ele, no cabecalho IPv4, hd o campo
Header Checksum, que € um campo para prevenir a entrega de dados corrompidos no cabegalho
[Pv4. Conforme Fall e Stevens (2011), outros protocolos como o ICMP (Internet Control Mes-
sage Protocol), o TCP (Transmission Control Protocol) e o UDP (User Datagram Protocol),
com seus proprios mecanismos de checagem de integridade de dados, ajudam o protocolo IP

para que os dados sejam entregues corretamente.

Por fim, ha os campos Source IP Address, Destination IP Address, Options e IP Data.
Os dois primeiros campos representam os enderegos IP de origem e de destino dos hosts em co-
municagdo, e os dois dltimos campos opcionais podem conter op¢des e a carga util do pacote IP,
respectivamente, com tamanhos varidveis. A Figura 2 permite que seja visualizado o cabecalho
IPv6.

ECN
WYERSION DSFIELD
(2 FLOW LABEL (20 BITS)
(4 BITS) (8 BITS) BITS)
PAYLOAD LENGTH (1€ BITS) MEXT HEADER (8 BITS) HOP LIMIT (& BITS)

SOURCE IP ADDRESS (128 BITS)

DESTINATION IP ADDRESS (128 BITS)

Figura 2: Cabecalho do protocolo IPv6.
Fonte: Adaptado de Fall e Stevens (2011)
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4.3 PROTOCOLOS DA CAMADA DE TRANSPORTE

H4 dois protocolos principais que operam na camada de transporte: o UDP (User
Datagram Protocol) e o TCP (Transmission Control Protocol). O primeiro é um protocolo
ndo orientado a conexdo, o que significa que ndo ha a necessidade de estabelecimento de uma
conexao para o envio de datagramas e também ndo hd confirmacio ou garantia da entrega, e o
segundo € orientado a conexdo, o que significa que antes da transmissio de segmentos deve-se
estabelecer uma conexao entre os hosts e entdo haverda garantia de entrega e confirmacdo do
recebimento (TANENBAUM; WETHERALL, 2011).

O protocolo UDP permite o envio de datagramas entre aplicacoes, assim como também
permite que outros protocolos de transporte sejam implementados sobre ele, que € o caso do

RTP (Real-time Transmission Protocol) que serd visto mais a frente.

Ja o protocolo TCP é capaz de fazer o envio de segmentos com controle de entrega,

controle de fluxo e controle de congestionamento.

4.3.1 UDP (USER DATAGRAM PROTOCOL)

O UDP € um protocolo de transmissao de dados ndo orientado a conexdo, que ndo

oferece mecanismo de controle de fluxo e nem controle de entrega (PETERSON; DAVIE, 2011).

O protocolo UDP ndo comunica o remetente para enviar menos dados a cada instante
de tempo, devido a falta de controle de fluxo. Quando os dados enviados pelo remetente chegam
ao destinatdrio, o protocolo coloca o datagrama no final de uma fila e, caso a fila esteja cheia,
os dados sdo perdidos e o remetente ndo € comunicado para envid-los novamente. Quando a
aplicacdo quer receber uma mensagem, entdo € removida uma do inicio da fila. Caso a fila
esteja vazia, o processo € bloqueado até que haja mensagens disponiveis (PETERSON; DAVIE,
2011). A Figura 3 permite que seja visualizado o cabecalho UDP.

Os datagramas UDP possuem um cabecalho de 8 bytes, seguidos pela carga util. Esse
cabecalho € formado por 4 (quatro) partes, que incluem a Porta de Origem (Source Port Num-
ber), a Porta de Destino (Destination Port Number), o Comprimento do UDP (Length) e o
Checksum do UDP.

As portas de origem e destino sdo responsaveis pela identificacdo dos processos que
0s hosts estao utilizando para se comunicar. Quando um pacote chega ao destinatario, sua carga
util € entregue a aplicac@o que estiver associada a porta de destino do cabecgalho. Sem as portas,

a camada de transporte nio saberia o que fazer com o pacote que chega. Ja a porta de origem tem
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SOURCE PORT NUMBER DESTINATION PORT NUMBER
(2 BYTES) (2 BYTES)
LENGTH CHECKSUM
(2 BYTES) (2 BYTES)

PAYLOAD DATA (IF AMY)

Figura 3: Cabecalho do protocolo UDP.
Fonte: Adaptado de Fall e Stevens (2011)

sua principal utilidade quando € necessario o remetente receber uma resposta do destinatério.

O campo Length do UDP inclui o cabecgalho de 8 bytes e dados. Seu tamanho minimo
€ 8 bytes, por ser o tamanho do cabecalho, mas pode chegar até 65515 bytes, que € o tamanho
da carga util do IP. J4 o campo de Checksum é opcional, e pode ser utilizado para aumentar a
confiabilidade do datagrama transmitido. Caso a qualidade dos dados transmitidos ndo tenham
tanta relevancia, como na transmissdo de voz digitalizada, o campo de Checksum pode ser

desconsiderado (TANEMBAUM, 2011).

O UDP nao realiza controle de fluxo, controle de congestionamento ou controle de
entrega. Uma drea que utiliza bastante UDP ¢ a de aplica¢des multimidias em tempo real, e um
exemplo de servico que utiliza UDP é o DNS (Domain Name System) (TANEMBAUM, 2011).

4.3.2 TCP (TRANSMISSION CONTROL PROTOCOL)

O TCP é um protocolo que oferece um mecanismo confidvel, orientado a conexao, de
fluxo de dados, que tem como objetivo garantir a entrega dos dados e garantir que estes cheguem
na mesma ordem de envio, com seguranga, ao seu destinatdrio. O protocolo TCP, segundo
Tanenbaum e Wetherall (2011), € o principal elemento da Internet. Esse protocolo permite que
multiplas aplicacdes em um mesmo host possam, simultaneamente, manter comunicagao com
seus hosts de destino (PETERSON; DAVIE, 2011).

A defini¢do inicial do protocolo TCP foi na RFC (Request for Comments) 793 em
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1981, mas passou por diversas melhorias e correcdes em diversas outras RFCs. A RFC 4614
foi publicada como um roteiro para os documentos de especificacio do TCP (TANENBAUM,;
WETHERALL, 2011).

O protocolo de controle de transmissao € full-duplex, o que significa que cada conexdo
TCP suporta dois fluxos de dados, um em cada dire¢do. Essa conexado é ponto a ponto, visto que
todas conexdes possuem apenas dois pontos terminais € ndo sao permitidos processos multicas-
ting ou broadcasting (TANENBAUM; WETHERALL, 2011). O TCP inclui um mecanismo de
controle de fluxo que permite ao receptor determinar quanto dado o remetente pode transmitir a
cada intervalo de tempo, e também um mecanismo de controle de congestionamento que tem o
objetivo de determinar a quantidade de dados que podem ser enviados simultaneamente, com a

fun¢do de ndo permitir uma sobrecarga no destinatdrio e também de nao causar uma sobrecarga
na rede (PETERSON; DAVIE, 2011).

Um host em uma conexao TCP possui um buffer que recebe dados e os armazena antes
do envio, aguardando outros dados para enviar um fluxo maior, conforme suas necessidades.
Contudo, hd uma flag PUSH transportada no cabegalho dos segmentos que pode forcar a entrega
imediata. Outra flag do TCP é a URGENT, que serve para transmitir para a aplicacdo, com
urgéncia, dados de alta prioridade, sem ficar acumulando mais dados para a transmissdao de uma

vez s6 (TANENBAUM; WETHERALL, 2011).

Os dados trocados entre os hosts transmissores e receptores do TCP sdo chamados
segmentos. Cada segmento TCP possui um cabecalho fixo de 20 bytes seguido por um nimero
variavel de bytes de dados. O proprio TCP define o tamanho dos segmentos, que nao pode ser
maior que 65515 bytes, que € o tamanho da carga ttil do IP, e nem maior que a MTU (Maximum

Transfer Unit).

Embora exista um tamanho maximo para os segmentos a serem transferidos, os pacotes
IP que transportam os segmentos TCP podem ser fragmentados em algum enlace da rede que
possivelmente a MTU seja menor do que o tamanho do pacote. Atualmente, as aplicacdes
utilizam uma técnica de descoberta da MTU do caminho. A técnica utiliza mensagens de erro
ICMP para encontrar a menor MTU no caminho e entdo reduz o tamanho do pacote para o
tamanho da menor MTU encontrada, de forma que niao haja fragmentacdo e nem perda de

desempenho. A Figura 4 permite que seja visualizado o cabegalho TCP.

Assim como no cabecalho UDP, o cabecalho TCP também inicia com as informacoes

da origem (Source Port) e do destino (Destination Port) do segmento.

O campo Sequence Number tem a fun¢ado de identificar a posicdo do segmento enviado
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SOURCE PORT (16 BITS) DESTINATION PORT (18 BITS)
SEQUEMNCE NUMBER (32 BITS)
ACKMNOWLEDGMENT MUMBER (32 BITS)
TIE:gEE TEEE'{S?)) '\i" E ; g : g i ’I: WINDOW SIZE (16 BITS)
{4 BITS) RIEIGIKIHITININ

TCP CHECKSUM (16 BITS) URGENT POINTER (16 BITS)

OPTIONS (VARIABLE)

Figura 4: Cabecalho do protocolo TCP.
Fonte: Adaptado de Fall e Stevens (2011)

em meio ao fluxo de bytes que segue na mesma direcdo de transmissdo do segmento e possui
32 bits. J4 o campo Acknowledgement Number define o préximo bit esperado na transmissao e

também € um campo de 32 bits.

O campo Header Length possui a informacao do nimero de palavras de 32 bits pre-

sentes no cabecgalho, ja que essa informacao € varidvel pois o campo Options € variavel.

O préximo campo € reservado com tamanho de 4 bits que ndo € utilizado. Inicialmente
ele possuia 6 bits, mas 2 bits foram reivindicados para uso (TANENBAUM; WETHERALL,
2011).

ApOs esse campo reservado ha oito campos de 1 bit, que s@o as flags que podem ser
utilizadas para passar informacdes adicionais. Conforme Tanenbaum e Wetherall (2011), as
flags CWR (Congestion Window Reduced) e ECE (ECN-Echo) sao utilizadas para sinalizar
congestionamento (ECN - Explicit Congestion Notification). Quando o receptor detectar con-
gestionamento na rede, a flag ECE solicita uma redugdo de velocidade ao transmissor. Quando
o transmissor reduzir a velocidade, a flag CWR sinaliza o receptor que a velocidade foi reduzida
e que ndo precisa mais enviar mensagens de congestionamento. A flag URG serve para indicar
urgéncia nesse fluxo de dados, e € identificada como ativa quando estd com o valor atribuido
1. Para indicar que o nimero de confirmagdo de um pacote € vélido, a flag ACK deve estar
com o valor 1 atribuido a ela, o que é o mais comum. Quando os dados precisam chegar até a
aplicacdo logo que recebidos sem ficarem parados no buffer deve-se utilizar o bit 1 na flag PSH.
A flag RST tem a fun¢do de reiniciar a conexao por qualquer motivo que possa ter atrapalhado
a conexao ou para rejeitar um segmento invdlido ou para recusar uma tentativa de conexao de
outro host. Para iniciar uma conexio deve-se enviar um pacote com a flag SYN com valor 1 e a
flag ACK com valor 0. Para aceitar uma conexao deve-se responder SYN com valor 1 e ACK

com valor também 1. Por dltimo, a flag FIN tem a func¢do de encerrar a conexao. Uma conexao
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s6 € encerrada quando os dois hosts que estdo se comunicando nio possuirem mais dados para

transmitir e os dois enviarem a flag FIN.

Ha outro campo que informa quantos byfes podem ser enviados, que € o tamanho de
janela (window size). Caso seja 0 indica que o emissor ndo deve mais enviar dados para o

destinatario.

No TCP também acontece a verificacdo de integridade do cabecalho e da carga til,
assim como no UDP, e o campo utilizado para isso é o Checksum. Em seguida ha um campo
Options, que tem a utilidade de oferecer recursos extras nao previstos e possui tamanho varidvel.
Ao final do cabecalho seguem os dados enviados no segmento, que sdo opcionais € que podem

variar para cada transmissdo de segmento (TANENBAUM; WETHERALL, 2011).

4.3.2.1 ESTABELECIMENTO DE CONEXOES TCP

O estabelecimento de conexdes TCP se dd por meio do processo conhecido como
handshake triplo ou de trés vias. A Figura 5 permite que seja visualizado como ocorre o
handshake triplo. O Client manda uma primitiva CONNECT com a flag SYN ativa e com a
flag ACK ndo ativa para um endereco e porta do Server, que deve possuir uma primitiva LIS-
TEN. Entdo o Server envia uma primitiva ACCEPT com a flag SYN e a flag ACK ativas de
volta para o Client. Por dltimo, o Client devolve um ACK ativo para o Server, estabelecendo
finalmente a conexdo TCP e permitindo que inicie o envio de pacotes de dados entre os dois

hosts.

Client Server LSTENS
listen()

accept()

<5YN_SENT= connect() SYN M
<5YN_RECV>

connect() SYNN.
<ESTABLISHED>

retums

ACK
<XXXXX> == State of ACK Segn1Entl(: accept() _esrapushens
: an

TCP state machine returns

Figura 5: Processo Handshake Triplo para o estabelecimento de conexao TCP.

Fonte: Retirado de Kerrisk (2012)
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Para finalizar uma conexdo TCP ativa, o processo € parecido ao de abertura. Primei-
ramente o Client manda uma flag FIN ativa para o Server. O segundo deve entdo responder
com uma flag ACK ativa, para confirmar a finalizacao daquele canal de transmissdo. Contudo,
como a comunicagao € full-duplex, isso significa, ocorre em dois sentidos, o Server pode conti-
nuar transmitindo seus dados. Ao terminar a transmissao de seu fluxo de dados, o Server envia
entdo uma flag FIN ativa para o Client, que responde com uma flag ACK ativa, confirmando a
finalizac@o da conexdo. A partir desse momento os canais estao liberados para iniciarem outras

conexoes.

4.4 RTP (REAL-TIME TRANSPORT PROTOCOL)

Pelo menos desde 1981 iniciaram-se experimentos para analisar o transporte de trafego
na rede em tempo real, tais como amostras de voz digitalizada sobre redes de comutacio de
pacotes (PETERSON; DAVIE, 2011).

Assim como amostras de voz digitalizada, aplica¢des de tempo real s@o aplicagdes que
requerem entrega praticamente imediata da informacao, em tempo hdbil para a comunicagdo.
VoIP (Voice over Internet Protocol) € um exemplo classico de aplicacOes de tempo real, pois é
extremamente dificil que se estabeleca uma comunicagdo entre duas pessoas se houver grande

atraso na entrega da voz nas extremidades da rede (PETERSON; DAVIE, 2011).

O protocolo RTP ¢é descrito na RFC 1889 e possui como funcdo basica multiplexar
fluxos de dados em tempo real sobre um tunico fluxo de datagramas UDP (TANENBAUM,;
WETHERALL, 2011). A RFC 3550 (SCHULZRINNE et al., 2003) define o RTP e o RTCP
(Real-time Control Protocol), que € um protocolo diretamente ligado ao RTP. Ambos foram
criados pelo IETF (Internet Engineering Task Force). O RTP € utilizado para a troca de dados
multimidia, enquanto o RTCP € utilizado para enviar periodicamente informagdes de controle

associadas a um determinado fluxo de dados (PETERSON; DAVIE, 2011).

O protocolo RTP € encapsulado por protocolos de camadas baixas, mais comumente
pelo UDP. Ele € um protocolo de transmissdao que executa sobre outro protocolo de transmissao
(PETERSON; DAVIE, 2011).

Para que uma amostra de dudio possa ser transmitida, por exemplo, primeiramente o
RTP deve encapsular a amostra, em seguida o RTP é encapsulado pelo UDP, que por dltimo
€ encapsulado pelo IP, para entdo ser transmitido. Os pacotes RTP utilizam apenas UDP, sem
que haja nenhuma forma de tratamento especial no roteamento de seus pacotes, de forma que

o RTP ndo garante a entrega temporizada dos seus pacotes. Isso torna fundamental a utilizagdo
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de mecanismos de QoS (Quality of Service) nos casos de necessidade de melhoria na qualidade

da aplicagdo em tempo real (COMER, 2015).

4.5 RTCP (REAL-TIME CONTROL PROTOCOL)

O protocolo RTCP ¢ definido junto com o protocolo RTP na RFC 3550 (SCHULZ-
RINNE et al., 2003) e fornece um fluxo de controle que € associado a um fluxo de dados para
uma aplicacdo multimidia (TANENBAUM; WETHERALL, 2011). Ele é responsdvel pelo fe-
edback do desempenho da aplicacdo e da rede, por relacionar e sincronizar diferentes fluxos de

midias que saem do mesmo remetente e também por transmitir a identidade do remetente para

exibi¢do em uma interface do usudrio (PETERSON; DAVIE, 2011).

O RTCP possui 5 tipos de mensagens, que servem para o controle da transmissao
entre os hosts. O primeiro tipo de mensagem € o relatdrio do emissor que fornece registros de
data/hora para que o receptor consiga executar dois fluxos simultaneamente, sincronizando os
fluxos por meio do tempo. O segundo tipo de mensagem € o relatério do receptor, que possui a
func¢do de informar ao emissor sobre as condi¢cdes da recepc¢io, como o nivel de perda de pacotes
e o jitter (variacdo do atraso) entre as chegadas de relatdrios na origem. O terceiro tipo de
mensagem € destinado a leitura por humanos e ele transmite informagdes gerais sobre o usudrio
que controla a origem. O quarto tipo de mensagem € uma mensagem de despedida enviada
quando encerra-se um fluxo. Por ultimo, o quinto tipo de mensagem serve para especificar um

novo tipo de mensagem.

Os feedbacks do RTCP sdo utilizados para parametrizar o atraso, o jitter, a largura da
banda e o congestionamento da rede para a origem, o que permite o aumento da taxa de dados
quando a rede estiver com um bom trafego ou uma reducdo quando a rede estiver com um

trafego ruim, melhorando a qualidade do transporte.

Como os fluxos de diferentes midias podem possuir clock diferentes, o RTCP também
lida com a sincronizagao entre esses fluxos, melhorando a entrega dos pacotes e, consequente-

mente, a comunica¢cdo (PETERSON; DAVIE, 2011).

4.6 VOIP (VOICE OVER INTERNET PROTOCOL)

A tecnologia VoIP foi inventada em 1995 pela empresa Israelense Vocaltec (magicJack
VocalTec Ltd., 2016). VoIP é uma tecnologia que possibilita o estabelecimento de chamadas e

o transporte de voz digitalizada utilizando a rede IP (BORDIM, 2010).
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Segundo Bordim (2010), a tecnologia VoIP traz diversas vantagens a telefonia, como
a reducdo dos custos em ligacdes, visto que pode-se evitar o uso de operadoras telefonicas
tradicionais. Outra vantagem ¢ a simplificacdo da estrutura, pois os servicos de comunicagao
como telefonia, fax e internet ficam centralizados na mesma estrutura. Além disso, o VoIP
€ portdvel, uma vez que é possivel utilizar seu ramal a partir de qualquer lugar por meio de
um Softphone, desde que haja conexd@o a Internet, e ainda permite a integracdo entre centrais

telefonicas distintas.

Mesmo com inlimeras vantagens, a tecnologia VolP também impde algumas barreiras
e dificuldades. Dentre suas desvantagens estdo o alto custo inicial para a estruturacdo de redes
totalmente IP, incluindo o custo de modernizagdo e aquisi¢do de nova aparelhagem, a falta
de mdo de obra especializada no mercado e também problemas relacionados a qualidade da

ligacdo, como o atraso para entrega dos pacotes ou o excesso de perdas dos mesmos.

Outro elemento que esta associado diretamente com as ligacOes de VoIP € a qualidade
de servico (QoS - Quality of Service). Um grande nimero de fatores influenciam na obtenc¢ado
de uma alta qualidade em ligacdes VoIP. Esses fatores incluem o codec (acronimo para codi-
ficador/decodificador) de dudio, o empacotamento, a perda de pacotes, o atraso, a variacao do
atraso (jitter) e a arquitetura da rede para fornecer QoS. Outros fatores envolvidos para a reali-
zacdo de uma ligagdo VoIP de sucesso incluem o protocolo de sinalizacdo, controle de admissao
de chamadas, preocupacdes com seguranga e questdes de NAT (Network Address Translate) e
firewall (GOODE, 2002).

Para que haja boa qualidade nas ligagdes VoIP, a rede deve estar superdimensionada,
isso significa que deve haver mais banda disponivel do que serd consumida, sem a ocorréncia
de congestionamento de pacotes. Caso ndo exista sobra da banda na rede, algumas préticas de
QoS podem ser tomadas para a melhoria das ligacdes, como dar preferéncia na rede aos pacotes

de voz, o que permite reduzir o atraso e as perdas desses pacotes até chegar ao destinatério.

Conforme Bordim (2010), a comunicagao por meio de VoIP pode ocorrer de trés ma-

neiras diferentes, que sdo:

Softphone: é um software que emula o funcionamento de telefones convencionais.
Ha disponivel no mercado versdes pagas e versoes gratuitas de softphones e todos possuem a

mesma funcdo, contudo podem haver algumas diferencas, como os codecs que sdo suportados.

ATA (Analog Telephone Adapter): é um equipamento que permite conectar aparelhos
telefonicos analdgicos a rede IP. O equipamento ATA deve estar configurado com a identifica-

cdo do ramal que estd conectado a ele. H4 no mercado ATAs que suportam de 2 até 30 aparelhos
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telefonicos e sdo uma boa alternativa para continuar utilizando os aparelhos telefonicos j4 exis-

tentes em uma infraestrutura convencional que pretende migrar para telefonia IP.

Telefone IP: ¢ um equipamento diferente dos telefones convencionais. Este equipa-
mento possui o hardware necessério para ser conectado na rede de computadores. Ha diferentes
modelos de telefones IP no mercado e grande variacdo de precos. Alguns aparelhos possuem
visor LCD, conexao Ethernet Gigabit ou conexao Fast Ethernet, suporte a codec de dudio pago,
teclas programaveis, dentre outras fungdes. Esse tipo de equipamento possui um custo elevado
se comparado aos aparelhos tradicionais e € um dos itens que mais eleva o custo inicial de

implantacao de telefonia VoIP.

4.7 CODECS

Para que seja possivel enviar voz ou video em redes de comutacdo de pacotes € ne-
cessdrio converter o sinal analdgico em sinal digital. Os codecs (acrdnimo para codificador/de-
codificador) possuem essa funcao de codificar e decodificar sinais e as técnicas mais comuns,
segundo Bordim (2010), sdo as de codificagdo de forma de onda (waveform coder), paramétri-

cas e hibridas.

O codificador de forma de onda mede a amplitude do sinal de entrada em intervalos
regulares e converte essas amostras em valores digitais. Para retornar um sinal digital para
sinal analdgico, as amostras digitais devem passar por um decodificador, que possui a funcao
de recriar um sinal analégico similar ao original, de acordo com a taxa de amostras utilizada
pelo codificador (COMER, 2015).

O ndmero de amostras realizadas no momento da codificacdo deve prezar pela qua-
lidade da reprodugdo e também pelo tamanho da representagdo digital, visto que um fator in-
fluencia diretamente sobre o outro. Quanto mais amostras, melhor serd a qualidade do sinal

gerado, porém maior serd o tamanho do arquivo de saida.

Segundo Comer (2015), ha trés maneiras diferentes de reduzir a quantidade de dados
gerados em uma codificacdo digital: realizar uma menor amostragem por segundo; utilizar
menos bits para codificar cada amostra; ou utilizar um esquema de compactagdo digital. O
problema € que as duas primeiras formas reduzem a qualidade do dudio, e a compactacio pode

causar retardo na entrega, pois a saida digitalizada precisa ser mantida durante a compactacao.
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4.7.1 CODEC G.711

O codec G.711 é um modulador por cédigos de pulso (PCM) de frequéncias de voz e
foi criado pelo ITU (International Telecommunication Union) em 1972. Ele possui uma taxa
recomendada de amostragem de 8000 amostras de dudio por segundo, com uma tolerancia de

aproximadamente 50 partes por milhdo (ppm) (ITU-T, 1988).

Cada uma das 8000 amostras de dudio € codificada por uma sequéncia de 8 bits, o
que faz com que a taxa de saida deste codificador seja de 64 kbit/s, desconsiderando qualquer

overhead (processamento ou armazenamento em excesso) (SOUZA, 2006).

O codec G.711 é um dos codificadores mais utilizados por ser livre de licenca e por
ndo comprimir o sinal, o que permite seu uso em transmissoes de fax. Por causa da alta taxa
de amostragem, o sinal pode ser restaurado perfeitamente apds a decodificacdo. Ele deve ser
utilizado em redes que possuam boa largura de banda disponivel, ja que utiliza uma alta taxa de
transmissao de bits (BORDIM, 2010).

4.7.2 CODEC G.729

O codec G.729 € um codificador de dudio desenvolvido pelo ITU, inicialmente para
redes de comutacao de circuito, que necessita a compra de licenca para uso (BORDIM, 2010).
Ele utiliza um algoritmo de codificacdo eficiente na compressao e na redu¢cdao do consumo de

banda, capaz de comprimir a carga ttil em 8 kbit/s, 8 vezes menos que o G.711 (ITU-T, 2012).

O algoritmo utilizado pelo G.729 € o CS-ACELP (Conjugate Structure Algebraic Code
Excited Linear Prediction), que é um codificador hibrido baseado no modelo de codificacao
CELP (Code Excited Linear Prediction). Esse algoritmo opera com o sinal de voz de entrada
ja convertido para o formato PCM e trabalha com quadros de 10 ms (ou 80 amostras) que sao
divididos novamente em dois quadros de 5 ms (ou 40 amostras). Os quadros de 10 ms sio ana-
lisados e extraidos os parametros CELP. Os parametros de excitacdo de voz sdo determinados

nos quadros de 5 ms, codificados e transmitidos (BORDIM, 2010).

Devido a esse processo que o dudio passa, o sinal gerado e transmitido possui uma
laténcia maior que o G.711, além de possuir uma qualidade inferior, visto que ha compressao
do 4udio. A grande diferenca esta na taxa de transmissao, pois o G.729 utiliza apenas 8 kbit/s
enquanto o G.711 utiliza 64 kbit/s (SOUZA, 2006).
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4.7.3 CODEC G.723.1

O codec G.723.1 também é um padrao criado pelo ITU e possui taxas de transmissao
de 6,3 e 5,3 kbit/s (SOUZA, 2006). Ele codifica sinais de dudio em quadros de 30 ms e possui
um atraso adicional de 7,5 ms, totalizando 37,5 ms (ITU-T, 2006).

O codec G.723.1 possui altas taxas de compressao, maiores que a do G.729, o que faz
dele o codec com menor taxa de transmissdao, mas também possui a maior laténcia por causa do

seu processo de compressao, o que dificulta seu uso em qualquer aplicacdo sensivel a atraso.

A Tabela 2 permite visualizar um comparativo entre os trés codecs citados.

Tabela 2: Comparacio entre os codecs G.711, G.729 e G.723.1

Codec G.723.1 | G.729 | G.711
Taxa de bits (kbit/s) 5,3/6,3 |8 64
Tamanho do quadro (ms) 30 10 0,125
Lookahead Delay (ms) 7.5 5 Inexistente
Comprimento do Quadro (bytes) | 20/24 10 1

Fonte: Retirado de Souza (2006)

4.8 H.323

Criado pelo ITU, o H.323 € um padrao de sinalizacdo que permite a transmissao de
pacotes de voz em redes IP. O H.323 é um protocolo e define como unir outros protocolos para

estabelecer um sistema de comunicacdo IP (PETERSON; DAVIE, 2011).

O H.323 fornece protocolos que especificam a forma que os participantes de uma co-
municagdo devem transferir e compartilhar dados. A Tabela 3 mostra os quatro protocolos

basicos utilizados pelo H.323 para telefonia IP:

Tabela 3: Protocolos Utilizados pelo H.323

PROTOCOLO | FUNCAO

H.225.0 Sinalizac@o usada para estabelecer uma chamada
H.245 Controle e feedback durante uma chamada

RTP Transferéncia de dados em tempo real

T.120 Troca de dados associados a uma chamada

Fonte: Modificado de Comer (2015)
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4.9 SIP (SESSION INITIATION PROTOCOL)

O protocolo de inicializacdo de sessdo (SIP) ¢ um protocolo da camada de aplicagdo,
baseado em um modelo requisi¢ao/resposta (PETERSON; DAVIE, 2011). O SIP foi criado pelo
IETF como uma alternativa ao H.323, contudo ele serve apenas para sinaliza¢cdo, ndo realizando

tudo que o H.323 proporciona (COMER, 2015).

Para poder fornecer informacodes sobre uma chamada, o SIP se baseia no protocolo
SDP (Session Description Protocol) que é fundamental para a criacdo de dudioconferéncias,

pois permite a entrada e saida de participantes de forma dinamica (PETERSON; DAVIE, 2011).

Conforme Comer (2015), o SIP utiliza a arquitetura cliente-servidor com dois tipos de
servidores: o Servidor Agente de Usudrio, que € um servidor executado em um telefone SIP; e
o Servidor Intermedidrio, que é um servidor que pode funcionar como um proxy ou como um

servidor de redirecionamento.

O protocolo SIP fornece algumas funcionalidades que, conforme Peterson e Davie

(2011), podem ser agrupadas em cinco categorias:

Localizacao do Usuéario: determina o dispositivo correto com o qual se comunicar

para chegar a um determinado usudrio;

Disponibilidade do Usuario: determina se o usudrio esta apto ou disponivel para uma

secdo de comunicacdo particular;

Capacidade do Usuério: determina alguns itens como a escolha da midia e o esquema

de comunicagdo a ser utilizado;

Configuracao de Secao: estabelece os parametros da secao como os nimeros de por-

tas que serdo utilizados na comunicagao;

Gerenciamento de Sec¢ao: um intervalo de funcdes que inclui transferéncia de se¢do

e modificacdo de parametros da secao.

Um proxy SIP pode ser imaginado como um ponto de contato para um usudrio para o
qual sdo enviados as requisi¢des iniciais para comunica¢do. Cada usudrio possui um nome no
formato nome @dominio. Para iniciar uma secdo SIP um usudrio inicia enviando sua mensagem
SIP para o proxy local desse dominio. Dentre outras coisas, a mensagem inicial conta com uma
URI (Uniform Resource Identifier) SIP que fornece a identificacdo completa de um usuério,

mas nao fornece sua localizacao.

Um usudrio pode se registrar com um servigo de localizacdo enviando uma mensagem
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de registro SIP ao “registrar” para seu dominio. Essa mensagem cria uma ligacdo entre o
endereco de registro e o endereco do contato. A Figura 6 mostra o processo de Registration
(registro), em que € possivel notar o envio da mensagem de solicitacdo de registro e a resposta
200, confirmando o registro e também permite a visualizacdo do estabelecimento e finalizacao

de uma sec¢do SIP.

User Agent User Agent

A : B
PSTH r | ! PSTN
o - - -
REGISTER
200 Ok > REGISTER Registration
€ 200 0K
Call Initiated INVITE > INVITE
. 100 Trying
P 100 Trying
Call Processing 180 Ringing
180 Ringing N
200 OK
200 OK
Call Established ACK
> ACK o
frerrrrrrr e RTPMedia === e reesserseew= -p
BYE - BYE
Call Terminated '
. 2000K 200 OK

Figura 6: Fluxo basico de uma se¢io SIP.

Fonte: Retirado de GL. Communications Inc. (2014)

O fluxo béasico de uma secdo SIP, como mostra a Figura 6, inicia com o envio de
uma mensagem [nvite para o proxy, que a repassa para o destinatdrio. Se ndo houver erro na
mensagem, a primeira resposta € 100 trying (tentando). Uma vez que o convite € entregue sem
erros ao destinatario, este responde a mensagem 180 ringing (tocando), que significa que pode
ter sido gerado um toque no telefone. Considerando que o destinatério esteja livre para atender a
chamada, entdo ele atende e € enviada a mensagem 200 OK. Quem iniciou a chamada responde
com um ACK e entdo a chamada € estabelecida, o que torna possivel o envio de midia (fluxo de
audio RTP encapsulado) entre as duas partes. Ao final da conversacao, qualquer uma das partes
pode desligar seu dispositivo e entdo € enviada uma mensagem BYE e o outro lado responde
com um 200 OK novamente, encerrando definitivamente a se¢cdo SIP (PETERSON; DAVIE,
2011).
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4.10 IAX (INTER-ASTERISK EXCHANGE)

O TAX € um protocolo aberto desenvolvido pela Digium (BORDIM, 2010), com a fun-
cdo de proporcionar comunicagdo entre servidores Asterisk. O Asterisk é abordado na préxima
secdo. A versdo 2 do protocolo (IAX2) foi definida na RFC 5456 e, de acordo com a RFC, o

protocolo ndo € um padrao do IETF (Internet Engineering Task Force).

O protocolo IAX utiliza a porta UDP 4569 para sinaliza¢io e também para o transporte
de voz. Ele utiliza um mecanismo particular para transporte e controle do canal de comunicagdo

de 4dudio e video, o que torna desnecessario o uso do RTP para transporte de midia.

Conforme Bordim (2010), o IAX busca minimizar o uso de banda em chamadas entre
servidores Asterisk, pois utiliza o mesmo cabecalho IP e UDP para transmitir varias chamadas
utilizando apenas um pacote, o que causa um acréscimo de apenas 4 bytes por chamada. Ele
utiliza uma porta fixa (UDP 4569) para transmissao de todas as chamadas entre dois servidores.
Adicionalmente, o [AX suporta trés formas de autenticacao de usudrios, que sdo por texto puro,

hashing MDS5 ou com criptografia RSA.

Além disso, o IAX prové maior facilidade de uso na presenca de firewalls do que o SIP
e o H.323, ja que ndo precisa realizar alocacdo dindmica de canais de midia quando a aplicac@o
negocia novas portas para ligacoes estabelecidas, e torna possivel a transmissao de informacoes
sobre o plano de discagem (BORDIM, 2010).

4.11 ASTERISK

No ano de 1999, Mark Spencer, proprietario da Linux Suport Services, sentiu a neces-
sidade de um sistema telefonico funcional, que fosse a0 mesmo tempo robusto e que reduzisse
custos quando comparado aos servigos que eram oferecidos no mercado na época. Por ndo en-
contrar uma solucdo, Mark decidiu criar seu préprio sistema telefonico e comecgou a codificd-lo.
Em poucos meses ele ja havia escrito o cédigo original do nicleo do Asterisk e publicado de

forma open source na Internet, disponibilizando-o sob os termos da licenca GPL.

Pouco tempo ap6s a disponibilizagao do cédigo, centenas de desenvolvedores que gos-
taram da ideia de existir um PBX (Private Branch Exchange) open source, ou mesmo desen-
volvedores que ajudavam em outros projetos similares que nunca foram bem aceitos e dissemi-
nados, comegaram a enviar o c6digo de novas caracteristicas e funcionalidades para o Asterisk.
Atualmente o Asterisk conta com milhares de colaboradores desenvolvedores, entre ajudantes

individuais e empresas.
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No ano de 2001, a empresa Linux Suport Services trocou seu nome para Digium e con-
tinuou a desenvolver o Asterisk em colaboracdo com sua comunidade open source. A Digium
vem oferecendo servicos e suporte a comunidade de desenvolvimento, bem como vem cons-
truindo produtos e servigos para venda em torno do Asterisk. Com isso, a empresa Digium e o
software Asterisk cresceram muito e buscam até hoje atender a todas as necessidades apresenta-
das pelos usudrios, possuindo um vasto leque de ferramentas para comunicagdo (DAVENPORT,
2010d).

O Asterisk, conforme definicao de sua propria documentacio, é um canivete suico da
telefonia (DAVENPORT, 2010b). Surgiu como um PBX open source para pequenas empresas,
que era o caso da Linux Suport Services. ApOs seu crescimento, ele tornou-se uma ferramenta
para constru¢do de aplica¢des de comunicagdo, fornecendo fung¢des além de um PBX convenci-
onal, como gateways VolP, sistemas de call center, pontes de conferéncias, servidores voicemail

e diversos outros tipos de aplicacdes que envolvam comunicacdo em tempo real.

O Asterisk € um servidor de comunicagdo capaz de manipular detalhes de baixo nivel
de transferéncia de dados, por meio de diversos protocolos de comunica¢do, como o RTP e o
RTCP. Além disso, o Asterisk permite ao desenvolvedor a opg¢do de criar suas proprias aplica-

coes de comunicacdo (DAVENPORT, 2010b).

4.11.1 VERSOES

No ano de 2005 foi lancada a versao 1.2 do Asterisk e a partir dai foram langadas novas
versoes praticamente todos os anos, mantendo sempre um periodo de suporte a problemas e

atualizacdes de seguranca.

Cada nova versao lancada € definida com um tipo que pode ser Standard ou LTS (Long
Time Support). As versdes Standard possuem garantia de suporte completo por um ano e mais
um ano de garantia de atualizacdes de seguranca. J4 as versoes LTS possuem garantia de suporte
completo por quatro anos € mais um ano com garantia de atualiza¢des de seguranga. A versao
LTS mais atual do Asterisk € a 13, lancada em 2014, com previsao de fim de vida em outubro
de 2019.

A Tabela 4, que esta presente na documentagdo do Asterisk, mostra as versoes lancadas
a partir de 2005 e também as previsoes de lancamento de novas versdes até o ano de 2017.
Também mostra o tipo de versdo, a data do lancamento, a data em que a versdo passou a ter

apenas atualizacdes de seguranca e a data de fim da vida do produto (End of Life - EOL).

Para o desenvolvimento de aplicagdes para empresas costuma-se utilizar sempre a dl-
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Tabela 4: Tabela de versoes do Asterisk, lancadas e previsoes

Release Series | Release Type Release Date Security Fix Only EOL
1.2.X 21/11/2005 07/08/2007 21/11/2010
1.4.X LTS 23/12/2006 21/04/2011 21/04/2012

1.6.0.X Standard 01/10/2008 01/05/2010 01/10/2010

1.6.1.x Standard 27/04/2009 01/05/2010 27/04/2011

1.6.2.x Standard 18/12/2009 21/04/2011 21/04/2012
1.8.x LTS 21/10/2010 21/10/2014 21/10/2015
10.x Standard 15/12/2011 15/12/2012 15/12/2013
11.x LTS 25/10/2012 25/10/2016 25/10/2017
12.x Standard 20/12/2013 20/12/2014 20/12/2015
13.x LTS 24/10/2014 24/10/2018 24/10/2019
14.x Standard 26/09/2016 26/09/2017 26/09/2018
15.x LTS 2017-10 (tentative) | 2021-10 (tentative) | 2022-10 (tentative)

Fonte: Retirado de Bryant (2010)

tima versao LTS disponivel, uma vez que possui o maior tempo possivel de atualizacdes de
seguranca e nao haver a necessidade de troca do servidor em periodos curtos. Uma possivel
desvantagem das versdes LTS € que elas podem contar com menos funcionalidades implemen-
tadas (BRYANT, 2010).

4.11.2 ARQUITETURA DO ASTERISK

A Figura 7 mostra um diagrama que busca representar os principais relacionamentos
da maioria dos componentes do Asterisk entre si e também com outras entidades externas ao

Asterisk.

O Asterisk possui um nicleo que pode interagir com diversos médulos. Ele é o com-
ponente essencial para o funcionamento do PBX, que fornece a infraestrutura necessdria para
o funcionamento de diversas funcdes, como a leitura dos arquivos de configuracdo e o carrega-

mento de todos outros mdédulos distintos que desempenham alguma funcionalidade.

Dentre os diferentes modulos, hd os chamados Channel Drivers que fornecem canais
que acompanham o dialplan (plano de discagem) do Asterisk para executar o comportamento
programado e facilitar a comunicagdo entre dispositivos ou programas externos do Asterisk.

Para se comunicar com outros canais, os Channels geralmente utilizam a infraestrutura de ponte.

Os médulos s@o em sua maioria distribuidos pelo préprio Asterisk, mas também podem
ser distribuidos por membros da comunidade ou outras empresas que fazem moédulos comer-

ciais. A instalacdo dos mddulos distribuidos pelo Asterisk é opcional, visto que o Asterisk
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Figura 7: Relacionamentos entre os principais componentes do Asterisk e componentes externos.

Fonte: Retirado de Davenport (2010a)

permite ao desenvolvedor escolher se quer ou ndo instalar os modulos, durante a criagdo do ser-
vidor. Além disso, apds instalados cada médulo pode ser configurado de forma independente

em seus arquivos de configuracao.

Geralmente os arquivos de configuracdo dos médulos possuem a extensdo .so e fi-
cam no diretério /usr/lib/asterisk/modules. Esses arquivos sdo carregados e suas
funcionalidades adicionadas ao sistema sempre que o Asterisk é iniciado. E possivel visualizar
todos os mddulos instalados digitando module show na CLI (Command Line Interface) do
Asterisk (DAVENPORT, 2010a). A Tabela 5 mostra os diferentes tipos de Mddulos do Asterisk

e uma breve descri¢do de suas funcionalidades.

Todas as configuracdes do Asterisk sdao salvas em arquivos de configuragdo em texto
puro, que podem ser editadas em qualquer editor de texto comum. Esses arquivos podem ser
divididos em vdrias sections (se¢des). Os nomes de se¢des ficam entre colchetes e ndo podem
conter espacos, além de diferenciarem letras maidsculas e mindsculas. Dentro dessas secoes

sdo definidos os valores das configuragdes do arquivo (DAVENPORT, 2010g).

4.11.3 OBIJETOS

Dentro dos arquivos de configuragao do Asterisk também sdo criados objetos, os quais

possuem uma sintaxe que difere da sintaxe das configuragdes. Para criar um objeto deve-se
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Tabela 5: Tabela de Mddulos do Asterisk

Tipo de Médulo Descric¢ao

Comunicar com dispositivos externos do Asterisk e

Channel Drivers . oo . .
traduzir a sinalizagdo especifica ou o protocolo ao ntcleo.

Aplicagdes fornecem a fung¢do de chamadas ao sistema.
Dialplan Applications Elas podem atender chamadas, tocar musica de espera,
desligar chamadas, dentre outras funcoes.

Funcgdes sdo usadas para recuperar, definir ou manipular

Dialplan Functions .. ~
vdrias configuragdes em uma chamada.

Fornece recursos ao Asterisk e seus modulos.

Resources Muisica em espera e estacionamento de chamadas sao
exemplos de recursos.
CODECs Modulos para codificac@o e decodificacao de dudio e video.
File Format Drivers Drivers para salvar e converter midias em formatos especificados.
Call Detail Record Drivers | Mddulo para escrita de logs de chamadas no disco
(CDR) ou em um banco de dados.
Call Event Log Drivers Similar ao CDR, contudo armazena mais detalhes do

(CEL) que acontece durante uma ligacgao.

Drivers utilizados para criacdo de pontes entre outros

Bridge Drivers ) . .
& moédulos ou mesmo chamadas, na arquitetura do Asterisk

Fonte: Modificado de (DAVENPORT, 2010j)

especificar o tipo do objeto, inserir uma seta, esta formada pelos caracteres igual e maior que
(=>), e entdo as configuragdes para o objeto. Para facilitar a criagdo dos objetos nos arquivos de
configuracdo, o Asterisk passou a aceitar também apenas o simbolo de igual (=), com a mesma

func¢do da flecha (DAVENPORT, 2010f). Um exemplo de sec@o é mostrado na sequéncia:
[nome—-secao]
objeto => configuracao

objeto = configuracao

4.11.4 COMENTARIOS

Por costume, assim como no desenvolvimento de sistemas, € comum o uso de comen-
tarios nos arquivos de configuracdo, que podem auxiliar na manuten¢do do arquivo e também
para desabilitar temporariamente certas configuracdoes. Os comentdrios podem ser de apenas
uma linha, utilizando ponto e virgula (;), ou blocos de vérias linhas, demarcados com ponto e
virgula seguido de dois hifens no inicio (;—) e dois hifens seguidos de ponto e virgula no final
do bloco (-;) (DAVENPORT, 2010e). Abaixo um exemplo de comentério em linha e de bloco.

[nome—-secao]
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configuracao = true ;aqui configuracédo ¢ verdadeira

;— este é um bloco de comentdrio capaz de comentar varias linhas,

se estendendo desde a marcacdo inicial até a marcacdo final —;

4.11.5 TEMPLATES

O Asterisk oferece templates prontos para a maioria dos arquivos de configuragdo. Um
template é uma secdo de um arquivo de configuracdo que ¢ utilizada como base ao desenvolve-
dor para a criacao de novas secoes (DAVENPORT, 2010i).

Um template é definido em uma secao inserindo ap6s a declaragdao da mesma um ponto
de exclamacdo entre parenteses. Dessa forma, o Asterisk nao realizard o carregamento dessa
secdo para o uso de suas configuracoes, ela servird apenas de modelo para o desenvolvedor criar

as demais (DAVENPORT, 2010h).

De acordo com a necessidade de utilizar um template em uma nova secdo, o desen-
volvedor pode colocar o nome do template entre parenteses apds declarar a mesma, conforme

exemplo abaixo.
[secao-template] (!) ;declaracdao do template
configuracao = valor
[secao-usa-template] (secao—-template)
configuracao2 = valor?2

Essa forma de uso de femplates serve também para o uso de outras se¢des como mo-
delo, mesmo que estas nao sejam templates, basta colocar o nome da secao que deseja-se utilizar

entre parénteses.

A nova secdo criada ird receber como heranca todos os valores e objetos definidos em
template ou em outra secao que queira usar como base. Ainda, todos as configuracdes e objetos

definidos na nova se¢do irdo sobrescrever os herdados (DAVENPORT, 2010k).

4.11.6 BANCO DE DADOS ASTERISK

O Asterisk, quando instalado, j4 vem com um banco de dados integrado para uso in-
terno. Ele € usado pelo Asterisk para o armazenamento de informacdes necessdrias para a

persisténcia entre reloads/restarts, quando varios modulos utilizam dele automaticamente.
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Outro propésito desse banco de dados € que ele pode ser usado por desenvolvedores
e administradores para o armazenamento de dados arbitrdrios, que pode ser feito utilizando

fungdes e aplicacoes para isso (NEWTON, 2014a).

4.11.7 CONCEITOS CHAVE

O Asterisk possui alguns conceitos chave, que possuem grande importancia para a
criacdo de aplicacdes de comunicagdo. Abaixo estdo listados os conceitos chaves de Bridges,

Channels e States and Presence:

4.11.7.1 CHANNELS

Um channel (canal) age como um caminho da comunicagio entre o Asterisk e outros
dispositivos. Nada acontece no Asterisk sem que tenha envolvido ao menos um channel. Uma
chamada, por exemplo, pode ser um ou mais channels criando um caminho de comunicagdo
ou atividade por meio do Asterisk. Geralmente, os channels sdo utilizados para a passagem de
dudio, mas também podem passar por eles outros tipos de dados, como mensagens de texto e
videos. A partir do momento que um channel é estabelecido, os eventos que ocorrerem sobre
ele sdo dependentes da sinalizagdo e dos outros protocolos implementados nele por meio do
channel driver NEWTON, 2014b).

4.11.7.2 BRIDGES

Uma bridge (ponte) é uma constru¢do que compartilha midia com channels. Ela € a
forma em que os caminhos de comunicag¢do sao compartilhados. As bridges sdo criadas quando
o Asterisk sabe que dois ou mais channels querem se comunicar. Em uma ligacdo, por exemplo,
os canais de quem faz a ligacao e de quem recebe a ligacdo sdao conectados por meio de uma
bridge. Quando a aplicacido que criou uma bridge é encerrada, os channels deixam a bridge
(DAVENPORT, 2010c).

4.11.7.3 STATES AND PRESENCE

O Asterisk é capaz de receber informacdes sobre o estado de dispositivos, extensions
(extensodes, que pode ser entendido como ramais) e também sobre os usudrios dos dispositi-
vos. Isso € possivel por meio dos conceitos de Device State (estado do dispositivo), Extension
State (estado da extensdo) e Presence State (estado de presenca, que é referente ao usudrio)
(NEWTON, 2014e).
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4.11.8 ESTADOS DOS DISPOSITIVOS

Haé no Asterisk diversos provedores de estado dos dispositivos, como o chan_sip. so,
que fornece informagdes de estado de seus recursos. Na Tabela 6 estdo todos os possiveis esta-

dos que um dispositivo pode ter.

Tabela 6: Tabela de Estados dos Dispositivos

ESTADO DESCRICAO
UNKNOWN | estado do dispositivo é desconhecido
NOT _INUSE o dispositivo ndo estd em uso
INUSE o dispositivo estd em uso
BUSY o dispositivo estd ocupado
INVALID dispositivo invalido
UNAVAILABLE dispositivo indisponivel
RINGING dispositivo estd tocando
RINGINUSE toque do dispositivo em uso
ONHOLD dispositivo em espera

Fonte: Modificado de Newton (2014c¢)

O comando devstate da CLI permite listar ou modificar algum estado de dispositivo
especificamente (NEWTON, 2014c).

4.11.9 ESTADOS DAS EXTENSOES

O estado da extensdo € o conjunto do estado do dispositivo a partir dos dispositivos

mapeados para a extensao por meio de uma diretiva.

Para que o Asterisk seja capaz de fornecer o estado de uma extensdo, € necessario
definir primeiramente um alias (apelido) para esta extensdao no arquivo de configuragdo do
dialplan do Asterisk, o extesions.conf. Entdo, quando o Asterisk carrega o arquivo de
configuragdo, ele cria alias na memoria para cada alias definido no dialplan, o que permite que
esses alias sejam consultados ou manipulados por funcdes e por comando da CLI. O estado de
cada alias € atualizado constantemente baseado nas mudancas de estado do dispositivo mapeado
para ele. O comando core show hints da CLI lista o estado da extensdo para todos alias
definidos, bem como uma lista do estado do dispositivo ou o estado de presenca mapeados para
cada alias (NEWTON, 20144d).

Os conceitos de estado do dispositivo e estado de presenca sdo um pouco parecidos,
contudo o estado de dispositivo reflete especificamente o aspecto fisico de um dispositivo, indi-

cando se ele esta conectado ao Asterisk ou ndo.



39

O estado de presenca foi inserido apenas a partir da versdo 11 do Asterisk e reflete o
estado do usudrio de um dispositivo, o que pode ser diferente. Mesmo que um dispositivo esteja
conectado e seu estado seja disponivel, seu usudrio pode estar distante do aparelho e seu estado

ser indisponivel.

O comando presencestate da CLI lista ou modifica algum estado de presenca
fornecido pelo provedor CustomProvider. A Tabela 7 permite visualizar todos os possiveis

estados de presenca:

Tabela 7: Tabela de Estados de Presenca
NOT_SET ndo hd estado de presenca para esta entidade
UNAVAILABLE feste} entic}ade esta presenFe mfls temporariamente
indisponivel para comunicacdo
AVAILABLE | esta entidade esta disponivel para comunicagao
esta entidade ndo estd presente e estd indisponivel

AWAY .
para comunicagio
YA no momento, esta entidade ndo estd presente e nao
ha expectativa de retorno
esta entidade esta disponivel para comunicacio, porém
CHAT P p ¢ao, p

prefere utilizar mensagens instantaneas para se comunicar
DND esta entidade ndo quer ser perturbada
Fonte: Modificado de Michelson (2012)
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5 MATERIAIS E METODOS

Essa secdo dedica-se a mostrar os materiais utilizados para a realizacdo do trabalho e
a forma como foram aplicados, além do meio que foram realizados os estudos para comprovar
ou ndo a viabilidade da implantacdo de um servidor VoIP com Asterisk na UTFPR de Toledo.
O texto desse capitulo estad dividido em seis secOes, dispostas de forma que se cumprissem 0s
objetivos propostos no trabalho, da seguinte forma: a sec¢do 5.1 descreve o levantamento da
infraestrutura de rede atual da UTFPR; a sec@o 5.2 mostra como foi realizada a pesquisa sobre
as funcionalidades do servidor VoIP que deveriam ser implementadas; a secao 5.3 descreve o
processo de implementacdo, com todas as tecnologias utilizadas para isso, € como ocorreram
os testes das funcionalidades implementadas; a secdo 5.4 descreve a forma de avaliacdo da
qualidade dos servicos oferecidos pelo IPBX configurado; a secdo 5.5 mostra a metodologia
utilizada para afericdo do uso da rede da UTFPR, e; a secdo 5.6 descreve o levantamento da

infraestrutura de rede necessdria para a implantagdo do VoIP na instituicao.

5.1 INFRAESTRUTURA ATUAL DA UTFPR

O campus de Toledo da Universidade Tecnolégica Federal do Parand conta atualmente
com trés blocos de salas de aula, além de um prédio do restaurante universitario e um prédio de
biblioteca, laboratdrios e gindsio. Quanto a Tecnologia da Informacao, a instituicdo possui uma
boa infraestrutura de rede, tanto por seu padrao de cabeamento, que é totalmente estruturado
(utiliza fibra 6tica para a interligacao dos principais ativos da rede e UTP - Unshielded Twisted
Fair - categoria 6 para a maioria das estacdes de trabalho), quanto por seus ativos de rede, que

em sua maioria possuem conexao gigabit e sdo gerencidveis.

Em toda a estrutura fisica da institui¢ao o cabeamento € estruturado, o que garante pa-
dronizacao na conectorizag¢do e nos meios de transmissdo da rede. Além disso, estdo instalados
e organizados na rede diversos equipamentos de rede, de modo que seja possivel estabelecer

comunicacao entre todos os dispositivos finais e a Internet.

A universidade dispde de cinco servidores para a disponibilizacao de todos os servicos
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necessarios aos funcionarios e a comunidade académica. Dois desses servidores sio virtualiza-

dos, o que permite o compartilhamento de seus recursos entre diversas maquinas virtuais.

A rede conta ainda com um roteador e mais de 25 switches distribuidos entre o data
center, os racks de cada prédio e também os racks dos laboratérios de informdtica. A grande
maioria dos switches sdo gigabit ethernet, gerencidveis e suportam VLANs (Virtual Local Area
Network). A rede da UTFPR de Toledo estd dividida logicamente em varias VLANSs, que
atendem ao setor administrativo, aos académicos, laboratérios de informatica e cameras de

monitoramento, dentre outros Usudrios € servicos.

A Figura 8 mostra de forma simplificada a topologia da rede fisica da universidade.
E possivel visualizar a distribui¢io dos switches principais e secunddrios em cada bloco, bem
como a comunicagdo com os pontos de acesso (Access Points) e com os demais dispositivos
finais da rede, além da interligacdo com o data center, que € onde ocorre a comunicagdo com

os servidores, com o roteador e também a saida para a WAN (Wide Area Network).
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Figura 8: Atual Topologia de Rede Fisica da UTFPR - Toledo

Fonte: Conteado préprio, gerado com o software de ensino CISCO Packet Tracer.

Devido ao cabeamento estruturado, a telefonia do campus pode utilizar da mesma
estrutura para a ligacdo dos aparelhos. A Figura 9 mostra como € feita essa distribui¢do dos

ramais.

No data center ha a central telefonica SIEMENS e a distribuicdo dos seus ramais em
dois patch panels (PP). A partir desses dois, os ramais sdo distribuidos entre os blocos pelos

voice panels de interligacido dos blocos. No rack do data center ha cinco voice panels para a
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Figura 9: Atual Rede de Telefonia da UTFPR - Toledo

Fonte: Contetddo préprio.

ligacdo dos ramais de cada bloco e nos racks de cada bloco ha um voice panel para ligar os

ramais no interior do bloco.

5.2 FUNCIONALIDADES DO IPBX

Para a producao do presente trabalho foi realizado o estudo dos principais protocolos
de comunicagdo em rede, estudo da tecnologia VoIP e estudo da arquitetura do framework As-
terisk. A partir do conhecimento obtido, foi realizado um questionario com os funciondrios da
UTFPR, de forma que apontassem quais das principais funcionalidades de telefonia poderiam

ser utilizadas na universidade.

O questiondrio ficou aberto para respostas entre os dias 07 de Abril de 2016 e 29 de
Abril de 2016, sendo divulgado na lista de e-mail de todos os servidores nos dias 19 e 27 de
Abril, e obteve 67 respostas. Segundo informagao obtida com a Coordenadoria de Gestao de
Recursos Humanos do campus Toledo (COGERH-TD), até a data em que o questiondrio estava
aberto, o nimero de servidores do campus, entre efetivos e substitutos, era de 177. Entdo, o

nimero de respostas representa aproximadamente 38% do universo de servidores.

A Figura 10 possibilita a visualizagdo de um resumo das respostas a respeito da uti-
lidade de cada recurso solicitado no questiondrio. Os recursos mencionados no questiondrio e

que aparecem no grafico, em ordem, sdo:

1. Autenticacdo: com a fun¢do de autentica¢io o usudrio pode realizar chamadas com

sua senha a partir de qualquer aparelho da institui¢ao;

2. Encaminhamento de chamadas quando ocupado: essa funcio fard que, quando

um ramal estiver ocupado, chamadas realizadas para ele sejam encaminhadas para outro ramal
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Figura 10: Respostas do Questionario de Funcionalidades VoIP realizado com os servidores da
UTFPR - Campus Toledo.

Fonte: Contetddo préprio.

do mesmo grupo;

3. Encaminhamento de chamadas quando néao atende: essa funcao fard que, quando

uma chamada para um ramal ndo for atendida, ela seja encaminhada para outro ramal do mesmo

grupo,

4. Chamada em espera: funcdo que permite ao usudrio colocar uma chamada em

espera e recuperar mais tarde;

5. Transferéncia de chamadas: essa fun¢do permite a transferéncia manual de cha-

madas pelo usuério;

6. Captura de chamadas: essa func@o permite ao usudrio realizar a captura de cha-

madas de outro ramal do mesmo grupo;

7. Identificador de chamadas: essa func@o permite ao usudrio saber o nimero que

estd ligando para ele;

8. Nao perturbe: essa fungao permite ao usudrio a op¢cao de nao ser perturbado pelo

telefone em momentos que ndo pode atender;

9. Siga-me: essa fungdo permite que as ligagdes para seu ramal toquem em outro local;
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10. Voicemail: essa fun¢do permite o armazenamento de mensagens de voz para pos-

terior recuperacgdo pelo telefone;

Assim como € possivel notar na Figura 10, em todas as questdes a maioria dos usudrios
optou pela opcao “Sim”, de que a implementacio da funcionalidade seria util para o desempe-

nho do trabalho dentro da universidade.

5.3 IMPLEMENTACAO E TESTES

Para a criacdo de um IPBX que atendesse as necessidades dos usudrios levantadas
por meio do questiondrio, foi utilizado um servidor HP ProLiant DL320 G5p com 2 GB de
memoria RAM, 400 GB de HDD, com processador Intel(R) Xeon(R) CPU E3110 3.00GHz e
duas interfaces de rede ethernet gigabit. Além disso, foi instalado o sistema operacional Debian
7.8 Wheezy x64 e realizadas as configuracOes necessarias no servidor, como a configuragdo das

interfaces de rede e da lista de repositérios do sistema.

Em seguida, foi instalado o Asterisk em sua ultima versdao (13.10) e configurado os
seus principais arquivos de configuracdo. Foram utilizados os protocolos de transporte RTP e

UDP e também o protocolo de sinalizacao SIP.

Como a rede da UTFPR tem banda disponivel para o trafego de pacotes de voz, foi
escolhido para o projeto o codec G.711a, que é um codec que nao possui atraso € possui maior

qualidade que os demais, visto que nao ha compressdo do dudio, porém consome mais banda.

Apbs a configuragdo necessdria para a implementacdo de cada funcionalidade foram
realizados testes com ramais configurados em Softphones, para depois disponibilizar para de-

mais usuarios voluntarios testarem.

Para implementar a fun¢do de autenticagdo foi instalado o mysgl-server no servidor,
para a criagdo de um banco de dados com os ramais e senhas dos usudrios, e também instalado
o PHP 5.4.45 para a execugdo de um script de autenticagdo. O script de autenticacdo possui a
finalidade de, quando um usudrio tentar realizar uma chamada externa, conferir se o ramal e a
senha informados pelo usudrio sdo os mesmos dados salvos no banco de dados. O Asterisk pos-
sui uma API (Application Program Interface) independente de linguagem para o processamento
de chamadas, nomeada AGI(Asterisk Gateway Interface). Isso permite que sejam criados sim-
ples e complexos programas para manipular e rotear chamadas. A Figura 11 mostra, de forma

sequencial, como € executado um script AGI no Asterisk.

E possivel visualizar que o usudrio, ao fazer uma chamada, interage com o Asterisk,
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Figura 11: Processo de Execucao de um script AGI no Asterisk.

Fonte: Contetido proprio.

que por sua vez interage com o plano de discagem (dialplan). Nesse caso, para o usudrio
conseguir realizar uma ligacao externa o mesmo precisa se autenticar, entdo o plano de discagem
ird solicitar a execucdo do script AGI. Esse dltimo acessa recursos externos, como um banco
de dados, por exemplo, e pode ou ndo comunicar-se com o Asterisk para trocar informacdes
necessdrias a sua execu¢do. Ao fim da execucdo do script AGI € dado um retorno ao plano de
discagem, que fard o roteamento da chamada e retornard para o Asterisk que, por fim, retornara

para o usudrio.

Optou-se realizar o encaminhamento de chamadas quando ocupado apenas para o ra-
mal da recep¢do, de forma que a chamada é colocada em uma fila quando o ramal estd ocupado.
O encaminhamento de chamadas quando o usudrio ndo atende foi implementado para o ramal
da recepg¢do, que aciona a funcdo Siga-me automaticamente e toca o ramal da sala de vigilancia
da institui¢do, e também para o ramal principal da DIMASU (Divisdo de Manutencdo e Suporte
ao Usudrio), que ao ndo atender faz com que seja tocado o segundo ramal da Divisdo. Para a
maioria dos demais ramais ndo foram realizadas essas configuracdes de encaminhamento de-
vido a funcionalidade de voicemail. Para as chamadas ndo atendidas ou que estdo com a linha
ocupada, a ligacdo € encaminhada para a caixa de mensagens do usudrio, que poderd ouvir a

mensagem gravada em outro momento.

No momento de criar uma conta de usudrio, pode ser definido que o mesmo fara parte
de um ou varios grupos. A funcdo de captura de chamadas s6 pode ser realizada entre membros
de um mesmo grupo. J4 a fungdo de identificagdo de chamadas ocorre sem a necessidade de

qualquer implementagdo especial no Asterisk.

Os testes das funcionalidades foram realizados com o Softphone X-LITE para os com-
putadores institucionais, o Softphone Zoiper para Android, equipamento ATA da marca Linksys,

modelo PAP2T-NA, utilizados com telefone analégico da marca Gigaset, modelo DA100, am-
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bos disponibilizados pela UTFPR campus Toledo e também um Telefone IP da marca Khomp,
modelo /PS 212, disponibilizado pela UTFPR campus Londrina. Foram criados no servidor

Asterisk diversos ramais e, posteriormente, configurados nos Softphones, ATA e Telefone IP.

5.4 METODOLOGIA DE AVALIACAO DE QUALIDADE DA CHAMADA

A avaliacdo da qualidade dos servicos oferecidos pelo servidor IPBX com Asterisk
implementado foi realizada por voluntarios. Colaboraram com a avaliacio funciondrios da ins-
tituicdo e funciondrios terceirizados. Foi preparado um ambiente para testes dentro da COGETI
(Coordenadoria de Gestao de Tecnologia da Informac¢do) com os mesmos equipamentos utili-

zados para os testes da implementacao.

Os voluntérios realizaram testes de ligagdes e das demais funcionalidades implemen-
tadas, sempre com o acompanhamento do autor do presente trabalho e um manual de uso, e
depois cada um respondeu a um questiondrio de avaliacdo separadamente. A Figura 12 mostra

o manual de uso disponivel aos voluntarios.

INSTRUCOES DE USO VoIP UTFPR - TOLEDO

UTFPR
VOICEMAIL REALIZAR CHAMADAS EXTERNAS
Parz acessar sua caixa de mensagens O @ @ Para realizar chamadas externas a partir
digite *33 de qualquer aparelho e informe de qualquer aparelho disque
seu ramal e sua senha. @ @ @ *11<ramal><senha><destino>.
Para realizar chamadas externas a partir
@@ do seu aparelho disque
® @ ® *D<senha><destino>.
3 . A
TRANSFERENCIA DE CHAMADAS STACIONAMENTO DE CHAMADAS
Para transferir uma chamada disque Para estacionar uma chamada em curso
#=ramal> gue dessja fransferir. disque #700 e ouca a posicdo dela na fila.
Para recuperar uma chamada estacionada
disque © nimero correspondente dela na fila.
NAO PERTURBE CAPTURA DE CHAMADAS

Para ativar a fungdo N3o Perturbe Para capturar uma chamada do
em dispositivos que ndo tenham mesmo grupo, disque *59.

uma tecla especifica para isso

disque *50.

Para desabilitar, disque *51

Figura 12: Manual de Uso das Funcionalidades do IPBX.

Fonte: Contetado proéprio.

O questiondrio de avaliagdo foi criado com quatorze questdes objetivas obrigatorias e
uma questao aberta nao obrigatéria. As duas primeiras questdes eram sobre o aparelho utilizado,
as quatro seguintes sobre aspectos especificos ligados a qualidade da ligacao, as proximas sete
sobre o funcionamento das funcionalidades implementadas e a ultima objetiva era uma avalia-
cdo geral da qualidade dos servigos. Por ultimo havia uma questdo aberta na qual o voluntério
podia fazer qualquer observagdo relevante ao projeto ou aos testes. As avaliacdes ocorreram
entre os dias 27/10/2016 e 03/11/2016.
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5.5 METODOLOGIA DE AFERICAO DO CONSUMO DE BANDA INTERNA

Para avaliar se a rede interna da UTFPR-TD suportard o aumento de consumo que sera
proporcionado com o uso da tecnologia VoIP, foram realizadas aferi¢des do consumo de banda

interno da universidade.

Com o auxilio da ferramenta Cisco Network Assistant foi aferido o uso da rede sete
vezes por dia (as 08h, 10h, 12h, 14h, 16h, 18h e 20h), por trés dias (31/10/2016, 01/11/2016 e
03/11/2016). Foram escolhidos esses hordrios por abrangerem os diferentes periodos de funci-
onamento da universidade, tanto em momentos de grande uso da rede quanto em momentos de

menor uso.

Esse aferimento foi realizado em trés interfaces gigabit do switch core do data center
da universidade, e foi considerado o trafego de saida da interface (Tx) e o trafego que entrava
na interface (Rx). Essas interfaces sdo as responsaveis pela comunicacio do data center com

os demais blocos, o que indica que todo o trafego gerado pelos usudrios passa por elas.

A interface gigabit Gi1/0/13 do switch core do datacenter € responsdvel pela comuni-
cacdo com o bloco A da universidade, a interface Gil/1/1 é responsdvel pela comunica¢do com
os blocos do Restaurante Universitario (RU) e da Biblioteca (DEBIB), e a interface Gil/1/2 é

responsdvel pela comunicacdo com os blocos C e E.

5.6 INFRAESTRUTURA NECESSARIA AO VOIP NA UTFPR

Visto que o campus Toledo da UTFPR possui uma boa infraestrutura de rede, ndo sera
necessdria a aquisi¢do de muitos equipamentos para a implantacdo da telefonia VoIP. Referente
ao cabeamento, ndo precisa nenhuma alteracdo, ja que a conectorizagdo € padronizada, o que
torna possivel a conexdo tanto dos equipamentos analégicos atuais, que utilizam conectores
RJ11, quanto de telefones IP, que utilizam conectores RJ45. Nao serd necessaria, também, a
aquisicao de um novo servidor para ser instalado e configurado o Asterisk, pois a universidade

J& conta com um equipamento disponivel para essa finalidade.

A partir do cendrio atual da universidade, para que possa ser utilizado o servidor VoIP,
ha duas possiveis modificacdes que podem ser realizadas: a troca de todos os telefones anal6-
gicos por telefones IP; ou a adaptacdo dos telefones analdgicos com equipamentos ATA. Inde-
pendentemente da escolha, esse serd o investimento de maior custo do projeto. Uma op¢ao que
pode auxiliar na reducao dos custos € a utilizacdo de Softphones com headsets em locais que

nao tenha a necessidade de um aparelho fisico e ja tenha um computador. Partindo da infraes-
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trutura atual, como vista anteriormente, a Figura 13 mostra de forma simplificada como deve

ser a topologia fisica apds a instalacdo dos novos aparelhos na rede.
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Figura 13: Topologia de Rede Fisica da UTFPR - Toledo com VoIP.

Fonte: Conteddo préprio, gerado com o software de ensino CISCO Packet Tracer.

Os novos telefones ndo dependerdo mais da infraestrutura de cabeamento metalico uti-
lizada com os voice panels, mas irdo demandar portas nos switches. Por esse motivo, deverd ser
realizada a compra de equipamentos telefonicos que trabalhem como switches, para que seja
utilizado apenas um cabo e, consequentemente, apenas uma porta de switch para que sejam li-
gados o telefone e o computador pessoal, onde necessério. De qualquer forma, caso necessario,

ha switches fast ethernet reservas para a ligagdo do nimero necessario de equipamentos.
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6 RESULTADOS

6.1 CONSUMO DE BANDA INTERNO DA UTFPR

Conforme os valores obtidos com as aferi¢des realizadas na rede da universidade, fo-
ram gerados graficos que representam o consumo de banda de entrada e saida do switch core do

data center.

A Figura 14 mostra o trafego de saida do switch no dia 31/10/2016 em Mbps (megabit
por segundo). E possivel notar que o maior trifego de saida é na interface Gil/1/2 e que ha
variagdo no uso da banda durante o dia em todas as interfaces observadas. A interface Gil/1/2
teve seu maior uso no dia as 10h, com aproximadamente 106 Mbps, € menor uso as 12h, com
aproximadamente 15 Mbps. No inicio da tarde, as 14h, nota-se nova elevacdo no consumo
nessa interface, que entdo passa a decrescer até a ultima afericdo, as 20h. A interface Gi1/0/13
teve seu pico na aferi¢do das 14h, quando atingiu uma taxa de 23 Mbps, e no restante do dia
operou com valores mais baixos. Por dltimo, a interface Gil/1/1 foi a que operou com as taxas
de consumo mais baixas durante o dia, com uma taxa maxima de consumo de 7 Mbps as 16h.
Percebe-se entdo que a maior média de consumo didrio foi na interface Gi1/1/2, com taxa de 54
Mbps. Visto que todas as interfaces sdo gigabit, a taxa média de consumo representou apenas
5,4% da banda disponivel, enquanto o pico didrio foi de 10,6%, o que pode ser considerado um

baixo consumo.

Por outro lado, a Figura 15 mostra o trafego de entrada do switch no dia 31/10/2016
em Mbps. Nota-se que o maior trafego de entrada foi na interface Gi1/1/2, assim como foi para
saida, mas percebe-se que nesse caso a interface Gil/1/1 teve mais entrada do que a interface
Gi1/0/13 praticamente o dia todo. A maior taxa de entrada para a interface Gil/1/2 no dia foi
as 16h, com aproximadamente 42 Mbps, e menor uso as 12h, com aproximadamente 17 Mbps.
O pico de consumo da interface Gi1/0/13 foi as 20h, com uma taxa de 13 Mbps. J4 a interface
Gil/1/1 obteve uma taxa maxima de consumo de 21 Mbps as 14h. E possivel visualizar que
a maior média de consumo didrio de entrada também foi na interface Gil/1/2, assim como

de saida, com taxa de 32 Mbps. Essa taxa média de consumo representou apenas 3,2% da
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Figura 14: Taxa de Saida do Switch Core (Mbps) - 31/10/2016.

Fonte: Contetdo proprio, gerado com o Google Planilhas.

banda disponivel, enquanto o pico didrio aferido foi de 4,2%, o que pode ser considerado baixo.
Percebe-se que a interface Gil/1/2 teve uma taxa média de saida maior do que a taxa de entrada,

enquanto as interfaces Gi1/0/13 e Gil/1/1 tiveram maior taxa de entrada do que de saida.
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Figura 15: Taxa de Entrada do Switch Core (Mbps) - 31/10/2016.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

A Figura 16 mostra o trafego de saida do switch core no dia 01/11/2016 em Mbps.
Assim como na afericdo do dia anterior, nota-se que o maior trifego de saida mantém-se na
interface Gil/1/2, que teve seu maior uso no dia as 16h, com consumo aproximado de 239
Mbps, e menor uso as 8h, com consumo aproximado de 43 Mbps. A média de consumo dessa
interface foi maior que no dia anterior. A interface Gil/0/13, assim como no dia anterior, operou
com taxas baixas, e seu pico de consumo foi as 16h, com 21 Mbps. As 8h o consumo dessa
interface foi de apenas 2 Mbps e manteve-se baixo durante toda a parte da manha. A interface

Gil/1/1 teve um consumo maximo de saida de 7 Mbps as 14h. E possivel visualizar que a média
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de consumo didrio mais alta foi registrada na interface Gil/1/2, com taxa de 97 Mbps, ou seja,
apenas 9,7% da banda disponivel, e a menor média foi registrada na interface Gil/1/1, com taxa
de 3,3% de ocupacao da banda. O pico didrio foi de 24% da banda disponivel, maior que o do

dia anterior, mas que também pode ser considerado um baixo consumo.

Tx Rate Switch Core (Mbps) - 01/11/2016
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Figura 16: Taxa de Saida do Switch Core (Mbps) - 01/11/2016.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

A Figura 17 exibe o trafego de entrada do switch core no dia 01/11/2016 em Mbps.
E possivel visualizar que o maior trifego de entrada foi novamente na interface Gil/1/2, bem
como foi para saida. A maior taxa de entrada para a interface Gil/1/2 no dia foi novamente as
16h, com aproximadamente 141 Mbps, e menor uso as 20h, com aproximadamente 20 Mbps.
O pico de consumo da interface Gil/1/1 foi as 16h , com uma taxa maxima de consumo de 51
Mbps. J4 a interface Gil/0/13 teve um pico de 26 Mbps, também as 20h. Nota-se que as trés
interfaces tiveram seus picos de entrada as 16h e que a interface Gil/1/2 teve uma taxa média de
saida maior do que a taxa de entrada, enquanto as interfaces Gil/0/13 e Gil/1/1 tiveram maior
taxa de entrada do que de saida. A taxa de consumo médio da interface que mais consumiu
banda representou apenas 5,3% da banda disponivel, e o pico diario aferido foi de 14,1%,

considerado um gasto baixo.

A Figura 18 exibe o trafego de saida do switch no dia 03/11/2016 em Mbps. Tal qual
as demais aferi¢cdes dos outros dias, a interface Gil/1/2 é a que registrou o maior trifego de
saida. Nesse dia, seu pico de consumo ocorreu as 14h, com taxa aproximada de 131 Mbps, e
menor consumo as 20h, com taxa aproximada de 32 Mbps. As interfaces Gil/0/13 e Gil/1/1
mantiveram suas baixas taxas de uso da banda disponivel. A maior taxa registrada para a inter-
face Gil1/0/13 foi de aproximadamente 9,4 Mbps, as 14h, e a menor de 1,3 Mbps, as 16h. Ja
a interface Gil/1/1 teve seu pico de consumo as 12h, com 17 Mbps, e sua menor taxa as 14h,

com 1,1 Mbps de consumo da banda disponivel. A média de consumo de banda didrio mais
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Rx Rate Switch Core (Mbps) - 01/11/2016
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Figura 17: Taxa de Entrada do Switch Core (Mbps) - 01/11/2016.

Fonte: Contetido proprio, gerado com o Google Planilhas.

alta foi registrada na interface Gil/1/2, com taxa de 65 Mbps, ou seja, apenas 6,5% da banda
disponivel, e a menor média foi registrada na interface Gil/0/13, com taxa de 5,3% de ocupa-
cdo da banda. O pico registrado no dia foi de 13% de uso da banda disponivel, o que pode ser

considerado um uso baixo da rede.

Tx Rate Switch Core (Mbps) - 03/11/2016
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Figura 18: Taxa de Saida do Switch Core (Mbps) - 03/11/2016.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

Por outro lado, a Figura 19 mostra o trafego de entrada do switch core no dia 03/11/2016
em Mbps. Assim como para saida, nota-se que o maior trifego de entrada foi na interface
Gil/1/2. A maior taxa de entrada para essa interface foi aferida as 14h, com aproximadamente
49 Mbps, e menor uso as 20h, com aproximadamente 21 Mbps. A interface Gi1/0/13 registrou
seu maior consumo também as 14h, com aproximadamente 12 Mbps, € menor uso também as
20h, com pouco menos de 4 Mbps. J4 a interface Gil/1/1 registrou seu maior uso de banda as

12h, com pouco mais de 25 Mbps, e seu menor uso as 20h, com aproximadamente 10 Mbps.
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Novamente, a interface Gil/1/2 teve uma taxa média de saida maior do que a taxa de entrada,
enquanto as interfaces Gi1/0/13 e Gil/1/1 tiveram maior taxa média de entrada do que de saida.
A taxa de consumo médio da interface que mais consumiu banda representou apenas 3,8% da

banda disponivel, e o pico didrio aferido foi de 4,8%, considerado um gasto baixo.

Rx Rate Switch Core (Mbps) - 03/11/2016
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Figura 19: Taxa de Entrada do Switch Core (Mbps) - 03/11/2016.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

Todos os dias de afericdes mostraram que a interface Gil/1/2 é a mais utilizada, com
grande diferenca das demais. Isso ocorre porque essa interface transmite e recebe dados de dois
blocos da institui¢do (bloco C e bloco E), que contam com laboratdrios de informatica, varias
salas de professores, alguns ambientes administrativos e também diversas salas de aula. A in-
terface Gi1/0/13 é responsavel pela comunicacdo com apenas um bloco (bloco A). Esse bloco
possui diversas salas de professores e amplo espaco administrativo, além de salas de aula e labo-
ratorios de eletrOnica e quimica, contudo nao possui a mesma demanda da interface Gi1/1/2. Por
ultimo, a interface Gil/1/1 também € responsédvel pela comunica¢do com dois blocos (Restau-
rante Universitario e Biblioteca), contudo a demanda nesses ambientes é baixa, especialmente
no RU, que possui seu horario de pico geralmente as 12h, que € o horario de almogo. A Biblio-
teca do campus conta com poucos servidores, que junto aos computadores disponibilizados aos

alunos no ambiente ndo conseguem elevar muito o consumo dessa interface.

Haja vista as figuras e andlises apresentadas das aferi¢des realizadas, pode-se afirmar
que o consumo de banda da UTFPR de Toledo é pequeno, comparado a sua capacidade. Entre os
dias aferidos, ndo houve nenhuma interface em que sua média de consumo tenha sido superior

a 10% da banda disponivel.

Com o uso do Softphone Zoiper para Android, durante uma ligacao de teste foi possivel

extrair algumas informacdes importantes referente ao uso da rede em uma ligacao VolIP, como
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pode ser visto na Figura 20. O relatério de estatisticas de rede gerado pelo aplicativo mostrou
que uma ligacdo SIP com o codec G.711a (aLaw) e o protocolo RTP consumiu uma taxa média
de transmissdo de dados (Current sent bitrate) de 84 Kb/s, e a taxa média de recebimento de
dados (Current received bitrate) de foi de 83 Kb/s. Com essa informacao € possivel estimar o

aumento do consumo de banda que o VoIP trara para a instituicao.

Network statistics

Codec: aLaw
Sampling rate: 8 kHz
Security: None

Current p
Current rec

Figura 20: Estatisticas da Rede em Ligacio VoIP.

Fonte: Contetddo préprio, gerado com o Softphone Zoiper.

Como ndo € possivel saber qual o nimero méaximo de ligagdes simultaneas que ocor-
rem atualmente na universidade, ja que ndo foram encontrados softwares gratuitos para a ge-
réncia de PBX convencionais disponiveis no mercado e a UTFPR Toledo nao possui a licencga
de nenhum software do género, serd estimado o consumo de banda com um numero alto de
ligacOes simultaneas. Caso ocorram 50 ligacOes simultineas, hipoteticamente, com uma taxa

de transmissdo de 84 Kb/s, havera um aumento de 4200 Kb/s (ou 4 Mb/s) na rede.

Visto que a rede da UTFPR ¢€ gigabit e que o consumo médio da banda ndo ultrapassa
10% da banda total disponivel, um aumento de 4 Mb/s nado trard uma diferencga significativa
para a rede. Com isso pode-se afirmar que nao serd necessario, a principio, a implementacao de

QoS na rede da universidade.

6.2 AVALIACAO DE QUALIDADE DO IPBX COM ASTERISK

Para determinar a qualidade dos servicos oferecidos pelo servidor IPBX implemen-

tado, foram realizadas onze avalia¢Oes por voluntarios, de acordo com a metodologia apresen-
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tada anteriormente.

A primeira pergunta do questiondrio foi sobre qual tipo de equipamento o usudrio
utilizou para os testes. Conforme a Figura 21, foram realizadas avaliagdes com os diferentes

tipos de aparelhos disponibilizados no laboratério de testes e a maioria utilizou Softphones.

Contagem de equipamentos utilizados para os
testes

@ Softphone
@ Telefone IP

© Telefone
convencional
utilizando um ATA

Figura 21: Contagem de Equipamentos Utilizados para os Testes.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

A segunda questao proposta foi sobre o tipo de conexdo utilizada pelo equipamento,
visto que foram utilizados Softphones em computadores pessoais e em Smartphones. A Fi-

gura 22 mostra a contagem das respostas.

Contagem do tipo de rede utilizada para os
testes

@ com fio
@ sem fio (WiFi)

Figura 22: Contagem do Tipo de Rede Utilizada para os Testes.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

A terceira questdo j4 avaliava a qualidade da ligacdo, com o questionamento sobre a
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presenca ou ndo de eco perceptivel nas ligacdes. A Figura 23 mostra que em nenhuma das onze

avaliagdes foi possivel detectar eco nas ligacdes realizadas.

Avaliacao de presenca de eco nas ligagoes

@ Nunca

Figura 23: Avaliacao de presenca de eco nas ligacoes.

Fonte: Conteddo préprio, gerado com o Google Planilhas.

A Figura 24 exibe o resultado da quarta questdo, que possuia a intenc¢do de avaliar se
havia ou ndo atraso de voz perceptivel nas ligagdes, que fosse capaz de atrapalhar a conversa-
¢d0. A maioria das avaliacdes constatou que nunca havia atrasos nas ligacdes, e pequena parte

respondeu ter atrasos raramente.

Avaliacao de atraso da voz nas ligagoes

@ Nunca
@® Raramente

Figura 24: Avaliacao de atraso de voz nas ligacoes.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

A quinta questdo avaliava a presenca de ruidos perceptiveis nas liga¢des, de forma que
pudesse comprometer a qualidade a conversacdo. A Figura 25 mostra o resultado das avaliacoes.

Nota-se que as ligagdes eram limpas, visto que nunca havia ruido nas ligacdes avaliadas.
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Avaliacao de presenca de ruidos nas ligacoes

@ Nunca

Figura 25: Avaliacao de ruido nas ligacoes.

Fonte: Contetido proprio, gerado com o Google Planilhas.

A préxima pergunta foi sobre a presenca de falhas na transmissao de voz nas ligagdes.
A Figura 26 mostra que na maioria das ligacdes ndo houve falha, porém algumas avaliagdes
relatam que falhas perceptiveis ocorreram em alguns momentos. Conforme a resposta do tipo
de equipamento utilizado para esses testes que apresentaram falhas e conforme as observagdes
inseridas ao final do questiondrio, pode-se afirmar que as falhas foram perceptiveis quando uti-
lizado Softphone com comunicagdo sem fio para a avaliac@o, ou que utilizando um equipamento
com fio estabeleceu-se comunicagdo com um dispositivo sem fio. Além disso, as observacoes
mostram que as falhas ocorriam nos primeiros segundos da ligacdo e depois a chamada se esta-
bilizava sem falhas.

Avaliacao de presenca de falhas na transmissao
da voz ("picotes™) nas ligagoes

@ Nunca
® As vezes

Figura 26: Avaliacao de falhas na transmissao da voz (picotes) nas ligacoes.

Fonte: Contetddo préprio, gerado com o Google Planilhas.
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A partir da sétima questdo avaliou-se a qualidade de algumas funcionalidades imple-
mentadas no servidor IPBX. Essa pergunta avaliava a fun¢do de autentica¢do do usudrio a partir
de qualquer ramal para realizar chamadas externas. A Figura 27 mostra que a maioria dos usua-
rios avaliou como 6timo ou excelente o funcionamento da implementacdao. Como a central esta
em fase de implementacdo, ela ndo estava conectada a rede de telefonia externa, entdo o usudrio
apenas sabia se conseguiu ou ndo se autenticar por meio do retorno do Asterisk, mas ndo ligava
de fato para fora da universidade. Por esse motivo e também por nem todos os ramais terem
configurada a permissao de realizar ligacdes externas, percebe-se que pouco menos da metade

dos usudrios ndo testou a funcionalidade, o que pode ser visto pelas respostas “Nao se aplica”.

Avaliacao da funcao de autenticacdo para
realizar ligagoes externas

@ Nao se aplica
@ Otima
Excelente

Figura 27: Avaliacao da funcio de autenticacao para realizar ligacoes externas.

Fonte: Contetdo proprio, gerado com o Google Planilhas.

A oitava pergunta foi referente a funcdo de estacionamento de chamadas. Conforme
as respostas do questiondrio, pode-se afirmar que a funcionalidade operou da forma satisfatdria
em Softphones e no Telefone IP, contudo apresentou problemas no ATA. Entretanto, o resultado
da avaliacao foi satisfatorio no contexto geral de funcionamento. A Figura 28 exibe o resultado

da avaliacao da funcionalidade.

As questdes seguintes foram referentes a funcionalidade de transferéncia de chamadas
e captura de chamadas, respectivamente. A Figura 29 e a Figura 30 mostram que todos os
usudrios que testaram as funcionalidades ficaram satisfeitos com os resultados e que apenas um

usuario nao testou ambas funcionalidades.

A décima primeira questdo foi sobre o funcionamento do identificador de chamadas.
Como ¢é uma funcionalidade nativa do Asterisk e ndo necessita nenhum tipo de implementacdo

por parte do administrador do IPBX, ja era esperado que a avaliagdo fosse satisfatéria. A Fi-
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Avaliacao da funcao de estacionamento de
chamadas

® Excelente

® Otima

@ Pessima

@ Nao se aplica

Figura 28: Avaliacio da func¢io de estacionamento de chamadas.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

Avaliagao da fungao de transferéncia de
chamadas

@ Excelente
@ Nao se aplica

Figura 29: Avaliacio da funcionalidade de transferéncia de chamadas.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

gura 31 mostra que o identificador de chamadas opera dentro do esperado e pode-se afirmar que
os dois usudrios que nao testaram a funcionalidade estavam utilizando equipamento telefonico

convencional com ATA, sem visor grafico, e por isso ndo conseguiram atestar o funcionamento.

A Figura 32 mostra o resultado da pergunta seguinte, referente a funcdo de ndo per-
turbe. Apenas um usudrio ficou insatisfeito com a operacao dessa funcionalidade e os outros
dez ficaram satisfeitos. De acordo com as repostas, sabe-se que o usudrio insatisfeito testou
em um equipamento ATA, que habilitou a funcionalidade normalmente, mas ndo conseguiu

desabilitar. Constatou-se que o problema foi na configura¢do do equipamento ATA e apds cor-
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Avaliacao da funcao de captura de chamadas

@® Excelente
@ Nao se aplica

Figura 30: Avaliacao da funcionalidade de captura de chamadas.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

Avaliacao da funcao de identificador de
chamadas

@ Excelente
@ Nao se aplica

Figura 31: Avaliacao da funcio identificador de chamadas.

Fonte: Contetdo proprio, gerado com o Google Planilhas.

recdo da configuragdo do equipamento, em um teste de outro voluntdrio, o problema ja estava

solucionado.

A décima terceira questdo avaliou a qualidade de operacdo do voicemail implemen-
tado. Um voluntério que usou o Softphone X-Lite relatou que o software nao capturou as teclas
digitadas de ramal e senha quando solicitado. Os demais voluntdrios classificaram o funci-
onamento como satisfatério. A Figura 33 mostra o resumo das respostas dos voluntdrios ao

quiestiondrio.

A dltima questdo objetiva do questiondrio tinha o intuito de avaliar a qualidade geral
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Avaliagao da fungao de nao perturbe

@ Excelente
® Boa
@ Ruim

Figura 32: Avaliacio da funcionalidade nio perturbe.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

Avaliagao da funcao de voicemail

@ Excelente
® Otima
@) Péssima

Figura 33: Avaliacao da funcionalidade voicemail.

Fonte: Conteddo préprio, gerado com o Google Planilhas.

das ligacdes e dos servigos oferecidos pelo servidor IPBX com Asterisk em testes. A Figura 34
mostra que, mesmo com os problemas enfrentados por alguns voluntdrios em alguns tipos de
equipamentos, todos ficaram satisfeitos com a qualidade das ligagdes e dos servigos implemen-

tados.
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Avaliacao geral da qualidade das ligacoes e dos
servigos oferecidos

@ Excelente
® Otima

Figura 34: Avaliacao geral de qualidade das ligacoes e servicos oferecidos.

Fonte: Contetddo préprio, gerado com o Google Planilhas.

No campo de observacdes, diversos voluntdrios elogiaram o funcionamento do sistema
em testes. Destaca-se que as ligacdes VoIP foram classificadas como melhores até mesmo que

o atual sistema de telefonia do campus, especialmente por ndo terem ruidos e eco.
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7 CONCLUSAO

O presente trabalho apresentou o estudo e o levantamento de informagdes necessarias
para atestar a viabilidade da implantacdo de um servidor IPBX com Asterisk na Universidade
Tecnolégica Federal do Parand, campus Toledo. Foram estudados diversos protocolos e co-
decs, além do framework Asterisk. Nota-se que a implementacdo pode ser realizada de diversas
formas, utilizando diferentes técnicas, protocolos e codecs, ou até combinagdes dos mesmos.
Considerando a infraestrutura da UTFPR e a necessidade de compra de equipamentos para a im-
plantacdo, buscou-se mostrar a viabilidade de um projeto que melhor se encaixasse a realidade

da universidade.

Haja vista o resultado satisfatorio da avaliagdo de qualidade dos servigos oferecidos
pelo servidor VoIP em testes, conclui-se que o projeto piloto do IPBX com Asterisk mostrou-se
capaz de atender a demanda dos usudrios da universidade, e que o campus Toledo da Univer-
sidade Tecnoldgica Federal do Parand possui uma infraestrutura adequada, capaz de receber a

tecnologia VoIP.

Os resultados de avaliacdo apresentados mostram que a rede da institui¢do é superdi-
mensionada e possui capacidade suficiente para o trafego que pode ser gerado com a implanta-
cdo do servidor VoIP, sem a necessidade de tomar medidas adicionais. Além disso, o estudo da
infraestrutura atual mostrou que ndo ha necessidade de alteracdo no cabeamento ou em equi-
pamentos que fazem parte da rede. Para a implantacdo, hd a necessidade de a universidade

adquirir equipamentos ATA ou telefones IP, além de headsets para a utilizagdo com Softphones.

Visto que o presente trabalho contempla um estudo sobre a viabilidade de implantacao
de um IPBX na UTFPR Toledo, € possivel evidenciar outros trabalhos que podem ser realizados

futuramente. Dentre eles destacam-se:

- Aplicagdo do Modelo E: o Modelo E € definido na recomendagdo G.107 do ITU-T.
Esse modelo avalia os efeitos combinados de variacdes em diversos parametros de transmissao
que podem afetar a qualidade de uma conversa telefonica e € indicado para avaliar a qualidade

de uma ligacdo VoIP. A utilizacdo do Modelo E no IPBX da universidade poderd avaliar a
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qualidade da ligacdo em termos e valores técnicos, muitas vezes imperceptiveis aos usudrios,

diferentemente da forma utilizada no presente trabalho.

- Desenvolvimento de Interface Web com o estado dos ramais: a UTFPR Toledo conta
com o trabalho de telefonistas, que possuem a funcdo de transferir ligacdes internas e exter-
nas para os destinos solicitados. Uma interface que exiba de forma clara o estado dos ramais

(disponiveis ou indisponiveis) pode auxiliar no trabalho de transferéncia das ligagdes.

- Substituic@o de arquivos de configuracido por Banco de Dados: o funcionamento do
Asterisk ocorre de acordo com as configuracdes realizadas em seus arquivos. Uma forma mais
simples para gerenciar algumas de suas configuragdes seria por meio do uso de banco de dados.
O Asterisk ja possui suporte para manter algumas informagdes em bancos de dados, contudo
a documentagdo ainda € um tanto quanto escassa. Uma boa aplicacdo de banco de dados com
o Asterisk seria, por exemplo, para armazenar as configuracdes de cada ramal, que atualmente
estdo em arquivos de configuracdo individuais. Essa implementa¢do geraria mais um trabalho
futuro: a criacdo de uma interface web para gerenciar os ramais que inclua a criacdo, leitura,

atualizacdo e exclusdo de ramais e suas caracteristicas.

- Seguranca com SRTP: de forma nativa o Asterisk utiliza o RTP para transporte dos
pacotes de dudio. Contudo, esse protocolo ndo oferece nenhuma criptografia ao dudio da liga-
cdo, 0 que permite que, caso seja feita uma captura na rede, seja possivel reproduzir claramente
o conteido de uma ligagdo. Com a utilizacdo do protocolo SRTP ndo € possivel decifrar o

conteddo capturado.

A telefonia VoIP ja deve ser considerada como uma realidade em nosso meio e nao
mais como uma ferramenta para o futuro. As redes IP estdo em todos os lugares e sdo capazes
de oferecer grande qualidade para a transmissao de pacotes de voz. A UTFPR - Toledo possui
a necessidade de ampliar sua rede de telefonia e possui uma excelente infraestrutura de rede.
Nota-se que ndo convém a instituicdo buscar outras formas ultrapassadas para a amplia¢do de

sua rede de telefonia a nao ser adotar o uso da telefonia de voz sobre IP.
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