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RESUMO

LONGO, Vitor. ANALISE DE SEGURANCA NA REDE DOMESTICA UTILIZANDO-
SE DE SOFTWARES IDENTIFICADORES DE VULNERABILIDADES. 40/ f. Trabalho de
Conclusao de Curso — Curso de Ciéncia da Computacdo, Universidade Tecnoldgica Federal do
Parana. Medianeira, 2017.

Com o avango tecnoldgico na atual sociedade, se conectar a rede global de Internet esta
se tornando uma atividade muito comum entre as pessoas. Considerando este cendrio, a
maioria dos usudrios conectados ndo tem conhecimento dos riscos a que podem estar expostos,
acessando locais que ndo garantem a seguranca de suas informagdes. Portanto este trabalho
tem a finalidade de avaliar qudo eficiente € a seguranca contida em uma rede pessoal doméstica,
se apenas as segurancas pré-definidas nos diferentes roteadores empregados neste trabalho sao
suficientes e quais sdo suas vulnerabilidades, gerando assim um relatério com o objetivo de
trazer uma nog¢ao dos riscos que o usudrio de uma rede doméstica esta correndo e o que ele
pode fazer para prevenir se.

A metodologia dos testes foi baseada e adaptada do Penetration Testing Execition Standardard,
a execugdo e avaliacao do nivel da gravidade das vulnerabilidades contidas nas redes domésticas
segue o padrao Common Vulnerability Scoring System contida na ferramenta Nexpose.

Palavras-chave: prevencao, riscos, teste de invasao



ABSTRACT

LONGQO, Vitor. SECURITY ANALYSIS IN THE HOME NETWORK USING SOFTWARE
VULNERABILITY IDENTIFIERS). 40|f. Trabalho de Conclusdo de Curso — Curso de Ciéncia
da Computacao, Universidade Tecnoldgica Federal do Parand. Medianeira, 2017.

With the tremendous technological breakthrough in our current society, connecting to the global
Internet network is becoming a very common activity among people. Considering this scenario,
most connected users are not aware of the risks they may be running, accessing locations
that do not guarantee the security of their information. Therefore, this work has the purpose
of evaluating how efficient is the security contained in a personal home network, if only the
pre-defined security in the different routers used in this work are sufficient and what are their
vulnerabilities, thus generating a report with the objective of bringing a notion of the risks that
the home network user is running and what he can do to prevent himself.

The testing methodology will be based on and adapted from the Penetration Testing Execition
Standardard, the implementation and assessment of the level of vulnerability contained in the
home networks will follow the Common Vulnerability Scoring System contained in the Nexpose
tool.

Keywords: prevention, risks, invasion test
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TERMINOLOGIA

Descricao

E um conjunto de programas conectados a Internet que
comunicam-se entre si com a finalidade de executar tarefas.
E uma entidade de dados completa, um nome genérico para
uma mensagem enviada sem conexao e sem confirmagao.
Consiste em uma arquitetura cabeada de interconexao para
redes locais.

E uma abstracio que une c6digos comuns entre varios
projetos de software provendo uma funcionalidade
genérica.

E uma mdquina destinada a algum tipo de aplicacio,
geralmente interligando redes ou trabalhando junto com
outra aplicacdo.

Pode ser entendido como aperto de médo, o processo pelo
qual duas maquinas afirmam uma a outra que a reconheceu
e estd pronta para iniciar a comunicagao.

E qualquer maquina ou computador conectado a uma rede,
que possa oferecer informagdes.

Do inglés Local Area Network. Geralmente refere se a
redes de computadores restritas a um certo local especifico.
Destinado a infiltrar-se em um sistema de computador de
forma ilicita.

E dados que fornecem informacdes sobre outros dados.

E uma sequéncia de instrucdes interpretadas e com o
objetivo de executar tarefas especificas.

Um processo em que sonda uma rede alvo com inten¢ao de
revelar informacdes uteis.

E um processo de simulacdo de ataques maliciosos reais,

visando encontrar € remover vulnerabilidades.
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1 INTRODUCAO

Devido ao grande nimero de informagdes expostas no mundo tecnoldgico, a
criminalidade tem insistido em atuar crescentemente nos delitos virtuais, onde gradativamente
se cria o hébito de salvar dados em formatos digitais e armazena-los online. Deste modo tornou-
se mais que necessdrio ter confiabilidade e garantia de seguranca quando ocorre a manipulacao
dessas importantes informacdes, obtendo assim, uma acao preventiva contra roubos e perda de
dados pessoais, fotos, senhas e informacdes bancérias.

O custo para prevenir-se antes da ameaca, deve ser menor que o custo de uma perca,
caso a ameaca o atingir. Com a existéncia dos riscos, ameacas e a facilidade em se conectar
na rede global de Internet, ¢ encontrado uma grande quantidade de métodos, informacdes e
softwares de segurancga para prevenir-se desses problemas. O firewall contido no roteador, na
qual conecta a rede doméstica na rede de internet, existe com o escopo de filtrar algumas dessas
ameagas.

Neste trabalho foi estudado o quao eficiente € a segurancga contida em uma rede pessoal
doméstica, se apenas as segurancas pré-definidas nos diferentes roteadores empregados neste
trabalho sdo suficientes e quais sao suas vulnerabilidades, foram realizados testes com o auxilio
de softwares e frameworks que identificam as falhas que possam estar presentes em uma rede
a partir de uma vulnerabilidade nela exposta e que detectam a fragilidade do tal. Com isso foi
gerado um relatério com o objetivo de identificar os riscos que o usudrio de uma rede doméstica
estd exposto e o que se pode fazer para prevenir. Tendo em vista que € muito simples para estar
conectados na rede global de internet sem a necessidade de ter algum conhecimento sobre os

riscos expostos.



1.1 OBIJETIVOS GERAIS

Analisar a seguranca, vulnerabilidade e riscos em uma topologia de rede doméstica,
com o auxilio de softwares e frameworks que identificam as falhas que possam estar presentes
em uma rede a partir de uma vulnerabilidade nela exposta e que detectam a fragilidade do tal,

trazendo um relatdrio geral ao usudrio e prevencodes que ele pode tomar.

1.2 OBJETIVOS ESPECIFICOS

Este trabalho inicialmente serd composto pelos seguintes passos:

Compreender a estrutura basica de uma rede doméstica;

Estudar a metodologia de testes e andlises que possam ser executados para a finalidade

deste trabalho;

Estudar o funcionamento das ferramentas presentes no Kali Linux, do Nexpose, Nmap e

Metasploit;

Analisar os resultados da analise sobre as vulnerabilidades e falhas na rede e/ou

dispositivos;

Apresentar um relatério geral sobre os riscos, vulnerabilidades, solucdes para as falhas

encontradas e prevencoes que os usudrios podem adotar.

1.3 JUSTIFICATIVA

Segundo a Symantec| (2016) mais de meio bilhao de registros de informacdes pessoais
foram roubados ou perdidos em 2015. Considerando essa e outras informacdes como 0s
inimeros ataques, invasdes de privacidades, roubos de dados, mal intencionadas com o intuito
de burlar sistemas, o roteador € o principal equipamento que faz a conexdo entre a rede

residencial com a rede global de internet, com isso serd analisado a segurancga, vulnerabilidade
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e riscos em uma topologia de rede doméstica, com o auxilio de softwares e frameworks, com a
metodologia dos testes baseada e adaptada do Penetration Testing Execution Standard(PTES))
e a avaliacdo do nivel da gravidade das vulnerabilidades contidas nas redes domésticas seguira
o padrao Common Vulnerability Scoring System(CVSS) contida na ferramenta Nexpose.

Tudo isso com o propdsito de diminuir os riscos, trazendo assim prevencdes € uma
maior tranquilidade ao usudrio. Vendo que atualmente € muito simples para qualquer pessoa
estar conectado na rede global de Internet sem a necessidade de ter algum conhecimento sobre
os riscos que pode estar correndo. Este trabalho vem com o intuito de analisar a seguranca em

uma rede residencial, acarretando uma interessante analise aos usuarios.
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2 REFERENCIAL TEORICO

Este capitulo destina-se a apresentacdo do estado da arte, redes domésticas e a
importancia da seguranca; Também serd dada uma breve introdu¢do sobre algumas ferramentas

que serdo usadas no trabalho.

2.1 REDES DOMESTICAS

Em Tanenbaum (1996) é lembrado que em 1977 o presidente da Digital Equipment
Corporation, Ken Olsen, a segunda maior fornecedora de computadores de todo o mundo,
foi questionado sobre o porqué sua empresa nao estava seguindo a tendéncia do mercado
de computadores pessoais. Olsen respondeu que ndo existia nenhuma razao para qualquer
individuo possuir um computador em casa. Ou seja, a historia mostrou o contrério, e a empresa
de Olsen ja ndo existe mais.

O uso doméstico de computadores era restrito a processamento de textos e jogos,
sO que nos ultimos anos esse quadro mudou radicalmente. Segundo a |CGI| (2015), 51% dos
domicilios brasileiros possuem conexdo com a Internet.

Mesmo que a rede doméstica seja pequena e nao consiste em ser alvo principal de
usuarios maliciosos, existe a necessidade de atencdo na sua seguranga, pois a presenca de
arquivos confidenciais também € grande e em ambientes residenciais tem a propensdo de
permanecer conectado na Internet por um longo periodo de tempo (CECiLIO, 2000).

Segundo |Almeidal (2009) os componentes basicos para uma rede doméstica consistem
em:

e Modem - estabelece a ligagdo autenticada entre a rede interna com o provedor de Internet
contratado;
e Roteador - consiste em permitir as comunica¢des da rede doméstica com o provedor,

através do mecanismo de traducdes de enderecos;
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e Switch - disponibiliza interfaces Ethernet para a ligacdo de equipamentos cabeados a
partir da rede interna;
e Acesso Wi-Fi — possibilita a criacdo de uma rede sem fio com mecanismos de prote¢ao
para dispositivos moveis;
e Servidor DHCP - ¢ a gestdo na qual configura todos os equipamentos que solicitam a
conectividade na rede.
Na Figura [I] apresenta-se a interligacdo dos componentes presentes em uma rede

residencial.

"

Wireless ((9))
Metwork

Wired
MNetwaork
f Router
partd MAT Traversal
MAT

Comutador

Figura 1 — Componentes basicos de uma rede doméstica.

Fonte: |Almeidal (2009)

Com o grande avanco na tecnologia, atualmente encontram-se todos esses
componentes em apenas um equipamento, como apresentado na Figura 2] Além de conter
configuracOes de seguranca pré-definidas como a do firewall, onde o usudrio pode escolher as
opgoes de seguranga que preferir.

Por serem apenas de uso residencial, os equipamentos tendem a ser de baixo custo,
gerando duvida ao usudrio quanto a seguranga da conexao.

Na proxima secao serd descrito mais detalhado sobre o roteador.

2.2 ROTEADORES

O roteador ONT ZHONE 2426, do ano de 2012, € um dispositivo de conexao com
especificacdo Dual 802.11b/g/n WiFi, cabeada, um switch com 4 portas, porta USB e suporte
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go... TPy Ilu

Figura 2 — Roteador TP-Link TD-W8961N.
Fonte: TP-Link (2017)

para fibra 6ptica. E um dos modelos fornecidos no plano de internet da empresa Copel Telecom.
Vem com regras de seguranca no firewall ja configuradas, ndo sendo possivel edita-las pelo login

do usuario.

Figura 3 — Roteador ONT ZHONE 2426.
Fonte: Multicominc| (2017)

O roteador TP-LINK TL-WR741ND, do ano de 2010, € um dispositivo de conexao
de rede cabeada e wireless integrado com um roteador de compartilhamento de Internet e um
switch com 4 portas. E muito usado em redes domésticas devido ao seu preco bem acessivel.

Suas configuragdes de seguranca do firewall que podem ser habilitadas sdo:
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e SPI Firewall - a Inspecdo do Estado do Pacote (do inglés, State Packet Inspection (SPI))
ajuda a evitar ataques de hackers rastreando estados por sessdo estabelecida (aplicagdes
rodando tempo real na rede). Valida o trafego avaliando a sessdo criada e seu respectivo
protocolo;

e Virtual Private Network (VPN) - possui as opcdes Point-to-Point Tunneling
Protocol(PPTP), (L2TP) e IP Security Protocol (IPSEC) Passthrough, na qual permitem
ou ndo os caminhos de tunelamento que passam pelo roteador;

e Gateway da Camada de Aplicacdo (do inglés, Application Layer Gateway (ALG) -
permite fazer o controle entre cliente e servidos dos protocolos File Transfer Protocol
(FTP), Trivial File Transfer Protocol (TFTP), entre outros;

e DoS - através desta opcao € possivel proteger o roteador de ataques do tipo DoS, como
os diferentes tipos de ataque de inundagdes;

e Protecao Address Resolution Protocol (ARP) - € qtil para o controle do acesso em
nivel de enderecos dos computadores na rede local. S6 permitird o trafego dos pacotes
com base no Media Access Control (MAC) e IP vinculados.

O Roteador EDIMAX EW-7209APg, do ano de 2007, € um dispositivo de conexdao
com especificacdo IEEE 802.11g / b 2.4GHz de rede cabeada e wireless integrado com um
roteador de compartilhamento de Internet, possui funcdo repetidor e tem um switch com 5
portas. Suas configuracdes de seguranca do firewall que podem ser habilitadas sao:

e Filtro de Portas, IP e MAC - é uma tabela criada para restringir pacotes da rede local
para a Internet através do gateway;

e Redirecionamento de Portas - permite o redirecionamento automético de servigos de
rede comuns a uma maquina especifica através do firewall Network Address Translation
(NAT);

e Script Pessoal - estd op¢do permite a execucdo de script manual.

2.3 IMPORTANCIA DA SEGURANCA

No decorrer dos anos, acaba-se tendo uma preocupacdo maior com 0s problemas
de seguranca na drea de tecnologia, como pode-se destacar alguns casos ocorridos em
paginas World Wide Web(WEB)) de varias organizacdes como o Yahoo, Exército dos Estados

Unidos, a NASA e o New York Times na quais foram invadidas e modificadas por crackers
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Figura 4 — Roteador TP-LINK TL-WR741ND e EDIMAX EW-7209APg.

Fonte: Autoria propria.

(TANENBAUM, [1996).

O termo mais usado pra quem realiza um ataque em um sistema de computadores é

hacker, porém em sua defini¢do original, hacker usa seu conhecimento para invadir sistemas
e mostrar sua habilidade, mas ndo com o intuito de causar danos, diferentemente dos
denominados crackers, que invadem os sistemas com a finalidade de causar prejuizos e roubar
informacdes, geralmente obtendo algum lucro com isso.

A seguranca da informagdo € a protecdo dos sistemas de informagdo contra usudrios
nao autorizados, intrusdes e a modificacio ndo autorizada de dados ou informacdes,

armazenadas, em processamento ou em transito, a fim de prevenir, identificar e armazenar as

possiveis ameacas a seu desenvolvimento (ABNT], 2005, [TTPTON; KRAUSE, 2007; DIAS|
2000).

E evidente a necessidade de um maior cuidado ao manipular informagdes nesse atual
mundo globalizado devido aos riscos que se encontram nele, conforme [Abnt| (2005)), [Tipton e
Krause|(2007)), D1as| (2000), a confidencialidade, integridade e disponibilidade sdo os principios

basicos para garantir a segurancga das informacdes:

e Confidencialidade - a informacdo acessada apenas por pessoas autorizadas, garantindo
assim a identificacdo e autenticagdo das partes envolvidas;
¢ Disponibilidade - a disponibilidade da informag¢ado ou sistema de computador quando a

mesma for necessaria;



16

e Integridade - a originalidade da informag¢@o no exato momento de seu armazenamento,
ou seja, a protecdo dos dados contra modificacdes intencionais ou acidentais nao
autorizadas.

Sémolal (2002), Rezende e Abreu (2003), defendem que para uma informacdo seja
considerada segura, deve se respeitar os seguintes pontos:

e Autenticidade - garante que a informacao ou o usudrio da mesma € auténtico, ou seja, de
uma origem comprovada e validada;

e Nao repudio - ndo é possivel negar uma operagdo sobre os dados que foram criados,
modificados, recebidos e/ou enviados;

e Legalidade - garante a legalidade via judicial da informacdo, onde todas as partes ligadas
estdo de acordo com as cldusulas contratuais definidas inicialmente ou a legislacdo
nacional ou internacional vigente;

e Privacidade - diferente de confidencialidade, pois uma informagdo pode ser definida
como confidencial, mas ndo privada. E a disponibilidade de um usudrio realizar acdes em
um sistema, sem que seja identificado.

Fica claro que com a manipulagdo de dados particulares € necessdrio ter uma maior
atencao. A seguinte subsecao ird descrever as definicdes de ameacas, riscos e ataques a sistemas

de informacdes.

2.3.1 Definicdo de Ameaca

Devido a pouca seguranga, seja ela, pela falta de conhecimento ou pela inteligéncia
de intrusos, o usudrio se encontra exposto a varias ameacas. Segundo Shirey (2000), ameaca
€ um possivel perigo que poderia explorar uma vulnerabilidade causando prejuizos, e também
classifica os diferentes tipos das ameacas, dentre elas as voluntdrias, isto €, as intencionais,
denominando os praticantes como hackers, ladroes, espides e disseminadores de malwares.

Segundo Cisco| (2014) na Figura [5|¢é possivel observar a evolugio ocorrida nas formas
de ataque no decorrer dos anos e que atualmente as formas de ataques mais sofisticados lideram
0 cendrio.

Muitos sites foram derrubados por ataques de negacdo de servigo (do inglés, Denial of
Service(DoS)), no qual consiste em que o cracker inunda o site ou aplicagdo através de envio de

um grande nimero de pacotes ou conexao, tornando-o impossibilitado de responder solicitacdes
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Figura 5 — Evolucao das formas de invasoes.

Fonte: (2014)

legais.

Um ataque DoS distribuido (do inglés Distributed Denial of Service (DDoS)) ocorre
como na Figura[6] O atacante controla vdrios pontos que sobrecarregam o alvo. Os ataques
DDos potencializam varios botnets para as inundacdes, que consiste num grupo de dispositivos
sequestrados na Internet, cada um deles injetado com malwares, tendo como objetivo obedecer
as ordens do atacante principal, sendo assim muito dificeis de detectar e prevenir do que um

ataque DoS (KUROSE; ROSS| 2009).

Desta maneira, os aparelhos conectados em uma rede doméstica com pouca seguranca,

podem estar sendo parte de um “exército”’com propdsitos maliciosos € sem que o usudrio tenha

conhecimento do fato.

‘““j <
S j/f / _,._-—--"”_"”'_r:.f‘r_.
&= ,
o ——

™ — —
Atacante N / f !
E 1 Zumbi

Zumbi

Figura 6 — Um ataque DDoS.
Fonte: [Kurose e Ross| (2009)
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Ainda em 2015, segundo a |Symantec, (2016), foram ocorridos inumeras invasoes
registradas. Ocorreram violagdes com mais de 10 milhdes de identidades expostas, uma
crescente de 36% sobre novos malwares identificados na rede comparado com 2015 e no final
de 2015 ocorreu uma das maiores violagdes ja relatadas, mais de 110 milhdes de dados pessoais
foram expostos.

Na préxima secdo serd descrito uma visao geral sobre o funcionamento do firewall.

24 FIREWALL E IDS

Segundo [Tanenbaum| (1996), firewall é uma forma de seguranga adaptada da era
medieval, onde se cavava um poco fundo ao redor do castelo, obrigando todos a passar por
uma Unica ponte de entrada e saida, desta maneira podendo ter guardas nela para fazer revistas.
Na prética em redes isso se equivale a todo o fluxo de pacotes ocorridos a passar por uma ponte
eletronica, neste caso a ponte € o firewall. Na Figura [/| pode ser visto um firewall com dois
filtros e um gateway de aplicagdo. O filtro de pacotes da Local Area Network (LAN) interna
verificard os envios, o externo verificard os recebidos. Os pacotes que passam pelo primeiro
obstdculo vao ser submetidos a mais uma verificacdo no gateway de aplicagdo. A importincia
dos dois filtros de pacotes em diferentes LANs tem como objetivo assegurar que nenhum pacote
fique sem passar no gateway de aplicacdo, ja que nao hd outro caminho.

A arquitetura de um firewall deve ser desenvolvida de acordo com as necessidades e
politicas do usudrio. Sendo assim nao existe um tipo especifico de configuracio e arquitetura
de firewall na qual que servira para todos.

Conforme Kurose e Ross (2009), um firewall é o trabalho conjunto de um hardware e
um software, que isola a rede interna da internet em geral, controla os pacotes, € permite um
administrador gerenciar o fluxo de trafego. Kurose e Ross|(2009) também classifica um firewall
em 3 categorias:

e Filtros de pacotes tradicionais - normalmente uma topologia de internet tanto
corporativa ou doméstica tem um roteador de borda que conecta sua rede interna com
a Internet externa, isto é, a rede publica, como mostra na Figura@
Portanto todo o trafego que entra e sai dessa rede interna, passa por esse roteador e nele
ocorre a filtragem de pacotes pelo firewall. Na filtragem, € determinado se cada datagrama

que esta sozinho deve passar ou ficar, conforme as decisdes que geralmente sao baseadas
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Figura 7 — Estrutura de um firewall com dois fitros e um gateway de aplicacao.

Fonte: [Tanenbaum| (1996))

em endereco Internet Protocol (IP) de origem e destino, tipo de protocolo, tipo de porta
de origem e de destino e regras diferentes para cada datagrama que entram e saem da
rede, onde um administrador de rede gera com base nas politicas da organizacao;

Filtro de estado - em um filtro de pacote tradicional, as decisdes sao feitas em cada
pacote isolado. Com base nesse conhecimento, os filtros de estado rastreiam conexdes
Transmission Control Protocol (TCP) e tomam as decisdes necessdrias. Por exemplo,
caso um usudrio da rede interna solicita navegar em um site Web externo e o servidor
Web externo devolve os pacotes, normalmente esses pacotes passariam sem problemas
pelo firewall na volta, pois alguém o solicitou. Na ocorréncia da rede interna receber
um pacote defeituoso com a intencdo de prejudicar ou causar algum dano, o filtro de
estado verifica se existe alguma solicitagao desse pacote em andamento, caso nao existir,
rejeita-o;

Gateway de aplicacao - para conseguir um nivel mais refinado de seguranca, o firewall
tem que combinar os filtros de pacotes com gateways de aplicacdo. O gateway funciona
como servidor especifico de aplicacdo, podendo ter um ou mais, cada um com um controle
particular préprio de restri¢des, como podemos observar na Figura [0] Ainda assim os
gateways t€m suas desvantagens, pois deve se ter um para cada aplicacdo, tornando se
0 servico custoso, além de que varios usudrios e aplicagdes usam o mesmo gateway ao

mesmo tempo, gerando uma preocupagdo quanto ao seu desempenho.
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Figura 8 — Posicao do firewall entre a rede interna e a rede externa.
Fonte: Kurose e Ross (2009)

Nakamura e Geus| (2007) cita outra importante funcionalidade dentro do conceito de
firewall, os proxies, que sdo softwares que atuam como gafeway entre as redes. Com essa
tecnologia ndo € possivel o usudrio interno se conectar diretamente com um servidor externo,
garantindo maior seguranca para a rede interna.

O funcionamento dos proxies € basicamente onde o cliente faz a conexdo e
seguidamente € autenticado pelo firewall. Apés esta etapa, o cliente envia sua requisi¢do ao
proxy que retransmite para o servidor de destino. Ja a resposta do servidor externo também
¢ incidida pelo proxy. Tudo isso como forma de seguranca entre o cliente e o servidor, na
prevengao de roubos de informagdes como possiveis danos entre os dados recebidos na conexao.

Um sistema que gera alerta quando monitora sistemas mal intencionados € chamado de
sistema de detec¢do de intrusos (do inglés, Intrusion Detection System (IDS)). Uma IDS pode
ser usada para detectar varios tipos de ameacas, como mapeamento de rede, escaneamento
de portas, ataques de inundacdo de banda larga, vulnerabilidade do sistema operacional,
vulnerabilidade de aplicacdes e virus (KUROSE; ROSS, [2009).

Ja Laureano| (2005) cita que o IDS tem como principal funcdo detectar e informar
quando alguém estd tentando invadir um sistema ou se algum usudrio auténtico estd fazendo
mau uso do mesmo.

Uma IDS pode ser instalada em diversas localidades na topologia da rede, ja que cada
posicdo pode significar uma configuracdo de protecdo em especifico como podem ser visto na
Figura[I0]

Na sua execucdo o IDS pode também encontrar alguns problemas, como os scannings
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Figura 9 — Topologia com gateway atuando em conjunto com o firewall.
Fonte: Autoria Propria

frequente de intrusos na rede, quantidade grande de pacotes a serem analisados, IP Spoofing
que impossibilita a descoberta de novos tipos e da origem dos ataques(NAKAMURA; GEUS,
2007).

Na préxima se¢do, serd retratado o framework, que consiste em avaliar a seguranca em

diversas areas da tecnologia.

2.5 MODELAGEM DE ANALISE E TESTE

Segundo Weidman (2014), antes de comecar qualquer andlise ou teste, é necessario
saber o motivo e razdo pelo qual serd executado. Pois geralmente o cliente que contrata esses
testes para sua empresa ou aplicacdo, desejam obter apenas vulnerabilidades e falhas, nao
deixando claro para o testador o motivo, uma vez que esses testes sdo bem intrusivos. Para
mais, também serd necessario determinar os hosts e enderecos de IP que vao fazer parte do

escopo para serem efetuados os testes e andlises.
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Fonte: Autoria Propria

2.5.1 Coleta de Informagao

Na fase de coleta, o objetivo € conseguir o maximo de informacao sobre o alvo que sera
testado, pois a partir dessas informagdes, serd definido o melhor escopo sobre o planejamento
dos testes. A coleta de informagao apresenta-se de trés formas segundo (2017):

e Passiva — na coleta passiva, o testador ndo deve de maneira alguma ter algum contato
com o alvo, deve apenas se utilizar informag¢des armazenadas em repositdrios publicos ou
de terceiros. Portanto ndo se tem garantia nenhuma que as informacdes obtidas estardo
corretas;

e Semi-Passiva — nesta etapa é permitido o contato com o alvo, porém o trafego gerado
deve ser algo similar com o de um usudrio comum, sem despertar algum tipo de atencao.
Nesta fase sao analisados apenas os metadados presentes em arquivos;

e Ativa — a coleta ativa busca mapear toda a estrutura e topologia do alvo, procurando

por arquivos, servidores, servicos ocultos e vulnerabilidades. Nesta fase € aplicada
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ferramentas que geralmente serdo bloqueadas pela rede.

Na préxima subsecdo serd descrito a etapa de andlise de vulnerabilidade.

2.5.2 Analise de Vulnerabilidade

Na andlise de vulnerabilidade, o PTES descreve de duas maneiras, a fase passiva e a
fase ativa:

e Passiva — baseia-se na interpretacdo das metadatas coletados. Pois um arquivo pode
conter em sua metadata informagdes padroes como nome do autor, data de criagdo e
entre outros, mas muitos arquivos permitem customizar essas informagdes, tendo como
exemplo, caminhos para servidores ocultos ou endereco de IP externo. Outra Maneira
¢ conectar a uma rede dados e a partir disso, coletar pacotes para andlise (PENTEST,
2017);

e Ativa — segue o caminho contrério da passiva, dado que a andlise envolve iteracdo direta

com o alvo testado, sendo que estd iteracao pode ser manual ou automatizada. Na andlise
automatizada ocorrem tarefas repetitivas, que € o caso do port scanner, no qual tem a
finalidade de percorrer todas as portas de um host buscando encontrar alguma aberta para
conexao (PENTEST, 2017);
Existem diferentes tipos de scanners, osport scanner, que normalmente sao os primeiros a
serem executados pelo testador, pois estes fazem uma varredura geral sobre quais portas
estdo disponiveis. Este tipo de scanner utiliza protocolos baseados no IP como TCP,
User Datagram Protocol(UDP) e Internet Control Message Protocol(ICMP), ambos com
a finalidade de encontrar portas abertas para conexao (PENTEST, 2017).

2.5.3 Exploragdo, P6s-Exploragdo e Relatério

Na fase de exploracdo o testador aciona exploits com a finalidade de comprometer
seu alvo. Deve se executar um exploit apenas quando se tem a garantia de que ele serd bem

sucedido, por isso antes que qualquer tipo de ataque € importante considerar todos os possiveis
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mecanismos de seguranca ativos no sistema, ou seja, executar exploits em massa nao € garantia
de sucesso e muito menos recomendado (KENNEDY et al., 2011)).

Na pds-exploracdo espera-se que o testador tenha ja algum tipo de acesso ao alvo. O
objetivo ¢ atacar sistemas especificos, identificando partes criticas e informag¢des que deveriam
ser protegidas pela organizagdo. O testador deve também determinar e identificar quais sao os
ataques que podem comprometer as propriedades intelectuais da organizacao.

No relatério descreve se quais vulnerabilidades foram descobertas, de que modo foram
exploradas e como se pode corrigir as falhas detectadas. As informag¢des produzidas durante
a realizacdo dos testes sdo de suma importancia para que os responsdveis pela seguranca da

organizacdo consigam impedir problemas futuros (KENNEDY et al.| 2011).

2.6 METASPLOIT

Metasploit é um framework completo para automatizar tarefas rotineiras e até mesmo
complexas na drea de seguranca. Foi criada por H. D. Moore em 2003, pois ele percebeu
que perdia muito tempo validando e verificando codigos de exploits publicos na empresa de
seguranca onde trabalhava. Entdo, H. D. Moore criou sua primeira versao do Metasploit,
baseada em Perl, uma estrutura flexivel e sustentdvel para o desenvolvimento de exploits.
Esta ferramenta tem como objetivo criar um meio de pesquisa para explorar vulnerabilidades,
permitindo analisar erros ou falhas que levam a uma brecha na seguranca. A partir da descoberta
de vulnerabilidades, € feito um estudo para determinar qual o grau da ameagca. Em 2003, o
Metasploit foi reescrito por um time de desenvolvimento, desta vez vem na linguagem Ruby. J4
em 2009 foi adquirida pela Rapid7, uma empresada muito conceituada na drea de deteccao de
vulnerabilidades, na qual continua aperfeigoando o framework (KENNEDY et al., [2011).

Na Figura|l 1observa-se a tela de comandos do Metasploit no sistema operacional Kali
Linux.

Na préxima secao, serd descrito a ferramenta NMap, seus meios de escaneamento € o

Nexpose.
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Figura 11 — Tela de comando do Metasploit.

Fonte: Autoria proépria

2.7 NMAP E NEXPOSE

Nmap vem do inglés, Network Mapper, uma ferramenta de rede com cddigo aberto
para exploragdo e auditoria de seguranca. Foi desenvolvida por Gordon Lyon, com o objetivo
de escanear rapidamente redes amplas, porem funciona muito bem para estruturas menores e
até mesmos hosts inicos. O Nmap utiliza pacotes IP em estado bruto, de maneira inovadora
para determinar quais hosts estdo disponiveis na rede, quais seus servigos, quais seus sistemas
operacionais e outras caracteristicas. Embora o Nmap seja normalmente utilizado para
auditorias de seguranca, é também muito usado por administradores de sistema para procurar
por falhas (NMAP.ORG, 2017).

O Nmap possui o TCP connect e o Synchronise scan, também conhecido como Stealth
Scan, que em portugués seria escaner direto, ambos como forma bésica de escaneamento. Esses
dois métodos sdo baseados no protocolo TCP, porem o TCP connect faz uma chamada de
sistema para iniciar uma conexao com o dispositivo alvo. Se obtiver sucesso € considerado
ativo, caso contrario € um elemento inativo (NMAP.ORG;, 2017).

O Stealth Scan ndo mantem a conexao ativa, ele utiliza o processo handshake triplo
do protocolo TCP, que envolve a troca de 3 pacotes para sincroniza-los e estabelecer a
conexdo. Esse tipo de escaner consegue impedir o seu aparecimento em logs de aplicacoes,

mas ainda assim, pode ser detectado por mecanismo de deteccao de intrusdo, os conhecidos
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IDS (NMAP.ORG! 2017).

O Nexpose é uma ferramenta desenvolvida pela empresa Rapid7 com a finalidade
de escanear vulnerabilidades na rede e em hosts ativos. Além disso divide os resultados
em categorias de acordo com o risco encontrado. Essa ferramenta também pode ser
integrada perfeitamente com o Metasploit, j4 que ela se limita em explorar alguns tipos de
vulnerabilidades. Além do escaneamento, ela também apresenta correcdes efetivas para as
falhas encontradas, ja que gera relatérios com uma grande opc¢ao de modelos do resultado obtido
(RAPID7, 2017).

Na proxima e ultima secdo deste capitulo, serd retratado a ferramenta Kali Linux, que

consiste em avaliar a seguranca em diversas dreas da tecnologia.

2.8 KALILINUX

O Kali Linux é um projeto de codigo aberto baseado no Debian Linux 7.0 que
¢ mantido e financiado pela Offensive Security, uma empresa treinamento de seguranca de
informacao de classe mundial e servigos de teste de penetracdo presentes em muitas corporacoes
de grande importancia global. Kali Linux € a reconstrucao completa do antecessor Backtrack.

Nesta sua ultima versdo € contida mais de 300 ferramentas e teste de penetracdo
categorizada em grupos mais utilizados por testadores que avaliam a seguranca de sistemas de
informacdo. A sua instalagdo é muito simples, ndo se diferenciando de instalagdes dos sistemas
operacionais mais conhecidos. Além de instalar diretamente no disco rigido do computador, o
Kali Linux pode ser executado diretamente pelo live de um dispositivo removivel ou também a
partir de uma maquina virtual (BROAD; BINDNER| 2014} [ KALIL 2017).

Na Figura[I2]observamos o terminal do Kali Linux executando uma aplica¢do scanner
de vulnerabilidade em um servidor.

No préximo capitulo serd abordado os materiais e métodos detalhado do trabalho.
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Figura 12 — Terminal do Kali Linux.

Fonte: Broad e Bindner| (2014)
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3 MATERIAL E METODOS

Neste capitulo sdo apresentadas as ferramentas e tecnologias empregadas na realizagao
deste trabalho, bem como a metodologia utilizada para analisar as vulnerabilidades de uma rede

doméstica.

3.1 MATERIAL

Para os testes foram necessdrio a utilizacdo de alguns materiais, como hardwares e

softwares, que sdo descritos a seguir:

3.1.1 Hardware

Roteador ONT ZHONE 2426;
Roteador TP-LINK TL-WR741ND;
Roteador EDIMAX EW-7209APg;

Smarthpone com sistema operacional Android;

Notebook - Com 6 gigabytes de memoria RAM, processador Intel Core i5 1.80 GHz e

sistema operacional Microsoft Windows 10.
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3.1.2 Software

Os softwares necessarios para a realizacdo deste trabalho sao:

e Oracle VM VirtualBox - ferramenta da Oracle de virtualizacdo multiplataformas.
Permite estender a capacidade do computador para executar varios sistemas operacionais
ao mesmo tempo. Neste trabalho foi utilizado estd ferramenta com o intuito de permitir a
execucao do Kali Linux;

e Metasploit - Metasploit € um framework completo para automatizar tarefas rotineiras e
até mesmo complexas na drea de seguranca;

e Kali Linux - é uma distribuicdo Linux baseada no Debian, voltada para testes de
penetracdo e auditoria de segurancga. Neste trabalho serd utilizada para executar os testes
e descobrir as vulnerabilidades existentes;

e Nexpose - uma ferramenta da empresa Rapid7, com o objetivo de escanear
vulnerabilidades numa rede de Internet;

e Nmap - do inglés Network Mapper, é uma ferramenta gratuita e de codigo aberto para
andlise do trafego de rede. Determina a quantidade de hosts na rede, aplicacdes, servigos
e portas abertas que estdo presentes. No trabalho serd usado em uma varredura e hosts

que se encontram na rede.

3.2 METODOS

As metodologia, anélises e testes de seguranca da rede doméstica foram baseada
e adaptada do PTES, a avaliacdo do nivel da gravidade das vulnerabilidades contidas nas
redes domésticas seguird o padrao CVSS contida na ferramenta Nexpose e constituidas pelas
seguintes etapas:

e Etapa 1 - Inicialmente foi decidido quais os hosts que serdo analisados e as suas
respectivas topologias. Foi usado como base na como metodologia, que
geralmente € usada em testes de penetracdo para aplicacdes corporativas. No caso deste
trabalho foi modificada e adaptada para o uso em redes domésticas. Para coleta de
informacgdes mais detalhadas foi usada a coleta ativa descrito [Secao 2.5/ e utilizado a

ferramenta Nmap scanner. Com a conclusdo desta etapa, foi gerado um arquivo com
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as informagdes dos hosts ativos, enderecos de ips, versao do sistema operacional, portas
abertas e os servicos executados em cada host pertencente a topologia da rede doméstica.
Para melhor organizacao, foi feito 3 grupos de topologias para os testes:

— Grupo 1 - mdaquina virtual para fazer os testes com o Oracle VM VirtualBox
contendo o Kali Linux, um notebook, um smartphone, ambos conectados via
wireless e o Roteador ONT ZHONE 2426;

— Grupo 2 - mdaquina virtual para fazer os testes com o Oracle VM VirtualBox
contendo o Kali Linux, um notebook, um smartphone, ambos conectados via
wireless e o Roteador TP-LINK TL-WR741ND;

— Grupo 3 - mdquina virtual para fazer os testes com o Oracle VM VirtualBox
contendo o Kali Linux, um notebook, um smartphone, ambos conectados via
wireless e o Roteador EDIMAX EW-7209APg.

Podemos observar na Figura[I3]a topologia da rede doméstica analisada.

Rede Doméstica

Roteador
Fede Externa
—
—
—
#F
T
Host Testador
(Kali Linux)
w}
Host 1 Host 2
(Motebook) (Smarthphone)

Figura 13 — Topologia da rede doméstica analisada.
Fonte: Autoria Propria

e Etapa 2 - com as informacdes adquiridas na etapa 1, foi modelado e explorado as
vulnerabilidades com base na fase ativa descrito na com a finalidade de
encontrar falhas nos hosts ativos da rede, neste caso foi usado o Nexpose;

e Etapa 3 - nesta fase foram executados exploits do Metasploit framework no Kali Linux,
porém apenas sdo falhas especificas, portanto eles foram escolhidos de acordo com os

tipos de vulnerabilidade que foram encontradas em etapas anteriores;
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e Etapa4 - com os testes feito nas etapas anteriores, € possivel até o momento ter uma visao
geral de como funciona a rede doméstica, quais seus hosts ativos, suas portas abertas,
suas vulnerabilidades e quais topologias com o roteador especifico possuem mais falhas.
A partir disso e através dos resultados obtidos pelo Nexpose, ja € possivel saber quais as
vulnerabilidades mais comuns e as que trazem mais riscos através de graficos. Também
j& e notdrio saber quais dos roteadores contém menos vulnerabilidades. Sendo assim,
avancar para a etapa 5, a ultima etapa, na qual € criada um relatério geral;

e Etapa S - com todas as informagdes anteriores ja obtidas, foi gerado um relatério técnico
com o intuito de mostrar as vulnerabilidades da rede, os riscos que elas trazem e se os
diferentes roteadores usados trouxeram alguma diferenca no resultado da anélise, tudo
isso de uma forma fécil de entender, esperando-se levar uma visdo geral das andlises e
riscos para pessoas que nao possuem conhecimento na area. Além dessas informacoes,
foram listadas dicas e prevengdes onde o usudrio poderd seguir, a fim de proteger seus
dados e interesses quando conectado a rede.

Na préxima secdo serd demonstrado os resultados obtidos no trabalho.
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4 RESULTADOS OBTIDOS

Antes de dar inicio nos testes, foram definidos as topologias e o escopo a ser usado
como base. Neste capitulo é descrito a coleta de informagdes, andlise de vulnerabilidades e

relatorio.

4.0.1 Coleta de Informagdes

Na fase da coleta de informagdes utilizaram-se as ferramentas Nmap scanner para se
obter as dados da rede doméstica. Como o escopo e topologia ja foram definidos inicialmente,
algumas informacdes coletadas ja sdo de conhecimento na andlise.

O Nmap scanner foi executada a partir de uma maquina virtual conectada a rede via
Ethernet(rede cabeada), contendo o sistema operacional Kali Linux e executada pela Oracle
VM VirtualBox, com o objetivo de obter informacdes sobre os dispositivos e servigos ativos na

rede. O comando utilizado foi o seguinte:
1 nmap -sS -0 -sV -oN ScannerRedeDomestica.txt 192.168.*.*

A flag nmap € o comando inicial do scanner, o —sS indica que o tipo a ser executado €
Stealth Scan, devido as suas vantagens, que foram descritos na[Se¢ao 2.7, O —O tenta identificar
o sistema operacional dos dispositivos conectados durante a andlise. O -sV busca uma maior
eficdcia nos resultados. J4 o comando —oN ScannerRedeDomestica.txt faz a ferramenta criar
um arquivo de texto com o nome ScannerRedeDomestica contendo os resultados obtidos. Ja
no final, é identificado os enderecos a serem escaneados, onde nesse caso foram os IP entre
192.168.0.1 e 192.168.255.254.

Foram encontrados 3 enderecos de Ip ativos em cada um dos testes nos diferentes tipos
de roteadores conectados a rede, seus respectivos sistemas operacionais e suas portas abertas. A
Figura[I4]mostra os resultados gerado para o host de enderego 192.168.1.14, utilizando roteador
ONT ZHONE 2426.
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Nmap scan report for 192.168.1.14
Host is up, received arp-response (0.0016s latency).
Scanned at 2017-10-18 13:56:08 -02 for 75s
Not shown: 97 filtered ports
Reason: 97 no-responses
PORT STATE SERVICE REASON VERSION
135/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
139/tcp open netbios-ssn syn-ack ttl 128 Microsoft Windows netbios-ssn
445/tcp open microsoft-ds syn-ack ttl 128 Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
MAC Address: @C:84:DC:D3:FA:DF (Hon Hai Precision Ind.)
Microsoft Windows 10 build 10586 - 14393
TCP/IP fingerprint:
Uptime guess: 0.510 days (since Wed Oct 18 01:42:30 2017)
Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=261 (Good luck!)
IP ID Sequence Generation: Incremental
Service Info: Host: VITORLONGO; 0S: Windows; CPE: cpe:/o:microsoft:windows
Figura 14 — Resultado obtido através da ferramenta Nmap.

Fonte: Autoria proéria.

Os resultados obtidos com o Nmap teve o éxito de conseguir uma alta no¢ao de como é
a infraestrutura da rede analisada, identificando assim roteadores e dispositivos na rede através
de seu sistema operacional. O Nmap mostrou uma visao geral da estrutura fisica da rede e uma
nog¢ao de tipos de vulnerabilidades através das portas abertas e os servi¢os executados. Como
neste caso s6 identifica a topologia e informacdes dos dispositivos conectados, os resultados

obtidos nos diferentes grupos de testes foram os mesmos.

4.0.2 Analise de Vulnerabilidades

Com as informacdes adquiridas anteriormente, iniciou-se a fase de andlise de
vulnerabilidades. As andlises foram divididas em trés grupos e cada um com trés dispositivos
ativos. O primeiro grupo com o modelo de roteador ONT ZHONE 2426, o segundo com o
modelo de roteador TP-LINK TL-WR741ND e outro com o modelo EDIMAX EW-7209APg.

Para classificar o grau de ameaca de cada vulnerabilidade, o Nexpose utiliza o CVSS,
que tem a capacidade de calcular pontuacdes para elas. Este modelo é mantido pela National
Institute of Standards and Technology (NIST), com a finalidade de manter um padrao para essa
classificagdo.

A pontuacdo se baseia na complexidade de acesso, autenticacdo requerida e o
impacto causado caso a vulnerabilidade for explorada, tendo assim um ranking analisado pela

maior pontuacdo, automaticamente a mais critica € a com maior prioridade de remediacdo
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(WEIDMAN, 2014). As vulnerabilidades podem ser também categorizadas como criticas,

severas e moderadas. As criticas necessita de remediacdo imediata, pois tem um risco maior, ja

as severas merecem uma atencao necessaria, sem tanto risco e as moderadas devem também ser
removidas, porém sua demanda ndo € tdo urgente e seus riscos sao quase nulos.

No grupo 1 e grupo 2 foram obtidos o resultado de 9 vulnerabilidades e com apenas
uma considerada critica. No caso do grupo 1, as 8 vulnerabilidades restantes ficaram divididas

entre severas e moderadas, como pode ser observado na Figura[T5]

Vulnerabilidades agrupadas pela pontuagao do CVSS

Ha-10(1)
Wc-79(3)
M 4-59(7)
Mo-19(4)

Figura 15 — Vulnerabilidades do grupo 1 agrupadas pela pontuacao do CVSS.

Fonte: Relatorio criado pela ferramenta Nexpose.

Na Figura [I6] referente ao grupo 2, houve 2 ocorréncias das vulnerabilidades, a cifs-
smb-signature-disabled e cifs-smb-signature-not-required, tornando-as vulnerabilidades mais
comuns. Houve 4 instancias de vulnerabilidade na categoria Common Internet File System
(CIFS), tornando-a a categoria de vulnerabilidade mais comum.

O grupo 3 foi o que menos apresentou vulnerabilidades encontradas, entretanto
manteve o mesmo nimero de vulnerabilidades criticas e consideradas moderadas, a alteragao
foi nas categorizadas severas, onde no caso do grupo 3 foi menor, como observado na Figura[I7}

Na Figura[I8|referente ao grupo 3, houve 2 ocorréncias das vulnerabilidades cifs-smb-
signature-disabled, cifs-smb-signature-not-required e genérico-icmp-timestamp, tornando-os
as vulnerabilidades mais comuns. Houve 4 instancias de vulnerabilidade na categoria CIFS,

tornando-a a categoria mais comum de vulnerabilidade.
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Vulnerabilidades mais comuns Categorias de Vulnerabilidades mais comuns

Vulnerabilities
D00 025 D50 D75 100 125 150 175 200

@ CIFS-20%
®DNS-15%

cifssmb-signing-disabled

cifs-smb-signing-not-required
dns-allows-cache-snooping |
dns-processes-recursive-queries OISC-15%
dns-amplification

generic-icmp-timestamp

@ UPNP - 5%

generic-tep-timestamp |

@ Denial of Service - 15%

@|SC BIND-15%
© Network - 15%

udp-ipid-zero

upnp-ssdp-amplification

Figura 16 — Vulnerabilidades em comum referente ao grupo 2.

Fonte: Relatorio criado pela ferramenta Nexpose.

4.1 EXPLORACAO

Na etapa de exploragdo, ndo se teve exito na tarefa usando o Metasploit no Kali Linux,
nao obtendo solugdo para o tal. Porém a Rapid7 disponibiliza possiveis solu¢des para as
vulnerabilidades encontradas. No caso do DNS-server-allows-cache-snooping, € mostrado que
um invasor pode fazer consultas ndo recursivas a um servidor de DNS, procurando registros
potencialmente ja resolvidos por este servidor de DNS para outros clientes. Dependendo da
resposta, um invasor pode usar essas informagdes para potencializar outros ataques.

Para o generic-icmp-timestamp, mostra que as informacdes de datas e horas de acdes
do sistema estdo disponiveis e em anexo ja deixa o site com os passos para desativar estd opcao
que traz as respostas quando solicitado.

Ja para o cifs-smb-signature-disabled e o smb-signing-not-required, ¢ mostrado
que o sistema ndo possui assinatura Server Message Block(SMB), ndo garantindo assim a
autenticidade destes pacotes. O Nexpose deixa o /ink de um site contendo as solugdes para
a assinatura do SMB.

Para mais detalhes e solu¢des para outras vulnerabilidades, se encontra no [link
https://goo.gl/[dZWGYq (2017).
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Vulnerabilidades agrupadas pela pontuacao CVSS

Wsa-10(1)
Mc-73(1)
W 4-59(1)
Mo0-13(4)

Figura 17 — Vulnerabilidades do grupo 3 agrupadas pela pontuacao do CVSS.

Fonte: Relatorio criado pela ferramenta Nexpose.

4.2 RELATORIO

Para apresentar todos os resultados, potenciais falhas e seus detalhes, foi gerado um

documento em Portable Document Format(PFD) no qual foi armazenado e disponivel para
visualizagdo no link https://goo.gl/dZWGY( (2017). Entretanto, a fim de nao apenas trazer os

riscos, no relatdrio disponivel é demonstrado informagdes relativas as falhas e o que pode ser

feito para corrigi-las. Lembrando que as informacdes estdo de forma intuitiva, por meio de

Vulnerabilidades mais comuns

Vulnerabilities
00 08 1.0

cifs-smb-signing-disabled
cifs-smb-signing-notrequired
generic-iemp-timestamp
ssh-default-account-root-password-root
unix-passwd-in-ete-passwd

generic-tep-timestamp

1.6

2.0

Categorias de Vulnerabilidades mais comuns

@ CIFS- 40%

@ Metwork - 30%

© Default Account- 10%
O B8SH-10%

@ UNIX-10%

Figura 18 — Vulnerabilidades em comum referente ao grupo 3.

Fonte: Relatorio criado pela ferramenta Nexpose.
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gréficos, permitindo que pessoas leigas na drea tenham um panorama da situaciao de seguranca
que a rede oferece, que possui também os nimeros de vulnerabilidades, classificagdo de acordo
com a severidade de cada, quais as mais comuns, as que oferecem mais riscos, identificando os
hosts ativos, com seus nomes, enderecos de IPs, sistemas operacionais e demais informacoes.
No proximo capitulo serd descrito a conclusao final do estudo e sugestoes de trabalhos

futuros.
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5 CONCLUSOES E TRABALHOS FUTUROS

Nesta secdo serdo apresentadas as conclusdes, bem como possiveis trabalhos futuros

com a finalidade de uma melhor avaliacdo da seguranca em redes domésticas.

5.1 CONCLUSOES

O objetivo principal deste trabalho foi avaliar a seguranca de um usudrio leigo em
sua rede pessoal doméstica através de vulnerabilidades encontradas, analisando os riscos que
poderia estar exposto. Com os resultados obtidos utilizando o Nexpose, foi identificado um
nimero muito abaixo do esperado de falhas e com a maioria sem riscos criticos. Uma rede
doméstica bdsica possui sim seus riscos, porém os resultados obtidos neste estudo ndo seria o
grande problema, ou seja, ndo € o foco da principal preocupacdo de seguranca do usudrio.

Por ter sido feito uma andlise nas camadas de seguranca da rede fisica, demonstrou-se
que os maiores riscos nao sao na estrutura da rede doméstica. A partir dos resultados obtidos
e ja como sugestdo de trabalho futuro, seria analisar a camada de aplica¢do, onde o proprio
usudrio permite 0s acessos ndo autorizados de forma indireta e/ou intencional.

Para os tipos de exploracdes, nao foi possivel encontrar exploits no Metasploit para as
vulnerabilidades encontradas, mas foi possivel obter referéncias de solucdes para as falhas.

As informacdes detalhadas das falhas encontradas, resultados e suas solug¢des, foram
disponibilizadas num arquivo em PDF armazenado em https://goo.gl/dZWGYq (2017).

O foco do trabalho foi determinar se os mecanismos de seguranca presentes na rede
doméstica bésica sdo capazes de garantir a seguranca de seus usudrios. Analisando o baixo
nimero de vulnerabilidades e seus baixos riscos com as topologias testadas, determina que o
nivel de seguranca para os testes e andlises feitas, foi satisfatorio.

Quanto aos roteadores testados nas topologias, comprovou que o modelo EDIMAX

EW-7209APg, o mais antigo, possuiu menos vulnerabilidades.
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5.2 TRABALHOS FUTUROS

Para trabalhos futuros existem uma grande demanda de outras anélises e testes que
possam obter resultados interessantes. Usar um IDS na prépria rede doméstica e mante-la
ativada por vdrios dias, poderia trazer uma ideia dos tipos de pacotes maliciosos que trafegam
na rede.

Um novo estudo que poderia trazer uma nocdo melhor dos riscos de uma rede
doméstica bdésica, e j& com os resultados obtidos deste trabalho, seria fazer uma pesquisa
sobre quais tipos de servigcos (conta bancdria, aplicacdes que pedem dados pessoais, tipos de
armazenamento de dados e etc) o usudrio acessa de sua rede. Com isso poderia avaliar-se
outros riscos € em conjunto com este trabalho, gerar um relatério mais completo.

Outro estudo seria realizar os mesmos testes de vulnerabilidades usado neste trabalho,
em conjunto com outros métodos de avaliacdo de seguranca a serem pesquisados, para outros

roteadores, com o intuito de gerar um comparativos de seguranca entre diferentes modelos.
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